ESCUELA SUPERIOR POLITECNICA DEL LITORAL

ESCUELA DE DISENO Y COMUNICACION VISUAL

PROYECTO DE GRADUACION

PREVIO A LA OBTENCION DEL TITULO DE:

ANALISTA DE SOPORTE DE
MICROCOMPUTADORES

TEMA:
ADMINISTRACION Y SEGURIDADES DE REDES
“MOLINOS DEL ECUADOR”
@,ﬁp"\ ;
MANUAL DE USUARIO f"*

AUTORES: s
‘i;J,E;;,-‘I" .
JUAN ANDRES VERA VERGARA Ve
JOSE FERNANDO CARDENAS CARDENAS

DIRECTOR:
ANL. FABIAN BARBOZA

ANO:
2007



ESCUELA SUPERIOR POLITECNICA DEL LITORAL

ESCUELA DE DISENO Y COMUNICACION VISUAL

PROYECTO DE GRADUACION

PREVIO A LA OBTENCION DEL TiTULO DE:

ANALISTA DE SOPORTE DE
MICROCOMPUTADORES

TEMA:
ADMINISTRACION Y SEGURIDADES DE REDES
“MOLINOS DEL. ECUADOR”

MANUAL DE USUARIO
AUTORES:

JUAN ANDRES VERA VERGARA
JOSE FERNANDO CARDENAS CARDENAS

DIRECTOR:
ANL. FABIAN BARBOZA

ANO: g
2007 *

BreLi A
ANPUS

PERAS



AGRADECIMIENTO

Quiero dejar mi mas profundo agradecimiento a la Escuela de Disefio y Comunicacion
Visual de la Escuela Superior Politécnica del Litoral (ESPOL) por la formacion recibida
para tomar y ejercer la profesion de Analistas de Soporte de Microcomputadoras.

Agradezco de forma especial al personal docente, administrativo, al departamento de
Redes de la Escuela de Disefio y Comunicacion Visual y a todas aquellas personas que
trabajan internamente que de una u otra manera nos ayudaron en lo que respecta a
nuestra formacion académica.

Agradecezco a la empresa Molinos del Ecuador S.A por haber brindado informacion, la
misma que nos sirvio para culminar nuestra tesis, al Ing. David Montenegro por su
ayuda y colaboracion para el desarrollo y entrega de tesis.

De la misma manera al Anl. Fabian Barboza Director del Topico de Graduacion que
impartio en nosotros las autogestiones en el desarrollo y cuestionamiento de los
aspectos dentro del entorno del Topico de Administraciones & Seguridades de Redes.

Agradezco a Dios sobre todas las cosas, a mis Padres que me han apoyado en lo
economico, en lo moral y en las situaciones mas dificiles de nuestras vidas.

¢hO

]
t

.(ﬁ o Fernando Cardenas



AGRADECIMIENTO

Agradezco a la Escuela de Disefio y Comunicacion Visual de la Escuela Superior
Politécnica del Litoral (ESPOL) por la formacion recibida para tomar y ejercer la
profesion de Analistas de Soporte de Microcomputadoras.

Agradezco de forma especial al personal docente, administrativo, al departamento de
Redes de la Escuela de Disefio y Comunicacion Visual y a todas aquellas personas que
trabajan internamente que de una u otra manera nos ayudaron en lo que respecta a
nuestra formacion académica.

Agradezco a Dios sobre todas las cosas, a mis Padres que me han apoyado en el
transcurso de toda mi carrera.

oot LAy Andrés Vera

.
‘¥

£l

g

1

A

B TECA
" CANPUS
"PENAS



DEDICATORIA

Dedico este logro a Dios por brindarme fuerzas y sabiduria para la culminacion de este
proyecto, y a mi abnegada Madre: Maria Cardenas porque fue su anhelo que me forme
como profesional v culmine mi carrera.

A los seres que en todas las etapas de mi vida, me han dado mucho de si, que siempre
en los malos momentos me dieron el apoyo necesario para continuar luchando
perseverantemente, haciendo de mi un hombre de bien.

Con mucho amor a todas aquellas personas, a quien ofrezco todo mi esfuerzo y
sacrificio orientado a alcanzar mi bienestar y felicidad.

! Gracias |Padres, Tios y Familia

i\

ESPO); Fernando Cardenas.
E '



DEDICATORIA

Dedicado este trabajo a mis padres por haber sido siempre mis mas dignos ejemplos a
seguir, quienes con mucho esfuerzo y bondad me han dirigido por el buen camino de la
vida al cumplir las metas propuestas.

También dedico este trabajo a mi hermano, que con su paciencia supieron apoyar mis
necesidades elementales por alcanzar el maximo nivel en mi carrera,

Finalmente un agradecimiento a aquellas personas que bien merecidamente ocupan un
lugar muy importante en mi vida como mis mas nobles amistades, que tomando un
espacio de su tiempo lo dedicaron a mi.

! Gracias a todos

Andrés Vera.




DECLARACION EXPRESA

La responsabilidad por los hecho, ideas y doctrinas expuestas en este Proyecto de
Graduacion / Tesis de Grado nos corresponden exclusivamente. Y el patrimonio
intelectual de la misma a EDCOM (Escuela de Disefio y Comunicacion Visual) de la
Escuela Superior Politécnica del Litoral.

(Reglamento de Examenes y Titulos profesionales de la ESPOL)

|
.l

B

€=
s






/'/ Andrés Vera

| rnando Cardenas

FIRMA DE LOS AUTORES DEL PROYECTO

L0
()

e o

JTOv

-
mk OTECA
YT AMPUS



INDICE DE CONTENIDO

CAPITULO 1 GENERALIDADES

1.1 INTRODUCCTON w.eeeeeeteeeeeesesesessessssesssssssesssssssessssssessessssenssses 1
1.2 OBJETIVO DE ESTE MANUAL occreerererrrmerssrssssessessesresreseeseee |
1.3 A QUIEN VA DIRIGIDO ESTE MANUAL..c.ooviuuiinninnesnssssensssssssssssssnes 1
1.4 QUE SE DEBE CONOCER ..veeeeeeeveeteeeeveseesessessesssessessssessesssssssssssssssssssessessns 1
1.5 ACERCA DE ESTE MANUAL vovvrveieieeenesssesesessessesessessssssesssssesessesssessssses 1

CAPITULO 2 SITUACION ACTUAL

2. SITUACION ACTUAL ooviteeeeeeeeeeeeeeeeeseesessesessssssssesssessssasesensssesesessesensesasesessess I

2 1. ANTECEDENTES ovusserssssossossvnensneesonsnevsmmmansess 5565555 5 i s s 1
AL, NMISTON ... oo s A AL R RN DRV 1
e B TR 5 1 5 1 T O 1

2.2. COMUNICACION WAN MATRIZ Y SUCURSALES...ccceevieneenressseenssnenns 2

34 INFRAFSTRIICTURA LAN socssreescrmnmnmenseveoiransonssssstsstssississ soissiesriaises 3
2 3 1 ESTACIONES DE TRABKJIO.. .o onsssssisssisisiurismussimtssmssssssssessensss 3

3L MATRIZ oo 3

3.12. SUCURSALES QUITO, AMBATO, REYVENTAS, DIBSA ... 4
2.3.2. SOFTWARE INSTALADOS MATRIZ Y SUCURSALES.......ccucueeee 4
23.3. TOPOLOGIA ESTRELLA DE MOLINOS.....ccccouimimmmisnsnscresssssussanes 3
2.3.4. MEDIOS DE COMUNICACION.....coiiiiinrsrsiesesnscssssssssssssasssssssssssissens 5
FHA 1 ALANMBEICS......covrmmonesessrcussimssomsessones 6455 ititan sesssns s ususmususessasamminrans s s 5
2342 INALAMBRICO. ... ... o iooeeeieeieieiiretsse et 5
2.3.5.  SERVIDORES......o.cecosterrrrrsessesssssssassnsssssesssssasssasssesssssassssssssssssasssasassssss 6
LRI ie o oo o ——————————— R 6
2352 SUCURSAL REYVENTAS ..o, L 6
23.6. ESTRUCTURA DEL BACKBONE HORIZONT X T ;/
T 36 L. MATRIZ. . consessimevmssm s imsssssngsessmesss AR s savssenes 7
2362 SUCURSAL QUITO ... e e R A o
2363 SUCURSAL AMBATO .cc.revmmrmsasssesmssmasesssammstssiosiisstsssnsssamsissassessonsxssumsenss 8
2364 SUCURSAL DIBSA ...oooo oot 8
2365 SUCURSAL REYVENTAS. .. .. ... B 9
2.3.7. ANALISIS DE PISO APLICATIVO ................................................... 10
23T 1. MATRIZ oo 10
3373, SUCURSAL QUITQ............ s e m——————— 10
5373 SUCURSAL AMBETI ..ov.oorcmneserannsnsssnesssssessssis ST 150 w55 msssesms s o smems 1
2374, SUCURSAL DIBSA _o..ooooooooeoeeeeeoeeeeees et 11
396 SUOURSAL REYNVENTAS. ... ssiisssssusssios ssseissecas 12
2.3.8. ANALISIS DE PISO LOGICO .....cooniririirnrnnnmmnasnssssssssssscsssssssensassasss 13
BB ] TURTHER, .m0 sms susssssoss comsmmsssnsrsssasassoasis IR aaersssserae s s s 13
2382 SUCURSAL QUITO ........ooooooooeeeeievevesnississes s B 13

55 85  BUCURSAL AMBATO ..........ommmiiiiissssies .14
93 g4 BUCTSAT, DIBGA ....ocmmsmcwmeossssinms cssmmmaneensnmssass s SRt o 14
2385 SUCURSAL REYVENTAS ..ot 15
2.3.9.  GRAFICOS DEL MC wooitrircrcemimsesinsmessssssssssesssssssssssaggassassssssssssassss 16
SR, ME MATRIZ ..corrmmmmessessmonmssmstiis i aismmmy oo Gy 16
23092 MCQUITO ..o o Qf‘ ....... e 17
LI (o 1 14 (o S p————— &] ..... I T— 18
2394 MCREYVENTAS ......oooouovevceeomreseassasssenssensssessssesssssisne k- { 19

BBl "




23.10.1. MATRIZ. SUCURSALES QUITO Y AMBATO. . 20
2.4, INFRAESTRUCTURA WAN oo 21
2.4.1.  DISPOSITIVOS DE ENRUTAMIENTO. oo 5
24.1.1. CARACTERISTICAS ROUTER CISCO 2500 (Quito). . 21
2.4.1.2. CARACTERISTICAS ROUTER CISCO 2600 (MATRIZ). ... 51
24.13 CARACTERISTICAS ROUTER CISCO 1700 (Ambato) ... .. 21
2.4.2. ENLACE PRINCIPAL DE MOLINOS DEL ECUADOR .o 22
2.5, SEGURIDADES ...ttt eeisessssesesssssssessasssssssssssssssssssassssensasssssnsasssssssens 23
2.5.1.  CARACTERISTICAS DEL FIREWALL....ovesververienciesesesseesnnsenes 23
2.6. RECEPCION DE INTERNET co.eeveetteeeetesessesessesesssssssssssnsessessasesssssesssssssens 24
2.7. PROBLEMAS ENCONTRADOS ....coteteeeeeeeeeeeeeesesesssssseesssessessnssssssssssssasaens 25
CAPITULO 3 SOLUCION PROPUESTA
3. SOLUCION PROPUESTA .ooeoeeeeeeeeeeeeeeee e eeeeasessessesssssssssssssessasssssssssssssssssssessans 1
3.1, PROBLEMAS ENCONTRADOS ...eeieteeeeeeeeeaeeseesessieassesesssssssassssessassesesenesenns 1
15 SOLICIOR PROPUEBTR ..ovivinomseis s ol i s s o 05 iss -
3.3. ESTUDIO DE FACTIBILIDAD ..oeevvveeeeeeisesssesssssssesesssssesenssssesssssssssssssssssses 3
331 ALTERNAT[V R . e 3
3311 FACTIBILIDAD TECNICA .. y .3
331 1 3 MATERIALES DE CABLEADO ESTRUCTURADO ... 3
33.1.2 FACTIBILIDAD OPERATIVA . ... .. .. i 4
3313 FACTIBILIDAD ECONOMICA ...l S
3.3.1.4. COSTO OPERATIVO .. B
3.3.1.5. COSTO TOTAL DE PROPUESTA ALTERNATIVA “A”™ ... 6
T3 18 VENTATAS .o iviss onsosurisssassanessmessnmsensmommmmsasss st 4 5555555535 R 7
3317 BENEFICIOS .. . T
3318 CONDICIONES COMERCIALES. R 7
3.3.1.8.1. FORMA DE PAGO... . T
3.3.1.9. GARANTIAS DE LA ALTERNATIVA “A” T
33.1.10. DIAGRAMA DE GANT ... oo .8
337  ALTERNATIVA PB™, cermmmnmsesransesssssssssssi s paseseisssssisemseyones 9
3321, FACTIBILIDAD TECNICA , e ....9
3.3.2.1.1. DISPOSITIVOS DE CONMUTACION . SR 9
33212 MATERIALES DE CABLEADO ESTRUCTURADO ... 9
3322 FACTIBILIDAD OPERATIVA 10
3323 FACTIBILIDAD ECONOMICA. ... ... .. ... o 11
3334 COSTO OPERATIVA ....c..cceimerimsmssinsesnenensusressassssssss s s R 12
31325 COSTO TOTAL DE PROPUESTA ALTERNATIVA“B” ................... 12
3.3.2.6. VENTAJAS .. 13
3327 BENEFICIOS , .13
3328 CONDICIONES COMERCIALES . 13
e L AR s i R z) o € ¢ A ——————— 13
3329 GARANTIAS DE LA ALTERNATIVA * B B 13
3.32.10. DIAGRAMA DE GANT ..., 5‘?0«; ......... . 14
A R |
BIt #



CAPITULO 4 IMPLEMENTACION
4.1 ANALISIS DE PISO APLICATIVO

1t MATRIZ oo
413 SUCURSAL DIBSA vucsuonasn soorosssrususssssonssseisvesssssssssssssonssssssssiasssssaisss 4
4.1.4 SUCURSAL REYVENTAS ccoovvsevssnsssessssssssssssssssssssssssssssessssssesssees 3

4.2 ANALISIS DE PISO LOGICO......ouciriirieccirncessscssseessinessisnssssesessasesssssssns 6
T I W IR ccmoncnmmonsstursassssoms oo 3 S RS ATSRA 595 395 6
2.2 BIODTEGA scovevneevessuassssnnssssssns ansssmmsss o sas s 0 A A SRS 8
4.2.3 BUCURSAL DIBE K suvecssssssnmrsssnssinssismmsnsimssssosissssssamsssssenssmmssesnssnssn 9
4.2.4 SUCURSAL REYVENTAS ....ooiiimiimeiiniasessnssssssessssmsssssssssssssssassssssssens 10

4.3 ESTRUCTURA DE MOLINOS......cconmmiumrirnnssmnensisssssssssssassssssssssssssssssssssssssssns 11

4.8 GRAFICOS DEL MCi......onmercrmomemmsmsmesssssssssussisssissssisasissssssissasssssssssinseissssanserss 12
44,1 MC PRINCIPAL: DE MOLINGD ssssssosssnsosssnssinsnsssmsssssssssssosssssesssisnassss 12
44,2 MC DE REYVENTAS iicsciscinsusmenmsussssmsossmmornssmms 13
IR (o) 10 111 ;o R —— 14

4.5 CALCULO DEL BACKBONE .......couuiinsirnnnasnssmmrassrrsssassssssssassessssassessssnssassasss 15

CAPITULO 5§ NORMATIVAS DE CERTIFICACIONES

NORMATIVAS DE CERTIFICACIONES........oommmiieirscsssssssnsssinssssssssssssssssssssess 1

NORMATIVA 1 aucrvenrrvaessasssssssssssnssssssssssssssssasssssssssssasssssassssasssssassssssssssanssssasssssasssens 1

NL0)0T 1Y N |17, N S ———— e S 1

NORMATIVA 3 ucvuvecscessssssasssessasisssssessesessresstsesssssasssssssstsssstesassstssstssasss assssssassssasstss 1

NORMATIVA 4 cooovvmereanessesssssssssssssssssmsesssnssssssssssssssssssssiasssssmsssssssssssssssssssssssssssumesss 2

NORMATIVA 6 ceoovonervvrnesiusssssssssssssssssssssassessansssssssssssssssssssssssssssassssssssssussassssssssassssss 2

NORMATIVA 7 oeoeeesivsssssmssssssssssssssssasssssssssssssssssssssssssssesssssssssssssssssssssssssssssssssssssssss 3

NORMATIVA 8 ....ovuerrensssssssssnssesensssssnsstsesssssssssissssssssssssssssesssssassstsssasssssessssssissssass 3

NORMATIVA 9 cu.vvunnermmesssmsssssssssessssssssssssasssssssssssssssssassssasessssssssnsssssasssssassssssssssssssrs 3

NORMATIVA 10 oeereoaneeresamsesssssessssssssssssssssessssssssssssssssssssssssssssssssssassssessssssssssssssssss 3

NORMATIVA 11 oveuorveneesassssssssssssssssssssssssessessesssssssssssssssssssssssssansessssssssssssssssssssassssss 4

NORMATIVA 12 oooveetvemessisnsssesesssensssssssssssssssssssssssssssssssssssssssssssssssssssasssssssssssisssssoss 4

NORMATIVA 13 w.ooueivmensiusssssssnesssesssssssssssessasssssssssssssssssssssisssssssmsssssssassssssssssssssssss 4

NORMATIVA 14 rveeereensssassssnsssssssssssmmessesnsssssssssasssssasssssassssamssssssssssasssssassssassssmasssss 4

NORMATIVA 15 «.cvvvresenssssessissssesssssstsensasmessssessssssssssssssssmsssisesessasssssssssssssssssasssssesess 4

NORMATIVA 16 weovourrveanseenssisssssssssssssssssssssssmsssssssssssssssssssssssssssanssssasssssssssssasssssssass 5

NORMATIVA 17 wvveerisnssssssssssssesesssssssssssssssssssssssssssssssssssussssssssssssssssssssssassssssssssnassss 5

NORMATIVA 18 w.ooeoiivunesiusmsssssessssssssssssssssessassssssssssssssssssssssssssssussssssssasssssssmsssssasssse 5

NORMATIVA 19 ..oovurivruesissnnssssessssensssssssssssessssssssssssssssssssssssitasssssasssssssssssssssssessssssss 6

NORMATIVA 20 ...ooucrvuesssssssssmssesnssssssssssssssssassssmasssssnsssssasssssassssassssamssssasasassasssssassss 6

NORMATIVA 21 orvoerreanessssssssssesessessssssessamesssmssssssssssssssssussssssssssamsssssssssssssssssssasssssss 6

NORMATIVA 22 ..ovunriremessenssssssssessssssssssesssssssssisssssssssssssssstassssmsssssssssssssssssssssssssses 6

NORMATIVA 23 ..oovuiirenmssssnmsessssessenssstsssssssnsatssssssssssssssssssssssiisssstsssssssssssssssssasssssssss 7

NORMATIVA 24 «..vveeeeaesssssssssssnssessssssasossensssssssssssssssssssssssssssamssssmmssssssssssasssssasssissssss 7

NORMATIVA 25 ..couuuicuussssmssssmsssssassassamasssusssssnasssresssosnssss RSSO RIP——— 7

NORMATIVA 26...ccuccirmmrrrmmsssamsasssssssssssssasersrseneses ff 1oL I————————— 8

NORMATIVA 27 c.ccousemmvnermsnsssasasssassassassssassssnmssssons Y iiling ., S O— 8

NORMATIVA 28 ...covcicrnrnnsnrsesesssssssssssssssssssnsssass (.. W—————— 8

NORMATIVA 29 ..coovurunsrmnssmmssssmsssssssssssasssssasssseses e — 9

000) 107 1Y 4 AT N 1 O —— Rt 9



NORMATIVA 3 osoaomnevmissmmminsnmssis s e 9

NORMATIVA 32 .iiieieeseeeseeeessiae e srsesessasse s sassssasesssasssssssasans 10
NORMATIVA 33 oeeereeeeeeeseeeoeoooossssseeeeeeeeeeeeeeeeeeeeeeeeeeeeeeesoeoeooeooeoosooeeee 10
NORMATIVA 38 eereroeeseoeeeeoeoeoeeeseeeeeseeesseeeesseeeseeesseeeeseeeeoeeesseeeeseessers 10
NORMETIVA 35 v mmanmmsonms s s i s e i 10
NORMATIVA 36 c.eeviereeeeeeieeesisieesssessssssssssssssessassssssasssssessssssasssssssssssssssesssssens 11
NORMATIVA 37 oeeieteeeteeeeeeeeeessesesesssessssssasesssssesessssssnsssasasessssssssssesssasssssssessnsssnens 11
NORMATIVA 38 ....oooerereeereercseisesssesesssesessssssnssesssesessssssssssesssssessssssnsesesssssesssesens 11
NORMATIVA 39 c.reeeerereeisessscssssssessassssessassesesssssssssssessassesessassesessassosessenssssns 11
NORMATIV ... st s S e 12
NORMATIVA 41 coeeeeieeeeeeeeeeeeeeeeeeeessesssessssssssssssesesssssssesssssessssssassessasnsesssessnssensas 12
NORMATIVA 42 c.ooeeeeeeeeeeteeesietesetssessessessssssssssesssesesssesssssesssesensssssssesesssesssesens 12
NORMATIVA 43 oovveeeeeeeeseeseeesesesesesssesesssesessessessssssasssasssssessassensasssnsesesesssensassenses 12
NORMATIVA 44 ............ reeveeetessteseasae st et sas st sasrerens cerssaanmanmrsm A AR 12
NORMATIVA 25 ..o coosssmnesmenesrasesossenrasnsummesnestssssssss shsssssissssssssssssss s s siisss 13
NORNIETIV A B0v.nsesemenxecmmesmossneseonsiissis 665 i s iR s as 13
BT T g E AU — 13
NORMATIVA 48 oooooeeeoeeeeeeeeevevesesesessssssssssssssssessssssssssssssssssesssesssssassssssssssesssssessnsses 14
NORMATIVA 89 .iimissesssmissosisssmsssessssnsivsssmsnisinsassensunssnensasss beissss sssuisssssasnsnoss 14
NEVRNTATIVA B0 .csiioascuissssmsmmsssarasissvsmntsansovsmsemeneneds MAAASASSERAGH IS FESHEOWIIHS 14
TTEIVTATIVA 551 . covescwousussoensessmesmmsemssnondii i i o vias A o s S s ssvss s 14
NOBERMATIVA B2..connsssssmmmmmsersrorvensnorssssi s ssiii s s e sasavs s i aseammanaansensases 14
T L nwn oY TN ——————————————- 15
NORMATIVA S4....oeeeveeeeereesasisssesesssssssssssstssssssssassssssssssessssassssatsssssssasasssssassessssss 15
NORMATIVA 55 o.oeoeeveresssssmssssssasssssssessasssssessssssssesssssssssbsssssanssssasssssnassssssssssssssssssas 15
NORMATIVA 56 ..coovumereesesneessssenssssssssssssssssessssssssssssssssssssssssssssssssssssssssssssssssssssss 15
RECOMENDACION DE CABLEADO ESTRUCTURADO ..ovevnninsessssssssssessssens 16
RECOMENDACION 1 ccucuconmerornorsasssssssssmsssissssassiosssssssssnisassssnssssvorasssassasmusvasasassossss 16
RECOMENDACION 2 ooeeeeeeeeeretesassssnssnsessessssssssnssssssssssssssnsassstassssssssssassssssssssssass 16
RECOMENDACTON 3 oooeeeeeeeeesassssesessessssssssesesssssssssssssssssesesssnssasessssssssssssssassasassss 16
RECOMENDACION G ooonveveeeevesessssessssensassasssssassassssssssssassassassesssssssnsssssessssssssasess 17
RECOMENDACION 5 ...o.oeoeeeeceeveenessssssesssssssssssssnssssssssessasassasssssasssssasssssssassssensassass 17
RECOMENDACIEDN 6 ....vocccussscusreanssssssissisissssssssssssssisisssrsnssnssassussssnsusssssnes veevseenns 17
BECOMENDACTON 7 ...oecomsonsassassississsisssssssissssinssisuasssmssntssssvesassasarsnemnaronssssnstossisis 17
RECOMENDACION 8 oo eeeeaesssssssesssassssssssssassssssssssassnssssassssesessusssssssssssssssssns 18
RECOMENDACION 9 o.oeeeeeeeeesessasssesssssssessesssssssssssasassasssasssssssssssssssssssessesssssas 18
RECOMENDACION 10 c..oeiicveieeresesssssssesssssssssssssesssssnssessasesssasssssssasssssssssssassssass 18
RECOMENDACION 11 covovvuesssssseassossssssssssassssssssssssssssaonssnsasansssssssssasassassasssasasss 19
RECOMENDACION 12 ..oaoeeeevcnsessesssssssssensassssssssnssssssssssassassensassssssssassssescnsassssses 19
RECOMENDAUTON 13 .....cisicisssisiusasisisimismsingsssissrersssemmamumaserobtsbssisasisessss 19
¥,
k }
CAMPUB



Q R :"_fi

CAPITULO 6 LINUX g ]

6.1 HISTORIA DE LINUX w.coovoooeeeeveeseeeeesseemesseseeeeneene 5’ I
6.1.2 ETIMOLOGIA coooeooooooooooooooeoeeoeoeeeeeeee e I
6.1.3 ARQUITECTURA eooooooooooooooeooooeooooeoeooeoees U 2
6.1.4 LENGUAJES DE PROGRAMACION ....oovoveveeeereinnd R 2

6.2 LINUX FEDORA CORE 3.cvvovoooooooooooooeooeeoeeoeoooooooooeoooooo R
6.2.1 CARACTERISTICAS DEL SISTEMA oo 03
6.2.2 REQUERIMIENTOS DE INSTALACION oo &

6.3 CONFIGURACKON DEL BIOIS i coooviousiisssiosssssiosossssisnsssassssssesiosaascsssssssnssas vassess 5

4, INSTALACION DE FEDORA CORE B s 8
6.4.1 CONFIGURACION POST INSTALACION DE LINUX
FEDORA CORE 3.cooeeeeeeeeeeeeeeeeeae s ssessssssssstssasssesssssessssssssstosesssessnsnsasssesesssessas 28
6.4.2 INTICTO DE LINUX cuvuevevereuerersssesseeesesssesssssssssssssssesessssssassassssssssessassesssses 32

6.4 2 1 MODO GRAFICO .. . 32
6.4 2.2 MODO TEXTO .. .34

6.5 COMANDOS BASICOS DE LINUX FEDORA CORE 3oovovveoessseseesseesemsees 35

6.6 SISTEMA DE ACHIVO DE LINUX .ootiiiereniieresesersssssssssssssssesssssesssssssasssseass 37

6.7 CONFIGURACION DE LA TARJETA DE RED ....coooverrinreeeeeeessssssssssssenns 38
&1 CONFICURACION MODO TEXTD.....commiisissisainsisimsinsssssmmssier 38
§.7.2. CONFIGURATCION MODUO GRAFTICD isiuscssmisvssmuevemusssorsons 39

% RERVIDORSARIRE ... i s i s ssagp o sovssasmsmnssorsi 43
6.1, DISTRIBECION SAMIA o smmieesseromm s iss sy 44
6.8.2. FUNCIONAMIENTO.....cceuemssrererssssesassssnsssessssssssssssensassassassasassasssssassass 45
6.8.3 VENTAJTAS c....oovemseesenssmsmsssssessessssssssssasssssassasssssssesssssnssassassasssssassssssnassossess 45
6.8.4 DESVENTAJAS......corueinseessessrassmsonsssansssssssasssssssssessssssssassassssnssnsssssassassasseses 45
6.8.5 REQUERIMIENTOS ...ocoumvuureusssusesssnmmnsssssssssssssssssasssssassasssssssassssssssssssssss 46
6.8.6 CONFIGURACION DEL SERVIDOR SAMBA......cooiinrrensiinsiasinsannns 46
6.8.7 ACTIVACION DEL SERVICIOS AMBA AUTOMATICAMENTE ....... 54
6.8.8 CONFIGURACION EN CLIENTE WINDOWS — SAMBA ....cccconininne. 56

6.9 SERVIDOR DINS cooovovrereeeeesessssssessssssssessssssssssesssssssssssensasassessassasssssssssasssssonsasens 62
6.9.1 QUE ES UNA DIRECCION TP....cuiimriseesssnssessssmasssssassssssssssssssssssssssesnnss 62
6.9.2 ESTRUCTURA .....coocvsesmesnersemssssssessessssssosassasansasessssssssssssasssssssssssssssensessassasen 63
6.9.3 CARACTERISTICAS ..ccsiisiimseismmsssaversesnsisassssssstasasnssrssrssnssssssssnsoninssonssnssn 63
6.9.4 FUNCIONAMIENTO ....coouieerussesassesssssssssssssessessssesessssssssssssssssassassassesssees 63
6.9.5 COMPONENTES .....covimiesesessssesssssssesasssasessasisssesssssasssssassssasssasasssssassasessens 63
6.9.6 USOS DEL DNS......oorececnmmcessssesssssssssssnssssssssssssssssssssssssssssnassssstaasassnsssssasasss 64
N7 6 ) F . P —————————r 64

{071 ZONASESTANDARES...........oconsiiionis i snsmassememmsssamorsoe 1R
6.9.7.1.1 ZONAS PRIMARIAS . i 64
6.9.7.1.2. ZONAS SE CUNDARIAS . . 64

6.9.8. REQUERIMIENTOS PARA LEVANTAR UN SERVIDOR DNS.o... 64
6.9.9 CONFIGURACION DEL SERVIDOR DNS..oovvvuvuusumssmssmmssssssssssssssssssssssses 65
6.9.10. CONFIGURACION EN CLIENTE WINDOWS —DNS....ocorviiiminrinnans 72

6.10 SERVIDOR WEB SERVER .....ouctsiiieiresnresiesssisssssssasssssasssssssssssssssssssessssssassns 75
6.10.1 REQUERIMIENTOS PARA LEVANTAR UN SERVIDOR WEB........ i
6.10.2 CONFIGURACION DEL SERVIDOR WEB SERVER ......conveiininiinnnes 77
6.10.3 CONFIRACION EN CLIENTE WINDOWS — WEB SERVER............. 83

.11 TERVIDOR SENDMATLL.....oosiinsissssssssisimesaosssssssovsssemanssnsvssnsernstiasisdssanssss 86
6.11.1 CARACTERISTICAS PRINCIPALES ....cvocuiinrinnnrnnmsnssssssssssssssssssssnes 87

6.11.2 REQUERIMIENTOS ....coiiiiiiiiiiicsicisninninississsesississsesnnsissisasansssssssssses 87



6.11.3 CONFIGURACION DE SENDMAILL ..o 88

6.11.4 CONFIGURACION EN CLIENTE WINDOWS - MAIL...... 95
6.12 SERVIDOR PROXY w.covvereereeeeesesesceeeseeessseeeesseseeeeeessssssseeeessssseeeeoeseeeeen 103
6.12.1 VENTAJAS woovreeeeeeseereesessseseesesseeeeseeeeesseeeeesseeeseeseeessoeeesoeeesees 104
6.12.2 DESVENTAJAS ...t eeeeeeeesessssssesssssesssssesssesssssessnssessnsssssssssnses 104
6.12.3 FUNCIONAMIENTO ..o etitetieeieseeseeeesssesessssessssassssssssssssasssssssassssssassess 105
6.12.4 REQUERIMIENTOS PARA LEVANTAR UN SERVIDOR DE
U TR RNME T cissnimsininominsiiimeesoninississsmansrs assun samrmss simmom e s 105
6.12.5 CONFIGURACION DE PROXY SERVER ...ovuvuveeeeeerereeescesasssssesessnns 106
6.12.5.1 CONFIGURACION EN CLIENTE WINDOWS - PROXY ... 112
6.12.6 RESTRICCIONES DE ACCESO A PAGINAS ESPECIFICAS............ 115
6.12.6.1 CONFIGURACION EN CLIENTE WINDOWS ~ RESTRICCIONES
DE PAGINAS ESPECIFICAS .. IO |
6.12.7 RESTRICCIONES A USUARIOS EL, ACCESO A INTERNET............ 118
6.12.7.1 CONFIGURACION EN CLIENTE WINDOWS RESTRICCIONES A
USUARIOS EL ACCESO A INTERNET. .o 121
6.12.8 RESTRICCIONES POR HORARIO........ooorriissrriissernssssnsessscssassssansssss 122
6 12 8 1 CONFIGURACION EN CLIENTE WINDOWS - HORARIO . ..124
§.12.9 AUTENTICACION POR USUARIOS ...csssoissssiusssassssssssssinssiniponssin 125
6129 1 CONFIGURACION EN CLIENTE WINDOWS AUTENTICACION
POR USUARIOS ........... R i S 128
6.13 SERVIDOR DE FIREWALL....oiiuerereeesesesessssssesssssassssssssassssssssssnsssssessasssss 130
6.13.1 TIPOS DE CORTAFUEGOS .....cvvveereresensssnsesssssssssssssssnssssssssasnssssssasassasss 131
6.13.1.1 CORTAFUEGOS DE CAPA DE APLICACION ..o 131
81517 CORTAFUEGOS PERSONALES ... oo 131
6.13.2 DIRECCION DE ORIGEN ..cccourmsonsssesmsinsisssassssrssssssssnasassassasassnssssasisasasss 131
6.13.3 DIRECCION DE DESTINO ....ovceevireucrsnsusessssersssansmssssssssessassasasssssasssssssss 132
6.13.8 PROTOCOLO woooeveeeeeeeeeeesiessessesasssssssssssssssssssssssessessssasssssssssssissassassssasses 132
6.13.5 INTERFAZ DE ENTRADA ....ooooeteetnensenasssssssssassssssssssssssssssssssssssssssassns 132
6.13.6 INTERFAZ DE SALIDA .....ccosvsreseenscuscsssrsssessessesssssssssssssssssssssnsssassssans 132
6.13.7 PUERTO ORIGEN .......occesssernsssessssersssmmsnsossssssesssssasasssssssssassssassasssssssessasss 132
6.13.8 PUERTO DESTINO ..cueeemcncrernssnsassssassssssessssssssssassstssasssassassssassaseasmasnsss 132
6.13.9 DEFINICION DE REGLAS ....corseeeecssrsessssmemsssssassassssssssassssssssasassasseasasess 133
6.13.10 TP TABLES.oevoeeeeeeeessssesassssessesssssssesssssssssssassassasssssssassssassssssssssssssssnssas 134
6.13.11 REQUERIMIENTOS PARA CONFIGURAR FIREWALL ...cocvvenvee. 134
6.13.12 CONFIGURACION DE FIREWALL....cccviiiiteirerasrasssmssssessassssissssssnes 135
6.13.12.1 BLOQUEARPING . ... R R IR 135
6.13.12.2 HABILITAR TELNET... . oo 135
613.12.3 BLOQUEO DE TELNET ..o 137
6.13.12.4 BLOQUEAR FTP ......coooioiiiiimomieiieit s 137
6.13.13 CONFIGURACION EN CLIENTE WINDOWS - FIREWALL .......... 138
6.14 SERVIDOR DHCP.....oooomemmcmmseusassssssssssssassassassassassssssossesssssssssssassasssssssssnsessssass 141
£94 1 CARACTERISTICAS cuimoisimssmmmmsvnesesomseor st assssisissiisss 141
6.14.2 ASIGNACION DE DIRECCIONES IP ...cviiirninmmnnissssssnssesssssssssssssasaess 142
6.14.3 ANATOMIA DEL PROTOCOLO....ovvuvurrnnenne . };_‘E._:T;? .................. 142
6.14.4 DHCP DISCOVER .....cciniiinnimmnmsssssssnsssssssssssssssns ! 7o, " T 143
6.14.5 DHCP OFFER....coiiiiniiieisssissssessssssssssssassssss R 143
6.14.6 DHCP REQUEST .....cssssissiisssissasuesosssnssussssusonsrod Rk :{ ................ 143
6.14.7 DHCP ACKNOWLEDGE ....ooueveteeinissssiscssassssessanens N N iSeeyeoisassssaassassasasses 143
6.14.8 DHCP INFORM.......cccevveremcsessessasessnssnssasssssessessesssscsassassasanes reevessassnenanas 143
BiF A
[ 18



6.14.9 DHCP RELEASE.,........cccccoetisiiciscorsesassaessessessesssansassansssssossoseses 143

6.14.10 REQUERIMIENTOS PARA LEVANTAR UN SERVIDO
! ; I R DH P.... ¢
6.14.11 CONFIGURACION DE DHUP . .ciiiivaissmiscsssissassasansarsmsenensns ¢ :::

................... 148
CAPITULO 7 ROUTER
7.1 INTRODUCCION DE ROUTER. wceeeeeeeeereeeseseeseseessssssssssssssssssssssssessesees 1
7.1.1 VENTAJAS DE LOS ROUTERS. oo 2
112 DESVENTAIAS DE LOS BOUTERS: suossvisnossmsssmmmmmiai 3
7.3 ESTRULTURA DEL BOUTER, .csvimsissssoisansorssnonssaseimassrs s s sisonss 3
7.3 LOS COMPONENTES BASICOS DE LA ARQUITECTURA INTERNA DE
UN ROUTER. c..oieeeetieeeetissesssssssssessessssssssssssssesssssssessssssessssassensssensensssnsssssassesassanes 4
7.4 CONEXIONES EXTERNAS DEL ROUTER. ....oooioviteiiesseearseesesesesssesssessns 6
7.5 CONEXIONES DEL PUERTO DE ADMINISTRACION. ......ooevvruerernrcrennenns 6
7.6 MEDIOS DE COMUNICACION A USAR: civcussnisississsmmsnssssstsn v
C a2 0 i U ———— 7
783 CABLE DL s sommmmssssmussssemusrsmanmmisnimssmmsnsasssss ot Sasasmiasis 8
7.6.3 CABLE UTP (CAT 5E). cccuurucsisersressessssssosssnsasasnssasasasasssssnsusassssssasssassorasessasses 8
Yl CONEUTOR RIAS... ccovnvsoseonsorenmmeeseanenssbsn s i58s5ss i s hissis sssiarnimsssssasssmssssss 9
7.6.5 PUERTO SERIAL (CONECTOR COM). ...ccounmunmninrnmnssssssssssnsssssssssssssassass 9
7 2 BN TANTTIEN O, oo i W s s M MR Ay oW s s exeamamr e 10
77.1 ENRUTAMIENTO ESTATICO. ...ccccemninmenseresssisasnnmsnsaensusssssassassssnsesassasses 10
7 7.2 ENRUTAMIENTO DINAMICO. ....ooveeerereererisassesssessssssssssssssssssssssesssnsnsaess 10
7721 PROTOCOLOS DE ENRUTAMIENTO. ............. 10
7.8 TIPOS DE PROTOCOLO. ..c.covereresiaesessssssessssasssssassesassassassasssssassassssassssasssasssses 11
7.8.1 PROTOCOLO DE INFORMACION DE ENRUTAMIENTO (RIP)........ 11
4§ 1 ] VERSTONES BIP. ...ouoecusmsmnammsassmsmsssmmasssssd s S SEEGISHF358 sovusiassssmmsssaxsassnss 1
78.1.2 FUNCIONAMIENTO RIP. .....ocoooiiiiiiiiiiiieecieeiees e 12
3 8 1 SVENTAJAS T DESVENTAIAS. ......oiummmmimssmmonssmmmasmmsmmms 13
T 8 1 MENSATES RIP...cciismsnomsesesisssssevsmmmanssmammsssassnemomsssmans i 555068033 R 13
14 LA.1 TIPOS DE MENSAJES RIP.....oommmumaresssmmmmemmonssen B 13
24 1 4.3 FORMATO DELOS MENSAIES RIP.......... oo 13
7.8.2 PROTOCOLO DE INTERIOR DE GATEWAY (IGRP)...coveurieniniiannninnas 14
7.8.3 EIGRP. ....ooererrmsnsmssosssssssssossesensasssnssssssssassssassosssmentssssssssssasmssesassassasasssssssssases 14
78 3 I'TABLATE VECINDS. .....oconrusmmsmemmasemmoms e B s s ass i 15
7832 TABLA DE TOPOLOGIA. ..o oo 15
783 5 TABLA DE ENCAMMNAMIENTO...........ossicsssisasisssssscssassenssssovsssomosscrsmassonsas 15
7.8.3.4 PROTOCOLOS QUE UTILIZA EIGRP. ... JE R — |
T.8.8 OSPF.vnoveveeeresesssesasasessssssessssansesssassessassesssssststssssnssessassesessuetesssssssesssssasssasssses 18
7841 TIPOS DE AREA . ........o.oooooiiiiimriiiiiisissiirmmrss s 19
7R84 1.1 AREA STUB . .. 19
78412 AREANOT-SO-STUBBY . ... PN o [ o, R— 19
78413 ESTADOS DE OSPF. oo 0 19
784 14 ESTADO DESACTIVADO (DOWN STATE). ... P e Y. 20
78.4.1.5 ESTADO DE INICIALIZACION (INIT STATE)....... & eeegof oo 20
4 % 4.1.6 ESTADO DE DOS-VIAS (TWOWAY), .vicommmssissise MGl Sl vvevssscrsas 20
784 1.7 ESTADO EXSTART. .o N1 A e 20
7.9 LISTAS DE CONTROL DE ACCESO (ACL’S). cccvunirencnns et e 21
7.9.1 FUNCIONAMIENTO DE LAS ACLJA,Q ............ 22
7.9.2 CREACION DE LAS ACLuuvuurvueiiussinnsnssssssssssnssssssssssssssssapgagppegsssssssssesss 2

T.10 SWITICH. ....ceiiiiissessrssrassssosssssssssssasassassssssssssssssatsssassessessssssstassasassosssssssssanansasss 26



7.10.1 IN'TERCONEX!ON DE CONMUTADORES Y PUENTES. ... 28
7.10.2 INTRODUCCION AL FUNCIONAMIENTO DE LOS

CONMUPEATHIRES: xoxcse55858553355mesunarrrsss st sseissomesseomessscme oo 28
7.10.3 BUCLES DE RED E INUNDACIONES DE TRAFICO oo 28
7:10.4 CONMUTADORES DE NIVEL 3.coovvrrreeeeeeeseseeosssooooooooo 29
7-10.5 DIFERENTES MODELOS DE SWITCH. v 29
7-10.6 ENCAPSULAMIENTO. ......oooveeeeeeeeoeoemeeeeeeeeeeseseesosooooooooooeo 30
7:10.7 SEGMENTACION. w....uccoooeresenercsersssssssessmsssenenessssssees s 31
Te0.8 COLISTON. «occonsmissssssissssissssisommmmemarssnssssssmsosssmssmomsiommun 32
L1 VAN, iisssissmvossossssssssssssssossossssssisssisisssisessessoresesserssssessensssmsssintismammmmnn - 34
TILTINTRODUCCION A VLEAN. oo 34
7112 TIPOS DE VLAN. cocvuuuuuucersemmessasnsssensssssmsssssessesssosssmmmmsssosssssosmmeesssssssseos 35
71121 VLAN DEPUERTO CENTRAL. ... . ™ 35
71122 VLAN ESTATICAS ... ettt oo 35
7A1L23 VLANPORPUERTO. ... ...~ """
THL23 0 VENTAJAS. A
1.11.2.32 DESVENTATAS. oo iiomiomnemmnemamrensmmmasosssns sscessmsresstntessesicr, o 36
71124 PORDIRECCIONMAC. ... ]~ 2 1 WO 36
711241 VENTAJAS. . ) o el S B 36
7.11.2.42 DESVENTAJAS. ... ... A e, 36
71125 PORPROTOCOLO..... . g, ............... i 37
TAL251 VENTAJAS. oo . 2o 37
7.11.25.2 DESVENTAJAS. ..o R e s 37
711.26 POR DIRECCIONES 1P . ...
7.11.2.6.1 VENTAJAS. NSO ... e Y .
7.11.2.6.2 DESVENTAJAS . ... s e
7.11.2.7 POR NOMBRE DE USUARIO. ...
711271 VENTAJAS. , , ;
TIL2T2DESVENTAJAS. ..o z
7.11.2.8 VLAN DINAMICAS (DVLAN): oo
T A2 TECNOLOGIA ..ot s e s e et
713 PRESTACIONES DE LAS VLAN . ottt et e
208 APLICACTONER. cuouiinsiinissmimins int s s pesmassmss stos ot s oo o otase s 42
7.15 CASO DE ESTUDIO DE LA EMPRESA MOLINOS DEL ECUADOR....... 43
7.16 CONFIGURACION EN EL HYPERTERMINAL oo 44
7.17 COMANDOS BASICOS DE ROUTER . oeeeeeeeeeeeeee oo 47
7.18 CONFIGURACION DE ROUTER. ..o 49
T8 ROUTER ISP iiiiniiiciisinmmmrsramomusnsnsssrsmssssessvmssssssss sssssmesietsios g 49
7.18.1.1 ASIGNACION DE NOMBRE AL ROUTERISP. . 49
7.18.1.2 ASIGNACION DE CONTRASENA AL ROUTERISP. 50
7.18.1.3 CONFIGURACION DE INTERFAZ SERIAL O ... 51
7.18 1.4 CONFIGURACION DEL PROTOCOLORIP. . 52
718 1.5 SHOW PROTOCOLS ISP, ... ... 33
TI8 16 SHOWRUNDELISP. ... 54
TA8LTSHOW IPROUTEISP . 56
TA8. 18 SHOW INTERFACE. ... ... 58
T18.2 MATRIZ (GUAYAQUIL). ceeeuteeeeeeeeeeeeeseeeeeenee e e e eee e e e e 60
7.18.2.1 ASIGNACION DE NOMBRE AL ROUTER MATRIZ. 60
7.18.2.2 ASIGNACION DE CONTRASENA AL ROUTER MATRIZ. 61
7.18.23 CONFIGURACION DE INTERFAZ SERIAL /0. 62
7.18.2.4 CONFIGURACION DE INTERFAZ SERIAL 1/1. 63
7.18.2.5 CONFIGURACION DE INTERFAZ SERIAL 1/2. . 64



7.18.2.7 CONFIGURACION DE SUB-INTERFAZ FASTETHERNET 0/0. 66
7.18.2.7.1 ENRUTAMIENTO VLAN 10

718272 ENRUTAMIENTO VLAN 20, e 2?
718.2.7.3 ENRUTAMIENTO VLAN 30, .. e 2
7.18.2.74 ENRUTAMIENTO VLAN 40, ..~ 68
7.18.28 CONFIGURACION DEL PROTOCOLO OSPF.. 69
71829 SHOW PROTOCOLSMATRIZ. .. ... 70
718 210 SHOW IPROUTEMATRIZ ... ... " 71
7.18.2.11 SHOW RUN MATRIZ TS =
7.18.2.12 SHOW INTERFACE MATRIZ ... " " 76
7.18.3 CONFIGURACION DEL ROUTER SUCURSAL (AMBATO,)............. 79
7.18 3.1 ASIGNAR EL NOMBRE AL ROUTER SUCURSAL .~ 79
7.18.3.2 CREACION DE CONTRASENAS ...~ 80
7.18.3.3 CONFIGURACION DE INTERFAZ SERIAL O . 81
7.18.3.4 CONFIGURACION DE INTERFAZ FASTETHERNET 0/0. 82
7.18.3.5 CONFIGURACION DE SUB-INTERFAZ FASTETHERNET 0/0 83
7.183.5.1 ENRUTAMIENTO DE LA VLANS0. ... g‘pr‘; 83
7.18.352 ENRUTAMIENTO VLAN60. ... .. . . $S&p>t "7 t 84
7.18 353 ENRUTAMIENTO VLANT70. .. .. g s . 84
7.18.3.6 CONFIGURACION DEL PROTOCOLO OSPF. ( 85
7.18.3.7 SHOW PROTOCOLS DE LA SUCURSAL AMBATO R\ 86
7.18.3.8 SHOW RUN DE LA SUCURSAL AMBATO. B e 87
7.18.3.9 SHOW IP ROUTE DE LA SUCURSAL AMBATO. . oo 90
7.18.3.10 SHOW INTERFACE SUCURSAL AMBATO. ... BB CTEA
7.18.4 CONFIGURACION DEL ROUTER SUCURSAL (QUITO). CAMPUS g5
7.18.4.1 ASIGNAR EL NOMBRE AL ROUTER SUCURSAL., ... %6RAS 95
7.18.42 CREACION DE CONTRASENAS 96
7.18.4.3 CONFIGURACION DE INTERFAZ SERIAL O iorammoneeem e m——— 97
7.18.4.4 CONFIGURACION DE FASTETHERNET0/0. 98
7.18.4.5 CONFIGURACION DE SUB-FASTETHERNET 0/0.. . 99
7.18.451 ENRUTAMIENTO VLAN 80 ... 99
7.18.452 ENRUTAMIENTO VLANO9O. . ... . 100
7.18453 ENRUTAMIENTO VLAN 100 ... 100
7.18.4.6 CONFIGURACION DEL PROTOCOLO OSPF..... 101
7.18.4.7 SHOW PROTOCOLS DE LA SUCURSAL QUITO. ... 102
7.18.5. SHOW RUN DE LA SUCURSAL QUITO. ceuereeeeeeeeeeeeeeeeeeeeeeeeeeeeeo 103
7.18.5.1 SHOW IP ROUTE DE LA SUCURSAL QUITO. .. 105
7.18.5.2 SHOW INTERFACE SUCURSAL QUITO. ... 107
7.19 CONFIGURACION DE SWITCH MATRIZco.ooeeoeeeeeeeeeeeeeeeeeeeeeeeeeeoeonn. 110
7.19.1 CONFIGURACION DE SWITCH MATRIZ.. oo 110
7.19.1.1 ASIGNACION DE NOMBRE AL SWITCH. . DT 110
7.19.1.2 CREACION DE VLAN'S. ... . e 110
7.19.1.3 ASIGNACION DE PUERTOALA VLAN ... 112
7.19.1.4 SHOW VLANMATRIZ . 114
7.19.1.5 SHOW RUN VLANMATRIZ. ... 115
7.19.1.6 ASIGNACION DE IP A LAS PC DE MATRIZ. 117
7.19.2 CONFIGURACION DEL SWITCH SUCURSAL AMBATO. o 118
7.19.2.1 ASIGNACION DE NOMBRES EN EL SWITCH AMBATO. . 118
7.19.22 CREACION DE VLAN'S EN EL SWITCH AMBATO. . 119
7.19.2.3 ASIGNACION DE VLAN'S A LOS PUERTOS. ... ... e 120
7.192.4 SHOW VLAN AMBATO. .. e ——— 122
7.19.25 SHOW RUN AMBATO. . e 123
7.19.2.6 ASIGNACION DE IP A LAS PC DE AMBATO. e 125

7.19.3 CONFIGURACION DEL SWITCH EN LA SUCURSAL QUITO........ 126



7.19.3.1 ASIGNACION DE NOMBRES EN EL SWITCH AMBATO . ... 126

7.19.32 CREACION DE VLAN'S EN EL SWITCH ouito. ... ... 127
7.19.3.3 ASIGNACION DE VLAN'S A LOS PUERTOS .. ... L 128
71934 SHOW VLAN QUITO. ......ccoccovvroeooooo 770000 130
71935 SHOWRUN QUITO. ... . s 130
7.20 PRUEBAS DE COMUNICACIONES ENTRE ROUTER........neo 133
7201 MATRIZ. oovsosssserssesssssssssmsssosessamessasmsssssssssssesssmmossssos e 133
7.20.1.1 COMUNICACION MATRIZ-AMBATO N 133
720 1.2 COMUNICACION MATRIZ-QUITO. . 133
7.20.1.3 COMUNICACION RR'H:-H-COBRANZAS .~~~ 133
7.20.1.4 COMUNICACION VENTAS-SISTEMAS. ... e, 134
7.20.1.5 COMUNICACION COMPRAS-REDES. ... 134
7:20.2 AMBATO cucuusvesssssssssinssssssssssssasssasmosonsssssssssammesmsasassssssssessessmsom 135
7.20.2.1 COMUNICACION AMBATO-MATRIZ ™ 135
7.20.22 COMUNICACION AMBATO-QUITO ... 135
7.20.2.3 COMUNICACION FINANZAS-SISTEMAS. ... 135
7.20.2.4 COMUNICACION CONTABILIDAD-COBRANZAS. . 136
7:20.3 QUITO...csvsmrnsusressssnnssssssserssenssssasnssssssssesemsesmossssmesmmssesessnssee oo eeen 136
7.20.3.1 COMUNICACION QUITO-MATRIZ. ... . e 136
7.20.32 COMUNICACION QUITO-AMBATO. . .7 136
7.20.3.3 COMUNICACION PRODUCCION-REDES . 137
7.20.3.4 COMUNICACION REDES-SISTEMAS. ... 137
7.20.3.5 COMUNICACION MARKETING-COBRANZAS ... . 137
T.21 ACL (EXTENDIDA )...ovtiteieteteeete s eeeeeeee e ees s e 138
7.21.1 BLOQUEO DE PING. .ottt es e 138
7.21.1.1 CONFIGURACION DE IP ACCESS-GROUP. ... 138
T2112ASIGNARLAS ACL. ..o 139
7.21.1.3 PRUEBA DE CONEXION SUCURSAL QUITO CON SERVIDOR. 140
7.21.1.4 PRUEBA DE CONEXION SUCURSAL AMBATO CON SERVIDOR 140
72115 SHOW ACCESS-LISTS oo 141
7.22. BLOQUEQ DE TELNET. .....ueiiieeeeeeereeneeeeseeeesessssssssse e eessessssne 142
7.22.1 CONFIGURACION DE IP ACCESS-GROUP. oo 142
pre e B 0 LG FEN R SO T FR——————————— 143
7.22.3 SHOW ACCCESS-LIST ottt eesese e e e 144
7.22.4 PRUEBA DE TELNET SUCURSAL QUITO CON SERVIDOR........... 145
7.22.5 PRUEBA DE TELNET SUCURSAL AMBATO CON SERVIDOR. .....145

&)

o ’ihs‘



INDICE DE FIGURAS

CAPITULO 2 SITUACION ACTUAL

FIGURA 2-1:

COMUNICACION WAN MATRIZ Y SUCURSALES. 2
FIGURA 2-2: TOPOLOGIA ... ... 7 5
FIGURA 2-3 SERVIDORMATRIZ .. ... e
FIGURA 2-4: ESTRUCTURA DEL BACKBONE MATRIZ . 7
FIGURA 2-5: ESTRUCTURA DEL BACKBONE SUCURSAL QuUITO. . 7
FIGURA 2-6: ESTRUCTURA DEL BACKBONE SUCURSAL AMBATO 8
FIGURA 2-7: ESTRUCTURA SUCURSAL DIBSA ... x
FIGURA 2-8: ESTRUCTURA DEL BACKBONE SUCURSAL REYVENTAS
FIGURA 2-9: ANALISIS DE PISO APLICATIVO MATRIZ [o
FIGURA 2-10: ANALISIS DE PISO APLICATIVO SUCURSAL QUITO. ... 10
FIGURA 2-11: ANALISIS DE PISO APLICATIVO SUCURSAL AMBATO 1
FIGURA 2-12: ANALISIS DE PISO APLICATIVO SUCURSAL DIBSA 1
FIGURA 2-13: ANALISIS DE PISO APLICATIVO DE SUCURSAL REYVENTAS |2
FIGURA 2-14: ANALISIS DE PISO LOGICOMATRIZ ... . 13
FIGURA 2-15: ANALISIS DE PISO LOGICO SUCURSAL QUITO ... . 13
FIGURA 2-16: ANALISIS DE PISO LOGICO SUCURSAL AMBATO 14
FIGURA 2-17: ANALISIS DE PISO LOGICO DE SUCURSAL DIBSA . 14
FIGURA 2-18. ANALISIS DE PISO LOGICO DE SUCURSAL REYVENTAS
FIGURA 2-19: MC PRINCIPALMATRIZ ... m
FIGURA 2-200 MC QUITO. ... 17
FIGURA 2-21: MC AMBATO .. 18
FIGURA 2-22: MC REYVENTAS.............. ,,H’)( 19
FIGURA 2-23: ROUTER CISCO 2500 . oy W 21
FIGURA 2-24: ROUTER CISCO 2600 . % ................ 21
FIGURA 2-25: ROUTER CISCO 1700 i S 21
FIGURA 2-26: ENLACE PRINCIPAL DE MOLINOS . LT 22
FIGURA 2-27: SEGURIDADES . B
FIGURA 2-28: RECEPCION DE INTERNET ... ] : ,,,,,,,,,,,,, 24

AP

CAPITULO 4 IMPLEMENTACION g
FIGURA 4-1: ANALISIS DE PISO APLICATIVO MATRIZ 1
FIGURA 4-2: ANALISIS DE PISO APLICATIVO MATRIZ 2
FIGURA 4-3: ANALISIS DE PISO APLICATIVO BODEGA ... 3
FIGURA 4-4: ANALISIS DE PISO APLICATIVO SUCURSAL DIBSA 4
FIGURA 4-5: ANALISIS DE PISO APLICATIVO SUCURSAL REYVENTAS 5
FIGURA 4-6: ANALISIS DE PISO LOGICOMATRIZ. . 6
FIGURA 4-7: ANALISIS DE PISO APLICATIVO MATRIZ i
FIGURA 4-8: ANALISIS DE PISO LOGICO BODEGA ... 8
FIGURA 4-9: ANALISIS DE PISO LOGICO SUCURSAL DIBSA ... 9
FIGURA 4-10: ANALISIS DE PISO LOGICO SUCURSAL REYVENTAS 10
FIGURA 4-11: GRAFICO DE MOLINOS ... o 1
FIGURA 4-12: MC MATRIZ ... 12
FIGURA 4-13: MC REYVENTAS 13
FIGURA4-14 ICDIBSA 14



CAPITULO 5 NORMATIVAS

FIGURA 5- I NORMATIVA | 1
F[GURA S-ZNORMATIV;\;Z .................................................... 1
FIGURAS-3NORMATIVA3 ... ...~~~ 1
FIGURA 5-4 NORMATIVAd . ... " )
FIGURA 5-5NORMATIVA S ... 2
FIGURA 5-6 NORMATIVA6 ... R :
FIGURA 5- 7NORMATIVA 7 ... g
FIGURA 5- 8 NORMATIVAS ... B 3
FIGURA 5-9NORMATIVA O ... g
FIGURA 5- 10 NORMATIVA 10 ... 3
FIGURA 5- 11 NORMATIVA 11 ... 4
FIGURA 5- 12NORMATIVA 12 ... 4
FIGURA 5- I3NORMATIVA 13 ... g4
FIGURA 5- 14 NORMATIVA 14 . 4
FIGURA 5- 15 NORMATIVA 1S ... 4
FIGURA 5- 16 NORMATIVA 16 ... 5
FIGURA 5- 17 NORMATIVA 17 ... R B 5
FIGURA 5- 18 NORMATIVA 18 .5
FIGURA 5- 19 NORMATIVA 19 6
FIGURA 5- 20 NORMATIVA 20 ... O 6
FIGURA 5- 21 NORMATIVA 21 .. . e 6
FIGURA 5- 22 NORMATIVA 22 6
FIGURA 5- 23 NORMATIVA 23 oo 7
FIGURA 5- 24 NORMATIVA 24 e 7
FIGURA 5- 25 NORMATIVA 25 oo 7
FIGURA 5- 26 NORMATIVA 26 ._........... @ I} poiiniii 8
FIGURA 5- 27 NORMATIVA 27 .. b Vziliee AU R 8
FIGURA 5- 28 NORMATIVA 28 .. . B B eeeeeeeeseeeee e 8
FIGURA 3- 29 NORMATIVA 29 ... €1 ........ ) N 9
FIGURA 5- 30 NORMATIVA 30 ... 1, TR o - ST —— 9
FIGURA 5- 31 NORMATIVA 31 oo 9
FIGURA 5- 32 NORMATIVA 32 ... . 10
FIGURA 5- 33 NORMATIVA33 . ° o S 10
FIGURA 5- 34 NORMATIVA 34 . oot linis AP 10
FIGURA 5- 35 NORMATIVA 35 ... .. a2 A 10
FIGURA 5- 36 NORMATIVA 36 1
FIGURA 5- 37 NORMATIVA 37 ... ... e ol
FIGURA 5- 38 NORMATIVA 38 . oo 1l
FIGURA 5- 39 NORMATIVA 39 oo e 1l
FIGURA 5- 40 NORMATIVA 40 ... . I 12
FIGURA 5-41 NORMATIVA 41 12
FIGURA 5- 42 NORMATIVA 42 . B 12
FIGURA 5-43 NORMATIVA43 B B 12
FIGURA 5- 44 NORMATIVA 44 .. ... B 12
FIGURA 5- 45 NORMATIVA 45 R 13
FIGURA 5- 46 NORMATIVA 46 R 13
FIGURA 5- 47 NORMATIVA 47 . e 13
FIGURA 5- 48 NORMATIVA 48 ... . B 14
FIGURA 5- 49 NORMATIVA 49 .......ccccooocomrreeriroorserroooee oo 14
FIGURA 5- 50 NORMATIVA 50 oo 14
FIGURA 5- 51 NORMATIVA 51 14
FIGURA 5- 52 NORMATIVA 52 ... S 14

FIGURAS-53 NORMATIVA 33.....coonverenssssisiossms s s i sy e o v 9w o 13



FIGURA 5- 54 NORMATIVA 54

FIGURA 5- 55 NORMATIVASS . . e =
FIGURA 5-56 NORMATIVAS6 e
FIGURA 5-57 RECOMENDACION ...~ s
FIGURA 5- 58 RECOMENDACION 2 ... """ 16
FIGURA 5- 59 RECOMENDACION 3 Y S 16
FIGURA 5- 60 RECOMENDACION 4 . A P T
FIGURA 5- 61 RECOMENDACIONS e 17
FIGURA 5- 62 RECOMENDACION 6. & 17
FIGURA 5- 63 RECOMENDACION 7. ... . NN L S 17
FIGURA 5- 64 RECOMENDACION 8 ... .. " oL 18
FIGURA 5- 65 RECOMENDACION 9 ... ... . -, T SO 18
FIGURA 5- 66 RECOMENDACION 10 ... T S 18
FIGURA 5- 67 RECOMENDACION 12 Y o oA 19
e

CAPITULO 6 LINUX

FIGURA 6-1: CD Y PC .o 4
FIGURA 6-2: TECLADO .. 5
FIGURA 6-3: PANTALLA DEL BIOS ... 5
FIGURA 6-4: TECLAS DIRECCIONALES ... 6
FIGURA 6-5- CONFIGURACION DE BUTEO DEL SISTEMA ... e 6
FIGURA 6-6: GUARDAR CAMBIOS Y SALIR DE CONFIGURACIONES DEL SETUP 7
FIGURA 6-7- REINICIACION DEL COMPUTADOR . B 7
FIGURA 6-8° FEDORA BOOT .. oo 8
FIGURA 6-9° COMIENZO DE LA INSTALACION ... R 9
FIGURA 6-10: COMPROBACION DE DISCOS .o 9
FIGURA 6-11 ELECCION DE COMPROBACION DEDISCO ... 10
FHAUIRA 612 CHEOUED DE IISEIDK. ......... o mmisnsgrommsonsssssi 8515545555000 5o 10
FIGURA 6-13° ACEPTACION DE COMPROBACION DE DISCOS ... 11
FIGURA 6-14: SELECCION DEL PROCESO A INSTALARSE ..., 1
FIGURA 6-15- PRESENTACION INICIAL DE INSTALACION ... ... 12
FIGURA 6-16° BIENVENIDA A FEDORA CORE ..., 12
FIGURA 6-17:- SELECCION DE LENGUAJE ... . Ryt 13
FIGURA 6-18: CONFIGURACION DEL TECLADO ............c.ooovoiieirieeisnississsesnnnis 13
FIGURA 6-19; TIRQ DEINSTALACION...... coococoomssimsmmmmmumemasusssssmssnomen 14
FIGURA 6-20: CONFIGURACION DEL PARTICIONAMIENTO DEL DISCO 15
FIGURA 6-21° SELECCION DEL PARTICIONAMIENTO DEL DISCO ... 16
FIGURA 6-22: CONFIGURACION DEL DISCO ... S 17
FIGURA 6-23: PUNTO DE MONTAJE RAIZ ..o 19
FIGURA 624 MODIFICAR PARTICIONES SWAP ... ... 19
FIGURAG95: PUNTO DE MONTAIE BOUT . consmmmusess 20
FIGURA 6-26. CONFIGURACION DEL GESTOR DE ARRANQUE .. 20
FIGURA 6-27- CONFIGURACION DE RED ...\ 21
FIGURA 6-28: CONFIGURACION DEL CORTAFUEGOS ... 21
FICURA 620 SOPORTE ADICTONAL DEL IDIOMA ..cnmssnsmmmmusssesss 22
FIGURA/6-30: SELECCION DEL HUSO HORARTD.... .o..cconcsmsanssmssmsmmmmmsasronnminn 22
FIGURA 6-31: CONFIGURACION DE LA CONTRASENA DEROOT ... 23
FIGURA 6-32° SELECCION DE GRUPOS DE PAQUETES ... ... 23
FIGURA 6-33: ACEPTACION DE GRUPOS DE PAQUETES...........ccccccoovviiiiinnns 24
FIGURA 6-34: LYSTO PARA LA INSTALACTON ..o 24

FIGURA 6-35° MEDIO DE INSTALACION REQUERIDO ... 25



FIGLRAé ?8

FIGURA 6-39:
FIGURA 6-40:
FIGURA 6-41:
FIGURA 6-42:
FIGURA 6-43:
FIGURA 6-44:
FIGURA 6-45:
FIGURA 6-46:
FIGURA 6-47:

FIGURA 6-48:
FIGURA 6-49:
FIGURA 6-50:
FIGURA 6-51:
FIGURA 6-52:
FIGURA 6-53:
FIGURA 6-54
FIGURA 6-55:
FIGURA 6-56:
FIGURA 6-57:
FIGURA 6-58:
FIGURA 6-59:
FIGURA 6-60:
FIGURA 6-61:

FIGURA 6-62:
FIGURA 6-63:
FIGURA 6-64:
FIGURA 6-65:
FIGURA 6-66:
FIGURA 6-67:
FIGURA 6-68:
FIGURA 6-69:
FIGURA 6-70:
FIGURA 6-71:
FIGURA 6-72:

 FINALIZACION DEL FORMATEO DE FICHEROS ¢
INSTALACION DE PAQUETES . 3¢
FINALIZACION DE LA INSTALACION .. 5
INICIO DEL SISTEMA OPERATIVO INSTALADO 27
INICIALIZACION DE LOS SERVICIOS DEL SISTEMA 28
BIENVENIDA AL SISTEMA . 28
ACUERDO DE LICENCIA . 29
CONFIGURACION DE LA FECHA Y HORA 29
CONFIGURACION DE LA RESOLUCION DE LA PANTALLA 30
CONFIGURACION DEL USUARIO DEL SISTEMA . 30
CONFIGURACION DE LA TARJETA DE SONIDO ... 3
CDS ADICIONALES 31
FINALIZAR LA CONFIGURACION . . T 32
INICIALIZACION DEL SISTEMA LINUX ... R 32
INGRESO DEL USUARIO 33
INGRESO DE LA CONTRASENA . . -
ENTORNO GRAFICO DE LINUX FEDORA CORE 3 .. 34
ENTORNO MODO TEXTO DE LINUX . 34
CONFIGURACION DE LA TARJETADERED . . 38
VERIFICANDO IP oo 38
RESTAURAR LA TARJETADERED. ... 39
INGRESO DEL COMANDO SETUP. . 39
CONFIGURACION DE LARED . 40
ACEPTACION DE LA CONFIGURACION DE RED ... 40
CONFIGURACION TCP/AP 41
REINICIAR EL SERVICIO DEL NETWORK ... 41
VERIFICANDO IP oo 42
SERVIDOR SAMBA oo 43
REVISION DEL PAQUETE ..o 46
INGRESO AL DIRECTORIO SAMBA 46
ARCHIVO DE SAMBA oo 47
CONFIGURACION EN GLOBAL SETTING DE SAMBA ............. 48
ESPECIFICAR VALORES DEL DIRECTORIO DEL SMB.CONF ... 49

CREA TN DIRECTORID. . ccconinimmvimmeivensmmmmmpmimssssasisssass 49
INGRESO AL ARCHIVO PRUEBA.TXT ... 50
INGRESO DE DATOS EN EL ARCHIVO PRUEBA TXT ... 50

FIGURA 6-73: PERMISOS DE LECTURA Y ESCRITURA AL ARCHIVO PRUEBA TXT

FIGURA 6-74:
FIGURA 6-75:
FIGURA 6-76:
FIGURA 6-77:
FIGURA 6-78:
FIGURA 6-79:
FIGURA 6-80:
FIGURA 6-81:
FIGURA 6-82:
FIGURA 6-83:
FIGURA 6-84:
FIGURA 6-85:

PERMISOS DE LECTURA Y ESCRITURA A LA CARPETA .51
CREACION DE USUARIO............coovirirrreiceeeneeisesesssnsssssssssnsis 52
CREACION DE CONTRASENA. ......cossscsammmmmssnsiensoviz ePny; 2
ASIGNACION DE CONTRASENA AL SAMBA_.__.__ﬁp,.»..-...‘:-.._{__.....__ 53
RESTAURACION DEL SERVICIO SAMBA ... o 53
SETUP DE LINUX. . | T - 54
SELECCION DE SERVICIOS ,,,,,, 54
SELECCION CONFIGURACION DEL FIREWALL ... . 55
DESHABILITACION DE LOS FIREWALL ... | WP &
PROPIEDADES DE MIS SITIOS DE RED ... \ ,:’;',jw,sw 56
CONEXIONES DE RED ..................... v war S -
PROPIEDADES DE CONEXION DE AREA LOCAL ... .. 57



FIGURA 6-86:
FIGURA 6-87:
FIGURA 6-88:
FIGURA 6-89:
FIGURA 6-90:
FIGURA 6-91:
FIGURA 6-92:
FIGURA 6-93:
FIGURA 6-94:
FIGURA 6-95:

PROPIEDADES DE PROTOCOLO INTERNET (TCPIFY .voevennnens 57

SELECCION BUSCAR EQUIPOS 58
BUSQUEDA DE EQUIPOS 58
RESULTADO DE LA BUSQUEDA DE EQUIPOS 5
INGRESO DE USUARIO Y CONTRASEISA .......... G)SPOC """"" 53
RECURSOS COMPARTIDOS -
ARCHIVO COMPARTIDO. ' ;
INFORMACION DEL ARCHIVO COMPARTIDO

SERVIDOR DNS

VERIFICAR PAQUETE DNS

FIGURA 6-96: ARCHIVONAMED.CONF ... . CAMPUS. ... 66
FIGURA 6-97: LISTA DE ARCHIVOS DEL NAMED ... e PERAS 67
FIGURA 6-98: COPIA DEL. ARCHIVO LOCALHOST. ZONE ................................ 68
FIGURA 6-99: EDITAR FICHERO MOLINOSDELECLA.DOR.COMAZON - 68
FIGURA 6-100: SETEO DE CAMPOS EN EL NAMED.CONF ..........cccccocenvniiinnaanens 69
FIGURA 6-101: COPIA DEL ARCHIVO A OTRO DIRECTORIO............ . . 69
FIGURA 6-102: INGRESO AL ARCHIVORESOLV.CONF ... . . 70
FIGURA 6-103: EDITAR EL ARCHIVO RESOLV.CONF ... 70
FIGURA 6-104: INICIAR SERVICTOS NAMED ...t 71
FIGURA 6-105: PING AL DOMINIO MOLINOSDELECUADOR.COM ................. H
FIGURA 6-106: SELECCION DE PROPIEDADES DE MIS SITIOS DERED ... 72
FIGURA 6-107; PROPIEDADES DE CONEXIONES DE RED.........oooncasnincornanmns 72
FIGURA 6-108: PROTOCOLO INTERNET TCP/IP ... R 73
FIGURA 6-109: INGRESO DE IP Y DNS (SERVIDOR)...........ocooooii 73
FIGURA 6-110; INGRESO AL LMD ....mmmassmmamismim s s 74
FIGURA 6-111: PIN.G Y RESPUESTA DEL SERVIDOR..........conmimsmmsonssmoromss 74
FIGURA 6-112: SERVIHXIR WEB SERVER...........connummmmmmmmmmmmmssomsmmmmsmsazes 75
FIGURA 6-113- VERIFICACION DEL PAQUETE WEB SERVER ... 7r
FIGURA 6-114: RUTA DE INGRESO A DIRECTORIO CONF ..., 78
EIGLRA 81137 INGRESO AL ARCHIVOHTTPD CONE . cusnnsmmunsusmmsi: 78
FIGURA 6-116: DESCOMENTAR PUERTO LISTEN 80, 79
FIGURA 6-117: DIRECCION DE ALMACENAMIENTO DEL SITIO WEB ... 79
FIGURA 6-118: DESCOMENTAR NAME VIRTUALHOST ... 80
FIGURA 6-119: CONFIGURACION DEL VIRTUALHOST ... 80
FIGURA 6-120: RUTA DE INGRESO AL DIRECTORIOHTML ... 81
FIGURA 6121 CREACION DE LA CARPETA... ....omnsmmsmsmnsmmrsms s 81
FIGURA 6-122: CREACION DEL ARCHIVO INDEX HTML.......cccoccnimmumnsmenien 82
FIGURA 6-123: INICIAR LOS SERVICIOS HTTPD ..o cnmnnmmumrnmamsassie 82
FIGURA 6-124: SELECCION DE PROPIEDADES DE MIS SITIOS DERED ... 83
FIGURA 6-125: PROPIEDADES DE CONEXIONES DERED....................... 83
FIGURA 6-126 PROTOCOLO INTERNET TCPP s sensemsmssssnmmsss 84
FIGURA 6-127: INGRESO DE IP Y DNS (SERVIDOR).....oi00mmmmmmmmmmmsssnsmnsuss 84
FIGURA §-128: INGBESC AL INTERNET EXPLORER ......conme s smssnsmmamssssnansssnars 85
FIGURA 6-129: PRESENTACION DE LA PAGINA ... 85
FIGURA 6-130: SERVIDOR SENDIMALIL..............oo st siseesiiaiin: 86
FIGURA 6-131: VERIFICAR PAQUETES SENDMAIL Y DOVECOT ................... 88
FIGURA 6-132: CONFIGURACION DE LOS PROTOCOLOS ..., 88
FIGURA 6-133: LISTADO DE ARCHIVOS DEL DIRECTORIO MAIL ... 89
FIGURA 6-134: INGRESO AL ARCHIVO SENDMAIL.CF ... 89
FIGURA 6-135: SETEAR EL NOMBRE DEL DOMINIO............................ 90



FIGURA 6-137: REINICIAR LOS SERVICIOS DEL SENDMALL 7 :(1]
FIGURA 6-138 VERIFICAR PUERTOS 110Y 25 9]
FIGURA 6-139: INGRESO AL ARCHIVO HOSTS 4,
FIGURA 6-140: CONFIGURACION DEL ARCHIVO HOSTS . o
FIGURA 6-141: CREACION DE USUARIO Y CONTRASENA o3

FIGURA 6-142: RESTAURACION DE LOS SERVICIOS DE DOVECOT Y SENDMAIL .. 93

FIGURA 6-143: ENVIODEMAIL . 94
FIGURA 6-144: SELECCION DE OUTLOOK EXPRESS ... 95
FIGURA 6-145: PAGINA PRINCIPAL DEL OUTLOOK EXPRESS 95
FIGURA 6-146: CONFIGURACION DE CUENTAS ... 96
FIGURA 6-147: CUENTAS DE INTERNET ... 96
FIGURA 6-148: ASIGNACION DE NOMBRE DE USUSARIO ... . 97
FIGURA 6-149: DIRECCION DE CORREO 97
FIGURA 6-150: ESPECIFICAR SERVIDOR DE CORREO ENTRANTE Y SALIENTE. . 98
FIGURA 6-151: INGRESO DE NOMBRE Y CONTRASENA ... 98
FIGURA 6-152: FINALIZAR CAMBIOS DEL ASISTENTE ... 99
FIGURA 6-153: FINALIZACION DEL ASISTENTE .. 99
FIGURA 6-154: BANDEJA DE ENTRADA DE OUTLOOK ... ... 100
FIGURA 6-155. INGRESO AL MENSAJE................... , Y -3 X 100
FIGURA 6-156: RESPUESTA AL MENSAJE ... ,~ AT 101
FIGURA 6-157: ENVIO DE MENSAJES ... ;‘;.‘,. ....................... 101
FIGURA 6-158: REVISION DEL MENSAJE EN SERVIDOR ... 304 ..ccoooiiviinnnn. 102
FIGURA 6-159: SERVIDOR PROXY ... ... B oL S 103
FIGURA 6-160- VERIFICACION DEL PAQUETE SQUID ___________ T vt et 106
FIGURA 6-161- INGRESO AL DIRECTORIO DEL SQUID ... T TR 106
FIGURA 6-162: INGRESO AL ARCHIVO SQUID.CONF ................. CARELE 107
FIGURA 6-163: SETEQ DEL PUERTO 8080 ............coooovviiiiciiriainss PENAS 108
FIGLIA:G- 160 EETED DE CARHE ML ampmpmmnsscssssmmmesisussens 108
FIGURA 6-165: SETEO DE CACHE DIR ... 109
FIGURA 6-166: CONFIGURACION CACHE ACCESS LOG ... 109
FIGURA 6-167: CONTROL DE ACCESO oo 110
FIGURA 6-168: APLICANDO REGLAS DE LISTADE ACCESO .......................... 110
FIGURA 6-169: INICIAR SERVICIOS DEL SQUID ... 111
FIGURA 6-170: OPCIONES DE INTERNET ..o 112
FIGURA 6-171: CONFIGURACIONES LAN ... e 112
FIGURA 6-172: CONFIGURACION DE LA RED DE AREA LOCAL (LAN)......... 113
FIGURA 6-173: CONFIGURACION LA SECCION SERVIDOR PROXY ............. 113
FIGURA 6-174: PAGINA HABILITADA DE MOLINOS ..., 114
FIGURA 6-175-RESTRICCIONES DE PAGINA .. 115
FIGURA 6-176: NEGACION DE DIRECCION ... 115
FIGURA 6-177: INICIO DEL SERVICIO SQUID ... 116
FIGURA 6-178: ENTORNO DE WINDOWS ..o 117
FIGITRA 6-179: PAGINA BLOUUBADA .........onmmnsmsmmmmmmssin R 117
FIGURA 6-180: INGRESO AL ARCHIVO SQUID.CONF ... ... 118
FIGURA 6-181: RESTRICCION A USUARIOS ..o 118
FIGURA 6-182NEGACION A USUARIOS ... oo 119
FIGURA 6-183° CREACION DE ARCHIVO CONTENEDORA DE USUARIOS . 119

FIGURA 6-184:
FIGURA 6-185:

1B A INEGGAR. ....connammemmmemmmmsmmssssmseemsmmne s e A SRR SR 120
INICIO DEL SERVICIO SQUIDY...oiooanssmimmmnmnessssenmmsa



FIGURA 6-186: ENTORNODEWINDOWS ... 121

FIGURA 6-187: BLOQUEO DE PAGINA 121
FIGURA 6-188: INGRESO AL ARCHIVO SQUID CONF 7 122
FIGURA 6-189: LISTA DE CONTROL DE ACCESO... 122
FIGURA 6-190: RESTRICCION POR HORA . 123
FIGURA 6-191: INICIAR SERVICIO SQUID..._ o &
FIGURA 6-192: ENTORNO DEWINDOWS . 0
FIGURA 6-193: RESTRICCIONES DE PAGINA 7,
FIGURA 6-194.INGRESO AL ARCHIVO SQUID CONF . 13%
FIGURA 6-195: RUTA DE ALOJAMIENTO DE LAS CONTRASENAS 125
FIGURA 6-196: ACLPASSWORD ... " 126
FIGURA 6-197: HTTP_ACCESS POR AUTENTICACION.. 126
FIGURA 6-198: CREACION DE ARCHIVO PASSWD 127
FIGURA 6-199: PERMISO PARA EL ARCHIVO PASSWD 127
FIGURA 6-200: CREACION DE USUARIOS Y CONTRASENAS 128
FIGURA 6-201: ENTORNO DE WINDOWS L 128
FIGURA 6-202: OPCIONES DE INTERNET EN INTERNET EXPLORER . 129
FIGURA 6-203: PAGINA HABILITADA 129
FIGURA 6-204: FIREWALL 130
FIGURA 6-205 BLOQUEO PING ... B 135
FIGURA 6-206: INGRESO AL DIRECTORIO DEL XINETD.D 135
FIGURA 6-207: INGRESO AL ARCHIVO KRBS-TELNET 136
FIGURA 6-208' HABILITACION DEL TELNET ... 136
FIGURA 6-209° BLOQUEO TELNET . ... AR 137
FIGURA 6-210' BLOQUEO FTP ... O O 137
FIGURA 6-211° LIST DE IPTABLES ... A W 138
FIGURA 6-212 INGRESO ALCMD ... .. .. S AT N7 A 138
FIGURA 6-213° PING AL SERVIDOR . . N A 139
FIGURA 6-214 BLOQUEO DE PING . S o 139
FIGURA 6-215: TELNET AL SERVIDOR ........ s G 140
FIGURA 6-216 BLOQUEO DE TELNET ... . . . . . ... AWPUS® N 140
FIGURA 6-217 SERVIDOR DHCP PERAS 14]
FIGURA 6-218 VERIFICAR PAQUETE DHCP . R 144
FIGURA 6-219° BUSQUEDA DEL ARCHIVO DHCPD.CONF .. 144
FIGURA 6-210 COPIA DEL FICHERO DHCPD.CONF ... .. 145
FIGURA 6-221: INGRESO AL ARCHIVO DHCPD.CONF .. ... 145
FIGURA 6-222: CONFIGURACION DHCP . oo 146
FIGURA 6-223° CREACION DEL ARCHIVO DHCP.LEASES 146
FIGURA 6-224° COMANDO DE ARRANQUE DEL SISTEMA. . 147
FIGURA 6-225: VERIFICACION DEL ESTADO DE DHCPD . 147
FIGURA 6-226° RESTAURAR LOS SERVICIO DHCPD ... 147
FIGURA 6-227° SELECCION DE PROPIEDADES DE MIS SITIOS DE RED ... 148
FIGURA 6-228° PROPIEDADES DE CONEXIONES DE RED... .. . 148
FIGURA 6-229° PROTOCOLO INTERNET TCP/AIP 149
FIGURA 6-230: OBTENER DIRECCION IP AUTOMATICAMENTE ... .. 149

FIGURA 6-231: VERIFICACION DE DIRECCION ASIGNADA AUTOMATICAMENTE 150



CAPITULO 7 ROUTER

FIGURA 7-1:
FIGURA 7-2:
FIGURA 7-3:
FIGURA 7-4:
FIGURA 7-5:
FIGURA 7-6:
FIGURA 7-7
FIGURA 7-8:
FIGURA 7-9:
FIGURA 7-10:
FIGURA 7-11:

FIGURA 7-12:

FIGURA 7-13:
FIGURA 7-14:
FIGURA 7-15:
FIGURA 7-16:
FIGURA 7-17:
FIGURA 7-18:

FIGURA 7-19:
FIGURA 7-20:

FIGURA 7-21:
FIGURA 7-22:
FIGURA 7-23:

FIGURA 7-24:
FIGURA 7-25: C
FIGURA 7-26:
FIGURA 7-27: 1
FIGURA 7-28:
FIGURA 7-29:

FFIGURA 7-3

FIGURA 7-31:
FIGURA 7-32:
FIGURA 7-33:
FIGURA 7-34:
FIGURA 7-35:
FIGURA 7-36:
FIGURA 7-37:
FIGURA 7-38:
FIGURA 7-39:
FIGURA 7-40:
FIGURA 7-41:

FFIGURA 7-4

FIGURA 7-43:
FIGURA 7-44:
FIGURA 7-45:
FIGURA 7-46:
FIGURA 7-47:
FIGURA 7-48:
FIGURA 7-49:

INTRODUCCION A ROUTER

VISTA FRONTAL DEL ROUTER..._.........._...._..,,,,......,,,.,.W:f:._::::::::::.’:!zl
VISTA POSTERIOR DELROUTER. ... 2
ESTRUCTURADEL ROUTER. .. ... " 3
COMPONENTES BASICOS DE UN ROUTER. ... 5
CONEXIONES EXTERNAS DEL ROUTER..._ 6
CONEXION AL PUERTO DE ADMINISTRACION. 7
s S e ———— 7
CABLEDCE... ... ... 8
CABLEUTP(CATSE)....... ... "7 8
CONECTORRI4S ... 9
PUERTOSERIAL ... 9
PROTOCOLORIP. . . S 12
PRUHOCOLDTORE. .. ccciismmiinio.meecmmmrmmmmmsmitmsrmsos .. 14
PROTOCOLOOSPF. ... ...~ 18
LISTAS DE CONTROL DE ACCESO... ... 21
CREACIONDEACL ...+ 22
BEDBESTRELLA. i oo cremmemssssasssnsssarsssessa s e 37
FUNCIONAMIENTO DE LOS CONMUTADORES. ... 28
GRAFICO GENERAL DE COMUNICACIONES. _ .33
VL AN, ey
CASO DE ESTUDIO MOLINOS DEL ECUADOR 43
CONFIGURACION HYPERTERMINAL. . 44
DESCRIPCION DE LA CONEXION 44
CONFIGURACION HYPERTERMINAL anryy 8
PROPIEDADES COM 1. ... .. Q!"""' Wig.. . 45
NOMBRE DE LA CONEXION. . ... A W A 46
NOMBRE ROUTERISP. ... . S 49
CONTRASENA AL ROUTERISP. ... ... L Tl 50
0: CONFIGURACION INTERFAZ SERIALO. . N 51
CONFIGURACION PROTOCOLORIP. ... . S x- 52
SHOW PROTOCOLS ISP ... ... = g 33
SHOW RUN ISP el
SHOW IPROUTEISP. ... " o 56
ASIGNACION NOMBRE ROTER MATRIZ 60
ASIGNACION DE CONTRASENA ROUTER MATRIZ. 61
CONFIGURACION INTERFAZ SERIAL 1/0. .. R 62
CONFIGURACION INTERFAZ SERIAL 1/1. 63
CONFIGURACION INTERFAZ SERIAL 1/2. R 64
CONFIGURACION INTERFAZ FASTHERNET 0/0. 65
ENRUTAMIENTO VLAN 10. . 66
2. ENRUTAMIENTO VLAN 20, ... 67
ENRUTAMIENTO VLAN 30 ... e 67
ENRUTAMIENTO VLAN 40 ... B 6%
PROTOCOLO OSPF. ... oo 69
SHOW PROTOCOLS MATRIZ. .. 70
SHOW IP ROUTEMATRIZ. ... 71
SHOW RUN MATRIZ. ... e 73

ASIGNACION DE NOMBRE ROUTER SUCURSAL AMBATO. 79



FIGURA 7-50:
AMBATO.

FIGURA 7-51:
FIGURA 7-52:
FIGURA 7-53:
FIGURA 7-54:
FIGURA 7-55:
FIGURA 7-56:
FIGURA 7-57:

ASIGNACION DE CONTRASENA ROUTER SUCURSAL

IPINTERFAZ SERIAL o 80
IP INTERFAZ FASTHERNET0/0. ... ... ... 82
ENRUTAMIENTO VLANSO. .. 83
ENRUTAMIENTO VLANGO. ... 84
I[P ENRUTAMIENTO VLANT70. i 84

CONFIGURACION PROTOCOLO OSPF. 85

SHOW PROTOCOLS AMBATO. ... . 7 86
FIGURA 7-58: SHOW RUNAMBATO. ... 87
FIGURA 7-59: SHOW IP ROUTE AMBATO. ... = o 90
FIGURA 7-60: NOMBRE ROUTER SUCURSAL QUITO. .. 93
FIGURA 7-61: CONTRASENA ROUTER QUITO. ... 7 96
FIGURA 7-62: IP INTERFAZ SERIALO. ... . 7 .97
FIGURA 7-63: CONFIGURACION FASTHERNET 0/0._ 98
FIGURA 7-64: ENRUTAMIENTO VLANS8O. ... 99
FIGURA 7-65: ENRUTAMIENTO VLANOSO. . 100
FIGURA 7-66: ENRUTAMIENTO VLAN 100 ... . 101
FIGURA 7-67: PROTOCOLO OSPF QUITO. ... ... 101
FIGURA 7-68: SHOW PROTOCOLS QUITO. .. ... 102
FIGURA 7-69: SHOW RUNQUITO. ... ... .~ 103
FIGURA 7-70: SHOW IP ROUTE DE QUITO. ... .. 105
FIGURA 7-71: ASIGNACION NOMBRE SWITCH MATRIZ. 110
FIGURA 7-72: CREACION VLAN. .. 111
FIGURA 7-73: INTERFACE FASTHERNET O/1. ... 112
FIGURA 7-74: INTERFACE FASTHERNET 0/2. . q‘:‘.‘.’.,;g ..................... 112
FIGURA 7-75: INTERFACE FASTHERNET 0/3. ... . "‘{. ................... 112
FIGURA 7-76: INTERFACE FASTHERNET 0/4. . é ........ ' *ﬁ _________________ 113
FIGURA 7-77: INTERFACE FASTHERNET 0/5. ...l ... 1] E— 113
FIGURA 7-78: SHOW VLAN MATRIZ. ... S s s 114
FIGURA 7-79: ASIGNACION DE IP MATRIZ. ... .. . Bnairas o 4tk N 117
FIGURA 7-81: CREACION VLAN AMBATO. ... BIBLIITECA . 119
FIGURA 7-82: INTERFCAE FASTHERNET O/1. ... ... . CAMPUS. 120
FIGURA 7-83: INTERFCAE FASTHERNET 0/2. PENAS 120
FIGURA 7-84: INTERFCAE FASTHERNET O/3. 121
FIGURA 7-85: INTERFCAE FASTHERNET 0/4. ... 121
FIGURA 7-86: SHOW VLAN AMBATO. ... e 122
FIGURA 7-87: SHOW VLAN AMBATO. ... B 125
FIGURA 7-88: ASIGNACION NOMBRE SWITCH AMBATO. 126
FIGURA 7-89: CREACION DE VLAN SWITCH AMBATO. . 127
FIGURA 7-90: INTERFACE FASTHERNET O/1 . .. 128
FIGURA 7-91: INTERFACE FASTHERNET 0/2. ..o 128
FIGURA 7-92: INTERFACE FASTHERNET O/3. .. . 129
FIGURA 7-93: INTERFACE FASTHERNET 0/4 . .. . 129
FIGURA 7-94: SHOW VLAN QUITO. ... ... . . 130
FIGURA 7-95: ACCESS GROUP SERIAL 1/1. ... ... 138
FIGURA 7-98: PRUEBA DE CONEXION QUITO. . .. 140
FIGURA 7-100: ACCESS LISTS. ..........ccooioio oo 141
FIGURA 7-101: CONFIGURACION ACCESS GOUP. . 142
FIGURA 7-105: PRUEBAS DE TELNET QUITO. ... 145



FIGURA 7-106: PRUEBAS DE TELNET AMBATO... ... 145

INDICE DE TABLAS

CAPITULO 2

TABLA 2-1: ESTACIONES DE TRABAJO (MATRIZY......coviiiinnnermnsenmmmmernsesermmssssse s 3
TABLA 2-2: ESTACIONES DE TRABAJO (SUCURSALES) 4
TABLA 2-3: SOFTWARE INSTALADOS (MATRIZ-SUCURSALES) .. 4
TABLA 2-4: SERVIDORES (MATRIZ) ... ... 6
TABLA 2-5: SERVIDOR REYVENTAS .................... """ 6
TABLA 2-6: DISPOSITIVOS DE CONMUTACION (MATRIZ-QUITO-AMBATO). .. 20
TABLA 2-7: CARACTERISTICAS DEL FIREWALL ... " 23
TABLA3-1: PROBLEMAS ENCONTRADOS ...~ 1
TABLA 3-2: SOLUCION PROPUESTA ... ... 2
TABLA 3-3: DISPOSITIVOS DE CONMUTACION ... 3
TABLA 3-4: MATERIALES DE CABLEADO ESTRUCTURADO ... .3
TABLA 3-5: FACTIBILIDAD OPERATIVA B 4
TABLA 3-6: FACTIBILIDAD ECONOMICA ... " 5
TABLA 3-7:COSTOOPERATIVO.... ...~~~ """ 6
TABLA 3-8: COSTO TOTAL DE PROPUESTA ALTERNATIVA “A™_ 6
TABLA 3-9: DISPOSITIVOS DE CONMUTACION ALTERNATIVA B, 9
TABLA 3-10: MATERIALES DE CABLEADO ESTRUCTURADO ALTERNATIVA “B” 9
TABLA 3-11: FACTIBILIDAD OPERATIVA ALTERNATIVA “B™. 10
TABLA 3-12: FACTIBILIDAD ECONOMICA ALTERNATIVA“B™ . 11
TABLA 3-13: COSTO OPERATIVA ALTERNATIVA“B” 12
TABLA 3-14: COSTO TOTAL DE PROPUESTA ALTERNATIVA “B™ 12
CAPITULO 3

TABLA 3-1: PROBLEMAS ENCONTRADOS ... 1
TABLA 3-2: SOLUCION PROPUESTA ... . e 2
TABLA 3-3: DISPOSITIVOS DE CONMUTACION ... 3
TABLA 3-4: MATERIALES DE CABLEADO ESTRUCTURADO 3
TABLA 3-5: FACTIBILIDAD OPERATIVA ... 4
TABLA 3-6: FACTIBILIDAD ECONOMICA e R 5
TABLA 3-7: COSTO OPERATIVO ... 6
TABLA 3-8: COSTO TOTAL DE PROPUESTA ALTERNATIVA “A” 6

TABLA 3-9: DISPOSITIVOS DE CONMUTACION ALTERNATIVA“B” .9
TABLA 3-10: MATERIALES DE CABLEADO ESTRUCTURADO ALTERNATIVA “B” 9

TABLA 3-11: FACTIBILIDAD OPERATIVA ALTERNATIVA“B” ... ... 10
TABLA 3-12: FACTIBILIDAD ECONOMICA ALTERNATIVA“B” . 11
TABLA 3-13: COSTO OPERATIVA ALTERNATIVA“B” ... 12
TABLA 3-14: COSTO TOTAL DE PROPUESTA ALTERNATIVA “B”. 12
& N
£, h
Ck

PENAS



CAPITULO 1
GENERALIDADES




Manual de Usuario Administracion y Seguridades de Redes

1.1 INTRODUCCION

Este manual es una guia de consulta para Usuario de cualquier nivel de informatico

1.2 OBJETIVO DE ESTE MANUAL

El objetivo de este manual es brindar una guia de consulta rapida y sencilla
informacion acerca de la plataforma Linux en ambientes de redes empresariales con
servicios de correo: Send Mail, Server Proxy, Autenticacion e integracion con clientes
Microsoft, Configuracion de Equipo de Comunicacion Routers y Switchs, basado en un
caso de estudio de empresa a nivel Lan y Wan.

1.3 A QUIEN VA DIRIGIDO ESTE MANUAL

Este manual esta orientado para usuarios finales involucrados en el Area de Redes, que
requieren realizar configuraciones para la administracion de una red con sus respectivas
politicas de seguridad y permisos de acceso a PC y el uso de Internet en ambientes
heterogéneo de plataformas de red.

1.4 QUE SE DEBE CONOCER
Los conocimientos que deben tener las personas que utilicen este manual deben ser-
¢ Conceptos basicos de Redes y Sistemas Operativos de red.

e (Conocimientos basicos de Informacion basados en el ambientes de Internet u
Operacional.

1.5 ACERCA DE ESTE MANUAL

Este manual contiene diversas ilustraciones e instrucciones que el Usuario debe seguir
paso a paso para poder manejar correctamente las configuraciones de Linux Fedora.

Ademas incluye informacion adicional que servira para orientar al Usuario sobre
Configuracion de Equipo de Comunicacion
: <PN
Awmiri )
[ > ‘,'"

v
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Manual De Usuario Administracién y Seguridades De Redes

2. SITUACION ACTUAL
2.1. ANTECEDENTES

La compania fue fundada en 1952 y la construccion de sus instalaciones industriales
estuvo a cargo de la famosa compaiiia inglesa CHRISTIAN NIELSEN, especializada en
la gonstruccién de modernos molinos de harina de trigo, utilizando para el efecto la
mejor tecnologia en la fabricacion de harinas para consumo humano. Desde entonces, la

comparia se ha mantenido a la vanguardia de la tecnologia de Produccion de Harinas y
Subproductos.

El Grupo Molidor esta compuesto por varias empresas  dedicadas a actividades
industriales, bioacuaticas, agropecuarias y comerciales en el area de alimentos Molidor.
Son parte de la division industrial del £rupo:

¢ La compania MOLINOS DEL ECUADOR que es la matriz, se dedica a la
fabricacion de harinas para consumo humano, y para alimentos balanceados.

* MOLINOS CHAMPION, que se dedica a la fabricacion de alimentos
balanceados para animales.

* Interamericana INTERAMA de Tejidos, dedicada a la fabricacion de sacos de
polipropileno, zunchos y cabos plasticos y otros productos.

e Nuestra  division local de COMERCIO EXTERIOR se dedica a la
comercializacion de granos de procedencia extranjera en el mercado nacional,
particularmente entre los importadores de trigo (molineros) o entre los
productores de alimento balanceado y consumidores de maiz, soya, sorgo vy
otros cereales.

La Division bioacuatica la componen:

. DIBSA (Desarrollo Industrial Bioacuatico) que se dedica a la crianza de
camarones en cautiverio y su empresa filial.

. ACUATECSA que se dedica a la produccion de larva de camarones en
laboratorio.

. GRANPORSA en la division agroindustrial se dedica a la crianza de cerdos.

. REYVENTAS la mas joven de las empresas del grupo, dentro de la division

comercial se dedica a la comercializacion de los productos industriales del grupo
y de algunos productos fabricados por otras empresas

2.1.1. MISION

Compromiso de producir servicios de calidad, eficientes y tecnologicamente adecuados

a las necesidades de la comunidad vy los socios. é&ﬁ ! é ? 3
2.1.2. VISION e F 23

g * : 'y
Contribuir al desarrollo del Pais y liderar los servicios en el ambito r&ﬁﬂ“? ¢ @

%
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dministracion y Seguridades De Redes

2.2. COMUNICACION WAN MATRIZ Y SUCURSALES

Guayaquit
Matrnz

Quito
Sucursal

Layenda . Autnres

es
| Ardrés Vers
j".’ | Famando Cardenas
T8 MICTOON0E ) - " Facra =
Ciucad | e
| Mayo 2007

it

Figura 2-1: Comunicacion Wan Matriz y Sucursales

Molinos del Ecuador esta comprendida en 1 Matriz, 2 Sucursales y 2 empresas anexas
(sub-empresas) las cuales se encuentran ubicadas de la siguiente manera

» MATRIZ: Molinos del Ecuador (Guayaquil)

» SUCURSAL 1: Molinos del Ecuador (Quito)

),

» SUCURSAL 2: Molinos del Ecuador (Ambato) ePnN
et A .
» SUCURSAL 3: ReyVentas (Guayaquil) i, ‘ Kk

!

» SUCURSAL 4: Dibsa (Guayaquil)

PENAS

u
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Manual De Usuario Administracién y Seguridades De Redes

2.3. INFRAESTRUCTURA LAN

Molinos

del Ecuador cuenta con una infraestructura a nivel LAN, la cual es

implementada tanto en la matriz como en sus sucursales.

Se mantiene en Topologia Estrella.

2. Posee Cable UTP Categoria 5.
3. Maneja una velocidad de 10/100 Mbps en el Cableado Horizontal (HC).
4. Poseen una Central Telefonica de la Empresa (POP) que se encuentra
ubicado en el Departamento de Sistemas
S. La temperatura dentro del sitio del trabajo esta controlada mediante ductos
de aire acondicionado.
6. EIl suministro de energia eléctrica del sitio de trabajo, esta dado por los
transformadores debidamente polarizados con barras.de cobre.
2.3.1. ESTACIONES DE TRABAJO <
2.3.1.1. MATRIZ R -
@ \_}:‘\' {, i
Cantidad Equipo Caracteristicas

Procesador 933 Mhz
Memoria RAM 256 Mb
= L Disco duro de 40 GB
Tarjeta de red 10/100

Entrada: 850 hojas

20 'mpresoqfa Velocidad 52
HP 825¢ Procesador:460 Mhz
Impresora idad:
Vel d:15 PPM
10 EPSON LX-300 clocida

Semi-automatica

Matricial

T'abla 2-1: Estaciones de Trabajo (Matriz)
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Administracion y Seguridades De Redes

2.3.1.2. SUCURSALES QUITO, AMBATO, REYVENTAS, DIBSA

2.3.2. SOFTWARE INSTALADOS MATRIZ Y SUCURSALES \(\’iw

Tabla 2-2: Estaciones de Trabajo (Sucursales)

Cantidad Equipo Caracteristicas
Procesador Intel Pentium IV de 2. 8GHz
Motherboard 865 PERL 533-800 Mhz
55 PC Disco Duro 80 GB Ide 7200 rpm
Memoria RAM de 512 MB
Tarjeta de red PCI 10/100 Mbps
20 Impresora Entrada: 850 hojas
HP 825c¢ Velocidad:52 PPMProcesador:460 Mhz
Impresora Velocidad: 15 PPM .
10 EPSON LX-300 Semi-automatica oA\
Matricial %7‘" '
“ .i'

»
-

“' ma k"

Software

Caracteristicas

Instalados

Windows Xp /Pack2

Sistema Operativo con Licencia

PC de Usuarios

Linux Red Hat

Sistema Operativo instalado en

Servidor

Proxy Server, Mail Server,

Dns

Microsoft Office

Herramienta de Utilitarios
Basico - No Actualizado

PC de Usuarios

o

2003
Norton 2005 Antivirus PC de Usuarios
Tabla 2-3: Software Instalados (Matriz-Sucursales)
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Manual De Usuario Administracion y Seguridades De Redes

2.3.3. TOPOLOGIA ESTRELLA DE MOLINOS

La Topologia Estrella cuenta con las siguientes caracteristicas:
& Dispositivo principal switch.

Velocidad 10/100 MBPS.

Transmision Full Duplex.

Acceso multiple a la red.

Brinda soporte a la red.

Figura 2-2: Topologta

2.3.4. MEDIOS DE COMUNICACION
2.3.4.1. ALAMBRICOS

El medio utilizado en la empresa es cable UTP cat 5 con una velocidad de transmision
de 10/100 Mbps, tanto para el backbone horizontal como vertical.

e Matriz
e Quito
e Ambato

2.3.4.2. INALAMBRICO

Molinos del Ecuador utiliza microondas como medio de transmision. El protocolo que
se utiliza es de IEEE 802.11b que transmite a 2.4 GHz con un ancho de banda de 532
KBPS.

El servicio utiliza una antena que se coloca en un area despejada sin obstaculos de
edificios, arboles u otras cosas que pudieran entorpecer una buena recepcion en el
edificio o receptor y se coloca un modem que interconecta con la antena y la
computadora. La comunicacion entre el modem y la computadora se realiza a traves de
una tarjeta de red, que debe estar instalada en la computadora,

e
EDCOM Capitulo 2 - Pdgina 5 ESPOL



Manual De Usuario

2.3.5. SERVIDORES

2.3.5.1. MATRIZ

Administracion y Seguridades De Redes

Figura 2-3: Servidor Matriz

Cantidad Descripcion Caracteristicas
PowerEdge 28 50 marca Dell
1 Dual CORP 2 8 Ghz (2 Procesadores)
. Posee Memoria RAM de 4 GB.
Servidor de

Aplicaciones

Sistema Operativo Windows 2003 Server
Tarjeta de red de 10/100/1000 Mbps
Posee 2 Disco Duro de 73 GB ( arrays )
Posee 4 Disco Duro de 146 GB ( arrays)

Datos
Impresion

Sistema Operativo Windows 2003 Server
Procesador 1.2 Mhz
Memoria RAM 1 GB
Disco duro de 40 GB
Tarjeta de Red 10/100 Mbps

Dns
Dhcp
Mail

Web

Linux Read Hat 9.0
Pentium IV de 2.8 Mhz
Memoria RAM | GB
Disco duro de 40 GB
Tarjeta de red 10/100 Mbps

Tabla 2-4: Servidores (Matriz)

2.3.5.2. SUCURSAL REYVENTAS

C I' I I n > -'n C I .' I.
Posee Memoria RAM 512 MB
| Servidor Disco duro 80 GB
Aplicaciones Sistema Operativo Windows 2003 Server
Tarjeta de red de 10/100/1000 Mbps
Tabla 2-5: Servidor Reyventas
EDCOM Capitulo 2 - Pagina 6 ESPOL



Manual De Usuario Administracién y Seguridades De Redes

2.3.6. ESTRUCTURA DEL BACKBONE HORIZONTAL
2.3.6.1. MATRIZ

o
..... A >
1
[
Backbone horizontal
|
s OO |
e B |
. S |
9
e
I
| |
L 2 - Autores
Leyenda ] Punto de red ﬁ Rack o Andrés Vera
,‘: ' MNe Vamd Pt ol vas BC ) Foon whe Cainvksas L P R P S S LRI |
3 - . 28 [Facha
- =3 riena 2007
| > Mayo 2007
trrl Servivur 4 Mcroonda | ¥

Figura 2-4: Estructura del Backbone Matriz

2.3.6.2. SUCURSAL QUITO

(
[ Backbane harlzontal
|
i 4
¢ W
: aef
ol
g iy

Autnras
Rack Andres Vera
IMC) Fearmnmando Cardenas

Fecha
Mayo 2007

Figura 2-5: Estructura del Backbone Sucursal Quito

w
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2.3.6.3. SUCURSAL AMBATO

Administracion y Seguridades De Redes

)
(‘ ’. o
_—-:(-_'.._' 5
{ )
Backbone horzonta
s O

Punto ce red

Punto Clactaco

Rack E Autonas
a |

(MG |

Andrés Vera
F srnando CAardenas

[”ﬁiﬂi7 N
| Mayo 2007

Antena

o oo a

Figura 2-6: Estructura del Backbone Sucursal Ambato

2.3.6.4. SUCURSAL DIBSA

i
I Aulores
yenda 1w Ver o
‘ [ Fuoto du red ApheN U
if Pc Formarco Cardena
| | 4 1 Puntu e slactrien | Fecha
i | Mayo 2007

Figura 2-7: Estructura Sucursal Dibsa
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2.3.6.5. SUCURSAL REYVENTAS

‘ =
{ - i .

: - il )

\ | Backbone honzontal

I

1

o

Administracién y Seguridades De Redes

e
i | a 2 -
%y K 4-— =i
T .
| & 4 f
I
L
Leyenda N T 1 Autores
. Ardrés Vara
- g Pc T2 Punto de red Rack l Fernado Cardana
. | Fecha
A s Punto Flestnon et | Fecha T

N1 sarador
\,] SeTvIOUl

Figura 2-8: Estructura del Backbone Sucursal Reyventas
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2.3.7. ANALISIS DE PISO APLICATIVO
2.3.7.1. MATRIZ

e e . H — -} " # .
[0y e [0 7 : R =, : U]E sl

: e riy g : IEP] : _r‘" !

‘ ' [ { ] ,nnzab:h ad_ (ff li%]: branza || - L |

1 Dpt toRecaudacion o eme—mTT = §! lj -
o . cursos i |

T SImELE r s M"‘.‘?“dﬂ w o $ A 1an091 f
| n_r/:_nf;xu:n' Likd ) E,J J 1 :

: ‘ ..... 2 | | JU U 'i.,l - @ @  — |
: ‘=‘- Sistema ’ |
| - § . i E : & = 1

;— od 1 o i]
1~
§ 5

Dpto Redes

| o = & |
| |
? |
| . . ALton e . |
L&y iinda = Pasoge ' F Raca Furadies Vs |
P E - narde U dedenas
HERLS: Prann § bt P (MO Far st |
| (T - - N ' Fecha
ta " Mg SO0
3 e PC
1% =

Figura 2-10: Andlisis de Piso Aplicativo Sucursal Quito

w
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2.3.7.3. SUCURSAL AMBATO

&
-3 —
¢ - a & ¥
5 b— Ty 5% . :
= Camraw Cnd
| {>i 1 ﬁ Genera '
Recenoonr t

‘ Leyenda Aulores
2 Puris de resl Rack Asvihds Vedd
1 Pe - - |
| TP I e | FenedoChwern |
. Fmla |
Maya 8

{1 TuboPve |
y |

Figura 2-11: Andlisis de Piso Aplicativo Sucursal Ambato

2.3.7.4. SUCURSAL DIBSA

il Contabiidad Cempras
g T

|

| Layenda Anlores

= Pynlo de red Ll Ardrés Vera
v,-‘ P 14 Tuba F ernando Cardenas
‘ ' an  Punto Flecmnico fJ Ve Focha
Mayo 2007

Figura 2-12: Andlisis de Piso Aplicativo Sucursal Dibsa
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2.3.7.5. SUCURSAL REYVENTAS

Administracion y Seguridades De Redes

- =
C=Te Rl
Cobranza / ] Logistica 1
* [ U
-

s T

Dte Vanrias

L
| =
| |

|

d

n73em o . 5 v poc v
[ e
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- 3 w | Y/ A

| ! - (L s oM 0 W H—-—-‘
[ Leyenda [ Autores
| 2 Punto de red - Andres Vera
‘ w;j Pe Rack, ? Tube Femando Carderas
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Figura 2-13: Andlisis de Piso Aplicativo de Sucursal Reyventas
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2.3.8. ANALISIS DE PISO LOGICO
2.3.8.1. MATRIZ

=y e

= = ]
> |
! 2 ||
< i & | |
! 1 |
: § ’ f: y - | |
T ¥ PSS i |
i 4 [ vl | ||
Levanda Auloies Andrés Vera
} . Famanco Cardanas o
i Hackbong T var — L~ -
tarrontal 1 dalo Facha
1 Maya 2007

1

= ,ﬁﬁ.‘
Figura 2-14: Andlisis de Piso Ldgico Matriz “ﬁ'i .

yi
2.3.8.2. SUCURSAL QUITO i{,

Anabsis de piso Logico de Molinos del Ecuador (Quite) ‘Biﬁ‘-;[" .

|
4
.—1 oT d ] l_ . 4
T 7 E# = ,fm
i |
‘ i |
e b —h
| [ i
3 A ol -
o o - Autraas
| !qeeecd, Andrés Vera
E n Fermmanda Cardenas
| Cwctro ) 1 vis H Tube PYC Frets 4 =
| canaleta _— 1 dato h ‘ Mayo 2007
|

Figura 2-15: Andlisis de Piso Ldgico Sucursal Quito

.
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2.3.8.3. SUCURSAL AMBATO

Administracion y Seguridades De Redes

[
|
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S | i i
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- i
i o 'z 4
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| @y ==Ll *
: [ il ) =L i
| Leyenda Aukwea
o = Andrds Ve
| U meiin Lot oc L Fernando Cardena
| i canakela dato { ""jmma.w_ 007

Figura 2-16: Andlisis de Piso Légico Sucursal Ambato

2.3.8.4. SUCURSAL DIBSA
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Figura 2-17: Andlisis de Piso Logico de Sucursal Dibsa
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2.3.8.5. SUCURSAL REYVENTAS

Administracion y Seguridades De Redes

|
8 } i !
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| Electro 1 voz . Tubo PVC i Femardo Camfr;l
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| canalela

Mayo 2007

Figura 2-18: Andlisis de Piso Ldgico de Sucursal Reyventas
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2.3.9. GRAFICOS DEL MC
2.3.9.1. MC MATRIZ

Router

— Patch Panel
Switch Administrable

Patch Panel
Switch
Patch Cord

Leyenda N
MC MATRIZ
Simbolo 1 Total | Descripcion

@ - Antona
3 ) microonda

i 1 Moritow

g 7 Servidor

L

c

el
e
Servidor
Aplicaciones

t?,‘- i .-"". ™
T

—

%
Servidor . d = ',/)

DNS Servidor Servidor
DHCP Mail

Servidor Servidor
Servidor Datos impresion
Web

Figura 2-19: MC Principal Matriz

#
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2.3.9.2. MC QUITO

-
I
|
I
|\ — Router
% u
3 \
| \
1 |
| } |
. ~ Patch Panel
A
{ Patch Cord
-meemlE we.
\
) | Lo :
! 1+ —F | H ‘/-. MG QUITO
| Simbolo | Total |  Descripcion
| l @ I Antena n‘:::c::mﬁ
|

Figura 2-20: MC Quito

Mﬂ
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2.3.9.3. MC AMBATO

| — Route

rm#f Patch Panel

mmehemmm e W —H—— Swilch

| \ -
* Patch Cord
— o —
|
\
| |
t—t——t )N TN
T T - MC AMBATO

Simbolo l Tolal | Descripoicn

@- 1 Antena micoonda

Figura 2-21: MC Ambato

M
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2.3.9.4. MC REYVENTAS

, S—— X — K B Patch Panel
r—4-==== T H . 1* Switch
o Patch Cord

====== T}.%

\

T 1 1.1 e,

il Leyenda
MC REYVENTAS
Simboio | Total ! Descripcion
1 Monitor
9 1 Servidor 1
,—/,_‘\“\ 1
[
| -
Servidor de
Aplicaciones
Figura 2-22: MC Reyventas
ESPOL
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2.3.10. DISPOSITIVOS DE CONMUTACION
2.3.10.1. MATRIZ, SUCURSALES QUITO Y AMBATO.

Cantidad Caracteristicas Ubicacién

¢ 3Com 4400.

e Velocidad 10/100 Mbps.

¢ (Conexiones de alta velocidad Departamento
16 De
e 24 x red - Ethernet — Stack Sistemas

e TX/10Base - TX/100 Base -
RJ-45

Tabla 2-6: Dispositivos de Conmutacion (Matriz-Quito-Ambato).

w
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2.4. INFRAESTRUCTURA WAN
2.4.1. DISPOSITIVOS DE ENRUTAMIENTO.

2.4.1.1. CARACTERISTICAS ROUTER CISCO 2500 (Quito)

Figura 2-23: Router Cisco 2500

e  Minimo de MB 8 de la memoria de destello.
¢ Posee dos tipos de memoria primario y compartido (paquete).

2.4.1.2. CARACTERISTICAS ROUTER CISCO 2600 (MATRIZ)

AN
Figura 2-24: Router Cisco 2600 & e
g g \\:9‘

\._'\\.\L Y 3
10/100 Ethernet autosensing de Mbps. o -~
Token ring y Ethernet mezclados. -
Dial de soporte portuario auxiliar 115Kbps. gﬁ:;\\‘?‘\ﬁ

Voz de Multiservice/datos/integracion del fax.

Servicios analogos y de Digital del dial.

Acceso de la red (VPN) y proteccion privados virtuales del cortafuego.
Concentracion serial del dispositivo.

Servicios WAN mezclados Servicios LAN-a-LAN.

2.4.1.3. CARACTERISTICAS ROUTER CISCO 1700 (Ambato)

Figura 2-25: Router Cisco 1700

e Rapido, fiable y seguro acceso a Internet y a redes remotas a traves de diferentes
tecnologias de acceso WAN de alta velocidad.

e "Firewall", tuneles VPN y deteccion de intrusos o "IDS",

e También proporcionan una via de acceso a servicios como la Voz por IP o
"Voice-over-IP" y telefonica IP a través de la convergencia de las redes de voz y
datos

TS —————— e e
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2.4.2. ENLACE PRINCIPAL DE MOLINOS DEL ECUADOR

La comunicacion entre la matriz y sus sucursales se da mediante el enlace de microonda
de 2.4 Ghz.

I~ o
’1" \ w,/ %

" Py e o
?:‘“-- Ambato

Proveador

=] e S
. R,
Cerro del Carmen
g,
ACap
EREE 24 Gn?\
e S~ il
| 588 1 2 ,
Molinos h
25}
LAmRsAnnne
Guito

|
|
{
Avshores |
! : Andres vera |
-r Sefal L L Femandao Cardenas |
% L = !
Bcroonda T [ Fecha {
|

Mave 2007 [

Figura 2-26: Enlace Principal de Molinos

w
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2.5. SEGURIDADES

Esta empresa también posee un sistema de seguridad (Pix Firewall)

Isp
Proveedor
@\ / Ambato
g 51, f
IQ\ I e
e a q l 19;"'
e jayaqui P
™ P
@ @ A@ Qullo —F_i‘®
|
b ! ; "1& * ﬁi-g _.1
r’ = G
Leyend e ‘ . atores oo s
@ Router E Firewa! ,i:’ " Femando Cardenas
T oo D ower Raf et wworer
Figura 2-27: Seguridades ;‘5{ ; i
’ L
2.5.1. CARACTERISTICAS DEL FIREWALL :
- R
2

DISPOSITIVO | MODELO | CARACTERISTICAS | UBICAC ION

e Autentica a los
usuarios utilizando
Ftp, Telnet, o http.

Firewall Cisco Pix 501 e Conector consola Matriz
RJ-45.
e LEthernet 10Base-
T/10-100.

e Puerto ethernet.

Tabla 2-7: Caracteristicas del Firewall

M
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2.6. RECEPCION DE INTERNET

La Empresa cuenta con un ISP (Proveedor de servicio de Internet) Impsat el cual es el
encargado de brindar el servicio de Internet, tanto en la matriz como en sus sucursales,
el mismo que recibe un ancho de banda de 512 Kbps el cual se distribuye 128 Kbps
para la sucursal de Quito y Ambato.

Es importante sefialar que tanto el router con el firewall frontera son propios de ISP.

ISP
Proveador

K P Ambato

AN N A
2 A K ¢t
/'}C‘ /‘y P
= Gy B ~
e M
\"\,
£
‘-L“ e
& 88—
Qluito
9
e
Li Autores .
Marnando Cardena

Figura 2-28: Recepcion de Internet
Ol
R lﬁ%\
4 13:'{
=4

%&\
PSS
)\
%@_i *?\p

e e e,
ESPOL
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2.7. PROBLEMAS ENCONTRADOS

En Molinos del Ecuador, Dibsa y Reyventas se realizo un estudio completo y minucioso
del Cableado Estructurado en todas las areas de trabajo de las mismas, se encontraron
algunas anomalias las cuales se presentan en el siguiente cuadro-

* Documentacion de la red no esta actualizada en el rack principal de Molinos.

e (Cable UTP CatS5 expuesto a la vision publica en ciertas areas en Molinos.

e No existe comunicacion entre Molinos del Ecuador, Reyventas y Dibsa.

e La sucursal Dibsa no posee una comunicacion interna entre usuarios.

e No existe comunicacion entre Molinos y el Departamento de Bodega.

e En Reyventas el backbone principal no cubre todos los departamentos.

W SN
x{:}? .i?
o gl L
\,-, B b
|
wa 7 3 ’C:_)
- ;A-‘J‘-C‘ﬁ

M
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3. SOLUCION PROPUESTA
3.1. PROBLEMAS ENCONTRADOS

PROBLEMA CAUSA EFECTO
» Falta de cableado
backbon intra-
edificio.

» No cumple con las
normas P estandares » Documentacion no | » Dificultad para encontrar
de ! cableadé etiquetada por falta un punto deshabilitado

. de tiempo. de red.
estructurado  interno
en la Matriz. ,
» Red no etiquetada en
el MC de Matriz.

» No existe _ .
comunicacion de la > Gasto_s excesivos  en
Matnz con SUS | % Ealta de Presupuesto materiales de oficina.
sucursales a mvel
MAN.

» Red no segmentada.

- g ; ; : % ; ;

» Congestionamiento de | » Existencia de | # Lentitud en la red tiempo
la red interna LAN en Broadcast en la red de res:.puesta altos en los
ReyVentas. Lan. usuarios.

. ) A

# La sucursal Dibsa no | ~ Falta B de| % No existe comunicacién
posee comunicacion implementacion Lan sy naneion
interna entre usuarios en la sucursal Dibsa '

TABIA 3-1: Problemas Encontrados

w
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3.2. SOLUCION PROPUESTA

PROBLEMA

SOLUCION

ALCANCE

» No cumple con las
normas y estandares

de cableado _
estracturads  ntemo > Implementar normativas | » Rapida localizacion
T de cableado estructurado al usuario que se
en matriz. encuentre
» Red no etiquetada en conectado a la red.
el MC de Matriz
» No existe | » Implementar fibra optica > Optimizacion  de
comunicacion de la y dispositivos de materiales de
Matnz con sus conmutacion a  nivel oficina.
sucursales a nivel MAN en la Molinos y
MAN. Reyventas.
» Eliminacion de
> Creacion de Vlan. Broadcast y
» Congestionamiento de mejoramiento de la
la red interna LAN en | » Reemplazar el cable transmision de
ReyVentas UTP con Cat 6. datos en la red
interna de
ReyVentas.
» Adquirir un IC.
» La sucursal Dibsa no » Implementar  cableado » Comunicacion
L estructurado. .
posee  comunicacion interna entre  los
interna entre usuarios. ” L . departamentos
» Adquirir dispositivos de

conmutacion (switch).

ESPOL

TABIA 3-2: Solucion Propuesta
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3.3. ESTUDIO DE FACTIBILIDAD

3.3.1. ALTERNATIVA “A”

Esta alternativa abarca las mejoras a nivel de cableado estructurado para fortalecer la
1@&aes}ructura a nivel LAN y MAN invirtiendo en medios de comunicacion vy
dispositivos de conmutacion, lo cual permitira una mejora en la transmision de datos y
por tanto beneficiara el crecimiento de la empresa, para esto se debe: _
e Reemplazar el cableado horizontal de categoria Sa a categoria 6 en Molinos,
ReyVentas y Dibsa.
e [mplementar un (1) switch administrable en ReyVentas y Dibsa para la
distribucion de salida de telecomunicaciones.
e Implementar IC en Dibsa.

3.3.1.1. FACTIBILIDAD TECNICA

3.3.1.1.1. DISPOSITIVOS DE CONMUTACION.
Cantidad Descripcion Caracteristicas Ubicacién
Tecnologia Snack
5 Switch administrable ReyVentas
3Com 24 puertos Dibsa
10/100/1000

Tabla 3-3: Dispositivos de conmutacion

3.3.1.1.2. MATERIALES DE CABLEADO ESTRUCTURADO

Cantidad Descripcion
3 Organizadores horizontales
10 Electrocanaletas ]
10 Cajas de cables UTP cat 6
1 Gabinete de almacenamiento - Fuente redundante
I Fibra optica Monomodo nicleo 8,3/125 m (250 mts) de 6 hilos
2 Plato para fibra 4 pares (Unicom) B
2 Transiver
2 Patch Panel / 24 Puertos Cat-6
.20 Codos Plasticos Decorativas 90°
25 Amarras Plasticas
30 Cajas Plasticas Sobrepuestas
250 | Face Plate 2 servicios - sin jack
30 Patch Cord Categoria 6

250 Jack Cat 6
250 Conectores RJ-45 Cat6

6 | Canaletas decorativas
10 Canaleta plasticas ranurada
5 Paquetes de adecibos

Tabla 3-4: Materiales de Cableado Estructurado

#
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3.3.1.2. FACTIBILIDAD OPERATIVA

Cantidad

Actividad Semanas
Fase de analisis de la red LAN y MAN
1 e Ingeniero en Telecomunicaciones 3
I e Técnico en redes :
Fase de diseiio de la red LAN vy MAN
1 ¢ Ingeniero en Telecomunicaciones 2
Fase de Implementacion LAN y MAN
I e Ingeniero en telecomunicaciones 5
3 e Técnico en redes Q"' ":)L 5
o
Fase de Prueba LAN vy MAN ~ @BU0T
1 e Ingeniero en telecomumcamonex,‘;'
I e Técnico en redes 2
Fase de Documentacion LAN y MAN
2
1 e Ingeniero en telecomunicaciones
1 e Técnico en redes ’
Tabla 3-5: Factibilidad Operativa
ESPOL Capitulo 3 - Pagina 4 ESPOL
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3.3.1.3. FACTIBILIDAD ECONOMICA

Descripcion Cantidad Total
Organizadores horizontales 3 $ 135,00
Electrocanaletas 10 $ 300,00
Cajas de cables UTP cat. 6 10 $1.525,00
Switch administrable - Stack 2 $1.719.20
Gabinete de almacenamiento - 1 $ 1.200,00
Rollo de fibra optica Monomodo 1 $ 495,00
Plato para fibra 4 pares (Unicom) 2 $ 260,00
Transiver 4 $ 307,00
Patch Panel / 24 Puertos Cat-6 2 $ 60,00
Codos Plasticos Decorativas 90° 20 $ 8,00
Amarras Plasticas 25 $ 67,50
Cajas Plasticas Sobrepuestas 30 $ 45,00
Face Plate 2 servicios — sin jack 250 $1412,50
Patch Cord Categoria 6 30 $ 45,00
Jack Cat 6 250 $ 450,00
Conectores RJ-45 Cat6 250 $22,50
Canaletas decorativas 6 $ 37,50
Canaleta plasticas ranurada 10 $ 45,00
Paquetes de adhesivos 5 $ 25,00

Total $ 8.159,20
Tabla 3-6: Factibilidad Econdmica
QT
g‘:'f’ \"1%
Lt -f
) ¥
"y w. rremd
BRIt I TECH
LMPUS
oENAS
ESPOL
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3.3.1.4. COSTO OPERATIVO

Cant Actividad Sem. | Costos Total

Fase de diseno de la red LAN y MAN
1 e Ingeniero en Telecomunicaciones $ 200,00 §$ 400,00

(o8]

I e Técnico en redes $ 180,00 $ 360,00

Fase de Implementacion LAN v

MAN
| e Ingeniero en telecomunicaciones = $ 220,00 | 3% 1.100,00
3 | e Técnico en redes 5 $ 180,00 | $2.700,00

Fase de Prueba LAN v MAN

1 ¢ Ingeniero en telecomunicaciones 2 $ 200,00 $ 400,00

| e Técnico en redes 2 $150,00 $ 300,00
Fase de Documentacion LAN vy MAN

2 $ 200,00 $ 400,00

1 e Ingeniero en telecomunicaciones

e Técnico en redes
| 2 $ 180,00 $ 360.00

L e 5 TOTAL | $ 6.020,00
238

Tabla 3-7: Costo Operativo

3.3.1.5. COSTO TOTAL DE PROPUESTA ALTERNATIVA “A”

Servicios profesionales $ 6.020,00
Costo del hardware $ 815920
SUB-TOTAL $14.179.20 |
- _ |
IVA $1.701,50
' TOTAL |  $ 15.880,24

Tabla 3-8: Costo Total de Propuesta Alternativa “A”

M
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3.3.1.6. VENTAJAS

e Dispositivos que ofrecen la seguridad de sus datos.

e Mejora el tiempo de respuesta entre la comunicacion de los usuarios

¢ Optimizacion de enlaces de datos utilizando calidad de servicio. P

¢ Mayor eficiencia, productividad y seguridad en la red. (’: iy

* Los procesos se efectuaran de forma eficiente. ,.'. '

e Bajo Costo en Soporte Tecnico {F, |

e Mayor Soporte al Usuario. % i

o Mejorar el trafico de la Red Lan. ol romdd

3.3.1.7. BENEFICIOS pralir)
®ENAS

e Actualizacion en los procesos entre la matriz y sus sucursales.
e Comunicacion en linea con las sucursales de Reyventas y Dibsa.
e Comunicacion rapida y segura mediante dispositivos de ultima generacion

3.3.1.8. CONDICIONES COMERCIALES
3.3.1.8.1. FORMA DE PAGO

A continuacion se detalla la forma de pago establecida:

7 60% A la firma del contrato.

» 20% Cuando comience la fase de Implementacion Lan y Man (01 de Agosto
del 2007).

» 20% una vez que la fase de prueba haya culminado.

Duracion del contrato: 11 semanas

3.3.1.9. GARANTIAS DE LA ALTERNATIVA “A”

e Soporte técnico por 3 meses en las configuraciones de los dispositivos.

e Garantia por 8 meses a los dispositivos de conmutacion por parte de la empresa
vendedora.

e Cabe indicar que todos nuestros servicios tanto de instalacion del cableado
estructurado como de configuracion de dispositivos, le garantizamos un buen
trabajo profesional, proyectando una garantia de 5 meses sin costo alguno.

——SSSSSSSSSSSSSSSSSe
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Manual de Usuario Administracion y Seguridades de Redes

3.3.2. ALTERNATIVA “B”

}:spta alternativa aba-rca las mejoras a nivel de cableado estructurado para fortalecer la
infraestructura a nivel LAN y MAN invirtiendo en medios de comunicacion y
dispositivos de conmutacion, lo cual permitira una mejora en la transmision de datos y
por tanto beneficiara el crecimiento de la empresa, para esto se debe:
e Reemplazar el cableado horizontal de categoria Sa a categoria 6 en Molinos,
ReyVentas y Dibsa.
e Implementar un 1 switch administrable en ReyVentas y Dibsa para la
distribucion de salida de telecomunicaciones.
e Implementar un IC en Dibsa.

3.3.2.1. FACTIBILIDAD TECNICA

, O Youmd
3.3.2.1.1. DISPOSITIVOS DE CONMUTACION

Cantidad Descripcion Caracteristicas Ubicacion

Tecnologia Snack

2 Switch administrable Rey{;’ii:::;as
3com 24 puertos y
10/100/1000

Tabla 3-9: Dispositivos de Conmutacién Alternativa “B i

3.3.2.1.2. MATERIALES DE CABLEADO ESTRUCTURADO

Cantidad Descripcion
3 Organizadores horizontales
10 Electrocanaletas
10 Cajas de cables UTP cat. 6
] Gabinete de almacenamiento - Fuente redundante
] Fibra optica Monomodo nucleo 8,3/125 m (250 mts) de 6 hilos
2 Plato para fibra 4 pares (Unicom)
2 Transiver
2 Patch Panel / 24 Puertos Cat-6
20 Codos Plasticos Decorativas 90°
25 Amarras Plasticas
30 Cajas Plasticas Sobrepuestas
250 Face Plate 2 servicios — sin jack
30 Patch Cord Categoria 6
250 Jack Cat 6
250 Conectores RJ-45 Cat6
6 Canaletas decorativas
10 Canaleta plasticas ranurada
5 Paquetes de adecibos

Tabla 3-10: Materiales de Cableado Estructurado Alternativa “B”

#
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3.3.2.2. FACTIBILIDAD OPERATIVA

Cantidad Actividad Semanas

Fase de analisis de la red LAN y MAN

1 e Ingeniero en Telecomunicaciones

(d

] e Técnico de redes

Fase de diseiio LAN v MAN

1 e Ingeniero en Telecomunicaciones 2

Fase de Implementaciéon LAN y MAN

1 e Ingeniero en telecomunicaciones 5

th

3 e Técnico en redes

Fase de Prueba LAN vy MAN

: ) . 2
] e Ingeniero en telecomunicaciones
i 2
1 e Técnico en redes
Fase de Documentacion LAN y MAN
1 e Ingeniero en telecomunicaciones 2
| e Técnico en redes 2

Tabla 3-11: Factibili tiva Alternativa “B”

M
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3.3.2.3. FACTIBILIDAD ECONOMICA

Administracién y Seguridades de Redes

Descripcion Cantidad Total

Organizadores horizontales % $113.45
Electrocanaletas 5 $ 25499
Cajas de cables UTP cat. 6 10 $ 1.243,21
Switch administrable - Stack - $1.119,56
Gabinete de almacenamiento - Fuente redundante 1 $ 953.69
Rollo de fibra optica Multimodo nucleo 8,3/125 1 $ 495,00
Plato para fibra 4 pares (Unicom) 2 $ 250,00
Transiver 2 $ 300,00
Patch Panel / 24 Puertos Cat-6 2 $ 55,00
Codos Plasticos Decorativas 90° 15 $ 8,00
Amarras Plasticas 15 $ 67,00
Cajas Plasticas Sobrepuestas 20 $ 40,00
Face Plate 2 servicios — sin jack 196 $ 1.250,00
Patch Cord Categoria 6 25 $ 45,00
Jack Cat 6 196 $ 450,00
Conectores RJ-45 Cat6 196 $2200
Canaletas decorativas 6 $37.00
Canaleta plasticas ranurada 8 $ 43,00
Paquetes de adhesivos 5 $ 22,00

Total % 6.768,90

Tabla 3-12: Factibilidad Econémica Alternativa “B”

e ———
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3.3.2.4. COSTO OPERATIVA

Administracion y Seguridades de Redes

Cant Actividad Sem | Costos Total

Fase de diseiio de la red LAN vy MAN

I e Ingeniero en Telecomunicaciones 2 $ 220,00 $ 400,00

1 e Técnico en redes 2 $ 180,00 $ 360,00
Fase de Implementacion LAN y MAN

1 ¢ Ingeniero en telecomunicaciones 5 220.00 $ 1.100,00

3 e Técnico en redes 5 $ 180.00 | $2.700,00
Fase de Prueba LAN vy MAN

| e Ingeniero en telecomunicaciones 2 $ 200.00 $ 400,00

! e Técnico en redes 2 $150,00 $ 300,00
Fase de Documentacion LAN vy MAN

1 e Ingeniero en telecomunicaciones 2 $ 200.00 $ 400,00

1 e Técnico en redes 2 $ 180,00 $ 360.00

TOTAL | $5.020,00

- & 5
o S
T

Tabla 3-13: Costo Operativa Alternativa “B”

3.3.2.5. COSTO TOTAL DE PROPUESTA ALTERNATIVA “B”

Servicio Profesionales $ 5,020,00
' Costo del hardware $ 6.768,90
Subtotal $11,788.90

CIVA $ 1,414.66

TOTAL | $13.203,56

EDCOM

Tabla 3-14: Costo total de Propuesta Alternativa “B”

Capitulo 3 - Pagina 12
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3.3.2.6. VENTAJAS

¢ Dispositivos que ofrecen la seguridad de sus datos

e Mejora el tiempo de respuesta entre la comunicacion de los usuarios

¢ Optimizacion de enlaces de datos utilizando calidad de servicio.

e Mayor eficiencia, productividad y seguridad en la red.

* Los procesos se efectuaran de forma eficiente. eP ‘A

e Bajo Costo en Soporte Tecnico. Q)’r}! L

e Mayor Soporte al Usuario VA

e Mejorar el trafico de la Red Lan. 14

3.3.2.7. BENEFICIOS g TECK
s

pensd

e Actualizacion en los procesos entre la matriz y sus sucursales.
e Comunicacion en linea con las sucursales de Reyventas y Dibsa.
o Comunicacion rapida y segura mediante dispositivos de ultima generacion.

3.3.2.8. CONDICIONES COMERCIALES
3.3.2.8.1. FORMA DE PAGO

A continuacion se detalla la forma de pago establecida:

» 60% A la firma del contrato.

% 20% Cuando comience la fase de Implementacion Lan y Man (01 de Agosto
del 2007).

» 20% una vez que la fase de prueba haya culminado.

Duracion del contrato: 11 semanas.

3.3.2.9. GARANTIAS DE LA ALTERNATIVA “B”

e Soporte técnico por 3 meses en las configuraciones de los dispositivos

e Garantia por 8 meses a los dispositivos de conmutacion por parte de la empresa
vendedora.

e Cabe indicar que todos nuestros servicios tanto de instalacion del cableado
estructurado como de configuracion de dispositivos, le garantizamos un buen
trabajo profesional, proyectando una garantia de 5 meses sin costo alguno

e ———
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3.3.2.10. DIAGRAMA DE GANT

Fin

jue 1109707
mié 180707
jue 050707
sab 07,0707
jue 1200707
meé 1807 07
mar 310707
un 230707
mié 250707
vie 270707
sa&b 268/07 07
mar 310707
un 030907
jue 160807

Administracion y Seguridades de Redes

septiembre 2007
14 |17 |20 23 2629 01 04 07 10 13|

agosto 2007

o 2007 0
oz |os

30 03 06 09
e

m

—

iit[

i .
12 (15 18 21 24 [27 30 [11
=

a8
=

vie 0308007
mar 07 /08107
vie 10/0807

i Nombre de tarsa Duracién i Comienzo
1 TIEMPO DEL. PROYECTO 64 dias I lun 020707
2 FASE DE ANALISIS DE LA RED LAN Y MAN 16 diss lun 0207 07
3 Estudio Lan y Man 4 cllas un Q20707
4 Cotizacion de equipos ¥ materiakes 2 dias vie 0BA07 007
5 Elabor ackin de la propuesta 4 dias lun 090707
=] Aceptacion de la propussta 5 dias vie 130707
7 FASE DE DISENO LAN ¥ MAN 11 dies jue 198707
8 Andisis de piso apliicativo de Mdinos 4 dias jue 190707
9 Andisis de piso aplicativo de Dibsa 2 dias mar 240707
10 Andisis de piso aplicative de ReyVertas 2 dias jue 26J07 07
11 Comgpras de equipos de conmutacion 1 dia séb 280707
12 Revisidn de dispostivos 2 dias lun 30407 07
13 MPLEMENTACION LAN ¥ MAN 29 dias mié 018807
14 Instalacidn del cablesdo de Molinos 14 dias mié 01/88/07
15 Opto. de Sistema 3 dias mie 010807
16 Dpto. de Vertas 3 dias séb 040807
17 Dpto. de RRHH 3 dias mié 0840807
18 Dpto de Contablicsd 3 dias séb 110807
19 Dpto. de Marketing 2 dias mié 1 508/07
p.1] Instalacién del cableado de Dibsa 2 dias vie 179807
21 Dpto. de Compras 2 dies vie 170807
22 Dpto. de Comercio Externo 2 dias vie 170807
3 Cortador 1 dia vie 17 08/07
24 Instalaciin del cableado de ReyVen 5 dios lun 200807
25 Opto. Tributano 2 dias un 200807
2% Cortadaor 1 dia meé 22008/07
27 Dpto de Crédto 2 dias jue 2340807
26 Instaiacikn del IC en Diksa 2 dias sa&b 250807
29 Instaackn de fibrs Optica 4 dias mar 284807
30 Configuracidn de vian ‘s 2 dias séb 0103907
n FASE DE PRUEBA 9 diss mar 049907
2 Prueba de conexidn de Maolinos 2 dias mar 0-489/07
B Prueba de comunicacidn ertre depe 2 dias mar 0820807
M4 Prueba de conexidn de Dibsa 1 dia jue 06 M9DT
35 Prueba de comMUMNICAcION artrs depe 1 da jue 080807
36 Prueba de conexion de fibra Optca 2 dias vie 070907
krg Prueba de conaxion de Reyventas 2 dios lun 109897
38 Prueba de comunicacion artre depe 2 dias lun 1040907
-] Prueba de vian’s 2 dias mié 1 20907
40 FASE DE DOCUMENT ACION 8 dias mar 040907
41 Blaborackin del manual de reci Lan y Mar 7 dias mar 040907
42 Entrega del manual de Usuario 1 dis mié 1 20907

B S VP ——
EDCOM

mar 140807
jue 160807
s&b 180807
shb 180807
séb 18/08/07
vie 17,0807
vie 240807
mar 210807
mieé 220807
vie 2408107
lun 2706107 :
vie 31 0807 @ § FE
un 0309407 = ,
jue 130907
miké 050907
mié 050907
jue 060907
e 080807
séb 08/0907
mar 110907

mar 11/030

jue 130507
mié 120007
mar 110907
mid 12/0907
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Administracion y Seguridades de Redes

4.1 ANALISIS DE PISO APLICATIVO

4.1.1 MATRIZ

- |
|
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| ﬂ” Ii;rJ ﬁ@ ﬁ 2 W WY W ﬁ-—i’ ILQ
| i - I
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= Mg ool ts |
- - 2 :
ﬂb‘i’ o S 2;3‘ s
Ej computa Vot - ;:‘\——'“
| =" \
SS 7 3.% U <
( LI A
( { c% -
r Administradaor J
aa Saire — de Rec % \,_L
R H}i ﬁ == ==
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Figura 4-1: Andlisis de Piso Aplicativo Matriz
e
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MATRIZ
Semeagdor Mantenimiento \ Dpto.
Operativo
T . | T
l’ 1
e ﬁ |
wel O 0
)] @
( 3)
‘ Doctor
=N
I}
=
/. L /
S 4 _— o - J - § -
Leyenda R '
— =  Punto electrico Andrés Vera-
C NG Fernando Cardenas
Pc ; NIRsa e Punto de red  Fecha o S
Mayo 2007

Figura 4-2: Andlisis de Piso Aplicative Matriz
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4.1.2 BODEGA

Administracion y Seguridades de Redes

£ — - — s o §
el O3 wal CJ el 0
— o
L =3,
) ¥ ‘( ,‘.-;, [ _,‘.7_ )
s g ot O
} S 6 v gt
T 4=
a -
Leyenda T Autores e
3 Punto eléctrica Andres Vera
1 Tubo Fernando Cardenas
Pc PVC e Punto de red Fecha -
Mayo 2007

Figura 4-3: Andlisis de Piso Aplicativo Bodega
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4.1.3 SUCURSAL DIBSA

Leyenda

"Dg Pc

0

Punto
elactrico Tubo
Funto de red PYe

Administracion y Seguridades de Redes

: A

x

e

d.) x} T
= —_—

OH =
‘_{ -

3
t
1]

=n [
o == B | I == -... & — — S =48
—_—

T e e e e

ol

Aulores
Andres Vera

“Fecha:
Mayo 2007

Figura 4-4: Anadlisis de Piso Aplicative Sucursal Dibsa
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4.1.4 SUCURSAL REYVENTAS

Administracion y Seguridades de Redes

C Cm—
— s = H
9 &
i 8
Dto Redes - -
i Cobranza ' Logistica s L E
Gerencia
) G i General :
N = e C3 1 ﬂ ™\ 1
"?,,4' Dto Ventas Dto Ventlas gl ¢ ¢ :
< ‘ R A= r
E j_ "\_;‘”' i
‘ “._"

Contatilidad

. [gyﬁrﬁdrkliii

Autores

Andres Vera

g Pec (i Fane Rack || _ Fernando Cardenas

= eléctrico { Tubo - s — =]
- 4 Punto de red | PVC Fecha

e Servidor J Mayo 2007

EDCOM

Figura 4-5: Andlisis de Piso Aplicativo Sucursal ReyVentas
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Administracion y Seguridades de Redes

4.2 ANALISIS DE PISO LOGICO
4.2.1 MATRIZ

— ot < ot ST o eve v 08 e — T -
-"\‘ p % P o
2 > 2 2 2 2 2 2 2N 2
r | l
] ". *
J i 1= r Py
. o o N 14 I - 1 . - - :
= . ~ BT I | N
{ ) \
‘-\‘ - - —1
B
/‘-..'\ 4
~ 2N |
o 7 anr = ..‘I'...._"‘..J

’.)' ]
1 7‘_1_‘_ P

- ¥ "
L eyenda fibinade ARIDEBS. el Vers
- ando Cardenas
Backbonre e 1 voz implementado Femando
horizantal L7 N 1 dato Facha

Mayo 2007

Figura 4-6: Andlisis de Piso Logico Matriz
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MATRIZ
Comedor Mantenimiento Dpto. |
Operativo
(
ko,
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e 1| T ]
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[ 1 ¢ :
Ba;kbc:r1e A _ Eablsads Fernando Cardenas
Horizontal SN 1 voz implernentado Fech
] implementado £ 1 dato e ‘ e Mayo 2007

Administracion y Seguridades de Redes

Figura 4-7: Andlisis de Piso Aplicativo Matriz
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4.2.2 BODEGA

Leyenda - - - ~Autores |, o - : -
4 l —yic i utores Andrés Vera
Backbone 5 F ando Cardenas
N ( emando
l Haorizontal /N 1 voz Cableado P sl S — N =
| implementado Lfe—= 1 dato 'mplementado Facha
L Mayo 2007

Figura 4-8: Andilisis de Piso Ldgico Bodega
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4.2.3 SUCURSAL DIBSA

! Leyenda
A ‘

:\ 1voz |
i dam;

—

| Backbone
| Horizontal
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Administracion y Seguridades de Redes
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Figura 4-9: Andlisis de Piso Ldgico Sucursal Dibsa
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4.2.4 SUCURSAL REYVENTAS

Administracion y Seguridades de Redes
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Figura 4-10: Andlisis de Piso Ldgico Sucursal ReyVentas
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4.3 ESTRUCTURA DE MOLINOS

Administracion y Seguridades de Redes

|
Molinos
del

Ecuador

"Eﬂﬂu L @m«: S S

multirmodo

= n
e x Bodega o2
Dibsa f f{
£
w
— - ‘-\:\
|
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|
|
Leyenda Aulores . irés Vera
—— = e : Fernando Cardenas
Backbone Lo Rack (MC) IO oo U
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Mayo 2007

Figura 4-11: Grdfico de Molinos
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4.4 GRAFICOS DEL MC
4.4.1 MC PRINCIPAL DE MOLINO P
e, '-.."
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B o)
NG
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’Bl JOTEd
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Patch cord
QS - Patch Panel
11 e Switch
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— U
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Fibra optica
Plato de fibra monomodo
=B optica implementado implementado

Figura 4-12: MC Matriz
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4.4.2 MC DE REYVENTAS

L
l e————g——— 6\&)*"‘:‘?@
; =——r—-—. i
| e G . —q{
| ===
| [t e e, |
-' El Patch cord
: e e Patch Panel
PR SR smak. ¢ Switch
Patch Panel
Switch Administrable
! Implementado

Leyenda .
Antena
o Transirver : > Microonda
,;;_:i: implementado ~ 0
. - Fibra optica
- _la_to e llra . — monomodo
Optica implementado implementado

Figura 4-13: MC ReyVentas
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4.4.3 IC DE DIBSA
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Figura 4-14: IC Dibsa
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4.5 CALCULO DEL BACKBONE

| REYVENTAS
cm mts | 4,5mt 1 video mts
subida-bajada 1 dato
_L50| * 1,92 = |  288[ + o] = [11.88] *2 | 23.76
500 * | 192] = 9,60 | + 9 18,60 | *2 | 37,20
7.50 * 1,92 = 14,40 + 9 2340 | *2 46,80
10,50 * 1,92 = 20.16 + 9 = 2016 | *2 58,32
1500 *+ [ 192 28,80 | + 9 37,80 *2 [ 75,60
16,50 * 1,92 = 31,68 i+ 9 = | 4068 *2 81,36
17,50 * 1,92 33,60 + 9 4260 | *2 85,20
1830 * 1,92 = 35,14+ 9 44,14 | *2 88.27
19.00 * 1,92 - 36,48 + 9 = 4548 | *2 90,96
10,50 * 1,92 20,16 | + 9 = 2016 | *2 58,32
16,00 * 1,92 = 30,72 | + 9 = 3972 *2 79.44
Total | 725.23
Molinos
Cm | Mts 4,5 subida-bajada 1 video- dato | mts
10.50 * 1.92 = 20.16 + gl = 2916 | *2 58,32
8.50 * 192 = 1632 | + 9| = 2532 | *2 50.64
6.00 * 182 = 1ns2| + 9| = 2052 | *2 41.04 |
8.00 . 1.92 = 15.36 + 9 = 2436 | *2 48.72 |
11.50 * 192 = 2208 | + 9| = 31.08 | *2 62.16 |
1450+ 192 = 2784 | + 9] = 3684 | *2 73.68
18.50 * | 1921 = 35.52 + 9 = 452 *2 89.04
20.00 * 192| = 3840 | + 9| = 4740 | *2 94 80
22.50 * 192 | = 320 + 9| = 5220 *2 104,40
" 27.00 B 192] = 5184 | + 9 = 6081 | *2 121,68
30,00 - 192 = 5760 | + 9| = 66.60 | *2 133.20 |
30,00 * 192 = 5760 | + 9| = 66.60 | *2 133.20
2550 | * 1.92 = 48.96 - 9 = 5796 | *2 115.92
19.50 * 192 = 3744 | + 9| = 1644 | *2 92 88
14.80 * [ 192 = 2842 | + 9| = 3742 | *2 74.83
Total # 1,294.51
{g‘(..}?‘a,,.
PN
§ '.'—"“1
'k;, ; ‘“!
B pr\?%’i
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| Dibsa
' Cm Mts 4,5 subida-bajada 1 video-dato | mts
13 » 1.92 = 24.96 + 9 = 33.96 | *2 67.92
16| * 1,92 = 30,72 . 9 = 3972 *2 79.44
20 = 1.92 = 38.4 + 9 = 474 *2 94,8
3 * 1.92 = 42,24 + 9 = 5124 | *2 102 .48
24| * 1.92 = 4608 |+ 9 = 5508 | *2 11016
6] * 1.92 = 4992 | + 9 5892 *2 [ 117.84
Total | 572,64
Bodega B
; 4.5mt
‘ subida 1 video 1
= - 4,5 mt dato mts
bajada
160*] 192]= 30.72[+]9]= 39,72 | *2 79.44
19(*| 192]= 3648 |+| 9= 4548 *2 90.96 |
22|*] 192]= 4224|+|9]=] 5124 *2 102.48
Suma de totales ?OL
mts | Q’%‘.' 5
RevVentas 725.23 %\ ' b
Molinos 1294.51 | \
Dibsa 572.64 -
Bodega 272.88 -~ xest
go- i
Total 2.865,26 \,ﬁ
bobina ]
2.865.26 /305 =939
Total de bobinas # 10
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Manual de Usuario

Administracion y Seguridades de Redes

NORMATIVAS DE CERTIFICACIONES
NORMATIVA |

Para evitar problemas causados por emisiones electrom
a cables de potencia y otros equipos, todo sistema de
tierra cumpliendo los reglamentos y normas aplicables.

agneticas pertenecientes
be ser puesto y unido a

Figura 5- 1 Normativa |

NORMATIVA 2

El cableado horizontal debera estar configurado como topologia estrella con
cada salida de telecomunicaciones conectada a un HC o distribucion de piso.

."UBUO TECK
CAMPUS

Figura 5- 2 Normativa 2
NORMATIVA 3

Se empleara conexiones cruzadas para conexiones entre cableado horizontal y

backbone y para conexiones entre cableado horizontal y equipos con salidas de
puntos multiples.

-———Conexiones cruzadas

Figura 5- 3 Normativa 3

T —————
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NORMATIVA 4

Cada éfea de trabajo sera atendida por un HC (cableado horizontal) localizado
en el mismo piso o adyacente.

Figura 35- 4 Normativa 4

NORMATIVA 5

No se permite el uso de derivaciones punteados en el cableado horizontal

M

i POy

Figura 5- 5 Normativa 5

NORMATIVA 6

En la longitud del cable entre la salida de comunicacion en el HC no exceda los
90 mts independiente del tipo del medio

Figura 5- 6 Normativa 6
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NORMATIVA 7

La longitud individual 0 combinada del pacht cord del par trenzado balanceado
24AWG (WG = cableado americano de alambre) o fibra optica utilizada en el
HC no excedera los Smts.

Figura 5- 7 Normativa 7

NORMATIVA 8

No se puede permitir mas de 1 punto de consolidacion dentro del mismo tendido
del cableado horizontal
* Punto De Consolidacion es un hardware de conexiones que proporciona

interconexion entre el cableado de oficina abierta y el cableado horizonta%ﬁpoz

SR | . i )"
b Wl gl

I"- Punto de ) 1.\ .‘-‘ A5
TTconsolidacion —" P Gl
e vt
Figura 5- 8 Normativa 8 Bt .7‘13*‘EC‘_5
AMPUS/

NORMATIVA 9

. 7 . : i pENAY
No se permitira conexiones cruzadas o equipo activo en el punto e
consolidacion.

> e
e e e ik e s e st Foo ST e
gy . — D ) .adber v : - E E
: % : e : X;—:__——'——_'___ e by
L] N !
' «~ & : : <9 ]
: - 3 P g i
- . " by 1 ke ' - e

Figura 5- 9 Normativa 9
NORMATIVA 10
Cada cable horizontal que salga del punto de consolidacion tendra sus 4 pares
trenzados en una toma modular de 8 posiciones en el area de trabajo.

©
o O
\\\
W,
4 pares
terminados

Figura 5- 100 Normativa 10

_—
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NORMATIVA 11

La distancia maxima entre el HC y la salida de comunicaciones sera de 90mts.

| Figura 5- 11 Normativa 11
NORMATIVA 12

La distancia minima entre el HC vy el punto de consolidacion sera de 15 mts.

I

Figura 5- 12 Normativa 12

NORMATIVA 13

La distancia maxima entre el punto de consolidacion y la salida de
telecomunicaciones sera de S mts.

- e = T r n
o -—  Puntpde | i ,"k:.‘;‘\
consolidacidn | 6”:‘! PR “‘
| [l oo IFL.!
b WIS
| S

| et T
e 3
— '-‘uilul.-. de I B'ELJO‘:'EC“
o CAMPUS
o
Figura 5- 13 Normativa 13 F e

NORMATIVA 14
La distancia del canal del HC incluyendo el pacht cord y la salida de
telecomunicaciones no excedera los 100 mits.

15M L CABLEADO HORIZONTAL

Figura 5- 14 Normativa 14

NORMATIVA 15

Todos los pares de cable estaran terminados en sus dos partes.

- 7 / =

Figura 5- 15 Normativa 15

“
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NORMATIVA 16

La longitud del canal del cableado de fibra

optica multimodo no excedera los
300 mts.

Figura 5- 16 Normativa 16

NORMATIVA 17

La longitud del cableado de fibra optica multimodo entre el HC y la salida de
telecomunicaciones no excedera los 90 mis.

S gk

¢

, - | [ 4
/ , | I
! Y o

Figura 5- 17 Normativa 17

NORMATIVA 18
Las canalizaciones horizontales se disefaran e instalaran para cumplir los
reglamentos eléctricos de construcciones locales, nacionales y de normas
aplicables.

=3

Figura 5- 18 Normativa 18

m”
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NORMATIVA 19

Las canalizaciones horizontales seran apropiadas para el ambiente en el cual se
instalaran y no se obstaculizaran por ductos de ventilacion, distribucion de
cableado eléctrico o estructura de edificio.

T IO I e
T1rte Seiarh R
L RTT)

4 L b,
0 AR

t:g:..""-""
Wiy II ._' :

=%

s i
Y 'ii:e.'fe”. w3

4 £/

Figura 5- 19 Normativa 19
NORMATIVA 20

Las canalizaciones horizontales deberan tener un radio minimo de curvatura del
cable horizontal segun las especificaciones del fabricante.

ji
|
Curvatura“r.‘ JJ{

.

Figura 5- 20 Normativa 20 \_:’__ N
¢ -\
NORMATIVA 21 t"" %
Todas las canalizaciones instaladas seran accesibles A
Blc')‘l_:.'_} TECA
CAMPUS

Figura 5- 21 Normativa 21
NORMATIVA 22

El backbone vertical utilizara una topologia estrella jerarquica de cada MC a
cada IC.

ﬁ
| | ===
P .

Figura 5- 22 Normativa 22
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NORMATIVA 23

Para cada tendido de backbond que sea mayor a 90mts de longitud debe tener
cable de fibra optica

)
‘l
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Figura 5- 23 Normativa 23
NORMATIVA 24

La longitud total del canal del cable entre el MC vy cualquier HC no excedera las
siguientes limitaciones:

3 mil mts para fibra optica monomodo.

2 mil mts para fibra optica multimodo

2 mil mts para par trenzado para aplicacion PVX.

Figura 5- 24 Normativa 24

NORMATIVA 25
Las canalizaciones del edificio proveeran acceso a todos los uuwlm?de

telecomunicaciones, cuarto de equipo y acometidas localizadas errehagismo

edificio.

Figura 5- 25 Normativa 25
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NORMATIVA 26

Las canalizaciones no ubicaran en ductos de ascensores.

Figura 5- 26 Normativa 26

NORMATIVA 27

El cable que corre entre el cuarto de telecomunicaciones y la salida de

telecomunicacion no estara expuesto en el area de trabajo u otra parte de acceso
publico.

Figura 5- 27 Normativa 27

NORMATIVA 28

El cuarto de telecomunicaciones se disefiara y equipara para contener equipos
de telecomunicaciones, terminales de cable y asociados

Figura 5- 28 Normativa 28

m“ﬁ
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NORMATIVA 29

El acceso a los cuartos de telecomunicaciones se restringira al personal de

servicio  autorizado y no sera compartido por servicio del edificio que puede
interferir con el sistema de telecomunicaciones.

At W el i
RR HH ‘1\_\ 5 ;;;;»u\urn;.u,sr)lm_-; E‘ﬂl
L= ]

Figura 5- 29 Normativa 29
NORMATIVA 30

Las instalaciones unidas compuestas a tierra cumpliran los reglamentos y normas
aplicables

Figura 5- 30 Normativa 30

NORMATIVA 31

Los gabinetes usados como espacio alternativo cumpliran los requisitos de

separacion, tendran una puerta con cerradura y se mantendra en una ubicacion
fija.

-~ Carradura

o

Figura 5- 31 Normativa 31 S ENAS
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NORMATIVA 32

El cuarto de equipo no sera comp

| artido por servicio del edificio que puedan
interferir con el sistema de telecomunicacion o se utilicen para servicio de
mantenimiento del edificio.

RR.}F

Agoavuy |

N
Figura 5- 32 Normativa 32
NORMATIVA 33

El cableado se instalara para facilitar el rotulado y la documentacion y para
permitir el codigo de colores de forma consistente

Figura 5- 33 Normativa 33
NORMATIVA 34

La instalacion del gabinete y rack debera promocionar las separaciones
estipulada en los reglamentos y normas aplicables.

Figura 5- 34 Normativa 34
NORMATIVA 35

El cable de telecomunicaciones se soportara con los dispositivos disefiados para
este fin y de forma independiente de cualquier otra infraestructura

5

A\
L) !
1/ :
e
g T carmmascsnsas .
18
Figura 5- 35 Normativa 35 PENAS
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NORMATIVA 36

Los cables enrutados vertical
entre  pisos, se soportaran ¢
soportes por piso.

mente, como backbone y horizontales enrutados
on abrazaderas. Se requiere un minimo de dos

Abrazadera

Figura 5- 36 Normativa 36

NORMATIVA 37

El numero de cable horizontales (par tensado, balanceado o fibra optica)

colocada en un soporte en canalizacion se limitara a una cantidad que no altere
forma geométrica del cable.

Figura 5- 37 Normativa 37

NORMATIVA 38

La canalizaciones de tipo bandeja o canal no excedera la capacidad maxima del
50% del llenado y una altura maxima de 6 pulgadas.

Figura 5- 38 Normativa 38
NORMATIVA 39

Para canalizaciones de techo falso los sistemas de soporte de cable se disefiaran

e instalaran con un maximo 3 pulgadas por encina de loa rejilla del techo
soportado.

]

Figura 5- 39 Normativa 39

_—
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NORMATIVA 40

La tension rpaxima del jalado del cable con radio minimo de cobertura no pasara
de las especificaciones del fabricante.

Figura 5- 40 Normativa 40
NORMATIVA 41

No se permitira el grapado de ningun tipo de cable.

Figura 5- 41 Normativa 41

NORMATIVA 42

Los cables se instalaran en canalizaciones y espacio que brinden proteccion
adecuada contra la intemperie.

| | I

A\
5

Figura 5- 42 Normativa 42

NORMATIVA 43
El radio minimo de cobertura o condiciones de no tension (cuando el cable es
solo colocado) no jalado sera de:
| pulgada para SCTP o SFTP de diametro es menor o igual a 6mm
2 pulgadas SCTP o SFTP de diametro es menor a 6mm (0,25pulgadas)
»

No jalado & !

o2
Figura 5- 43 Normativa 43 %:;' -
NORMATIVA 44
El radio minimo de cobertura para cable horizontal de 2 o 4 fibras sera de
1pulgada bajo condiciones de no rension 'y de 2 pulgadas bajo condiciones de
tension: en donde la tension maxima de jalador sera de 222 N (Newton = libras
fuerzas).

)

Figura 5- 44 Normativa 44

M
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NORMATIVA 45

El radio de cobertura para cable de backbone de fibras optica de interiores no
sera menor a 10 veces el diametro externo del cable bajo condiciones externa y
no menor a 15 veces bajo condiciones de tension.

Figura 5- 45 Normativa 45

NORMATIVA 46
El radio de cobertura para cable de back bond de fibra optica externa no sera
menor a 10 veces del diametro externo de cable bajo condiciones no tension, y
no menor a 20 veces del diametro externo del cable bajo condiciones de tension,
en donde la tension de jalado es menor a 2.670 N (600 libras fuerza).

Figura 5- 46 Normativa 46

NORMATIVA 47

El cable que corre entre el cuarto de telecomunicaciones y la salida de
telecomunicaciones no estara expuesto en el area de trabajo ni en otro espacio

exceso publico.

Figura 5- 47 Normativa 47

M
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NORMATIVA 48

EL hardware de conexion se instalara de manera que brinde un control cable
ordenado.

Figura 5- 48 Normativa 48

NORMATIVA 49
Con el fin de reducir el desentrezado de pares de cable, el instalador debe pelar
solo aquella cantidad de forro que se requiera para terminar en el hardware de
conexion para par tensado balanceado.

- 1/ g

Figura 5- 49 Normativa 49
NORMATIVA 50
1 a2 cantidad maxima de desentrezado de cada par, resultante de la terminacion en
el hardware de conexion sera de 13mm para cable de CAT 5 e o mayor y de
75mm para cable CAT 3.

Figura 5- 50 Normativa 50

NORMATIVA 51

No se debera terminar cable de diferente categoria de desempefio en el mismo
hardware de conexion.

i W

Figura 5- 51 Normativa 51 e “UA
'Us

NORMATIVA 52 PEnag

Los identificadores que se utilizan para accesar a grupos del mismo tipo deben
ser unicos.

= 1 C

C5-005 C 5005

Figura 5- 52 Normativa 52

#
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NORMATIVA 53

F,l' rotula_do deber_a realizarse ya sea pagando o colocando firmemente una
etiqueta, independiente al elemento que se va a administrar.

Figura 5- 53 Normativa 53

NORMATIVA 54
El rotplado debe ser legible y permanecer firmemente unido al elemento durante
el periodo de garantia (5 anos)

Figura 5- 54 Normativa 54

NORMATIVA 55

A cada cable se le asignaran un identificador unico que sirva como referencia a
Su registro.

—— 1 & e

Figura 5- 55 Normativa 55

PEMAS

NORMATIVA 56

Los cable de los sistemas horizontales que de backbone deberan rotularse en
cada extremo, la etique puede ser colocada 30 cm. del extremo del cable, esta
marca debera permanecer en cable después de terminar la instalacion.

Figura 5- 56 Normativa 56

#
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RECOMENDACION DE CABLEADO ESTRUCTURADO

RECOMENDACION 1

Se pueden emplear interconexiones para conexiones entre cableado horizontal y
equipos compuestos individuales.

Figura 5- 57 Recomendacion |

RECOMENDACION 2
Con el fin de proveer una infraestructura capaz, ubicar un buen ambiente se
recomienda al menos un cuarto de comunicacion por cada piso.

e
= .E”.LQ-'- o [ E
M “l
t :,L
+r "is
Figura 5- 58 Recomendacion 2 SENAY

RECOMENDACION 3

El area que pueda atender efectivamente por un cuarto de comunicaciones debe
tener un radio maximo de 60 mts.

—_— Cugarlo Jde

telecomuniCaciones

Figura 5- 59 Recomendacion 3

#
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RECOMENDACION 4

Se recorqicnda un minimo de 15 mts entre el HC y la salida de
telecomunicaciones.

Figura 5- 60 Recomendacion 4

RECOMENDACION 5

Se recomienda 2 salidas de categoria 6 por cada area de trabajo individual con el
fin de soportar numerosas aplicaciones disefiadas para operar sobre cableado par

trenzado.
:‘ E Corexores nip cal €
E i z E
- "}
RYEN IR £
1 & corabiload e
b
I :
Figura 5- 61 Recomendacion 5 ' CA‘}
. ,_":Ua,a
:‘:.W,
RECOMENDACION 6

El punto de consolidacion debe estar localizado a una altura y ubicacion
conveniente de trabajo con el fin de facilitar la instalacion en los cambios.

W aciom |

Punto e oL

W, M
£ \
—n g

-
|

L

Figura75'- 62 Recom;ndacidn 6

RECOMENDACION 7
E| cableado en el backbone del edificio debe disefiarse con la capacidad y la
reserva suficiente para atender salidas adicionales de telecomunicaciones desde

el cuarto de telecomunicaciones.

Punto de = : 7

CONsOaacion ~—
onsolida .

-

Figura 3- 63 Recomendacion 7

e s —
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RECOMENDACION 8

El radio de cobertura interior minimo de las canalizaciones horizontales no debe
ser inferior a 10 veces el mayor diametro, a los cables a instalarse.

Figura 5- 64 Recomendacion 8

RECOMENDACION 9
Se recomienda que se provea con minimo de 2 hilos de fibra optica para cada
aplicacion conocida, durante su periodo de planificacion. Debe proveer un
crecimiento del 100%.

SRR 1 dato ”,,;_r.‘t_’-‘-':'. ‘?(’?
j recinuento n 7
Fibra oplica o ?
Figura 5- 65 Recomendacidn 9 §§, f AR
RECOMENDACION 10 _
Para cada backbone se recomienda un minimo de 3mts de reserva de cada
extremo.

Figura 5- 66 Recomendacion 10

e S —
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RECOMENDACION 11

Los acabados en el cuarto de telecomunicaciones deberan ser colores claros para
mejorar la iluminacion.

RECOMENDACION 12

Cuando sea factible en un edificio de varios pisos, se recomienda el cuarto de
equipos se localice en el piso medio y en una ubicacion que facilite el acceso a
canalizaciones de los cuartos de telecomunicaciones de los otros pisos.

Figura 5- 67 Recomendacion 12

RECOMENDACION 13

Se recomienda que el cuarto de equipos se ubique por encima del nivel de
inundacion y esté protegido contra infiltracion de tuberia de agua.

Piso medo

inundacion

Figura 5- 68 Recomendacion 13

M
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6.1 HISTORIA DE LINUX

Linux nacio gracias a la idea de Linus Torvalds de crear un sistema basado en minix
para maquinas 1386, en mas de una ocasion, Linus Torvalds ha afirmado que si hubiera
sabido de la existencia de los sistemas BSD que ya cumplian lo que hacia Linux, no se
habria molestado en modificar minix. La historia de Linux esta fuertemente vincf:lada a
la del proyecto GNU. El proyecto GNU, iniciado en 1983, tiene como objetivo el
desarrollo de un sistema Unix completo compuesto enteramente de software libre.
Hacia 1991, cuando la primera version del nucleo Linux fue liberada, el proyecto GNU
hab:’a producido varios de los componentes del sistema operativo, incluyendo un
intérprete de comandos, una biblioteca C y un compilador, pero aun no contaba con el
nucleo que permitiera completar el sistema operativo.

Entonces, el nucleo creado por Linus Torvalds, quien se encontraba por entonces
estudiando en la Universidad de Helsinki, lleno el hueco final que el sistema operativo
GNU exigia. Subsecuentemente, miles de programadores voluntarios alrededor del
mundo han participado en el proyecto, mejorandolo continuamente. Torvalds y otros
desarrolladores de los primeros dias de Linux adaptaron los componentes de GNU y de
BSD., asi como de otros muchos proyectos como Perl, Apache, Python, etc. para trabajar
con el nucleo Linux, creando un sistema operativo completamente funcional procedente
de muchisimas fuentes diferentes, la mayoria libres.

6.1.2 ETIMOLOGIA

Linux se refiere estrictamente al nucleo Linux, pero es comunmente utilizado para
describir al sistema operativo tipo Unix (que implementa el estandar POSIX), que
utiliza primordialmente filosofia y metodologias libres (también conocido como
GNU/Linux) y que esta formado mediante la combinacion del nucleo Linux con las
bibliotecas y herramientas del proyecto GNU vy de muchos otros proyectos/grupos de
software (libre o no libre).

La expresion "Linux" es utilizada para referirse a las distribuciones GNU/Linux,
colecciones de software que suelen contener grandes cantidades de paquetes ademas del
nucleo. El software que suelen incluir consta de una enorme variedad de aplicaciones,
como: entornos graficos, suites ofimaticas, servidores web, servidores de correo,
servidores FTP. etcétera. Coloquialmente se aplica el término "Linux" a éstas

M
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6.1.3 ARQUITECTURA

Linux es un nucleo monolitico hibrido. Los controladores de dispositivos y las
extensiones del nucleo normalmente se ejecutan en un espacio privilegiado conocido
como.anillo 0 (ring 0), con acceso irrestricto al hardware, aunque algunos se ejecutan en
espacio de usuario. A diferencia de los nucleos monoliticos tradicionales, los
controladores de dispositivos y las extensiones al sistema operativo se pueden cargar y
descargar facilmente como modulos, mientras el sistema continia funcionando sin
interrupciones. También, a diferencia de los nucleos monoliticos tradicionales, los
controladores pueden ser pre-volcados (detenidos momentaneamente por actividades
mas importantes) bajo ciertas condiciones. Esta habilidad fue agregada para manejar
correctamente interrupciones de hardware, y para mejorar el soporte de
Multiprocesamiento Simeétrico.

El hecho de que Linux no fue desarrollado siguiendo el disefio de un microkernel
(disefio que, en aquella época, era considerado el mas apropiado para un nucleo por
muchos teoricos informaticos) fue asunto de una famosa y acalorada discusion entre
Linus Torvalds y Andy Tanenbaum.

A diferencia de los nucleos monoliticos tradicionales, los controladores de dispositivos
son facilmente configurables como Loadable Kernel Modules, y se pueden cargar o
descargar mientras se esta corriendo el sistema.

6.1.4 LENGUAJES DE PROGRAMACION

Linux esta escrito con una version del lenguaje de programacion C apoyado por GCC
(que ha introducido un numero de extensiones y cambios al C estandar), junto a unas
pequefias secciones de codigo escritas con el lenguaje ensamblador (assembly
language). Por la extension que soporta C, GCC fue durante mucho tiempo el unico
compilador capaz de construir correctamente Linux. Recientemente, Intel afirmo haber
modificado su compilador C de forma de poder compilarlo correctamente.

Se usan muchos otros lenguajes en alguna forma, basicamente en la conexion con el
proceso de construccion del kernel (el método a través del cual las bootable image son
creadas desde la source). Estos incluyen a Perl, Python y varios lenguajes shell
scripting. Algunos drivers también pueden ser escritos en C++, Fortran, u otros
lenguajes, pero esto es altamente desaconsejable. El sistema de construccion de Linux

oficialmente solo soporta GCC como kernel y compilador de driver.
RN

M
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6.2 LINUX FEDORA CORE 3

Fedora Core (también conocida como Fedora
Linux) es wuna distribucion de Linux
desarrollada por la comunidad Fedora vy
promovida por la compaiia estadounidense
Red Hat.

El objetivo del proyecto Fedora es conseguir
un sistema operativo de proposito general y
basado exclusivamente en software libre con
el apoyo de la comunidad Linux. Los
ingenieros de Red Hat continuan participando
en la construccion y desarrollo de este
proyecto e invitan y fomentan la participacion
de miembros de la comunidad Linux.

Originalmente, Red Hat Linux fue desarrollado exclusivamente dentro de Red Hat, con
la sola realimentacion de informes de usuarios que recuperaban fallos y contribuciones
a los paquetes de software incluidos; y no contribuciones a la distribucion como tal.
Esto cambi6 el 22 de septiembre de 2003, cuando Red Hat Linux se derivo dando
origen al Proyecto Fedora que esta orientado a la comunidad de usuarios y asi mismo,
sirve de base para que Red Hat Enterprise Linux se desarrolle con mas efectividad y
adopte las nuevas caracteristicas que se afiaden en el Proyecto Fedora.

Este modelo es similar a la relacion entre Netscape Communicator y Mozilla, o entre

StarOffice y OpenOffice.org, O L
CI ‘;/ "‘l % 3
S

s ' ,
ui :
W Y AL

Fedora conserva el preciosismo v elegancia de los escritonos heredados de Red Had

6.2.1 CARACTERISTICAS DEL SISTEMA

pero si hav alguna cosa que distingue el nueve Fedora Core de otras distribuciones

es en el apartado de los asistentes

Fiel a la tradicion de Red Hat de acercar Linux al usuario. Fedora Core 3 implement
asistentes para (casi) todas las funcionalidades que se requiera configurar en nuestro
equipo. desde impresoras a escaners en red. dispositivos inalambricos Por supueste
que los mas expertos sizuen pudiendo abrir una Terminal v correr v2 0 Fameres para
acceder a los archivos de confizuracion st ast lo desean. Esto sigue siendo Linux
despues de todo Otra de las caracteristicas mas interesantes del nuevo Fedora es el que
< refiere al apartado denominado Stareless L

Baio esta bastante oscura denominacion. se esconde un provecto que hara las delicias de
todo administrador de sIstemas que tenga varas maguinas a su cargo v quiera mantene
una instalacion sincronizada ¢ identica en cada una de ellas. Con las herramientas
Stateless Linux proporcionadas por Fedora Core. un administrador de sistemas puede
realizar una instalacion en una maquina “maestra’ v repetir esa misma instalacion en
lantas maquinas quiera con un minimo esfuerzo Na solo eso. smo que las maquinas
esclavo nunca tendran que ser actuahzadas o recontiguradas indin idualmente

M
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Envez de eso se actualiza el “maestro™ v tados los cambios realizados en esta Maguing

se aplican automaticamente a las maquinas “esclavo

Linux Core 3, incluye software para un rango completo de servicios de red. Para instalar
un sistema con los servicios de red mas comunes, se puede seleccionar la instalacion de

servidor durante la instalacion, también se puede escoger paquetes de programas
individuales.

Figura 6-1: Cd y Pc

6.2.2 REQUERIMIENTOS DE INSTALACION

Los requerimientos minimos de hardware que el servidor Linux debe tener son los
siguientes:

Minimos f)ptimos |
Procesador Pentium II 400 MHZ Procesador Pentium IV 3.2 Ghz !
Memoria Ram 64 MB Memoria Ram 512 MB ]
Espacio en Disco duro 5 GB | Espacio en Disco duro de 40 GB ’
Tarjeta de red 10 Mbps Tarjeta de red 10/100 Mbps |
&
R .

M
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6.3 CONFIGURACION DEL BIOS
Primero debe verificar que la primera unidad de buteo sea la de CD ROM esto lo hara
entrando a las configuraciones del SETUP.

Cuando el equipo arranca se mostrara una pantalla igual al grafico, aqui se debe
mantener presionada la tecla DEL para ir a opciones del SETUP.

&rchivo  Tedado Configuracion Ayyda
- Fi{F2{FI| Fal Fs|re| F7| ro R ralF1oFi1lFiZl psck® d bek
vl1]2|alals|ei7z]lnla ins | hm /
tab ql wilelr t v u | del | en r718}1 9
. A . A - A .
| I lale]e]n]i I a|s]|s
: z x I cI vI b I n m 1 2 3
: .":‘ | i = B -
Figura 6-2: Teclado
Tecla Del

Una vez que se ingrese a la pantalla de configuracion del BIOS se selecciona la opcion
ADVANCED BIOS FEATURES en la cual se configura la secuencia de buteo.

Figura 6-3: Pantalla del Bios
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En esta papt_alla se muestra las teclas direccionales del computador con las cuales se
puede movilizar por las diferentes opciones que presenta el SETUP.

Figura 6-4: Teclas Direccionales

Teclas
Direccionales

Se coloca el cursor en FIRST BOOT DEVICE y con Avpag seleccionar CD-ROM,
para que el PC arranque desde el CD-ROM y en SECOND BOOT DEVICE se

seleccione HDD-0

i I CX U }‘
{ Beul Bevice ! >
ircene Bool Bewice } thy UK war | ! i
bt i Bruice ches T 2
ot s Thoms IF hi S e
gl G0t Up Peslock Stetes 8
Typenatic Rale Seillng AnZ SoMBose 14 SIBLIOTECA
i "ql PRV el & g wite data iute CAMPUS
e fj Meef 250 ared . BiES ul bifre ’m
Secarity Dptiem Setup & sarnivg ncs )
ar PBuds Enghizd Bircen and 4!
3 Yersion Lemtral For 05 1.1
o Tedeel Tor DAER 3 SRR Mow- P32
UL RAE I Copability Bisablsd ]
5 3102 Shndos Enabizd v |
‘M;r:’?'"" 2rWeMBiValue T10:Save ESCExit £ Geseral kel
Is_‘_ T: Fail-Safe Defacits  F?: Opt imfred Befsnits
s e
Figura 6-5: Configuracidn de Buteo del Sistema
ESPOL
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Pulse ESC y se mostrara la siguiente pantalla, Quit Without Saving (Y/N) y se pulsa la
letra Y para salir y grabar los cambios realizados.

Figura 6-6: Guardar cambios y salir de la Configuracion del Setup

Luego la computadora buteara desde el CD-ROM donde estara listos para instalar
Linux.

BIBLIOTECA

W

Figura 6-7: Reiniciacion del Computador

w
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6.4. INSTALACION DE FEDORA CORE 3

1.- Como primer paso se ingresa el primer disco de instalacion en la unidad de CD-
ROM/DVD-ROM. Luego aparecera la pantalla de booteo de Fedora Core 3, la
misma que contiene boot: _ en la parte final

Fedora

111 or upgrade in graphical mode. press the (ENTER> keuy
Tn install or upgrade in text ande, type. Tinux text <{ENTER>

Use the function keys listed below for more information

Figura 6-8: Fedora Boot

Presionar Enter, para comenzar la instalacion por defecto, es decir en una interfaz
grafica ya que también se puede instalar Linux en interfaz de texto digitando al final
donde se encontrara la palabra boot:  Linux text.

EDCOM Capitulo 6 - Pdgina 8 ESPOL
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Una vez pulsado Enter aparecera una pantalla de verifi

2.- Después aparecera la pantalla donde se encontraran dos opciones’

OK.- Que permitira hacer la comprobacion de los discos antes de la
instalacion.
Skip.- Que evita la comprobacion previa de los discos v empieza la
instalacion

Input : rose Logitec - Hse on bz (81 PET I 1
wl: mi dreiver 8.98.8 FX_MD_DEUS-25¢, MR _SH_DiSKS-27
NET: Begistered protocol family 2

AP+ roullng cache hash table of G12 buckets, 16¥bytes
TCP: Hash tables configured (established 163684 bind 16813

Initializing IPsec netlink socket

NET: Reyistered protocol family 1

MET: Begistered protocol family 17

wd. futodetecting RAID arrays,

md: autoran ..,

ol ... sutorun POME.

RA¥DISK: Compressed imege found at block 6

— AFE: Mounted root (extZ £1lesysten).

Greet logs .
anaconda Installer init version 19.1.9.2 start ing

mount ing sproc filesystes. .. done

mount ing sdewpts (unix38 pty) filesystem... done
tounting ~sys fiiesystem. .. done

trying Lo resounl root filesystem read write... dome
mount Ing lmp as rémfs. .. done

running install. ..

rumming ~ebins losder

Figura 6-9: Comienzo de la Instalacién

*lcome tn Fedora Core

EDCOM

<Tab>-<nlt-Tab? between elements

To begin testing the CD media before

installation press DK.

Choose Skip to skip the media test
and start the inctallation.

Figura 6-10: Comprobacidn de Discos

Capitulo 6 - Pigina 9
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Al .eleglr la opcion OK aparecera la siguiente pantalla donde se encontraran dos
opciones:

to Fedora Core

¥ ‘.‘
£

Choose “Test" to test the CD currently
in the drive, or “Eject CD" to eject | -
the CD and insert another for testing.

[ Eject CD |

{Tab>-<Alt-Tab> between clements | <Space> selects | <F12> mext screen

Figura 6-11: Eleccidn de Comprobacién de Disco

e Test.- La cual al seleccionarla comenzara la comprobacion inmediata del
disco del CD-ROM como se muestra en la siguiente pantalla
* Ejec. CD.- La cual permite ingresar el otro disco de instalacion si es que

este no fuese el correcto.

*lcome to Fedora Core

Media Check
Checking “Fedora Core 3 disc 1"...~

{Tab>-<Alt-Tab> between eclements | <Space? selects | <F12) next screen

Figura 6-12: Chequeo de Discos
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Tl _ : g
.5 [: Na vez que comprobado el disco y no a presentado ningun problema se mostrara la
siguiente pantalla, y hacer clic en el boton OK para continuar con la instalacion.

:lcome to Fedora Core

4 Media Check Result }

The media check of the image :

Fedora Core 3 disc 1
is complete, and the result is: PASS. o 6y Loy
It is OK ta install from this media.

e
' PERAS

{Tab>/<Alt-Tah> between elements | <Space> selects | <F12% next screen

Figura 6-13: Aceptacidn de Comprobacion de Discos

4.- En la siguiente pantalla apareceran dos opciones:
® Test.- Permite hacer la comprobacion del estado de los otros discos de

Linux.
¢ Continue.- Permite seguir con la instalacion.

» Escoger la opcion Continue.

s lcoew: Lo Fedora Core

If you waild like to test additional media, insert the
next CD and "Test”. You do not haue to test all

Chs. although it is recomsended you 40 S0 at least once.

To begin the installation process Insert CD 81 into the
drive and press “Continus’.

<Tab>- <Alt -Tab® between elements | ¢S

Figura 6-14: Seleccion del Proceso a Instalarse
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» Una vez elegida la opcion CONTINUE se mostrara la pantalla de bienvenida a
Fedora Core 3.

Figura 6-15: Presentacion Inicial de Instalacion

» En esta pantalla se pulsa el boton next para continuar con la instalacion

Welcome to
Fedora Core

Dunng this installabon, you can
uSe yoLE Mmouse or seybacrd o
navigawe through e vanous

eadora
The Tab key allows you to
move around the screen. the
Up and Down arrow keys to
scroll [hmm)q hsts, + and - key<
expand and collapse lists,
while Space and Enter selects
af removes rom seiection a
highlighted item. You can alsa
use the AR-X key command
combinancn as a way of
¢licking on buftons or making

athar screen selections, where
X s replaced with any
urderined letter appearnng

ElHide Help T 3Release Notes s { B Next

Figura 6-16: Bienvenida a Fedora Core

m
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S.- Luego de la pagina de bienvenida aparecera la pantalla que muestra la lista de

idiomas que se utilizan durante la instalacion Fedora Core 3.

~ En esta pantalla se selecciona a seleccionar el

pulsa NEXT.

idioma Espaiiol (Espafiol) y se

Language Selection

Choose the language you would
ke o use dunng tus installanaon

HArtide Hedp ZRerase Nates

( . ‘What language would you ke ¥ use duning the w4 rallation
process

Maay (Mefayu)

Norwewan Nor ki

Parsian T w

Podiek (Polak

Fortuguese | rumuguss<)

Fomugue s=Brazthan) (Porugues (Brasd))
Purgam (.=

Russian (Pyock pn

Sloveman (shovensémay

Swedsh (Sveashal
Tamd (4 )

T wkesh  Turk el
Ukraunian {(¥epnircosa)
Vigmnamese \etnamesel
Welsh (Cymiceg)

Z ala (Zvdah

Figura 6-17: Seleccion de Lenguaje

? -

8
CAMPUS

- PENAS

En esta pantalla se muestra el tipo de teclado que desea utilizar para el sistema Fedora

Core 3.

~ En esta pantalla selecciona la opcion SPANISH, y de clic en el boton

Siguiente.

B .

Configuracion del
teclado
Lliyja el ipo de teclado que desea

utilizar parn su sistema (por

cjemplo, espanol

Bils conder Ayuda

Figura 6-18: Configuracion del Teclado

EDCOM

Sader ione ol tevlade areogsado para ol sistema

g
Lafhn amencan
Mac edonian
HNorwegian

Polish

Ponugéese

Pumabs {Inscnpt]

R omanan

Russian

Russan (cpbsSh
Russian (Micresofts
Russian (rul)
Russian {nud:

R ussian twin
Stovakian

Shovenan

>wadish

awiss French

Svass French ilatinl)

Fhotas de ulima hora
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6.- En _Ia siguiente pantalla se muestra el tipo de instalacion que se va utilizar, cabe
decir que esto dependera de las necesidades que se desee cubrir.

Antfes de escoger un tipo de instalacion es necesario saber que ofrece cada una de las
opciones.

» ESCRITORIO PERSONAL

Este_ es el tipo de instalacion por defecto. Esta instalacion proporciona un
ambiente de trabajo en forma grafica con un paquete de utilitarios de oficina.
aplicaciones de Internet y programas Multimedia.

» ESTACION DE TRABAJO

Este tipo de instalacion incluye los programas que contiene el tipo de instalacion
de Escritorio Personal, y agrega programas para desarrollo y administracion de
sistemas. Escoja este tipo de instalacion si usted necesita compilar programas
desde el codigo fuente.

» SERVIDOR

Este tipo de instalacion provee de servidores de red como los servicios de
Servidor Web Apache y el Servidor Samba, y herramientas de administracion.
Este tipo de instalacion no suministra entorno grafico por defecto.

» PERSONALIZADO

Este tipo de instalacion no abastece de ninguna particion en el disco. Este
tampoco incluye ningun programa adicional que los que proporciona el tipo de
instalacion Escritorio Personal Si usted elige la instalacion personalizada, el
programa de instalacion mostrara dialogos para esas selecciones durante el
proceso de instalacion,

Con el fin de poder seleccionar los paquetes que se van a instalar, escoja el tipo de
instalacion Personalizado. Presione Siguiente una vez hecha la seleccion.

Escritorks per sonal
K183 PATS SSLCKRTL e MaAbAD O POraties  Lebic Cione B 0 C8
vendem ) s a1 Beis g afi 02

Tipo de Instalacion

o e iales o pew s wr sk o
wmin s el P ebuse Jefdsed o peondpal o del B rton:

EDCOM

>eleccione el bpo de instalacon
QU MO S€ ajusta a sus
necesidades

Una instalacléon destruira
CudiQuiEn mformauon guardada
previamente en las pamiciones

seleccionadas -] |

fPara mas nfomacon

concerniente a las diterencias

entie estas clases de instalation
consulee la documentackon del -

producko

FALsconder Ayuda JIhotas de uhtima hora

Esacion de nabajo
£514 0pOOR INLtala U EANIAD S0 SSCrROn JTABCO COn bOTT ATIeNLI s
s o de s arnollo del woleware « 4 adminan acion del TRIAmA

Servidor

Seleccione Ayl lipn de BETAACKN S davea canflorar i ©oodhinie

o B oveiems y e b snrmeiea. av s e ek b che Wb Ses
habllles 40 Lamban kb servs adk nalkes v putde c3cocor Jidesea
0 00 ¥ 3labn un ~nromu gratco

Personalizada
Sefe e of Weo Je ncialaora para Wsener cun ol Lol cadar m
prov cande elalo e, mouoyesdo b ook ciom de paquete de

S0, ar ey s preferonci 0 Sarttonamecnio

Anterico

A

Figura 6-19: Tipo de Instalacidn

(B> Siguienre

e
Capitulo 6 - Pagina 14

ESPOL



Manual de Usuario Administracion y Seguridades de Redes

7.- En la siguiente pantalla se muestra dos opciones de particionamiento las cuales
son:

~ Particion Automatica.
» Particion manual.

Configuracion del
particionamiento
del disco

Uno de los obstaculos

Mayores gue encuentra un
nuevo usuano durante la

El particionamento automatico configura su pamic:onam:ento
batindase en o tpo de instalazion Tambien puede
personakzar las particiones unc wez que hayan sido creadas

mnstaiacion de Linux es ¢l

partcionamiento, Este procesa La heramienta de particlonamsento manual del disco, Disk 8IBLIO TECA
se faalita proporcionande una Dnmd, le pernite configurar las panciores «n un entomo

n ~
opcidn de pamiconamiento interactivo. Puede conhigurar los npos de sistemas de CAMPUS

Automatico achivos, puntos de montaye, tamano y mucho mas PENAS

PBaricionamiento Automang o
Al selecaonar = Pamcuwm manual con Disk Diwd
parecionamiento automatico,
no ene que usarlas
herrameentas de
paricionamiento para asignar
puntos de montaje, crear
paruciones o localizar espacio
para <uon<talacion

o . A . A
BAE sconder Ayuda FNotas ve ullima hora A Antenor [ B> Siguente

Figura 6-20: Configuracion del Particionamiento del Disco

ELECCION DE PARTICION AUTOMATICA
Escoja Particion Automatica en el menu de particiones para usar una particion Pre-

configurada. Entonces Disk Fruid muestra opciones adicionales:

» Retirar todas las particiones Linux en el sistema.- Extrae todas las
particiones de Linux ext2, ext3 y swap de todos los discos duros.

~ Retirar todas las particiones en este sistema.- Es decir las particiones de
todo el disco duro.

» Mantener todas las particiones y usar el espacio libre.- Usa solamente ¢l
espacio no particionado en los discos duros para instalar Fedora Core 3.

—————————————————————————————————————————————————————————————————————————————————————————————————
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ELECCION DE PARTICION MANUAL

Pa‘ra particionar el disco solamente, escoja Particion Manual con disk Druid. Elija este
metodo si usted necesita una configuracion de particiones especial.

Informacion General sobre las particiones

Un sistema Fedora Core 3 tiene tres particiones: h
<O
» Una particion de informacion montada ‘:,:‘ e x /boot
» Una particion de informacion montada ke oY) s /
» Una particion &\a (5 o swap
M J:”f
P T

Algunos sistemas tienen mas particiones que las minimas listadas anteriormente.
Escoja particiones basadas particularmente en las necesidades de su sistema.

La informacion tiene un punto de montaje. El punto de montaje indica el contenido que
se aloja en esa particion. Una particion sin punto de montaje no es accesible por los
usuarios. Informacion no ubicada sobre alguna otra particion se aloja en al particion /o
(root).

» Una vez que se elije la opcion que se desea, aparecera la siguiente pantalla. En
este caso se elije la Particion Manual y hacer clic en Siguiente.

Configuracion del
particionamiento
del disco

uUno de k05 obstaculos

El pamicionamento cutomidnco conhgura su pamicionameento
Mayores que encuentra un

basandose on el lipo de mstalacion. También puede

nueve usuano durante la personalizar |as paruciones una ver cue hayan sido ¢ readas

nstalacian de | inux e el

pariconamento Fste proceso La Feramenta de partie snarien:a manual def disc o, Dk

se facilita proporciananda una Drud, le permite confiquar las parbciones en un emomao

opcion de paricionamiento nteractyo. Puece configurar los npos de sisterras de

ATBMATES archevos, pumtos de mamyge, lamana y mucho mas
Parbcwnamiento Autom aRco

Al seleccionar * Particion manual con Disk Druid

parmconamiento automahco,

no tene que usar las

herranuentas de

pamcionamiento para asignar
puntos de montaje, crear
parudones o localizar espacio
Pdra su instalacion

THEsconder Ayuda I Notas ge uima hora <! Antenor { B> Sigwente

Figura 6-21: Seleccion del Particionamiento del Disco

e
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8.- En esta pantalla de la instalacion e
alojar el sistema operativo.

Administracion y Seguridades de Redes

s donde se va a crear las particiones donde se va

En esta pantalla se encuentran diferentes botones como los siguientes:

confhguracon usando la

hemamienta para el

BAE sconder Ayuda TdNotas de uima hora
a.- Nuevo

Configuracion del
disco

Elija donde le gustana instalar
Fedora Core

Stno sabe céma crear
parmaones en sy sisterna (381
necesita ayuda con el uso de
las herramientas de
partcionamiento manual,
consulte la documentacion del
producto

Siha usado el
partcaonameento automatico,
i A o s e a"‘- 1y«
PUTSL O bicn aceptar las
cenfiguraciones actuales de
las paricianes {pulse
Siguiente, o bien moditicar la

Figura 6-22: Configuracion del Disco

D1 hee jdev /da (5114 MB) (Modet: WMware. VMware Virmal 51

Nuevg _} Moctfic ar

Funto de Mont e/
F
amale MB

RAID | LvM

Tamano | |
| tricis | Fu

(1 1

5120 1 &S

Esconder o dispositive RAIDACS miemoros del grups de volumen LVM

A Amonor B Sigueme

Seleccione esta opcion para agregar una nueva particion o volumen fisico LVM al
disco. En el dialogo de afiadir particion elija un punto de montaje y un tipo de
particion. Si usted tiene mas de un disco en el sistema. Elija en cual de los discos la
Rarticion se creara. Indique un tamafio en megabytes para la particion.

» Complete hasta el tamafio maiximo permitido.- Incremente la

*\‘\\ »  Tamaiio fijo.- Utiliza un tamaiio fijo de acuerdo con su particion.
xl’)

i particion hasta que llene los discos seleccionados.
el »  Tamaiio de las particiones.- la particion actual sobre el disco puede
il \‘3"\?-0’ ser levemente mas pequefia 0 mas grande que su eleccion. Las
3‘6,”%“?\3% ediciones de la geometria del disco causan este efecto, no es un error

’ ,(.V'U" 0 un bug

b.- Modificar
Seleccione esta opcion para editar una particion existente, grupo de volumen LVM,
o un volumen fisico LVM que todavia no es parte de un grupo de volumen.
Para cambiar el tamafio de una particion de volumen fisico LVM, primero retirelo

de cualquier grupo de volumen.

- Quitando volumenes fisicos de la LVM.- si se remueve un
volumen fisico del LVM desde un grupo de volumen. usted borrara

cualquier volumen logico que contenga.

EDCOM
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E_dite una particion para cambiar su tamaiio. punto de montaje, o el
tipo de sistema de archivos. Utilice esta funcion para:
1. Corrige errores en al configuracion de las particiones.
2. Emigrar particiones Linux si usted esta actualizando o
reinstalando Fedora Core 3.
3. Poporcione un punto de montaje para particiones que
no son de Linux tales como las usadas en los sistemas
Operativos Windows.

»  Particiones Windows.- si no puede etiquetar las particiones

) Windows que utilizan el sistema de archivos NTFS con un punto de

é( montaje en el instalador de Fedora Core 3. Usted puede etiquetar
v/ particiones VFAT (FAT16 o FAT32) con un punto de montaje.

Si su sistema contiene muchas particiones separadas para los datos

‘ del usuario del sistema, seria mas facil actualizar el sistema EI

ARV programa de instalacion le permite borrar o conservar datos en

,9»’ particiones especificas. Si los datos de usuario estan sobre una

' particion /home separada, usted puede conservar esos datos
mientras elimina particiones del sistema como /boot.

¢. Eliminar
Seleccione esta opcion para borrar una particion existente o un volumen fisico
LVM. Para eliminar un volumen fisico LVM, primero elimine cualquier grupo de
volumen de la cual ese volumen fisico es miembro.
Si usted comete un error, utilice la opcion reiniciar para renunciar a todos los
cambios que usted ha realizado.

d. Reiniciar
Seleccione esta opcion para forzar a Disk Druid para reiniciar a todos los cambios

realizados a las particiones del disco

e. LVM
Seleccione este boton para instalar LVM en su sistema Fedora Core. Primero cree

por lo menos una particion o dispositivo de programa RAID como un volumen
fisico LVM, usando el nuevo dialogo.

Para asignar uno o mas volumenes fisicos a un grupo de volumen, primero nombre
el grupo de volumen. Entonces seleccione los volimenes fisicos para ser utilizados
en el grupo de volumen. Finalmente, configure los volumenes logicos en cualquier
grupo de volumen usando las opciones Agregar, Modificar y Borrar.

W
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Una vez que va se conoce las funciones de cada uno de los botones que aparecen en la
panta!la de configuracion de discos se procede a crear las particiones debidas.

Lq Primera particion a crear es la raiz la cual se representa con un /vy es la particion
principal, donde se guardara todo el sistema de archivos. A esta particion se le asigna el
valor por ejemplo (4000MB), v hacer clic en el boton Aceptar

Configuracién del

disco Prive fhevisda (3114 MBI (Modet Vidwars, Vidmare Virtual §1
Afadir pasticion
r|l,.| [ Is g ——

Fedora pume de momaje 4 -
Sino <. Lpo de sstena de archivos  ext3 -
aPN) x o |
- las hepr Undades ademsibhes: [ Tamano |
= ko] I i f Fin
2 partacion =i jf8 '
Y consuit il ™~
B produce Tamahe odR) ( a0
M by o AN autic T radag 5130 1 65
Sthaw % Yamaio fie
paricior
. lidet Complets tods of 23pacie hasa M0)
o~ onfigu Completar hasta ¢ tamaie mixine e rmaticho.
s pari
iguiar Forza a particion Drimaria
~ A [ ;:Jnhg\n B ancelar ( o Aceptar 7\'\ s ]
- Lr:.lm. " S dumen LYM
L 1= TS
e conder Ayuda | “FNotas ve uloma bora <€ Anteror » Sguenie

Figura 6-23: Punto de Montaje Raiz

La segunda particion que se crea es la swap, la cual sirve como una extension de
memoria virtual. Su tamafio duplica la cantidad de memoria Ram que tenga el
computador. A esta particion se le asigna 512MB que es el tamaiio minimo. Una vez
introducido estos valores hacer clic en Aceptar.

Configu r iy y——

disco rol S
Ewg de montape 5 5| = wlai Fire
_¥HIME 07 ME

Elja donde le Tip de sisrema de axchivos swap >
Fedora Care e

Sino sabe cén Unidades admisibies

pamciones en e N
necesita ayud ".l T T
las hermamien! Tamato MB) sz - \:’;“‘mi Inicto | Fin
parucionamier . o e ahe o -t
consulte la do
* Tamano fyo
produchy
Complete todo e espacio hasta (MB); . 1% | &

Sthausado el Completar hasta el tamaho maume permitido 4001 16 53

‘ede o ben , F S
puede o bwe Ferzar a particion pamana 5 - 408 bOL 65,
configuracions i \
las parmaones B Cancclar | * Arenwr /
Siguiente: o | T
configwanon usando la < - B - = In
hemamienta para el i Esconder e drspositvo RAIDAos miembros dl grapo de volumen LVM )
PRE sconder Ayuda | INoas de duma hora & Aamerior { B Sigwente

Figura 6-24: Modificar Particiones Swap

%
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Lg ultima pan.lcm')n que se crea es la /boot la cual sirve de ayuda cuando se instala otro
sistema operativo en la misma computadora. A esta particion se le asigna 200MB que es
el tamafio minimo. Una vez introducido estos valores se debe hacer clic en Aceptar.

o T —
disco

Hunto e montage ot -~

Elya dondae le

Trpw U sistenra do ancluveod  eatd - —_
Fedora Core -

=110 5abe €Ol udades adrisibies
parmciones en LM
v

necesita ayud ——

a5 henameen! Lanaso (M2) / 20 it = "“{MDJ e o] Eim
pamcionamis \ / way |
R e e Lamon i e
consulte la do e 3
Al

producto. * Lamano tio ?' # ™,
C omplete todo e e<pan o hasta (MB 1061 1 ST ;-‘)“-" ! \
St ha usado el o £ Fa
Completar hasta ef tamaho mirima permitide 1114 s11 65, M| |
paricionamier i g
puede o ben . 7 Fozar a paicion pamana s
conflgursciom - et
las pamciones \ SRR s N Crr
Siguiente), o | P P
configure cion usandeo la T — . Bibl..:k-‘ { E‘\,‘
[ muenta para el e ) e ST 5 == o =
R - Esconder of dispositve RAID. los iTieimbros del grupo de volumen LM R HP'\JS
FAEs conder Ayuda | Fhotas ve ulhvma hora < Amenor b Suguente PENAS

Figura 6-25: Punto de Montaje Boot

9.- Luego de crear las particiones en la siguiente pantalla se tiene una opcion de
configurar el gestor de arranque el cual se configura Ginicamente si se tiene instalado
mas de un sistema operativo en el mismo disco caso contrario se da clic en
siguiente.

& . El gestor de amangue GRUB est. talado en 'dev/sda. | C ambwar gestor de armanque
Configuracion del - i =L i

gestO[ de arranque Puede contigurar el gestor de amanque pard remmcar dros

vslemans wpelatives. Le permibiza seleccionar un sistema
operanvo de la ksta a arrancar. Para adadir sistsmas

Par detecto. se instalara el uowtativis adicivnaes que no han swlo dete Lados
gestor de artangue GRUB. Si asomancamente, puise en ‘Anadir. Para cambiar ef
no desea mnstalar GRUB como Valema operative a weciar te forma predetenninada,

gesror de arntanque. selecclone ssiecaione Por defecto” en of sistema operatn o que desee.

Cambiar el gestor de

amanque. Por cefecto !Encuﬁ.\ ionpmqu Afadie
Fedowa Core dov.sdal Modiicar

Tambien puede escuyer gue ) - 5‘""-"‘ K

sistema operativo (si posee

mas de uno) deberia arrarcar

por defecio. Selecaone Por L na contrasena de gestor de amanque evita que (o5 usLanos

defecto al lado de (a particion pasen opoones amstianas ) kemel. Pama una mayor

dv drrangue prefenda pata segundad, le recomendamos que seleccione Una contrascha

e300ouer Su sl ma operalive Usar by contrasena ded QesTol e alt A
de arranque predetenminado.
No podra proseguit con ia
nstalacion a menos que
€sCoja una imagen de
arrangue por defecw P

Configurar las opciones del gestor de amangue

PAEsconder Avuda wNotas ce uhlma hoa | & Antenor \ B Siguente
s i AR ——ari e < S A Nt

Figura 6-26: Configuracion del Gestor de Arranque
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10.- Después de configurar el gestor de arranque si el caso lo amerita, aparecera la

pantalla de configuracion de dispositivos de red en la cual dejar todo por default y
hacer clic en Siguiente.

Diaponitivs e red

Configuracion de

la red Activar il inicic | Dispositivo |IP/Mascara de red Mo ar

Cualapner dispositive gl resel

que posca en el sisterna sera

deteclado automatic armern e Nombre del Host

por el programa de instalacion

Y aparecera en la ista de Configuane = nombue del hase r ;
D'rspcsitivcs de red ® e forma msomdnica i travds do DHCP ? I
Para conhgurar el dicpocitive s freme 4. os Ty £

de red. seleccione ¢l A
dispositivo y pulse on Canfiguracion miselinea

Modificar. En la pantalla de .
Modificar la interfaz podia

escoger tener informacicn de -

IP v mascara de red

Cortligur ada por DRCP o BIE
puede infroducido de nma el

manual. Puede escoger CAMP s
también que el dispositivo este ) gt

activo en el mamenio del m

i o ~
T3 s conder Ayuda | FNotas ve ultma hora  Antenor ( B» Suguente

Figura 6-27: Configuracion de Red

11.- En la siguiente pantalla se pueden configurar los firewalls. En este caso se dgja
deshabilitado los firewalls lo cual provee acceso total al sistema y no realiza
controles de seguridad, luego pulsar Siguiente.

B Un conatuegos puede ayudare A preverin accesos no oz ados a su

Conﬁgu racion del compytadori &B'nunié‘cxwl.\ ¢ Qusere habiirar ur conafuegos
@ Ningun conafueges )
cortafuegos ™ abdar oy

El corafuegao esta ubicado
entre su ordenadory la red, v
determina qué recursos de su
ordenador estan al alcance de
los usuancs remotos Un
cortatuego configurado de
forma adecuada puede
mcrementar la sequndad de su

sistema

Eccnja el nivel adecnado de Secunly Enhanc ed Linus (SELinus ' proporciona controles de

sequndad para su sistema. sequidad mas refinados que ks que estan dispomsbles en un
sistema LUinux adkCional. Se puede comigurar en un estado

Ningun cortafuegos inhabitado, en un estado que sclaments le adviene sobre ‘o que se

ingu a echazal 0 a un estado completamente 2ctivo
Ningun cortafuegos provee debena rec 0

aceeso total a su sistema y no Habilitar SELimun ~ Activo -
teahza controles de sequridad
Mediante controles de
segundad se inhabilna el

- _.x"“—_- "'\-.\
(desL:uicr fyuda | wiNotas ce glama hara <@ Amenor { 2 Siguente

Figura 6-28: Configuracion del Cortafuegos
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12.- Una vez que a elegido la opcion en la pantalla anterior en este caso ningun
cortafuego, se procede a elegir la opcion de soporte adicional de idioma donde se

elige la opcion de Spanish/Ecuador.

Soporte adicional
del idioma
SERCOUNE UN Ihoma o ubhizar

coma el iIdioma por detecto. B
S15téma IJﬂlh’J csfte idioma una

Elya el ieoma por detecto para ste sistema

Facop bom idkcimas adirionales que qurera uthrar on o sPma

Sparmmh (Bodivial
Sparesh 1C hile)

Spanmsh 4 adomivan

Spash Ecuadar) ~

Srieccowonar redn

Selecoianar 340 por

defecto

vee gue la instalacion haya Sparush (Custa Mica)
termmado. Sidesea instalar Spanesh (Donvirec an Reputhc | Reiniciag
otros idiomas, puede cambiar < Spanish Ecuador <
elimioma predemmmiinadn trac

Spanish (E1 Sakv adon
la instalackdn.

Spansh (Guatem ala)
El programa de instalacion Spanesh (jonduras)
puede instalar y utiizar vanos Spamsh (Mexicor
whiomds. Pard usar mas de un Spanish Nic araguay
Kioma en su <istema, elija los Cpanesh Manama
lenquajes especificos a Spamsh (Paraguay)
mstalar o seleccione wdos los . 3

Spamsh (Peruw)
khiomas para instalar wmdaos los

< P -”
lenguajes disponibies en su warsh (Puerto Rico
maquina B Spasinh (Spain)

Spamsh (USA)

L T P P

‘Qf_irmﬂﬂ Ayuda dhotas oo ubima heea L U P Sigueme /
" z

Figura 6-29: Soporte Adicional del Idioma

13.- Luego se elije la opcion de soporte adicional del idioma, se configura la zona
horaria en la cual se elije la opcion América/Guayaquil y hacer clic en Siguiente.

Fedora

[ ( T_‘( Seiecaione 1a cudad mis cercana a sy zona horana

Seleccion del huso
horario

Conhgure si: 7ona horana
seleccionando la ubicacion
geografica de su computadora

En el mapa interactivo. pulse
er una cudad especifica
imarcada con un punto
amantio} y una X roja
aparecsra indicando su
seleccion.

Tambien puede desplazarse
put a hsla de cudades y
selecaionar su zona horara
deseada

{ Loe akiz acion l Des cripc.ém

peninsata
Amenca Ly ana
Tamhién puede seleccionar fa
opcion Reloj del Sistema usa
UTC. (UTC, Coordinated

< »

LI sistema horano usard YT¢

ra
s

dos Ayuda INotas de ulama haea

Figura 6-30: Seleccion del Huso Horario
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14.- Después de configurar la zona/horaria a

Administracién y Seguridades de Redes

contrasena al usuario root, para seguir con la instalacion

parecera la pantalla donde se va asignar la

Fedora utiliza una cuenta especial nombrada root para la administracion del sistema. La
cuenta root sobre cada sistema Linux es limitada solamente para SELINUX. Este no

esta sujeta a ninguna otra restriccion normal Como

sistema. En esos casos, utilice la cuenta root.

Configurar
contrasena de root

lJse la cuenta root o de
sUperisuano safo para
Proposios doe administracion
Una vez Que la insralacion se
haya comnpletado. cree una
Cuenla na 100l prara su uso
general y su para ganar
ACC2TO root cuando requlera
reparar alyo capedameinte. Fulas
reglas basicas minimizaran las
probabilidides Je danar su
slstema doebikda a un emor
npografico o de un comande

e Gree s m

A Inroduzca uma ¢ ontas ena Para ol usuano root
€ orvirasenns de g

C antamar

FAEsc omber Ayunda Phiotas ce ulinta nwra @ Apanor

Figura 6-31: Configuracidn de la Contrasefia de Root

el propietario o administrador del

e R

{ ;LA cuenita moot se widzra Al i s iraceidn ool wistema

MEUOTE
A ?J%
DE“ ‘ '- 4

™
J

B suguene

15.- Después de configurar la opcion de la contrasefia para al usuario root, en la pantalla
que se muestra a continuacion se selecciona los paquetes que se van a necesitar en
nuestro servidor Linux y se pulsa el boton siguiente.

EDCOM

Seleccion de grupos

de paquetes

Seleccione el grupo de paquetes
o aphcacior) que desea insralar
Para seleccionar un grupo de
paquetes, pulse en fa casilfa de
vertficacian al lado del mismo

Una vez gue un grupo de
paquetes ha sido selecoonado,
pulse ¢n Detalles para ver que
paguetes seran instalados por
defectn y para anadir o elimunar
paguetes opuonales desce ese
grupc.

[ ate grupo ¢< una coleccion de hemamientas de

< admiuwstiacion aaficas, lales como cuemtas de wsuano de
yention y conlyguiacrn del lardwaic dhd S etoma
< Herramientas del sistema [10/ 2]

Este grupo o3 una codeccion de vanas her
Al snlema tales Como el Chente para congct

e nas para ol
€ alas

i pamcores SMB ¢ hertamientas para monitonizar o wahco

de rede

< Sopoite para la impresion (1e12)

jy Instalar estas hemamienas paia habiitar & sistema para

MPpAMIN O JCTUY COMQ un Servidar de impresior

E ste grupo incluye 10008 los paquetes dis ponblas
¢ Qboerve que poses muchos mas paguetes de los que
ﬁ nomalmente contienen el resto de grupos de paguees de

£51¢ Dagina

Minimo

Escona esie guupo parg cbivrer o set mininy posible (e

paguetes. Uil paig Creas peguenas Cas las de outes

fuewall, por efempo

Tamaho total de la mstalacion 2 650M

FAEsconder Ayuda FNotas e urima hota € Amenor

Figura 6-32: Seleccion de Grupos de Paquetes
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Seleccion de grupos

de paquetes

Seleccione el grupo de paquetes
fo aplicacion) que desea instalar
Para seleccionar un grupo de
pequetes, pulse en la casilla de
venficacion al lado del mismo,

Una vez que un grupo de
paquetes ha sido selecaonado,
pulse en Detalles para ver que
paquetes seran instalados por
defecta y para anadir o eliminar
paqguetes opcionales desde ese
grupao.

EaEsc onder Ayuda

‘}L{mas ce ultma hora

Csre grupo es una c«
o

deccion de hemamientas de

gesnon y contguracion del hardware ded <i<lema

<. Herramientas del sistema

[1o/x2]

%y, adminstracidn graficas, tales como Cuermas de usuano de

Este grupo o= una colre cion de vanas hestameratas para of

&, sistema, tales comao

P

[T e

de redec,

< & Nt maes Ly imnmree e

ef chente para conectarse a las

112!

wua habuiitas el sistema para
mador de smpresior

SME y herramientas para momtonzar ¢l fafico

Fate gnipn inclirge todos o< pagistes e panihles
“" Observe que posee muchos mas paquetes de los gue
L nemalmente ¢onbenen el esto de grupos Jde pequeses de

3l pagina

Minimo

Escor este grupo para obteret of set miimeo pos ibke de

paquetes Linl para ecrear peqeias casllas de mater

firewall, pot cempo

Tamano lotal de la metalacion 2, 650M

/"—.
< Antenor ([ B> Sigueme

Figura 6-33: Aceptacion de Grupos de Paquetes

\\
)
s

16.- En la siguiente pantalla se muestra la pantalla de inicio de instalacion la cual puede
demorar dependiendo de los paquetes que se haya elegido para instalar. A
continuacion hacer un clic en Siguiente, para empezar la instalacion.

Fedora

¥

Listo para la
instalacion

Atencion: Unavez que
pulse cl botdn Siguiente, el
pragrama de instalacion
caomenzara a escnbir el
sisteria operativo a su disco
duro. Este proceso no se
puede reverir. Si ha decaidido
B Loninuar o la mstatacson,
este es el ulnmo momento en
el que puede abortar el
proceso de fonma segura.

Para abortar esta

actuahzacon, pulse el boton
Reset de sumiquinaola
combinacior. de teclas Control-
AR Supr v luego extraiga
cuaiguer medio de instalacion
ertre las pantallas de

BAE sconder Ayuda |

“¥Notas de uhima hova |

Puse on Siguente para
empezar la mstalacion de
Fedata Core

El regestm ¢ ampleta de [a
instalacion puede encomrarse
en ol archivo ' froot/install log
Jun‘go CF rerniciar su cigstema

Podra encontrar un arc hivo
kickstan con las opciones ce
mstalacion selec cionadas ea of
archivo oot anaconda-k s .cfg
hiego de resmiciar el sistema,

-

£

/ p
< Anterior v, B Sigueme
)

Figura 6-34: Listo para la Instalacion

EDCOM
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Listo para la
instalacion
Atencion: Unavez Medio de instalacion requerido
pulse el boton Siguier -

) > Siguente
Programa de instalacu o, Lot programas que has seleccionade pava instalar reguaian a ;mw;“‘,):.;.
COMmenZars 4 escnbin« 3 ! s swwenies CDs e )
sistema operatvo a st ompleto de la

' £ o

Fedora Core 3CD 21
Fedora Core 3CD 22
Fadota Core 3CD #3

duro. Este proceso no
prede revertr St ha d

T puede encontriarse
o rootinstall log

no conBinuar con |y ins EHWCIar SU Sistena

este €5 el ulimo mom Por favor tenlos kstos antes de seguir <on la instalacion. Si
el que puede abortar neCesitas aborar | instalacion v smicia por favor selecciona. T un archivo
“Remiciad “on ks opciones ce

proceso de forra seqi v seleccionadas en el
Mara abonar esta Bemely | ’EW}ET&-’—] ::-’a'?_::d:"':\h
actualizacion, pulse e, Lo, — __,-‘4’

Reset de sumaquinaola
combinacion de teclas Control-
AR-Supr v luego extraiga
cualgqurer medic de instalacion
entre 1as pantallas de

BAE sconder Ayuda | FIhNotas de ama hora | < Amerior B Siguente

Figura 6-35: Medio de Instalacion Requerido

17.- Ahora empezara la instalacion de todos los paquetes elegidos conforme la

instalacion avance, el sistema de instalacion, comenzara a pedir que se inserte en la
bandeja de CR — ROM los CD siguientes para terminar la instalacion con éxito.

Instalacion de @‘,
paquetes

Hemos reunido toda la gg

miormacion necesana para Aol ’_.l‘f

e instalar todo, desendera det
numero de paquetes a instalar,

nstalar Fedora Core en el -
sistera. El iempo que demore D ora - roa
et R e o
R L

Formateo del sistema de hcheras CAMPUS,/

E— PENAY

%) 1 war | vhiotas ce ulama hora | e

Figura 6-36: Formateo del Sistema de Ficheros
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La mstalaci_c')n de paquetes reune toda la informacion necesaria para instalar Fedora
Core en el sistema.

Fedora

Instalacion de
paquetes

Hemos reunidotodala

NOmMAacion necesana para

mnstalar Fedora Core en el
sMatema. [l hempo que denvore
en instalar todo, desendera det

numero de paguetes a instalar

R
c".}f)
¢ JN
7\
o
IBL 7 —C‘“f
AKIPUSS
et 3 ! PNos ce tdarma hora 2 o oM

Figura 6-37: Finalizacion del Formateo de Ficheros

En esta pantalla se muestra la instalacion de los paquetes y conforme se vayan
grabando los paquetes, se iran pidiendo el ingreso de los demas CD de instalacion.

Instalacion de
paquetes

Hemos reun:do toda la
informacion necesaria para
mstalar Fedora Core en el

zisterma. El nempo gue demore
er instalar odo. dependera del
( O R £

numero de paquetes a instalar

Iempa restante: 135 mimtos

instalando kerrel-2 6 9-1 6677 1680 166 M)
Kermel de Limix (nUcleo del sistema operative Linix).

e . dhotas de wbuna biva | ~

Figura 6-38: Instalacion de Paquetes

T ————— R R RS
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Luego de que se haya completado la instalacion, aparecera la siguiente pantalla donde
se va a elegir la opcion de reiniciar para restaurar el equipo. Fedora Core expulsa
cualquier disco cargado antes de que el computador se reinicie.

PO

-
K
/

Enhorabuena, la imatalacion ka sido completada

Remucva cualquicr modio de instalacidn diskettes o €D
ROMS) neacos durante of process de alacitn ¢ pulse
“Remciar” para remeciar su soskema

=]

f

g “Natas de sinma hora w7 ( :J Beimcia "
Figura 6-39: Finalizacion de la Instalacién

En este momento se ha terminado la instalacion de todos los paquetes de Linux. Ahora
queda por configurar ciertos dispositivos. Luego de que cargue el sistema por primera
vez aparecera la pantalla donde se comienza a cargar Linux.

e OO

» Musier Owiabes Cantgurmdn dwrnE Fease 4

Figura 6-40: Inicio del Sistema Operativo Instalado

EDCOM Capitulo 6 - Pagina 27 ESPOL



Manual de usuario A

dministraciéon y Seguridades de Redes

M

Figura 6-41: Inicializacion de los Servicios del Sistema

6.4.1 CONFIGURACION POST INSTALACION DE LINUX

FEDORA CORE 3

La siguiente pantalla muestra la bienvenida a una post-instalacion de Linux.

. Bienvenido

Hay agunos pasos mas que debe malizar antes de que su sistema este bsto para
sorrithcade Fl Agete dol comfgurarion de Red =t le guiiara a2 vee de 3l P
elementos Pasicod oe Configuiacion. Pulse of boton “Sigusente” 2n la esguana mlenor
BereCha para €oshnual

Figura 6-42: Bienvenida al Sistema
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En esta pantalla se muestra los términos de licencia que contiene Fedora Core, la cual se
acepta y se pulsa siguiente para continuar con la configuracion.

. Acuerdo de Licencia

LICENSE AGREENEN™ -~
FEDORATMI CORE 3

This ay comemt govens the download, e tallution o ssc of e
Softwam (as defined belovi 1 and any updates 10 the Softw are,
regardicss of the debvary mechawsm The Software 15 a ¢ alectve
work urder U.S. Copyngtit Lav. Subiect 1o the tallowing temrs. Fevaora
Profect grants 1o the user ©User) a bcense 12 1his collective work
pursuart to the GNU General Public License. By downloading.
instaling o using the Software, User agiees to the tens of ths
agreement,

- «

I THE SOFTWARE. Fedora Cose (liwe “Sutware™ & a inodular Linux
Op1aling Sy stem comsisting of hundreds, of software camponents
The end asarbcnase agicement for cach component 1s lee sted in
the component's scurce code. Wrh the exceptica of cenam image
filos comamng the Fedora tademank sdentified in Section 2
below. the hcense terms 1o the companents permn User Lo copy.

- )

\
Moy, and redistbire the component, in both souice code and ]
banary ©crle forms. Tous agreement does not v User's nghes
under, or grant Uscr rghts that cupers =de, the license tems of e
Ay P LA © O PONRent
2 - i
-l R
N res i e e AR AREAT A = e . Lo |
. » .
Add
- -

Siacepio el Acverdo de Liconcia
CNQ R esloy i acuenic

2 Arras 1\/ P,‘iiguﬁ:"\;

-~ 4
— —

Figura 6-43: Acuerdo de Licencia

Luego que se configura la pantalla anterior, aparecera la pagina de configuracion de
fecha y hora donde se configura la hora y la fecha exacta.

=1
(e
.~ Fecha y Hora
Conligure 1a fecha y la hota para o s stemia.

Eecha y hora | Brotocoko de Tiempo de Red (NTP)

Fer v Hera

¢ dciembre * *de Tiempe actudd 02 48 52
luo . mar. mit we vie  aib . dom Hoa 2
1 2 1 W&

4 5 & 7 8 ¢ 10

11 gBF@ 13 14 15 16 17 Segunco | B i
13 10 20 20 2 13 » |
2% 26 T 4 24 W)

e
T
\.

.

Figura 6-44: Configuracion de la Fecha y Hora
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:an la ]pagma que se mostrara a continuacion se configura la resolucién y la definicion
el color.

<3 Pantalla

Por favor seieccone la resclucion | L prof andidad ded color que desea ublizar {.-_ . ,]
a |
) {
¢ ¢
¥ -
I¥
- o’
=] OTEC
Unk sown momtor ¢oy VMW are Conhgure - JTECA
T oot AHIPUS .
Besciucion  SD0xb00 i -'M Ny
Prodiindedad del Coler Milones de rdores a |
3% Anss I Saqumerne |

Figura 6-45: Configuracion de la Resolucidén de la Pantalla

En la siguiente pagina se crea una cuenta de usuario para asi con esta cuenta poder
iniciar sesion en el sistema Fedora Core3, una vez creado el usuario hacer clic en el
boton Siguiente.

= Usuario del sistema

T recommended that you CPeie a SyaTem ‘ugomamc’ for regular ivon
SOMINSTIAIVEY LS o your Syslem. To Create 3 sySiem "usemame, phease peovid
the nformation requesred below

Usemanw: uner
Full Namg user
Pas s ot

Confuns Passwon! e

IF you mesnd 1o use network autheatication such as Kertwns of NIS please ok the
s Network Login banton

Use Netwark Loain

M Awds | B Siguente

Figura 6-46: Configuracion del Usuario del Sistema

—— e+
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Una vez configurado en la pagina anterior se

! procede a configurar la tarjeta de sonido, y
a su vez se da clic en Siguiente.

O . .
v» Tarjeta de sonido
Se na detectade uni taneta de somdo en su adenado

Clink the 'Play test scund” Lation 10 Prear o sample sound. ¥ ou s heubd beas o sefies
of theee sounds. The tirst sound will be in the mcm.uumwmm&
10 1he beft channel. and the therd sound will be in The cente:

Vendedor: Enwomg

Madela:  FS1I71 [ALdnPC1-97]
Médulo:  sndensl}7i

sl
e 7
Risdes @ una pmdudvundu ?‘!} "ﬂ‘

2 Atris _!(}s.g u}

Figura 6-47: Configuracion de la Tarjeta de Sonido

Esta pantalla permite cargar discos preparados para la instalacion de programas en

tercera persona. Sin embargo no se pueden utilizar para instalar paquetes adicionales
desde los discos Fedora Core 3.

%1 CDs adicionales

Fleacs paeq the e labeled "Rod Fat b oteqese Linis Fanze” v allos fee
instaltation of therd-party plug ins and appicatons. You may also msen the

Documentasion disc. of othet Red Hat provided discs 10 irstal additioral software ar
Uas ume

7?2\3 Addbtional CDs ' insiat ||
%

Figura 6-48: Cds Adicionales
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Al terminar de configurar la pagina anterior aparecera la Siguiente pagina con el

mensaje de finalizacion de configuracion, y se da clic en el boton Siguiente.

. Finalizar la configuracion

VIRA Ay Alamn o3 o et un mnd ready B uae Flease ol b e SN ead” o ot
lower nght comer 1o contue

Figura 6-49: Finalizar la Configuracion
6.4.2 INICIO DE LINUX
6.4.2.1 MODO GRAFICO

a8 Auas (B Sigueme |
~ L

Una vez instalado Linux en la PC, cada vez que el sistema arranque mientras se cargue

el sistema operativo se observara la siguiente pantalla.

Configurndo disos beaes o

Fedora

Figura 6-50: Inicializacion del Sistema Linux
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Luego de la pagina en la cual comienza a cargar el sistema operativo aparecera la

pa.nta_[la de ingreso de usuario, donde se digitara la palabra “root”, la cual es la cuenta
principal de Linux.

Figura 6-51: Ingreso del Usuario

Una vez ingresado el usuario, se solicita el ingreso de la contraseiia al cual es la misma
contrasefia que se ingreso en el momento de la instalacion.

Figura 6-52: Ingreso de la Contrasefia
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Luego de haber ingresado correctamente

Linux se procede a ingresar al entorno g
el grafico anterior.

el usuario y la contrasefa respectivamente de
ratico del servidor Linux como se muestra en

Figura 6-53: Entorno Grdfico de Linux Fedora Core 3

6.4.2.2 MODO TEXTO

Para ingresar al modo texto de Linux se presiona la tecla shift + F1 y automaticamente
ingresa, al iniciar en el modo texto aparecera la siguiente pantalla en la que se debera
digitar el login y acto seguido digitar el password

r'ﬂ\:'.\ Core r } (Heidelherqg

Kernel 2.6.9 bbb ¢ n an 1bYL

login:

Figura 6-54: Entorno Modo Texto de Linux
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6.5 COMANDOS BASICOS DE LINUX FEDORA CORE 3

cd
Ingresar a un directorio.
cd ..
Para salir de un directorio.
chown
Cambia de usuario y grupo a un archivo.

p
Copia archivos de un directorio a otro.
find
Encuentra archivos.
mbkdir
Crea un directorio.
my

Mueve un archivo(s) a un directorio.
adduser
Anadir usuario de sistema.
passwd
Asigna una clave a un usuario.
Is
Ver el contenido del directorio.
Is -a
Enlista archivos ocultos.

pwd

Muestra la ruta del directorio actual.
rm

Borra un fichero.
rm-r

Borra todo un directorio.
rmdir

Borra un directorio vacio.
Vi

Edita un archivo.
date

Muestra la fecha del sistema.
gp

Comprime un archivo.
gunzp

Descomprime un archivo.
ping

Sintaxis:

Sintaxis:

Sintaxis:

cd /deber
cd..

chown squid:squid claves

Sintaxis: cp deber /etc/ QEP’:Q
Sintaxis: find ejercicio.doc ’3
Sintaxis: mkdir topico , ‘; i_,
Sintaxis: mv deber.txt Mtopicant’)lf_"Aw;,j:‘L
Sintaxis: adduser administrador ~
Sintaxis: passwd administrador
Sintaxis: Ls

Sintaxis: Is —a

Sintaxis: Pwd

Sintaxis: rm borrador.doc

Sintaxis:

Sintaxis:

Sintaxis:

Sintaxis:

Sintaxis:

Sintaxis:

rm —r /topico

rmdir /nueva_carpeta
vi examen.doc

Date

gzip trabajo.zip

gunzip trabajo

Herramienta de red para comprobar entre otras cosas si se llega a un host

remoto.

ifconfig

Sintaxis

Verifica si esta habilitada la ip del servidor. Sintaxis

: ping 192.168.12.1

: Ifconfig

e
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M

chmod
Este comando da permisos de lectura. escritura a cualquier archivo.
Sintaxis: chmod +777 prueba.txt

mail
Sirve para revisar los correos de los usuarios. Sintaxis: Mail
slocate
Sirve para buscar directorios, archivo. Sintaxis: slocate d.C.
Telnet
Permite una conexion de forma remota hacia el servidor por medio de la
direccion IP Sintaxis: telnet 200.168.41.1
clear
Sirve para limpiar pantalla. Sintaxis: Clear
mm -q . . .
Sirve para verificar si esta instalado un paquete  Sintaxis: rpm —q s‘?‘k"»‘-“‘-
) B2 8
mm “- v
Sirve para instalar un paquete. Sintaxis: rpm —i samba :
]
rpm -¢
Sirve para desinstalar un paquete.  Sintaxis: rpm —e samba &5, j
$ous’
Touch .
Permite crear un archivo en blanco. Sintaxis: touch respaldo
Updatedb _
Actualiza la base de datos de archivos de Linux.  Sintaxis: updatedb
Status
Muestra el estado actual de un servicio. Sintaxis: service named status
Stop
Permite detener un servicio Sintaxis: service named stop
Service .
Sirve para ver los estados de cualquier de los servicios, en conjunto con otros
comandos. Sintaxis: service httpd restart
Start
Permite iniciar un servicio Sintaxis: service smb start
Reload

Permite recargar un servicio sin detener su ejecucion
Sintaxis:service smb reload

e e ———————————————————————————————————————————————————————————————————————————————————————————————————————————————————
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SISTEMA DE ARCHIVO DE LINUX

Todos los programas de Linux, las bibliotecas, los archivos del sistema y los archivos
de usuario residen en el sistema de archivos.

/ Rz

L'm“"“""'"""'""‘“”"’"""'““'—"“‘"“'" Bin (archivos bimarios)
- e (periiercos)
el B carchive de H\I‘.i‘iu-.l:'.u. ton de NUASTUIRY

- Shin tarchivo bimario usado por la cucnta del administradon

Home (carpetas de los usuarios)
r

Y

— Lib (programas de C v C++)
R S Proc tpucrta hacia ¢l Kernel!
e Fmp carchivos temporiles)
| arcsoftware gque e da potencia al sisteni operanvo )
I e X N
— ma ,:-c. ""\o-}
N o] Q '-é
- Voar fspoaol parg nepresion. nuelsg & ' f
g‘ l:":
X 1
- _—

e
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6.7 CONFIGURACION DE LA TARJETA DE RED

Para cualquier configuracion de los servicios de Linux se necesita configurar la tarjeta
de red.

6.7.1 CONFIGURACION MODO TEXTO

I.- Se configura la tarjeta de red con el comando, ifconfig eth0 (IP) up, y luego se
verifica si se configuro correctamente con el comando ifconfig.

root@localhost /] # Ifconfig eth0 192 168.12. 1 up

ifconfig: Es una palabra reservada de Linux.
eth0: Es como reconoce Linux a la tarjeta de red.
192.168.12.1: Es la direccion ip que se le asigna al servidor Linux.
up: Sirve para levantar la tarjeta de red
- be e Loy — WP 2r D
- l--.i“‘ 1 -l o y
- L R 2 1 rj
Figura 6-55: Configuracion de la Tarjeta de Red
- Aphacwaws Accones Wy o R .\} ol 4 v e, 25 28 3
Mascara
de red
[P de la
maquina
lr |
Loopback
de
maquina
3

Figura 6-56: Verificando Ip
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2.- Después de configurar la tarjeta de red restaurar la
comando.

tarjeta de red con el siguiente

root@localhost /] # Service network restart

& Aplicariones  Acciones Y o Wy

D <3b 4d~nm: 2128 3
Achne  Editar yer  Termina Solapas  Ayuda

oy
rootirolineade lecuadng I# service network restart e
Interrupcion de la interiaz ho | |
Tedbr ripe dan de Ta enter faz Tewiphia | 1
onfigurardo parametros de red: | 1
letivacior de la interfaz de loopback [
Aclivande anter faz ethd: f
rontérolinoade lecuadar ix E
r"’ r;;.n!’)
{
\ !
: {
Ny
W
|
I &
/
. ’
3
¥ o
B root ) molirosdelec uador

- - e [ECAk
Figura 6-57: Restaurar la Tarjeta de Red

6.7.2. CONFIGURACION MODO GRAFICO

L.- Se digita el comando Setup para configurar la tarjeta de red de modo grafica.

. h .
W Aphc aCinnrs  Alciones W -

€@ b 4 de nov, 2327 34
Archive  Cdrar e

t Temnal  Solapas  Ayuda
rout ime ] rwside uaddu

1# sewu

R rovnm o i cs duke uaccr

Figura 6-58: Ingreso del Comando Setup

EDCOM Capitulo 6 -Pagina 39 ESPOL



Manual de usuario Administracién y Seguridades de Redes

2.- Una vez en el Setup se procede a Configuracién de la red y se presiona el boton
Ejecutar una herramienta.

Archivo Editar Ver Terminal

Elija una Herramienta

Configuracion de la autent ificacion
Configuracion de la impresora
Configuracion de la red
Configuracién de la zona horaria
Configuracion del firewall
Configuracién del teclado
Configuracion de X

Sexrvicios del sistema

i Ejecutar una Herramdienta

L

’Tnb'-bl(_lll 'lab> entre elementos Usar <Enter> para editar una ~ T

Figura 6-59: Configuracion de la Red

En la pantalla siguiente aparecera un mensaje el cual indica la opcion de Conﬁgurar la _ g

tarjeta de red y seleccionar la opcion SL wy

Archivo  Editar Ver Terminal Solapas ,‘l!ud.'l
netconfig 0.8.24 (C) 1999 Red Hat,

Configuracion de red

4Quiere configurar la red?

(l'ah:/\hll-TAb) entre elementos Espacio> seleccionar | <F12> e.iuil-ul

Figura 6-60: Aceptacion de la Configuracion de Red

“.
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3.- En la pantalla siguiente se digita la direccion IP y la Msscara

netconlig 0.8.21 (€} 1999 Red Hat, Inc

Configurar TCP/IP |

introduzca la configuracion I7 pers este
ordenador. (ada TP deberia ser introdocida
como un@ direccién IP en notacidn decimal
separada por puntos {(per ejemplo, 1:2.3.4}.,

Direceidn 1P 192_168_ 121
Miscara de ved: 255,255 2550
Puerta de enlance predeterminads (IP): GRS =
Servidor d¢ nowbres prisario;

Figura 6-61: Configuracién TCP/IP

4.- Despues de configurar la tarjeta de red se restaura la tarjeta de red con el siguiente
comando.

root(@localhost /] # Service network restart

W Aphc aciones  Accomes e o Ry D s 4 de o, 2328 P4
s i)

Archevo  Eddar Yer Tesmoal  Solapas  Ayuda

Ve tuma ] inosde lecuador J# avrvice networc restart

Interrupcion de la interfaz etho:

Interrupcion de la intertaz de loopback: | I
figurands parametras de red

-1 B oot W matinos delec uadcr :}

Figura 6-62: Reiniciar el servicio del Network

———————————————
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Una vez reiniciados los servicios de la tarjeta de red se verifica la respectiva asignacion
de la IP.

root@localhost /] # Ifconfig

W Aphcaciones Accromes B o Ha g EP sab 4 de nov. 73 38 33

Auwmvo  Editar Yer Teimina Sodapas Ay uda

wolinacAm levimdor 14 s Fonnfig
W L1 Pobthernet  Hwadar 0 : DO p 24 2p
in i 192.16n.1 ! Brant.192.148.12.255 Mauk : 259, 255.255.0
1 1ddy rodo

tneeh g - T fee ) Scope:Link
TP FROADCAST MU TToas It - |5 TR \
KA packvts: U errors:0 dro (U avertuns: O frame:u .
TY packetsn:R2 “w P h Uvartwns O carr e ;) MaSCﬁl’a
collisions

de red

RY byvteas:o

Intsrrupr 11

Tu Lank wns ap: Lo
vt addy : 127
incth addr

UP LOOPBACK NN IP del

0 packene: BOE S ooyt by computador

T pavkets: 2562 wi crn:0 ¢ faun ary
allisiens:0 txqueuelen:

eiHuot

RY hves TASTRAT (.0 MAR) ™ e F
Iroot 750 inesde 1e: gadaor 1« [
Loopback del
computador
| oo 5 mkirasdeled wador -

Figura 6-63: Verificando IP

T ——
EDCOM Capitulo 6 -Pégina 42 ESPOL



Manual de usuario Administracién y Seguridades de Redes

6.8 SERVIDOR SAMBA

Samba es una implementacion bajo los protocolos SMB y NETBIOS. Con Samba se
puede hacer que el sistema Linux actué como servidor SMB dentro de la red.
permitiendo a otros equipos (que por lo general seran otro computadors Windows)
acceder a recursos compartidos como directorios e impresoras.

Samba proporciona a Linux Soporte para estos protocolos, de forma que puede
compartir discos e impresoras con Windows. Para ello utilizan los demonios “smbd” y
“nmbd”, que se ejecutan en un script de inicio 0 en /etc/xinetd. conf Estos demonios
permiten:

¢ Compartir una unidad de Linux con maquinas Windows.

* Comopartir una unidad de Windows con maquinas Linux.

* Compartir una impresora de Linux con maquinas Windows O

e Compartir una impresora de Windows con maquinas Linux. Y }}
. v

f‘?ﬂ:,.
wf‘—;f
‘

'

5

-

[}

!
&

)

Wi

Figura 6-64: Servidor Samba

La configuracion de Samba en un Linux (u otra maquina UNIX) es controlada por un
solo fichero, /etc/smb.conf. Este fichero determina que recursos del sistema quieres
compartir con el mundo exterior y que restricciones deseas poner en ellos.

Como las siguientes secciones 'direccionaran’ la comparticion de unidades e impresoras
de Linux con maquinas Windows, el fichero smb.conf mostrado en esta seccion es lo mas

simple posible, solo para propositos introductorias.

No te preocupes por los detalles, aun. Otras secciones mas adelante introduciran los
conceptos mas importantes.

Cada seccion del fichero empieza con una cabecera como [global], [impresoras], etc.

S ——— A s Oy
ESPOL
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La seccion [global] define unas pocas variables que Samba usara para definir la
comparticion de todos los recursos.

Lg se‘ccu')n [homes] permite a los usuarios remotos acceder a sus respectivos directorios
prmcn.pales en la maquina Linux local (cada uno al suyo nada mas). Esto es, si un
usuario de Windows intenta conectar a este recurso desde su maquina Windows, sera
conectado a su directorio personal. A tener en cuenta que para hacer esto, tiene que
tener una cuenta en la maquina Linux. ;-)

El fichero smb.conf que viene debajo como ejemplo permite a los usuarios remotos
acceder a su directorio principal en la maquina local y escribir en un directorio
temporal. Para que un usuario de Windows vea estos recursos. la maquina Linux debe
estar en la red local. Entonces el usuario simplemente conecta una unidad de red desde
el Lxplorador de Windows o el Windows File Manager.

Fijate que en las siguientes secciones, se daran entradas adicionales a este fichero para
permitir la comparticion de mas recursos.

. >

P 2

;f{:}} i 1

2 we oA

6.8.1. DISTRIBUCION SAMBA A 53

.

fh

Como se menciono antes, Samba actualmente contiene varios programas que sirven
para diferentes propositos. Introducir en cada uno de ellos brevemente y vera como
funcionan. La mayoria de los programas que vienen con la distribucion de Samba se
centran en sus dos demonios. Echar un vistazo a las responsabilidades de cada demonio:

smbd

El demonio smbd es responsable de manejar los recursos compartidos entre la maquina
servidora Samba y sus clientes. Proporciona servicios de archivos, impresion vy
visualizacion a los clientes SMB a traves de una o mas redes. smdb controla todas las
notificaciones entre el servidor Samba y los clientes de red. En adicion, es responsable
de la autentificacion de usuarios, bloqueo de recursos y la comparticion de datos a
través del protocolo SMB.

nmbd

El demonio nmbd es un sencillo servidor de nombres que imita la funcionalidad de los
servidores WINS y de resolucion de nombres NetBIOS. Este demonino esta a la
escucha de peticiones para el servidor de nombres y proporciona la informacion
apropiada cuando se le [lama. También proporciona listas de visualizacion del Entorno
de Red y participa en las elecciones de los visualizadores.

La distribucion de Samba también esta acompafiada por un pequefio grupo de
herramientas tipo linea de comandos Unix:

smbclient
Un cliente tipo FTP Unix que puede ser usado para conectar a recursos compartidos por

Samba.

ettt e eee————————————————————————————————— e ettt
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smbtar

Un programa para realizar copias de seguridad de datos sitos en los recursos
compartidos, similar al comando Unix "tar"

nmblookup
Un programa que proporciona busquedas de nombres NetBIOS sobre TCP/IP.

smbpasswd

Un programa que permite a un administrador cambiar las passwords encriptadas usadas
por Samba.

smbstatus
Un programa para reportar las conexiones de red actuales hacia los recursos
compartidos por el servidor Samba.

testparm
Un simple programa para validar la sintaxis del fichero de configuracion de Samba.

testprns
Un programa que testea si varias impresoras son reconocidas por el demonio smbd.
" By b b
ST
o8 & §
u; 2§ 3
6.8.2. FUNCIONAMIENTO A a3,

Samba es en si un paquete muy complejo, que brinda a los usuarios un sin fin de
posibilidades a la hora de interactuar con equipos Windows que estén coexistiendo en
redes heterogéneas,

6.8.3 VENTAJAS

¢ Samba puede ayudar a las computadoras de s Windows y Linux a coexistir en la
misma red.

¢ Proporciona un area comun para datos o directorios de usuarios en orden a
realizar una transicion desde un servidor Windows hacia un Linux o viceversa.

* Compartir impresoras entre clientes Windows y Linux.
Acceder a ficheros Windows desde un servidor Linux.

6.8.4 DESVENTAJAS

e Documentacion.

* Formacion del personal técnico y académico.

* Antes de realizar instalacion del sistema operativo y cualquier aplicacion se debe
leer con detenimiento el HowTo, pues en ocasiones no funcionan debido a
diferencias de versiones usadas en diferentes distribuciones de Linux. Algunas
veces algun dispositivo no funciona adecuadamente y hay que recurrir a
busquedas de Internet para ubicar el driver necesario.

=
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6.8.5 REQUERIMIENTOS

Tener una computadora Linux
Configuracion IP Estatica
Tarjeta de red

Paquete SMB instaldo
Configurar la tarjeta de red

6.8.6 CONFIGURACION DEL SERVIDOR SAMBA

1.- Como primer paso hay que verificar si esta instalado el paquete de samba, con el
siguiente comando.
root@localhost /] # rppm —q samba

rpm —q Verifica si esta instalado un paquete
samba Paquete
a0
% ‘ﬁ"‘ "¢
& Adcacores Acomes @ W Fl g "‘)s;!' 4 de nov, IPBRASY R
g ’*._
Avhnn Ecta Ve Teruna Seagas :'-_.“uh [
L]
[rootdeliwedelecusdir | rpm -q sambe ,,.11
camba-" I 8-l prel. . - ~
[rov ] inosde Tecuedo s | ‘-'_\1&
o i
AU
| ﬂnr'-e'ﬁimm&hulu-_ i -

Figura 6-65: Revision del Paquete
2.- Una vez verificado el paquete de Samba se procede a ingresar al directorio de
samba.
root@localhost /] # cd /etc/samba

cd Permite ingresar a un directorio

/etc/samba  Directorios

M Aph e e Yyt KD ant @i 23 20 B

- S et = ek e b A 8 i

Figura 6-66: Ingreso al directorio Samba
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3.- Una vez en el directorio de Samba se edita el archivo de smb.conf.

root@localhost samba] # vi smb_conf

vi Edita un archivo
smb.conf Archivo del Samba

W ALl a A A

B M et ook derkes ramde 4 e gy A 3

Figura 6-67: Archivo de Samba
5 %

Secciones del smb.conf € ERCI I

Globals settings

El menu GLOBALS contiene variables generales que se aplican al total de los recursos
puestos a disposicion del servidor de SMB. Esta seccion contiene también informacion
de identificacion del servidor dentro de la red NetBIOS: grupo de trabajo, nombre e
identificador. Esta seccion contiene también los modos de funcionamiento de Samba.

-

Us

-
A

Identificar el servidor
Primero hay que elegir algunos parametros de funcionamiento del servidor, para que se
integre bien en la red.

El campo workgroup, permite elegir el grupo de trabajo del que el servidor Samba hace
parte.

Workgroup = Cardenas (Grupo de trabajo)

El campo netbios name, permite definir el nombre de la computadora, no como un
nombre de DNS, sino como un nombre de resolucion de nombres propio del protocolo
NetBIOS.

Netbios name = Linux (Descripcion del servidor)

-————
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El campo Ser\.fer string, permite elegir las descripcion que acompaiia al nombre del
servidor en la lista de recursos anunciados.

‘ A, C ey Wl { v ¥ - (: A
plicaciones  Acaones B 'a sab 4 denov. 2330 Q@

Arewve Editer Yeor Jemina  Solopas  Ayida

B This 13 the rain Samoe configurat ion T t s
# smb.conf{5) manual page in order to ¢ lizted
# E r ha > b ¢ L -
# nany!) rFost of which 2re net <hown m this sxanp L
4 Y itch atart v vl t ha-
1 corment and K 1 1 anp ¥ use
» ne. T T f ot it ha
wiskh 1
( when T u 1! ks hould run th CIRAr parm
cch o de tact OTS
i ¢
-
& wWol'Kgroug W -Doma i -Nare I' workgrouy F‘
j = Cardenas ; A
R s Nombre del ¥
&
Frver String the rquivalant af 1he NI Descrip=ion tield 1 f
W 6 e prinon e netbios name
anda v i
mportant tor raty [t a ws vou to rocgpriot O 1h-s e
onne< tions ‘o machines which are noyvour focal netwark Lhe :”l_' e

exXample TesStricts dcces to two ( lass networks and t 2

snb.conf ™ 3021, 11010 1.1 amienzo .

* B oot mokinocdele cuader st /e amha :]

Figura 6-68: Configuracion en Global Setting de Samba

Shares definitions

El mena Shares contiene la lista de comparticiones de disco efectuadas por la
computadora. Se aconseja primero crear la particion compartida y después preci sar para
cada particion sus propiedades particulares.

|home| (va el nombre carpeta (molinosdelecuador))
Comment = Home Directories

Browsable = no

Valid users = fernando

Writable = yes

Path = /nombre carpeta (molinosdelecuador)

El campo comment indica un comentario del recurso.

El campo browsable indica que este recurso debe ser anunciado por nmbd, y por lo
tanto debe tener permiso de escritura para todos los usuarios.

El campo writable indica que este recurso debe ser anunciado por nmbd, y por lo tanto
debe tener permiso de escritura para todos los usuarios.

L ———— T SR
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El campo v:?hd. users limita el acceso a ciertos usuarios, ya que para cada recurso es
posible restringir el acceso a ciertos usuarios. Para cada una de las lineas de recursos
compartidos en /etc/smb.conf, puede afiadir la linea-

Valid users = usuariol ., usuario?

I Archrvo  Eovtar Ver Lermunal  Solapes Ay reia

# 23 ANV Users as requl

<omment Mary s and Tred:® stutf
fisye red

I = vespalde de infosrmacion
r = smolinoade lecandon
1 fernania

| =

Figura 6-69: Especificar valores del Directorio del smb.conf

Al terminar de configurar el archivo smb.conf de Samba se sale del archivo guardando
los cambios con el comando wq.

4.- Finalizada la configuracion del archivo smb.conf de samba cambiarse al directorio
raiz. Ya en el raiz se crea la carpeta a compartir con las computadoras Windows,
que van a tener el mismo nombre que digitara en el archivo de samba,

N | 3
L
root@localhost /] # mkdir molinosdelecuador c w g 3
o i gt
mkdir Crea un directorio & % -

& Aplicacioncs  Acciones e S D sab Adenon 2337 Qi

Arcnive pditar YWear  Jermuna  Solapas Ay ada

|rootden lincade locuador | |7 akdir molinosde lecvador
Posa S o e Tairi e s alise [

A | @ oot F ardircon debec wador

Figura 6-70: Crea un Directorio
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S.- Se l_ngresa a la carpeta que se creod (molinos del ecuador) para proceder a crear un
archivo de texto para verificar su funcionamiento

root(@localhost /] # cd molinosdelecuador
root@localhost molinosdelecuador] # vi prueba txt

cd Ingresa a un directorio
vi Crea y edita un archivo
O i o o P i S e T 'mmm;hpﬂdxmﬁzjmpllmwxndpv_ ; -« 1
Archive Editar  Ver Terminal Solapas  Ayuda
(reotimol inusde lacuador 7)é od nol invsde lecuadur
cetimelinoade lecuader nolinesde lecuader )2 41 prurba r\rE-

&

o

A
% 7 |
o |

Figura 6-71: Ingreso al Archivo Prueba.txt

6.- En la siguiente pantalla se procede a ingresar informacion que se va a reflejar en el
computador de Windows.

et naboas el samba malinasdelocyador
Archuve  Editar Yer Terminal Solapas Alud.:
LINUN FEDORA CORE 3......[] =
INSERTAR - 1,26 Todo

Figura 6-72: Ingreso de Datos en el Archive Prueba.txt

e,
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7.- Una.vez creado el archivo se dan los permisos de escritura, lectura vy ejecucion al
archivo a compartir. -

root(@localhost molinosdelecuador] # chmod +777 prueba.txt

chmod + 777 Comando da permisos de lectura escritura a cualquier archivo

Eii
- K nAb 4 Cemcn, 23:10 J3

W Apie sckones Adoones

CHESE PERAY
eba.txt

Tl ot " o inom el = s e S il e ¢ ek

Figura 6-73: Permisos de Lectura y Escritura al Archivo Pru

8.- Se Asigna los permisos de lectura, escritura y ejecucion a la carpeta. Con el

siguiente comando.

root(@localhost /] # chmod +777 molinosdelecuador

d Apin scines Acgones WA L BN )

Arcnive it Yer Temmma!  Solapan Ayuda

[rontirol inosde lecuador molinesdelvcnador | cheod 777 nnlinesde lecuador] -
+ | 100t mohposdulec wader: mokhnos et udor i

Figura 6-74: Permisos de Lectura y Escritura a la Carpeta

O
Capitulo 6 -Pagina 51 ESPOL

EDCOM



Manual de usuario Administracién y Seguridades de Redes
9.- Ya dadq los pe@ims debidos a la carpeta y archivos a compartir, se procede a crear
el usuario, el mismo usuario que se digito en el directorio de samba.

root(@localhost /] # adduser Fernando

adduser Comando que afade usuarios al sistema

o SOV P 0 wab 4 deno 2140 @

W Aphe aciones Accones

&rchhe Cdtar Yo Yemina  Solapas  Ayida

AL e fes atdor UL Liveoe U L es wdUir | b ik

[ v
(2

L ]

R N ™
Wi o o

- Bl roor @ mrolerosdel e uadr meolineos de o U ador

Figura 6-75: Creacién de Usuario
10.- Después de crear el usuario proceda a crear la contrasefia para el usuario.

root@localhost /] # passwd (digitar la contrasefia)

passwd Comando que asigna una clave o contrasefia a un usuario
&P sab adenow. 2741 Q¥

1
- " &

dh Aplicaciones Acciones LB

Ao Edtar Yer Termina  Scdapas Ayoda
uador ol inosde lecuador | # passwd ternaindo

[rootieol inosde le

Changing passwurd (ut user fernando,
New UNIX password
BAD PASSMCRD: 1t ie Pased on a dicrionary sord
Eerype new UNIY password:
passwd 1ll authentication tokens updated successtully
rootfrolineede lecuddor ool inosde lecuador )¢ [:!
..... o — -

| B wotd mdirosddecondor

Figura 6-76: Creacion de Contraseiia

R R R R R EEREEEEEEEEEEEEEEEEE—————
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I1.- Luego asigne una contraseiia para los usuarios para hacer uso del servicio samba
root@localhost / ] # smbpasswd —a nombre usuario

smbpasswd  Afiade una contraseiia a un usuario samba
Afade un usuario

PG nObaa et b

Ver Temunal  Solapaes Ayuda

Asw hirw ar

[ ot uahoa sambia 2 aaleliceor Coarpsando
I ronLdnuboa
LNnanging password for usor
New UNIEX passaword:

HBAD PASSWORIV: it 18 based on a dictionary word

radmba [ # panswd {erinarcho
fernanda.

Retype

new UNIX password:

Pastswd: all authbentication token- updated muccesaful ly
[ruot@nobua mamba v R A s sl A Ternatilo
MNew SMB password:

Ratype new SHME password

Adldod us.er
[rvontdnnboa

Lvernando .

sambale B

Figura 6-77: Asignacion de Contraseia al Samba

12.- Ya creado el o los usuarios, proceda a levantar los servicios de samba y verifique el
estado con el siguiente comando.

root(@localhost /] # service smb start

; - : o 3143 3B
4 Aplicacionss  Acciones W& T T, a <ib 4 de now, 2343 Q¥
Arcowvo  Ediar Ver Temina  Solapas  Ayuda
[roatdrolinocdeleoruvador melinasdalacuador |8 corvice cmb ctart -
Imicrarde servicioee MR
Iniciando servicios NME:

[rootdrc] inosde lecuador molinocdelecuador)s [

<% il nnd D cliromadeen uankon Semadin e et ks

Figura 6-78: Restauracion del Servicio Samba
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6.8.7  ACTIVACION DEL SERVICIOS SAMBA
AUTOMATICAMENTE

Como sugerencia para que la configuracion no presente ninglin inconveniente se sugiere
ingresar al SETUP con el comando-

root@localhost /] # setup

Archwvo  Ednar Yer Termnal  Solapas Ayuda

Elija una Herramienta

Lonfiguracion de ia autentificacion
Configuracién de la impresora
Configuracion de la red
Configuracidn de la sona horaric
Configuracion del Firewall

Conf iguracion del raton
Configuracion del teciado

Configracion de X

<Tah>/<Alt -Tab> entre elementos Usar <Enter> para editar wnaseleccion

Figura 6-79: Setup de Linux

Una vez en el setup proceda habilitar los servicios:

e« Smb
e Xinetd
e Network

Archive [Editar Yer Terminal Solapas Ayuda
(C) 2000-2001 Hed Hat,

sas lauthd
sendmai |
smarid
sab
snmpd

nmp t rapd
spamassassin

ad

Figura 6-80: Seleccion de Servicios
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Una vez activados los servicios de samba. ingrese a Configuracion del Firewall.

Archiva  Editar Ver Temunal Solapas  Ayuda

/tilidad de configuracion en modo texto 1.17

Elijs una Herramionts

Configuracidn de la autentificacion
Configuracidn de la impresora
Configuracion de la red
Configuracion de la zona horaria

{ uracion del firewall
Configuracton del raton
Configuracién del tecladn
Configuracidon de X

Servicios del sistema

Figura 6-81: Seleccion Configuracicon del Firewall o T~
q .
3

. - . r ans b i

Una vez en la Configuracion de firewall proceda a Inhabilitarlos. ; |
oot
Archivo  Edrar Yer Termnai  Solapas  Ayuda " ~TECH

~ystem config securitylevel € 2002 Red Hat, Inc. ’ 1aPUS

V:JFW

configurac ton del cortafregos ﬁ

In eortafiegns le protage frente s intrimiones mo
autorizadas a la red. Al habilitar un cortafuegos
bloquea todas las conexisnes entrantes. Si inhabilita
el cortafuegos entonces permitird la entrada de todas
las conexiones, lo que no es recomendable.

ivel de seguridad: [@FRLLIEESFTS (GBI TUTRETT "

<Tab>/<Alt-Tab> entre c 5 acio> selecciona | «<F12> siguiente

Figura 6-82: Deshabilitacion de los Firewall

D,
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6.8.8 CONFIGURACION EN CLIENTE WINDOWS - SAMBA
L.- Ir a Mis Sitios de red y hacer clic derecho y elegir la opcion de Propiedades.

~ ':‘
L 4
4 3
A
Figura 6-83: Propiedades de Mis Sitios de Red Y v

BRUOT :
2.- Hacer clic derecho en la opcion de conexién de area local, y elegir la opcion d
Propiedades.

it

Archivo Edicidn  Yer Favorkos Herramientac Opcionec avangadas Ayuda
F —

¥ Busqueda Carpetas T

%' Conexones de red v d I =

Tarcas de ved

~| et
- e 2 \ -
s hiaw — A
v s i
@ Dl sl EL S LAN o Internet de alta velocidad
-j} s i e e de =< s 5 =
L ) : .ﬁf Desactivar ’
<} \.' o -l F b e} ‘_‘ et PC]
‘ i st
: BE Conexionas de puente
. e & sl A =
i "f Crear acceso drecto
= J.a- wide cortrad
| e e  smbear nombre e
A - cin s e e i Propledades
| S S

Figura 6-84: Conexiones de Red
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3.- En esta ventana escoja la opcion TCP/IP para configurar la tarjeta de red.

~=Propiedades di Conexion de drea local

General  Autenticacién Opciones avanzadas

Conectar usando

¥@h adaptador Ethernet Fast PCI de Si5 900

TN

Esta conexion wiiliza los siguientes elementos:

- g! Chente para redes Microsoft
v! 4" Compartir impresoras v archivos para redes Microsoft
v are Programador de paquetes QoS

S Protocolo Intermet (TCPAP) il

f “El?[gr. ; i l_in‘topledadcs ]

Descnpoen
Protocolo TCP/IP. El protocolo de red de &rea extensa

predeterminado gue pemmite la comunicacidn emntie varias redes
conectadas entre =

[ ] Mostrar icono en el 4rea de notificacién al coneactarse

L2

[ Aceptar ] { Cancelar J

Figura 6-85: Propiedades de Conexidon de Area Local

4.- Se procede a digitar la direccion IP al computador y hacer clic en Aceptar. gis oTECA

Propiedades de Protocolo Internet (TCP/IP)

General

| Puede hacer que la configuracién IP se asigne automaticamente si su
! red es compatible con este recurso. De lo contrario. necesita consultar "
‘ con el administrador de la red cual es la configuracion IP apropiada————p
|

{

o Obtener una direccion IP autamaticamente

»: Usar la siguientes direccién IP:

Duweccion IP: 192 168 12

5
Mascara de subred: 259 . 255 . 255 O

|
|
| !
| ‘\
‘ Fuerta de enlace predeterminada. . .

Mascara de
< Usar las siguientes direcciones de servidor DNS: sub-red

‘ Servidor DNS preferido

Servidor DNS alternatrvo:

‘ Opcioneas avanzadas I

i Aceptar J [ Cancelar |

Figura 6-86: Propiedades de Protocolo Internet (Tcp/Ip)

T —— S
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5.- Una_vez con_ﬁgurada la tarjeta de red hacer clic derecho en Mis sitios de red, vy
escoja la opcion Buscar equipos. |

f >
el L
andaws-_fa i

Professional

y,
ey
Figura 6-87: Seleccion Buscar Equipos by g
el
6.- En esta pantalla digite la direccion (IP) a buscar en la red en este caso la IP es"dlOTECY
servidor. :

w
™ Resultados de la busgueda - Fguipos -
Archivo

Edicibn  Ver Favorto: Herramserts: Ayuds

-

,  Busgueds Carpetas itiw
/
o Resuitados de la busqueda - Equipos v &av "
Aststerts para bisqueds X Nombre £ la carpeta Comentaios

Para comenzar su busqueda, mga las netruccore: del panel cguerdo

Qué equipe estd P CERVINMP
Luscanda? _//

Nombrs de soupo: &/fJ

' 192.168.12.1

Quizd tambeén desee ..

g PimCar archivos en sste

Figura 6-88: Biusqueda de Equipos
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7.- En esta pagina se observa el resultado de la busqueda.

2= Resultados oe la husqueda _Lquipos
Achvo  Edodn  Ver  Favortos  MHerramentas Ayuda -__
¢
4 Bugueds Larpecac =3
i o’ Resiutados de la busqueda - Equpos ~ har »
Aritente pars b gueds x Nrmdws Froba ¢ arpet &
¥ Samba Server (192.166.12.1)  Cardenss

".

{Qué equipo estd J
buscando? Q - -
Normbre de equipo: {
y 192 168 12.1 L, '@
%\

Quizd tarnbidn desee. ..
i) Buscar archivos en este

- :
4§ Buscar an Intsnst : v

| Bimipais 1 : %\6»)
r)“; ;,

Figura 6-89: Resultado de la Busqueda de Equipos

8.- Al proceder a ingresar al equipo aparecera una pantalla en el cual se debe ingresar el
usuario y la contrasefia para poder acceder al servidor.

| Conectar a molinosdelecua...

Conectando con 192.168.12.1
Usuano! € fernando v
Contrasefia: ssssssee
Recordar contr asefia
E Aceptar ‘ Cancelar

Figura 6-90: Ingreso de Usuario y Contrasefa

S
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9.- Ingrese a la carpeta creado en el servidor Linux.

¥ 192160121

ATYD ESOON  Ver  Favortos  Mernasmentas Ayuda

‘_?""5 N tﬁ’ - 4 - Blsqueda Capetas 2= -
Oweccion  »¢ 1\192.168.12.1 S Pk

Asstente para bisqueda x

=i%a e ragt

Coment ancs

LQué equipo estd
birsc ando ? . corproboa respaido
Nombre de equpo . Fernando Home Dwectores
192.168.12.1 + Molinosdel cuador respaldo de informacion
AImpresoras y faxes Muestra las impresoras jurto co .

Queza tambeén deses. .,

& Buscar archevos en este
L TIeT)
» 4 Buscar en Internet

‘Fi-lsmodo

y

-

4 obetos

Figura 6-91: Recursos Compartidos

10.- Se mostrara el archivo compartido por el servidor de Linux. m

P wtineudciceundar tn 152,180,121
fus, L2 Ve Pl Ywmewrts  Asoe
- »
')A.-.. - e

e ST o Oadelen el
o

lugmd st

Aariterds Dor 3 lam s

Archivo
compartido

e Buscar wrchean on este
eamo

3§ Buscw on rkemet

LY ]

Figura 6-92: Archivo Compartido
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M

11.- Ingrese archivo creado en Linux.

lpueba Bioc de notas
Archevo Edicdn Formato Ver Ayuds
LINUX FEDORA CORE 3|

Figura 6-93: Informacién del Archivo Compartido

FPOA

HI

B i 107 &C‘i
- AMPUSE

—————————— e
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6.9 SERVIDOR DNS

DNS ("Domain Name System") es otra herramienta primordial para el funcionamiento
de Internet.

Es un conjunto de protocolos y servicios (base de datos distribuida) que permiten a los
usuarios utilizar nombres en lugar de tener que recordar direcciones IP numéricas. Esta
es ciertamente la funcion mas conocida de los protocolos DNS: la asignacién de
nombres a direcciones IP. A mas de ser mas facil de recordar las direccion es el nombre
es el mas fiable.

Inicialmente los DNS nacieron de la necesidad de recordar facilmente los sitios
visitados o a visitar y sustituir el antiguo sistema de identificacion de “host” en Internet
que consistia en un gran archivo donde estaban almacenados los nombres vy las
direcciones IP de cada nodo de la red con el cual se podia establecer comunicacion.
Desde un punto de vista técnico, un nombre de dominio es amas facil de recordar,
ademas cuando una empresa tiene su servidor DNS (y su propio nombre de dominio) se
le puede localizar mas facilmente por Internet.

192 168.12.1
www.molmosdelecuador.com i
> e 3
! g
-~ -~ ¥ \
M N | o8 0
| o J ' N
[ 16K 121 | r . Y
. W - i \
www . mohnosdelecuador.com s W Y
Llsunrmn Serspdor L
INN -

Figura 6-94: Servidor Dns

6.9.1 QUE ES UNA DIRECCION IP

Para aquellos que no estan muy familiarizados con Conectividad en Internet, en
términos muy sencillos, las direcciones IP son la forma en que se Iocalizgn las
computadoras. Para una computadora el manipular www greenpeace.org o enviar un
mail a usuarios@osmosislatina.com es sumamente ineficiente, por lo tanto utilizan
direcciones IP.

DNS traduce el www.greenpeace.org a http//213.61.48.245 al igual que
usuarios@osmosislatina.com es traducido a usuarios@216.230.213.71, como notara
para un humano es mucho mas facil recordar www greenpeace.org que
213.61.48.245 Para quienes leyeron el documento : Como tener mi cuenta de Email
@miempresa , se menciona un "apuntador”, este es precisamente el "apuntador” al que
se refiere el articulo.

S eSS
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6.9.2 ESTRUCTURA

» El sistema de nombres de dominio se implementa como una base de datos
distribuida jerarquicamente que contiene diferentes tipos de datos, incluidos los
nombres de host y de dominio.

- Los nombres de una base de datos DNS forman una estructura de arbol
jerarquico denominada espacio de nombres de dominio.

6.9.3 CARACTERISTICAS

~ Establece una correspondencia entre los nombres de direcciones IP.
» Consiste en una base de datos distribuidas por todo el Internet.
» Almacena informacion adicional.

é\’m b3 :
L Qﬁé
6.9.4 FUNCIONAMIENTO O Sma g @

El sistema de DNS es una base de datos distribuida mantenida por miles de servidores
DNS, cada uno de los cuales es responsable de una “zona” de Internet.

Cuando un programa cliente (por ejemplo, el navegador) hace una peticion de una
direccion de Internet, el servidor DNS del proveedor de acceso procesa la consulta,
intentando buscar el dominio en su tabla de registro. Si no lo encuentra envia la peticion
a otro servidor DNS situado en un nivel superior de la jerarquia de nombres de
dominios. Esta secuencia de peticiones se repite hasta que se obtiene la direccion IP del
ordenador que corresponda al dominio consultado.

6.9.5 COMPONENTES

Para la operacion practica del sistema DNS se utilizan tres componentes principales:

» Los Clientes DNS (resolvers), un programa cliente DNS que se ejecuta en la
computadora del usuario y que genera peticiones DNS de resolucion de nombres a un
servidor DNS (Por ejemplo: ;Que direccion IP corresponde a nombre dominio?).

» Los Servidores DNS (name servers), que contestan las peticiones de los clientes, los
servidores recursivos tienen la capacidad de reenviar la peticion a otro servidor si no
disponen de la direccion solicitada.

~ Y las Zonas de autoridad, porciones del espacio de nombres de dominio que
almacenan los datos. Cada zona de autoridad abarca al menos un dominio y
posiblemente sus subdominios, si este ultimo no son delegados a otras zonas de
autoridad.

L ——— R R R R R RO S
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6.9.6 USOS DEL DNS

EI DNS se utiliza para distintos propositos. Los mas comunes son'

*Resolucion de nombres: Dado el nombre completo de un host (por ejemplo
blog.smaldone com.ar), obtener su direccion IP (en este caso, 208.97 1 75.41).
*Resolucién inversa de direcciones: Es el mecanismo inverso al anterior
Consiste en, dada una direccion IP, obtener el nombre asociado a la misma.
*Resolucién de servidores de correo: Dado un nombre de dominio (por
ejemplo gmail.com) obtener el servidor a traves del cual debe realizarse la
entrega del correo electronico (en este caso, gmail-smtp-in.| google com).

Por tratarse de un sistema muy flexible, es utilizado también para muchas otras
funciones, tales como la obtencién de claves publicas de cifrado asimétrico y la
validacion de envio de e-mails (a través de mecanismos como SPF).

6.9.7 ZONAS

Una zona es una porcion continua de nombres de espacio de dominios configuradas
dentro de un DNS Server y las cuales poseen autoridad para la resolucion de consultas

DNS. N

Un DNS Server maneja 2 tipos de Zonas: e e,

Primarias &

Secundarias - )

6.9.7.1 ZONAS ESTANDARES RO
oY &

6.9.7.1.1 ZONAS PRIMARIAS

Contiene permisos de lectura/escritura sobre el archivo de la zona, cualquier cambio en
la zona es reflejado en este archivo, cada vez que cree una zona la creara una zona
primaria estandar

6.9.7.1.2. ZONAS SECUNDARIAS

Contiene permisos de solo lectura sobre el archivo de la zona. Cualquier cambio en la
zona sera registrado en el archivo de la zona primaria y luego replicado a la zona
Secundaria.

6.9.8. REQUERIMIENTOS PARA LEVANTAR UN SERVIDOR DNS

Un computador con Linux Fedora Core 3 instalado.
e Tarjeta de red.
¢ Configuracion de IP Estatica.
e Paquete de Bind instalado.

e
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6.9.9 CONFIGURACION DEL SERVIDOR DNS

L- Verifique si se tiene el paquete de DNS instalado, e ingrese al directorio ete para
configurar el archivo named.conf

root@localhost /] # rpm —q bind
root@localhost /] # cd /etc
root@localhost etc] # vi named conf

rpm —q Verifica si esta instalado un paquete
cd Ingresa a un directorio

vi Edita un archivo

named.conf Archivo de | samba

s |
@ Apicacones Acoones Ao @rmelSceocl. 23 gl

Ao Edtar Ver Teminal Solapas Ayude

(rootélocalhost /]# rpm -q bind
bind-9.2.4-2
[rootélocalhost /]# cd ‘etc
[rootdlocalhost etc]? vi nmud.ccnf‘]

Paquete bind
mstalado v tipo
de version

4 Bradocabosie U]
Figura 6-95: Verificar Paquete Dns

W.
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2.- Una vez que ha ingresado en el archivo named.conf proceda configurar el dominio
que se va a utilizar.

zone “molinosdelecuador.com™ IN {: Es el nombre del dominio.

type master: Tipo de la Zona, en este caso zona principal.

file “molinosdelecuador.com.zone™: Es el nombre del archivo que se va a editar.
Allow-update { none; }: Es el que permite actualizar la zona.

B Apticor ones  Accioses R 7 L EY

= @ e S e 2206 03

Axchwo  Edis Yei Jermng  Solapas Ayuda

Contiene la
direccion de
la zona

v B oo o ahost e C]

Figura 6-96: Archivo Named.Conf

» Como primer paso copiar las siguientes lineas

Y}

zone “localhost” IN { Q;

type master, g

file “localhost.zone™, “
allow-update {nonej; _
I T uECA

~ Realizar los siguientes cambios %‘-‘f"jd"”,_}s
.

zone “molinosdelecuador.com™ IN }
type master,

notify no;

file “molinosdelecuador.com.zone™,
allow-update {none},

ks

M_
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Los parametros en esta seccion como type, indican si se tratara de un servidor principal
(master) o secundario (slave) de la zona.

El parametro file, indicara el fichero que almacenara la base de datos de resolucion y es
relativo al directorio de trabajo definido anteriormente.

Agregar el parametro notify para que se notifiquen los cambios a los servidores
secundarios.

» Salir guardando los cambios con el comando wq

3.- Ingresar al directorio del named y hacer un Is para listar el contenido del directorio
named donde debe estar el archivo localhost.zone

root@localhost etc] # cd /var
root@localhost var] # cd named
root@localhost named] # Is

cd Ingresa a un directorio
Is Lista el contenido del directorio
- v \‘;‘J
AN
e nAd
@ Apiicaciones  Acciones VA L0 A @ ‘() mié 25 de oct. 2230 O

Archivo  kditar ver Jemmnal Solapas  Ayuda

[rootdlocalhost etc]# ¢d /var
[rootdlecalhost varls od named
[root@localhost named]4 1s

chroot . .
dita T il s ey ; L slaves

e it

_ﬂ_ 3 rootZ localhost:/var/named D

Figura 6-97: Lista de Archivos del Named

w
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4.- Una vez que verificada la existencia del archivo localhost.zone realizar una copia
del contenido del archivo y verificar su creacion con el comando Is.

root(@localhost named] # cp localhost zone molinosdelecuador com.zone
root@localhost named] # Is

cp Copia archivos de un directorio a otro
localhost.zone Archivo a copiar
Is Lista el contenido del directorio

@ mié de ot 239 Y

Archwo Edtar Ver Temind Solapas Ayuda

. S |
[rootdlocalhest named]# cp localhost.zone molinosdelecuador.con. zone izl
(rootdlocalhost named]? Is
chroat i) . polinosdelecuador.com.zone ! e it slaves
data : el | ' Lo
: . ' L)oo
L S & it

3 @iyt waw | §98F e

Figura 6-98: Copia del Archivo Localhost. Zone

5 - Modificar el archivo creado en este caso molinosdelecuador. com.zone.
root@localhost named] # vi molinosdelecuador.com.zone

vi Edita un archivo

. [ 3 3 77 g
& Aplicaciones Acciones W v L B &P me 25 de oct, 2240 O

Arcluve  Ednar  Yer  JTenoina  Sulapas Ap_ulu

K $H U0
At root |

1w poexpiry
1D ) L omininumn

lodo vl

-- INSERTAR --
~ @ root@ localhost Jvarnamed

Figura 6-99: Editar Fichero molinosdelecuador.com.zone

w
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Para entender mejor este fichero se detalla el significado de ciertas palabras que se
encuentren en el mismo:

NS:  Esel Name Server e indica que computadora es el servidor DNS
SOA: Es una abreviatura de Start Of Authority

@:  Es una notacion especial que simboliza el origen

CNAME: Registra nombre canonico, hace que un nombre sea un alias
REFRESH: Tiempo de RESTAURACION de la pagina '

RETRY: Tiempo de reintento de consulta §
EXPIRY:  Tiempo de expiracion de la pagina (:
MINIMUM: Tiempo total de vida b
’ " ¥,
‘Wq Salir y grabar %.
)
5 5 "‘:.‘“‘%
~ Esta pantalla muestra los cambios realizados. Al
& Aplicaciones Acciones ot oo EN % @ mie 25 de oct, 22 .43 \33
» AT AT .
Archivo Ednar Ver Terminal  Solapas  Ayuda |
| no linosde lecuador . com, rool.mclinosdelecuador.com. ( !
. sorial (d. adams)
3H : refresh
12H y TETTY
1K . expiry
1D ) 7 nininue
no | 1nosde lecuador
no Linosde lecuador
£ @ rootd loc alhost varnamed
Figura 6-100: Seteo de Campos en el Named.Conf
6.- Copiar el archivo a la siguiente ruta.
/var/named/chroot/var/named
; T NS - 5 ) 1748
@ Apiicaciones Acciones v ¥ 4 M g 0 mié 25 de oct, 2248 @Y
pote” o alhastivasnamed
Archwvo Ednawr Ver Temminal Solapas r'«\ludd |
' { e al
[root@localhost named]# cp molinosdelecuador.com.zone /var 'mamed/chroat/var nazed /|
S SR J
% @ rootiz localhost /varnamed [:

Figura 6-101: Copia del Archivo a Otro Directorio

S ————————SR
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7.- Ingresar al directorio etc y editar el archivo resolv.conf

root@localhost named] # cd /etc
root(@localhost etc] # vi resolv.conf

cd Ingresa a un directorio

vi Edita un archivo

& Adicaciones Acciones o % X i3 : a mie 25 de act. 22:49 Jﬁ
st localhasty s
Archivo Edinar Ver Teminal Solapas Aluj.x
(rootdlocalhost named]# cd /etc 3
[rootdlecalbost etc}# vi resolv.conf
i

1 @ root = localhost jetc G i i

Figura 6-102: Ingreso al Archivo Resolv.Conf

» Cabe indicar que en el nameserver debe de digitar la IP del servidor.

& Adlicaciones Acciones e} . o I @ mié 25 de oct, 22:50 )

Archivo Editar Ver Temninal Solapas Ayuda
localdosai |
192.168.12.
\_—‘ Direccion [P

‘resolv.cont” ZL, 47U 4,1
% B ro0t@ localhost etc EI

Figura 6-103: Editar el Archivo Resolv.conf

w
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8.- Inicializar todos los servicios y ver el estado con los siguientes comandos.

root@localhost etc] # service named restart
root@localhost etc] # service named status

@ Apiicaciones  Acciones o2 % 4 - FH :

s WL Bl (D mié 25 de oct, 2300 QY

ot ocalbostew

Archwo Editar Ver Temminal Solapas Ayuda
[ruotélocalhost ete]4 sertvice ndmed restdrt -
Parando named: | ] i
Iniciando named: [ ]
[recotdlocalhost etc)e saervice named status
nunber of zones: 9
debug level: 0
xfers running: 0

xfevs deferred: 0 6)

s0a queries in progress: 0

query legging is OFF n"‘

server is up and running dgi f
G4 S’

I s o). o ¥

TECA

Bl E L

-

<% am ol E localhost, el Dm e

Figura 6-104: Iniciar Servicios Named

9 - Hacer ping a la direccion Web del servidor para verificar el funcionamiento.
root@localhost etc] # ping www.molinosdelecuador.com

Ping Comando que comprueba si se llega a un host remoto

@ Aplicaciones  Acciones vi L. By @ mié 25 de oct, 23.00 G

Archive Edtar Ver Teminal Sclapas Ayuda

[rootdlocalhost etc]* ping www.molinosdelecuador. con

PING rolinosdelecuador.molinosdelecuador.com (192.168.12.1) 56(84) bytes of data.
64 bytes from 192.168.12.1: icmp_seq=0 ttl=64 time=0.27€ ms

A4 bytes from 192,168.12.1: icmp_seq=1 tt1=64 time=0.302 ns

64 bytes from 192.168.12.1: icmp_seq=2 ttl=64 time=0.287 ns

b4 bytes from 192.168.12.1: 1cmp_seq=3 ttl=b4 time=0..[6Y ms

64 brtes from 192.168.12.1: 1cmp_seq=4 tt1=64 time=0.285 ns

64 bytes from 192,168.12.1: icmp_seg=5 ttl=64 time=0.272 ns

64 bytes from 192.168.12.1: icmp_seg=b t11=64 time=0..68 ns

64 bytes from 192.168.12.1: icmp_seq=7 ttl=64 time=0.177 ns

4 @ oo localhost jetc i

Figura 6-105: Ping al Dominio Molinos del Ecuador.com

———— e —————————
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6.9.10. CONFIGURACION EN CLIENTE WINDOWS -DNS

1.- Vaya a Mis Sitios de red hacer clic derecho y elija la opcion de Propiedades.

Figura 6-106: Seleccidn de Propiedades de Mis Sitios de Red

2 - Hacer clic derecho en la opcion de conexion de area local, y elegir la opcion de

Propiedades.

" Conexiones de red
Edicdn  Ver

Archivo Favortos Herrament as Opciones avanzadas

=]

Busqueda Carpetas .- -

. W Conexiones de red
" ACceso telefonco

Tareas de red

Ayuda é

’f- v sitins
=
Crear acceso drecto

Es. 3 * vl

[ g M P 3> Cambiar nombre
& B
-] o Propiedades

"t 1 Onnet
;:r‘ ! CURL
Ic
W et Ak LAN o Internet de alta velocidad
-'J otk e cnbre de ez i)
; ! ‘,ﬁ Desactivar
i g ;
i R
g‘:‘rﬂ,_...u,ﬁ}nﬁﬁe{» Sinpaionesdianoes

Pramm.

Figura 6-107: Propiedades de Conexiones de Red
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3 - En esta ventana vaya a la opcion TCP/IP para configurar la tarjeta de red

-4 Propiedades de Conexién de drea local

General autenticacian Opciones avanzadas

Conectar usando:

R Adaptador Ethernet Fast PCI de 5iS 900

| Conhguiar |

E sta conexidn utiiza los siguentes slementos

| q Chente para tedes Microsoft
e H Compartir impresoras v archivos para redes Miciosoft
aat! H Muygiamadu de poagueles QoS

" Protocalo intermet [TCP/P) -

| instalar | |

Lo cng e
Protocolo TCF/IP. El protocoio de red de &rea extensa
predeterminsdo gus permite la comuricacidn entie vanas redes
conectadas entre =i

| | Mostrar icono en el area de nothcacidn al conecltarse

I [ Aceptar J

( Cancelar }

Administracién y Seguridades de Redes

prs

“
[

'?'._-n,
we

Scaw:

Figura 6-108: Protocolo Internet Tcp/Ip

4 - Proceda digitar una direccion al computador y digite nuestro DNS la IP del servidor

y hacer clic en Aceptar.

Propiedades de Protocolo Internet (1CP/IP)

General

EDCOM

Puede hacer que la configuracion |FP se asigne automaticamente si su
red es compatible con este recurso. De lo contrano. necesita consultar
con el administrador de la red cual es la conhguracion IFP apiopiada

Direccion [P

Obtener una direccidn [P automaticamente

‘2 Usar la siguiente dweccion IP

del cliente

Direccion 1P 1382 168 12 5
Mascara de subred 255 265 255 . O
Puerta de enlace predeterminada:
Direccion [P
. del senvidor
- Usar las siguentes diecciones de servidor DNS. DNS
132 168 12 1

Seaividor DNS prefarido

Servidor DNS alternativo:

[ D-bcnor.les avarniﬁdas.‘. J

[_Aceptar_|

Figura 6-109: Ingreso de Ip y Dns (Servidor).
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5 - Ingrese a Inicio, Ejecutar y digite cmd.

Escribe #f nombre del programa, cerpets, documentc o
racurso de Internet gue deses que Wardows sbra

Wiewcis] _gointive | Wymas parse...| Wirumon-1 - M. | otup -pee | B wIemsy . | [J JaBEAD D 1sse

Figura 6-110: Ingreso al Cmd

Una vez en el cmd digite el dominio del servidor (www.molinosdelecuador.com) y
mostrara respuesta por parte del servidor.

ight
GC:vDocuments and Settings:Redes>

faciendo ping a molinosde lecuadaoy

AP0

finino

Figura 6-111: Pin.g y ResEum.{i;rl Servidor

s
%'

-

e r ,J

e ————S——
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6.10 SERVIDOR WEB SERVER

N |
\é) F—— :leidil o e e sl :;'." t P SO
{ Y J -

Web server

chiente

| Dns secundar (B | .
| ¢ »
' Ko !,
E'.
4
%
| o
aigL JYELY
s " . " o\ &
Figura 6-112: Servidor Web Server NP
ﬂ:wd

Un servidor Web es una computadora conectada permanentemente al Internet (ha de
tener asignada una direccion IP) que espera conexiones de clientes Web para que estos
le soliciten datos, que normalmente son archivos como paginas de su sitio, ademas
administra las cuentas de correo, bases de datos, etc. Es una computadora de alto
rendimiento que lleva a cabo todo el procesamiento de datos e informacion.

Los servidores y los navegadores se comunican mediante el protocolo de transferencia
de hipertexto (HTTP), un lenguaje creado para transferir documentos de hipertexto en la
Web. o servicios Web a veces se llaman servidores HTTPD.

Un servidor Web es un programa de aplicacion que satisface las solicitudes HTTP,
FTP. SMTP, HTTPD realizadas por los navegadores. Para ello, el ordenador que la
soporta debe estar conectado a la Internet o a la Intranet y por lo tanto, ha de tener
asignada una direccion IP.

Una direccion de Internet o Web (a veces llamada direccion URL o Localizador de
recursos universal) suele estar compuesta por cuatro partes:

» Un nombre de protocolo (un conjunto de reglas y estandares que permiten a los
equipos intercambiar informacion).

» La ubicacion del sitio.

» El nombre de la organizacion que mantiene el sitio.

» Un sufijo que identifica la clase de organizacion de que se trata (como .com en el
caso de una organizacion comercial).

M
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Cgbe 'destacar el hecho de que la palabra servidor identifica tanto al programa como a la
maquina en la que dicho programa se ejecuta. Existe, por tanto, cierta ambigiiedad en el
termino, aunque no sera dificil diferenciar a cual de los dos se refiere en cada caso. En
este articulo se refiere siempre a la aplicacion.

Un servidor web se encarga de mantenerse a la espera de peticiones HTTP llevada a
cabo por un cliente HTTP que se suele conocer como navegador. El navegador realiza
una peticion al servidor y éste le responde con el contenido que el cliente solicita. A
modo de ejemplo, al teclear www wikipedia org en nuestro navegador, éste realiza una
peticion HTTP al servidor de dicha direccion. El servidor responde al cliente enviando
el codigo HTML de la pagina; el cliente, una vez recibido el codigo, lo interpreta y lo
muestra en pantalla. Como se muestra con este ejemplo, el cliente es el encargado de
interpretar el codigo HTML, es decir, de mostrar las fuentes, los colores y la disposicion
de los textos y objetos de la pagina; el servidor tan solo se limita a transferir el codigo
de la pagina sin llevar a cabo ninguna interpretacion de la misma. '

Sobre el servicio web clasico se puede disponer de aplicaciones web. Estas son
fragmentos de codigo que se ejecutan cuando se realizan ciertas peticiones o respuestas
HTTP. Hay que distinguir entre:

. Aplicaciones en el lado del cliente: el cliente web es el encargado de
gjecutarlas en la maquina del usuario. Son las aplicaciones tipo Java o
Javascript: el servidor proporciona el codigo de las aplicaciones al cliente y éste,
mediante el navegador, las ejecuta. Es necesario, por tanto, que el cliente
disponga de un navegador con capacidad para ejecutar aplicaciones (tambien
llamadas scripts). Normalmente, los navegadores permiten ejecutar aplicaciones
escritas en lenguaje javascript y java, aunque pueden afiadirse mas lenguajes
mediante el uso de plugins.

. Aplicaciones en el lado del servidor: el servidor web ejecuta la
aplicacion, ésta, una vez ejecutada, genera cierto codigo HTML; el servidor
toma este codigo recién creado y lo envia al cliente por medio del protocolo
HITP.

Las aplicaciones de servidor suelen ser la opcion por la que se opta en la mayoria de las
ocasiones para realizar aplicaciones web. La razon es que, al ejecutarse €sta en el
servidor vy no en la maquina del cliente, éste no necesita ninguna capacidad adicional,
como si ocurre en el caso de querer ejecutar aplicaciones javascript 0 java. Asi pues,
cualquier cliente dotado de un navegador web basico puede utilizar este tipo de
aplicaciones.

Los Servidores Web son aquéllos que permiten a los clientes compartir datos,
documentos y multimedia en formato Web. Aunque es parte de la tecnologia Cliente-
Servidor, el servidor Web aporta algunas ventajas adicionales; como acceso mas simple
a la informacion (con un simple clic). (:t(\‘ ‘

G

& R |
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6.10.1 REQUERIMIENTOS PARA LEVANTAR UN SERVIDOR
WEB

¢ Un computador con Linux Fedora Core 3 instalado.

Configuracion IP Estatica

Tarjeta de red.
Configuracion de la tarjeta de red.

Paquete de Apache instalado.
Haber configurado previamente el DNS (Bind).

6.10.2 CONFIGURACION DEL SERVIDOR WEB SERVER

1 - Verificar si se tiene instalado el paquete del web Server.

root@localhost ~] # rpm —q httpd

7 s1.00 A
Y M @nm-_‘f. deoct 2107 QF

M Aplicacimes  Acciones  ©

Arcwvo Bt Yer Termina  Solapas  Ayuda
|rootvlocalhost ~if rpm -g httpd

hitpd-2.0.52-

Paquete httpd
instalado c-r'- ™~

i-p o »_

=% B roatd locathos! (etchtipdicont

Figura 6-113: Verificacion del Paquete Web Server

e —
ESPOL

EDCOM Capitulo 6 — Pagina 77



Manual de usuario Administracion y Seguridades de Redes

2 - Ingresar al directorio conf con la siguiente ruta.

root@localhost /] # cd /etc/httpd/conf

cd Ingresa a un directorio
etc/httpd/conf Directorios
W A o e s Aa Cumen - ] (5 - w2
Arnivo Eda Xer Tewmina  Scolapas A,_.ml» .
[roctila~-alhowt J* A ‘e1. ‘heepd conf
Bl i P b ailiee Jetonitpeio cnd 3

Figura 6-114: Ruta de Ingreso a Directorio Conf .~

. . ¥ .
3 - Editar el archivo httpd.conf Q Y
- '\ §
root@localhost conf] # vi httpd.conf o
. : . o Ok
vi Edita un archivo Y2 e
@ Aphcaciones Actiones e . ) (:2 e 25 o wi
Arcahn  Editar Yer Termina  Solmpas  Ayuda o
rootelecalhost wont|® va httpd cont!
v B rom ¥ localhost retc/Tapd/c ond D

Figura 6-115: Ingreso al Archivo Httpd. Conf

M
EDCOM Capitulo 6 — Pagina 78 ESPOL



Manual de usuario Administracién y Seguridades de Redes

Descomentar las siguientes lineas

Listen 80 (puerto donde escucha el Web Server)

W Aph aciones  Acciones ™ S

= &P e 25 o oer, 2104 PR
e Al by 2008 .
Arcwve  Edivw Yeor Jewming  Sclapas  Ayasda
bt v IT 1
i n 1 he 1 h F
- * 1 1 ¥ llrewar shiwr - I
Apacdpe (rum glomeing wote @'l birand TP addiesrus 0.0 (
ro12.31. 906, 08
b
Puerto
|||||||||| 1 t LR ¢

ar bl
= F i !
. i J
- v Eor
P ba 1
. v
sgenn Budule nodules ‘mod sccene.wo
o 1 “
T oo o alhet ! rete ripiic ved |

Figura 6-116: Descomentar Puerto listen 80 @ o

Document Root “var/www/html” (donde se va a guardar el sitio web) N
& Aphauiones Acuone: . N > o mié 25 ve ot 23.09 Ql

Archive  Editar Ver Termina  Solapas  Ayuda

eCancricaliName: Iwternine ructs sel of A e
d and the SERVER NAME ariable
- el MY, Ape n Al P Jp L 1
8 by the rlien ahen set 1 w val »f the
a ryame dive &
2 DarimentRont 1 A1re 1 i wl 11 =+
¢ dorurents By d ill requests gy r from th ect 1
yabel 1 1 ¥ b us r it . #
1 ‘.—.—.77 —

Larh darectory to which Apache hac accaes <an b

prvices and feartuies are allowed andiar «

tand :ts subdirectories

. o roxn F locathost retc/herpd’'cond [:]

Figura 6-117: Direccion de Almacenamiento del Sitio Web

M
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NameVirtualHost *:80 (Escucha a nivel de mas paginas)

&~ at 1o J§
Ay i et Termina  =empe
B edoit cqme
e hroped apacl 1
o ' tatls t
t 1 twual F 1
w4 —
- ' o
ey
"
A
a. H
- 1
100, | . .
% 2 oo ¥ localhost Setc/hrpelc ont -

Figura 6-118: Descomentar Name Virtualhost

Copie el parrafo del <virtual host *:80>, descomente las lineas necesarias y realice los
siguientes cambios.

&
<VirtualHost *:80> ‘%
ServerAdmin root(@localhost o
DocumentRoot /var/www/html/sitio ky
ServerName www.molinosdelecuador.com b -
</VirtualHost> -
<VirtualHost *:80> Host virtual que escucha por el puerto 80 oF S
ServerAdmin Administrador Web de la computadora v
DocumentRoot Ruta completa de donde se aloja la pagina.
ServerName Direccion del dominio

@ Aplicaciones Accones e T n Ty &P mb 25 v oxr. 2106 Tk
Ao Editar Ver Temmina  Solapar  Ayoidd )

¥ ' Loy
) e e T

Figura 6-119: Configuracion del Virtualhost

w
EDCOM Capitulo 6- Pagina 80 ESPOL



Manual de usuario Administracion y Seguridades de Redes

4 - Digitar el siguiente comando
root@localhost conf] # cd /var/www/html

cd Ingreso a directorio
/var/www/html Directorios
WA Apic aciones  Acconet w® - N ay [ U 2o 3
Arruen Etar ¥or  Ternnna J-M.ML . Ay uda ’
Linusdelvcuadur confls o arsmma himi(]
- B roo P coulleos del e waukor se b hrigad ' cond m

Figura 6-120: Ruta de Ingreso al Directorio Html

5 - Crear una carpeta donde se alojara nuestro sitio Web, en este caso el nombre de la
carpeta es el mismo que ingresara en el DocumentRoot, que es el sitio web.

root@localhost html] # mkdir sitio e
mkdir Crea un directorio
o Aphcaciones Accones Wt ., Hoa ‘D sab 4 de nov. 23,58
Arcwvo  Etar Wer  [emuna  Golapas Ay uda ’
{roctaealinosde lecuador confle od Jvar swwis/hinl a al

{rovturulinosde lecuador htells nkdir sitio

w
P
g

e & oo moknosidete vador v arinwoa theml

Figura 6-121: Creacion de la Carpeta

M
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6.- Ingresar al sitio v crear un archivo html.

root@localhost html] # cd sitio
root(@localhost sitio] # vi index.htm|

cd

Vi

Ingreso a un directorio
Edita un archivo

B Aphcaciones Acciones oM H . ¥

&P rab 4 denov, 25 79 39
Archinn  Bdoar  Mer Lemuna  Sobapas  Ayuda
Iroo htmlle ca
St ho 8 vi

t?rolinesde lecuador

sitie
r oot wnas | drvesade Lo vador

tndex Himilf]

- i root O mrohieos del e wador v arfeeas e tim i siteo.

Figura 6-122: Creacién del Archivo Index.html

7 - Levantar todos los servicios con los siguientes comandos.
root@localhost /] # service named restart
root(@localhost /] # service httpd start

& Apiic acimes Accones o Y L g

@ dom S de nov, 000 JF

Arcwno  bdtar  Wer fermina Solapas  Ayuda

[roots volinosdelecuador aitio)# =ervice named restart -
Parandc namad [
Iniciando named: I
[rootenol inosde lecuador sitio]® service hitpd start
iniciando hilpd
g
roatfrol ineede lecuador s1tae e [
- B onit B mobivosdele ok ivarfwww/ Bl

Figura 6-123: Iniciar los Servicios httpd
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6.10.3 CONFIGURACION EN CLIENTE WIN -
ey DOWS WEB

1.- Ir a Mis Sitios de red y hacer clic derecho y elegir la opcion de Propiedades.

Figura 6-124: Selecciin de Propiedades de Mis Sitios de Red |

53}

2.- Hacer clic derecho en la opcion de Conexiéon De Area Local, y elegir la opcion o z;u;
Propiedades.

“s. Conexiones de red

Archivo  Edidon  Yer  Favortos  Herramentas  Opclones avarzadas Ayuda i
‘.:l' Busquecda Carpatas

Lo & Conexiones de red el Ef] ir w -

T sy RS A Ace G &

ml II ix —  Onnet

B . e ounecoeemmmiwes g

- frost o apoanod s :__;'_...

L -

i WY el b Foh i v LAN o Internet de alta velocidad

B =) i i

33}
: ' : ‘,f Desactrvar -
.—': EETT LIS T Bt T | rhe e ‘
: i

P 334 Conexiones de puente

@2 o

.'r' ﬁ Cresr acceso directo

B wy reems de e id c

= - = ~ambiar nombre

B ) Teesaunwiten = Propiedades ¢
g 4 by

g

Figura 6-125: Propiedades de Conexiones de Red

#
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3.- En esta ventana se muestra la opcion TCP/IP para configurar la tarjeta de red.

-4 Propiedades de Conexién de drca Iocal

General  augtenticacidn Opciones avanzadas

Coneactar usando

M Adaptador Ethernst Fast PCI de SiS 900

i Conhgurar I

E sta conesaon utihza los siguentes elementos

! %Clier\tr_ para redes Microsoft
v HCompatu impresoras v archivos para redes Micrasaoft
" P Ly emadu de paguctes QoS

LG Protocolo Internet [TCPZIP] P

<

L instalar | ___Fropiedades |
Liresongeadien

Protocolo TCF/IP. El protocoio de ted de &rea extensa
predetearminado gus permmite la comuricacidn entie vanas redes

conectadas entre |

LT Mostiarn icono en el Ales de notihcacion al conectarse

[ Aceptar | [ Cancelar |

Figura 6-126: Protocolo Internet Tcp/Ip

4.- Proceder a digitar una direccion (IP) al computador y digitar como nuestro DNS la
LS }

IP del Servidor y hacer clic en Aceptar.

Propiedades de Protocolo Internet (1CP/IP)

General

Puede hacer que la configuracion |F se asigne automaticamente s1 su
red es compatible con este recurso. De lo contrario. necesita consultar

con el administiador de la red cual es la conliguracion IP apiopiada
. Obtenear una direccién IP automaticamente
7%t Usar la siguiente deeccion IP
Direccion IP 192 1868 12 5
255 255 .255. O
1 l

Mascara de subred

Puerta de enlace predeterminada:

Direccion 1P
del cliente

Direccion IP

. del senvidor
‘21 Usar las siguentes diecciones de servidor DNS: DNS

Servidor DNS pieferido 132 168 12

Servidor DNS alternativo:

[ Opciones avanzadas. . |
|_Aceptar_| | Cancelar_|
Figura 6-127: Ingreso de Ip y Dns (Servidor).
ESPOL
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5.- Er'l C.I icono Internet Explorer, hacer clic derecho y elegir la opcion Abrir la
pagina principal.

T

Figura 6-128: Ingreso al Internet Explorer AR

6.- En el Internet Explorer digitar la direccion de nuestra pagina.

7} Untitled Document - Microsofl Internet Explorer
Archivo  Edadn  Ver Favorkos  Herramsertas  Ayuda

=3 arss - = £ v e aah 19
o LI <. + = oS 4
- =94

o
4
:
%

¢ MiPC

Figura 6-129: Presentacicn de la Pdgina

M
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6.11 SERVIDOR SENDMAIL

>
Puerto -
25 /
)
v POP 3 /IMAP | outer
SENDMAIL route ;
i I s
~ t‘- / i ~ Y] -
P » .
Rl _ -
Usuario linux E}] A
.‘]J { Servidor de correo

S
"'&/Ja
a’*\_)
Uasuano windows

Figura 6-130: Servidor Sendmail

Al igual que los servidores de paginas, existen varios servidores de Mail (también
llamados MTA "Mail Transfer Agent”) uno de los mas comunes es Sendmail, el-*
archivo principal de configuracion sendmail.cf es considerado uno de los archivos mas
complejos con los que trabaja un administrador. »eHAT

Sendmail es el agente de transporte de correo mas comun de Internet en los sistemas
Linux.

Mail Server es un servidor de mail POP3 y SMTP que soporta un numero ilimitado de
dominios, casillas de mail, y listas de correo.

Mail Server es un programa chico, disefiado para manejar los servicios POP y SMTP
para pequefias empresas o para uso individual.

Para lograrlo se definen una serie de protocolos, cada uno con una finalidad concreta;

SMTP simple Mail Tranfer Protocol: Es el protocolo que se utiliza para que dos
servidores de correo intercambien mensajes.

POP (Post Office Protocol): se utiliza para obtener los mensajes guardados en el
servidor y pasarselos al usuario.

IMAP (Internet Message Access Protocol): su finalidad es la misma que la del POP3,
pero el funcionamiento y las funcionalidades son diferentes.

Asi pues, un servidor de correo consta en realidad de dos servidores: un servidor SMTP
que sera el encargado de enviar y recibir mensajes, y un servidor POP/IMAP que sera el
que permita a los usuarios obtener sus mensajes.

T ————————SSRS e
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6.11.1 CARACTERISTICAS PRINCIPALES

Existen una gran variedad de programas de correo electronico que proveen al usuario de
una aplicacion para la creacion y envio de mail. Estos programas son los llamados
agentes de usuario 0 MUA (Mail User Agent), y su proposito es el aislar al usuario de
los agentes de transporte 0 MTA (Mail Transport Agent), que son los encargados de
transferir los mail a su correcto destino.

Sendmail es el agente de transporte de correo mas comun de Internet en los sistemas
Linux. Aunque actua principalmente como MTA. Las misiones basicas de sendmail son
las siguientes:

» Recogida de mails provenientes de un Mail Transport Agent (MTA)

» Eleccion de la estrategia de reparto de dos mails.

» Si el mail es local en el sistema, enviara el mails al programa de reparto local de
mails.

» Si el mail no es local, sendmail utilizara el DNS del sistema para determinar el
host al que se debe ser enviado el mail.

6.11.2 REQUERIMIENTOS

* (Computador Linux ’ oK
® Tarjeta de red
® (onfiguracion IP Estatica

%o

® Paquete sendmail o Qmail
® (Configurar tarjeta de red
® Levantar el puerto POP3 Y SMTP

w
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6.11.3 CONFIGURACION DE SENDMAIL

1.- Verificar si se tiene instalado el paquete de sendmail y dovecot.

root(@localhost /] # rpm —q sendmail
root@localhost /] # rpm —q dovecot

rpm - q Verifica si esta instalados los paquetes

- A A e P € o > - % o >
- - €D vatr 4 o ormry . 23 43 )

- R e ks

Figura 6-131: Verificar Paquetes Sendmail y Dovecot

g’

2.- Ingresar al archivo dovecot.conf
root@localhost /] # cd /etc
root@localhost etc] # vi dovecot.conf

cd Ingresar a un directorio
vi Edita un archivo

o Descomentar la siguiente linea y agregar el fnal POP3.
#protocols = IMAP IMAPS POP3 (Permite levantar el puerto 110 para recibir

correo electronico)

- = G wow £t v w10 3D

- A monEa Acciones WP Ch - D me

Figura 6-132: Configuracion de los Protocolos

W
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3.- Digitar el siguiente comando, y verificar si en el directorio se encuentra el archivo
sendmail.cf.

root@localhost etc] # cd mail
root(@localhost mail] # ls

cd

Ingresa a un directorio
Is

Lista contenido de un directorio

& Aplicaciones Acciones W& Y m

i @D 33b 4denov. 2147 JY
1 L reovtad o | s ads d oo el
Aicnive Editr Yer Termina  Solapas  Aywds
[rovtrolinesde lvcuador «te 2 od manl -
[romt3salinosdeleoruadiy mail)e 1
N T domaintable. dt uatlertable sendmail . cf submit.ct trusted-users
auresna.db helptle natlertable,db  sendmanl.me nubmit.«t.bak  virtunertable
domaintable local-hcet-naees Makefile spamagsass.n  submit.mc
[rontJeal inonde s dur maid e []

virtusercable.db

- 5 & rom ¥ molinosdeler uador fetc 'mad

Figura 6-133: Listado de Archivos del Directorio Mail

4.- Ingresar al archivo del sendmail.cf 5

94,-!0‘
i Aphc aciones  Acciones [ L R

@ <ih 4 de nov, 7148 “g
=]

O TR NSRS 2 IR Q0 TR T
Archive Editar Yer Jermina  Sclagas  Ayuda
[rontaral insade lecusdor maills vi sandmail.c ] -
fe 4 @ oot molinosdelec uador ietcmal

Figura 6-134: Ingreso alAarchivo Sendmail.cf
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» Editar las siguientes lineas donde se edita el nombre del computador

Cwlocalhost Cwmolinosdelecuador

i Apiicacioncs Accones e L oL BB e

0 sab 4 g nov, 2149 QF

Arcwoo Edtar Yor Jermina  Salapas Ayada

(= ek sl e et g ae st
] o » Nombre del dominio
v 1 T ’/”_‘ e
o 1 bolors wrtTAP look .
i IMTA wr "_‘/
e
1 2 - uador
LED L3NNG names t "
Jot mail lacal hx T nanc
iora Y 1 1 2 [} 1 [}
INSERTAR LRI | 4= a
= I root & mobirosdelee waka o1 mal 1
- . = “L
Figura 6-135: Setear el Nombre del Dominio {: g
5 . - . ‘T‘
» Cambiar la direccion. gf‘
127.0.0.1 0.000 3
-

#SMTP daemon options i
O DaemonPortOptions=Port=smtp, Addr=0.0.0.1, Name=MTA )’

—— AR
: ; , PENAD
Cualquier servidor pueda enviar el correo
# SMTP client options
O ClientPortOptions=Family=inet, Addr=0.0.0.0
S— ——— R

Cualquier cliente pueda enviar un correo

- Apiicacromes Accnes w™ D nab A de o, 2171 DB
A Etite - Te a b Ay s
ALY T -
! " ' ' e a1
I3ty luHeaders L /"
o~
1 s oy —
V o
Pt 1oqet o= Par L=ne 1 A =G0 1 O, Nase=kTA
! N s
(RS Y L 1l 1 »
- Kl
tiag
P hem - ' .
ar v - 1
- INSFHTAK - L] i
= | il oo £ melirosdelec uador et 'mail

Figura 6-136:SMTP Daemon Options

w
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S.- Luego proceder a iniciar los servicios del sendmail con el comando.

root@molinosdelecuador sysconfig] # service sendmail start.

A Api a0 ) X - {0 . —
wy Acuores vt EN oy u sab 4 gk imov, 23.56 .é‘
vead vebioe sdel ecadns, s . i

Archuve  Rar  Nor  [emanad Seolaree Ayida

[routdmo] Inosde leowador yweonlig]e
Apagando sendmail.

Desactivacion de sm-client
nicramin sendmnail:

P

ALyt sendmas]l pestart e

{

Inicio

root daolinos

L] B 100t @ makinos delecuador fotr inyee oafig ' '_a'o L

Figura 6-137: Reiniciar los Servicios del Sendmail
6.- Luego verificar si los puertos 110 y 25 estan habilitados.

& Aplicacknes Acciones . BN ey d sab 4 de nov, 23:52 @
Archeco  Relitar  Ver  [erminal Solapas  Ayuda

sotemolinosde lecuador  ]f netstat -all|more

» Internet coamectinns (servers and established)

Pre v-0 Send-0 Local Addraes. Foreign Address State

tcp (¥ G ':327R9 o LISTEN

tep o @ *:sunrpe 28 LLISTEN

tep 0 N 127.0.0.1:ipp LTISTFN

tep ] O 137.0.0,4:5335 LISTEN

tep [ 0 “:smip mig LISTEN

tcp 0 O Climaps : LISTEN

tep Q0 ( popd 4t LISTEN
0 Dt ramap 3 LISTEN

|- -Mas_]

+ @ rootdl molinos delec uador etc D

Figura 6-138: Verificar Puertos 110y 25
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7.- Ingresar al directorio de etc y editar el archivo del hosts.

root@localhost /] # cd /etc
root(@localhost etc] # vi hosts

cd Ingresa a un directorio
vl Edita un archivo
hosts Directorio
i Aphc sonen A on w P~ 4d 39
Age [ o Terminay  Solapas Ay
¥ - i radelecuador maills 4 -
¥ taw imosde lecuador telm sk 1] ;
'
- .
Bl @ -
| @l oot ¥ molirosdalecnadcr e Chw T
'Q'ri.h&
Figura 6-139: Ingreso al Archivo Hosts
» Aumentar estas dos lineas
127.0.0.1 molinosdelecuador.com molinosdelecuador
192.168.12.1 molinosdelecuador.com molinosdelecuador
& Aghcaiones Accones wB DL L0 B @D sab 4z non 2352
Arcivo  Lanar Yo Jemina Solapas Ay uda
~"_1 1-‘ll‘ .‘l-u-,.:n "=
L27.0.61 con mn linosde lecuador
ez, 178 com  molinosdelecwidon
\\ .
[P servidor
bioat BL, 247¢
% | B oot 7 malirosdelecuadar et D

Figura 6-140: Configuracion del Archivo Hosts
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8.- Enla sugu:ente pantalla crear el usuario con su respectlva contrasefa.

3 e ia mtwmnlmosdduuddor'”m' =
Archive Edmar  Yer ]’_em"m.\l Solapas  Aywda

ne line~delvcuador 1% addu-er jose

[lﬁ‘)!rlﬂllln( de lf(UddfT /1# passwd jose ‘:i
Changing p1rt.uud for user jose. I
New UNIX pas wrd:

BAD FAS auhb it 15 too short

Hetype new UN[IX pasaword:

passwd: all authentication tokens updated successfully

Figura 6-141: Creacion de Usuario y Contrasefia L
€ .
9.- Levantar los siguientes servicios. t
root(@localhost /] # service dovecot restart
root@localhost /] # service sendmail restart .
dih Apiv ACines  ACCIONEs @ ~ 8 W axah 4 de now 2156 .:3 PFNA—Q
Arcmve Edtar Ver Jemmal  Selapas A:M.\
|tootdrulinusde lecuador sysconfinld service dovecul Tealdrt
Parandc Dovecnt Imap: | 1
Iniciardo Davecat Imap: [ |

ltouldrulinvede lecuador sycconfigle servicw serdneir]l restant

PAIgINco nOoNAmall
Desactivacion de se ot livnt.

Iniciande sendnall

Intcio de sm-client: .
[roctirnlinosde lecuador syscontigls ||

=

& B oot ¥ mohrosdalec undor retc'sysconfiy

Figura 6-142: Restauracidn de los Servicios de Dovecot y Sendmail
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10.- Una vez restaurados los servicios proceder a enviar un mensaje a un usuario en la
red, como se muestra en la siguiente pantalla.

- N "
- - by d imondelvcuadoys =

Archivo Editar Yer Tevmdnal LSolapas Alud.u
[root¥mol inoacde lecuador I® mail toae ez
Subject: deber
mirAar e<ta priwha
rootwemolinosde lecuador I |

=

Figura 6-143: Envio de Mail

Py ﬂs

M.
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6.11.4 CONFIGURACION EN CLIENTE WINDOWS - MAIL

1.- Como primer paso hacer clic en Inicio, Programas, Outlook Express.

) P 3¢ Wirdows Mods
A o e ey g
| Gara O Aetaim

<] e

N Mecoreas

) Anmay wnte v

. =1 MK LE0 Sensl Drivw

i L) Bewn Fany 71 amd P9 Crmabo &
) vt § ke P

v st e e e ac
3 wede

Windows XP

DY sempu wn Azoras encts

Figura 6-144: Seleccion de Outlook Express

2.- La siguiente pantalla muestra la pagina principal del Outlook Express.

¥ Qutlook [xpress @@@ ARPUS
7 o,

I Archivo  Edcibn  Ver  Herrameentas  Mensaje  Ayuda 'Ew
|
: - -
Crear comed Orecoones Buscar
e R Enziutear un menaaise,  Tdentidades v .
€ Bandeia de sabda
& Sugerencia del dia X
o i ) Correo electrénice
| ;
1 {3 Elementos shmeacos Puede buscar
& Borr. 24 Hay | mensaje de correo clectrémico no leide en  fiaiments grupos de
ador su bandeja de entrada noticlas sobre tamas
s Ta intaraan
| Confiqurar una cuenta de correg. .
| riaga clic en &l meni
Herramicntas y en
Grupos noticias.
t Grupos de noticias Escriba u;‘\: palabra o
| temas y aparecerdn los
[ Conhaurar cuenta de grupo de NEUCIAs... grupcs de noticas Jue
| contengan la palab-a
t que escuridnd,
Contactos = * | contactos
o hay cortactos que mostrar. Haga cic
@ Cudalos pato Ube G uadaly €8 apor la Libreta de Qqrscoones
| nuavo
! B pscar personas..
Al imaar Gutlook Express, ir directamente a |a dande)a de -
entrada
[ B Con coneon 23 Ningin mersale rusvo

Figura 6-145: Pdgina Principal del Outlook Express

M
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3.- En el Outlook Express escoger la opcion Herramientas y elegir Cuentas.

¥ Outiook Fxpress

Sroronzar todos
Shcronizar carpeta

Carped as Lbrets de drecciones ChrieMavis+B8
%4 Cutiook Express
- €7} Carpetas iocales

Ir amsn™

] Reghs de mersam v e
& Bandeja de ent A BAbFSE i mBnr L e...  Tdentidades v
73 Bandeja de sabde  WIndows Messenger r
S o ) Sugerencia del dia X
3 Ermertos v i Jente bomw
£ n e trénice ne leide faciments
= Borr a0or ¢ Qrupscs e
SRS, noticias sobre temas
1 que e interesan.
8l rar yo e [T
Haga dic en «f mend
Herramientas y on
i Grupos de noticias,
;ﬁ"'""'"u"" Escnba una palabra o
i o tema y aparscerdn los
nfigyrar ot r noticias.. grupos de noticas gue
contengan la palabra
que escribit
Contacips * gcm.nn
N0 hay contactos que mostrar Haga oic
an Contactos para crear un contacto | (53] abor |g Lbreta de direcciones. .
eV H

mumuuaﬂumnz_

Al iniciar Outlook Exprass, ir diractaments a s Bandeja de _
entrads 7 : 3

Confagur s las cusntas o

Figura 6-146: Configuracion de Cuentas

4.- En esta pantalla elegir la opcion Agregar y elegir Correo.

Cuentas de Internet PENAS

Todo Comes Nobicas Semco de deectono Corren...
Cuenta Tpo Conexiin Qutar Servicio de drectorio. .
Propedades
""""""" oots..
E xportar
£ gabiecer oiden. ..
- Cena

Figura 6-147: Cuentas de Internet

M
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S.- En el siguiente cuadro ingresar nuestro nombre.

Asistente para la conexién a Internet

Su nombre

Al snviar conmmo slsctionco, su nombrs apsrecera an al o
e 8 ampo De del menzam
sahente. Escriba su nombre tal p como desea que aparezca

MNombre para mostrar  josd

Por elemplo: Jorge Lopez

( -.;lvente\-_. ”_Crmcelar ;

Figura 6-148: Asignacion de Nombre de Ususario

6.- Ingresar nuestra direccion de correo electronico como se muestra en la paggllﬁ“
siguiente. .

Asistente para la conexidn a Internet

Direccion de comneo electionico de Internet

La direccion de comeo electionico es la deeccion que otias personas utiizal an para
erviarle mensajes

Dirsccidn da coneo slectdnico  ose@molinosdelecuador. com

Por ejemplo. alguen@microsoft. com

\
5

[ < Atras _\l Siguente > l)[ Cancelal “ A

e - g

Figura 6-149: Direccion de Correo

M
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7.- En esta pg,ntalla especificar el servidor de correo entrante (POP3) y el servidor de
correo saliente (SMTP), en este caso los dos son la misma direccion del servidor

Linux, y hacer clic en Siguiente.

Asislente para la conexidn a Internet

Nombie del servidor de coneo electronico

Mi servido! de coireo enttante &3 POP3 v
~
- /
. L 2 A"
Servidor de coreogntiante (POP3, IMAP o HTTP] Gy )}
192168121 .Qf’
El servidor SMTP se utkza paia glearreo sakente. i‘\ / %
Serndor de correo SWIP]: ¥ G
e L
132168121| b el
(-’ANV‘JS
peNAS

i N
< Alras \t.‘iigjen;n,\ /L I’nmnbw '

Figura 6-150: Especificar Servidor de Correo Entrante y Saliente

8.- En esta pantalla ingresar el nombre de usuario y la contrasefia los mismos que
fueron ya creados por el servidor de correo Linux, y hacer clic en Siguiente.

Asistente para la conexidn a Internet

Inicio de sesién del correo de Internet

E scriba el nombre de la cuenta y la contrasefia que su proveedor de servicios intemet
le ha proporcionado.

MNombre de cuenta: R |

Contrasedia: sos|

[~ Recordar contrasefia

Si su proveedor de servicios Internet requeere autenticacion de contrasefia segura
(SPA) para tener acceso a su cuenta de comreo, active la casilla de verificacion ''lmiciar

sesibén usando auterticacion de contrasefia segura (SPAJ”

[ ] Iriciar sesion usando autenticacion de contraseia segura {SPA)

e e | [ )

i

Figura 6-151: Ingreso de Nombre y Contrasefia
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9.- En esta pantalla el Asistente para la conexion a Internet pregunta si toda la

informacion ingresada es correcta, de ser asi hacer clic en el boton Finalizar.

E scribid conrectamente toda la infarmacion necesarnia para configurar la cuenta.

Si desea guardar la configuracion, haga ciic en Finaiizar.

e "-—-\..,_‘\\

!IV < Altas \IL:“Fndzey[ Cancelar |

Figura 6-152: Finalizar Cambios del Asistente

10.- Como se muestra ya se tiene configurado el Outlook Express.

Cn;entas de Internet

Todo  Coneo : Noticias | Sesvicio de drectorio L Agegar b

Cuenta Tpo Conexidn | Quitar |
(3132168121  Comeo (predet.  Cualquiera disp. 'i =

[ E xpartas '

B \\\ l F stahlacer arden
T Centar ]
Figura 6-153: Finalizacion del Asistente
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11.- Verificar en la bandeja de entrada el mensaje que se digito por parte del servidor.

.B-nnv: @ de entreda - Micrasolt Cutlook

A Lo Yo b b des  Auogres
Huevo 5~ wResgonde . sResponder atotos  ,Beermaw o puscy ) - &
“wrpatns Favork ac Crganizade por- Fecha Mas nusvo encma d.b.f

Bandejas de entrada (| 3 root
Corec an lear
Fara reguaments

4 Elemertos ernaados

Para: jose@moinosdeicuscon com

mirar esca prueba

10033 s Capetas de corred

- 7 Carpetas personses
Bandeja de cntrada
.| Bandeja de calda
] Bowr ator
2 Comeo eectzonece ro deses
< Elemantcs skmnados
Esmentos smasdos e

. Correw
| Calendario
% .| Lontactos

Tareas

@molinosdelecuadc

1 slemertc

Figura 6-154: Bandeja de Entrada de OUTLOOK

Lectura de la informacion recibida del servidor de correo.

B deber Mensaje (1 exto sin tormato)

i

e (A 3

archivo  Edicn  ver  [nsertar  Formato  Herramentas Accones
wResponder . gResponder atodos 4 Reenvar 3 Loy o m UK ervr Ao g
Sequmento
De: S roct [roct@molinosdelecuador .com] Erwviado e Martes 03/07/2007 01:05
Para jose@molinosdelecuador .com
&C
Asunto:  deber
?r;‘.’a: ssta prueba
Figura 6-155: Ingreso al Mensaje
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12.- En las siguientes pantallas se muestra el envio del mensaje.

ﬂ RE: deber - Mensaje

Archivo  Edicddn  Yer  Insertar Formato  Herramientas Yentana 7 hd
~dEviat Y v B 8- 2 P 4 ® o ) Opdones.. v Textosn forme v

o Para.. root <root@molinosdelecuador.com >

e CC

Asunto: deber :I

a 3 3

----- Hensaje original-----

De: root [mailto:rootfmolinosdelecuador.com)
Enviado el: Martes, 3 de Julio de 2007 01:05
Para: jo=e@molinosdelecuador.com

Asunto: deber

mirar esta prueba

'Uu:

Figura 6-156: Respuesta al Mensaje

13.- Como se aprecia en la bandeja de salida el mensaje de respuesta por
cliente hacia el servidor

- HBandeja de sahds  Micr osoft Outlook

Archrvo Edicdn  Yer [r Herramientas  Accignes

ribwevo = g o Buscar v

Carpetas favortas ') @ Para Asunto

vanoela de entraca

Correoc s leer -
_J Para seguimiento 1 root’ deber 2 Martes.. 2EB

| Eamnant s anvindos
Todas s carpetas de correo

¢ Carpetas personales
Bandeja de entrada

Borr ador
@ Corrco coctr drico no desca
s, Elementos eliminados
Elementos enviados
Correo
| Calendario
% .| Contactos
S| Tareas

1 slamento Enviando mersaje | de | o

Figura 6-157: Envio de Mensajes

———————————————— e eeet——————————————————————————————————————
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14.- Para revisar si el correo llego al servidor Linux, iniciar sesion con el usuario root y
luego digitar el comando mail.

[root{@molinosdelecuador /J# mail

o l rail -
¥ w1 - ! be I
r vl ome 11 e ew ! 8 oad
Yo x| 71 B it
OO T Alue © oy Ao lue i 13 R 'R frwv 2 Te
§ MATLER DAINUAAS oo 1m Mo Ju] LRI T rRe LE FLSE B34
17PN DAL NNt o Yt flo2 (¥ RS S woed §
(NEEERS LN v [T 1 12 sseeh
. 44 oo JALRNvRSRa o W il o, A TR \
w Wi TN (RIS ny Moy 1 L | G AN MR t L
b a] o ul L Sl
- A i Pt | 1 Ui y
- 1 i i K o IS}
X Sy \ I ad | (48] i, 10HM J
& I
Yo -
m fneie posde d w v }
¥ c I L L =
[ < r T Lede Locuador . com
r 1 Wl
VIS L '
e - Flay
Fuct="us as
antent nsfer n b t
V- Ma \ iicras T IC ki 1.
A ] & 'l - 1=y r A f ki ARG
[T T | " i 533 L] i Larwsde e s b #
{;ned)! Frodfuced 3, Mi-Toseo MimeDLT YE. 02 2900 2187
1 T
----- LT i .

Figura 6-158: Revision del Mensaje en Servidor

EDCOM Capitulo 6 — Pagina 102 ESPOL



Manual de usuario A

dministracion y Seguridades de Redes
6.12 SERVIDOR PROXY

Ethernet [\: ‘
T

Servidor Proxy

/."‘m. G 'y
\.::._.’{/ i
Figura 6-159: Servidor Proxy b ON *

w s

W
El termino en ingles Proxy tiene un significado muy general y al mismm
ambiguo, aunque invariablemente se considera un sinonimo del concepto de
Intermediario. Se suele traducir, en el sentido estricto, como delegado o apoderado (el
que tiene el que poder sobre otro).

Un Servidor Intermediario (Proxy) se define como una computadora o dispositivo que
ofrece un servicio de red que consiste en permitir a los clientes realizar conexiones de
red indirectas hacia otros servicios de red. Durante el proceso ocurre lo siguiente:

» Cliente se conecta hacia un Servidor Intermediario (Proxy).

» Cliente solicita una conexion, fichero u otro recurso disponible en un servidor
distinto.

~ Servidor Intermediario (Proxy) proporciona el recurso ya sea conectandose hacia
el servidor especificado o sirviendo éste desde un caché.

» En algunos casos el Servidor Intermediario (Proxy) puede alterar la solicitud del
cliente o bien la respuesta del servidor para diversos propositos.

Los Servidores Intermediarios (Proseéis) generalmente se hacen trabajar
simultaneamente como muro cortafuegos operando en el Nivel de Red, actuando como
filtro de paquetes, como en el caso de iptables, o bien operando en el Nivel de
Aplicacion, controlando diversos servicios, como es el caso de TCP Wrapper.
Dependiendo del contexto, el muro cortafuegos también se conoce como BPD o Border
Protection Device o simplemente filtro de paquetes.

Una aplicacion comun de los Servidores Intermediarios (Proxies) es funcionar como
caché de contenido de Red (principalmente HTTP), proporcionando en la proximidad
de los clientes un caché de paginas y ficheros disponibles a través de la Red en
servidores HTTP remotos, permitiendo a los clientes de la red local acceder hacia €stos
de forma mas rapida y confiable.

————————— et e ettt
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Cuapdo se recibe una peticion para un recurso de Red especificado en un URI
(Uniform Resource Locator) el Servidor Intermediario busca el resultado del URL‘
dentro c_iel caché. Si éste es encontrado, el Servidor Intermediario responde al cliente
proporcionado inmediatamente el contenido solicitado.

Si el contenido solicitado no estuviera disponible en el caché. el Servidor Intermediario
lo tr.aeré desde servidor remoto, entregandolo al cliente que lo solicito y guardando una
copia en el cache. El contenido en el caché es eliminado luego a través de un algoritmo
de expiracion de acuerdo a la antiguiedad, tamaiio e historial de respuestas a solicitudes
(hits) (ejemplos: LRU, LFUDA y GDSF).

Los Servidores Intermediarios para contenido de Red (Web Proxies) también pueden
actuar como filtros del contenido servido, aplicando politicas de censura de acuerdo a
criterios arbitrarios.

6.12.1 VENTAJAS

~ Una ventaja importante del Proxy Server es que la memoria caché trabaja para
todos los usuarios en conjunto, esto hace que las paginas que visita un usuario
queden en caché para otros usuarios en caso en que otros usuarios decidan
visitar la misma pagina.

» FEl Proxy Server también permite control administrativo de la conexion a
internet, permite que los usuarios de la red interna tengan acceso solo a los

servicios que se les definan. cn !-)}
» Descentralizacion del acceso a Internet. ﬁfﬁ oy
t (8
» Configuraciones de seguridad g'\
»
CAMPUS
6.12.2 DESVENTAJAS pENAS

En general (no solo en informatica), el uso de un intermediario puede provocar.

- Abuso. Al estar dispuesto a recibir peticiones de muchos usuarios vy
responderlas, es posible que haga algun trabajo que no toque. Por tanto, ha de
controlar quién tiene acceso y quién no a sus servicios, cosa que normalmente es
muy dificil.

« Carga Un proxy ha de hacer el trabajo de muchos usuarios

« Intromision. Es un paso mas entre origen y destino, y algunos usuarios pueden
no querer pasar por el proxy. Y menos si hace de caché y guarda copias de los datos.
» Incoherencia. Si hace de caché, es posible que se equivoque y dé una respuesta
antigua cuando hay una mas reciente en el recurso de destino.

« Irregularidad. El hecho de que el proxy represente a mas de un usuario da
problemas en muchos escenarios, en concreto los que presuponen una comunicacion
directa entre 1 emisor y 1 receptor (como TCP/IP).

R ————————SSSSES -
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6.12.3 FUNCIONAMIENTO

Un Proxy Server trabaja de la siguiente manera-
» El Proxy Server recibe una solicitud de un usuario para un servicio de Internet.

~ Si la solicitud pasa el proceso de filtrado, el Proxy Server busca el caché local
las paginas previamente descargadas, si encuentra el documento y este es valido
lo envia al usuario directamente sin tener que pasar la solicitud por el canal de
Internet.

~ Si la pagina no esta en el caché de Proxy Server se encargara de descargarlas de
[nternet por medio del canal de acceso externo y lo envia al usuario que la
solicito una vez que obtenga.

6.12.4 REQUERIMIENTOS PARA LEVANTAR UN SERVIDOR DE
INTERNET

* Una computadora con Linux Fedora Core 3 instalado.

® Tarneta de red.

® Configuracion IP Estatica, publica y privada. g_f:" P
® Paquete de squid é_r
Bie “a
CAl IS
PERAY

e —— e —————
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6.12.5 CONFIGURACION DE PROXY SERVER

1.- Comprobar si esta instalado el paquete squid con el comando siguiente.

root@molinosdelecuador /] # rpm —q squid

rpm —q Verifica si estan instalados los paquetes
@ Apicaciones Accicnes @ VA T 5 Ia mar 7 de nov, 536 33
Achivo  Editar Yer Jeminal Solapas  Ayuds
[rootdmol inosde ecuador 14 rpm - q squid a
squid-2.3. STARLES-3 ]
[rootiecl .nusde lecuador ﬁétj“‘-—.,__
-_‘5— lolo | @ o & — D':" TR
Figura 6-160: Verificacion del Paquete Squid RiAY
2.- Ingresar al directorio squid. g ;
root@molinosdelecuador /] # cd /etc/squid %{ - ”
cd Ingreso a directorios -
/etc/squid Directorios QB
R Ay
K D s 7 A
@ Apicacnes Acoanes 38 wR o o M uﬂa,demv B8 G
Archivo Edtar Ver Temminal Solapas Ayuda
[reotdeolinosdelecuader /]2 cd /et squid o

“ 1 I
[ruotépolinosdelecuader squic]# (|

(]

AL foto 2 oot & moknosdelect

Figura 6-161: Ingreso Al directorio del Squid

e
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3.- Editar el archivo squid.conf

root@molinosdelecuador squid ] # vi squid.conf

vi Editar archivos
‘ [ . A iy - 5 Z Y
Apicaciones Acciones @ vt VLS ijr 7denov. 0540
- * by . wy
Aciivo Edtar Yo Temunal Solapas  Ayuda
[rootdmo] inosdelecuador squid)s vl aBnd.c:‘unf -

¢ Y
@f“ s
%
Y A
\ - 8

' foo |2 to01 mainosdelect : i

Figura 6-162: Ingreso al Archivo Squid.Conf

Proceder a realizar los siguientes cambios en las siguientes secciones:

Squid por defecto utilizara el puerto 3128 para atender peticiones, sin embargo se
puede especificar que lo haga en cualquier otro puerto o bien que lo haga en varios
puertos a la vez.

En el caso de un Proxy Transparente, regularmente se utilizara el puerto 80 y se valdra
del re-direccionamiento de peticiones de modo tal que no habra necesidad alguna de
modificar la configuracion de los navegadores Web para utilizar el servidor Proxy.
Bastara con utilizar como puerta de enlace al servidor.

Regularmente algunos programas utilizados cominmente por los usuarios suelen traer
por defecto el puerto 8080 -servicio de cacheo WWW- para utilizarse al configurar que
servidor proxy utilizar. Si se quiere aprovechar esto en nuestro favor y ahorrarnos el
tener que dar explicaciones innecesarias al usuario, se puede especificar que Squid
escuche peticiones en dicho puerto también. Siendo asi localice la seccion de definicion
de http port, y especifique:

S e S ———
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~ El }.)a.rémetro http_port 3128 es el puerto por defecto y se lo utiliza para atender
peticiones

~ Proxy transparente utiliza el puerto 80 y redirecciona peticiones.
» Proxy convencional suele traer por defecto el puerto 8080

B Aphcaciones Acoones B R L] )
2 . * Un-‘u 7 de nov, 0543 Q¥

Arcmun Editar Wer Jeming Solapac Ayuda

# neber li1sted hers hat optinn w1l
® LN i
wav ap f vipl idr nomultip!
e ! 1 vod wmed ma t t
red ~ ~r mr p 1
17ia L1 bty port aquiaal 11 ¥
1o wam 1l
ety Puerto 8080
hrrpd_pory s ——

e2ax
¥ J‘g—j.g\

fota

& Pt ’
INSERTAK a1 1 -l
- [ﬂ rcard mohinos delect [:} S g ‘

Figura 6-163: Seteo del Puerto 8080

» Cache men8 MB cambiar a cache men 16 MB. El parametro cache_men 16
MB establece la cantidad de memoria para los objetos en transito.

o Apudaciones  Acciones W8 Wb R o mar 7 ae nov, U 44 9@

OF - f1e0i ARl e HC U2 319 L 0K equiid

Arcwvo  Edtar Yer  Termma  Sclapas Ayada
lerroar hlurk- v LI [ recd unr el otr 1ieh water mark 1% =

lied therealtul LLoths will oe useld t store hot

wates
1t LGN
¥ r 1 Ny
Y Ly ' ar LNy t i LR . sl
£ h f MB. If thie is the case you may wich to sat thect
¥ r tops Thet
@il a
% S
- K
a £ ‘
it irEer thar tra ¢ will NUL b saved of .
g value 1 spec 1t el an hrlubytes, aud the velaull v «MEB i
-- INSERTAR -- 481.3 143 <
- L ] i’ oot & matinos. delect . l i

Figura 6-164: Seteo de Cache_Mem

w
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» El parametro cache_dir, debido a que entre mas extensa la cache del disco mas

objetos almacena este, y por lo tanto utilizara menos ancho de b 3
. anda
defecto 100MB. e

Descomentar cache_dir.

| Adicociores Accienes o R F - F

> &P mar 7denov. 546 I}

Arctwvo  Edear Ner Temunal  Solapas  Aywda

AN ix obae h
It 1 he )
Nite
yote t he ma Fim ) 1id v
[he ¢ malls e f "
" atiun
that for oo . max Lize wuet be losz than O3 MEMEIT
r lesed WR
e Cache dir
i €< —
ufs Svar spoulsquid 1w 1s 25
£ : the Wl T 1 tlallts oF 138 {iq
’ very HTIP and ICP queries received., Te disable. enter “nona
D t
t g am et )
» -
. che logging i h 1 ab
» " oA "t
. |
need 1 ] ¥
& ~

R ke |l oot G0 modinuedelec . g
Figura 6-165: Seteo de Cache_Dir

» Descomentar cache access log. Sirve para monitorear la actividad de los host

™
& Aphkacones Accones B L B o @ mar 7oy oo, 05.46 3§

Archino Edtar ¥er Tersuna  Solapas  Ayuda

X -
# cad T ahe_dir 15 read
& nas-slae=n, telers tu the man objeot size Ris stlorsdilr >upptils
il d Lo wnatally dhwose reiday L.
& Not nake apt 1l use of 11w crder
& | acher _idan | I h 1 T h
1 with no 1z P 1
Nate tha Y ¥ pusl de le than COSS_MEMELTE
z (hard cled &t | MW
aDpFaul
33 i aquared
. j wi L 0l i 1
f \ I T 1K ree vel, T L nrer  ner
#Datault:
" -——
0 vars uc squid ascacs. | Cache access log
"
 data
02,1 2o, Ml
S 4 foto |18 rout T motinas ddect D

Figura 6-166: Configuracion Cache_Access_Log

M
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4.- Configurar las listas de control de acceso.

acl puerto myport 8080 (definir el puerto a utilizar para nuestro Proxy).
acl red src 192.168.12.0/255.255.255 0(definir el segmento de red).

& Aphcacones  Accione; "'% - & 15":; amné 8de nov. 0340 QB

roxt Virres ! nerdelax undios ek
Arcivo Ediar Yer Tenmna Solapas  Ayuda
fa:l f1leuploed reg mive_ type 1 “multipart/forw datal o
ldh ABu i APt Tep _mius YR Lotapplliatlun - jdvdpe i iptd
“Hevonrenced minioun contipuration:
manager L cache_object

localhnst
1ed .- 19 «———— acl puerto myport

1_localhost
S3l_perts

safe_ports g HE | 2 http
miport h acl red sre
narts - 14 S & httpe

L
Safe_ports
Safe_ports
Sate_ports

I por
Safe_ports
3dle_pul s
S5afe_ports ¢
Sate_ports i 4 pultiling hreyg
CONNECT CUNNECT
& Allowing or Denying arcess based on defined arcess Jists
Acgess o the «“11< port
http_access allewldeny 1 [name
—— INSERTAR - 18221 53% %
2 B oot mokrusdelecvador erc/squid D
Figura 6-167: Control de Acceso
5.- Incluir las listas de control de acceso, la cual permitira configurar el Proxy.
http_access allow red web
& Aplicaciones  Accones @ TR o .3 mar 7de nov, 0502 J4
de L & ]
Arcnivo  Edtar  Yar  Jermna'  Solapas  Ayuda
& ient *he detaalt 15 Allow ronversely, 17 The last llne =
v e w aeny © r¢a
‘ A ha ur o o enir 141 nd
% “5 pl 1 niL un
£l aulte
# http a-ve ¥
R nrcnded mininum
s
01y alloe CarhengdP—igi et Trom 1 Theist
{ alivw red pudriof]
\'-._____ 3 IIM(,Y localhost
- 6T, managey
regue it 1 unknewn port
Safe_poris
£ Deny CUNNECT to other than 551 port
ny CONNECT 1SS0 _poarte
Ne 511 nd the following b wonrented to prot n
b ap I's wh ink the Y
g ane wh s 3 Al user
shitp a
a | R ) Wi RULE« RE Lo ES h (] i
# Example tule aliowing access Trom o your lacal network Adapt
? to list your (internal IV resworks trom where browning <hould
-~ INSERTAR -- 1844, 29 54 "
< foto !ﬂ root & malings delec L ]

Figura 6-168: Aplicando reglas del lista de Acceso

Administracién y Seguridades de Redes
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6.- Reiniciar los servicios del squid.
[root@molinosdelecuador /] # service squid start

8 1. : R ¢ A .- oy 8

@ Aoicacoes Acnes B v i.;-‘r; Qnazderm.ﬂ&}# »33
JOLE AT SGH AT Ssquid

Archvo Edtar Ve Teminal Solepas Ayuda

(zot2ee] nosde ecuador squid]s service squid start A

init_cache_dir /var/spool/squid... Iniciando squid: . [ ]

[rootdmol:nosde ecuador squ:d]# service squid status

Se esta ejecutando squid (p=d 4999 4597). ..
[Tooténo] znosde tecuador squzd]s ]

4 oo | oot molncscelec D

Figura 6-169: Iniciar Servicios del Squid

¢

L

‘Ei (3 A
o

M
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6.12.5.1 CONFIGURACION EN CLIENTE WINDOWS - PROXY

1.- Ingresar al Internet explorer, escoger la opcion Herramientas y elegir la Opcién

De Internet.

e | hitp: fhwwwv. google. com/ - Microsoft Internet Explorer

windows Lipoate

A} NEED [ fyvan . QOOGIS . Com ) l-: 1r
- Messenger
Mostrar vinwulos relacionados ' ¥ Cpaones

O\
7™

I»-'avrmca cambiar |a configuracion.

& 1B)8)

A s Fhoidn | bmrransrdt s Ayiwia
- = Correo y nobicias L4
. e Sncroruzar kos ﬂ tottimedia <!

>

Figura 6-170: Opciones de Internet

2.- Hacer clic en Configuracién de Lan.

Opciones de Internel

Geneal Segundad Prvacdad Conterudo
Conexiones Programas Opcwones avanzadas
B <] Haga clic en Instalar para configurar una conexion a ( Inst aler _j
=] Internet. {
s |
o P oy ide Ao el telefor Vot cdem el piecanda . artoale
£33 Ornet | Agregas |
L = J
| ) it a1 J
Elija Configuracion si necesita configurara un | Corboguracdn J
sarvidor proxy para una conexion. S S
2 NOo malcal nunca una corexion
_» Marcar cuando no haya ninguna conexion a la red
M e L conesidn pee cletermirnoacis
.
\.
U armbia e aeean e s rad de Aras boeeal (LA “
La configuracidn de LAN no se aplica & las conexiones | Contiguracion de LAN |
de acceso telefdnico. Elila Configuracion, mas arriba, % =
para configurar acceso telefonico.

Figura 6-171: Configuraciones Lan
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3.- Seleccionar la opcion Servidor Proxy.

iguracion de la red de drea local (LAN)

Conf i arwn Actomatic a

La configuracion automadtica puede superponerse a la manual. Para evitar
que esto ocurra, deshabilite la configuracion automdatica.

[ Detectar la configuracién autométicamente

[ usar secuencia de comandos de configuracion automatica

Servidor oy
1
/i-mn servidor proxy para su LAN. Esta configuracion no se r

(
l o aplic a conexiones de acceso telefdnico o de redes privadas
virtuales (VPN),

' [_Aceptar | | Cmfe'ajﬁ"‘ Py

v

Figura 6-172: Configuracion de la Red de Area Local (Lan) E

En el cuadro de direccion digitar la IP del servidor, el puerto 8080 y hacer clic én
Aceptar.

Configuracion de la red de area local (LAN)

C onfiquracion automatica

La configuracidn automdtica puede superponerse a la manual. Para evitar
que esto ocurra, deshabilite la configuracién automatica.

[ | Detectar la configuracion automaticamente

[ usar secuencia de comandos de configuracién automéatica

servidor proxy [ 1
Utilizar un servidor proxy para su LAN. Esta configuracion no se

(] aplicara a conexiones de acceso telefonico o de redes privadas
virtuales (YPN).

Direccién:  192.168.12.1 Puerto: 8080 [opc-m.,,—, avanzadas... |

" INo usar servidor proxy para direcciones locales

i aceptar ] | Cancelar J

Figura 6-173: Configuracion la Seccion Servidor Proxy

M
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“

4.- A continuacion proceder a cargar el Internet Explorer y digitar una direccion Web
para este caso sera www molinosdelecuador.com

Nicroscft internal -xplorer

Merhive Febddn Yar  Frurrioe Hamamandss Ay s

;Jn:a; P x] 2 4 Busqueda Favorks gk Mkmeda £ g iE B |, 4
71 Htp:ffwews moinas deecuador conf v JJr e ®
. - »

men® - v, Buca - AResater Opoones L Ventanas exergentes bioausadas (57) -

BIENVENIDOS SERVIDOR PROXY DE MOLINOS DEL ECUADOR

- -

iz 43

M
EDCOM Capitulo 6 — Pagina 114 ESPOL



Manual de usuario Administracién y Seguridades de Redes
m

6.12.6 RESTRICCIONES DE ACCESO A PAGINAS ESPECIFICAS.

Realizar los tres primeros pasos que se explico en la anterior configuracion.

I.- Configurar las listas de control de acceso.
Acl porno src “etc/squid/xxx”

- i acsonse A cione = L 4+#] ’
d Aphcac ¢ Accionas w S 5 &P iue 27 di now, suos 33

Acwvo  Edtar Yoo Jermina Solapas  Ayida
aral prrasay ST1A KENDI'TRTN

locallbast

to localhost

35l ports o 143 Se
tate ports

P Lo
sals

hate

B

|

i

P
Ate_ports

v

1

5

o

- TINSERTAR --
v B oot @ maolirosdolec uador ot/ sgquid

Figura 6-175:Restricciones de Pdgina
C- r)f
2 - Incluir las listas de control de acceso donde se digita las politicas de no acoeqs a

paginas en el internet. g

http access deny redpuerto porno g b
A, 3 L @ [y S — |:)-||‘rﬂ

i Aphc aciones  Aciones
(8 o

o LoTECH

Arcnivo Efitae Yar Terming Solapas Ayida 'f'BL"' i
tt ceess 8l lovl deny ' jarlinane “\{:A“pm"

FYET ]

PERAS

] http_ace

e
fT8 1 I
& Fe regs
[C T8 11t ' a Ll Jorfanl
B f the las ine in he last 1w oW
llew th fetat wilil A1 5 € t 1
cud i1dea have deny al a entry at the end
A “ 1 11
1
tp ran de
L] < minieum e
g w achemgrT Arcps from lnralhasey
ahry 1 T o TS 1 Ik
thuip deny manager "
e redpuerte _-—
rodpucrtn por
- INSERTAR - 14631 ST
. il oo molicosdelec uador o soud }

Figura 6-176: Negacion de Direccion
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3 - Reiniciar los servicios.
[root@molinosdelecuador /] # service squid start

A dgcanones Acciones P8 WAL L) ) = Q mar 7 de nov, 05.54 31

ey molimocdelsriatgor oY coulr
AL HRMITR) UL 7(' Lo

Arhve Edtar Ver Tommnad Solapes Ayuda

{ruot®nolinosdelecuador squid)# service squid start

a
init_cache_dir ,var,spool/squid... Iniciando squid: .

[rootdmolinocdelecuador squid]® service squid status

% esta ejecutando squid (pid 4900 4997)...

[rootémolinosdelecuador squid]# [

foto |ﬂ mot & molinosdetect D

i 4

o |

Figura 6-177: Inicio del Servicio Squid

A

* l
U g
X %
}M' .
iuizu' O
CAMPUS

w
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6.12.6.1  CONFIGURACION ~EN  CLIENTE  WINDO
, WS
RESTRICCIONES DE PAGINAS ESPECIFICAS

| .- Para comprobar los cambios hechos en el servidor hacer doble clic en el icono del
Internet Explorer.

Internet Explorer

-—

S iimicio] | g Lf @) | ] LUK FINAL MIERCOL .. | | el Acar - Pravelt. | W Ot - Purt |- 1308

Figura 6-178: Entorno de Windows

2 - Luego debe mostrar algo parecido a esta pantalla. Esto indica que la restriccidn por
horario en el servidor Proxy esta activa.

I} FRROR: The requestyd LML conid not b relrieved - Microseflt Inlernut Faplore:

Ardwve  Eduken  wer  Pavorlos  Horswments  Ayude

= o] & 3 B n e et AW ke S S =
S Wit rolnomUised Lo, > g]v - .
=
mes® - , Bacw - ¥ Ressty ! Gpoores W ventanas emorgertes Sogueadss (87) - - N
n 2 et
ERROR SENAS

The requested URL could not be retrieved

« Access Denied.

stral conflau-atlon preve-ts your “eqoest mrom be g allowed 2t this tims

aCt vou- service provider IF you feel this Is Ircomec

Your cache admiristrator is rot

Gererated Thu, 09 Nov 2006 15.15 5% GMT by molinosdelecuacor. com (squia,/l 5 STADLLE

a8 | Lnto

Figura 6-179: Pdgina Bloqueada
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6.12.7 RESTRICCIONES A USUARIOS EL. ACCESO A INTERNET

L.- Ingresar al archivo squid.conf para hacer las respectivas modificaciones.

W

@ Apicaciones Accknes @ >0 L B @ﬂ‘df 7 de nov, (5:40 Q)

Achivo Edtar Ver Teminal Solapas Ayuda

csdelecuador squidls vi :-ﬁud.-,-m!

»

HE

Ii#

foto @ oot ? mlinosdelec | Ji

Figura 6-180: Ingreso al Archivo Squid.conf

2.- Configurar las listas de control de acceso donde se ingresa la ruta o direccion donde
se quiere alojar las direcciones IP de los usuarios que va a restringir el uso del
internet. (

acl negar src “etc/squid/personas” ;;-
i Apic aciones  Accrones W Tn W o o fae 23 de nov. 1B22 -:‘é
MAcne  Bditar Yer Jermina  Golapas  Ayuda -
-Iun.;-:--x tac e _ob jer | 6;

INIENT AR LBz, " 5
< B roo T malirosdelec sadar jetc 'sqnd :}

Figura 6-181: Restriccion a Usuarios

M
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3.- Incluir las listas de control de acceso donde se negara el acceso a intenet a ciertos
usuarios.
http_access deny redpuerto negar

@ Aphcaciones Acoones W E o B e

& P i 23 de o, 1001 JF
10 vl Ao T Fe v 4
Arcoho  Edar  Ver Temina Solapas  Ayuda
f7¢ of the laxr tne n the lint [t ~he last liqe was
leny he defanlt s allow Conversely, 1f the last |ine
s allow, the default will be deny N These reacons ir
5 yord 1dea to have an ‘deny al or "allow all™ entry at the ernd
“ P vour arce lasts to a 121 confusion
#D={a
# ntt €33 der 1
K nrended n num ntigu 1
1] lew cachemgr access from lecalhost

2] low manager laralbest
S S L deny manager

redpuer e L

i i
lenv redpusrto porne e
Joni FRAPIGEED. napar W
unknoem gor te
'Safe_poris
Jony CUNKNLECT to other than S parts

1w CONNEDT 08S._ports

greend the ! Wing e umconrented to protect inmoden

nel epplications running on the proxy server whe think the only

¢ e who can access services ong leralhost 1s a local use
- INSERTAR 1873, 4 T
# | @ o & monosdelecuadar etc faqad _

Figura 6-182: Negacion a Usuarios

4.- Crear el archivo personas, P
[root@molinosdelecuador /] # vi personas

Pe

& Aphicaniones  Acciones WL B g @ jue 23 d= nov. 1024 2§

]

Ajcave  Edmar Yoo Termina  Solapas  Ayuda

|raotérolinesde loecuador squidlr vi perconas||

2 @ root © molirasdelec uadon et 'squid Ej

Figura 6-183: Creacion de Archivo Contenedora de Usuarios

M
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S.- Digitar la IP de las computadoras de los usuarios que no le permitira navegar en
Internet.

& Apicaciones Acciones Wb

&P ive 23 de nov. 1024 QB

3 A ]
Arctwvo Ediar Yer  Termanad  Solagms  Avuda
19£.1G8,12.5
Ml 168,129 §
0z.168.12.19]
-~ REENPLAZ - 3,14 Todo g
@ root ¥ moknosdelecuador et/ squed i

Figura 6-184: Ip a Negar

6.- Reiniciar los servicios.
[root@molinosdelecuador /] # service squid start

5 i 1 " . . Ry
& Aplicaciones Acciones B AN L) B s

' Q mal 7 de nov, 05:%4 x.ﬁ

oo moliosdel ado &l

>

' ™M L‘}}\
b

[rootémolinosde lecuador squid)# service squid ;ft
squid:

Archivo  Editar Ver Terminad Solapas  Ayuda

init_cache_dir ‘var’spool/squid... Iniciando : R
rootdmo linusde lecuador squid]# service squid status
Se esta ejecutando squid (pid 4999 4097)...
[roatémolinosdelecuador squid]s ] _;‘,
1
A
1S
t("“‘g
% oo | 1001 2 maincsdelect ]
Figura 6-185: Inicio del Servicio Squid
EDCOM
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6.12.7.1 CONFIGURACION  EN  CLIENTE WINDOWS
RESTRICCIONES A USUARIOS EL ACCESO A INTERNET

1.- Para comprobar los cambios hechos en el servidor hacer doble clic en el icono del
Internet Explorer.

»

[ T

Internet Explorer

® o € | Al seoca. | 4] eeeidar - vioadt.. | i e et
Figura 6-186: Entorno de Windows

2 - Luego debe mostrar algo parecido a esta pantalla. Esto indica que la restriccion por
horario en el servidor Proxy esta activa.

2 ERRDR: The requested LIRL could not b retrieved . Microxaft Internet Fxplores 9
Archevo Lo war F avorios Her - ameentes Ayuda 2"
e T " tiscurda Favorkor W™ Mumeds & " B = B
Bt feane molinoscielecuader . com, E3r -
ma - v e = P Resakar | Opeones s Ventsnas smergertes Sguesdas (€77 - " ! -
.

ERROR .
FMNAS
The requested URL could not be retrieved

While try ng to -etrieve the URL: |t  caasw ool oo 2eleodsd .

Tae fellowing error wos e~countered

o Access Denied,

Accacs Fontral contigurarion preverts your “Aaq #st from be N allowed At this tima

Pease contact vou service provider if you foel this 12 ircomroct
~acr e admiristrator e
Gererated Tha, 09 Nov 2006 15.15 56 OMT by inolinoscelecusar . curn (sgua/2 5.STABLES)

»

D irterrer

T ek 8 Repeoduar i DCRROR. Theo . l!:_:h":l""iﬁ['clﬁ

Figura 6-187: Blogueo de Pdgina

e
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6.12.8 RESTRICCIONES POR HORARIO

I.- Como primer paso ingresar al archivo con el siguiente comando.
root@molinosdelecuador squid ] # vi squid.conf

.

vi Editar archivos

B Apicacicnes Acciones B8 A E o B oy Q mar 7 de nov, 0540 Q)

Athvo Editar Ver Teminal Solapas  Ayuda

[roctiamo ! inosdelecuador squid]# va nan-.i.um: -

]

ot fote 8 roct @ mahnosdelect

Figura 6-188: Ingreso al Archivo Squid.Conf

2 - Configurar las listas de control de acceso donde se digitara el dia y la hora de
restricciones del Internet

7 3 . <A '
& Aphcacionss Accones \‘, U, > Q jue 23 de nov, 10018 G# ke
drelvcupador e wguid il
Arcnive Edtai Ver Temmina  Solapas  Ayuda
lecallost ¢ R 0 LS €5 e Wl £ P > \
red J2 . 168 ol T 1
userl ) b
to_localhost
SSLl_pertu b d -t
afe_ports ] 7 htig =
pueTto myport =it Fhitp BiEL ;
vafe_ports F "".: AMP -.‘
Sate_poris {3 = § https. snews 2
Sale_purls | ? yupher pf
Safe_ports p * wal
rafe_ports i LI ¢ unreglstared ports

Safe_ports

Safe_ports v £y

Sate_ports po- 9 4 £y

safe_ports ; ¢ multiling hrtp z -
- Horario de restriccion

poTIY et/ squid/rnx T

negar “etc/squid/usuarios”  g—""

matutine Time M A L I3

e "™ Dia de la restriccion

& \llowing or Denying access based on defined accese list
1& rt
b [ bl v 'laclna
~ INSERTAR - 15813.39 EX 2
¢ @ oo mainosdalec uador etc/squid D

Figura 6-189: Lista de Control de Acceso
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3 .- Incluir las listas de control de acceso .
http_access deny redpuerto matutino

@ Aphcaciones AcCiones ,"5 .o Ea

- = ‘_t
ot Vil nevadedor ua e Ve wguid
An e Ediw Yew  Termuna Sodapas Ay.ada

wur ace s l1ots aveld potential soniusion

allow

& Jdeny

,/’/
Line redpucrte e
v redpuerto parno /
voredpuerto negar &

y WSV Lpuwl LU md . UL

¢ Deny recgussts to unknown polts

v |Safe_ports

I 10 other than $SL ports
deny CONNECT 1851 _ports

Bl the tollowing be wncomented to protect Innucent

b applications running on th pProxy

scerver whe Think the only
i wh aty aceess gorvicor on Clocalhortt i oa lecal user
thtt i 1en L t
£ INGERD YOUR CiwN | ¢ HERI Lisw LSS F ] R CLIENTS
-- INSERTAR ——

= B ool T mobinosdedec pador et s ound

Figura 6-190: Restriccion por Hora

4 - Reiniciar los servicios
[root@molinosdelecuador /] # service squid start

@ Aicaciones Actiones ﬂ‘,l % L. ,3“

Achvo Edfar Yer Temwnd Solees Avuda

[rootisol:nosde ecuador squ:df# service squid start

:nit_cache_dir /var/spoo./squid... Iniciando squd: . ; J
[rootinolinosde_ecuador squ:d]# service squid status

Se esta ejecutando squid tpud 4999 4997)...

[rootdmolnosde ecuador squid]* i

Figura 6-191: Iniciar Servicio Squid
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6.12.8.1 CONFIGURACION EN CLIENTE WINDOWS - HORARIO

1.- Para comprobar los cambios hechos en el servidor hacer doble clic en el icono del
internet Explorer.

ja 138

Tl | & 7 O 1) LA PR, MEERCCL . | o) st b - Monad | U D - St

Figura 6-192: Entorno de Windows

2.- Luego debe mostrar algo parecido a esta pantalla. Esto indica que la restriccion por
horario en el servidor Proxy esta activa. ' ;

3 FRADR: The requested LIRL could not be retricved  Microsofl Intes not Faploser

Archive  Bdodn  wer  Pavorins  Herranentss  Ayida
& atvin - o -~ b o B seia [T M ke S - T ;7 L
=4 vy . é
€ LD e o osOsiec e x . um! v @lw Fei -
msn” - v, Bacs v .7 Resatw | cxpatenes 1. VANEANAL St QANTAS Don madas (TT) ¢ * B - i |
Bl :C”

ERROR ’.:ij

PEN
' The requested URL could not be retrieved

while Ury nyg Lo "etrieve the URL. 0!
T-e fecllowing arror waoa encountered

« Access Denicd.

Access contral contiguration prevests your equest from be ng allowed at this ime
Please contecl vour service provider if you feel this 1o ircomect

four racke admiristrator is oot

Cenerated 1hu, 02 Nov 2006 15 15:58 GMT by molnosdelecuaaor com (sud/2.5. Y1 ABLES

B interret

Tl Lsto

- m;,up:_ s nqim;.. 5 D EFROR: The Qh, m-:a

Figura 6-193: Restricciones de Pdgina
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6.12.9 AUTENTICACION POR USUARIOS

1.- Como primer paso ingresar al archivo con el siguiente comando.

root@molinosdelecuador squid ] # vi squid.conf

& Apbcaciones  Acciones [ iR 8 o

3

L
s

{3 min

Archivo  Edrtar  Yer Temunal Solapas  Ayuda

Lomo L inwsde lecuadur syuid]s vl -J;.ud.-. STHY |

- foto { &8 root® mainosdelect

Figura 6-194:Ingreso al Archivo Squid.Conf

2.- En el archivo descomentar la siguiente linea:
auth_param basic program /usr/libexec/ncsa_auth /usr/etc/passwd

y proceder a editarla, esta linea sirve para especificar un programa de autenticacion que
se utilizara.

@nw T de now, 05 40 \”

/usr/libexec/ncsa_auth.- Corresponde la localizacion del programa para autenticar.
usr/etc/passwd.- Este fichero contiene las cuentas y sus claves de acceso.

y digitar la direccion donde se quiere que este nuestra carpeta que va almacenar los
password en nuestro caso se lo almacena en /etc/squid/passwd.

Arc v

] LM i oan wndless loop

» fy Acfaulr, the basic authenticatian sheme 1= nat ured unlens a
wrogram 19 spec:fied

- It vou want to use the traditional proxy authentication, 1o P

. the helpurs/basic auth /NCSA dircotury amd type

“ owako

» « make install

- Then et thi line 1 somcthing |ika *,»-
Tt _param Basic program Suse S lib a_auth t queds pass

.

. vhildren” numberotohi ldren

» The rumber of authenticator ¥ “

» It you start too Lew Sguad Ll have to weit tor them tu plocds:

w backlog of teercodu s password v ficatdons, sloming it dowo. When

- password verificatinons are done via a (slow) network vou are likelv to

o need fots Ul AUulhenNtilcdtur Pruocussss

@ auth_gavam bacic childeoen S

®

2 “realm” vreasalmatr ing

] prc ifies the realm rame which | tey b T L] he ¢ 114 for

- the Lasie prusy authentication s fpart ot texl Ghe v

’ will sire when prompled their user name and parsword)

- auth param baste reale S“quid provy-caching web asryver

PN ERT
-3 O vocd JO pa ks dolec Rilor faw fegiild

e Aphacicones  Acciones @l WS

o Edtar Ver Termoal  Solapas  Ayuda

Figura 6-195: Ruta de Alojamiento de las Contrasefias
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3.- Descomentar la siguiente linea.

Acl password proxy auth REQUIRED

i Aphcaciones

Azciones R ¥ %

e ol 1ot il incesdeleu nador St/ squid
Arcuvo  Editar Ver Termina  Solapas Ayuda
] aclramc

rep_kheader header

mamc | 1] amy ' Lregent  here -,
= *# regex Fatch against any of the kniwn response headers
& @ Twarple:
‘. "
L ¢ acl many spaces rop_header Content Dispoesition i pare.11{3,)
=
& awl acl_nare external class_name [argiments 1

* external ACL lookup via a helper

#  external _dcl_type directive
] /
fExamplos: o

rac]l myvexsople dol oau 1241

re

i b pasuwerd proxy anth REOUTIRED
H.\' 1 filayplnad rec nime_type
Tacl javascr 1pt rep_nime_tvpe
L

i “multipart/form-datas

“application/x- javascripth

“Recummended mininun configuration:
dc ] all sec 0,0, C),0,0,0
acy 1 1

d sre 1 166.12.0/255. 255, 255.0
' a C
a¢ 1 Incalhost src¢ 127 35,255 255.255
acl to_localhost dst 127 .0.0.0:8
acl SSL_parrs porr 413 35€7
at 1 Safe_pourtts putl BL & hotp
4t 1l puerto ryport KOSD ¢ http
acl Safe ports port 21 f frp

INSERT
4 8l root ¥ molines dedecnador feicaguwd

<lass delined by the

Figura 6-196: Acl Password

4.- Crear la lista de acceso.
http_access allow password red_puerto

aciones Acciones (@8 ? =

Ajhive  Edtar Yer  Tennnda  Sulapas  Aywda

% dery . the defanlt is allow Ffomerss Iy if the last line &

¥ 19 allow, the detault will be deny For these reasons, .t 15 a

£ good idea to have an “deny all” or “"allow all™ entry at the end

" af vour access li1sts to aveid potential centusion <

z ' F

#Default: ¥

¢t http_access deny a.l

o &

sRecommended mnimm configuration: - ?

# Oply allow cachemgr access from loucalbost o
/ ol

http_access allow password red puerto

http_access allow manager localhest
hitlp_ deny
# Deny reques to unknown ports
http_access deny 'Sate_ports

# Deny CONMECT to other than 551 ports
http_access deny C(ONNECT 'SSL_ports

5

(33

nanagel

# We strongly recommend the follewing be uncommented 1o protect
2 web applications running on the provy <erver who thirk
s cne wha can access services on “lacalhost™ is a local user
phrip_ac deny to_lecalhost

-— 1NSEXL
A gl root®molingsdetec uador fete/sauid

-CA
TAMPUR S

PENAS

nicent

the only

Figura 6-197: Http_Access por Autenticacion
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5.- Crear el archivo donde se va almacenar las contrasefias de los usuarios.

[root@molinosdelecuador squid]# touch passwd

@ Aplicaciones Acciones @ b C

Arcwvo Editar Yer

Ieminal  Sdlapas
{rootomol inoede lecuader
[roots

Ayuda

quid|# touch passwd
molinosde lecvador squaid] e D

-« ama-mﬂmﬁﬁﬁi mlnr” 1 ferc/eapid

Figura 6-198: Creacion de Archivo Passwd

6.- Dar los respectivos permisos a la carpeta.
[root@molinosdelecuador squid]# chmood 600 passwd

A Aglicacioncs Acoones @ ‘if 2

4 g A T ot molinosdelec uadorietcisquid oL
Ascwvo  EdRar  Ver Terminal  Sdapas  Ayuda

[rontamol tnosde leruador squid|# chand KR) passwd
|rootdmol inosde lecuador squadje ||

- & rootd melinosdrieruador fetc/squid

Figura 6-199: Permiso para el Archivo Passwd

N ——————eeSSSSSSSSSSSSSSSSS S - e
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7.- Crear los usuarios con sus respectivas contrasefias con el siguiente comando.

[root@molinosdelecuador squid]# httpasswd —b passwd fernando fernando

& Aglicackanes Acciones B W R
I

Arcwve  Editar

jue 8de mar, 1722 &8

ol B mwlinusdelec vadur/ek /syuid
Yer Jerminal Scapas Ayuda

[rootd@molinosdeJecvader squid]e httpasswd -b passwd fernando fernandd]

< ﬂ.m}‘nM\nﬂaﬂwnx-ﬂ o

Figura 6-200: Creacion de Usuarios y Contrasefas

6.12.9.1 CONFIGURACION EN CLIENTE  WINDOWS

AUTENTICACION POR USUARIOS

1.- Para comprobar los cambios hechos en el servidor hacer doble clic en el icono del

Internet Explorer.

Figura 6-201: Entorno de Windows

¢SPD

§

!

; rl",. _
. ]
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2.- Luego aparecera un recuadro, el cual pedira un usuario y contrasefia para tener
acceso al Internet.

73 hibgrtints kst 3. a2

~ = . By ol Cweadon K4 l
E

»_‘-.‘.,
¥
;
1
o~ |
L

Racord s sond saell

Chma R -

: Cxmwex! arddn o o8 sl 0 e corv o0 ssged e o

Figura 6-202: Opciones de Internet en Internet Explorer

3.- A continuacion proceder a cargar el Internet Explorer y digitar una direccion Web
para este caso sera www.molinosdlecuador.com

aschive  Edodn  Var  Fevartos  Herrwmentes  Avade

) arae - =R . mmpads P @l rokmas £ R e L R
£ | Ftp U 'vewes molinos delecuador cowf £ é') ir 5
-

M\l‘ - ~ S Dece - # Uesatar o4 Dpoones ?" Vertsnas erergeries bioqussdes (57 <

BIENVENIDOS SERVIDOR PROXY DE MOLINOS DEL ECUADOR

Figura 6-203: Pdgina Habilitada

e
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6.13 SERVIDOR DE FIREWALL

2 ¢J

————— INTRANET

- <b @

Figura 6-204: Firewall

INTERNET

Un firewall es un dispositivo que funciona como cortafuegos entre redes, permitiendo o
denegando las transmisiones de una red a la otra. Un uso tipico es situarlo entre una red
local v la red Internet, como dispositivo de seguridad para evitar que los intrusos puedan
acceder a informacion confidencial.

Un firewall es simplemente un filtro que controla todas las comunicaciones que pasan
de una red a la otra y en funcion de lo que sean permite o deniega su paso. Para permitir
o denegar una comunicacion el firewall examina el tipo de servicio al que corresponde,
como pueden ser el Web, el correo o el IRC. Dependiendo del servicio el firewall
decide si lo permite o no. Ademas, el firewall examina si la comunicacion es entrante o
saliente y dependiendo de su direccion puede permitirla o no.

De este modo un firewall puede permitir desde una red local hacia Internet servicios de
Web, correo y FTP, pero no a IRC que puede ser innecesario para nuestro trabajo.
También se puede configurar los accesos que se hagan desde Internet hacia la red local
y también denegarlos todos o permitir algunos servicios como el de la Web, (si es que
se posee un servidor Web y querer que accesible desde Internet). Dependiendo del
firewall que se pesee también se puede permitir algunos accesos a la red local desde
Internet si el usuario se ha autentificado como usuario de la red local.

Un firewall puede ser un dispositivo software o hardware, es decir, un dispositivo que
se conecta entre la red y el cable de la conexion a Internet, o bien un programa que se
instala en la maquina que tiene el MODEM que conecta con Internet. Incluso poder
encontrar ordenadores computadores muy potentes y con software especifico que lo

unico que hacen es monitorizar las comunicaciones entre redes. )
¢ ‘A
\ o
; _
BB (EG
AR IB

w
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6.13.1 TIPOS DE CORTAFUEGOS

Cortatuegos de capa de red o de filtrado de paquetes funciona a nivel de red
(nivel 3) de la pila de protocolos (TCP/IP) como filtro de paquetes IP. A este nivel se
puleden r.ealizar filtros segun los distintos campos de los paquetes IP: direccion IP
origen, direccion IP destino. A menudo en este tipo de cortafuegos se permiten filtrados
segun campos de nivel de transporte (nivel 4) como el puerto origen y destino, o a nivel
de enlace de datos (nivel 2) como la direccion MAC.

6.13.1.1 CORTAFUEGOS DE CAPA DE APLICACION

Trabaja en el nivel de aplicacion (nivel 7) de manera que los filtrados se pueden adaptar
a caracteristicas propias de los protocolos de este nivel. Por ejemplo, si se trata de
trafico HTTP se pueden realizar filtrados segun la URL a la que se esta intentando
acceder. Un cortafuegos a nivel 7 de trafico HTTP es normalmente denominado Proxy y
permite que los computadores de una organizacion entren a internet de una forma
controlada.

6.13.1.2 CORTAFUEGOS PERSONALES

Es un caso particular de cortafuegos que se instala como software en un computador,
filtrando las comunicaciones entre dicho computador y el resto de la red y viceversa.

Ventajas de un cortafuego

« Protege de intrusiones. El acceso a ciertos segmentos de la red de una
organizacion, solo se permite desde maquinas autorizadas de otros segmentos de
la organizacion o de Internet.

« Proteccion de informacién privada. Permite definir distintos niveles de acceso
a la informacion de manera que en una organizacion cada grupo de usuarios
definido tendra acceso solo a los servicios y la informacion que le son
estrictamente necesarios. : ;

ECa

|

O

|

- B i—"
6.13.2 DIRECCION DE ORIGEN ";j; Ny F: 3 a
- vesr | B -

Indica quien es el emisor del paquete, de qué ordenador viene. Se puede especificar con
una direccion IP, un nombre de host o una direccion de red en formato CIDR
(192.168.0.0/24) o en notacion clasica (192.168.0.0/255255.255.0). En iptables se
puede especificar la direccion origen con la opcion "-s" Si en una regla se omiti la
direccion origen equivale a poner 0/0 es decir cualquier direccion. Por ejemplo "-s
192.168.0.0/24" indicaria cualquier direccion con origen en la red de clase C (24 bits de
red) 192.168.0.0. Si delante de la direccion se afiade "!" entonces se hace referencia a
cualquier direccion salvo la especificada, es decir, que no sea esa direccion.

w
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6.13.3 DIRECCION DE DESTINO

Indica a qujen va dirigido el paquete, a qué ordenador via. También se puede especificar
con una direccion IP, un nombre de host o una direccion de red en formato CIDR
(192.168.0.0/24) o en notacioén clasica (192.168.0.0/255.255.255.0). En iptables se
pgdré especificar la direccion destino con la opcion "-d". Si en una regla se omite la
direccion origen equivale a poner 0/0 es decir cualquier direccion. Por ejemplo "-s
192.168.0.0/24" indicaria cualquier direccion con destino a la red de clase C (24 bits de
ied) 192.168.0.0. Si delante de la direccion se afiade "!" entonces se hace referencia a
cualquier direccion salvo la especificada, es decir, que no sea esa direccion.

6.13.4 PROTOCOLO

Se Puede establecer filtros sobre protocolos concretos, sera obligatorio si ademas se
especifica algun puerto. La opcion para especificar un protocolo es "-p" y los valores
posibles son TDP, UDP e ICMP. El signo "!" antes del nombre del protocolo también se
utiliza para negar.

6.13.5 INTERFAZ DE ENTRADA

Poder especificar un dispositivo de entrada de red concreto con la opcion "-i
¢jemplo "-1 eth0" indicaria un paquete que proviene de ethO. Se puede usar un
Evidentemente no se podra usar un interfaz de entrada con una regla de salida
(OUTPUT).

. Por

"'ll

6.13.6 INTERFAZ DE SALIDA

También se puede especificar un dispositivo de salida de red concreto con la opcion "-
o". Por ejemplo "-o eth0" indicaria un paquete que sale por ethO. Se puede usar un "!".
Evidentemente no se podra usar un interfaz de salida con una regla de entrada

(INTPUT).

6.13.7 PUERTO ORIGEN

Mediante la opcion "--sport” se podra especificar un puerto o un rango de puertos si se
separan por "", por ejemplo [1024:65535] indicaria desde 1025 hasta 65535. Los
puertos los se pueden especificar por su nimero o también por el nombre asociado en el
fichero /etc/services. Es necesario especificar -p TCP o -p UDP para poder especificar
un puerto origen.

6.13.8 PUERTO DESTINO

Mediente la opcion "--dport" se podra especificar un puerto o un rango de puertos. Las
consideraciones son iguales que para el puerto origen. ‘ )

M
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6.13.9 DEFINICION DE REGLAS

Para definir una nueva regla solo se tiene que decirle a iptables si tiene que insertar la
nueva rt_-:glg en alguna posicion (-1 numero) o bien simplemente aiadirla al final (-A) y
la descripcion de la regla. Ejemplos:

Ejemplo I

iptables -A INPUT -s 192.168.0.0/24 -d 192.168.5.0 -p tcp --dport 80 -j ACCEPT

Sg 'aﬁade (-A) una regla de entrada (INPUT) que indica que todos los paquetes
originados en la red 192.168 0.0 (-s 192.168.0.0/24) y dirigidos a la la red 192.168.5.0
(-d 192.168.5.0) y dinigidos al puerto 80 (--dport 80) tienen que dejarse pasar

(-} ACCEPT).

Ejemplo 2.

Iptables —-A FORWARD -5 192.168.0.7 -) REJECT

Se anade (-A) una regla de reenvio (FORWARD) que indica que todo el trafico
proveniente del ordenador 192.168.0.7 (-s 192.168.0.7) se rechaza (-j REJECT). Es
decir se esta cortando a este equipo la salida fuera de la red.

Ejemplo 3

iptables -A OUTPUT -o ethO -j ACCEPT
Permitir cualquier salida por la interfaz de red ethO.

Conocido también como muro de fuego, este impedira el acceso no autorizado a sus
servicios e informacion, y/o controlar el acceso de los usuarios de su red a Internet.

Es la interfaz entre el ordenador y la red, determina que recursos de su equipo estan
accesibles para los usuarios remotos de la red, un firewall bien configurado puede
aumentar significativamente la seguridad del sistema.

Existen tres tipos de reglas:

INPUT= entrada al servicio

OUTPUT = servidor hacia fuera ¢ W)
FORDWARD = redireccionar Q‘; : it
¢
- -
Y

S ———————————————
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6.13.10 IP TABLES

Es la herramienta que permite configurar las reglas del sistema de filtrado de paquetes
del kernel de Linux

se debe especificar para cada regla una accion o target. Las reglas tienen un orden, y
cuando se recibe o se envia un paquete, las reglas se recorren en orden hasta que las
condiciones que pide una de ellas se cumplen en el paquete, y la regla se activa
realizando sobre el paquete la accion que le haya sido especificada
Estas acciones se plasman en los que se denominan targets, que indican lo que se debe

hacer con el paquete. Los mas usados son bastante explicitos: ACCEPT, DROP y
REJECT

INPUT: Paquetes recibidos para nuestro sistema

FORWARD: Paquetes enrutados a traves de nuestro sistema
OUTPUT: Paquetes generados en nuestro sistema y que son enviados
p [protocolo]: Protocolo al que pertenece el paquete.

-s [origen]" direccion de origen del paquete, puede ser un nombre de host, una direccion
IP normal. o una direccion de red (con mascara, de forma direccion/mascara).

-d [destino]: Al igual que el anterior, puede ser un nombre de host, direccion de red o
direccion IP singular.

-i [interfaz-entrada): Especificacion del interfaz por el que se recibe el paquete.
-0 [interfaz-salida]: Interfaz por el que se va a enviar el paquete.

-j [target]: Permite elegir el target al que se debe enviar ese paquete, esto es, la accion
a llevar a cabo con él.

(' -«

Iptables —F: borrado de reglas c é:
Iptables —L: listado de reglas que se estan aplicando ¢ =R i
Iptables —A: afiadir regla \ SRR gt ; e it

Iptables —D: borrar una regla especifica

6.13.11 REQUERIMIENTOS PARA CONFIGURAR FIREWALL

e Un computador con Linux Fedora Core 3 instalado.

e Tarjeta de red.
e Configuracion de IP estatica.

w
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6.13.12 CONFIGURACION DE FIREWALL
6.13.12.1 BLOQUEAR PING

Iptables -A: Afade una regla de firewall.

INPUT: Anadir una entrada al servidor.

-s192.168.12.0/24: Es la direccion ip de origen.
-d192.168.12.1/24: Es la direccion ip de destino.

-p icmp. Es el protocolo asignado.

-} DROP : Es la accion que se aplica para este caso es negar.

Figura 6-205: Bloqueo Ping

6.13.12.2 HABILITAR TELNET

Ingresar al directorio del etc/ xinetd.d

[root@molinosdelecuador etc]# cd xinetd.d

ad o g At blall S i S

Archivo  kaitar Ver lerminad holapas  Ayuda

[rootamol inosde lecuador etc]? od xinetd.d

-
[rootime] inosdelecuador xinetd.d]# |

Figura 6-206: Ingreso al Directorio del Xinetd.d
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Una vez en el directorio ingresar al archivo donde se habilita el telnet.

:!1}-1 3 Rditar Yer Terminal Solapas  Avuda ‘I.
[root@we lingsde lecuador vimetd d1# vi <ob Sotelnet ] T
i ' 8} |5
i
|
l |
| |
i
I 1
| o
| |
| |
1 )
‘ Il
| e .:r
: 1]
| H
{4
{3
| 'r::r
‘ |
> - §

Figura 6-207: Ingreso al Archivo Krb5-telnet

En esta pagina se muestra la linea a cambiar para habilitar el firewall por default

aparecera “wait = yes”, la cual cambiar por “wait = no™.

Archiva Editar ¥er Temminal  Salapas Aylda |
2 A 1Tt - ef e |
2 description: The kerberized telnet erVE accepts normal telnet sessions., 1
- bt can alsn use Kerberos 5 authentication il
service Lelnet !

thal:lu-- no H
flags REUSE it
wocket_type - slream v - |
wait - no <+ Linea modificada lj
usey = Toat |
wErVer ‘usr/kerberaos - shin/telnetd |
lug an failure += USERID {
1
i
1
1l
1|
il
!
|
"krbhS-telnetr” 131, 3I21C f,2-9 Teoedn ';‘1

——— e ——————————— e
ESPOL

EDCOM

Figura 6-208: Habilitacion del Telnet

i e
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6.13.12.3 BLOQUEO DE TELNET

Iptables -A: Anade una regla de firewall.

INPUT: Anadir una entrada al servidor.

-5192.168.12.0/24: Es la direccion ip de origen.
-d192.168.12.1/24: Es la direccion ip de destino.

-p tep. :Es el protocolo asignado.

--dport 23: puerto

-j DROP : Es la accion que se aplica para este caso es negar.

R e AT T . SO U‘ 9 e e, LL MO (3B
Archivo  Coivas e T rrriinad Seslapan Agurida
| Prenran e e | NETnades Vore LM g ] - UERA k) SN T LR I T o S R T S R e 2 1
1
e
{ |
o 4 Besbesg phadbenl 4 e

Figura 6-209: Bloqueo Telnet (: :

\'.
6.13.12.4 BLOQUEAR FTP {; %
Iptables -A: Anade una regla de firewall. e chﬁ
INPUT: Afiadir una entrada al servidor. apud ‘:ﬁf
-s192.168.12.0/24: Es la direccion ip de origen. I\
-d192.168.12.1/24: Es la direccion ip de destino. ﬁ’“
-p tep. Es el protocolo asignado.

--dport 21: puerto
-j DROP : Es la accion que se aplica para este caso €s negar.
s . CZP W o . 1140 DD

P ST T e

[op— e [aommatmcet  Bhesd mapsone Ay asala

Figura 6-210: Bloqueo FTP

S ———————————
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Para verificar si se habilitaron los Firewalls en el servidor Linux digitar el siguiente
comando: Iptables -L.

& Aplicaciones Acciones B A - a - a jue 9 de nov. 11 42 Q;

Archive  Edear Ver Temmnal Solapas  Avuda

[roovtdmol inosde lecuador /)% iptables -L i
Chain INPITT (policy ACCEPTY

target prot opt source destination

DROP 1cmp - 192.168.12.0 nolinoade lecuador . con

GROP tep 192 1RR 12.1) no i sde lecuador . con tcp dpt:itelne

DROP tcp -- 192.168.12.0 nolinosde lecuador . <on tep dptifip

DROP tep 192.168.12.0 o linosde lecuador , con tep dpt:ftp

Chain FORWARD (policy ACCEPT)
targe? prat opt source destinarion

Chawn OUTPUT (policv ACCEPT)

larget prol opl source dest inatiun
| raotvnel inosde lecuador )2 3
ot | | 4l root < molinos deleg uador D :

e
Go I
Figura 6-211: List de Iptables : ”

6.13.13 CONFIGURACI()N EN CLIENTE WINDOWS - FlRE\#ALL 1«
1.- Ingresar a Inicio, Ejecutar y digitar emd. *"5!;;'; | t

AC APUS

'?g‘. ;. FOSS—— s
Aboemly pROT!

e " 5
3 807 CAMUT000 Smanud router
T R o B 3

Papeiera de

PE ]

Intcrnct
Frjdarm

acrobat
Resde: 40

AN

Sirwcro | e prese | @yusion - m. | $0eum -rene | BRC Wy | [k Jall-A2 T s

Figura 6-212 Ingreso al Cmd
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2.- Una vez en el cmd digitar la direccion del servidor (ping 192.168.12.1) y mostrara
respuesta por parte del servidor.

crosoft Windows 2000 [Versidon 5.00.21951
) Copyright 1985-2088 Microsoft Carp.

oping 192.168.12.1
aciendo ping a 192.168.12.1 con 32 hytes de datos:
Respuesta desde 192.168.12. 32 tiempo<{iBns
desde 192 _168.12 : tienpa{ifns:
Re s pae desde 192.168.12. } tienpo<{ifns
Respuesta desde 192.168.12 tieapo<i8ns

ping para 192 .168.12
enviados 4. recihid 4. perdidos 8 (B perdidos).
inados de recorrido redondo en milisegundaos:
minimo = Bas,. ndximo = @as, pronedio = #Ans

Figura 6-213: Ping al Servidor

:_XL"_ b

En esta pantalla muestra el bloqueo del ping por parte del servidor. 2

»ping 192.168.12.
Haciendo ping a 192.168.12.1 con

pera agotado para esta s
ra agotado par a
spera agota » gy
]!rf-u_l'- e espera agotado para esta

68.12.1:

bide n perdido 4 (108

oximnada SH y redondo en milisegundos:
Brs . max ine Bms . promedio B

Figura 6-214: Bloqueo de Ping

-
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3.- En esta pantalla muestra el acceso al servidor mediante telnet

.rm1illo-'c.f.tti--t:u-'-dan'.n, on (Linux release 2.6.9-1.667 81 Tue Nov 2 14:41:2%

1 (2)

Password for

login: f'ii:"!.‘ulfl‘ e tenporarily unavailable while getting initial credential:
Iferfno YinosdeYecuador 15 -

Figura 6-215: Telnet al Servidor

4.- En esta pantalla muestra el bloqueo de telnet.

\Jtelnet 192. .
onectindose a 1 .1 .12.1...Ho se puede abrir una conexidn al host en puerto
: Error en la conexion

Figura 6-216 Bloqueo de Telnet

M
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6.14 SERVIDOR DHCP

o

Cliente ¢hcp Chente rJhr,r,
|

L i} 4~—-————1“\~‘ J
B
N
DHCP server

LY L Direcoser 1P 2

) kq” /=] -’_r't:*:-:-:-r P 3

S '
Chente dhcp

iP 3 192 168.12.3

e
Figura 6-217 Servidor m‘fﬁ-‘ S j

DHCP (sigla en inglés de Dynamic Host Configuration Protocol) es un protocolo de red
que permite a los nodos de una red IP obtener sus parametros de configuracion
automaticamente. Se trata de un protocolo de tipo cliente/servidor en el que
generalmente un servidor posee una lista de direcciones IP dinamicas y las va asignando
a los clientes conforme estas van estando libres, sabiendo en todo momento quien ha
estado en posesion de esa IP, cuanto tiempo la ha tenido, a quien se la ha asignado
después.

6.14.1 CARACTERISTICAS

Provee los parametros de configuracion a las computadoras conectadas a la red
informatica que lo requieran (mascara, puerta de enlace y otros) y también incluyen
mecanismo de asignacion de direcciones de IP.

Este protocolo se publico en octubre de 1993, estando documentado actualmente en la

RFC 2131 . Los ultimos esfuerzos describiendo DHCP v6, DHCP en una red IPv6,
fueron publicados como RFC 3315,

S ——————S————————
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6.14.2 ASIGNACION DE DIRECCIONES IP

Sin DHCP, cada direccion IP debe configurarse manualmente en cada ordenador y, si el
ordenador se mueve a otro lugar en otra parte de la red, se debe de configurar otra
direccion IP diferente. EI DHCP le permite al administrador supervisar y distribuir de
forma centralizada las direcciones IP necesarias y, automaticamente, asignar y enviar
una nueva IP si el ordenador es conectado en un lugar diferente de la red.

El protocolo DHCP incluye tres métodos de asignacion de direcciones IP:

* Asignacion manual: donde la asignacion se basa en una tabla con direcciones
MAC (pares de direcciones IP ingresados manualmente por el administrador).
Solo las computadoras con una direccion MAC que figure en dicha tabla recibira
el IP que le asigna dicha tabla.

e Asignacion automatica: donde una direccion de IP libre obtenida de un rango
determinado por el administrador se le asigna permanentemente a la
computadora que la requiere.

« Asignacion dinamica el unico método que permite la reutilizacion dinamica de
las direcciones IP. El administrador de la red determina un rango de direcciones
IP v cada computadora conectada a la red esta configurada para solicitar su
direccion IP al servidor cuando la tarjeta de interfaz de red se inicializa. El
procedimiento usa un concepto muy simple en un intervalo de tiempo
controlable. Esto facilita la instalacion de nuevas maquinas clientes a la red.

Algunas implementaciones de DHCP pueden actualizar el DNS asociado con los
servidores para reflejar las nuevas direcciones 1P mediante el protocolo de
RESTAURACION de DNS establecido en RFC 2136 (Inglés).

El DHCP es una alternativa a otros protocolos de gestion de direcciones IP de red, como
el BOOTP (Bootstrap Protocol). DHCP es un protocolo mas avanzado, pero ambos son
los usados normalmente.

Cuando el DHCP es incapaz de asignar una direccion IP, se utiliza un proceso llamado
" Automatic Private Internet Protocol Addressing”.

.“r‘» - \ , a g
, U, 523
6.14.3 ANATOMIA DEL PROTOCOLO & ;@3 '

AMP(g

DHCP usa los mismos puertos asignados por el IANA (dwtoridad de Numeros
Asignados en Internet segun siglas en inglés) en BOOTP: 67/udp para las computadoras
servidor y 68/udp para las computadoras cliente.

e ——
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6.14.4 DHCP DISCOVER

La comgutadora cliente emite peticiones masivamente en la subred local para encontrar
un servidor disponible, mediante un paquete de broadcast. El router puede ser
C(_)pﬁgurado para redireccionar los paquetes DHCP a un servidor DHCP en una subred
diferente. La implementacion cliente crea un paquete [ 'DP (Protocolo de Datagramas
Ll!(.’. /suario segun siglas en inglés) con destino 255.255.255.255 y requiere también su
ultima direccion IP conocida, aunque esto no es necesario y puede llegar a ser ignorado
por el servidor.

6.14.5 DHCP OFFER

El servidor determina la configuracion basandose en la direccion del soporte fisico de la
computadora cliente especificada en el registro CHADDRvbnv. El servidor especifica la
direccion IP en el registro YIADDR. Como la cual se ha dado en los demas parametros.

6.14.6 DHCP REQUEST

El cliente selecciona la configuracion de los paquetes recibidos de DHCP Offer. Una
vez mas, el cliente solicita una direccion IP especifica que indico el servidor

6.14.7 DHCP ACKNOWLEDGE

El servidor confirma el pedido y lo publica masivamente en la subred. Se espera que el
cliente configure su interface de red con las opciones que se le han otorgado.

6.14.8 DHCP INFORM

El cliente envia una peticion al servidor de DHCP: para solicitar mas informacion que la
que el servidor ha enviado con el DHCPACK original; o para repetir los datos para un
uso particular - por ejemplo, los browsers usan DHCP Inform para obtener la
configuracion de los proxies a traves de WPAD. Dichas peticiones no hacen que el
servidor de DHCP refresque el tiempo de vencimiento de IP en su base de datos.

6.14.9 DHCP RELEASE

El cliente envia una peticion al servidor DHCP para liberar su direccion DHCP. Como
los clientes generalmente no saben cuando los usuarios pueden desconectarles de la red,
el protocolo no define el envio del DHCP Release como obligatorio.

e ——
EDCOM Capitulo 6 — Pagina 143 ESPOL



Manual de usuario Administracion y Seguridades de

Redes

6.14.10 REQUERIMIENTOS PARA LEVANTAR UN SERVIDOR

DHCP
* Un computador con Linux Fedora Core 3 instalado
e Tarjeta de red
e Configuracion de IP ESTATICA
e Paquete DHCP instalado
'l
@2"‘ :
6.14.11 CONFIGURACION DE DHCP \\g |
1.- Verificar si el paquete del d.C. si esta instalado: o
%\".

[root@molinosdelecuador /]# rpm —q dhcp

rpm —q Verifica si estan instalados los paquetes

Figura 6-218 Verificar Paquete Dhcp

2.- Buscar la localizacion de archivo que se editara de la siguiente manera:

[root@molinosdelecuador etc J# slocate dhpd.conf

Archivo Editar Ver Terminal Solapas Ayuds

[roctémolinusdelecuadur etc]# slocate dhepd. conf
Jetc/log.d/conf/services,/dhcpd.conf
fusrsshare/docsdhep-3.0.1/dhepd. canf _sample
‘usr/share/man/man5/dhcpd.conf.5.¢gz
[rootémolinosdelecuador etc]#

- moot@molinosdelecuadorjetc/squid. . . o ioieian

o<

Figura 6-219: Busqueda del Archivo Dhcpd.conf
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3.- Copuar el archivo dhcp-3.0.1 a la ruta donde quiere que se se aloje el archivo del
d.C. para poder configurarlo, a continuacion se indica la ruta.

[root@molinosdelecuador /)# cp /usr/share/doc/dhcp-3.0.1/dhcpd. conf. sample/
etc/dhcpd.conf

& Apicaciones Acciones @

e Bde mar, 1717 Q
LV!. D ol s e Ty =
Archivo Edtar Ver Temind Solapas Ayuda

(toutdnolinosdelecuador /1% cp usr/share/doc/dhcp-3.0.1/dnhcpd. conf.sample /etc/dhepd.confl] ol

.. rooi@molinosdelecuadoriesquid

4| 8 o @ moinoseecuaor e

Figura 6-210: Copia del Fichero Dhcpd.Conf

4.- Editar el archivo dhcp.conf con el comando vi de la siguiente manera:
[root@molinosdelecuador etc] # vi dhcpd.conf

Vi Editar archivo
[rootamolinosde lecuador etc 1# vi dhcpd.conf o
,\‘f{"r L
\
Wt i
LN +
N "

Figura 6-221: Ingreso al Archivo Dhcpd.Conf

M
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S.- Configurar el archivo dhcpd.conf

En la linea subnet se asigna el segmento de red con su respectiva mascara.

Subnet 192.168.12.0 netmask 255.255.255.0

Opcional colocar la linea del gateway

Option routers 192 168.12.1 -

Option subnet — mask 255 255.255.0 P 0)
Digitar la direccion del DNS o~y

Option Domain —name-servers 192 168 12 1 N L
Definir el rango de ip desde — hasta o
Range dynamic — boota 192 168.120.10 192.168.20.20 C o arech
Salir con :wq para guardar los cambios. % p,:\}i-"

e Ty AR

Teminal Solapas Ayuda

s WOFSTUINT AT i} et ¥
Archivo Editar Yer
ddns-update-style interin:
ignure client-updates;

subnet 192.168.12.0 netmask 255.255.255.0 |

w default gateway

Gption routers 192. 168,121

option subnet-mask 255. 255.255.0;

option nis-domain ‘'molinosde lecuador. rom™ .

oplicn donain-name "molinesde lecuador. com” |

option denain-name-servers 192.168.12.1:

option time-offset 18000; # Eastern Standard Time
x OpPli1on Ntp-servers 192.168.1.1:
¥ option netbios-name-servers 162.168.1.1;

Selects point-toe-point nede (default is hybrid). Do’ t chiange this wiless

®
& —_ yvou understand Netbios very well
s option netbios-node-type @

range dynamic -bootp 16G2.168.12.10 102.168.12.25:

default lease time 21600;
max-lea=e-tine 43200;

e | <
Figura 6-222: Configuracion Dhcp

6.- Se debe crear un archivo en la siguiente ruta que es donde se guardan todas las
direcciones ip asignadas por dhcp :

[root@molinosdelecuador etc] # touch/var/lib/dhcp/dhcpd leases

v ... JootPmolinosdelecuador/elc/ .. ~ el
Archivo  Editar  Ver Terminal Solapas Ayuda
[rootémolinasdelecuador ete]® touch /var/lib/dhcp/chep.leases -
| Tootamo 1 1nosde lecuador etc | #

-

Figura 6-223: Creacidn delAarchivo Dhcp.leases

%
EDCOM Capitulo 6 — Pagina 146 ESPOL



Manual de usuario Administracion y Seguridades de Redes

7.- Para anadir dhcp al arranque del sistema se ejecuta.

[root@molinosdelecuador etc] # chkconfig dhcpd on

Ver Teminal Solapas Aiuda

{rootdmolinosdelecuadoretc]# chkcontig dhepd on

Archivo  Editar

[rootémolinosdelecuador etc |4 o q
T
& 3
1 'F'._
- W\ -
i
iy
B =
ot

Figura 6-224: Comando de Arranque del Sistema

8.- Verificar el estado del proceso de dhcpd cada vez que se realice un cambio.
[root@molinosdelecuador etc] # pgrep dhepd

Archivo Editar  Yer Teminal Solapas Ayuda

{rootiémalinosdelecuador etc]# pgrep dhepd

[rootimolinosdelecuador etc]#®
Figura 6-225: Verificacion del Estado del Dhcpd
9.- Restaurar los servicios del dhepd
[root@molinosdelecuador etc] service dhcpd restart ( Iniciar el servicio del
dhcpd)
. fondmolinosdelecuadorery . .. ALk
Archivo [Editar Ver Terminal Solapas Ayuda
{rootémclinosdelecuador etc]? service dhopd restart b
Apagando dhepd: | ™
Iniciando dhcpd: [ |
[rootimolinosdelecuador etc ¥ 5

Figura 6-226: Restaurar los Servicio Dhcpd

M
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6.14.12 CONFIGURACION EN CLIENTE WINDOWS - DHCP

it @ Mis Sitios de red y hacer clic derecho y elegir la opcion de Propiedades.

Figura 6-227: Seleccion de Propiedades de Mis Sitios de Red

Hacer clic derecho en la opcion de Conexién De Area Local, y elegir la opcion de

Propiedades.

"= Conexiones de red
Edicion Ve

Archivo
“

& Conexones de red

-, '
> red dea

1)
&
3

Favorkos Hearramiantas

Busqueta .
& *»

"~ Acceso telelonico

& Tareas de red m) =
B g
3 ',.f Dasactivar ~

i PC

S EEE
— Conexiones de puente
~
e Crear acceso drecto
2 } tred
o3 ‘“ C ambsar nombre

Avuda

OpCiones avanzadas

Carpetas

w mlr

i COrinet
-
1 b

LAN o Internet de alta velocidad

T |_Propledades [ Sua

Figura 6-228: Propiedades de Conexiones de Red
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En esta ventana escoger a la opcion TCP/IP para configurar la tarjeta de red.

- Propiedades de Conexion de drea local

General Autenticacitn  Opciones avanzadas

Conactar usando:

m Adaptador Ethernet Fast PCI de SiS 900

L Conbourar |

E sta conexion utiiza los siguientes elementos

o g Chente para redes Microsoft

L g Compartin impresoras v archivos para redes Microsoft
vl ﬁ Programador de paquetes (oS
e

W Fotocolo Internet (TCP/IP)

' ) Ins?alpr ] Prnpied;dnt.
Liess cnpodn
Protocolo TCP/P. El protocolo de red de area extensa

predeterminado que pesrmite la comuricacion entie varas iedes
conectadas entre si

. L Mostrar icono en el aiea de notificacion al conectarse

[ Aceptar | [ Cancelar | @POZ‘

Figura 6-229: Protocolo Internet Tcp/Ip (&
Una vez realizado el proceso, configure la tarjeta de red de manera automatica y luego =" | )
presiones OK. BIBLL "5
- AbprOLB
LSS

s Xl

Propiedades de Protocolo Internet CICP,
General | Configrracion alternativa }
Pusde hacer que la configuracion IP se asigne automaticamente si su

red ca compatible con cste recurso. De lo contrano. noccaita consularn
con el administrador de la red cudl ez la configuracion IP apropiada

T Dbtenor una drocoisn |P automdticamonto

7 Usar la siguients direccion 1P

!
P
]

Obtener la diteccién del servidor DNS automaticaments
T Usar las siguientes deecciones de servidor DNS.

—
r

D

Opciones avanzadas. .. i

[Ac-pml Cancd-l

Figura 6-230: Obtener Direccion IP Automdticamente

w
EDCOM Capitulo 6 — Pagina 149 ESPOL



Manual de usuario Administracion y Seguridades de Redes
A continuacion la red de area local comenzara a buscar una ip.

Ahora comprobar si ya se configuro la tarjeta de red por dhcp:

inicic

Ejecutar

Digitar: cmd ~ ->->-> para entrar a la consola ms-dos

Y con el comando: ipconfig >->-> aparecera la ip que se le asigno por medio de
dhep

Figura 6-231: Verificacién de Direccion Asignada Automdticamente
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7.1 INTRODUCCION DE ROUTER

Enrutador, encaminador. Dispositivo de hardware para interconexion de redes de las
computadoras que opera en la capa tres (nivel de red) del modelo OSI.

El router interconecta segmentos de red, o algunas veces hasta redes enteras. Hace pasar
paquetes de datos entre redes tomando como base la informacion de la capa de red.

Pyruete 1

/_\'j— Tabla de Rute WSS
( meac S ms o o Fuerte. 2132 22 22 1
e

123 45¢ RL | g -: 5
ey 33232770 L WRL d Deshno. 1J145e8) 9
ML * - > C
H Paqquets |

Fuerte: 223 21,721

111

Fouker R Desino H‘.ﬁ; 11

e
€y
’ [
labla de Ruks ‘ ¥y f
= A i
3¢ X} 4R { A
3 »

111
=

g
Koumwr K1 & a -Cly

&

Figura 7-1: Introduccion A Router. /

En el ejemplo del diagrama, se muestran 3 redes IP interconectadas por 2 router. La
computadora con el IP 22222221 envia 2 paquetes, uno para la computadora
12345679 y otro para 111.11.11.1 A través de sus tablas de enrutamiento
configurados previamente, los router pasan los paquetes para la red o router con el
rango de direcciones que corresponde al destino del paquete.

Los broadcast, o difusiones, se producen cuando una fuente envia datos a todos los
dispositivos de una red.

En el caso del protocolo IP, una direccion de broadcast es una direccion compuesta
exclusivamente por nimeros unos (1) en el campo del host (para la direccion ip en
formato binario de modo que para una mascara de red 255255.255.0 la direccion de
broadcast para la direccion 192.168.0.1 seria la 192.168.0.255.

Los protocolos de enrutamiento son aquellos protocolos que utilizan los router o
encaminadores para comunicarse entre si y compartir informacion que les permita tomar
la decision de cual es la ruta mas adecuada en cada momento para enviar un paquete.

Los protocolos mas usados son RIP (v1 y v2), OSPF (v1, v2 y v3), y BGP (v4), que se
encargan de gestionar las rutas de una forma dinamica, aunque no es estrictamente
necesario que un router haga uso de estos protocolos, pudiéndosele indicar de forma
estatica las rutas (caminos a seguir) para las distintas subredes que estén conectadas al
dispositivo.

M
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C omunmente los router se implementan también como puertas de acceso a Internet (por
ejemplo un router ADSL), usandose normalmente en casas y oficinas pequefas. Es
correcto utilizar el término router en este caso, ya que estos dispositivos unen dos rédes
(una red de area local con Internet).

VISTA FRONTAL DEL ROUTER

Figura 7-2: Vista frontal del Router.

VISTA POSTERIOR DEL ROUTER E B {){'

( RV

s T s

AIBLIOTECHA
- AMPUS

” -

Figura 7-3: Vista Posterior del Router.

7.1.1 VENTAJAS DE LOS ROUTERS

e Seguridad Permiten el aislamiento de trafico, y los mecanismos de
encaminamiento facilitan el proceso de localizacion de fallos en la red.

e Flexibilidad. Las redes interconectadas con router no estan limitadas en su
topologia, siendo estas redes de mayor extension y mas complejas que las redes
enlazadas con bridge.

o Soporte de Protocolos. Son dependientes de los protocolos utilizados,

aprovechando de una forma eficiente la informacion de cabecera de los paquetes
de red.

S ————————————————SSSSSSSSSSSSSSS
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7.1.2 DESVENTAJAS DE LOS ROUTERS

* Lentitud de proceso de paquetes respecto a los bridges.

e Necesidad de gestionar el subdireccionamiento en el Nivel de Enlace.

e Precio superior a los bridges.

Administracion y Seguridades de Redes

¢ Por su posibilidad de segregar trafico administrativo y determinar las rutas
mas eficientes para evitar congestion de red, son una excelente solucion para
una gran interconexion de redes con multiples tipos de RALs, MANs,
WANs vy diferentes protocolos. Es una buena solucion en redes de
complejidad media, para separar diferentes redes logicas, por razones de

seguridad y optimizacion de las rutas.

7.2 ESTRUCTURA DEL ROUTER

La interfaz de linea de comando (CLI) de Cisco usa una estructura jerarquica. Esta
estructura requiere el ingreso a distintos modos para realizar tareas particulares. Por
ejemplo, para configurar una interfaz del router, el usuario debe ingresar al modo de
configuracion de interfaces. Desde el modo de configuracion de interfaces, todo cambio

de configuracion que se realice, tendra efecto inicamente en esa interfaz en particular.

¢
ot o
Usuario "> L

* ¥ -

ENable | | EXIt A

CTRL/Z , i ) CTRL/Z - ANPUS

* | Privilegiado #' | «— peNAT

CONFigure Terminal ‘ EXIt o CTRL/Z
v
Configuracion Global ‘(config)#' |
¢ | 4
Interface Exit LIne TEXIt ROUTER EXit
interfaz linea | protocolo
v L
Configuracién || Configuracion Configuracion
de Interfaz de Linea de Routing
‘(config-ifj’ || ‘(config-liney# || (config-router)#
[
Figura 7-4: Estructura del Router.
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LOS COMPONENTES BASICOS DE LA

ARQUITECTURA INTERNA DE UN ROUTER

CPU: La umdz_id central de procesamiento. (CPU) ejecuta las instrucciones del
sistema operativo. Estas funciones incluyen la inicializacion del sistema. las
Fupcmnes de enrutamiento y el control de la interfaz de red. La CPU es un
microprocesador. Los grandes routers pueden tener varias CPU.

RAM: La memoria de acceso aleatorio (RAM) se usa para la informacion de las
tablas de enrutamiento, el caché de conmutacion rapida, la configuracion actual
y las colas de paquetes. En la mayoria de los router, la RAM proporciona
espacio de tiempo de ejecucion para el software 10S de Cisco y sus subsistemas.
El contenido de la RAM se pierde cuando se apaga la unidad. En general, la
RAM es una memoria de acceso aleatorio dinamica (DRAM) y puede
actualizarse agregando mas Modulos de memoria en linea doble (DIMM).

Memoria flash: La memoria flash se utiliza para almacenar una imagen
completa del software 10S de Cisco. Normalmente el router adquiere el IOS por
defecto de la memoria flash. Estas imagenes pueden actualizarse cargando una
nueva imagen en la memoria flash. El 10S puede estar comprimido o no. En la
mayoria de los routers, una copia ejecutable del 10S se transfiere a la RAM
durante el proceso de arranque. En otros routers, el 10S puede ejecutarse
directamente desde la memoria flash. Agregando o reemplazando los Modulos
de memoria en linea simples flash (SIMMs) o las tarjetas PCMCIA se puede
actualizar la cantidad de memoria flash.

NVRAM: La memoria de acceso aleatorio no volatil (NVRAM) se utiliza para
guardar la configuracion de inicio. En algunos dispositivos, la NVRAM se
implementa utilizando distintas memorias de solo lectura programables, que se
pueden borrar electronicamente (EEPROM). En otros dispositivos, se
implementa en el mismo dispositivo de memoria flash desde donde se cargo el
codigo de arranque. En cualquiera de los casos, estos dispositivos retienen sus
contenidos cuando se apaga la unidad.

Buses: La mayoria de los routers contienen un bus de sistema y un bus de CPU.
El bus de sistema se usa para la comunicacion entre la CPU y las interfaces y/o
ranuras de expansion. Este bus transfiere los paquetes hacia y desde las
interfaces. EI CPU usa el bus para tener acceso a los componentes desde el
almacenamiento del router. Este bus transfiere las instrucciones y los datos hacia
o desde las direcciones de memoria especificadas.

ROM: La memoria de solo lectura (ROM) se utiliza para almacenar de forma
permanente el codigo de diagnostico de inicio (Monitor de ROM). Las tareas
principales de la ROM son el diagnostico del hardware durante el arranque del
router y la carga del software 10S de Cisco desde la memoria flash a la RAM.
Algunos routers también tienen una version mas basica del 10S que puede
usarse como fuente alternativa de arranque. Las memorias ROM no se pueden
borrar. Solo pueden actualizarse reemplazando los chips de ROM en los tomas.

M
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INTERFACES: Las interfaces son las conexiones de los router con el exterior.
Los tres tipos de interfaces son la red de area local (LAN), la red de area amplia
(WAN) y la Consola/AUX. Las interfaces LAN generalmente constan de uno de
los distintos tipos de Ethernet o Token Ring Estas interfaces tienen chips
controladores que proporcionan la logica necesaria para conectar el sistema a los
medios. Las interfaces LAN pueden ser configuraciones fijas o modulares.

Las interfaces WAN incluyen la Unidad de servicio de canal (CSU) integrada, la
RDSI v la serial. Al igual que las interfaces LAN, las interfaces WAN también
cuentan con chips controladores para las interfaces. Las interfaces WAN pueden
ser de configuraciones fijas o modulares.

Los puertos de Consola/AUX son puertos seriales que se utilizan principalmente
para la configuracion inicial del router. Estos puertos no son puertos de
networking. Se usan para realizar sesiones terminales desde los puertos de
comunicacion del computador o a través de un modem.

Fuente de alimentacion: La fuente de alimentacion brinda la energia necesaria
para operar los componentes internos. Los router de mayor tamafio pueden
contar con varias fuentes de alimentacion o fuentes modulares. En algunos de
los router de menor tamafio, la fuente de alimentacion puede ser externa al

router.

=

4
-

pa e o L Y o -. ?«t

L

-~
desia o Ve & - .
w
- P >
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pEE R

|

5 de almentacor  Memona SIMM Flash  ROM de srranque  DIMM de RAM CPU

Figura 7-5: Componentes Bdsicos de un Router.
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7.4 CONEXIONES EXTERNAS DEL ROUTER

La funcnop de los puertos de administracion es diferente a la de las otras conexiones
Las conexiones LAN y WAN proporcionan conexiones de red por donde se transmiten
los paquetes. El puerto de administracion proporciona una conexion basada en texto
para la configuracion y diagnostico de fallas del router,

Los puertos auxiliares y de consola constituyen las interfaces de administracion
comunes. Estos son puertos seriales asincronos EIA-232. Estan conectados a un puerto
de compnicaciones de un computador. El computador debe ejecutar un programa de
emulacion de Terminal para iniciar la sesion basada en texto con el router. A lo largo de
esta sesion, el administrador de la red puede administrar el dispositivo.

— Puertos senalgs ———

< ot L
Bﬁ‘g‘u“' & Puertos Jde Puerta  Puerto Interruplor de ConexGn Je
L® ) 4 - =
A FastE thamnet de auxibar  alimentacion cable de
,
’,@U" coNsola glecinca alimentacion

Figura 7-6: Conexiones Externas del Router.

7.5 CONEXIONES DEL PUERTO DE ADMINISTRACION

El puerto de consola y el puerto auxiliar (AUX) son puertos de administracion. Estos
puertos seriales asincronos no se disefiaron como puertos de networking. Uno de estos
dos puertos es necesario para la configuracion inicial del router. Se recomienda el
puerto de consola para esta configuracion inicial. No todos los router cuentan con un
puerto auxiliar.

Cuando el router entra en servicio por primera vez, los parametros de networking no
estan configurados. Por lo tanto, el router no puede comunicarse con ninguna red. Para
prepararlo para la puesta en marcha y configuracion iniciales, conecte una Terminal
ASCII RS-232 o un computador que emule una Terminal ASCII Terminal al puerto de
consola del sistema. Entonces, se podran ingresar los comandos de configuracion para
poner en marcha el router.

Una vez que la configuracion inicial se ha introducido en el router a través del puerto de
consola o auxiliar, entonces, se puede conectar el router a la red para realizar un
diagnostico de fallas o monitoreo. Ademas, el router puede configurarse desde un lugar
remoto haciendo telnet a una linea de Terminal virtual o marcando el nimero de un
modem conectado al puerto de consola o auxiliar del router.

w
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El puerfo de consola es un puerto de administracion que se utiliza para proveer acceso al
router ?ue;a de banda. Se usa para la configuracion inicial de router, el monitoreo y los
procedimientos de recuperacion de desastres. Para realizar la conexion al puerto de

consola, se usa un cable transpuesto o de consola y un adaptador RJ-45 a DB-9 para
conectarse al PC.

Para_ conectar una Terminal al puerto de consola del router, conecte la Terminal
rseBdlante un cable transpuesto RJ-45 a RJ-45 y un adaptador RJ-45 a DB-9 0 RJ-45 a
-25

Puerto de consola Corector —————-—7
—[ RJ-45
i 1
| 4

i |

-
Y
G t
&
’ Caldn Adaptador Je Conviputadon

h
d \ :
w\\ Y transpuesta RJ 45 8 DB-9

Figura 7-7: Conexion al Puerto de Administracion.

Generalmente para que se pueda configurar un router el administrador del equipo debe
ingresar a una interfaz de usuario, el acceso a ésta puede ser mediante una Terminal o

accesando remotamente.

7.6 MEDIOS DE COMUNICACION A USAR
7.6.1 CABLE DTE

Un DTE, por sus siglas en ingles Data Terminal Equipment, se encarga de receptar
datos. En otras palabras se considera al DTE al Usuario Final.

Como caracteristica principal este medio de comunicacion DTE en uno de sus extremos
tiene pines, por lo que es llamado “macho™

Figura 7-8: Cable Dtc.
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7.6.2 CABLE DCE

Un DCE, por sus siglas en ingles Data Circuit Equipment, es el originado o proveedor
de datos. Como caracteristicas principales este medio de comunicacion DCE en uno de

sus extremos tiene hoyitos listos para recibir los pines del cable DTE, por lo que es
Ilamado “hembra™.

Figura 7-9: Cable Dce.

7.6.3 CABLE UTP (CAT 5E)

Es el cable mas usado y provee una infraestructura a traves de la cual la mayoria de los
productos pueden ser conectados.

El disefio de un Sistema de cableado UTP tiene una configuracion de estrella, estan
conectados a un Patch Panel Central y los HUB's o Switch son utilizados para conectar
a un servicio. Para la conexion entre el Gabinete y la roseta de conexion el largo
maximo aceptado es de 100 metros.

El cable consiste en 4 pares torcidos y existen 5 categorias siendo Igs tres mas
importantes (3, 4 y 5) utilizadas en transmision de datos. El cable Categoria 5 soporta
transmision de datos hasta 100 Megabytes por segundo.

Figura 7-10: Cable UTP (CAT 5E).
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7.6.4 CONECTOR RJ45

El conector RJ-45, es similar al telefonico, pero algo mas grande y con capacidad para

~nh

0cno contactos o hilos.

El conector RJ-45, debe existir en cada extremo del cable de par trenzado. Para conectar
el cable a la tarjeta, colocar el conector de forma que la patilla de plastico quede en linea
con la ranura de la hembra y empuje el conector hasta escuchar un clic (el conector es
similar al enchufe de plastico que se utiliza para conectar un cordon telefonico con un
enchufe telefonico de pared).

Figura 7-11: Conector RJ 45.

7.6.5 PUERTO SERIAL (CONECTOR COM)

El puerto serie usa conectores tipo D-9 Estos puertos hacen transferencia de datos en
serie. 0 sea comunican la informacion de un bit en una linea. Estos puertos son
compatibles con dispositivos como modems externos y los mouse.

La mayoria de los software utilizan el término COM (derivado de comunicaciones)
seguido de un niimero para designar un puerto serie (por ejemplo, COM1 6 COM2).

Figura 7-12: Puerto Serial.

M
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7.7 ENRUTAMIENTO
7.7.1 ENRUTAMIENTO ESTATICO

Las operaciones con rutas estaticas pueden dividirse en tres partes:

1. El administrador de red configura la ruta,
2. Elrouter instala la ruta en la tabla de enrutamiento.
3. Los paquetes se enrutan de acuerdo a la ruta estatica.

Como las rutas estaticas se configuran manualmente, el administrador debe configurarla
en el router, mediante el comando ip route.

La distancia administrativa es un parametro opcional que da una medida del nivel de
confiabilidad de la ruta. Un valor menor de distancia administrativa indica una ruta mas
confiable. La distancia administrativa por defecto cuando se usa una ruta estatica es 1.

Para verificar la distancia administrativa de una ruta en particular use el comando show
ip route address, donde la direccion ip de dicha ruta se inserta en la opcion address. Si
se desea una distancia administrativa diferente a la distancia por defecto, se introduce un
valor entre 0 y 255 después de la interfaz de salida.

Si el router no puede llegar a la interfaz de salida que se indica en la ruta, ésta no se
instalara en la tabla de enrutamiento. Esto significa que si la interfaz esta desactivada, la
tabla de enrutamiento no incluira la ruta.

A veces, las rutas estaticas se utilizan como rutas de respaldo. Es posible configurar una
ruta estatica en un router, la cual solo se usara en caso de fallas en la ruta
dinamicamente conocida. Para utilizar una ruta estatica de esta forma, simplemente fije
la distancia administrativa en un valor superior a la proporcionada por el protocolo de
enrutamiento dinamico en uso.

Y

‘ &
7.7.2 ENRUTAMIENTO DINAMICO
7.7.2.1 PROTOCOLOS DE ENRUTAMIENTO “}
Un protocolo de enrutamiento es el esquema de comunicacion entre r&:n\iti‘iﬁﬁ Un
protocolo de enrutamiento permite que un router comparta informacion eeft otros

routers, acerca de las redes que conoce asi como de su proximidad a otros routers,

La informacion que un router obtiene de otro, mediante el protocolo de enrutamiento, es
usada para crear y mantener las tablas de enrutamiento.

N
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Ejemplos de protocolos de enrutamiento:
* Protocolo de informacion de enrutamiento (RIP).
* Protocolo de enrutamiento de gateway interior (IGRP).
¢ Protocolo de enrutamiento de gateway interior mejorado (EIGRP).
* Protocolo "Primero la ruta mas corta” (OSPF).

Un protocolo enrutado se usa para dingir el trafico generado por los usuarios. Un
protocolo enrutado proporciona informacion suficiente en su direccion de la capa de
red, para permitir que un paquete pueda ser enviado desde un host a otro, basado en el
esquema de direcciones.

7.8 TIPOS DE PROTOCOLO

7.8.1 PROTOCOLO DE INFORMACION DE ENRUTAMIENTO
(RIP)

RIP son las siglas de Routing Information Protocol (Protocolo de informacion de
enrutamiento)

Es un protocolo de puerta de enlace interna o IGP (Internal Gateway Protocol) utilizado
por los router (enrutadores), aunque también pueden actuar en equipos, para
intercambiar informacion acerca de redes IP.

7.8.1.1 VERSIONES RIP

En la actualidad existen tres versiones diferentes de RIP las cuales son:

e RIPv1: No soporta subredes ni CIDR. Tampoco incluye ningun mecanismo de
autentificacion de los mensajes. No se usa actualmente. Su especificacion esta
recogida en el RFC 1058,

e RIPv2: Soporta subredes, CIDR y VLSM. Soporta autenticacion utilizando uno
de los siguientes mecanismos: no autentificacion, autentificacion mediante
contrasefia. autentificacion mediante contrasefia codificada mediante MD5
(desarrollado por Ronald Rivest). Su especificacion esta recogida en el RFC
1723-2453.

M
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* RIPng: RIP para IPv6. Su especificacion esta recogida en el REC 2080,

Tar’nb_len existe un RIP' para IPX; casualmente lleva el mismo acronimo, pero no
esta directamente relacionado con el RIP para redes IP, ad-hoc.

-

'\. A - “)‘
i\ "F
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Figura 7-13: Protocolo Rip. SN |

7.8.1.2 FUNCIONAMIENTO RIP

RIP utiliza UDP para enviar sus mensajes y el puerto bien conocido 520.

RIP calcula el camino mas corto hacia la red de destino usando el algoritmo del vector
de distancias. La distancia o métrica esta determinada por el nimero de saltos de router
hasta alcanzar la red de destino.

RIP tiene una distancia administrativa de 120 (la distancia administrativa indica el
grado de confiabilidad de un protocolo de enrutamiento, por ejemplo EIGRP tiene una
distancia administrativa de 90, lo cual indica que a menor valor mejor es el protocolo
utilizado)

RIP no es capaz de detectar rutas circulares, por lo que necesita limitar el tamafio de la
red a 15 saltos. Cuando la métrica de un destino alcanza el valor de 16, se considera
como infinito y el destino es eliminado de la tabla (inalcanzable).

La métrica de un destino se calcula como la métrica comunicada por un vecino mas la
distancia en alcanzar a ese vecino. Teniendo en cuenta el limite de 15 saltos
mencionado anteriormente.

Las métricas se actualizan solo en el caso de que la métrica anunciada mas el coste en

alcanzar sea estrictamente menor a la almacenada. Solo se actualizara a una métrica
mayor si proviene del Enrutador que anuncio esa ruta.

M
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La; rutas nencr_l un tiempo de vida de 180 segundos. Si pasado este tiempo, no se han
recibido mensajes que confirmen que esa ruta esta activa, se borra. Estos 180 segundos
corresponden a 6 intercambios de informacion. ‘

7.8.1.3 VENTAJAS Y DESVENTAJAS

En comparacion con otros protocolos de enrutamiento, RIP es mas facil de configurar.
Ademas, es un protocolo abierto, soportado por muchos fabricantes.

Por otra parte, tiene la desventaja que, para determinar la mejor métrica, unicamente
toma en cuenta el nimero de saltos (por cuantos routers o equipos similares pasa la
informacion); no toma en cuenta otros criterios importantes, especialmente el ancho de
banda. Esto puede causar ineficiencias, ya que puede preferir una ruta de bajo ancho de

banda.

CTERE 3
7.8.1.4 MENSAJES RIP Ao Vi 2 i

- 5, = ;’:.: 3 3

RN g3

7.8.1.4.1 TIPOS DE MENSAJES RIP Py

Los mensajes RIP pueden ser de dos tipos.

e Peticion: Enviados por algun enrutador recientemente iniciado que solicita
informacion de los enrutadores vecinos.

Respuesta: Mensajes con la actualizacion de las tablas de enrutamiento. Existen

tres tipos:

Mensajes ordinarios: Se envian cada 30 segundos. Para indicar que el enlace y

la ruta siguen activos.
Mensajes enviados como respuesta a mensajes de peticion.
Mensajes enviados cuando cambia algin coste. Solo se envian las rutas que han

cambiado.

7.8.1.4.2 FORMATO DE LOS MENSAJES RIP

Los mensajes tienen una cabecera que incluye el tipo de mensaje y la version del
protocolo RIP, y un maximo de 25 entradas RIP de 20 bytes.

Las entradas en RIPv1 contienen la direccion IP de la red de destino y la métrica

Las entradas en RIPv2 contienen la direccion IP de la red de destino, su mascara, el
siguiente enrutador y la métrica. La autentificacion utiliza la primera entrada RIP.

Otros protocolos de enrutamiento:

» IGRP
» EIGRP
~ OSPF
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7.8.2 PROTOCOLO DE INTERIOR DE GATEWAY (IGRP)

(Interior Gateway Routing Protocol, o Protocolo de enrutamiento de gateway interior)

es un protocolo patentado y desarrollado por CISCO que se emplea con el protocolo
TCP/IP segun el modelo (OSI) Internet.

La version original del IP fue disenada y desplegada con éxito en 1986. Se utiliza
comunmente como IGP pero también se ha utilizado extensivamente como Exterior
Gateway Protocol (EGP) para el enrutamiento inter-dominio

IGRP es un protocolo de enrutamiento basado en la tecnologia vector-distancia. Utiliza
una metrica compuesta para determinar la mejor ruta basandose en el ancho de banda, el
retardo, la confiabilidad y la carga del enlace.

El concepto es que cada router no necesita saber todas las relaciones de ruta/enlace para
la red entera. Cada router publica destinos con una distancia correspondiente. Cada
router que recibe la informacion, ajusta la distancia y la propaga a los router vecinos.

La informacion de la distancia en IGRP se manifiesta de acuerdo a la métrica. Esto
permite configurar adecuadamente el equipo para alcanzar las trayectorias mas optimas.

-

Y ') }

K3

Figura 7-14: Protocolo IGRP.

7.8.3 EIGRP

EIGRP es un protocolo de encaminamiento hibrido, propietario de Cisco Systems, que
ofrece lo mejor de los algoritmos de vector de distancias y del estado de enlace. Se
considera un protocolo avanzado que se basa en las caracteristicas normalmente
asociadas con los protocolos del estado de enlace.

Algunas de las mejores funciones de OSPF, como las actualizaciones parciales y la
deteccion de vecinos, se usan de forma similar con EIGRP. Sin embargo, EIGRP es mas
facil de configurar que OSPF. EIGRP mejora las propiedades de convergencia y opera
con mayor eficiencia que IGRP.

Esto permite que una red tenga una arquitectura mejorada y pueda mantener las
inversiones actuales en IGRP.

M
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EIGRP al igual que IGRP usa el siguiente calculo de métrica:

Meétrica= [K1 * ancho de banda + ((K2 * ancho d

SR cho - 2 e banda)/ (256-carga))+ (K3 *
retardo MFKS/ (conhalbllldad_ + K4)]. (Nota: Debido a que EIGRP utiliza un campo de
metrica de 32 bits, a diferencia de IGRP que es de 24, multiplica este valor por 256).

Los routers EIGRP mantienen informacion de ruta y topologia a disposicion en la
RAM, para que pugdan reaccionar rapidamente ante los cambios. Al igual que OSPF,
EIGRP guarda esta informacion en varias tablas y bases de datos.

gas n;tas reciben un estado y se pueden rotular para proporcionar informacion adicional
e utilidad.

EIGRP mantiene las siguientes tablas:

|22

53

7.8.3.1 TABLA DE VECINOS ‘{bw 'y A

’
PENAC

Cada router EIGRP mantiene una tabla de vecinos que enumera a los router adyacentes.
Esta tabla puede compararse con la base de datos de adyacencia utilizada por OSPF.
Existe una tabla de vecinos por cada protocolo que admite EIGRP.

7.8.3.2 TABLA DE TOPOLOGIA

La tabla de topologia se compone de todas las tablas de encaminamiento EIGRP
recibidas de los vecinos. EIGRP toma la informacion proporcionada en la tabla de
vecinos y la tabla de topologia y calcula las rutas de menor costo hacia cada destino.

EIGRP rastrea esta informacion para que los router EIGRP puedan identificar y
conmutar a rutas alternativas rapidamente. La informacion que el router recibe de los
vecinos se utiliza para determinar la ruta del sucesor, que es el término utilizado para
identificar la ruta principal o la mejor.

Esta informacion también se introduce a la tabla de topologia. Los router EIGRP

mantienen una tabla de topologia por cada protocolo configurado de red (como IP, IPv6
o IPX). La tabla de enrutamiento mantiene las rutas que se aprenden de forma dinamica

7.8.3.3 TABLA DE ENCAMINAMIENTO

La tabla de encaminamiento EIGRP contiene las mejores rutas hacia un destino. Esta
informacion se recupera de la tabla de topologia. Los router EIGRP mantienen una tabla
de encaminamiento por cada protocolo de red.

A continuacion se muestran los campos que conforman la tabla de encaminamiento:

M
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’ _ Distanci'a factible (FD): Esta es la métrica calculada mas baja hacia cada
destino. Por e;emplo, la distancia factible a 32.0.0.0 es 2195456. La distancia
de la ruta que esta en la tabla de encaminamiento.

r Origen de la ruta: Numero de identificacion del router que publico esa
ruta en primer lugar. Este campo se llena solo para las rutas que se aprenden
de una fuente externa a la red EIGRP. El rotulado de rutas puede resultar
particularmente util con el encaminamiento basado en politicas. Por ejemplo,
el origen de la ruta a 32.0.0.0 es 200.10.10.10.

» Distancia informada (RD): La distancia informada (RD) de la ruta es la
distancia informada por un vecino adyacente hacia un destino especifico. Por
ejemplo, la distancia informada a 32.0.0.0 por el vecino 200101010 es
281600 tal como lo indica (2195456/281600).

»  Informacion de interfaz: La interfaz a través de la cual se puede
alcanzar el destino

» Estado de ruta: El estado de una ruta. Una ruta se puede identificar
como pasiva, lo que significa que la ruta es estable y esta lista para usar,
o activa, lo que significa que la ruta se encuentra en el proceso de
recalculo por parte de DUAL.

N

O =8

7.8.3.4 PROTOCOLOS QUE UTILIZA EIGRP . i:'v’
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Uno de los Protocolos que utiliza EIGRP es el Protocolo de Transporte Confiable (RTP,
no confundir con el Real-time Transport Protocol), que es un protocolo de capa de
transporte que garantiza la entrega ordenada de paquetes EIGRP a todos los Vecinos.

En una red IP, los hosts usan TCP para secuenciar los paquetes y asegurarse de que se
entreguen de manera oportuna. Sin embargo, EIGRP es independiente de los protocolos.

Esto significa que no se basa en TCP/IP para intercambiar informacion de
encaminamiento de la forma en que lo hacen RIP, IGRP y OSPF. Para mantenerse
independiente de IP, EIGRP usa RTP como su protocolo de capa de transporte
propietario para garantizar la entrega de informacion de encaminamiento. EIGRP puede
hacer una llamada a RTP para que proporcione un servicio confiable o no confiable,
segun lo requiera la situacion.

Por ejemplo, los paquetes hello no requieren el gasto de la entrega confiable porque se
envian con frecuencia y se deben mantener pequefios. La entrega confiable de otra
informacion de encaminamiento puede realmente acelerar la convergencia porque
entonces los routers EIGRP no tienen que esperar a que un temporizador expire antes de
retransmitir.

Con RTP, EIGRP puede realizar envios en multicast y en unicast a diferentes pares de
forma simultanea. Esto maximiza la eficiencia.

w
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Cuando un router detecta que un vecino no esta disponible, intenta encontrar rutas

alte_mat:vas para todas aquellas que en la tabla de encaminamiento estan dirigidas a ese
vecino.

El h_eurist.ico que se emplea para saber si utilizar una ruta de un vecino o no es comparar
la dlst.ancm factlblf: de la ruta (la que tenia el router antes de perder la conectividad con
el vecino) con la distancia informada por cada vecino alternativo.

S.[ up_vecino alternativo tiene una distancia informada menor que la distancia factible,
S|gn|h.ca que esta mas cerca que el router que calcula del destino y por tanto no puede
dar origen a un bucle porque no puede volver al router que recalcula. En este caso se
puede usar como encaminamiento alternativo.

Si un vecino tiene una distancia informada mayor que la factible, es posible que su
camino hacia el destino pase por el router que hace el recalculo, por lo que no es
conveniente utilizarla ya que hay la posibilidad de que de lugar a un bucle de
encaminamiento

Cuando no se encuentra un camino alternativo con la informacion disponible localmente
(en terminologia EIGRP, no se encuentra un sucesor factible), se desencadena el
algoritmo DUAL (Diffusing Update ALgorithm), que es el proceso de busqueda de
rutas alternativas de EIGRP.

El proceso simplificado funciona de la siguiente manera:

El router que ha detectado la caida marca la ruta como parte del proceso de recalculo (la
marca como activa, o perteneciente a un proceso de activo de recalculo, como opuesto
al proceso pasivo de recibir las tablas de encaminamiento de los vecinos, el proceso
estandar). A continuacion, pregunta a todos sus vecinos (menos al que esta caido) por
una ruta alternativa para llegar a ese destino

Cada vecino que recibe una pregunta por una ruta, mira en su tabla de encaminamiento
si tiene alguna ruta para llegar a ese destino que no sea el vecino que pregunta. Si la
encuentra, contesta al vecino con ese dato y el proceso se acaba.

Si no la encuentra, marca a su vez la ruta como activa y pregunta a su vez a todos los
vecinos menos el que origind la pregunta por una ruta alternativa. Si no tiene VECInos,
responde que no encuentra una ruta. Asi, la pregunta se va difundiendo (lo que da
origen al nombre del algoritmo) por toda la parte de la red que sigue accesible, hasta
que se encuentra una ruta alternativa o se determina que la ruta no esta accesible porque
todos los vecinos responden negativamente.

Una de las mejores caracteristicas de EIGRP es su disefio modular. Se ha demostrado
que los disefios modulares o en capas son los mas escalables y adaptables. EIRGP logra
la compatibilidad con los protocolos enrutados, como IP, IPX y AppleTalk, mediante
los PDM.

En teoria, EIGRP puede agregar PDM para adaptarse facilmente a los protocolos

enrutados nuevos o revisados como IPv6. Cada PDM es responsable de todas las
funciones relacionadas con su protocolo encaminado especifico.

M
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El modulo IP-EIGRP es responsable de las siguientes funciones:
» Enviar y recibir paquetes EIGRP que contengan datos IP.

- ﬁ)wsar a DUAL una vez que se recibe la nueva informacion de encaminamiento

» Mantener de los resultados de las decisiones de encaminamiento DUAL en la
tabla de encaminamiento IP.

» Redistribuir la informacion de encaminamiento que se aprendio de otros
protocolos de encaminamiento capacitados para IP

7.8.4 OSPF

Figura 7-15: Protocolo OSPF.

Open Shortest Path First (frecuentemente abreviado OSPF).

Es un protocolo de encaminamiento jerarquico de pasarela interior o IGP (Interior
Gateway Protocol), que usa el algoritmo Dijkstra enlace-estado (LSA - Link State
Algorithm) para calcular la ruta mas corta posible. Usa cost como su medida de métrica.
Ademas, construye una base de datos enlace-estado idéntica en todos los encaminadores
de la zona.

OSPF es probablemente el tipo de protocolo IGP mas utilizado en redes grandes. Puede
operar con seguridad usando MDS5 para autentificar a sus puntos antes de realizar
nuevas rutas y antes de aceptar avisos de enlace-estado.

Como sucesor natural a RIP, es VLSM o sin clases desde su inicio. A lo largo del
tiempo, se han ido creando nuevas versiones, como OSPFv3 que también soporta IPv6 o
como las extensiones multidifusion para OSPF (MOSPF), aunque no estan demasiado
extendidas.

M
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OSPF puede "etiquetar" rutas Y propagar esas etiquetas por otras rutas. Una red OSPF
ts;e ﬁuede descomponer en redes mas pequefias. Hay un area especial llamada area
ackbone que forma la parte central de la red y donde hay otras areas conectadas a ella.

Las rutas entre diferentes areas circulan siempre por el backbone, por lo tanto todas las
areas deben conectar con el backbone. Si no es posible hacer una conexién directa con
el backbone, se puede hacer un enlace virtual entre redes.

Los encaminadores en el mismo dominio de multidifusion o en el extremo de un enlace
punto—_a—punto forman enlaces cuando se descubren los unos a los otros. Los
encam:ngdores eligen a un encaminador designado' (DR) y un encaminador designado
secundario (BDR) que actuan como hubs para reducir el trafico entre los diferentes
encaminadores. OSPF puede usar tanto multidifusiones como unidifusiones para enviar
paquetes de bienvenida y actualizaciones de enlace-estado.

Las direcciones de multidifusiones usadas son 224.0.0.5 y 224.0.0.6. Al contrario que
RIP o BGP, OSPF no usa ni TCP ni UDP, sino que usa IP directamente, mediante el IP
protocolo 89.

7.8.4.1 TIPOS DE AREA

Una red OSPF esta dividida en areas. Estas areas son grupos logicos de encaminadores
cuya informacion se puede resumir para el resto de la red. Se pueden definir diferentes

tipos de areas "especiales”. ~) D H
O < FRSE-

, s, wyifra 4

7.8.4.1.1 AREA BACKBONE % x_/-;iiﬁgg”
El area backbone (o area cero) forma el nucleo de una red O .‘!'B!!!S’ emas areas

y las rutas interiores de las areas estan conectadas a un encaminador conectado a un area
backbone.

Ry
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7.8.4.1.1 AREA STUB

Un area stub es aquella que no recibe rutas externas. Las rutas externas se definen como
rutas que fueron inyectadas en OSPF desde otro protocolo de enrutamiento. Por lo tanto,
las rutas de segmento necesitan normalmente apoyarse en las rutas predeterminadas
para poder enviar trafico a rutas fuera del segmento. t-so-stubby

7.8.4.1.2 AREA NOT-SO-STUBBY

También conocidas como NSSA se trata es un tipo de area stub que puede importar
rutas externas de sistemas autonomos y enviarlas al backbone, pero no puede recibir

rutas externas.

7.8.4.1.3 ESTADOS DE OSPF

Las interfaces OSPF pueden encontrarse en uno de siete estados. Los vecinos OSPF
progresan a través de estos estados, uno a la vez en el siguiente orden

———— e ————————————————————————————————
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7.8.4.1.4 ESTADO DESACTIVADO (DOWN STATE)

En el estado desactivado, el proceso OSPF no ha intercambiado informacion con ningun

VECINO. O‘SPF s€ encuentra a la espera de pasar al siguiente estado (Estado dc
Inicializacion).

7.8.4.1.5 ESTADO DE INICIALIZACION (INIT STATE)

Los encaminadores OSPF envian paquetes tipo 1, o paquetes Hello, a intervalos
regulgres con el fin de establecer una relacion con los encaminadores vecinos. Cuando
una mterfaz recibe su primer paquete Hello, el encaminador entra al estado de
Inicializacion. Esto significa que este sabe que existe un vecino a la espera de llevar la
relacion a la siguiente etapa.

Los dos tipos de relaciones son Dos-Vias y Adyacencia. Un encaminador debe recibir
un Hello desde un vecino antes de establecer algin tipo de relacion.

7.8.4.1.6 ESTADO DE DOS-VIAS (TWO-WAY)

Empleando paquetes Hello, cada enrutador OSPF intenta establecer el estado de dos-
vias, 0 comunicacion bidireccional, con cada enrutador vecino en la misma red IP. Entre
otras cosas, el paquete Hello incluye una lista de los vecinos OSPF conocidos por el
origen. Un enrutador ingresa al estado de Dos-Vias cuando se ve a si mismo en un
paquete Hello proveniente de un vecino.

El estado de Dos-Vias es la relacion mas basica que vecinos OSPF pueden tener, pero la
informacion de encaminamiento no es compartida entre estos.

Para aprender los estados de enlace de otros encaminadores y eventualmente construir
una tabla de encaminamiento, cada encaminador OSPF debe formar a lo menos una
adyacencia.

Una adyacencia es una relacion avanzada entre encaminadores OSPF que involucra una
serie de estados progresivos que se basa no tan solo en paquetes Hello, si no que otros 4
paquetes OSPF

Aquellos encaminadores intentando volverse adyacentes entre ellos intercambian
informacion de encaminamiento incluso antes de que la adyacencia sea completamente
establecida. El primer paso hacia la adyacencia es el estado ExStart.

7.8.4.1.7 ESTADO EXSTART

Técnicamente, cuando un encaminador y su vecino entran al estado ExStart, su
conversacion es similar a aquella en el estado de Adyacencia. ExStart se establece
empleando descripciones de base de datos tipo 2 (paquetes DBD), también conocidos
como DDPs.

Los dos encaminadores vecinos emplean paquetes Hello para negociar quien es el
"maestro” y quien es el "esclavo" en su relacion y emplean DBD para intercambiar

bases de datos.

J I ———————————————
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Aquel encaminador con el mayor router ID "gana” y se convierte en el maestro.

Cuando los vecinos establecen sus roles como maestro y esclavo entran al estado de
Intercambio y comienzan a enviar informacion de encaminamiento.

7.9 LISTAS DE CONTROL DE ACCESO (ACL’S)

Los administradores de red deben buscar maneras de impedir el acceso no autorizado a
la red, permitiendo al mismo tiempo el acceso de los usuarios internos a los servicios
requeridos.

Los routers ofrecen funciones del filtrado basico de trafico, como el bloqueo del trafico
de Internet, mediante el uso de las listas de control de acceso (ACL's).

Una ACL es una lista secuencial de sentencias de permiso o rechazo que se aplican a
direcciones o protocolos de capa superior.

Las ACL pueden ser tan simples como una sola linea destinada a permitir paquetes
desde un host especifico o pueden ser un conjunto de reglas y condiciones
extremadamente complejas que definan el trafico de forma precisa y modelen el
funcionamiento de los procesos de los routers.

Es posible crear ACL en todos los protocolos de red enrutados, por ejemplo: el
Protocolo de Internet (IP) y el Intercambio de paquetes de internetwork (IPX).

Las ACL se pueden configurar en el router para controlar el acceso a una red o subred.

Las ACL filtran el trafico de red, controlando si los paquetes enrutados se envian o se
bloquean en las interfaces del router.

El router examina cada paquete y lo enviara o lo descartara, segun las condiciones
especificadas en la ACL.

Algunos de los puntos de decision de ACL son direcciones origen y destino, protocolos
y numeros de puerto de capa superior.

[ 4

172.17.0.0

L

Figura 7-16: Listas de Control de Acceso.
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7.9.1 FUNCIONAMIENTO DE LAS ACL

El orden en el que se ubican las sentencias de la ACL es importante. El software Cisco
108 verifica si los paquetes cumplen cada sentencia de condicion. en orden, desde la
parte superior de la lista hacia abajo. Una vez que se encuentra una coincidencia, se
lleva a cabo la accion de aceptar o rechazar y no se verifican otras sentencias ACL

Una sentencia de condicion que permite todo el trafico esta ubicada en la parte superior
de la lista, no se verifica ninguna sentencia que esté por debajo. Si se requieren mas
cantidad de sentencias de condicion en una lista de acceso, se debe borrar y volver a
crear toda la ACL con las nuevas sentencias de condicion.

A manera de revision, las sentencias de la ACL operan en orden secuencial logico. Si se
cumple una condicion, el paquete se permite o deniega, y el resto de las sentencias de la
ACL no se verifican.

Si todas las sentencias ACL no tienen coincidencias, se coloca una sentencia implicita
que dice deny any (denegar cualquiera) en el extremo de la lista por defecto. Aunque la
linea deny any no sea visible como ultima linea de una ACL, esta ahi y no permitira que
ningun paquete que no coincida con las lineas anteriores de la ACL sea aceptada.

Cuando esté aprendiendo por primera vez como crear una ACL, es una buena practica
agregar el deny any al final de las ACL para reforzar la presencia dinamica de la

prohibicion implicita deny.

7.9.2 CREACION DE LAS ACL
Las ACL se crean en el modo de configuracion global. Existen varias clases diferentes
de ACL s: estandar, extendidas, IPX, AppleTalk, entre otras.

Cuando configura las ACL en el router, cada ACL debe identificarse de forma unica,
asignandole un numero.

Este numero identifica el tipo de lista de acceso creado y debe ubicarse dentro de un
rango especifico de nameros que es valido para ese tipo de lista.

P | | 1.99, 1300-1999

IP extendido 100-198, 2000-2699
AppleTalk 600-699
IPX ' . B00-899
IPX extendido 900-999

Protocolo de publicacion de servicio IPX 1000-1099

C\' Figura 7-17: Creacién de ACL.
U
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7.9.3 PROPOSITO DE LAS ACL

Las ACL permiten un control del trafico de red, a nivel de los routers. Pueden ser parte

de una solucion de seguridad (junton con otros componentes, como antivirus. anti-
espias, firewall, proxy, etc.).

7.9.4 PUNTOS VARIOS, QUE SE DEBEN RECORDAR

Una ACL es una lista de una o mas instrucciones.

Se asigna una lista a una o mas interfaces.

nga_instruccién permite o rechaza trafico, usando uno o mas de los siguientes
criterios: el origen del trafico; el destino del trafico; el protocolo usado.

El router analiza cada paquete, comparandolo con la ACL correspondiente.

El router compara la ACL linea por linea. Si encuentra una coincidencia, toma la
accion correspondiente (aceptar o rechazar), y ya no revisa los restantes
renglones.

Es por eso que hay que listar los comandos desde los casos mas especificos,
hasta los mas generales. jLas excepciones tienen que estar antes de la regla
general!

Si no encuentra una coincidencia en ninguno de los renglones. rechaza
automaticamente el trafico. Consideren que hay un "deny any" implicito, al final
de cada ACL.

Cualquier linea agregada a una ACL se agrega al final. Para cualquier otro tipo
de modificacion, se tiene que borrar toda la lista y escribirla de nuevo. Se
recomienda copiar al Bloc de Notas y editar alli.

Las ACL estandar (1-99) solo permiten controlar en base a la direccion de
origen.

Las ACL extendidas (100-199) permiten controlar el trafico en base a la
direccion de origen; la direccion de destino; y el protocolo utilizado.

También se pueden usar ACL nombradas en vez de usar un rango de numeros.
El darles un nombre facilita entender la configuracion (y por lo tanto, también
facilita hacer correcciones). No trataré las listas nombradas en este resumen.

Si se considera solo el trafico de tipo TCP/IP, para cada interface puede haber
solo una ACL para trafico entrante, y una ACL para trafico saliente.

Sugerencia para el examen: Se deben conocer los rangos de numeros de las ACL,

Yy =

incluso para protocolos que normalmente no nos interesan. LN N

7.9.5 WILDCARDS

"23

(7 st

"Wildcard" significa "comodin", como el joker en el juég% dé‘?ﬁf)es
Tanto en la direccion de origen, como (en el caso de las ACL extendidas) en la
direccion de destino, se especifican las direcciones como dos grupos de
nameros: un nimero IP, y una mascara wildcard.

Si se traduce a binario, los "1" en la mascara wildcard significan que en la
direccion IP correspondiente puede ir cualquier valor.

Para permitir o denegar una red o subred, la mascara wildcard es igual a la
mascara de subred, cambiando los "0" por "1" y los "1" por "0" (en binario).

i

M
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* Sin embargo, las mascaras wildcard también permiten mas: por ejemplo, se

pueden denegar todas las maquinas con numeros IP impares, o permitir el rango
de IP 1-31, en varias subredes a la vez.

Ejemplos:

 Permitir o denegar un IP especifico: 172.16.0.1 0.0.0.0. Se puede abreviar como
host 172.16.0.1.

» Permitir o denegar una subred: 172.16.0.0 0.0.0.255. (El ejemplo corresponde a
una sgl?rcd /24, es decir, mascara de subred = 255.255.255.0.)

o Permitir o denegar a todos: 0.0.0.0 255.255.255.255. Se puede abreviar como
any.

7.9.6 COLOCACION DE LAS ACL

« Las ACL estandar se colocan cerca del destino del trafico. Esto se debe a sus
limitaciones: no se puede distinguir el destino.

« Las ACL extendidas se colocan cerca del origen del trafico, por eficiencia - es
decir, para evitar trafico innecesario en el resto de la red.

7.9.7 DIRECCION DEL TRAFICO

El tema "in" vs. "out" suele causar confusiones, por eso es conveniente la siguiente
explicacion.

La direccion in u out (entrada o salida) se refiere al router que estan configurando en ese
momento. Por ejemplo, con la siguiente configuracion de routers (A, B, C son routers;
X, Y son hosts (o redes)):

Por ejemplo, el en router A, se puede controlar el trafico entrante (in), en la interface
que esta a su izquierda. En el mismo router, también es posible controlar el trafico
saliente (out), en la interface que esta a su derecha.

Vs |
X A B C ¥y O./7 "

BBLOTE

AMPUS

)

r~

Lo rig
Se puede controlar el trafico de X a Y en el router A, Bo C. % %’ 5.

De la misma manera, se puede controlar el trafico en el router B: entrante, a la
izquierda, o saliente, por la derecha; o de igual manera en el router ]

(Lo mas recomendable en este caso es usar una lista extendida, en el router A, y
aplicarla a la interface a su izquierda, direccion "in" - entrante ) También se debe
recordar que normalmente el trafico fluye en dos direcciones. Por ejemplo, si "Y" es un
servidor Web, teoricamente, en el router C, interface a la derecha, se podria bloquear la
solicitud al servidor (out), o también la respuesta del servidor (in).

e ———
EDCOM Capitulo 7 - Pagina 24 ESPOL



Manual de Usuario Administracion y Seguridades de Redes
7.9.8 ACL ESTANDAR

Sintaxis para un renglon (se escribe en el modo de configuracion global):

access-list (nuimero) (deny | permit) (ip origen) (wildcard origen)

Ejemplo: Bloquear toda la subred 172.17.3.0/24, excepto la maquina 172.17.3.10.
access-list 1 permit host 172.17.3.10

access-list 1 deny 172.17.3.0 0.0.0.255

access-list 1 permit any

Para asignarlo a una interface:

interface FO o) >
ip access-group | out t{}_; 5*1 A gz
— 5 G )

7.9.9 ACL EXTENDIDAS

Sintaxis para cada renglon:

access-list (nimero) (deny | permit) (protocolo) (IP origen) (wildcard origen) (IP
destino) (wildcard destino)
[(operador) (operando)]

El "protocolo” puede ser (entre otros) IP (todo trafico de tipo TCP/IP), TCP, UDP,
ICMP.

El "operando" puede ser un numero de puerto (por ejemplo 21), o una sigla conocida,
por ejemplo, "fip".

Ejemplo 1:

Repetir el ejemplo de la ACL estandar, pero se especifica que se quiere permitir o
denegar el trafico con destino al servidor, que estaen 172.16.0.1:

access-list 101 permit ip host 172.17.3.10 host 172.16.0.1
access-list 101 deny ip 172.17.3.00.0.0.255 host 172.16.0.1
access-list 101 permit ip any any

Ejemplo 2:

Permitir trafico HTTP y "ping" (ICMP) al servidor 172.16.0.1, para todos. Denegar todo
lo demas.

access-list 102 permit icmp any host 172.16.0.1
access-list 102 permit tcp any host 172.16.0.1 eq www.

T —————————SSSSSSSSSEEE—————— e
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“
7.10 SWITCH

Un switch (en castellano “conmutador”) es un dispositivo electronico de interconexion

de redes de ordenadores que opera en la capa 2 (nivel de enlace de datos) del modelo
OSI (Open Systems Interconection).

Un conmutador interconecta dos o mas segmentos de red, funcionando de manera
similar a los puentes (bridges), pasando datos de un segmento a otro, de acuerdo con la
direccion MAC de destino de los datagramas en la red En esta capa ademas se
encuentran las NIC (Netwok Interface Card; Placa de Red) pueden ser inalambricas y
los Bridges (Puentes).

Placas para puerto PMCIA (Para computadoras portatiles), para medios fisicos e
inalambricos

La capa 2 del modelo de referencia OSI es la capa de Enlace_ de datos, esta capa
proporciona un transito de datos confiable a través de un enlace fisico.

Al hacerlo, la capa de enlace de datos se ocupa del direccionamiento fisico (comparado
con el logico), la topologia de red, el acceso a la red, la notificacion de errores, entrega
ordenada de trama de control de flujo.

——
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Un swi_tch, al igual que un puente, es un dispositivo de la capa 2. De hecho, el switch se
denomina puente multipuerto, asi como el hub se denomina repetidor multipuerto.

La difer.encia_l entre el hub y el switch es que los switches toman decisiones basandose
en las direcciones MAC vy los hubs no toman ninguna decision.

Como los switches son capaces de tomar decisiones, asi hacen que la LAN sea mucho
mas eficiente. Los switches hacen esto "conmutando” datos solo desde el puerto al cual
esta conectado el host correspondiente.

A diferencia de esto, el hub envia datos a través de todos los puertos de modo que todos
los hosts deban ver y procesar (aceptar o rechazar) todos los datos.

Esto hace que la LAN sea mas lenta.

A primera vista los switches parecen a menudo similares a los hubs. Tanto los hubs
como los switches tienen varios puertos de conexion (pueden ser de 8, 12, 24 o0 48, o
conectando 2 de 24 en serie), dado que una de sus funciones es la concentracion de
conectividad (permitir que varios dispositivos se conecten a un punto de la red).

La diferencia entre un hub y un switch esta dada por lo que sucede dentro de cada
dispositivo.

El proposito del switch es concentrar la conectividad, haciendo que la transmision de
datos sea mas eficiente. Por el momento, piense en el switch como un elemento que
puede combinar la conectividad de un hub con la regulacion de trafico de un puente en
cada puerto.

El switch conmuta paquetes desde los puertos (las interfaces) de entrada hacia los
puertos de salida, suministrando a cada puerto el ancho de banda total
Basicamente un Switch es un administrador inteligente del ancho de banda.

hﬁ'-’_ IOVECH
; _\CAMP"UB

Figura 7-18: Red Estrella.

Los conmutadores se utilizan cuando se desea conectar multiples redes, fusionandolas
en una sola. Al igual que los puentes, dado que funcionan como un filtro en la red,
mejoran el rendimiento y la seguridad de las LANs (Local Area Network- Red de Area

Local).

B S ———
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7.10.1 INTERCONEXION DE CONMUTADORES Y PUENTES

Los puentes (_bridges) y conmutadores (switches) pueden ser conectados unos a los
otros, pero existe una regla que dice que solo puede existir un énico camino entre dos
puntos de la red. En caso de que no se siga esta regla, se forma un bucle en la red que
produce la transmision infinita de datagramas de una red a otra. 5

Sm_embargo, esos dispositivos utilizan el algoritmo de spanning tree para evitar bucles.
haciendo la transmision de datos de forma segura.

7.10.2 INTRODUCCION AL FUNCIONAMIENTO DE LOS
CONMUTADORES

Figura 7-19: Funcionamiento de los Conmutadores.

Los conmutadores poseen la capacidad de aprender y almacenar las direcciones de red
de nivel 2 (direcciones MAC) de los dispositivos alcanzables a través de cada uno de

sus puertos.

Por ejemplo, un equipo conectado directamente a un puerto de un conmutador provoca
que el conmutador almacene su direccion MAC. Esto permite que, a diferencia de los
concentradores o hubs, la informacion dirigida a un dispositivo vaya desde el puerto
origen al puerto de destino.

En el caso de conectar dos conmutadores o un conmutador y un concentrador, cada
conmutador aprendera las direcciones MAC de los dispositivos accesibles por sus
puertos, por tanto en el puerto de interconexion se almacenan las MAC de los
dispositivos del otro conmutador.

7.10.3 BUCLES DE RED E INUNDACIONES DE TRAFICO

Como anteriormente se comentaba, uno de los puntos criticos de estos equipos son los
bucles (ciclos) que consisten en habilitar dos caminos diferentes para llegar de un
equipo a otro a través de un conjunto de conmutadores.

Los bucles se producen porque los conmutadores que detectan que un dispositivo es
accesible a través de dos puertos emiten la trama por ambos. Al llegar esta trama al
conmutador siguiente, este vuelve a enviar la trama por los puertos que permiten
alcanzar el equipo.

e ————————— e ————— e ——
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Este proceso provoca que cada trama se multiplique de forma exponencial, llegando a

producir las denominadas inundaciones de la red, provocando en consecuencia el fallo o
caida de las comunicaciones.

Como se ha comentado se emplea el protocolo spanning tree para evitar este tipo de
fallos.

7.10.4 CONMUTADORES DE NIVEL 3

Aungue los conmutadores o switches son los elementos que fundamentalmente se
encargan de encaminar las tramas de nivel 2 entre los diferentes puertos, existen los
denominados conmutadores de nivel 3 o superior, que permiten crear en un mismo
dispositivo multiples redes de nivel 3 (ver VLANSs) y encaminar los paquetes (de nivel
3) entre las redes, realizado por tanto las funciones de encaminamiento o routing.

7.10.5 DIFERENTES MODELOS DE SWITCH

Diferentes Switchs Netgear de 4 puertos y Linksys de 8 puertos @;

-,

~

NCAMPUS
\eENAS

Cisco de 8 puertos y Linksys de 16 puertos

Linksys de 24 puertos.

T e .

Cisco de 48 puertos.

R I
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7.10.6 ENCAPSULAMIENTO

El encapsulamiento es el proceso por el cual los datos que se deben enviar a traves de
una red se .deben colocar en paquetes que se puedan administrar y rastrear. Las tres
capas superiores del modelo OSI (aplicacion, presentacion y sesion) preparan los datos
para su transmision creando un formato comun para la transmision.

La capa de transporte divide los datos en unidades de un tamaiio que se pueda
administrar, denominadas segmentos. También asigna numeros de secuencia a los
segmentos para asegurarse de que los hosts receptores vuelvan a unir los datos en el
orden correcto. Luego la capa de red encapsula el segmento creando un paquete. Le
agrega al paquete una direccion de red destino y origen, por lo general IP.

En la capa de enlace de datos continua el encapsulamiento del paquete, con la creacion
de una trama. Le agrega a la trama la direccion local (MAC) origen y destino. Luego, la
capa de enlace de datos transmite los bits binarios de la trama a través de los medios de
la capa fisica.

Cuando los datos se transmiten simplemente en una red de area local, se habla de las
unidades de datos en términos de tramas, debido a que la direccion MAC es todo lo que
se necesita para llegar desde el host origen hasta el host destino.

Pero si se deben enviar los datos a otro host a través de una red interna o Internet, los
paquetes se transforman en la unidad de datos a la que se hace referencia. Esto se debe a
que la direccion de red del paquete contiene la direccion destino final del host al que se
envian los datos (el paquete).

Las tres capas inferiores (red, enlace de datos, fisica) del modelos OSI son las capas
principales de transporte de los datos a través de una red interna o de Internet. La
excepcion principal a esto es un dispositivo denominado gateway.

Este es un dispositivo que ha sido disenado para convertir los datos desde un formato.
creado por las capas de aplicacion, presentacion y sesion, en otro formato. De modo que
el gateway utiliza las siete capas del modelo OSI para hacer esto.

Flujo de paquetes a través de los dispositivos de Capa 2. Es importante recordar que los
paquetes se ubican dentro de tramas, de modo que para comprender la forma en que
viajan los paquetes en los dispositivos de la Capa 2, es necesario trabajar con la forma
en que se encapsulan los paquetes, que es la trama.

Cualquier cosa que le suceda a la trama tambien le sucede al paquete. Las NIC, los
puentes y los switches involucran el uso de la informacion de la direccion de enlace de
datos (MAC) para dirigir las tramas. Las NIC son el lugar donde reside la direccion
MAC exclusiva. La direccion MAC se utiliza para crear la trama.

Los puentes examinan la direccion MAC de las tramas entrantes. Si la trama es local
(con una direccion MAC en el mismo segmento de red que el puerto de entrada del
puente), entonces la trama no se envia a traves del puente.

——— - —————————— e
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Si la trama no es local (con una direccion MAC que no esta en el puerto de entrada del
puente), entonces se envia al segmento de red siguiente.

El puente toma una trama, la remueve, examina la direccion MAC y luego envia o no la
trama, segun lo que requiera la situacion.

El switch es como un hub con puertos individuales que actuan como puentes. El switch
toma una trama de datos, la lee, examina las direcciones MAC de la Capa 2 y envia las
tramas (las conmuta) a los puertos adecuados.

7.10.7 SEGMENTACION

Los switc_hcs son dispositivos de enlace de datos que, al igual que los puentes, permiten
que multiples segmentos fisicos de LAN se interconecten para formar una sola red de
mayor tamano.

De forma similar a los puentes, los switches envian e inundan el trafico con base a las
direcciones MAC. Dado que la conmutacion se ejecuta en el hardware en lugar del
software, es significativamente mas veloz.

Se puede pensar en cada puerto de switch como un micropuente; este proceso se
denomina microsegmentacion. De este modo, cada puerto de switch funciona como un
puente individual y otorga el ancho de banda total del medio a cada host.

Los switches de LAN se consideran puentes multipuerto sin dominio de colision debido
a la microsegmentacion. Los datos se intercambian, a altas velocidades, haciendo la
conmutacion de paquetes hacia su destino.

Al leer la informacion de Capa 2 de direccion MAC destino, los switches pueden
realizar transferencias de datos a altas velocidades, de forma similar a los puentes. El
paquete se envia al puerto de la estacion receptora antes de que la totalidad del paquete
ingrese al switch.

Esto provoca niveles de latencia bajos y una alta tasa de velocidad para el envio de

paquetes.

Hay dos motivos fundamentales para dividir una LAN en segmentos. El primer motivo
es aislar el trafico entre segmentos, y obtener un ancho de banda mayor por usuario, al
crear dominios de colision mas pequefios.

Si la LAN no se divide en segmentos, las LAN cuyo tamaiio sea mayor que un grupo de
trabajo pequefio se congestionarian rapidamente con trafico y colisiones y virtualmente
no ofrecerian ninguin ancho de banda.

Al dividir redes de gran tamafio en unidades autonomas, los puentes y los switches
ofrecen varias ventajas. Un puente, o switch, reduce el trafico que experimentan los
dispositivos en todos los segmentos conectados ya que solo se envia un determinado
porcentaje de trafico.

—————
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Los puentes y lo§ switcbes amplian la longitud efectiva de una LAN, permitiendo la
conexion de estaciones distantes que anteriormente no estaban permitidas.

Aqnque los.. puentes y los switches comparten los atributos mas importantes, todavia
existen varias diferencias entre ellos. Los switches son significativamente mé; veloces
porque realizan la conmutacion por hardware, mientras que los puentes lo hacen por
software y pueden interconectar las LAN de distintos anchos de banda.

Una LAN Ethernet de 10 Mbps y una LAN Ethernet de 100 Mbps se pueden conectar

mediante un switch. Estos pueden soportar densidades de puerto mas altas que los
puentes.

Algun.os switches soportan la conmutacion por el método cut- through, que reduce la
latencia y las demoras de la red mientras que los puentes soportan solo la conmutacion
de trafico de guardar v enviar (store-and-forward).

Por ultimo, los switches reducen las colisiones y aumentan el ancho de banda en los
segmentos de red ya que suministran un ancho de banda dedicado para cada segmento
'} -

de red. 3
7.10.8 COLISION Ué S b g J

Uno de los problemas que se puede producir, cuando dos bits se propagan al mismo
tiempo en la misma red, es una colision. En una red pequena y de baja velocidad es
posible implementar un sistema que permita que solo dos computadores envien
mensajes, cada uno por turnos.

Esto significa que ambas pueden mandar mensajes, pero solo podria haber un bit en el
sistema. El problema es que en las grandes redes hay muchos computadores conectados,
cada uno de los cuales desea comunicar miles de millones de bits por segundo. Recordar
que los "bits" en realidad son paquetes que contienen muchos bits.

Se pueden producir problemas graves como resultado del exceso de trafico en la red. Si
hay solamente un cable que interconecta todos los dispositivos de una red, o si los
segmentos de una red estan conectados solamente a traves de dispositivos no filtrantes
como, por ejemplo, los repetidores, puede ocurrir que mas de un usuario trate de enviar
datos a traveés de la red al mismo tiempo.

Ethernet permite que solo un paquete de datos por vez pueda acceder al cable. Si mas de
un nodo intenta transmitir simultaneamente, se produce una colision y se dafian los
datos de cada uno de los dispositivos.

El area dentro de la red donde los paquetes se originan y colisionan, se denomina
dominio de colision, e incluye todos los entornos de medios compartidos.

Por ejemplo, un alambre puede estar conectado con otro a través de cables de conexion,
transceptores, paneles de conexion, repetidores e incluso hubs. Todas estas
interconexiones de la Capa 1 forman parte del dominio de colision.

e e e
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Cuan_do se prot.iucc una colision, los paquetes de datos involucrados se destruyen, bit
por bit. Para evitar este problema, la red debe disponer de un sistema que pueda manejar
la competencia por el medio (contencion).

Al lg_ual que lo que ocurre con dos automoviles, que no pueden ocupar el mismo
espacio, o Iz} misma carretera, al mismo tiempo, tampoco es posible que dos sefiales
ocupen el mismo medio simultaneamente.

En geperal, se cree que las colisiones son malas ya que degradan el desempeiio de la
red. Sin embargo, una cantidad determinada de colisiones es una funcion natural de un
entorno de medios compartidos (es decir, un dominio de colision) ya que una gran
mtidad de computadores intentan comunicarse entre si simultaneamente, usando el
mismo cable.

Los repetidores regeneran y retemporizan los bits, pero no pueden filtrar el flujo de
trafico que pasa por ellos. Los datos (bits) que llegan a uno de los puertos del repetidor
se envian a todos los demas puertos. El uso de repetidor extiende el dominio de colision,
por lo tanto, la red a ambos lados del repetidor es un dominio de colision de mayor
tamarno.

Se puede reducir el tamano de los dominios de colision utilizando dispositivos
inteligentes de networking que pueden dividir los dominios.

LLos puentes, switches y routers son ejemplos de este tipo de dispositivo de networking.
Este proceso se denomina segmentacion.

Un puente puede eliminar el trafico innecesario en una red con mucha actividad
dividiendo la red en segmentos y filtrando el trafico basandose en la direccion de la
estacion. El trafico entre dispositivos en el mismo segmento no atraviesa el puente, y
afecta otros segmentos.

Esto funciona bien, siempre y cuando el trafico entre segmentos no sea demasiado. En
caso contrario, el puente se puede transformar en un cuello de botella, y de hecho puede
reducir la velocidad de la comunicacion. La mejor solucion para este problema es la
utilizacion de switches para la correcta segmentacion de una LAN

SeTEC
- ANy

Figura 7-20: Grafico General de Comunicaciones.

EDCOM Capitulo 7 - Pagina 33 ESPOL



Manual de Usuario Administracion y Seguridades de Redes

7.11 VLAN

ingenieria Mercadotecnia Contabilidad

Piso 3

+ Suministra contencion de broadeast y seguridad
* Los routers proporcionan comumicacion entre las VLAN

Figura 7-21: Vian.

7.11.1 INTRODUCCION A VLAN

Los grupos de trabajo en una red, hasta ahora, han sido creados por la asociacion fisica
de los usuarios en un mismo segmento de la red, o en un mismo concentrador o hub.

Como consecuencia directa, estos grupos de trabajo comparten el ancho de banda
disponible y los dominios de "broadcast", y con la dificultad de gestion cuando se
producen cambios en los miembros del grupo. Mas aln, la limitacion geografica que
supone que los miembros de un determinado grupo deben de estar situados
adyacentemente, por su conexion al mismo concentrador o segmento de la red.

Los esquemas VLAN (Virtual LAN o red virtual), nos proporcionan los medios
adecuados para solucionar esta problematica, por medio de la agrupacion realizada de
una forma logica en lugar de fisica.

Sin embargo, las redes virtuales siguen compartiendo las caracteristicas de los grupos de
trabajo fisicos, en el sentido de que todos los usuarios tienen conectividad entre ellos y
comparten sus dominios de "broadcast”.

La principal diferencia con la agrupacion fisica, como se ha mencionado, es que los
usuarios de las redes virtuales pueden ser distribuidos a través de una red LAN, incluso
situandose en diferentes concentradores de la misma.

Los usuarios pueden, asi, "moverse" a través de la red, manteniendo su pertenencia al
grupo de trabajo logico.
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Por otro lado, al distribuir a los usuarios de un mismo grupo logico a través de

diferentes segmentos, se logra, como consecuencia directa, el incremento del ancho de
banda en dicho grupo de usuarios.

5demés, al poder distribuir a los usuarios en diferentes segmentos de la red, se puede
situar puentes y encaminadores entre ellos, separando segmentos con diferentes
topologias y protocolos. Asi por ejemplo, mantener diferentes usuarios del mismo
grupo, unos con FDDI y otros con Ethernet, en funcion tanto de las instalaciones
existentes como del ancho de banda que cada uno precise, por su funcion especifica
dentro del grupo.

Todo ello, por supuesto, manteniendo la seguridad deseada en cada configuracion por el
administrador de la red: Se puede permitir o no que el trafico de una VLAN entre y
salga desde/hacia otras redes.

Pero ain se puede llegar mas lejos. Las redes virtuales nos permiten que la ubicuidad
geografica no se limite a diferentes concentradores o plantas de un mismo edificio, sino
a diferentes oficinas intercomunicadas mediante redes WAN o MAN, a lo largo de
paises y continentes, sin limitacion ninguna mas que la impuesta por el administrador de
dichas redes.

7.11.2 TIPOS DE VLAN TN )j
%w‘ j:‘a
7.11.2.1 VLAN DE PUERTO CENTRAL

Es en la que todos los nodos de una VLAN se conectan al mismo puerto del switch.

7.11.2.2 VLAN ESTATICAS

Los puertos del switch estan ya preasignados a las estaciones de trabajo.

7.11.2.3 VLAN POR PUERTO

Se configura por una cantidad “n” de puertos en el cual se puede indicar que puertos
pertenecen a cada VLAN. En esta figura se tendria en el Switch 9 puertos de los cuales
el 1.5y 7 pertenecen ala VLAN 1;el 2,3 y8ala VLAN 2 y los puertos 4, 6y9a la
VLAN 3 como la tabla lo indica.

7.11.2.3.1 VENTAJAS

o Facilidad de movimientos y cambios.
Microsegmentacion y reduccion del dominio de Broadcast.

e Multiprotocolo: La definicion de la VLAN es independiente del o los
protocolos utilizados, no existen limitaciones en cuanto a los protocolos
utilizados, incluso permitiendo el uso de protocolos dinamicos.

_— e
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7.11.2.3.2 DESVENTAJAS

Administracion. Un movimiento en las estaciones de trabajo hace necesaria la
rec_opﬁguracpn del puerto del switch al que esta conectado el usuario. Esto se puede
facilitar combinando con mecanismos de LAN Dinamicas

7.11.2.4 POR DIRECCION MAC

Los miembros de la VLAN estan especificados en una tabla por su direccion MAC.

MAC VLAN
12.15.89bb.1d aa 1 e Y
Vo

12.15.89.bb.1d.aa '
aa.15.89.b2.15.aa
1d.15.89.6b.6d ca
12.aa.cc.bb.1d aa 1

(o8]

8]

(e8]

7.11.2.4.1 VENTAJAS

e Facilidad de movimientos: No es necesario en caso de que una terminal
de trabajo cambie de lugar la reconfiguracion del switch.

e Multiprotocolo.

e Se pueden tener miembros en multiples VLANs.

7.11.2.4.2 DESVENTAJAS

. Problemas de rendimiento y control de Broadcast: el trafico de paquetes
de tipo Multicast y Broadcast se propagan por todas las VLANs.

e  Complejidad en la administracion: En un principio todos los usuarios se
deben configurar de forma manual las direcciones MAC de cada una de
las estaciones de trabajo. También se puede emplear soluciones de
DVLAN.,

e
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7.11.2.5 POR PROTOCOLO

Asigna a un protocolo una VLAN. El switch se encarga de dependiendo el protocolo
por el cual venga la trama derivarlo a la VAN correspondiente.

7.11.2.5.1 VENTAJAS L3\

® Segmentacion por protocolo.

ca
* Asignacion dinamica. K\t\
" @-%\;\,;,.‘g’
7.11.2.5.2 DESVENTAJAS

* Problemas de rendimiento y control de Broadcast: Por las busquedas en tablas
de pertenencia se pierde rendimiento en la VLAN.

e No soporta protocolos de nivel 2 ni dinamicos.

7.11.2.6 POR DIRECCIONES IP

Esta basado en el encabezado de la capa 3 del modelo OSI. Las direcciones IP a los
servidores de VLAN configurados.

No actua como router sino para hacer un mapeo de que direcciones IP estan autorizadas
a entrar en la red VLAN. No realiza otros procesos con la direccion IP.

7.11.2.6.1 VENTAJAS

e Facilidad en los cambios de estaciones de trabajo: Cada estacion de trabajo al
tener asignada una direccion IP en forma estatica no es necesario reconfigurar el
switch.

7.11.2.6.2 DESVENTAJAS

e FEl tamano de los paquetes enviados es menor que en el caso de utilizar
direcciones MAC.

e Perdida de tiempo en la lectura de las tablas.

e Complejidad en la administracion: En un principio todos los usuarios se deben
configurar de forma manual las direcciones MAC de cada una de las estaciones
de trabajo.

e e ——————————————
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7.11.2.7 POR NOMBRE DE USUARIO

e T reaess e = :
S€ Dasai en la autenticacion del usuario Yy no por las direcciones MAC de los
dispositivos.

7.11.2.7.1 VENTAJAS

 Facilidad de movimiento de los integrantes de la VAN,

¢ Multiprotocolo.

7.11.2.7.2 DESVENTAJAS

En corporaciones muy dinamicas la administracion de las tablas de usuarios.

7.11.2.8 VLAN DINAMICAS (DVLAN)

Las VLAN dinamicas son puertos del switch que automaticamente determinan a que
VLAN pertenece cada puesto de trabajo.

El funcionamiento de estas VLANSs se basa en las direcciones MAC, direcciones logicas
o protocolos utilizados.

Cuando un puesto de trabajo pide autorizacion para conectarse a la VLAN el switch
chequea la direccion MAC ingresada previamente por el administrador en la base de
datos de las mismas y automaticamente se configura el puerto al cual corresponde por la
configuracion de la VLAN.

El mayor beneficio de las DVLAN es el menor trabajo de administracion dentro del
armario de comunicaciones cuando se cambian de lugar las estaciones de trabajo o se
agregan y también notificacion centralizada cuando un usuario desconocido pretende
ingresar en la red.

e e o 0
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7.12 TECNOLOGiA

E?cllsten tres aproximaciones diferentes que pueden ser empleadas como soluciones
validas para proporcionar redes virtuales: conmutacion de puertos, conmutacion de

segmentos con funciones de bridging, y conmutacion de segmentos con funciones de
bridging/routing,

lodas las soluciones estan basadas en arquitecturas de red que emplean
concentradores/conmutadores. Aunque las tres son soluciones validas, solo la altima,
con funciones de bridge/router, ofrece todos las ventajas a las VLAN.

» Conmutadores de puertos

Los conmutadores de puertos son concentradores con varios segmentos, cada uno de los
cuales proporciona el maximo ancho de banda disponible, segiin el tipo de red,
compartido entre todos los puertos existentes en dicho segmento. Se diferencian de los
conmutadores tradicionales en que sus puertos pueden ser dinamicamente asociados a
cualquiera de los segmentos, mediante comandos software.

Cada segmento se asocia a un "backplane”, el cual a su vez, equivale a un grupo de
trabajo. De este modo, las estaciones conectadas a estos puertos pueden asignadas y
reasignadas a diferentes grupos de trabajo o redes virtuales.

Definir a los conmutadores de puertos como "software patch panels”, y su ventaja
fundamental es la facilidad para la reconfiguracion de los grupos de trabajo; sin
embargo, tienen graves limitaciones.

Dado que estan disefiados como dispositivos compartiendo un backplane fisico, las
reconfiguraciones de grupo de trabajo estan limitadas al entorno de un unico
concentrador, y por tanto, todos los miembros del grupo deben de estar fisicamente
proximos.

Las redes virtuales con conmutadores de puertos, padecen de conectividad con el resto
de la red. Al segmentar sus propios backplanes, no proporcionan conectividad integrada
entre sus propios backplanes, y por tanto estan "separados" de la comunicacion con el
resto de la red. Para ello requieren un bridge/router externo.

Ello implica mayores costes, ademas de la necesidad de reconfigurar el bridge/router
cuando se producen cambios en la red.

Por ultimo, los conmutadores de puertos no alivian el problema de saturacion del ancho
de banda de la red. Todos los nodos deben de conectarse al mismo segmento o
backplane, y por tanto compartiran el ancho de banda disponible en el mismo,
independientemente de su numero. PN)
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» Conmutadores de segmentos con bridging

A _ di ferencia de los conmutadores de puertos, suministran el ancho de banda de
multiples segmentos de red, manteniendo la conectividad entre dichos segmentos. Para
ello, se emplean los algoritmos tradicionales de los puentes (bridges), o subconjuntos de
los mismos, para proporcionar conectividad entre varios segmentos a la "velocidad del
cable” o velocidad maxima que permite la topologia y protocolos de dicha red.

Mediante estos dispositivos, las VLAN no son grupos de trabajo conectados a un solo

segmento o backplane, sino grupos logicos de nodos que pueden ser conectados a
cualquier numero de segmentos de red fisicos.

Estgs VLAN son dominios de broadcast logicos: conjuntos de segmentos de red que
reciben todos los paquetes enviados por cualquier nodo en la VLAN como si todos los
nodos estuvieran conectados fisicamente al mismo segmento.

Al 1gual que los conmutadores de puertos, mediante comandos software se puede
reconfigurar y modificar la estructura de la VL AN, con la ventaja afadida del ancho de
banda repartido entre varios segmentos fisicos. De esta forma, segun va creciendo un
grupo de trabajo, y para evitar su saturacion, los usuarios del mismo pueden situarse en
diferentes segmentos fisicos, aun manteniendo el concepto de grupo de trabajo
independiente del resto de la red, con lo que se logra ampliar el ancho de banda en
funcion del nimero de segmentos usados.

Aun asi, comparten el mismo problema con los conmutadores de puertos en cuanto a su
comunicacion fuera del grupo.

Al estar aislados, para su comunicacion con el resto de la red precisan de routers
(encaminadores), con las consecuencias de las que ya se a hablado en el caso anterior

respecto del coste y la reconfiguracion de la red. ~ WD S
’ ! ¢ Sant 2,
. L . - = 4L
» Conmutadores de segmentos con bridging/routing T-'J poj d ‘éﬁ"
o *wﬁij

Son la solucion evidente tras la atenta lectura de las dos soluciones anteriores.
Dispositivos que comparten todas las ventajas de los conmutadores de segmentos con
funciones de bridging, pero ademas, con funciones ailadidas de routing
(encaminamiento), lo que les proporciona facil reconfiguracion de la red, asi como la
posibilidad de crear grupos de trabajo que se expanden a través de diferentes segmentos

de red.
Ademas, sus funciones de routing facilitan la conectividad entre las redes virtuales y el
resto de los segmentos o redes, tanto locales como remotas.

Mediante las redes virtuales, se puede crear un nuevo grupo de trabajo, con tan solo una
reconfiguracion del software del conmutador.

Ello evita el recableado de la red o el cambio en direcciones de subredes,
permitiéndonos asi asignar el ancho de banda requerido por el nuevo grupo de trabajo
sin afectar a las aplicaciones de red existentes.

————— e et ——————————————————————————————————————————————————————————————————
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En !as VLAN con ﬁmci_ones de routing, la comunicacion con el resto de la red se puede
rea!izar de dos modos .dlferemes: permitiendo que algunos segmentos sean miembros de
varios grupos de f[rabaj_o, o mediante las funciones de routing multiprotocolo integradas
que facilitan el trafico incluso entre varias VLAN’s,

7.13 PRESTACIONES DE LAS VLAN

Los dispositivos con funciones VLAN ofrecen unas prestaciones de "valor afiadido",
suplemf:ntanas a las funciones especificas de las redes virtuales, aunque algunas de ellas
son casli tan fundamentales como los principios mismos de las VLAN.

Al igual que en el caso de los grupos de trabajo "fisicos", las VLAN permiten a un
grupo de trabajo logico compartir un dominio de broadcast.

Ello significa que los sistemas dentro de una determinada VLAN reciben mensajes de
broadcast desde el resto, independientemente de que residan o no en la misma red fisica.

Por ello, las aplicaciones que requieren trafico broadcast siguen funcionando en este
tipo de redes virtuales. Al mismo tiempo, estos broadcast no son recibidos por otras
estaciones situadas en otras VLAN.

Las VLAN no se limitan solo a un conmutador, sino que pueden extenderse a través de
varios, esten o no fisicamente en la misma localizacion geografica.

Ademas las redes virtuales pueden solaparse, permitiendo que varias de ellas compartan
determinados recursos, como backbones (troncales) de altas prestaciones o conexiones a
servidores.

Uno de los mayores problemas a los que se enfrentan los administradores de las redes
v actuales, es la administracion de las redes y subredes. Las VL AN tienen la habilidad de
. usar el mismo nimero de red en varios segmentos, lo que supone un practico
mecanismo para incrementar rapidamente el ancho de banda de nuevos segmentos de la
red sin preocuparse de colisiones de direcciones.

LLas soluciones tradicionales de internetworking, empleando concentradores y routers,
requieren que cada segmento sea una unica subred; por el contrario, en un dispositivo
con facilidades VLAN, una subred puede expandirse a través de multiples segmentos
fisicos, y un solo segmento fisico puede soportar varias subredes.

Asimismo, hay que tener en cuenta que los modelos mas avanzados de conmutadores
con funciones VLAN, soportan filtros muy sofisticados, definidos por el usuario o
administrador de la red, que permiten determinar con gran precision las caracteristicas
del trafico y de la seguridad que se desea en cada dominio, segmento, red o conjunto de
redes.

Todo ello se realiza en funcion de algoritmos de bridging, y routing multiprotocolo.

e
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7.14 APLICACIONES

A intentar esquematizar los puntos en que las redes virtuales pueden beneficiar a las
redes actuales:

# Movilidad: Como a visto, el punto fundamental de las redes virtuales es el
perm.iti_r la movilidad fisica de los usuarios dentro de los grupos de trabajo.
Dommlos logicos: Los grupos de trabajo pueden definirse a través de uno o
varios segmentos fisicos, o en otras palabras, los grupos de trabajo son
independientes de sus conexiones fisicas, ya que estian constituidos como
dominios logicos.

Control y conservacion del ancho de banda: Las redes virtuales pueden restringir
los broadcast a los dominios logicos donde han sido generados. Ademas, afiadir
usuarios a un determinado dominio o grupo de trabajo no reduce el ancho de
banda disponible para el mismo, ni para otros.

r Conectividad: Los modelos con funciones de routing permiten interconectar
diferentes conmutadores y expandir las redes virtuales a través de ellos, incluso
aunque estén situados en lugares geograficos diversos.

» Seguridad: Los accesos desde y hacia los dominios logicos, pueden ser
restringidos, en funcion de las necesidades especificas de cada red,
proporcionando un alto grado de seguridad.

» Proteccion de la inversion: Las capacidades VLAN estan, por lo general,
incluidas en el precio de los conmutadores que las ofrecen, y su uso no requiere
cambios en la estructura de la red o cableado, sino mas bien los evitan,
facilitando las reconfiguraciones de la red sin costes adicionales.

El primer suministrador de conmutadores con soporte VLAN fue ALANTEC
(familia de concentradores/conmutadores multimedia inteligentes PowerHub),
pero actualmente son muchos los fabricantes que ofrecen equipos con soluciones
VLAN: Bytex (concentrador inteligente 7700), Cabletron (ESX-MIM), Chipcom
(OnLine), Lannet (MultiNet Hub), Synoptics (Lattis System 5000), UB (Hub
Access/One) y 3Com (LinkBuilder). .
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7.15 CASO DE ESTUDIO DE LA EMPRESA MOLINOS DEL ECUADOR
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i; 7 3 Figura 7-22: Caso de Estudio Molinos del Ecuador.
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7.16 CONFIGURACION EN EL HYPERTERMINAL

Ingrese a Inicio, Programas, Accesorios, Comunicaciones, HyperTerminal.

& 3 o
) s
%y Boomsain Teed San Al T

WXsumentos For COWP o
J Aststents pars la conaxitn & Intarmat

| Mlinicie & Jout0 - Parc | ®Rouer 25 06 - Marosatt...| J/EBE QD ms

Figura 7-23: Configuracién Hyperterminal.

En esta pantalla se muestra el cuadro de asignacion del nombre del router que se va a
configurar.

Descripeion de la conexion

<o Nueva conexidn *ﬁ"f‘*.’\ )
% &Y

{
E scriba un nombre y elija un icono para la conexion: g\
Nombre: -t | "
Manz RIB I TECA
LARPUS
|cono: Bl
S5 TBREE
4! »
PR,
’ Acepta Lancela

Figura 7-24: Descripcion de la Conexion.

————
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En esta pantalla se muestra el puerto en el cual esta conectado el router.

Conectin a
=@ Manz
Escrba detalles del nimero de telefono que decea marcar

Pais o regon

Codigo de area

Numero de
tel&forno

Corectat u€ando CIIMI =y -

L Aceptar | Cancelar

;

Figura 7-25: Configuracion Hyperterminal.

Luego aparecera una pantalla en la cual se mostrara las propiedades del COM1, y elija
las siguientes opciones:

Bits por segundos: 9600
Bits de datos: 8

Paridad: ninguno

Bits de parada: |

Control de flujo: Hardware

Propiedades de COM1

7
Lonhguracion de puerto c iy
¢
g
Bt por segurde (TN &
Bis dedatos 8 v -
) Bl
Pandad  Minguno it Atk
At
PE WL
Eits de parada. 1 -
Control de e Hardware -
[ Festawar predeterminados 3
| Aceptar | | Cancelar | | Aplicar

Figura 7-26: Propiedades COM |I.
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Luego en esta pantalla ya se puede ver el nombre de la conexion

molinosdelecuador - HyperTerminal

Administracion y Seguridades de Redes

Lo i
Archivo  Edicion  Ver Llamar Transferr Ayuda
Dl 5]2] 0B =)
| =
|
l —d
| it
| L3
:“J t s | & = - TR T p
Desconectado Autodetect.  Detectar automat| - L. T oM 3
Figura 7-27: Nombre de la Conexion.
&f?
BB Ayl
CAMFS
PENAS
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7.17 COMANDOS BASICOS DE ROUTER

—

DESCRIPCION

L COMANDO

show history

Muestra un historial de los comandos ingresados.

show flash

o —

Muestra informacion acerca de la memoria flash v cuales
archivos [0S se encuentran almacenados

|
show interfaces

Muestra las estadisticas completas de todas las interfaces del
router.

show controliers

Ver los enlaces DCE/DTE que usa ¢l router.

;Jshow users

Muestra los usuarios conectados al router.

[s_how ip route

Venfica la tabla de enrutamiento.

f
show version

Despliega la informacion acerca del router de la imagen de 10S
que esté corriendo en la RAM

show ARP

Muestra la tabla ARP del router |

show protocols

Muestra el estado global de las interfaces.

show startup-configuration

Muestra ¢l archivo de configuracion almacenado cn la NVRAM.

show running-configuration

Muestra el contenido del archivo de configuracion activo

configure terminal

Ingreso al modo de configuracion global

interface serial

Ingreso al modo de configuracion de interfaz serial.

linterface fastethernet

Ingreso al modo de configuracion de interfaz fastethernet.

Especifique la direccion de la interfaz y Ia'ngascara de subred.

ip address N
o .t 5
Y
COMANDO DESCRIPCION
no ip address Dar de baja a la direccion ip asignada.
clock rate Fija la velocidad de sincronizacion

enable secret

Habilitar la clave en forma encriptada. No se muestra en el
show run

enable password

Habilita la clave en forma cifrada.

shutdown Dar de baja a la interfaz ,
exit Salir en forma progresiva. 5
Ctrl.Z Salir del modo privilegiado de forma rapida.

wr Guardar los cambios en la NVRAM de forma rapida.

erase running startup - Borrar la configuracion activa.

config B

Enable Ingreso al modo privilegiado

Hostname Comando que permite asignar un nombre a los dispositivos

no shutdown

Levanta la interfaz.

I SSES S
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—

line console 0

Comando para ingresar al modo de configuracion del puerto |
consola.

login

Habilita la opcion de introducir un usuario.

password [xxx]|

Configura el password de acceso.

Comando para ingresar al modo de configuracion de las

line vty 0 4 terminales virtuales (sesiones telnet).
Configura el parametro ancho de banda (en Kb) que utilizan
bandwidth los protocolos de enrutamiento en el calculo de la métrica.

No tiene relacion real con el

EDCOM
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7.18 CONFIGURACION DE ROUTER

7.18.1 ROUTER ISP

Administracion y Seguridades de Redes

7.18.1.1 ASIGNACION DE NOMBRE AL ROUTER ISP

Router> Enable

Ingresar al modo privilegiado
Router# configure terminal

Modo Global

Router(config)# hostname isp
Cambiar el nombre al route

isp(config)# "Z
isp# wr

Hostname
isp

Grabar los cambios

EDCOM

Comando
Nombre del Router

Router >ena

Router jconfig ter
Router (configy$hostname 1isp
isp{config)#exit

1spiwr

Building configuration...

[OK]

ispi|

Figura 7-28: Nombre Router ISP.
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7.18.1.2 ASIGNACION DE CONTRASENA AL ROUTER ISP

Isp> Enable
Ingresar al modo privilegiado
Isp# configure terminal
Ingresar al modo global
Isp (config)# line console 0
Ingresar a configurar la consola
isp (config-line)# password isp
Asignar una contraseia a la consola
Isp (config-line)# login
Ingresar de contraseiia

Isp (config-line)# exit

Salir de la configuracion de la consola P U
Isp(config)# line vty 0 4

Para ingresar una contrasena en modo telnet
Isp(config-line)# password isp

Permite asignar una contraseia
Isp(config-line)# login

icio ; /) TECA

Permite hacer peticion de la contrasena BiEL Mdp(’lﬁ
Isp(config-line)# exit “AMPUS
p(config-line)# s

Comando para salir de la consola
Isp(config)# enable password isp

Permite habilitar la contrasena en el router
Isp (config)# enable secret isp

Contrasefia encriptada para ingresar al router
Isp(config)# exit

Salir del config modo global
Isp# wr

Comando para grabar los cambios

ispiconfig ter

Enter configuration commands, one per line. End with CNTL/Z.
isp(config)#line console 0
isp(config-line)#§password isp
isp{oconfig-line)#login
isp(config-line)fiexit
isp({config)fline vty 0 4
isp(config-line)#password 1isp
isp(config-line)#login
isp{config-line)#exit
isp(config)#enable password isp
isp(config)#enable secret 1isp
isp(config)#fexit

ispHwr

Building configuration...

[OK]

ispH

Figura 7-29: Contrasena al Router ISP.

e
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7.18.1.3 CONFIGURACION DE INTERFAZ SERIAL 0.

isp > enable
Ingresar al modo privilegiado
isp #configure terminal
Ingresar al modo de configuracion global
isp (config)# inter serial 0
Ingresar a la serial a configurar
isp (config-if)# ip address 192.168.10.5 255.255.255.252
Digitar la direccion IP con su respectiva mascara

192.168.10.5 DCE Senal 0
255,255.255.252 Mascara de Red

isp (config-if)# clock rate 64000
Asignar el valor para el sincronizador del reloj
isp (config-if)# no shutdown
Levantar la direccion IP
isp (config-if)# exit
Salir de la interfaz serial
isp# wr

Crrabar los cambios

Administracion y Seguridades de Redes

isp>ena
ispiconfig ter

isp(config)#interface serial 0

isp(config-if)#ip

isp(config-if)#ip address 192.168.10.5 255.255.255.252
isp{config-if)#clock rate 64000

isp(config-if)#no shutdown

igp{config-if)#"Z

$SYS-5-CONFIG I: Configured from console by console

ispHwr
Building configuration...
(0K]

ispH

Enter configuration commands, one per line. End with CNTL/Z.

Figura 7-30: Configuracién Interfaz Serial 0.
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7.18.1.4 CONFIGURACION DEL PROTOCOLO RIP

isp > enable

Ingresar al modo privilegiado
isp #configure terminal

Ingresar al modo de configuracion global
isp (config)# router rip

Habilitar el protocolo de enrutamiento a configurar
isp (config-router)# network 192.168.10.0

Asignar la direccion de la red, wildcard y darea respectiva

Network Comando
192.168.10.0 Red

Al mismo tiempo configurar la distribucion del protocolo de e d"tamiem_to RIP.

isp (config-router)# redistribute ospf )
Distribuir OSPF hacia las redes de OSPF :
isp (config-if)# "Z =
Salir de la interfaz serial BIBLw | ECH
isp# wr LAMPUSY

Grabar los cambios

ispHconfiy ter

isp(config)§router rip

isp(config-router)fnetwork 192.168.10.0
isp{config-router)fredistribute ospf 1
isp(config-router)#"Z

%SYS-5-CONFIG I: Configured from console by console

1spiwr
Building configuration...
[0K]

15ph

Enter configuration commands, one per line. End with (NTL/Z.

Figura 7-31: ConfiguraciénProtocolo RIP.
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7.18.1.5§ SHOW PROTOCOLS ISP

& Boson NetSim v 6 — Control Panel — BETA3-[sp]
Fie Modes Devices Toos Ordering Window Help

“« . kK K .3 B @

eRouters eSwitches eStatons  LabNavigstor  NetMap  Remote Control

;

isp#ishow protocols al
Global values:
Internet Protocol routing is enabled
SerialD is up, line protocol is up Serial Levantada
Internet address is 192.168.10.5/30
FastEthernet0/0 is administratively down, line protocol is down
Bri0 is administratively down, line protocol is down
Bri0:1 is administratively down, line protocol is down
Bri0:2 is administratively down, line protocol is down

isph
G\ :
&
e\b"gl‘g‘\) !
&’ -l

Figura 7-32: Show Protocols ISP.

Serial 0 is up, Line protocol is up
Indica la serial levantado
Internet address is 192.168.10.5/30
IP asignada al puerto serial del router.

Fasthernet 0/0 is administratively down, Line protocol is down
Indica que no se a asignado ninguna IP al puerto serial

e —
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7.18.1.6 SHOW RUN DEL ISP

Boson NelSan& v 6 - Control Panel - - BETA 3 -[isp]
Fie Wodes Deviss Todk (rdeig Window Het

5 ., E . B , 3 i a
LETE =l s Tabey labMeigatrr  NetMap Rewate Concd

interface Seriall a
1p address 192.168.10.3 235.295.255.252 Interface Serial del ISP
no ip directed-broadcast

clock rate 64000

bandwidth 1544

]

interface FastEthernet0/e

"o 1p address

no ip directed-broadcast

bandwidth 100000

shut down

!

interface Brif

no 1p address

no ip dirscted-bhroadrast

shutdown

1

telac £l Protocolo RIP

versiom 2
redistribute OSPF 1
network 192.168.10.0

1
1p classless '<\=
no ip http server ¢
I A“
[ Ay
; i
line can O
login i C,
transport input nome o : ?\-\J"
password 1sp C"h
line ami 0
line vty 0 4
login
password isp

--HORE--
OAPRE 138

St
fcel [ H3D _w oot Mo, YDbup-Pat | W dowpo-Pant | % Bosonlad gt |{ TS dosonetsins .« 168
Figura 7-33: Show Run ISP.

e S e
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ISP#show running-config

Administracion y Seguridades de Redes

Mostrara el estado de todo el router con sus serials e interfaces

Building configuration. ..

[
Version 121

Version del Bios
service timestamps debug uptime
service timestamps log uptime
no service password-encryption

Servicio de encriptcién de contraseiia no esta activo

!

hostname ISP
Nombre del router
enable secret 5 $sdf$6978yhg$jnb76sd

Indica que la contraseiia de ingreso al switch se encuentra encriptada

enable password isp

!

|

!

ip subnet-zero

|

[

interface Serial0

Tipo de serial
ip address 192.168.10.5 255.255.255.252

direccion IP y mascara de sub-red de la serial

no ip directed-broadcast
clock rate 64000
bandwidth 1544

|
interface FastEthernet0/0
no 1p address

no ip directed-broadcast
bandwidth 100000
shutdown

!

interface Bri0

no ip address

no ip directed-broadcast
shutdown

|

!

router rip ™

version 2
redistribute OSPF 1 >
network 192.168.10.0

}

ip classless o

EDCOM
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no ip http server

|

line con 0

login

transport input none
password matriz
line aux 0

line vty 0 4

login

password matriz

'

no scheduler aliocate
endBri0:2 is administratively down, line protocol is down
end.

7.18.1.7 SHOW IP ROUTE ISP

| = Bosan NetSimx v 6 - (¢ -
Fie Modes Cevices Took Orderng Window Help
- S < 5. ] k1 &
sRouters 5wt ches &5t abons. Lab Navigator NetMap Remote Control

- ot

) o W
@ ()ﬁﬁ

Press Enter to Start

I TNK-1-UPDOWN: Interface Serialll, changed =tate to up

SLINEPROTO-5-UPDOWN: Line protocol ovn Interface Seriall,

ispishow ip route

Codes: C - connected,
] EIGRP, EX
El1 - OSPF external type 1, E2 -
i = TS-TIS5, L1 1IS-1S lewvel-1, 12 -
U - prer-usecr static route

changed stale Lo up

S - static, I - IGRP, R - RIP, M - mobile, B - BGP
EIGRP external, 0 OSPF, IA OSPF inter area
O0SPF external type 2, E - EGP
TIS-1S level-2, * - candidate defanlt

GCateway of last resort is not set

192.168.10.0/30 is subnetted, 1 subnets
(8 192 .168 10 4 1% directly connected, Seriald

15ph
Status Q27 2007 119

Figura 7-34: Show IP Route ISP.

Serial0

—

Interfaz

192.168.10.4/30 is directly connected,

J
e

Red conectada

AN

Conexion

Codes: C- connected, S - static, | — IGRP, R RIP, M — mobile, B - BGP
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Comandos:

C — enlace conectado.

S - ruta estatica.

I - protocolo de enrutamiento IGRP.

R — protocolo de enrutamiento RIP.

M - enlace con un telefono movil.

D — eigrp, ex — EIGRP external, O OSPF, IA — OSPF, IA — OSPF inter area.
D — protocolo de enrutamiento EIGRP.

EX - protocolo de enrutamiento EIGRP externo

&P
O - protocolo de enrutamiento OSPF. QP 'V
IA - area interna del protocolo de enrutamiento OSPF. ét\
N1 OSPF NSSA external type 1, N” — OSPF NSSA external type 2. "“z i
N1 - protocolo de enrutamiento OSPF externo de Tipo 1 NSSA. ‘) :;p*j

N2 - protocolo de enrutamiento OSPF externo de Tipo 2 NSSA.

E1 OSPF external type 1, E2 — OSPF external type 2, E - EGP.

El - protocolo de enrutamiento OSPF externo de Tipo 1.

E2 - protocolo de enrutamiento OSPF externo de Tipo 2.

I — IS-IS, su — IS-IS summary, L1 — IS-IS level — 1, L2 — IS - IS level — 2 ia — IS-IS
area, * -candidate default, U — per-user static route o - ODR, P — periodic downloaded
static route.

Puerta de enlace no seteada o grabada.

Gateway of last resort 1s not set

S ——————ES R e
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7.18.1.8 SHOW INTERFACE

Serial0 is up, line protocol is up .
Hardware is HD64570 el
Internet address is 192.168.10.5/30 //” AR
MTU 1500 bytes, BW 1544 Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters never

Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops

S minute input rate 1000 bits/sec, 2 packets/sec L))

5 minute output rate 1000 bits/sec, 2 packets/sec V '
0 packets input, 0 bytes, 0 no buffer '
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles *1
bt

0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 input packets with dribble condition detected
0 packets output, O bytes, 0 underruns 3E
0 output errors, O collisions, O interface resets
0 babbles, 0 late collision, O deferred
0 output buffer failures, O output buffers swapped out
FastEthernet0/0 is administratively down, line protocol is down
Hardware is Lance, address is 000C.3782.8690 (bia 000C 3782 8690)
MTU 1500 bytes, BW 100000 Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation ARPA, loopback not set, keepalive set (10 sec)
Auto-duplex, Auto Speed, 100BaseTX/FX
ARP type: ARPA, ARP Timeout 04:00:00
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface” counters never
Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, O runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, O ignored, 0 abort
0 input packets with dribble condition detected
0 packets output, O bytes, O underruns
0 output errors, 0 collisions, O interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out
Bri0 is administratively down, line protocol is down
Hardware is BRI
MTU 1500 bytes, BW Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface” counters never

LaPUS
SENAS
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Queueing strategy: fifo
Oqtput queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out
Bri0:1 is administratively down, line protocol is down
Hardware is BRI
MTU 1500 bytes, BW Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters never
Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops

5 minute input rate 1000 bits/sec, 2 packets/sec » ‘C) }
5 minute output rate 1000 bits/sec, 2 packets/sec \ % "-‘:.\_t_",'
0 packets input, 0 bytes, 0 no buffer § .3#

Received O broadcasts, O runts, O giants, O throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, O ignored, 0 abort

g
0 input packets with dribble condition detected B
0 packets output, O bytes, O underruns "
0 output errors, O collisions, 0 interface resets “

0 babbles, 0 late collision, O deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out
Bri0:2 is administratively down, line protocol is down
Hardware 1s BRI
MTU 1500 bytes, BW Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface” counters never
Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
S minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, O giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, 0 deferred

e e
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0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out.

7.18.2 MATRIZ (GUAYAQUIL)
7.18.2.1 ASIGNACION DE NOMBRE AL ROUTER MATRIZ

Router> Enable
Ingresar al modo privilegiado

Router# configure terminal S
Modo Global ' "-»’.',
Router(config)# hostname Matriz j
Cambiar el nombre al route - 1
Hostname  Comando " -
Matriz Nombre del Router ! ~EO’
Matriz(config)# " Z B pus)

Matriz# wr f:gy..ﬂ’

Grabar los cambios

Router>

Router>-ena

Routerfconfig ter

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname matriz

matriz{config)#"2Z

¥SYS-5-CONFIG I: Configured fram console by console

matrizwr
Building configuration...
[0K]

matriz#

Figura 7-35: Asignacion Nombre Router Matriz

—
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7.18.2.2 ASIGNACION DE CONTRASENA AL ROUTER MATRIZ

Matriz> Enable

Ingresar al modo privilegiado
Matriz# configure terminal

Ingresar al modo global
Matriz (config)# line console 0

Ingresar a configurar la consola
Matriz (config-line)# password matriz

Asignar una contrasena a la consola
Matriz (config-line)# login

Ingresar de contrasena

Matriz (config-line)# exit e PN)
Salir de la configuracion de la consola P
Matriz(config)# line vty 0 4 ¥, o
FPara ingresar una contrasefla en modo ftelnet AN j
Matriz(config-line)# password matriz Qs 0
Permite asignar una contraseia
Matriz(config-line)# login aIBA oTech

Permite hacer peticion de la contrasefia
Matriz(config-line)# exit

Comando para salir de la consola
Matriz(config)# enable password matriz

Permite habilitar la contrasena en el router
Matriz (config)# enable secret matriz

Contrasefia encriptada para ingresar al router
Matriz(config)# " Z

Matriz# wr
Grabar los cambios

matriz>ena
matriz#config ter

Enter configuration commands, one per line. End with CHTL/Z.
matriz{config)#line console 0
matriz(config-line)fipassword matriz
matriz(config line)#login
matriz{(config-line)#exit

matriz(config)#line vty 0 4
matriz(config-line)fpassword matriz
matriz(config-line)#login
matriz(config-line)f#exit
matriz{config)#enable password matriz
matriz{config)#enable secret matriz
matriz(config)lexit

matriz@wr

Building configuration. ..

[0K]

matriz#l

Figura 7-36: Asignacion de Contrasefia Router Matriz.

e
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7.18.2.3 CONFIGURACION DE INTERFAZ SERIAL 1/0.

matriz > enable
Ingresar al modo privilegiado
matriz #configure terminal
Ingresar al modo de configuracion global
matriz (config)# inter serial 1/0
Ingresar a la serial que se va a configurar
matriz (config-if)# ip address 192.168.10.6 255.255.255.252
Digitar la direccion IP con su respectiva mascara

192.168.10.6 DTE Senal 1/0
255.255.255.252 Mascara de Red
b
Q’ e
matriz (config-if)# clock rate 64000 f A
Asignar el valor para el sincronizador del reloj \ ¥
matriz (config-if)# no shutdown N el
Levantar la direccion [P s 0&
matriz (config-if)# exit BBl iE
Salir de la interfaz serial CAMPL
matriz# wr e
Grabar los cambios
matriz>ena

matriz#config ter

Enter configuration commands, one per line. End with CHTL/Z.
matriz{config)#inter serial 1/0

matriz{config-if)#ip address 192.168.10.6 255.255.255,252
matrizi{config-if)#no shutdown

$LINK-3-UPDOWN: Interface Seriall/0, changed state to up
matriz{config-if)§" 2

%SYS-5-CONFIG I: Configured from console by console

matriz#wr
Building configuration...
[OK]

matrizﬂl

Figura 7-37: Configuracion Interfaz Serial 1/0.

B I ——————
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7.18.2.4 CONFIGURACION DE INTERFAZ SERIAL 1/1

matriz > enable
Ingresar al modo privilegiado
matriz #configure terminal
Ingresar al modo de configuracion global
matriz (config)# inter serial 1/1
Ingresar a la serial quese va a configura
matriz (config-if)# ip address 192.168.11.9 255.255.255.252
Ingresar la direccion IP con su respectiva mascara

192.168.11.9 DCE Senal 1/1
255.255.255.252 Mascara de Red

matriz (config-if)# clock rate 64000
Asignar el valor para el sincronizador del reloj
matriz (config-if)# no shutdown
Levantar la direccion IP
matriz (config-if)# exit
Salir de la interfaz serial
matriz# wr
Grabar los cambios

matriz>>ena
matriz##config ter

Enter configquration commands, one per line. End with CHTL/Z.
matriz(config)#interface serial 1/1

matriz(config-if)#ip address 192.168.11.9 255.255.255.252
matriz(config-if)#iclock rate 64000

matriz(config-if)#no shutdown

SLINK-3-UPDOWH: Interface Seriall/1, changed state to up
matriz(config-if)#" 2

%SYS-5-CONFIG I: Configured from console by console

matriz#wr
Building configuration...
[OK]

matrizi

Figura 7-38: Configuracion Interfaz Serial 1/1.
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7.18.2.5 CONFIGURACION DE INTERFAZ SERIAL 172

matriz > enable
Ingresar al modo privilegiado
matriz #configure terminal
Ingresar al modo de configuracion global
matriz (config)# inter serial 1/2
Ingresar a la serial que se va a configurar
matriz (config-if)# ip address 192.168.11.5 255.255.255.252
Ingresar la direccion IP con su respectiva mascara

192.168.11.5 DCE Senal 1/2
255.255,255.252 Mascara de Red

matriz (config-if)# clock rate 64000
Asignar el valor para el sincronizador del reloj
matriz (config-if)# no shutdown
Levantar la direccion IP
matriz (config-if)# exit
Salir de la interfaz serial
matriz# wr
Grabar los cambios

matriz>ena
matriz#config ter

Enter configuration commands, one per line. End with CHTL/Z.
matriz{config)#inter serial 1/2

matriz(config-if)#ip address 192.168.11.5 255.255.255.252
matriz{config-if)H#clock rate 64000

matriz{config-if)#no shu

$LINK-3-UPDOWN: Interface Seriall/f2, changed state to up
matriz{config-if)#"2

$SYS-5-COHFIG I: Configured from console by console

matriziwr
Building configuration...
[0K]

matriz|

Figura 7-39: Configuracion Interfaz Serial 1/2.
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7.18.2.6 CONFIGURACION DE INTERFAZ FASTHERNET 0/0

matriz > enable
Ingresar al modo privilegiado
matriz #configure terminal
Ingresar al modo de configuracion global
matriz (config)# interface fastethernet 0/0
Ingresar a la fastethernet
matriz (config-if)# ip address 192.168.11.21 255.255.255.248
Ingresar la direccion IP con su respectiva mascara

192.168.11.5 Direccion del puerto Fasthernet
255.255.255.248 Mascara de Red

matriz (config-if)# no shutdown

Levantar la direccion IP
matriz (config-if)# exit

Salir de la interfaz serial
matriz# wr

Grabar los cambios

matriz>ena

matriz§fconfig ter

Enter configuration commands, one per line. End with CNTL/Z.
matriz(config)#interface fastethernet 0/0

matriz(config-if)#ip address 192.168.11.21 255.255.255.248
matriz(config-if)#no shutdown

$LINK-3-UPDOWN: Interface FastEthernet0/0, changed state to up
matriz{config-if)#"2

%SYS-5-CONFIG I: Configured from console hy console

matriz§wr
Building configuration...
[0K]

Figura 7-40: Configuracion Interfaz Fasthernet 0/0.
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7.18.2.7 CONFIGURACION DE SUB-INTERFAZ FASTETHERNET
0/0

matriz > enable
Ingresar al modo privilegiado
matriz #configure terminal
Ingresar al modo de configuracion global
matriz (config)# interface fastethernet 0/0.1
Ingresar a la sub- fastethernet
matriz (config-subif )# ip address 192.168.11.45 255.255.255.240
Ingresar la direccion IP con su respectiva mascara

192.168.11.45 [P
255.255.255.240 Mascara de Red

7.18.2.7.1 ENRUTAMIENTO VLAN 10

matriz (config-subif)# encapsulation dotlq 10
FEncapsular el nimero de la vian a crear
matriz (config-subif)# no shutdown
Levantar la direccion IP
matriz (config-subif)# exit
Salir de la interfaz serial

matriz§ >ena

Enter configuration commands, one per line. End with CNTL/Z.
matriz{config)#interface fastethernet 0/0.1
matriz{config-subif)§ip address 192.168.11.45 255.255.255.240
matrizi{config-subif)#encapsulation dotlq 10
matriz{config-subif)#no shutdown

matriz(config-subif)fexit

Figura 7-41: Enrutamiento Vian 10.
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7.18.2.7.2 ENRUTAMIENTO VLAN 20

matriz (config)# interface fastethernet 0/0.2
Ingresar a la sub- fastethernet

matriz (config-subif )# ip address 192.168.11.61 255.255.255.240
Ingresar la direccion IP con su respectiva mdscara

192.168.11.61 IP
255.255.255.240 Mascara de Red

matriz (config-subif)# encapsulation dotlq 20
Encapsular el mimero de la vian a crear
matriz (config-subif)# no shutdown
Levantar la direccion IP
matriz (config-subif)# exit
Salir de la interface Fasthernet 0.0.2

matriz(config)#interface fastethernet 0/0.2
matriz(config-subif)#ip addrese 192.168.11.61 255.255.255.240
matriz(config-subif)Hencapsulation dotlq 20
matriz{config-subif)#no shutdown
matriz(config-subififexit

Figura 7-42: Enrutamiento Vian 20.

7.18.2.7.3 ENRUTAMIENTO VLAN 30

matriz (config)# interface fastethernet 0/0.3 ’;'?
Ingresar a la sub- fastethernet e :.{;?
matriz (config-subif )# ip address 192.168.11.69 255.255.255.248 PUY
Ingresar la direccion [P con su respectiva mascara AP
192.168.11.69 IP

255.255.255.248 Mascara de Red

matriz (config-subif)# encapsulation dotlq 30
Encapsular el numero de la vian a crear
matriz (config-subif)# no shutdown
Levantar la direccion IP
matriz (config-subif)# exit
matriz# wr
Grabar los cambios

matriz(config)#interface fastethernet 0/0.3
matriz(config-subif)#ip address 192.168.11.69 255.255.255.248
matriz(config-subif)#encapsulation dotlq 30
matriz({config-subif)#no shutdown

matriz{config-subif)#exit

Figura 7-43: Enrutamiento Vian 30.
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7.18.2.7.4 ENRUTAMIENTO VLAN 40

matriz (config)# interface fastethernet 0/0.4
Ingresar a la sub- fastethernet

matriz (config-subif )# ip address 192.168.11.77 255.255.255.248
Ingresar la direccion IP con su respectiva mascara

192.168.11.77 IP
255.255.255.248 Mascara de Red

matriz (config-subif)# encapsulation dotlq 40
Encapsular el mimero de la vian a crear
matriz (config-subif)# no shutdown
Levantar la direccion IP
matriz (config-subif)# exit
Salir de la interfaz serial)
matriz# wr
Grabar los cambios

matriz{config)#interface fastethernet 0/0.4
matriz{config-subif)fip address 192.168.11.77 255.255.255.248

matriz(config-subif)#encapsulation dotlq 40

matriz{config-subifjfno shutdown
matriz{confiy-subif)fexit

L
Figura 7-44: Enrutamiento Vian 40. A ~ g™ f.“
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7.18.2.8 CONFIGURACION DEL PROTOCOLO OSPF

matriz > enable

Ingresar al modo privilegiado
matriz #configure terminal

Ingresar al modo de configuracion global
matriz (config)# router ospf 1

Habilitar el protocolo de enrutamiento a configurar
matriz (config-router)# network 192.168.11.4 0.0.0.3 area 0
matriz (config-router)# network 192.168.11.8 0.0.0.3 area 0

Asignar la direccion de la red, wildcard y area respectiva

Network Comando
192.168.11.4 Red

0.0.0.3 Willcard
Area 0 Tipo de area

Al mismo tiempo se configurara la distribucion del protocolo de enrutamiento RIP.

matriz (config-router)# redistribute rip
Distribuir OSPF hacia las redes de RIP

matriz (config-if)# *Z
Salir de la interfaz serial
matriz# wr

Grabar los cambios

matriz>ena

matriz#config ter e
Enter configuration commands, one per line. End with Qﬂg
CALUOTE

matriz(config)#router ospf 1 o
matriz{config-router)H#network 192.168.11.4 0.0.0.3 arga.
matriz({config-router)§network 192.168.11.8 0.0.0.3 area 0
matriz(config-router)f"Z

%SYS-5-CONFIG I: Configured from console by console

matrizéwr
Building configuration..
[0K]

Figura 7-45: Protocolo OSPF.
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7.18.2.9 SHOW PROTOCOLS MATRIZ

matriz > enable

Ingresar al modo privilegiado
matriz # show protocols

Este comando mostrara las IP levantadas o activas

; @ Boson NetSimil v 6

q % =10} x
Fie Modes Devices Tools Ordering  wWindow Heslp 2
= - | 3 < s = B it
eRouters aSwitches eStations Lab Navigator NetMap Remote Cortrol

Password:
Enter password:
matriz -ena
‘Enter password:
matrizfishow protocols
Global values:
Internet Protocol routing is enabled
Seriall/0 is up, line protocol is up
Internet address is 192 168 . 10.6/30 |
Serialifl is up, line protocol is up 1
Internet address is 192 .168.11.9/730 .
Seriall/? is up, line protocol is up
Internet address is 192.168.11.5/30
Seriall/3 is agdministratively down, line protocol is down
FastEthernet0/0 is up, line protocol is up = FastFrtheinmer J

Senales levantadas

Internel address 15 192 . 160,11 .21529 levantada

! matrizp
{
[ Status 07 /06/2007 (8,32

Figura 7-46: Show Protocols Matriz

Serial 1/0 is up, Line protocol is up
Indica el serial levantado
Internet address is 192.168.10.6/30
IP asignada al puerto serial del router.

Serial 1/1 is up, Line protocol is up
Indica el serial levantado
Internet address is 192.168.11.9/30
[P asignada al puerto serial del router.

Serial 1/2 is up, Line protocol is up
Indica el serial levantado
Internet address is 192.168.11.5/30
IP asignada al puerto serial del router.

Serial 1/3 is administratively down, Line protocol is down
Indica que no se a asignado ninguna IP al puerto serial
Fasthernet 0/0 is up, Line protocol is up
Indica el serial levantado
Internet address is 192.168.11.21/29
IP asignada al puerto del Switch.

——— e
EDCOM Capitulo 7 - Pagina 70 ESPOL



Manual de Usuario Administracion y Seguridades de Redes

7.18.2.10 SHOW IP ROUTE MATRIZ

matriz > enable
Ingresar al modo privilegiado
matriz # show ip route

Muestra la tabla de ruteo en la cual se verifica los seriales de los puertos
conectados y el o los protocolos aprendidos en el router.

i Hoson Hetmy= v i - Controt Panel - BETA {matiir]
| Fim Modes  Devwes  Took Ordereg Window  Helo

3] 8 | 5 ] B 2 it e
shoders T Sk wSlatone Ll Navmpaton Pl Ranwts Cunts ol
matriz@show 1p route -
Codes: ¢ - connented, % mstatic, I - IGHRP, R - RIP, W mobile, B - BGP
] EIGRr, EX EIGRP external., O OSPF, LA OSPF inter area
Fl - OSPF external Lype L, E2 - OSPF axtsrnal typs 2, F L
% Is-1Is, L1 IS IS level-1, L2 IS IS level 2, * candidate default
U - per-user static route

| Bateway of last seworl iw net wet

192.168.11.0/0 i» variably subncttcd, 13 subnets

¢ 192.160.11.16/29 1s directly conneoted, FastEthernet0/0

c 197 . 168.11 . 48/78 im directly connected, 197 168.11.61 anexiones
| e 192 . 1608 .11 . 19/00 fa divently canncoted, 199 160 11 4% de pusiTtoy

c 192.168.11.64/29 is directly connected, 192.168.11.69

¢ 19U7.168.11.72/29 ia dirsotly connsoted, 192.168.11.77

0 197 160.11_00/29 [110/64] via 197 168.11.0%, 01:4%:00, FastFtharnet0/0.4.4

] 192.168.11.88/29 [110/64] via 192.168.11.93, 01:42:00, FastEthernct0/0.4.4

a - 197.160.11.104/29 [110/64] via 192.160.11.109, 0L:42:00, FastEtharnet0/0.4.4
o 192 . 168.11.112/29 [110/64] via 192.168_11.117, 01:42:00, FastEthernel0/0.4.4
i 0 192.160.11.120/29 [110/G4] via 192.160.11.125, 01:42:00, FastEthernet0/0.4.4
i 1s directly conneoted, le directly cennsoted, is diresctly connected.

192.168.10.0/30 is wubnelled, 1 subnels

< 1927 160 .10 4 ia divectly connected, Sariall/sn

matriz# FProtocolo

s aprendhdo

Statun 12/08./2007 3104

Figura 7-47: Show IP Route Matriz

c 192.168.10.16/29 is directly connected, fasthernet 0/0 :
g f & "y J - — m

Conexion Red conectada Intertaz

Distancia Admnistrativa

0 192,168 1180/29 [110/64] via 192 168 11.85, 01 42:00, FastEthernet0/0 4.4%
L J e

Protocolo Red Ancho IP asignada a la Interfaz
aprendida  de banda Interfaz

Codes: C- connected, S — static, I — IGRP, R RIP, M — mobile, B - BGP

Comandos:

C — enlace conectado.

S — ruta estatica.

I - protocolo de enrutamiento IGRP

S ————————SSSSSSSSSSE e e
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R - protocolo de enrutamiento RIP.

M - enlace con un teléfono movil.

D — eigrp, ex — EIGRP external, O OSPF, IA - OSPF, IA — OSPF inter area.

D - protocolo de enrutamiento EIGRP

EX - protocolo de enrutamiento EIGRP externo.

O - protocolo de enrutamiento OSPF.

IA - area interna del protocolo de enrutamiento OSPF.

N1 OSPF NSSA external type 1, N” — OSPF NSSA external type 2.

NI - protocolo de enrutamiento OSPF externo de Tipo | NSSA.

N2 - protocolo de enrutamiento OSPF externo de Tipo 2 NSSA.

E1 OSPF external type |, E2 — OSPF external type 2, E — EGP.

El - protocolo de enrutamiento OSPF externo de Tipo 1.

E2 - protocolo de enrutamiento OSPF externo de Tipo 2.

I — IS-IS, su — IS-IS summary, L1 - IS-IS level — 1, L2 — IS - IS level — 2 1a - IS-IS
area, * _candidate default, U — per-user static route o0 — ODR, P - periodic downloaded
static route.

Puerta de enlace no seteada o grabada.

Gateway of last resort 1s not set

—_—
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7.18.2.11 SHOW RUN MATRIZ

Ele  mam A
Fiz Todes

Devices Tools Ordering Window Help
e - = E X i
= " k= - [ & - = ke &
R irers St bms - Sk asbnrs I aby Nasvigabne Puentflmn Remanbe Cr

interface Seriall/1l

ip address 192 _168.11.9 255 .255.255.252
no 1p directed-broadoast

| banawidth 1354a P angnadas ales
| o r senales del 1onrer
| Anterface Seriali/?2 i AMann

ip address 192.168.11.5 255.255.255.252
nmo ip directed -broadocast

bandwidth 1%a4a

L]

interface Seriall/3

no ip address

no ip directed-broadoast

| bandwidth 1544

| shuatdown

[ ® :

| Aanterface FastEthernetO/0 TlPO dt"
|

|

]

|

1p address 192 _168.11.21 27353 .2595.25n . 248 lﬂterfﬂz
e gy ddireanted-hrnadoas?
bhandwidth 100000

L]

L]
| router ospft 1
| redistribute RIP
| nmetwork 192.168.11.4 0.0.0.3 area 0 | Coufigm acion
| network 192 .168.11 .8 0.0.0.3 area 0O i OSPF de Mann
|
[ ip classless
| o 4p htitp sorvorw

'

L]

Figura 7-48: Show Run Matriz.

matriz #show running-config
Mostrari el estado de todo el router con sus seriales e interfaces
Building configuration. .. )
1
Version 12.1
Version del Bios
service timestamps debug uptime
service timestamps log uptime
no service password-encryption
Servicio de encriptacion de contraseiia no esta activo

!

hostname matriz
Nombre del router
enable secret 5 $sdf$6978yhg$jnb76sd
Indica que la contraseiia de ingreso al switch se encuentra encriptada
enable password matriz
|

ip subnet-zero
!

imerface Serial 1/0

w
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Tipo de Serial
ip address 192.168.10.6 255.255.255.252
‘ Direccion IP y mascara de sub-red de Ia serial
no 1p directed-broadcast
bandwidth 1544
|

interface Seriall/1

Tipo de Serial
1p address 192.168.11.9 255.255.255.252
Direccion IP y mascara de sub-red de la serial
no ip directed-broadcast
bandwidth 1544
!

interface Serial1/2

Tipo de Serial
ip address 192.168.11.5 255.255.255.252
Direccion IP y mascara de sub-red de la serial
no 1p directed-broadcast
bandwidth 1544
]
interface Seriall/3
no ip address
no 1ip directed-broadcast
bandwidth 1544

shutdown
'

interface FastEthernet0/0

Tipo de Interfaz
ip address 192.168.11.21 255.255.255.248

Direccion IP y mascara de interfaz.
no ip directed-broadcast
bandwidth 100000
!
interface FastEthernet0/0.2

Tipo de Sub-Interfaz
encapsulation dotlq 20

Sub-interfaz
ip address 192.168.11.61 255.255.255.240
! Direccion IP y mascara de la interfaz

interface FastEthernet0/0. 1

Tipo de Sub-interfaz

encapsulation dotlq 10
Sub-interfaz

———— e
ESPOL
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1p address 192.168.11.45 255255 255 240
! Direccion IP y mascara de la interfaz
interface FastEthernet0/0.3
Tipo de Sub-Interfaz
encapsulation dotlq 30
Sub-interfaz
ip address 192.168.11.69 255.255.255.248
Direcciéon IP y mascara de la interfaz
interface FastEthernet0/0.4

Tipo de Sub-Interfaz
encapsulation dotlq 40
Sub-interfaz
ip address 192.168.11.77 255.255.255.248
! Direccion IP y mascara de la interfaz
!
router ospf 1

Tipo de Protocolo
redistribute RIP
Redistribulle el protocolo Rip

network 192.168.11.4 0.0.0.3 area 0
network 192.168.11.8 0.0.0.3 area 0

! Red con su respectiva Willcard
ip classless

no ip http server

!

!

line con 0

login

transport input none

password matriz

line aux 0

line vty 0 4

login

password matriz

!
no scheduler allocate gle,uo;mr
end. :

[ —————————————————SS————— )
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7.18.2.12 SHOW INTERFACE MATRIZ

mairiz#

matriz#show interfaces

Serial1/0 is up, line protocol is up
Hardware is HD64570 Serial 1/0 levantada
Internet address is 192.168.10.6/30 —_—

MTU 1500 bytes, BW 1544 Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface” counters never
Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, O runts, O giants, O throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 underruns
0 output errors, O collisions, O interface resets
0 babbles, O late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out
Serial1/1 is up, line protocol is up Serial 1/1 levantada
Hardware 1s HD64570
Internet address is 192.168.11.9/30
MTU 1500 bytes, BW 1544 Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface"” counters never ~
Queueing strategy: fifo ()
Output queue 0/40, 0 drops, input queue 0/75, 0 drops ﬁ .

S minute input rate 1000 bits/sec, 2 packets/sec WA T
5 minute output rate 1000 bits/sec, 2 packets/sec %}@
0 packets input, 0 bytes, 0 no buffer N

Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort aBLG
0 input packets with dribble condition detected -
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 babbles, O late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, O output buffers swapped out
Sgﬁ;ﬁi‘; ;p},{gag%tocol IS up Serial 1/2 levantada
Internet address is 192.168.11.5/30
MTU 1500 bytes, BW 1544 Kbit, DLY 1000 usec, rely 255/255, load 1/255

L4 ¢
el B Cromeed
A

e e
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Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input 00:00:00, output 00:00:00, output hang never.
Last clearing of "show interface" counters never
Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, O throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 input packets with dribble condition detected
0 packets output, O bytes, 0 underruns
0 output errors, 0 collisions, O interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out
Serial1/3 is administratively down, line protocol is down
Hardware 1s HD64570
MTU 1500 bytes, BW 1544 Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters never
Queueing strategy: fifo
Output queue 0/40, 0 drops, input queue 0/75, 0 drops
S minute input rate 1000 bits/sec, 2 packets/sec
S minute output rate 1000 bits/sec, 2 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, O giants, O throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 underruns
0 output errors, O collisions, 0 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier Fastethernet 0/0 levantada
0 output buffer failures, 0 output buffers swapped out
FastEthernet0/0 is up, line protocol is up
Hardware is Lance. address is 000C 298
Internet address is 192.168.11.21/29

(bia 000C 2988 5967) r)
MTU 1500 bytes, BW 100000 Kbit, DLY 1000 usec, rely 255/255, load g/ 25 4
Encapsulation ARPA, loopback not set, keepalive set (10 sec) @)
Auto-duplex, Auto Speed, 100BaseTX/FX & /

ARP type: ARPA, ARP Timeout 04:0000 e
Last input 00:00:00, output 00:00:00, output hang never BIBLIOTE d
Last clearing of "show interface” counters never - AIPU-S '
Queueing strategy: fifo e

Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec

0 packets input, 0 bytes, 0 no buffer
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Received 0 broadcasts, 0 runts, 0 giants, O throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, O output buffers swapped out
FastEthernet0/0.2 is up, line protocol is up Fastehernet 0/0.2 levantada
Hardware is AmdFE, address is 000C ,EWOC 2088 5968)
Internet address is 192.168.11.61/28
MTU 1500 bytes, BW Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation ARPA, loopback not set, keepalive set (10 sec)
Auto-duplex, Auto Speed, 100BaseTX/FX

ARP type: ARP A, ARP Timeout 04:00:00 Fastehernet 0/0.1 levantada
FastEthernet0/0 1 is up, line protocol 1s up

Hardware 1s AmdFE, address is 0(}0CW3 000C 2988 5968)

Internet address is 192.168.11 45/28

MTU 1500 bytes, BW Kbit, DLY 1000 usec, rely 255/255, load 1/255

Encapsulation ARPA, loopback not set, keepalive set (10 sec)

Auto-duplex, Auto Speed, 100BaseTX/FX

ARP type: ARPA, ARP Timeout 04:00.00 Fastehernet 0/0.3 levantada

FastEthernet0/0 3 is up, line protocol 1s up
Hardware is AmdFE. address is OOOC‘M:J 000C 2988.5968)
Internet address is 192.168.11.69/29
MTU 1500 bytes, BW Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation ARPA, loopback not set, keepalive set (10 sec)
Auto-duplex, Auto Speed, 100BaseTX/FX
ARP type: ARPA, ARP Timeout 04:00:00
FastEt}t\?:netO/OA is up. line protocol is up Fastehernet 0/0.4 levantada
Hardware i1s AmdFE, address is 000C W 000C 2988 5908)
Internet address is 192.168.11.77/29
MTU 1500 bytes, BW Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation ARPA, loopback not set, keepalive set (10 sec)
Auto-duplex, Auto Speed, 100BaseTX/FX

ARP type: ARPA, ARP Timeout 04:00:00. @PO

""h nrl/‘

DU B ngy

3BLIOTECA
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7.18.3 CONFIGURACION DEL ROUTER SUCURSAL (AMBATO)
7.18.3.1 ASIGNAR EL NOMBRE AL ROUTER SUCURSAL

Router>ena

Ingresar al modo privilegiado
Router>config terminal

Ingresar al modo de configuracion global
Router(config) # hostname Ambato

Asignar el nombre al router sucursal ambato

Hostname  Comando
Ambato Nombre del router de la sucursal

ambato (config) # "Z

Salir del modo global
ambato(config) # wr

Grabar los cambios

Router>ena

Routerficonfig ter

Enter configuration commands, one per line. End with CNTL/Z.
Router{config)#hostname ambato

ambato{config)#"Z

%SYS-5-CONFIG I: Configured from console by console

ambhat offwr
Building configuration...
(0K]

ambat n#'{

Figura 7-49: Asignacion de Nombre Router Sucursal Ambato:

w
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7.18.3.2 CREACION DE CONTRASENAS

ambato > enable

Ingresar al modo privilegiado
ambato #configure terminal

Ingresar al modo de configuracion global
ambato (config)# line console 0

Ingresar a configurar la consola
ambato (config-line)# password Ambato

Asignar una contraseha a la consola
ambato (config-line)# login

Ingresar de contraseia
ambato (config-line)# exit

Salir de la configuracion de la consola
ambato (config)# line vty 0 4

Ingresar a configurar la Terminal Virtual
ambato (config-line)# password Ambato

Ingresar la contrasenia a la Terminal Virtual
ambato (config-line)# login

Peticion de contrasena
ambato (config-line)# exit

Salir de la configuracion de la Terminal Virtual
ambato (config)# enable password cisco

Agregar una contrasefia para ingresar al router
ambato (config)# enable secret cisco

Agregar una contrasefa encriptada para ingresar al router
ambato (config)# exit

Salir del config Terminal
ambato# wr

Grabar los cambios asignados

ambato >ena

anbatofconfig ter

Fnter configuration cosmmands, one per line. End with CHTL/Z.
ambato(config)#line console 0
ambato{config-line)#password ambato
ambato{config-line)#login

ambato{config-line)#exit

ambato(config)f#line vty 0 4
ambato(conftig-line)§password ambato
ambato{confiy-linc)#login

ambato(config-line)#exit

ambato{config)##enahle password ambato
anbato{config)##enable secretl ambato
ambato(config)#”Z

*SYS-5-CONFIG_I: Configured from console by console

ambatolwr

Puilding configuration. ..
[OK]

ambat o

Figura 7-50: Asignacion de Contrasefia Router Sucursal Ambato.

w
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7.18.3.3 CONFIGURACION DE INTERFAZ SERIAL 0

ambato > enable
Ingresar al modo privilegiado
ambato #configure terminal
Ingresar al modo de configuracion global
ambato (config)# inter serial 0
Ingresar a la serial que se va a configurar
ambato (config-if)# ip address 192.168.11.10 255.255.255.252
Ingresar la direccion IP con su respectiva mascara

192.168.11.10 DTE IP Serial 0
155.255.255.152 Mascara de Red

ambato (config-if)# no shutdown

Levantar la direccion IP
ambato (config-if)# exit

Salir de la interfaz serial
ambato(config) # "Z

Salir del modo global

ambato# wr
Grabar los cambios

ambato-ena

Enter configuration commands, one per line. End with CNTL/Z.
ambato{config)#inter serial 0

ambato({config-if)#ip address 192.168.11.10 255.255.255.252
ambato{config-if)#no shutdown

%LINK-3-UPDOWN: Interface Seriall, changed state to up
ambato(config-if)#"2

¥SYS-5-CONFIG I: Configured from console by console

ambatoffwr
Building configuration...
[OK]

ambat 0#!

F
igura 7-51: IPlinterfaz Serial 0.

w
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7.18.3.4 CONFIGURACION DE INTERFAZ FASTETHERNET 0/0

ambato > enable
Ingresar al modo privilegiado
ambato #configure terminal
Ingresar al modo de configuracion global
ambato (config)# interface fastethernet 0/0
Ingresar a la fastethernet
ambato (config-if)# ip address 192.168.11.13 255.255.255.248

192.168.11.13 IP Fasthernet 0/0
255.255.255.248 Mascara de Red

ambato (config-if)# no shutdown

Levantar la direccion IP
ambato (config-if)# exit

Salir de la interfaz serial
ambato# wr

Grabar los cambios

ambato »ena
ambatoktconfig ter

Enter configuration commands, one per line. End with CNTL/Z.
ambato(config)#interface fastethernet 0/0
ambato{config-if)#ip address 192.168.11.13 255.255.255.248
ambato(config-if)#no shutdown

4LINK-3-UPDOWN: Interface FastEthernet0/0, changed state to up
ambato(config-if)#"Z

%SYS-5-CONFIG I: Configured from console by console

ambat offwr

Figura 7-52: IP Interfaz Fasthernet 0/0.

N
EDCOM Capitulo 7 - Pagina 82 ESPOL



Manual de Usuario Administracion y Seguridades de Redes

3}38.3.5 CONFIGURACION DE SUB-INTERFAZ FASTETHERNET

ambato > enable

Ingresar al modo privilegiado
ambato #configure terminal

Ingresar al modo de configuracion global
ambato (config)# interface fastethernet 0/0.1

Ingresar a la sub- fastethernet ! :
ambato (config-subif )# ip address 192.168.11.85 255.255.255.248 &0

Ingresar la direccion IP con su respectiva mascara i '%‘:
192.168.11.85 [P R e
255.255.255.248 Mascara de red etk

:g\?’"-‘:' P'Jg
CH" o
o

7.18.3.5.1 ENRUTAMIENTO DE LA VLAN 50

ambato (config-subif)# encapsulation dotlq S0
Encapsular el mimero de la vian a crear
ambato (config-subif)}# no shutdown
Levantar la direccion IP

ambato (config-subif)# exit
Salir de la interfaz Fasthernet 00 |

ambato -ena

ambatoficonfig ter

Enter configuration commands, one per line. End with (HIL/Z.
anbato({config)§inter fastethernet 0/0.1
amhato(config-subif ) 4ip address 192.168.11.85 235.233.233.248
amhato{config-subif)§encapsulation dotlq 30
ambato{config-subif)#no shutdom

ambato(config-subif}fexit

Figura 7-53: Enrutamiento VLAN 50.

ﬂ
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7.18.3.5.2 ENRUTAMIENTO VLAN 60

ambato (config)# interface fastethernet 0/0.2
Ingresar a la sub- fastethernet

ambato (config-subif )# ip address 192.168.11.93 255.255.255.248
Ingresar la direccion [P con su respectiva mascara

192.168.11.93 P
255,255.255.248 Mascara de red

ambato (config-subif)# encapsulation dotlq 60
Encapsular el mimero de la vian a crear
ambato (config-subif)# no shutdown
Levantar la direccion IP
ambato (config-subif)# exit
Salir de la interface Fasthernet 0.2

ambato(config)#inter fastethernet 0/0.2
ambato{config-subif)#ip address 192.160.11.93 255.255.255.240
ambato({config-subif)#encapsulation dotlg 60
ambato({config-subif)§no shutdown

ambato{config-subif)#EXIT

Figura 7-54: Enrutamiento VLAN 60.

7.18.3.5.3 ENRUTAMIENTO VLAN 70

ambato (config)# interface fastethernet 0/0.3
Ingresar a la sub- fastethernet

ambato (config-subif )# ip address 192.168.11.101 255.255.255.248
Ingresar la direccion IP con su respectiva mascara

192.168.11.101 P
255.255.255.248 Mascara de red

ambato (config-subif)# encapsulation dotlq 70
Encapsular el mimero de la vian a crear
ambato (config-subif)# no shutdown
Levantar la direccion IP
ambato (config-subif)# exit
ambato# wr
Grabar los cambios

ambato{config)#inter fastethernet 0/0.3
ambalu(vunfigy-subif)#ip address 192.1686.11.101 255.255.2535.248
ambato(config-subif)ffencapsulation dotlq 70

ambato{config-subif)#no shutdown
amhat offwr

Figura 7-55: IP Enrutamiento VLAN 70.

%
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7.18.3.6 CONFIGURACION DEL PROTOCOLO OSPF

ambato > enable
Ingresar al modo privilegiado
ambato #configure terminal
Ingresar al modo de configuracion global
ambato (config)# router ospf 1
Habilitar el protocolo de enrutamiento a configurar
ambato (config-router)# network 192.168.11.8 0.0.0.3 sirea 0
Asignar la direccion de la red, wildcard y darea respectiva

Network Comando
192.168.11.8 Red

0.0.0.3 Willcard
Area 0 Tipo de area

Al mismo tiempo configurar la distribucion del protocolo de enrutamiento RIP.

ambato (config-router)# redistribute rip
Distribuir OSPF hacia las redes de RIP

ambato (config-if}# "Z

Salir de la interfaz serial
ambato# wr

Grabar los cambios

ambato>ena

ambatoffconfig ter

Enter configuration commands, one per line. End with (NTL/Z.
amhato(config)#router ospf 1

ambato{config-router)#network 192.168.11.8 0.0.0.3 area 0
ambato(config-router)#"2

%SYS-5-CONFIG I: Configured from console by console

ambatoffwr
Building configuration...
[0K]

ambat off

Figura 7-56: Configuracion Protocolo OSPF.

M
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7.18.3.7 SHOW PROTOCOLS DE LA SUCURSAL AMBATO

ambato > enable

Ingresar al modo privilegiado
ambato # show protocols

Permite ver el estado de los puertos.

ﬂ'JBoson NetSim#' v 6 -- Control Panel --- BETA 3 - [ambato] L= | O
|Fis Modes Devices Took Ordering Window Hep

%2 . B . B ., A L ®

. cRoutu:s eSwiches aStations Lab Navigator NetMap  Remote Control

{ ambatol A

E ambatofshow protocols

| Global values:

_ Internet Protocol routing is enabled

| Seriall is up, line protocol 1s up 1' Serial del router

Internet address is 192.168.11.10/30 | levantada

| Seriall is administratively down, line protocol is down

FastEthernet0/0 1s up, line protocol 1s up
Internet address is 192.168.11.21/29

Bri0 is administratively down, line protocol is down

BriD:1 is administratively down, line protocol is down

BriD:2 is administratively down, line protocol is down

f Fasthernet levantada

ambato#

ii ambat of

B 12052007 100

Figura 7-57: Show Protocols Ambato.

Serial 0 is up, Line protocol is up
Indica el serial levantado
Internet address is 192.168.11.10/30
IP asignada al puerto serial del router

Serial 1 is administratively down, Line protocol is down
Indica que no se asignado ninguna IP al puerto serial

Fasthernet 0/0 is up, Line protocol is up
Indica el serial levantado

Internet address is 192.168.11.21/29
[P asignada al puerto del Switch

M
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7.18.3.8 SHOW RUN DE LA SUCURSAL AMBATO

ambato > enable
Ingresar al modo privilegiado
ambato # show running-config

Permite ver todas las configuraciones IP y protocolos utilizados en el router.

199.160.11.10 I33,333,733 232
mo ip directed brosscast
Bandwidinh 1344

imterfave Seriall

o g addross

MU AP AL Led- B et aut
Bandwidth 1344

snut dowrn

Intorface FPastEthernetn/ /8 'Y

me ip sddssas

mo ip directed-broadcast .

Bandwidth 108000 ot ¢
: 1L EE

Tacs FartEtharnato/o i
encapenlatien dotlg Y0
1p asdress 192.188.11.8% 273.237.27% 248

iaeitasy FhAURVRALmaNS/Y.3 Sub interfaces asignadas

g A L e Aol Ta B0

ip addicas 192.168.11.93 233.233.233. 248

interface FastEthermelU/ /o J
encapsulatiean dotig 10
1w address 197 168 11.181 25%%.2735.7%5% 74N

intsrface Bri@
no ip addsess

nu ip directed brosdoast
shul down

roulee ospr 1
network 197 168 11 A O B O 1 area O

i : TR ikas

It o
Sracel H L2 | Wwownnak pwe | wanus rouers foes. | . s orarosmare | P —

Figura 7-58: Show Run Ambato.

Ambato #show running-config
Mostrara el estado de todo el router con sus seriales e interfaces
Building configuration. ..
'
Version 12.1
Version del Bios
service timestamps debug uptime
service timestamps log uptime
no service password-encryption
Servicio de encriptacion de contraseiia no esta activo
!
hostname ambato
Nombre del router
enable secret 5 $sdf$6978yhg$jnb76sd
Indica que la contraseiia de ingreso al switch se encuentra encriptada
enable password ambato
)

ip subnet-zero
!

W
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interface Serial 0

Tipo de Serial
1p address 192.168.11.10 255.255.255.252
Direccién IP y mascara de sub-red de la serial
no ip directed-broadcast
bandwidth 1544
I

interface Serial 1

Tipo de Serial
ip address 192.168.11.9 255.255.255.252

Direccion IP y mascara de la serial
no 1p directed-broadcast

bandwidth 1544
'
interface FastEthernet0/0

Tipo de Interfaz
ip address 192.168.11.13 255.255.255.248
Direccion IP y mascara de interfaz
no ip directed-broadcast
bandwidth 100000
!
interface FastEthernet0/0.1

Tipo de Sub-interfaz

encapsulation dotlq 50
Sub-interfaz

ip address 192.168.11.86 255.255.255.240
Direccion IP y mascara de la interfaz

!
interface FastEthernet0/0.2

Tipo de Sub-Interfaz
encapsulation dotlq 60
Sub-interfaz
ip address 192.168.11.94 255.255.255.240
Direccion IP y mascara de la interfaz

interface FastEthernet0/0 3

Tipo de Sub-Interfaz

encapsulation dotlq 70

Sub-interfaz
ip address 192.168.11.102 255.255.255.248

! Direccion IP y mascara de la interfaz
router ospf 1

Tipo de Protocolo
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redistribute RIP
Redistribulle el protocolo Rip
network 192.168.11.8 0.0.0.3 area 0
! Red y Willcard
ip classless
no ip http server
f
line con 0
login
transport input none
password ambato
iine aux 0
line vty 0 4
login
password ambato
!
no scheduler allocate
end.

Administracion y Seguridades de Redes
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7.18.3.9 SHOW IP ROUTE DE LA SUCURSAL AMBATO

ambato > enable
Ingresar al modo privilegiado
ambato # show ip route

Permite ver las conexiones del router
2 Boson NetSim v b - Control Panel —- BETA 3 - [ambato]

o RIS R =101 %)
Fie Modes Devices Tooks Ordering Window Help
| <34 = "o ¢ ”
S . F . B . R it ®
B e_;!;cuﬂ:_s eSwt:ha-’ eStations Lab Navgator NetMxp  Remote Control
amhatofishow ip route -

| Codes: C - connected, S - static, I IGRP, R - RIP, M - mobale, B - BGP

1 D - EIGRP, EX - EIGRP external, 0 - OSPF, IA - OSPF inter area
E1 - OSPF external type 1, E? - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L? - IS-IS level-2, * - candidate default
U - per-user static route

Conexiones de los puertos

| Gateway of last resort is not set >
H —
192.168.11.0 _u"f!i—fthy subnetted, 13 subnets
192 .11.8/30 is directly connected, Serialn
192.168.11.16/29 1s darectly connected, FastEthernet0/0
192.168.11.80/29 is directly connected, 192.168.11.8%
192.168.11.88/29 is darectly connected, 192.168.11.93

192 168 11 9629 is directly connected, 192 168 11 101

c

c

C

C

c
o
30\-‘_ 192.168.11.32/28 [110/64] via 192.168.11.45, 00:09:36, FastEthernet0/0.
o

0

1]

192.168.11.4/30 [110/64] via 192.168.11.5, 00:09:56, FastEthernet0/0.3.3
3.2
- .168.11.48/28 [110/64] wia 1902.168.11.61, 00:09:56, FactEtharnat0/0.3.3
Ms [110/64] via 192.168.11.69, 00:09:56, FastEthernet0/0.3.3
192.168.11.7 9 [110/64] via 192.168.11.77, 00:09:%56, FastEthernat0/0.3.3
i 13 dircctly comnccted, L i» dircctly conncctced, -
| ambato# Protocolo Utilhizado
Status - S 07 AOBR007 1518
Figura 7-59: Show Ip Route Ambato.
eﬁ)., ,
& 192168 11.8/30 is directly connected, fasthernet 0 (
Y LN P
% . L.JT& W, qart*
Conexion Red conectada Interfaz G o reoae
BBLOTECA
Distancia Admnistrativa ‘CAMPUS
X

192 168 11 48/28 [110/64] via 192 168 11 61, 00:09 56. FastEthernet0/0 3
H_] \ J % Y = Y )
Protocolo Red Ancho IP asignada a la Intertaz
aprendida de banda Interfaz

Codes C- connected, S — static, | - [GRP, R RIP, M — mobile, B - BGP

e e
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Comandos;

C — enlace conectado.

S - ruta estatica.

| — protocolo de enrutamiento IGRP.
R - protocolo de enrutamiento RIP.

M - enlace con un teléfono movil.

D — eigrp, ex — EIGRP external, O OSPF, IA — OSPF, IA — OSPF inter area

D - protocolo de enrutamiento EIGRP.
EX — protocolo de enrutamiento EIGRP externo.
O — protocolo de enrutamiento OSPF.

IA - area interna del protocolo de enrutamiento OSPF.

N1 OSPF NSSA external type 1, N7 — OSPF NSSA external type 2.

N1 - protocolo de enrutamiento OSPF externo de Tipo 1 NSSA.
N2 - protocolo de enrutamiento OSPF externo de Tipo 2 NSSA
E1 OSPF external type 1, E2 — OSPF external type 2, E - EGP.

El - protocolo de enrutamiento OSPF externo de Tipo 1.
E2 - protocolo de enrutamiento OSPF externo de Tipo 2.

a v g
Qh«r‘ ‘
f <

3

x

LTy T

BSIBLIOTECA

-

I — IS-IS, su — IS-IS summary, L1 — IS-IS level — 1, L2 — IS — IS level — 2 1a — IS-1S
area, * -candidate default, U — per-user static route o — ODR, P - periodic downloaded

static route.
Puerta de enlace no seteada o grabada.

Gateway of last resort is not set.
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7.18.3.10 SHOW INTERFACE SUCURSAL AMBATO

Serial0 is up, line protocol is up
Hardware is HD64570
Internet address is 192.168.11.10/30
MTU lSOO'bytes, BW 1544 Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters never
Queueing strategy: fifo
Gutput queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec
0 packets input, O bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, O throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 underruns
0 output errors, O collisions, 0 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost cammier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out
Seriall is administratively down, line protocol is down
Hardware is HD64570
MTU 1500 bytes, BW 1544 Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters never
Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0O broadcasts, O runts, O giants, O throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 input packets with dribble condition detected
0 packets output, O bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 babbles, O late collision, 0 deferred
0 lost carner, 0 no carrier
0 output butfer failures, 0 output buffers swapped out
FastEthernet0/0 is up, line protocol is up
Hardware is Lance, address is 000C 9596 5
Internet address is 192.168.11.21/29
MTU 1500 bytes, BW 100000 Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation ARPA, loopback not set, keepalive set (10 sec)
Auto-duplex, Auto Speed, 100Base TX/FX
ARP type: ARPA, ARP Timeout 04:00:00

Fastethernet 0/0 levantada

1a 000C 9596 5444)
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Last input 00:00:00, output 00:00-00, output hang never
Last clearing of "show interface” counters never.
Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, O throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier

0 output buffer failures, 0 output buffers swapped out Fastethernet 0/0.1 levantada
FastEthernet0/0 1 is up, line protocol is up
Hardware is AmdFE, address is 000C 9596 3445 (bia 000C 9596 5445)

Internet address is 192.168.11.85/29

MTU 1500 bytes, BW Kbit, DLY 1000 usec, rely 255/255, load 1/255

Encapsulation ARPA, loopback not set, keepalive set (10 sec)

Auto-duplex, Auto Speed, 100BaseTX/FX Fastethernet 0/0.2 levantada

ARP type. ARPA, ARP Timeout 04 00 00

FastEthernet0/0 2 is up, line protocol is up
Hardware 1s AmdFE, address 1s 000C 95965345 (bia 000C 9596 5445)
Internet address 1s 192.168.11.93/29

MTU 1500 bytes, BW Kbit, DLY 1000 usec, rely 255/255, load 1/255

Encapsulation ARPA, loopback not set, keepalive set (10 sec)

Auto-duplex, Auto Speed, 100BaseTX/FX Fastethernet 0/0.3 levantada
ARP type: ARPA, ARP Timeout 04 00 00

FastEthernet0/0.3 is up, line protocol 1s up
Hardware is AmdFE, address is 000C 9596 _3445 (bia 000C 9596 5445)

Internet address is 192.168.11.101/29
MTU 1500 bytes, BW Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation ARPA, loopback not set, keepalive set (10 sec)
Auto-duplex, Auto Speed, 100BaseTX/FX
ARP type: ARPA, ARP Time out 04:00:00
BriO is administratively down, line protocol is down
Hardware 1s BR1
MTU 1500 bytes, BW Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters never
Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
S minute output rate 1000 bits/sec, 2 packets/sec
0 packets input, O bytes, 0 no buffer
Received 0 broadcasts, O runts, 0 giants, O throttles
0 input errors, 0 CRC, O frame, 0 overrun, 0 ignored, 0 abort

e e e e e e et e
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0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets.
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out
Bri0:1 is administratively down, line protocol is down
Hardware is BRI
MTU 1500 bytes, BW Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface” counters never
Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, O runts, O giants, O throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 input packets with dribble condition detected
0 packets output, O bytes, 0 underruns
0 output errors, 0 collisions, O interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out
Bri0:2 is administratively down, line protocol is down
Hardware is BRI
MTU 1500 bytes, BW Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters never
Queueing strategy- fifo
Output queue 0/40, 0 drops;, input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
S minute output rate 1000 bits/sec, 2 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, O giants, O throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 input packets with dribble condition detected
0 packets output, O bytes, 0 underruns
0 output errors, O collisions, 0 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out.
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7.18.4 CONFIGURACION DEL ROUTER SUCURSAL (QUITO)
7.18.4.1 ASIGNAR EL NOMBRE AL ROUTER SUCURSAL

Router>ena

Ingresar al modo privilegiado
Router>config terminal

Ingresar al config terminal
Router(config) # hostname quito

Asignar el nombre al router quito
quito (config) # "Z

Salir del modo global
quito(config) # wr

Grabar los cambios

Router>-ena

Routerficonfig ter

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)ffhostname quito

quito(config)#"Z

%SYS-5-CONFIG I: Configured from console by console

quitofiwr
Building configuration...
[0K]

quito#

Figura 7-60: Nombre Router Sucursal Quito.

e
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7.18.4.2 CREACION DE CONTRASENAS

quito > enable

Ingresar al modo privilegiado
quito #configure terminal

Ingresar al modo de configuracion global
quito (config)# line console 0

Ingresar a configurar la consola
quito (config-line)# password quito

Asignar una contraseia a la consola
quito (config-line)# login

Ingresar de contraseiia
quito (config-line)# exit

Salir de la configuracion de la consola
quito (config)# line vty 0 4

Ingresar a configurar la Terminal Virtual
quito (config-line)# password quito

Ingresar la contrasena a la Terminal Virtual
quito (config-line)# login

Peticion de contrasena
quito (config)# enable password quito

Agregar una contrasena para ingresar al router
quito (config)# enable secret quito

Agregar una contrasefa encriptada para ingresar al router
quito (config)# exit

Salir de la configuracion global
quito # wr

Cruardar los cambios

gquito-ena

guito##iconfig ter

Enter configuration commands, one per line. End with CHNTL/Z.
quito{conrfig)#line console 0
gquito{config-line)§password gquito
mito{config-Tinm)#login

quito{config-line)#exit

quito{config)#line vty 0 4
gquito(config-line)#password gquito
gquito{config-line)#login

gquito{config-line)#exit

quito(config)#enable password guito
gquito{config)#enahle secret gquito

gquito(config)#"2Z

%*SYS-5-CONFIG I: Configured from console by console

quitofiwr
IBuilding configuration. ..
[OK]

gquitof

Figura 7-61: Contrasefia Router Quito.
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7.18.4.3 CONFIGURACION DE INTERFAZ SERIAL 0

quito > enable
Ingresar al modo privilegiado
quito #configure terminal
Ingresar al modo de configuracion global
quito (config)# inter serial 0
Ingresar a la serial que se va a configurar
quito (config-if)}# ip address 192.168.11.6 255.255.255.252
Ingresar la direccion IP con su respectiva mdscara

192.168.11.6 DTE Serial 0
255.255.2585.252 Mascara de Red

quito (config-if)# no shutdown
Levantar la direccion IP
quito (config-if)# exit
Salir de la interfaz serial

quito # wr
Grabar los cambios

quitoena

quitoffconfig ter

Enter configuration commands, one per line. End with CHTL/Z.
quito(config)#inter serial 0

quito(config-if)#ip address 192.168.11.6 255.255.255.252
gquito(config-if)#no shutdown

SLINK-3-UPDOWN: Interface Seriall, changed state to up
quito{config-if)#*2

#3YS-5-CONFIG_I1: Configured from console by console

quitoffwr
Building configuration...
[OK]

quitol

Figura 7-62: IP interfaz Serial 0.
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7.18.4.4 CONFIGURACION DE FASTETHERNET 0/0

quito > enable
Ingresar al modo privilegiado
quito #configure terminal
Ingresar al modo de configuracion global
quito (config)# interface fastethernet 0/0
Ingresar a la fastethernet P (.
quito (config-if)# ip address 192.168.11.29 255.255.255.248 @ '
Ingresar la direccion IP con su respectiva mascara 6 « U
A N
192.168.11.29 IP Interfaz Serial 0 %‘; N
255.255.255.248  Mascara de Red smgrecs = 41

@O TES
quito (config-if)# no shutdown bt ™ {‘—’Ay
Levantar la direccion [P
quito (config-if)# exit
Salir de la interfaz serial
quito # wr

Grabar los cambios

gquitorena

quitoffconfig ter

Enter configuration commands, one per line. End with CNTL/Z.
quito{config)#inter fastethernet 0/0

quito{config-if)#ip address 192.168.11.29 255.255.255.248
quito(config-if)#no shu

$LINK-3-UPDOWN: Interface FastEthernet0/0, changed state to up
quito{config-if)#*2Z

%SYS-5-CONFIG 1I: Configured from console by console

quitolwr
Building configuration. ..
[OK]

quitof

Figura 7-63: Configuracion Fasthernet 0/0.

e
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7.18.4.5 CONFIGURACION DE SUB-FASTETHERNET 0/0

quito > enable
Ingresar al modo privilegiado
quito #configure terminal
Ingresar al modo de con ifiguracion global
quito (config)# interface fastethernet 0/0.1
Ingresar a la sub- fastethernet
quito (config-subif )# ip address 192.168.11.109 255.255.255.248
Ingresar la direccion IP con su respectiva mascara

192.168.11.109 [P

255.255.255.248 Mascara de red @Pﬂ
‘ ‘4

7.18.4.5.1 ENRUTAMIENTO VLAN 80. L ’

quito (config-subif)# encapsulation dotlq 80 BIBL IO TECs
Encapsular el numero de la vian a crear CAMPUS
quito (config-subif)# no shutdown va:?

Levantar la direccion IP
quito (config-subif)# exit
Salir de la sub- interfaz serial

quitoena

quitoficonfig ter

Enter configuration commands, one per line. End with CNTL/Z.
quito{config)#interface fastethernet 0/0.1
quito{config-subifjHip address 192.168.11.109 255.255.255.248
quito{config-subif)#encapsulation dotlg 80
quito{config-subif)§no shutdown

quito(config-subif)#exit

Figura 7-64: Enrutamiento VLAN 80.

e
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7.18.4.5.2 ENRUTAMIENTO VLAN 90

quiio (config)# interface fastethernet 0/0.2
Ingresar a la sub- fastethernet

quito (config-subif )# ip address 192.168.11.117 255.255.255.248
Ingresar la direccion IP con su respectiva mascara

192.168.11.117 IP
255.255.255.248 Mascara de red

quito (config-subif)# encapsulation dotlq 90
Encapsular el mimero de la vian a crear
quito (config-subif)# no shutdown
Levantar la direccion IP
quito (config-subif)# exit
Salir de la sub- interfaz serial

qitoiconfig)#inter fastethernet 0/0.2

quito{config-subif)#ip address 192.168.11.117 255.255.255.248
quito{config-subif)#encapsulation dotlg 90
quito{config-subif)#no shutdown

gquito{config-subif)#exit

48P
Figura 7-65: Enrutamiento VIAN 90. _&_‘ﬁ oy
7.18.4.5.3 ENRUTAMIENTO VLAN 100 3 B s
IBLin EC
v

quito (config)# interface fastethernet 0/0.3
Ingresar a la sub- fastethernet

quito (config-subif )# ip address 192.168.11.125 255,255,255.248
Ingresar la direccion [P con su respectiva mascara

192.168.11.125 P
255.255.255.248 Mascara de red
255.255.255.249

quito (config-subif)# encapsulation dotlq 100
Encapsular el mimero de la vian a crear
quito (config-subif)# no shutdown
Levantar la direccion IP
quito (config-subif)# exit
Salir de la interfaz serial
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quito # wr
Grabar los cambios

quito{config)#inter fastethernet 0/0.3
quito{config-subif)§ip address 192.168.11.125 255.255.255.248
quito(config-subif)#encapsulation dotlg 100

qujtu(cnntig—suhif}ino shutdown
quito(config-subif)§exit

Figura 7-66: Enrutamiento VIAN 100.

7.18.4.6 CONFIGURACION DEL PROTOCOLO OSPF

quito > enable
Ingresar al modo privilegiado
quito #configure terminal
Ingresar al modo de configuracion global
quito (config)# router ospf 1
Habilitar el protocolo de enrutamiento a configurar
quito (config-router)# network 192.168.11.4 0.0.0.3 area 0
Asignar la direccion de la red, wildcard y area respectiva

Network Comando

192.168.11.4 Red

0.0.0.3 Willcard Q ¥ f)z
Area 0 Tipo de area

Al mismo tiempo configurar la distribucion del protocolo de enrutamiento RIE
quito (config-router)# redistribute rip Do
Distribuir OSPF hacia las redes de RIP A E!

quito (config-if)# "Z BIRLIC &
quito # wr CAMERS
Grabar los cambios PENLS
quito>ena

quitoficonfig ter

Enter configuration commands, one per line. End with CNTL/Z.
gquitv{vonfig)#rouler vspfl 1

quito{config-router)fnetwork 192.168.11.4 0.0.0.3 area O
quito{config-router)R"2Z

%SYS-5-CONFIG _I: Configured from console by console

quitofiwr
Building configuration...
[0K]

gquito#

Figura 7-67: Protocolo OSPF QUITO.
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7.18.4.7 SHOW PROTOCOLS DE LA SUCURSAL QUITO

quito > enable

Ingresar al modo privilegiado
quito # show protocols

Permite ver el estado de los puerios.

@& Boson NetSim# v 6 -- Control Panel — BETA 3 - =13 X
Fie Modes Devices Tooks Ordering Window Help
= - - - - -
- I e ()
aRouters eSwitches eStations Lab Navigator NetMap Remote Control
A
5 Password:
Enter password:
guito>ena
Enter password:
| quitofishow protocols
Global values:
{ Internet Protocol routing is enabled Seriales
! Serialn ig up, line protocol is up —» ; ) d
Internet address is 192.168.11.6/30 evantada
Seriall is adminigstratively down, line protocol is down
FastEthernet0/0 1is up, line protocol 18 up
Internet address is 192.168.11.29/29 5 Fasthernet
| Bri0 is administratively down, line protocol is down levantadas
iBriO:l is administratively down, line protocol is down
IBriO:Q 1€ administratively down, line protocol is down i
v
{_ quitol
|
{ Status 07 /06/2007 833
Figura 7-68: Show Protocols Quito.
Serial 0 is up, Line protocol is up
“D

Indica el serial levantado
Internet address is 192.168.11.6/30
IP asignada al puerto serial del router

Serial 1 is administratively down, Line protocol is down
Indica que no se asignado ninguna IP al puerto serial

Fasthernet 0/0 is up, Line protocol is up
Indica el serial levantado

Internet address is 192.168.11.29/29
IP asignada al puerto del Switch

Ty,

._.ng

- A

M
_ Al
PEMAS
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7.18.5. SHOW RUN DE LA SUCURSAL QUITO
quito > enable
Ingresar al modo privilegiado
quito # show running-config
Permite ver todas las configuraciones IP Y protocolos utilizados en el router.

EREIEE iz

0 twwies Owarmt ool Credano Wrdow vl
= - |3 " | X} . e & )

pitcemers P e s ramane e ePlag Bamere @ anevol

interface Seeiald l

iv sddiess 197.168.11.6 233.255.2353.233 :

o ip directed Brosdoast

Panawiath 1344

Interfare teriall

ne 1p addtrss

Re lp directed- Brosdcast
basde idth 1344

=hotdewn '\

interface FastEthernetd/o

v addiess 197.188.11.29 253.233.253 248
no g direrted Brosdoast

Banawldtn 109008

Interrare TastFEnerneto/o 1

g g R >. Fasthernet asignadas al router

IRtErTace FastFihernetnfo 2
encapsulation detly »8
| 1w addsess 192 168 11 117 253 755 249 ram

interfare FastFLharne18/0 %
encapsulation detlg 100

Iv edmrman 173 14R.01.433 273.233.313. 248 J

interfare Betd

ne ip Addirss

s ap Asewilod brosdoant l
| ememramen

K } Protocolo usado en la configuracion del router

foutes cspl 1
metwark 197 (48 11.4 B.0.0.% ar

‘g rlassleass

quites |

Slahe OFITCT

f armcm] 3 0 F G | T b reerfen  Pare | maruml o s - Soow. | T mab e e e £ o
o

Figura 7-69: Show Run Quito. \ 3;

LVt

F0

Quito #show running-config W
Mostrara el estado de todo el router con sus seriales e interfaces 55 ?zi

Building configuration. .. A

| B e S

Version 12.1

Version del Bios
service timestamps debug uptime
service timestamps log uptime
no service password-encryption

Servicio de encriptacion de contraseiia no esta activo
hostname quito

Nombre del router
enable secret 5 $sdf$6978yhg$jnb76sd

Indica que la contraseiia de ingreso al switch se encuentra encriptada

enable password quito
!

e ———————————————————————————
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1p subnet-zero
|

interface Serial 0

Tipo de Serial
ip address 192 168 11.6 255255255252

Direccion IP y mascara de sub-red de la serial
no ip directed-broadcast
bandwidth 1544

interface FastEthernet0/0

Tipo de Interfaz
ip address 192.168.11.29 255.255.255.248

Direccion IP y mascara de interfaz
no ip directed-broadcast
bandwidth 100000

!
interface FastEthernet0/0 1

Tipo de Sub-Interfaz

encapsulation dot1q 80
Sub-interfaz
ip address 192.168.11.110 255.255.255.240

! Direccion IP y mascara de la interfaz
interface FastEthernet0/0.2

Tipo de Sub-interfaz

encapsulation dot1q 90

Sub-interfaz
1p address 192.168.11.118 255.255.255.240

! Direccion IP y mascara de la interfaz
interface FastEthernet0/0.3

0

Tipo de Sub-Interfaz o 't
encapsulation dotlq 100 ((f
Sub-interfaz ¥ g

ip address 192.168.11.126 255.255.255.248 o
! Direccion IP y mascara de la interfaz e
router ospf 1 BIBUIOTR A
_AMPUS

Tipo de Protocolo

redistribute RIP
Redistribulle el protocolo Rip

network 192.168.11.4 0.0.0.3 area 0
! Red y Willcard

ip classless

no ip http server

!

————— e ————————
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line con 0
login
transport input none
password quito
line aux 0
line vty 0 4 ol
login
password quito
[
no scheduler allocate
end

\ UOEC’

~

7.18.5.1 SHOW IP ROUTE DE LA SUCURSAL QUITO ,w
J
quito > enable
Ingresar al modo privilegiado
quito # show ip route
Permite ver las conexiones del router.

& Boson NetSim v 6 - Control Panel —-BETA 3- [quite]. =101 x|
File Modes Devices Tools Ordering Window Help
i - -3 _ . -~ oy
& .k . B . 3 Kt )
eRouters eSwitches aStations Lab Navigator Nettap Remote Control
' gquitolishow ip route &l
| Codes: ¢ - connected, § - static, I - IGRP, R - RIP, M - mohile, B -
BGP
: D - EIGRP, EX - FIGRP external, 0 - OSPF, IA - OSPF inter
| area

El - DSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, * -
5§cnnd1dnte default

U - per-user static route Conexiones de los

puertos
Gateway of last resort is not set -

192.168.11.0/0 is variably subnetted, 3 subnets

¢ " 192.168.11.4/30 is directly connected, Seriald

C 192.168.11.24/29 is directly connected, FastEthernet0/0

0 192.168.11.8/30 [110/128] via 192.168.11.5, 00:05:48, l
| Seriall

1 Protocolo de asignacion al router ‘:I
| quitoh

Figura 7-70: Show Ip Route de Quito.
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i \1:)2.168. 11.4/30 is directly connected. serial 0
" . YJ :

Conexion Red conectada

O 192.168.11.8/30[1 10/64] via 192.168.11.5, 00:05:48.  serial 0
et J —_— \
w’ /

Protocolo  Red Ancho IP asignada a la Intertaz
Aprendida de banda Intertaz

Interfaz

Codes: C- connected, S — static, I - IGRP, R RIP, M — mobile. B - BGP

Comandos:

C - enlace conectado. Distancia Admnistrativa
S — ruta estatica.

I - protocolo de enrutamiento IGRP.

R — protocolo de enrutamiento RIP.

M — enlace con un teléfono movil.
D — eigrp, ex — EIGRP external, O OSPF, IA — OSPF, 1A — OSPF inter area.
D — protocolo de enrutamiento EIGRP.

EX — protocolo de enrutamiento EIGRP externo.

O — protocolo de enrutamiento OSPF.

IA - area interna del protocolo de enrutamiento OSPF.

N1 OSPF NSSA external type 1, N” — OSPF NSSA external type 2.

N1 - protocolo de enrutamiento OSPF externo de Tipo 1 NSSA

N2 - protocolo de enrutamiento OSPF externo de Tipo 2 NSSA.

E1 OSPF external type 1, E2 — OSPF external type 2, E — EGP.
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E1 - protocolo de enrutamiento OSPF externo de Tipo 1.
E2 - protocolo de enrutamiento OSPF externo de Tipo 2.

I - IS-IS, su — IS-IS summary, L1 - IS-IS level — 1, L2 — IS — IS level — 2 ia — IS-IS
area, * -candidate default, U — per-user static route o — ODR_ P — periodic downloaded
static route.

Puerta de enlace no seteada o grabada.

Gateway of last resort is not set

7.18.5.2 SHOW INTERFACE SUCURSAL QUITO

Serial 0 levantada
quito#
quito#show interfaces
Serial0 is up, line protocol is up
Hardware is HD64570
Internet address is 192.168.11.6/30
MTU 1500 bytes, BW 1544 Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters never
Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, O drops
S minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, O giants, O throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out
Seriall is administratively down, line protocol is down
Hardware is HD64570
MTU 1500 bytes, BW 1544 Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters never
Queueing strategy: fifo
Output queue 0/40, 0 drops, input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, O runts, O giants, O throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 input packets with dribble condition detected

S ———————————————— e
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0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost camier, 0 no carrier
0 output bufter failures. 0 output buffers swapped out
FastEthernet0/0 is up, line protocol is up
Hardware is Lance, address is 000C 8385 504.
[nternet address is 192.168.11.29/29
MTU 1500 bytes, BW 100000 Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation ARPA, loopback not set, keepalive set (10 sec)
Auto-duplex, Auto Speed, 100BaseTX/FX
ARP type: ARPA, ARP Timeout 04:00:00
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters never
Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, O giants, O throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored. 0 abort
0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 underruns
0 output errors, O collisions, O interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier Fastethernet 0/0.1 levantada
0O output butter failures, 0 output bufters swapped out
FastEthernet0/0 | 1s up, line protocol is up
Hardware is AmdFE. address is 000C 8385 5045 Tbia 000C 8385 5045)
Internet address is 192.168.11.109/29
MTU 1500 bytes, BW Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation ARPA, loopback not set, keepalive set (10 sec).
Auto-duplex, Auto Speed, 100BaseTX/FX
ARP type: ARPA, ARP Timeout 04:00:00
FastEthernet0/0 2 is up, line protocol 1s up
Hardware is AmdFE, address is 000C.8385.5045 (bia 000C.8385.5045)
Internet address i1s 192.168.11.117/29
MTU 1500 bytes, BW Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation ARPA, loopback not set, keepalive set (10 sec)
Auto-duplex, Auto Speed, 100BaseTX/FX Fastethernet 0/0.3 levantada
ARP type. ARPA, ARP Timeout 04:00:00

FastEthernet0/0 3 is up, line protocol is up
Hardware is AmdFE, address is 000C 83855695 (bia 000C 8385 5045)

Internet address is 192.168.11.125/29
MTU 1500 bytes, BW Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation ARPA, loopback not set, keepalive set (10 sec)
Auto-duplex, Auto Speed, 100BaseTX/FX
ARP type: ARPA, ARP Timeout 04:00:00

Bri0 is administratively down, line protocol is down

Fastethernet 0/0 levantads

1a 000C 8385 5044)
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Hardware is BRI
MTU 1500 bytes, BW Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface” counters never
Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, O throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out
Bri0:1 is administratively down, line protocol is down
Hardware 1s BRI
MTU 1500 bytes, BW Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters never
Queueing strategy: fifo
Output queue 0/40, O drops, input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec
0 packets input, 0 bytes, O no buffer
Received O broadcasts, 0 runts, 0 giants, O throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, O ignored, O abort
0 input packets with dribble condition detected
0 packets output, O bytes, 0 underruns.
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out
Bri0:2 is administratively down, line protocol is down
Hardware 1s BRI
MTU 1500 bytes, BW Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters never
Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec
0 packets input, 0 bytes, O no buffer
Received 0 broadcasts, O runts, O giants, 0 throttles

—
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0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 input packets with dribble condition detected

0 packets output, 0 bytes, 0 underruns

0 output errors, 0 collisions, 0 interface resets

0 babbles, 0 late collision, 0 deferred

0 lost carrier, 0 no carrier

0 output buffer failures, 0 output buffers swapped out

quito#
quito#
7.19 CONFIGURACION DE SWITCH MATRIZ

7.19.1 CONFIGURACION DE SWITCH MATRIZ
7.19.1.1 ASIGNACION DE NOMBRE AL SWITCH

Switch>ena
Ingresar al modo privilegiado
Switch#>config terminal ‘
Ingresar al config terminal ifm‘r- JOTEC

Switch (config) # hostname matriz

Asignar el nombre al router matriz
matriz(config) # copy r startup-config

Grabar los cambios

itchfconfigure terminal
ter configuration commands, one per line. End with CHTL/Z.
witch(config)#hostname matriz
triz(config)fexit
triz#fcopy r startup-config
Destination filename [startup-config]?
Building configuration...
[OK]

matrizh

Figura 7-71: Asignacion Nombre Switch Matriz
7.19.1.2 CREACION DE VLAN'S.

matriz # vian database
Ingresar a la base de datos del switch
matriz (vlan) # vian 10 name RR.HH
Asignacion un numero referencial y un nombre a la Vian's que se va a crear

.
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matriz (vlan) # vlan 20 name cobranza

Asignacion un mimero referencial Y un nombre a la Vian's que se va a crear
matriz (vlan) # vlan 30 name ventas

Asignacion un mimero referencial Y un nombre a la Vian's que se va a crear
matriz (vlan) # vlan 40 name compras
Asignacion un mimero referencial y un nombre a la Vian's que se va a crear

matriz (v

lan) #exit

Salir del vian database
matriz #copy r startup-config
Guardar los cambios en el switch

Vlan Comando

10 Numero de Vlan
Name Parametro
Cobranza Dpto. Matriz

matrizfivlian database
matriz{(vlan)#vlan 10 name R.R.H.H
VLAH 10 added:

Hame:R.R.H.H
matriz{(vlan)# vlan 20 name cobranzas
VLAH 20 added:

Hame : cobranzas
matriz{(vlan)$# vlan 30 name ventas
VLAN 30 added:

Hame :ventas
matriz{vlan)#fvian 40 name compras
VLAH 40 added:

Hame : compras
matrizi{vlan)#exit
APPLY completed.
Exiting....
matriz#icopy r startup-config
Destination filename [startup-config]?
Building configuration...
[OK]

matriz#

Figura 7-72: Creacion VLAN.
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7.19.1.3 ASIGNACION DE PUERTO A LA VLAN

matriz # config terminal
Ingresar a la Configuracion global
matriz (config) # interface fastethernet 0/1

matriz (config-if) # switchport mode trunk
Truncar el puerto

mairiz (config-if) # exit

Switchgconfig ter

Enter configuration commands, one per line. End with CNIL/Z.
Switch(config)kinterface fastethernet 0/1
Switch{config-if)#switchport mode trunk
Switchiconfig-if)fexit

Figura 7-73: Interface Fasthernet (/1.

matriz (config) # interface fastethernet 0/2

Ingresar a fastethernet '%: e
matriz (config-if) # switchport access vlan 10 QJSEJ-{
Asignar la vian 10 al puerto 02 (g' Ny
matriz (config-if) # exit ot ‘} ‘
Switchiconfig)finterface fastethernet 0/2 —
Switchiconfig-if switchport access vlan 10 et

Switch{config-if fexit

Figura 7-74: Interface Fasthernet (/2.

matriz (config) # interface fastethernet 0/3
Ingresar a fastethernet

matriz (config-if) # switchport access vlan 20
Asignar la vlan 10 al puerto 0 3

matriz (config-if) # exit

Switch{config)§interface fastethernet 0/3
Switch{config-if)#switchport access vlan 20
Switch(config-if)#exit

Figura 7-75: Interface Fasthernet (/3.

R s E———
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matriz (config) # interface fastethernet 0/4
Ingresar a fastethernet

matriz (config-if) # switchport access vlan 30
Asignar la vian 10 al puerto 0 4

matriz (config-if) # exit

Switch{config)#interface fastethernet 0/4
Switch(config-if)kswitchport access vlan 30
Switch(config-if)fexit

Figura 7-76: Interface Fasthernet 0/4.

matriz (config) # interface fastethernet 0/5
Ingresar a fastethernei

matriz (config-if) # switchport access vlan 40
Asignar la vlan 10 al puerto 05

matriz (config-if) # exit

Switch{config)§interface fastethernet 0f5
Switch(config-if)kswitchport access vlan 40 @P{;{
Siritchi config-if)fexit g’(ﬂg

N
Fovmics & mu ageeg
¥ 4
SIELOTECH
SCAMPUS
PENASY

Figura 7-77: Interface Fasthernet 0/3.

e
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7.19.1.4 SHOW VLAN MATRIZ

matriz # show vlan

@ Boson NetSim® v 6 -

-. - Control Panel — BETA 3 - [Siitch] Dj x|
Fie flodes Devices Tools Ordering Window Hep
e - - =
. B . B |, 3 % i)
i eRouters eSwiches aStations Lab Navigator NetMap Remate Control
W a
1 default aoctive Fa0/1, Fa0/6, Fa0/7, Fa0/8
i Puertos del «—_ Fa0/9, Fa0/10, Fan/11, Fan/12
|10 r.r.h.h active Fa0/2
router al
20 ventas active Fa0/3
. Vlan asignada a
| 30 compras . aotive Fao/1 paertns
_-\_‘\H‘H ‘
40 cobranzas ——__  active Fa0/5
{ 1002 fddi-default Tactive
1003 token-ring-default active
1004 fddinet-default active T .
1005 trnet-default active Dptos de Matriz
VILAN Type SAID MTU Parent RingNo BridgeNu Stp BrdgMode Transi Trans2
{1 enet 100001 1500 - - - e o= 0 0
10 enet 100010 1500 - - - - - 0 0
20 enet 100020 1500 - - - = 0 0
; 30  enet 100030 1500 - - = - 0 0
. 40 enet 100040 1500 - - - - - a 1]
1002 fddi 101002 1500 - e - - - 0 0
1003 tr 101003 1500 - - - - 0 0 i
1004 fdnet 101004 1500 - - = ieee - 0 0 {
1005 trnet 101005 1500 - - - ibm - 0 1]
|
-
,.
Switchi |
Status 07672007 1257

Figura 7-78: Show Vlan Matriz

VLAN.- Es el nimero de la vlan.
Name.- Es el nombre asignado a la vlan.
Status.- Es el estado en que se encuentra la vlan.

Ports.- Son los puertos asignados a la vlan

S —————SESELSSS————— e
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7.19.1.5 SHOW RUN VLAN MATRIZ

matriz#show run
|
Version 121

Version del Bios
service timestamps debug uptime
service timestamps log uptime
no service password-encryption
i
flostname matriz

Nombre del switch
ip name-server 0.0.0.0
!
]
[

ip subnet-zero
|

|
'
|

spanning-tree extend system-id
|

{nterface FastEthernet(/1
switchport mode trunk
bandwidth 100000
|
interface FastEthernet0/2
switchport access vlan 10
bandwidth 100000
!
interface FastEthernet(0/3
switchport mode access

switchport access vian 20 Vlan asignadas a los puertos
bandwidth 100000

!
interface FastEthernet0/4
switchport mode access

switchport access vlan 30
bandwidth 100000

[ BIBLIO :'ECJ‘
interface FastEthernet0/5 ~AMPUS
switchport mode access »eNAS
switchport access vlan 40

bandwidth 100000 }

.
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interface FastEthernet0/6
bandwidth 100000

[

interface FastEthernet0/7
bandwidth 100000

!

interface FastEthernet(/8
bandwidth 100000

[

interface FastEthernet0/9
bandwidth 100000

(]

interface FastEthernet0/10
bandwidth 100000

!

interface FastEthernet0/11
bandwidth 100000

I

interface FastEthernet0/12
bandwidth 100000

!

vtp Server

vtp domain bigdomain
interface Vlan |

no 1p address

no ip route-cache
shutdown

vlan 10 name R.R. H H
vlan 20 name cobranzas
vlan 30 name ventas

vlan 40 name compras
!
ip classless

no 1ip http server
]

[
!

line con 0

transport input none
line aux 0

line vty O 15

|

no scheduler allocate
end.

Administracion y Seguridades de Redes

Vlan Creadas con sus respectivos
nimeros y nombres

#L
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7.19.1.6 ASIGNACION DE IP A LAS PC DE MATRIZ

£

™ Qbtan sn F address

* Specify an P Address

IF ADDRESS
1721612

B8

i

SUBMNET MASK

[265.255.2585.0
5 ®» (%

- T A I 4 W
EFAULT GATEWAY

(1721611

% 164

ress Enter to Star|

072072007 f12m

Figura 7-79: Asignacion de Ip Matriz
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7.19.2 CONFIGURACION DEL SWITCH SUCURSAL AMBATO

7.19.2.1 ASIGNACION DE NOMBRES EN EL SWITCH AMBATO

Switch#configure terminal
Ingresar al modo de configuracion global

Switch (config)#hostname ambato 2

Sirve para asignarle un nombre al Penas | (Pehasli)

ambato_2(config)# " Z
Salir de la configuracion global del router.

ambato_2(config)# copy r startup-config
Grabar los cambios hechos en el router.

amhatul\

Switchfconfig ter
Enter configuration commands, one per line.
Switch(config)#hostname ambato
ambato{config)fexit

ambatofcopy r startup-config
Destination filename [startup-config]?
Building configquration...

[0K]

End with CNTL/Z.

EDCOM

Figura 7-80: Asignacion Nombre Switch Ambato.
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7.19.2.2 CREACION DE VLAN’S EN EL SWITCH AMBATO

ambato_2(config)# vlan database
Ingresar al modo de configuracion de vian's

ambato_2(config)#Vian 50 name contabilidad
Asignacion un mimero referencial y un nombre a la Vian's que se va a crear

ambato_2(config)# (Vlan )#Vlan 60 name finanzas
Asignacion un mimero referencial y un nombre a la Vian's que se va a crear

ambato_2(config)# (Vlan #Vlan 70 name sistemas.
Asignacion un mimero referencial y un nombre a la Vlian'’s que se va a crear

ambato_2# copy r startup-config
Grabar los cambios hechos en el router.

EDCOM

Vlan Comando

10 Numero de Vlan
Name Parametro
Sistemas Dpto. Ambato

amhato#vlan database
ambato({vlan)#vlan 50 name contabilidad
VLAN 50 added:

Hame :contabilidad
amhato(vlan)# vlan 60 name finanzas
VLAN 60 added:

Hame:finanzas
ambato(vlan)#vlan 70 name sistemas
VLAN 70 added:

Hame :sistemas
APPLY completed.
Exiting....
ambatoficopy r startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

Figura 7-81: Creacion VLAN Ambato.
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7.19.2.3 ASIGNACION DE VLAN’S A LOS PUERTOS

ambato_2#configure terminal

Ingresar al modo de configuracion global
ambato 2 (config)#interface fastethernet 0/1

Ingresar a la interfaz puerto que se va a configurar
ambato_2 (config-if)#switchport mode trunk

Truncar el puerto de conexion con el router.
ambato_2 (config-if)# exit

Salir de la configuracion de la fasthernet del switch

Switch#fconfig ter

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#inter fastethernet 0/1
Switch{config-if)#switchport mode trunk
Switchiconfig-if)#exit

Figura 7-82: Interfcae Fasthernet (/1.

ambato_2 (config)#interface fastethernet 0/2

Ingresar a la interfaz puerto que se va a configurar

ambato_2 (config-if)#switchport access Vlan 50
Asignar el puerto a la Vian 50

ambato 2 (config-if)#exit
Salir de la configuracion de la fasthernet del switch

Switchiconfig)dinter fastethernet /2
Switch{ config-if ) hewitchpart access vian 30
Sritchiconfig-1f et (,S.PO

Figura 7-83:Interfcae Fasthernet 0/2.
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ambato_2 (config)#interface fastethernet 0/3

Ingresar a la interfaz puerto que se va a configurar
ambato_2 (config-if}#switchport access vlan 60

Asignar el puerto a la Vian 60

w
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ambato_2 (config-if)# exit
Salir de la configuracion de la fasthernet del switch

Switch{config)#inter fastethernet 0/3
Switch{config-if)#switchport access vlan 60
Switch(config-if)#exit

Figura 7-84: Interfcae Fasthernet /3.

ambato_2 (config)#interface fastethernet 0/4
Ingresar a la interfaz puerto que se va a configurar
ambato 2 (config-if)#switchport access vian 70
Asignar el puerto a la Vian 70
ambato_2 (config-if)# exit
Salir de la configuracion global.
ambato_2# copy r Startup-config

(ruardar la configuracion realizada en el switch.

Switch(config)#inter fastethernet 0/4
Switch{config-if)#switchport access vlan 70
Switch{config-if)#"2

%SYS-5-CONFIG I: Configured from console by console

Switch#icopy r startup-config
Destination filename [startup-config]?
Building configuration...

[0K]

Switchi

Figura 7-85:Interfcae Fasthernet 0/4.
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7.19.2.4 SHOW VLAN AMBATO

ambato_2>enable
Ingresar al modo privilegiado
ambato_2# show vlan

101 x|
Fle Modes Devices Tooks Orderng Window Help ’—li
- - " . . |
= I ks @ l
eRouters Bowatches eStations Lab Navigator NetMap Remote Control H
i
| [0K) &t |
ii ~ 4
SwitchMshow v i
. VLAN Hame Status l
:1 deraulv P l active Fau/1, Faufs, rauvje, rau/fs \
uertos de < FaD/8, FaOf9, Fa0/10, Fa0/11 i
: FaDf12 |
~au contabl lidad router active raujz
| 60 finanzas active FaD/3 i
1
- Dptps De Ai ‘
L0 sistemas p p nbato active FaD/4 ;
| 1002 fddi-deTault active !
| 1003 token- ring-default active
| 1004 fddinet-default active
| 1005 trnet-default active
iVLAN Type SAID MTU Parent RingHo BridgeNo Stp BrdgMode Transl Trans?2
i1 enct 100001 1500 - - - 0 0
50 enet 100030 1500 - - - - - 0 0 !
| 60 enet 100060 1500 - - - . 0 ] ]
! 70 enet 100070 1500 - - - N 1] D
{1002 fddi 101002 1500 - = - - N 1] 1]
{1003 tr 101003 1500 - a i}
il 1004 fdnet 101004 1500 - = - i1eee - 0 0 1
111005 trnet 101005 1500 - - ibm 1] 0 |
|
|
| i ]
| switchs | l
Ctatus Q7/06/2007 1302 i

Figura 7-86: Show Vlan Ambato.
VLAN.- Es el numero de la vlan.
Name.- Es el nombre asignado a la vlan.
Status.- Es el estado en que se encuentra la vlan.

Ports.- Son los puertos asignados a la vlan

M
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7.19.2.5 SHOW RUN AMBATO

ambato#show run
!
Version 121

Version del Bios
service timestamps debug uptime
service timestamps log uptime
no service password-encryption
!
hostname ambato

Nombre del switch
ip name-server 0.0.0.0
!
'
!

ip subnet-zero
|

]
{
)

spanning-tree extend system-id
|

interface FastEthernet0/1
switchport mode trunk
bandwidth 100000

]

interface FastEthernet0/2
switchport access vlan 50
bandwidth 100000

!

interface FastEthernet0/3
switchport access vlan 60
bandwidth 100000

!

interface FastEthernetO/4
switchport access vlan 70
bandwidth 100000

!

interface FastEthernet0/5
bandwidth 100000

\

interface FastEthernet0/6

Administracion y Seguridades de Redes

$ Vlan asignadas a los puertos

w
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bandwidth 100000

!

interface FastEthernet0/7
bandwidth 100000

!

interface FastEthernet(/8
bandwidth 100000

[

interface FastEthernet0/9
bandwidth 100000

[

interface FastEthernet0/10
bandwidth 100000

interface FastEthernet0/11 \ SR
bandwidth 100000 &
! U [G ;i
interface FastEthernet0/12 : k B ‘
bandwidth 100000 S
vtp Server ¢BLOTECK
vtp domain bigdomain “@ﬂr
interface Vlan | ‘
no ip address
no ip route-cache
shutdown \
vlan 50 name contabilidad
Vlan Creadas con sus respectivos

vlan 60 name finanzas N rEes w wmhnes
vlan 70 name sistemas
|

J

ip classless

no ip http server

!

!

!

line con 0

transport input none
line aux 0

line vty 0 15

'

no scheduler allocate
end.

M
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7.19.2.6 ASIGNACION DE IP A LAS PC DE AMBATO

Fis
o
%2 o - < é
vor v {. - F - ".] l‘ s:::
efouters aSuitches eStations labMavigator ~ MetMap  Remote Contral

* Configure your PC Address

* Obtan an P address automatically
¢ Spectyon P Aaess:

[P ADDRESS

1 92.168.11.86

192 158

SUBNET MASK
256.265.255.248

i T VS

=
7
&
e

L

Press Enter to Start

@
-

9 i

ho 188

Status 02/07/2007 e

Figura 7-87: Show Vlan Ambato.
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7.19.3 CONFIGURACION DEL SWITCH EN LA SUCURSAL
QUITO

7.19.3.1 ASIGNACION DE NOMBRES EN EL SWITCH AMBATO

Switch>enable
Ingresar al modo privilegiado

Switch#configure terminal
Ingresar al modo de configuracion global

Switch (config)#hostname quito
Sirve para asignarle un nombre al Peiias 1 (Pefasl)

quito (config)# " Z
Salir de la configuracion global del router.

quito (config)# copy r startup-config
Grrabar los cambios hechos en el router.

Switchiconfig ter

Enter configuration commands, one per line. End with CHTL/Z.
Switch{config)#hostname quito

quito{config)#exit

quitoficopy r startup-config

Destination filename [startup-config]?

Building configuration...

[0K]

qui t o

Figura 7-88: Asignacion Nombre Switch Ambato.
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7.19.3.2 CREACION DE VLAN’S EN EL SWITCH QUITO

quito (config)# vian database
Ingresar al modo de configuracion de vian's

quito (config)#Vian 80 name marketing
Asignar un numero referencial y un nombre a la Vian's que se va a crear.

quito (Vlan )#Vlan 90 name produccion
Asignar un mimero referencial y un nombre a la Vian's que se va a crear.

quito (Vlan }#Vlan 100 name redes
Asignar un numero referencial y un nombre a la Vian's que se va a crear

quito (Vlan )# * Z
Salir de la configuracion global del router.

quito# copy r startup-config
(rrabar los cambios hechos en el router.

Vlian Comando

10 Numero de Vlan
Name Parametro
Sistemas Dpto. Quito

gquito#ivlian database
gquito{vlan)#vlan 80 name produccion
VLAN 80 added:

Hame : produccion
quito(vlan)#vlan 90 name redes
VLAN 90 added:

Hame : redes
gquito(vlan)#ivian 100 name marketing
VLAN 100 added:

Hame :marketing ﬁfﬂ ,; ;
APPLY completed. ’{‘, I A
Exiting.... }{ §

Figura 7-89: Creacidn de VLAN Switch Ambato. EH . ol
‘.:-'5‘4;1'.:;‘.7;3.J
Py
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7.19.3.3 ASIGNACION DE VLAN’S A LOS PUERTOS

quito >enable
Ingresar al modo privilegiado

quito #configure terminal
Ingresar al modo de configuracion global

quito (config)#interface fastethernet 0/1
Ingresar a la interfaz puerto que se va a configurar

quito (config-ifyj#switchport mode trunk
Truncar el puerto de conexion con el router.
quito (config-if)# exit
Salir de la configuracion de la fasthernet del switch

quitofconfig ter

Enter configuration commands, one per line, End with CHTL/Z.
quito{config)§inter fastethernet 0/1
quito(config-1if)§switchport mode trunk

quito(config-if)fexit

Figura 7-90: Interface Fasthernet (/1.

quito (config)#interface fastethernet 0/2
Ingresar a la interfaz puerto que se va a configurar

quito (config-ify#switchport access Vian 80
Asignar el puerto a la Vian 80

quito (config-if)#exit
Salir de la configuracion de la fasthernet del switch

quito(config)§inter fastethernet 0/2
quito{config-1f)#switchport access vlan 80| -

Figura 7-91: Interface Fasthernet 0/2..

quito{config-1f ) fexit f Mﬁ
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quito (config)#interface fastethernet 0/3
Ingresar a la interfaz puerto que se va a configurar

quito (config-if)#switchport access vian 90
Asignar el puerto a la Vian 90

quito (config-if)# exit
Salir de la configuracion de la fasthernet del switch

mito(confiy)dinter fastethemet /3
quito{config-if)4switchport access vlan 90
quito(config-if)fexit

Figura 7-92: Interface Fasthernet (/3.

quito (config)#interface fastethernet 0/4
Ingresar a la interfaz puerto que se va a configurar

quito (config-if)#switchport access vian 100
Asignar el puerto a la Vian 100

quito (config-if)# exit
Salir de la configuracion del puerto

quito (config-)# exit
Salir del modo global
quito # copy r Startup-config
Guardar la configuracion realizada en el switch.

quito(config)#inter fastethernet 0/4
gquito{config-if)#switchport access vlan 100
quito{config-if)#exit

quito{config)Hfexit

quitoficopy r startup-config

Destination filename [startup-config]?
Building configuration...

[OK]

qui t off

Figura 7-93: Interface Fasthernet 0/4

al i
o~ ﬁu-_ §“\5
G, .*)J

4
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7.19.3.4 SHOW VLAN QUITO

quito >enable
Ingresar al modo privilegiado

quito # show vlan

Switchi#show vlan

P Boson NetSinsil v 6 -- Contral Pane] - BETA 3 - [Saiteh]
Fie Modes Dewcss Tools Orderng Window Heb

B . E . &
| toxs

Vd

7

|
| VLAN Name
| S o
| I A
in default ///,/”
| ’/,/
| BO marketing
|
Juu redes
|
| 100 produccion
| 1002 fddi-defanlt
1 1003 token-ring-defanlt
1004 rfddinet-defaunlt
1005 traet -defanlt
| VLAN Type SAID MTU  Parent
{1 enst 100001 1500 -
| B0 enet 100080 1500
| 90 enet 100090 1300
{100 enet 100100 1300
10Uy fadl  1ULUUY 1 -
1003 tr 101003 1500
{| 1004 fdnet 101004 1500
1005 trnet 10100% 1500
| Switchg
|
Statuz

=10 x|

~
1

()

i
lodevoes et Rens Crr

Dptos del switch de quito

Status Ports !
active Fal/1, Fa0/3, rao/6, ra0/7 !
Fa0/8, Fa0/9, Fa0/10, FaD/11

Fa0j12 |
active  Fag/2 Puertos de |
G EAE vlan ‘
ki WL asignados ‘
aotive
active
active
active

Transl Trans?

RingNo BridgeNo Stp BrdgMode

- - - - 0 0
2 ]
0 0 l~|4
1] L] y
s - - - u u [ at
- (1] [} 1
icee 0 1 | R
ihm o o
1PUB
- | i '?
7/06/2007 11307

Figura 7-94: Show VLAN Quito.

7.19.3.5 SHOW RUN QUITO.

Name: marketing
APPLY completed.
Exiting. ...
quito#¥SHOW RUN
|

Version 12.1

Version del Bios
service timestamps debug uptime
service timestamps log uptime

no service password-encryption
!
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hostname quito

. Nombre del switch
1p name-server 0.0.0.0

!

!

!

1p subnet-zero

!
!
!
!
!
!

spanning-tree extend system-id
|

!
!
!

interface FastEthernet(/1
switchport mode trunk
bandwidth 100000

!

interface FastEthernet0/2
switchport access vlan 80
bandwidth 100000

}

interface FastEthernet0/3
switchport access vlan 90
bandwidth 100000

]

interfaoe FastEthernet0/4

switchport access vlan 100

bandwidth 100000

!

interface FastEthernet0/5
bandwidth 100000

|

interface FastEthernet0/6
bandwidth 100000

!

interface FastEthernet0/7
bandwidth 100000

!

interface FastEthernet(/8
bandwidth 100000

|

interface FastEthernet0/9

F Vlan asignadas a los puertos

e ———————————————————————————————eee ettt e,
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bandwidth 100000

interface FastEthernet0/10

bandwidth 100000

I

interface FastEthernet(/] 1

bandwidth 100000 )

! Q&J-' “-ﬁb{.
interface FastEthernet0/12 <y 3
bandwidth 100000 [ el

l v _'\.‘ “ _.-T':’
vtp Server i o
vtp domain bigdomain oy TeCl

interface Vlan 1
no 1p address
no ip route-cache

shutdown
\
vlan 80 name produccion
vlan 90 name redes Vlan Creadas con sus respectivos
F numeros y nombres
vlan 100 name marketing
!
ip classless J

no ip http server

|

!

!

line con 0

transport input none
line aux O

line vty 0 15

!

no scheduler allocate
end.

W'.
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7.20 PRUEBAS DE COMUNICACIONES ENTRE ROUTER
7.20.1 MATRIZ

7.20.1.1 COMUNICACION MATRIZ-AMBATO

Press Enter to Start P

SOy
matriz# e;rl :R
matriz#ping 192.168.11.10 g( oy !

}‘L~. ) ’
Type escape sequence to abort. s
Sending 5, 100-byte ICMP Echos to 192.168.11.10, timeout is 2 seconds: BIBLIOTECA
T R
----- _ CAMPUS,
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms “
matriz#

7.20.1.2 COMUNICACION MATRIZ-QUITO

Press Enter to Start

matriz#
matriz#ping 192.168.11.6

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.11.6, timeout is 2 seconds:
i

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
matriz#

7.20.1.3 COMUNICACION R:R:H:H-COBRANZAS

Press Enter to Start

C:#ping 192.168.11.78
Pinging 192.168.11.78 with 32 bytes of data:

Reply from 192.168.11.78: bytes=32 time=60ms TTL=241
Reply from 192.168.11.78: bytes=32 time=60ms TTL=241
Reply from 192.168.11.78: bytes=32 time=60ms TTL=241
Reply from 192.168.11.78: bytes=32 time=60ms TTL=241
Reply from 192.168.11.78: bytes=32 time=60ms TTL=241

Ping statistics for 192.168.11.78:  Packets: Sent = 5, Received = 5, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 50ms, Maximum = 60ms, Average = 55ms

m
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7.20.1.4 COMUNICACION VENTAS-SISTEMAS

Press Enter to Start

C:#
C:#ping 192.168.11.102
Pinging 192.168.11.102 with 32 bytes of data:

Reply from 192.168.11.102: bytes=32 time=60ms TTL=241
Reply from 192.168.11.102: bytes=32 time=60ms TTL=241
Reply from 192.168.11.102: bytes=32 time=60ms TTL.=24]
Reply from 192.168.11.102: bytes=32 time=60ms TTL=241
Reply from 192.168.11.102: bytes=32 time=60ms TTL=241

Ping statistics for 192.168.11.102: Packets: Sent = 5, Received = 5, Lost = 0 (0%
loss),
Approximate round trip times in milli-seconds:
Minimum = 50ms, Maximum = 60ms, Average = 55ms
7.20.1.5 COMUNICACION COMPRAS-REDES é?, .

Ly

Press Enter to Start

C:# Wﬁ\'h

C:#ping 192.168.11.118
Pinging 192.168.11.118 with 32 bytes of data: -y

Reply from 192 168 11.118: bytes=32 time=60ms TTL=241
Reply from 192.168.11.118: bytes=32 time=60ms TTL=241
Reply from 192.168.11.118: bytes=32 time=60ms TTL=241
Reply from 192.168.11.118: bytes=32 time=60ms TTL=241
Reply from 192.168.11.118: bytes=32 time=60ms TTL=241

Ping statistics for 192168 11.118: Packets: Sent = 5, Received = 5, Lost = 0 (0%
loss),
Approximate round trip times in milli-seconds:

Minimum = 50ms, Maximum = 60ms, Average = 55ms

e ————— i
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7.20.2 AMBATO
7.20.2.1 COMUNICACION AMBATO-MATRIZ

matriz#
matriz#ping 192.168.11.9

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.11.9. timeout is 2 seconds:
i

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
matriz#

7.20.2.2 COMUNICACION AMBATO-QUITO y6 o %
Press Enter to Start L \ RIS
matriz# e |
matriz#ping 192.168.11.6 BB
CAMPUS

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.11.6, timeout is 2 seconds:
"

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
matriz#

7.20.2.3 COMUNICACION FINANZAS-SISTEMAS

C:#
C:#ping 192.168.11.102
Pinging 192.168.11.102 with 32 bytes of data:

Reply from 192.168.11.102: bytes=32 time=60ms TTL=241
Reply from 192.168.11.102: bytes=32 time=60ms TTL=241
Reply from 192.168.11.102: bytes=32 time=60ms TTL=241
Reply from 192.168.11.102: bytes=32 time=60ms TTL=241
Reply from 192.168.11.102: bytes=32 time=60ms TTL=241

Ping statistics for 192.168.11.102; Packets: Sent = 5, Received = 5, Lost = 0 (0%
loss),
Approximate round trip times in milli-seconds:

Minimum = 50ms, Maximum = 60ms, Average = 55ms

_—_—
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7.20.2.4 COMUNICACION CONTABILIDAD-COBRANZAS

Press Enter to Start

C:#

C:#ping 192.168.11.78

Pinging 192.168.11.78 with 32 bytes of data:

Reply from 192.168.11 78 bytes=32 time=60ms TTL=241
Reply from 192.168.11.78: bytes=32 time=60ms TTL=241
Reply from 192.168.11.78 bytes=32 time=60ms TTL=241
Reply from 192.168 11.78: bytes=32 time=60ms TTL=24]
Reply from 192.168.11.78: bytes=32 time=60ms TTL=241

Ping statistics for 192.168.11.78:  Packets: Sent = 5, Received = 5. Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 50ms, Maximum = 60ms, Average = S5ms

7.20.3 QUITO

7.20.3.1 COMUNICACION QUITO-MATRIZ QﬁPOj
e QL
Press Enter to Start f’, ‘i
L o
9‘\, g ',s’
matriz#ping 192.168.11.5 R
- - . ﬂ
Type escape sequence to abort. a8 IO TEC
Sending 5, 100-byte ICMP Echos to 192.168.11.5, timeout is 2 seconds: CAMPL
i e ps

Success rate 1s 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
matriz#

7.20.3.2 COMUNICACION QUITO-AMBATO

Press Enter to Start

matriz#
matriz#ping 192.168.11.10

Tvpe escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.11.10, timeout is 2 seconds:
1

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
matriz#

—_— e ————————————————— e
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7.20.3.3 COMUNICACION PRODUCCION-REDES
Press Enter to Start

C:#ping 192.168.11.118

Pinging 192.168.11.118 with 32 bytes of data:

Reply from 192 168.11.118: bytes=32 time=60ms TTL.=241
Reply from 192.168.11.118: bytes=32 time=60ms TTL=241
Reply from 192.168.11.118: bytes=32 time=60ms TTL=241
Reply from 192.168.11.118: bytes=32 time=60ms TTL=241
Reply from 192.168 11 118 bytes=32 time=60ms TTL=241

Ping statistics for 192.168.11.118 Packets: Sent = 5, Received = S, Lost = 0 (0%
loss),
Approximate round trip times in milli-seconds:

Minimum = 50ms, Maximum = 60ms, Average = 55ms

7.20.3.4 COMUNICACION REDES-SISTEMAS

Press Enter to Start

C:#ping 192.168.11.102

Pinging 192.168.11.102 with 32 bytes of data:

Reply from 192.168.11.102: bytes=32 time=60ms TTL=241
Reply from 192.168.11.102: bytes=32 time=60ms TTL=241
Reply from 192.168.11.102: bytes=32 time=60ms TTL=241
Reply from 192.168.11.102: bytes=32 time=60ms TTL=241
Reply from 192.168.11.102: bytes=32 time=60ms TTL=241

Ping statistics for 192.168.11.102; Packets: Sent = 5, Received = 5, Lost = 0 (0%
loss),
Approximate round trip times in milli-seconds:

Minimum = 50ms, Maximum = 60ms, Average = 55ms

7.20.3.5 COMUNICACION MARKETING-COBRANZAS

C:#ping 192.168.11.78
Pinging 192.168.11.78 with 32 bytes of data:

Reply from 192.168.11.78: bytes=32 time=60ms TTL=241
Reply from 192.168.11.78: bytes=32 time=60ms TTL=241
Reply from 192.168.11.78: bytes=32 time=60ms TTL=241
Reply from 192.168.11.78: bytes=32 time=60ms TTL=241
Reply from 192.168.11.78: bytes=32 time=60ms TTL=241

Ping statistics for 192.168.11.78:  Packets: Sent = 5, Received = 5, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 50ms, Maximum = 60ms, Average = 55ms

e ——————————————————————————————————————————————————————————————— ettt
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7.21 ACL (EXTENDIDA)
7.21.1 BLOQUEO DE PING
7.21.1.1 CONFIGURACION DE IP ACCESS-GROUP

matriz > enable

Ingresar al modo privilegiado
matriz # configure terminal

Ingresar al modo de configuracion global
matriz(config)#interface serial 1/1

Ingresar al serial donde quiere bloquear el puerto
matriz(config-if)#ip access-group 102 in

Crear el grupo de trabajo el cual permite verificar la clase de acl _;: T 6
Matriz(config-i xit

nzg'alir ‘i !2 :j::zrface del serial SELIOTESA

.i'-.f

matrizfena
matrizéconfig ter

Enter configuration commands, one per line. End with CHTL/Z.
matriz({config)#interface serial 1/1

matriz{config-if)#ip access-group 102 in
matriz{config-if)#exit

Figura 7-95: Access Group Serial 1/1.

matriz(config)#interface serial 1/2

Ingresar al serial donde quiere bloquear el puerto
matriz(config-if)#ip access-group 103 in

Crear el grupo de trabajo el cual permite verificar la clase de acl.
Matriz(config-ifj#" Z
matriz#wr

Grabar los cambios hechos.

triz#ena
trizficonfig ter
Enter configuration commands, one per line. End with CHTL/Z.
matriz(config)#inter serial 1/2
matriz(config-if)#ip access-group 103 in
matriz(config-if)#"Z
%SYS-5-CONFIG I: Configured from console by console

matrizfwr
Building configuration...
[0K]

Figura 7-96: Access Group Serial 1/2.

B VU U U
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7.21.1.2 ASIGNAR LAS ACL

matriz > enable
Ingresar al modo privilegiado

matriz # configure terminal
Ingresar al modo de configuracion global

matrﬁz(conﬂg)#access—list 102 deny icmp host 192.168.11.9 host 192.168.11.10 echo
matriz(config)#access-list 103 deny icmp host 192.168.11.5 host 192.168.11.6 echo
Linea de comandos que se va a digitar para el blogueo de ping al matriz.

Access.list Comando
103 Numero de access. group
Deny Especifica paquetes de bloqueo
Iemp Internet control message protocol
Host Reemplaza la willcard
192.168.11.6 IP origen
Host Reemplaza la wilcard
192.168.11.5 IP destino
Echo Ping

Matriz(config)#"Z

matriz#wr

Grabar los cambios hechos.

matrizconfiy ter

Enter configuration commands, one per line. End with CNTL/Z.

matriz{config)#

matriz(confiyg)#access-list 102 deny iomp host 192.168.11.9 host 192.168.11.10 echo
matriz{confiyg)#access-list 103 deny iomp host 192.168.11.35 host 192.168.11.6 echo
matriz{confiy)#"Z

#SYS-5-CONFIG I: Configured from console by console

matrizwr
Building configuration...
(0K]

Figura 7-97: Asignacion de las ACL.
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7.21.1.3 PRUEBA DE CONEXION SUCURSAL QUITO CON
SERVIDOR

Ping Comando
192.168.11.5 Ip servidor

1to#tping 192.168.11.5

e escape sequence to abort.
ending 5, 100-byte ICMP Echos to 192.168.11.5, timeout is 2 seconds:

uccess rate 1s 0 percent (0/5), round-trip min/avg/max = 1/2/4 ms

Figura 7-98: Prueba de Conexion Quito.

7.21.1.4 PRUEBA DE CONEXION SUCURSAL AMBATO CON
SERVIDOR

Ping Comando
192.168.11.5 Ip servidor

ambatoping 192.168.11.5

Type escape sequence to abort.

Uy
Success rate is 0 percent (0/5), round-trip min/avg/max = 1/2/4 ms

Sending 5, 100-byte ICMP Echos to 192.168.11.5, timeout is 2 seconds:

Figura 7-99: Prueba de Conexion Quito.

m“'
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7.21.1.5 SHOW ACCESS-LISTS

o ) , . s St

'yﬂoson HetSim# v 6 -- Control Panel --- BETA 3. [matnz] - 1Oy
Fle Modes Devces Toos Orderng Window Hebp o - '

g . F . B . @ B @ |
|

eRouters eSwitches 5tations Lab Navigator NetMap  Remote Control

]mtrizlshm access-lists A |
Extended IP access list 10?2

103 deny iomp host 192.168,11.6 host 192.168.11.5 echo {5 matches) }
deny icmp host 192.168.11.10 host 192.168.11.9 echo {5 matches)

| matrizh

Status 16/06/2007 5.08

Figura 7-100: Access Lists.
Extended IP access list 102.

Indica el tipo de access list a usar y el numero de access group en este caso

(102).
103

Numero de access group a utilizar
Deny

Especifica paquetes de blogueo. ( ) .L
lemp 42

Internet control message protocol { "‘;wt‘:r
Host —;:‘ o

Reemplaza la willcard oTECH

192.168.11.6 s

IP origen

Host
Reemplaza la wilcard

192.168.11.5
1P destino

Echo
Ping

R T I I ——————
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7.22. BLOQUEO DE TELNET
7.22.1 CONFIGURACION DE IP ACCESS-GROUP

matriz > enable

Ingresar al modo privilegiado
matriz # configure terminal

Ingresar al modo de configuracion global
matriz(config)#interface serial 1/1

Ingresar al serial donde quiere bloquear el puerto
matriz(config-if)#ip access-group 102 in

Crear el grupo de trabajo el cual permite verificar la clase de acl
Matriz(config-if) )#exit

Salir de la interface del serial

matriz#fena
matriz#iconfig ter

matriz{config)#interface serial 1/1
matriz{config-if)#ip access-group 102 in
matriz(config-if)H#exit

Enter configuration commands, one per line. End with CNHTL/Z.

Figura 7-101: Configuracion Access Group.

matriz(config)#interface serial 1/2

Ingresar al serial donde quiere bloquear el puerto
matriz(config-if)#ip access-group 103 in

Crear el grupo de trabajo el cual permite verificar la clase de acl.
Matriz(config-iN#"Z
matrizéwr

Grabar los cambios hechos.

trizffena
triz#iconfig ter

matriz{config)#inter serial 1/2
matriz{config-if)#ip access-group 103 in
matriz{config-if)#"2Z

%SYS-5-CONFIG _I: Configured from console by console

lmatrizihrr
Building configuration...
[OK]

Enter configuration commands, one per line. End with CNTL/Z.

Figura 7-102: Access-Group 103.

EDCOM Capitulo 7 - Pagina 142

ESPOL



Manual de Usuario A

dministracion y Seguridades de Redes
7.22.2 ASIGNAR LAS ACL

mairiz > enable
Ingresar al modo privilegiado

matriz # configure terminal
Ingresar al modo de configuracion global

matriz(config)#access-list 102 deny tcp host 192.168.11.9 host 192.168.11.10 eq
telnet

matriz(config)#access-list 103 deny tcp host 192.168.11.5 host 192.168.11.6 eq
telnet

linea de comandos que se va a digitar para el blogueo el telnet al matriz.

Access.list Comando
103 Numero de access.group
Deny Especifica paquetes de bloqueo.
Tep Control de transmission de Protocolos
Host Reemplaza la willcard
192.168.11.6 [P origen
Host Reemplaza la wilcard
192.168.11.5 IP destino
Echo Ping
Matriz(config)#" Z

matrizéwr

Grabar los cambios hechos.

matriziconfig ter

matriz(config)#access-list 102 deny tcp host 192.168.11.9 host 192.168.11.10 eq telnet
matriz{config)#access-list 103 deny tcp host 192.168.11.5 host 192.168.11.6 eq telnet
matriz(config)h"Z

4SYS-5-CONFIG I: Configured from console by console

matrizfwr
Building configuration...
[0K]

matrizh

Figura 7-103: Asignaion ACL.

S LSS EE—————— M
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7.22.3 SHOW ACCCESS-LIST

‘.dﬁmnNetSm' v 6 - Control Paml BETH [matnz]
Fle Modes Devices Took Ordem; Widow Heip

@ . E . FE . @ R

sRouters e5wiches estations LabNavigator  NetMap  Remote Control

o

| matrizi
matriz#show access-lists
- Extended IP access list 102

deny icmp host 192.168.11.10 host 192.168.11.9 echo (5 matches)

deny tcp host 192.168.11.6 host 192.168.11.5 eq telnet (5 matches)
. Extended IP access list 103

deny iomp host 192.168.11.6 host 192.168.11.5 echo (5 matches)
deny tcp host 192.168.11.10 host 192.168.11.9 eq telnet (5 matches)

matrizh

Status - 1M? L/

>3

Figura 7-104: Show Access List.

Extended IP access list 102
Indica el tipo de access list a usar y el mimero de access group en este caso
(102).

103
Numero de access group a utilizar

Deny
Especifica paquetes de bloqueo.

Tep
Transmision del control del protocolo

Host
Reemplaza la willcard

192.168.11.6
IP origen

Host
Reemplaza la wilcard
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192,168.11.5
1P destino
Echo

Ping

Eq
Equipo solo de paquetes que dan el mimero del puerito.

Telnet
Manipulacion y control de diferentes router.

7.22.4 PRUEBA DE TELNET SUCURSAL QUITO CON SERVIDOR

Telnet Comando

_‘1:1 y
192.168.11.5 Ip servidor €'

quitofitelnet 192.168.11.5 | -
Trying 192.168.11.5 ... B - (OTEAA
483

% Destination unreachable; gateway or host down
quitolﬂ

Figura 7-105: Pruebas de Telnet Quito.

7.22.5 PRUEBA DE TELNET SUCURSAL AMBATO CON
SERVIDOR

Telnet Comando
192.168.11.5 Ip servidor

ambatoftelnet 192.168.11.5

Trying 192.168.11.5 ...

% Destination unreachable; gateway or host down
ambat of

Figura 7-106: Pruebas de Telnet Ambato.
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