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ñIanual de Usuario Adn¡inistración uridades de Redes

I.I INTRODUCCIÓN

Este manual es una guia de consurta para u§uario de cualquier niver de informático

I.2 OBJETIVO DE ESTE MANUAL

El objetivo de este manuar es brind¿r una guía de consurta rápida y sencirainformación acerca de la pratarorma Linux en i.bi"nt"* de redes a,npraríiut", aon
servicios de correo: send Mail, server proxy, Autenticación e integraciin con crientesMicrosoft, confrguración de Equipo de comunicación Routers y switchs, basado en un
caso de estudio de empresa a nivel Lan y Wan.

I.3 A QUIÉN VA DIRIGIDO ESTE MANUAL

Este manual.está orientado para usuarios f,rnales involucrados en el Area de Redes, que
requieren realizar configuraciones para la administración de una red con sus r"ap""tiua,
politicas de seguridad y permisos de acceso a pc y el uso de Intemet 

"n "Áb¡.nt..heterogéneo de plataformas de red.

l.1QUÉ SE DEBE CONOCER
Los conocimientos que deben tener las personas que utilicen este manual deben ser

Conceptos básicos de Redes y Sistemas Operativos de red

Conocimientos básicos de Información basados en el ambientes de Intemet u
Operacional.

I.5 ACERCA DE ESTE ]IIANUAL

Este manual contiene diversas ilustraciones e instrucciones que el usuario debe seguir
paso a paso para poder manejar correclamente las configuraciones de Linux Fedora.

Además incluye información adicional que servirá para orientar al Usuario sobre
Configuración de Equipo de Comunicación

#Por
:
,]t

Blt
iaLl. ''.rs
'?Ett(i
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2. SITT'ACION ACTUAL
2.I. ANTECEDENTES

La compañia fue fundada en r952 y Ia construcción de sus instalaciones industriaiesestuvo a cargo de ra famosa compañia inglesa GHRISTIAN NIELSEN, .rp.";uil"au.,la construcción de modernos molinos iÉ f,"rir. i" t.,g., utilizando para el efecto lamejor tecnologia en la fabricación de harinas prru .onrr"ro humano. ñ;;;,;;;;;, i;
::H:1::"n. mantenido a ta vanguardia de ta tecnotogía de producción d;H;;;;;
JUOprOOuCtos.

El Grupo Molidor está compuesto por varias empresas dedicadas a acrividadesindustriales' bioacuáticas, agropecuariai y comercialei.n.i ur"" de alimentos Molidor.
Son parte de la división indus¡rial del grupo:

o La compañía MOLINOS DEL f,CUADOR que es la matriz, se dedica a la
fabricación de harinas para consumo humano, y para alimentos balanceados.

Manual De Usuario Administracién uridades De Redes

MOLINOS CHAMPION, que se dedica a la fabricación de alimenros
balanceados para animales

Interamericana INTERAIVIA de Tejidos, dedicada a la fabricación de sacos de
polipropileno, zunchos y cabos plásticos y otros productos.

. Nuestra división local de COMERCIO EXTERIOR se dedica a la
comercialización de granos de procedencia extranjera en el mercado nacional,
particularmente entre los importadores de trigo (molineros) o entre los
productores de alimento balanceado y consumidores de maí2, soya, sorgo y
otros cereales.

La División bioacuática Ia componen:

DIBSA (Desarrollo Industrial Bioacuático) que se dedica a la crianza de
camarones en cautiverio y su empresa filial

ACTIATECSA
laboratorio

que se dedica a la producción de larva de camarones en

GRANPOR§A en la división agroindustrial se dedica a la crianza de cerdos.

REYVENTAS la más joven de las empresas del grupo, dentro de la división
comercial se dedica a la comercialización de tos productos industriales del grupo
y de algunos productos fabricados por otras empresas.

2.I.I. MISIÓN
compromiso de producir servicios de calidad, eficientes y tecnológicamente adecuados
a tas necesidades de la comunidad y los socios 

¡f.6,.' ! É f ¡2.l.2.vIsIÓN h.t tltP
Contribuir al desa¡rollo del Pais y liderar los servicios en el ámbito nááüi{ff .;., | ó

EDCTONt Capítulo 2 - Página I ESPOI,



M¡nu¡l De Usuario Adnlinistración uridades De Redes

2.2. COMUN¡ICACIÓN WAN MATRIZ Y SUCT]RSALES

.1¡_.

:

f-+r_l¡'+
¿-1

dl.
ib

I
,

l

Ou¡lo

.$ 'l

Figura 2-l: Comunicución Wan Matri¿ y Sucursales

Molinos del Ecuador está comprendida en I Matriz, 2 sucursales y 2 empresas anexas
(sub-empresas) las cuales se encuentran ubicadas de la siguiente manera.

F UnfRfZ: Molinos del Ecuador (Guayaquil)

) SUCURS¿I- l: Molinos del Ecuador (euiro)

F SUCURSAI 2: Molinos del Ecuador (Ambaro)

) SUCUnSU 3: ReyVentas (Guayaquil)

F SuCunSa¡- 4: Dibsa (Guayaquil)

{Fr,?¿
fi
s,

;

í -r,t
I

'-,fr ¡1'r'Jc

r€l¡A¿
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2.3. INFRAESTRUCTURA LAN
lllolinos del Ecuador cuenta con una infraestructura a niver LAN, ia cuar esimplemenrada tanto en la marriz como 

"n 
,u, .;;;;;i;-' -

l. Se mantiene en Topologia Estrella.

2. Posee Cable ItTp Categoria S

3. Maneja una velocidad de I0/100 Mbps en el Cableado Horizontal (HC)

4. Poseen una Central Telefonica de la Empresa (pOp) que se encuentra
ubicado en el Departamento de Sistemas.

5. I a temperatura dentro del sitio der trabajo esla controrada mediante ductos
de aire acondicionado.

6. El suministro de energia erectrica der sitio de trabajo, esta dado por los
transformadores debidamente polarizados con barrq.$di cobre.

2J.I. ESTACIONES DE TRABAJO

2.3.t.1. 1\,IA'IRIZ

§.

)'.).

Tabla 2-l: Estuciones de I rahajo (Matril

Il D(IOM Capítulo 2 - Página 3 ESP()L

(lentidrd Equipo ( hracterísficas
{'-

I20 PC

Procesador 913 Mhz
Memoria RAM 25ó Mb

Disco duro de 40 GB
Tarjeta de red l0/ 100

20 lmpresora
HP 825c

Entrada: 850 hojas
Velocidad:52

Procesador:4ó0 Mhz

l0
lmpresora

EPSON LX-3OO
Matricial

Velocidad: I 5 PPM
Semi-automática



Manual De Usuario Administración v uridades De Redes

2.3.t.2. SUCURSALES QUII',O, ANIBATO, REYVEtiTAS, DIBSA

20

l0

'l'ablo 2-1: Estaciones de l'rabajo (Sucursules)

2.3,2. SOFTWARE INSTALADOS MATRIZ Y ST,CTIRSALES

'lb b I a 2 - 3 : S oltw are I n sta I a dos ( M al i 1^$ u cu rsa I e s )

('antidad Equipo Carecterísticfls

55 P('

Procesador lntel Pentium IV de 2.8GHz
Motherboard 865 PERL 513-800 Mhz

Disco Duro 80 CB Ide 7200 rpm
Memoria RAM de 5 l2 MB

Tarjeta de red PCI l0/100 Mbps

Impresora
HP 825c

Entrada. 850 hojas
Velocidad : 52 PPMProcesador:460 Mhz

Velocidad:15 PPM
Semi-automática

{r'1ü(

Impresora
EPSON LX.3OO

Matricial

Softw¡re C'¡r¡cteristic¡s lnstehdos

Windows Xp /Pack2 Sistema Operativo con Licencia PC de Usuarios

Linux Red Hat Sistema Operativo instalado en

Servidor

Proxy Server, Mail Server,
Dns

Microsoft Ofhce
2003

Herramienta de Utilitarios
Básico - No Actualizado

PC de Usuarios

Norton 2005 Antivirus PC de Usuarios

EDCOM Capítulo2 - Página 4 ESPOL
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Manu¡l De [Jsuario Administración ades D€ Redes

2.3.3. TOPOLOGIA ES'TNNLLA DE MOLINOS
La Topologia Estrella cuenta con las siguientes c¿racterísticas

r Dispositivo principal switch.
¡ Velocidad l0/100 MBPS
o Transmisión Full Duplex.
. Acceso múltiple a la red.
¡ Brinda soporte a Ia red.

C.rdr
l{r,

ti
T

#
,-oJEiiiff

-

iAg¡:: Ug

tÉl^¡

:l I

J
I
,)

II

il

-

rl

Figura 2-2: Topologla

2.3.1. NIEDIOS DE COlvILrl\ICACION

2.3.4.1, ALÁMBRICOS
El medio utilizado en la empresa es cable UTP cat 5 con una velocidad de transmisión

de 10i 100 Mbps, tanto para el backbone horizontal como vertical.

o Matriz
o Quito
o Ambato

2.3.4.2. INALÁMBRICO
Molinos del Ecuador utiliza microondas como medio de transmisión. El protocolo que

se utiliz¿ es de IEEE 802. I lb que transmile a2.4 GHz con un ancho de banda de 512

KBPS,

El servicio utiliza una antena que se coloca en un á¡ea despejada sin obstáculos de

edificios, árboles u otras cosas que pudieran entorpecer una buena recepción en el

edificio o receptor y se coloca un módem que interconecta con la antena y la

computadora. La comunicación entre el módem y la computadora se realiza a través de

una ta¡jeta de red, que debe estar instalada en la computadora.

EDCOM Capítulo2-Páginas ESPOL
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M¡nual De f]suerio Administración y Seguridades De Redes

2.3.5. SERVIDORES

2.3.5.1. l\'tATRIZ
_I^6{tr

;:( -lqr¿.,
- .^ot l§'/

'iau
Figura 2--1: Sen'idor Matriz

'l'abla 2-4: Sen'idores (Mdrit)

2.3.5.2. SUCURSAL RE}'VENTAS

C¡ntid¡d Descripcióu (laracterístices

I
Servidor

Aplicaciones

Posee Memoria RAM 5 12 MB
Disco duro 80 GB

Sistema Operativo Windows 2003 Server

Tarjeta de red de 10/100/1000 MbPs

'l'ahla 2-5: Sen'idor Rqn¿ntas

( antidad Descripción Car¡cterísticas

Servidor de
Aplicaciones

PowerEdge 28.50 ma¡ca Dell
I Dual CORP 2.8 Ghz (2 Procesadores)

Posee Memoria RAM de 4 CB.
Sistema Operativo Windows 2003 Server

Tarjeta de red de l0/100/1000 Mbps
Posee 2 Disco Duro de 73 GB ( anays )
Posee 4 Disco Duro de 146 GB ( arrayq)

Datos
Impresión

Sistema Operativo Windows 2003 Server

Procesador 1.2 Mhz
Memoria RAM I GB
Disco duro de 40 GB

Tarjeta de Red I 0/ I 00 MbPs

I

Dns
Dhcp
Mail
Web

I-inux Read Hat 9.0
Pentium IV de 2.8 Mhz
Memoria RAM I GB
Disco duro de 40 GB

Tarjeta de red I 0/ 100 MbPs

EDCOM CaPítrrlo 2 - Página 6 ESPOL
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Manual De [isuario Administr¡ción ridades De Redes

2.3.6. ESTRT]CTTIR{ DEL BACKBONE HORIZONTAL

2.3.6.1. 1\{ATRIZ

iJ

§"1

4t

g,

Figura 24: Estructura del llackbone Motriz

2.3.6.2. SUCURSAL QUITO

,{'

#
sFlil

k

j
..i:

,1
,'.;i

cp-''
t c-AS?u"
\r¿}ll

a

I

+fJ

*, n.

r.J tj
Et: Ar.'ra. '/érá

Fdrwür Ca.ú.@

Figuro 2-5: Estrudura del Rackbt¡ne Sucursal Quito
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Manual De Usuario

2.3.6.3. SUCITRSAL ¡\!lBA'I'O

Administrrción ades De Redes

.1

§#(

-t,

6r. ¡, F,nio al¡d:(t I

J ú.

Figuru 2-ó: Estruclura del Btckbone Sucunul Ambalo
SPo¿

2.3.6.4. ST]CURSAL DIBSA ,tt,,

EDL'
\crru"\dr,

--- t

0
¡0

¡
ll
I ü,s sls #r

$t t e,,m o.t¿¡rt
tdrárcó (:árÉ.m

Figura 2-7: Estruau¡a Sucunal Dibsa

H
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Manual De Usuario

2.J.6.5. STICURSAL REYVENTAS

Administracién ridades De Redes

:,
irf

=jl

{r
s Prdo rb.,ló

I
!

Figum 2-8: Estrucluta del Rachbone Sucursal Re¡'venlas

?i!i,,'rl

tFtQ¿

fi
t

',,§

'',¿J
-.a rli'1lt
t*
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2.3.7. ANÁI,ISIS DE PISO APLICATIVO

7.3.7.1. I\IATRIZ

[i:TE

,T

't-
LJ'

Comc.crÉ

I

¿rúa
-'- -TtEflc,-,"ros
,-- +¡nr

"-"f11&
&

E=E

ts*il

JEI I il

i t1 t,J LJ &

Í.1

LI\JLJ :
S!5t¿ña

Dpto Red.s

,-T tu
*á

l,er¡I¿s

T4 i
L.

ef€f¡c¡¡¡

ca5

q=l
': .{l F

Figura 2'9: Análisis de Piso Aplicativo MatriT

2.3.7.2. SI-ICURSAL QUITO

rEC}

1

"'11"
-:'Ld

r .lil; *
_--.]

tEi

Figura 2-10: Andlisis de Piso Aplicativo Sucunal Quilo
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Manual De [isuario

2.3.7.3. STICURSAL A]!IBATO

Administración

s

¡des De Redes

*-Lgj [T

'i ',q

I I A.r¡a. v-.
I FÍ¡<¡ú C¡r.ru

Figuru 2'l l: Análisís de Piso Aplicativo Sucun¡ol Amhakt

2.3.1.4. SUCURSAL DIBSA

,
,9

--ffi)

'--'#

l!t o'

i)

J

[.
[-

c

Figura 2-12: AnútisL: de Piso Aplicutivt Sucunol Dihsu
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Manual De Usuario

2.J.7.5. SUCTJRSAL RE}'VENTAS

Administración y ridades De Redes

ri
,4,

__*)
:'l O

(r

l

a

m_^m__ffi=_m-^ ll

,tt _ o Alntr ó.,.d

E Puñro EhÉr^cú PVC

Figura 2- t 3: Análisb de Piso Aplicativo de Sucursal Reyventos
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Manu¡l De L,suario Adnlinistrrción ¡des [k Retles

2.3.8. ANÁLISIS DE PISO LÓGICO

2.J.E.I. \IA'TRIZ

t

2'

I

turr- lr"d.r. v*

Figura 2'11: Análisis de Piso ligico Mattiz

2.3.8.2. STJCURSAL QUITO

Anál'ss de ss Lógrco d6 Mohno6 d.l Ecuador fouÑ)

fi
t,.-------.,-

'r,r..l"

,_J

'rt

ü

ar¿¡ár v.¿.
Fd¡añdo Cáñr4^¡r

c

i
Figura 2-15: Análisí; de Piso l'ógictt Sucursal Quint

l
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Manu¡l De Usuario

2.J.8.J. SUCURSAL ANIBATO

-s-:

Administración uridades De Redes

s

l-
f._

2.J.8.{. STi(]L RSAL DIBSA

I

t

Figura 2-t6: Anúlisis de Piso l-ógico Sucu¡sul Amh o

i

$[i']t,:
'trygr"
§*

*

1

Fi¡¡uru 2- t 7: Andlisí¡ de Piso l-tigico de Sucursal Dibsu
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Manual De Usu¡rio

2.3.8.5. SIICURSAL REYVENTAS

Adnrinistreción ades De Redesv

l
l

I

vryo 2007

Figura 2-t8: Anúlisis de Hso ligicrt de Sucursal Re¡»entas

fFlt'Dt

KI
L:., .=L

"bo..*, ..i
\crpt¡
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Menurl De Usuario

2.3.9. GRÁFICOS DEL NTC

2,3.9.I. NfC MATRIZ

idor
Aplicaciones

adts De Retles

Routcr

Pátch Panel
Switch Adminislrable

Patch Panel

Switcft
Patch Cord

Leyoda

C\:scÍpcú1

Administrrción

. -.(t^É
';$ct

€

tr
a

microondá

7 Servidor

\l
'\-'-' *

Servidor
DNS

56rvidor
OalosServidor

web

Figura 2-19: MC PrinciPul Matiz

Ssrvido.
DHCP

ServiJor
Mail

Servidor
lmpr€s¡ón

I

I

lr-

!EE!:

II:

------. .

MC MATRIZ

I oLllS ll¡r bolo
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Manual De Usuario

2.3.9.2. MC QUrTO

Administración uridades De Redes

Router

Patch Panel

Switch

Paldr Cord

Figura 2-20: MC Quito

#====: Íf.

-.,rl--II.
-----I.

----il,l, 
/

----i¡ír 
a¡-.

r-

lm

Leyerda

MC 0ulT0

Iol¡l DescrpflonSrmboio

A 1 Anteia micoonda
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2.J.9.J. ]!IC AlVIBATO

Administración ridades De Redes

-trlffi
- ¡¡o, ,í-

* 
-, .ar*

":ltrtlrúi,

Router

Patch Panel

Switch

Palch Cord

Figuru 2-21: MC Ambato

--r'rrr.
-----I. É.

-rl-l-II.-----I.

'---¡-r.
----II.

-
Leyerda

MC AMMTO

DescflDocnTolalSímbolo

€ Antena m¡coo¡dts
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2.3.9,1. NIC RE}'VENTAS

Servidor de
Aplicaciones

Administración y ridsderi De Redes

Patch Panel
Switch

Patch Cord

Figuru 2-22: MC Re¡rentos

--t

t!:

L€y€rda
iIC REWENTAS

OescnpciónSrmbok) f oEl

tr
fr

Monrtor

56rvird

1

1
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lllanual De ljsuario Administracién uridades De Redesv

2.3.I0. DISPOSITIVOS DE CONMUTACIÓN

2.3.10.1. N{ATRIZ, SI]CURSAI_ES QUITO y AMBAT'O.

t'uhla 2-6 : Dirpasirirzr.s de Con mu tación ( M atiz4lu itt>A mbato).

('rntidad Cerrctcristic¡s Ubicación

l6

o 3Com 4400

o Velocidad I 0/ 100 Mbps

. Conexiones de alta velocidad

o 24 x red - Ethemet - Stack

o Tlll0Base - Tll00 Base -
RJ.45

Departamcnto
De

Sistemas

L

EDCOM CaPitulo 2 - Página 20 ESPOL
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Manual De Usu¡rio Administración rid¡des De Redes

2.4. INFRAESTRTICTURA WAN
2.1.1. DISPOSITIVOS DE ENRUTAMIENTO.

2.4.1.1. CARACTERiSUCAS ROUTf,R CTSCO 2500 (Quito)

,ffi

Figura 2-23: Router L'isco 251)0

r N{inimo de MB 8 de la memoria de destello.
o Posee dos tipos de memoria primario y compañido (paquete)

2.1.1.2. CARACTERTSTTCAS ROUr-ER CrSCO 2ó00 (NTATRTZ)

Figura 2-2J: Router (.is«¡ 2ólNl

l0/100 Ethernet autosensing de Mbps.

Token ring y Ethernet mezclados.

Dial de sopofe ponuario auxiliar I I 5Kbps.

Voz de MultiservicddatoVintegración del fax

Servicios análogos y de Digital del dial.

Acceso de la red (\?N) y protección privados virtuales del cortafuego

Concentración serial del dispositivo.
Servicios WAN mezclados Servicios LAN-a-LAN.

2.4.1.3. CARAC',tERiSTICAS ROUTER CISCO 1700 (Ambato)

Figura 2-25: Router Cisco lTlM

r Rápido, fiable y seguro acceso a Internel y a redes remotas a través de diferentes

tecnologias de acceso WAN de alta velocidad.
r "Firewall", túneles VPN y detección de intrusos o "lDS".
. También proporcionan una via de acceso a servicios como la Voz por IP o

"Voice-over-IP" y telelónica IP a través de la convergencia de las redes de voz y

datos

EDCOM Capitulo 2 - Página 2l ESPOL
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Manual De Usuario Adminislrarión uridades De Redes

2.4.2. ENLACE PRINCIPAL Df, MOLINOS DEL ECUADOR

La comunicación entre la matriz y sus sucursales se da mediante el enlace de microonda
de 24Chz

2-4 Gl1¿

f\
1 lflffi¡m

i¡-El!5l|!l¡'ta

!lll

'.'r!-']

I

Figuru 2-26: Enlace Principol de Molinos

J¡¡

ii
,§F

¿¡1a'-:
:,4s?!É
* r¡15
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Manual De llsuario

2.5. SEGTJRIDADES

Esla empresa también posee un sistema de seguridad (pix Firewall)

Adnrinistración ridad De Redes

qrilo

$l!

§ ?
*r

.-*
q

"t
",¡/

-Jll

Ir.f
e'",""

F.drt
-f-L'¿.*,o'*,n

Figura 2-27 : Segu ridades

2.5.I. CARAC'TERÍSTTCAS DEL ['IREWALL

DISPOSITI\'O ÑIODELO CARACTERíSTICAS
«-

T]BICACIÓN

Firewall Cisco Pix 50 I

Autentica a los
usuarios utilizando
Ftp. Telnet, o http.

Conector consola
RJ-45,

Ethernet l0Base-
T/10- 100

Puerto ethemet.

a Matriz

'l'uhta 2-7: ('a¡acterkicas del Firewall
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fFD ,*"o
17- c^"-,n s*^

Adnlinistrrción S*'guridad tle Redes

2.6. RECEPCIÓN DE INTERNET

La Empresa cuenta con un tsP (Proveedor d€ servicio de lntemet) Impsat cl cual es cl
encargado de brindar el servicio de Intemet, tanto en la matriz como en sus sucursales,
el mismo que recibe un ancho de banda de 512 Kbps el cual se distribuye l2g Kbps
para la sucursal de Quito y Ambato.

Es imponante señalar que tanto el router con el firewall frontera son propios de ISp.

¡sp

^&té l^o,". ,",,
l.rñ.ñdo C.'(b.€!

'ü:,r,r
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Figuru 2-28: Recepción de Inlernet
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Manual De flsuario Adnrinistr¡ción uridad De Redes
"Y

2.7. PROBLEMAS ENCONTRADOS

En Molinos del Ecuador, Dibsa y Reyventas se realizó un esrudio complero y minucioso
del cable¿do Estructurado en todas las áreas de trabajo de las mismás, se in.ontra.on
algunas anomalias las cuales se presentan en el siguiente cuadro:

o Documentación de Ia red no esta actualizada en el rack principal de Molinos.

. Cable UTP Cat5 expuesto a la visión publica en cieñas áreas en Molinos.

o No existe comunicación entre Molinos del Ecuador, Reyventas y Dibsa.

o La sucursal Dibsa no posee una comunicación intema entre usuarios.

r No existe comunicación entre Molinos y el Departamento de Bodega.

o En Reyventas el backbone principal no cubre todos los departamentos.

sp?,P
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¡
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3. SOLT]CIÓN PROPUESTA

3.I. PROBLEMAS ENCONTRADOS

F No cumple con las

normas y estándares
de cableado
estructurado intemo
en Ia Matriz.

) No existe
comunicación de la
Matriz con sus

sucursales a nivel
MAN,

'lAIllA 3-t: hohlemas Encontra¿los I )2¡¿

Administracién uridades de RedesJ.

ir>

-ESPOI- CaPítulo3-Páginrl ESPOL

PROBLENIA CAUSA Ef E('TO

un punto deshabilitado
de red.

F Faha de
backbon
edificio.

F Documentación no
etiquetada por falta
de tiempo.

F Red no etiquetada en

el MC de Matriz

cableado
intra-

F Gastos excesivos en

materiales de oficina.F raha de Presupuesto

) Lentitud en la red tiempo
de respuesta altos en los

usuarios.

F Red no segmentada

) Existencia de

Broadcast en la red

Lan.

F Congestionamiento de

la red interna LAN en

ReyVentas.

P No existe comunicación
entre usuarios.

.t! fa^

F Falta de

implementación Lan
en la sucursal Dibsa

D La sucursal Dibsa no
posee comunicación
interna entre usuarios.



ltan ual de [.lsuario

J.2. SOLT]CIÓN PROPI,I[SI-A

F No cumple con las
normas y estándafes
de cableado
estructurado intemo
en la Nfatriz.

F Red no etiquetada en

el MC de Matriz

FNo
comunicación
Matriz con
sucursales a

MAN.

Adnlinistración v uridades de Redes

existe
de la

sus

nivel

PROBLEI\TA SOLTICIÓN ALCANCE

F Implementar normativas
de cableado estructurado
en matriz.

) napiAa localización
al usuario que se

encuentre
conectado a la red.

F Optimización
materiales
oficina

(j

e
d
d

) Implementar ñbra óptica
y dispositivos de

conmutación a nivel
MAN en la Molinos y

Reyventas.

F Eliminación de

Broadcast y

mejoramiento de la
transmisión de

datos en la red
interna de

ReyVentas.

F Creación de Vlan

F Reemplazar el cable

UTP con Cat 6

F Congestionamiento de

la red interna LAN en

ReyVentas

) Comunicación
inlerna entre los
departamentos

6PO,

) Adquirir un IC

) Implementar cableado

) Adquirir dispositivos de

conmutación (switch).

estructuradoLa sucursal Dibsa no
pos€€ comunicación
interna entre usuarios.

1'AlllA 3-2: Solución ProPuesta

ESPOI, CaPítulo3-Página2 ESPOL
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3.3. EST'TIDIO DE FA(]TIBILIDAI)

3.3.I. ALTERNATIVA "A"
Esta altemativa abarca las mejoras a nivel de cableado estruclurado para folalecer la
infraestructura a nivel LAN y MAN inviniendo en medios de comunicación v
dispositivos de conmutación, Io cual permitirá una mejora en la transmisión de datos y
por tanto beneficiara el crecimiento de la empresa, para esto se debe:

. Reemplazar el cableado horizontal de categoria 5a a categoria 6 en Molinos,
ReyVentas y Dibsa

. Implementar un ( I ) switch administrable en ReyVentas y Dibsa para la
distribución de salida de telecomunicaciones.

. lmplementar lC en Dibsa.

3.].I. I. FACTIBILIDAD TÉCNICA

3.3.I.I.I. DISPOSITIVOS DE CONMUTACIÓN.

Tahla 3-3: Disposititos de conmu loa:run

3.3.I.I.2. MATERIALES DE CABLEADO ESTRUC-I'URADO

Ca as de cables UTP cat 6

Transiver
Patch Panel i 24 Puertos Cat-ó

uetes de adecibos
Tablu J-J: Materiales de CabIeado EsIrutfurudo

,)

2

6

('¡nüdad Descripción Caracterlsticas tlbicación

Switch
lCom

Tecnologia Snack

administrable
24 puenos

l0i 100/r000

ReyVentas
Dibsa

('nnlidfld
o izadores horizontales
F-lectrocanaletas

J

t0
)0

ab d I t F nt dund ant etr I n et e e a n1 acenam l el'l o ue e re

I\,f od I 8 _1 I 2 5 2 I0 ml s de ó h I losFibra ó ca o110 nl O nuc e0 n'1

Plato ra tlbra .1 S Uniconr

Codos Plásticos Decorativas 90o

I

I

?

20
25 Amarras Plásticas

Ca as Plásticas So uestas ,i[

Face Plate 2 servicios sin k

Patch Cord Cat a6
Jack Cat 6 to I EC¡

l0
250
l0

250
250

l0

Conectores RI-45 Cat6

Canaletas decorativas
Canaleta lasticas ranurada

(

lrsPot,

l)

Capítulo3-Pigina3 ESPOI,
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J.3. I.2. I.'ACTIBII-IDAD OPERATIvA

Cantidad

t'ubta -1-5 : Fuctihilidad Operutivo

Administración y S uridades de Redes

.,

Activided Semanas

Fasr de análisis de Ia red LAN v MAN

r Ingeniero en Telecomunicaciones
¡ 'lécnico en redes

Fase de Imolementación LAN v MAN

o Ingeniero en telecomunicaciones

l'écnico en redes

5

l

;
b

,)

I

I

la dr Prueba 1,.{ N v MAI§
BÉUOÍ

Ingeniero en telecomunicacione

Técnico en redes

l

I

Fase de Docu mcn ción LAN v MAN

lngeniero en telecomunicaciones

Técnico en redes

2

ESPOL Capítulo3-Página4 ESPOI,

I

I

Fase de diseño de l¡ red LAN v MAN

r lngeniero en Telecomunicaciones
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3.3. I.3. FACTIBILIDAD ECONÓMI(]A

Jack Cat 6

t'abta 3-6: Fuuibilidal Económica

Adminisf ración y ridades de Redes

+FHP¿

(r ,i}
:-:rJ

Blt::..1t-r'EC¡
.AltPtÉ
a61iAf

Ilescripción ('*ntirltd 'I'olal
Organizadores horizontales -t s 135,00
Electrocanaletas t0 s 300.00
Cajas de cables UTP cat 6 l0 $ 1 525,00

Su,itch administrable - Stack 1 $ 1 719.20
Gabinete de almacenamiento - I $ I 200.00
Rollo de ñbra óptica Monomodo I $ 495,00

Plato para fibra 4 pares (Unicom) 1 $ 2ó0,00

Transiver ) s 107,00

Patch Pa¡el / 24 Pueños Cat-6 1 $ ó0.00

Codos Plásticos Decorativas 90" 20 $ 8,00

Amarras Plásticas 25 $ 67,50

Cajas Plásticas Sobrepuestas 30 $ 45.00

Face Plate 2 servicios - sin jack 250 $ 1 412,50

Patch Cord Categoria 6 l0 § 45,00

250 $ 450,00

Conectores RJ-45 Cat6 250 $ 22.50

Canaletas decorativas ó $ 37,s0

Canaleta last icas ranurada t0 $ 45.00

Paquetes de adhesivos 5 $ 2s,00

Total s E.159,20

T]SPOL Cepítu¡o3-Página5 ESPOI,
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Cant

Administración y Seguridades de Redes

3.3.I.¡. COSTO OPERATIVO

Técnico en redes

Fase de lmfilementeciórr l,AN v

lngeniero en telecomunicaciones

IIAN

Técnico en redes

Fase de Prueba LAN v MAN
lngeniero en telecomunicaciones

a Técnico en redes

Túlu -1-7: Cosh OPerutittt

3.3.I.5. COSTO TOTAL DE PROPTIESTA ALTERNATIVA *A'

Serv¡ c ios profesionales

Costo del hardware $ 8 r59.20

STIB.TOTAI, $ 14 I79.20

¡!A $ r.701,50

I

Actividad Sem. Costos Total

.,)
$ 200.oo

$ l80,oo

$ 400.oo

$ 160,oo

$ l l 00.oo

$ 2 700.oo

$ 220,oo

$ I 80.oo

$ 400.oo

$ l00.oo

$ 200.oo

$ I 50.oo

2

2

S 400.oo

$ 360 oo

$ 200.oo

$ I 80.oo

2

2

¡ [ngeniero en telecomunicaciones
o Técnico en redes

Fase de Documentación LAN v NIA\

S 6.020,oo
Ii últ) TOTAL{r.J

$ ó 020.00

l'ota IDcscripción

'to'¡Al.

'l'ah!a -l-8: Costo 'l'otal ¿e hopuesla Ahe¡naliva "A"

$ t 5.880,2{

ESPOI. Cnpítulo3-Página6 ESPOI,
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Manual de Usuerio Adminislración y Seguridades de Redes

3.J.r.6. VEN'I.AJAS

Dispositivos que ofrecen la seguridad de sus datos.
Mejora el tiempo de respuesta entre la comunicación de los usuarios
Optimización de enlaces de datos utilizando calidad de servicio
Mayor eficienci4 productividad y seguridad en la red.
Los procesos se efectuarán de florma eficiente.
Bajo Costo en Soporte Técnico.
Mayor Soporte al Usuario.
Mejorar el tráfico de la Red Lan.

E

ia

a

a

a

a

$,,r

{i
I

BL]ljTÉC,
.].J.I.7. BENEFICIOS \:AtlPu$.'

kr^,
o Actualización en los procesos entre la matriz y sus sucursales.
r Comunicación en línea con las sucursales de Reyventas y Dibsa.

o Comunicación rápida y segura mediante dispositivos de última generación

Y ZOo/o Cuando comience la fase de Implementación Lan y Man (01 de Agosto

del 2007).

D ZON una vez que la lase de prueba haya culminado

Duración del contrato: 1l semanas

3.3.I.9. GAR{NTÍAS DE LA ALTERNATIVA "A''

Sopone tecnico por 3 meses en las configuraciones de los dispositivos

Garantia por 8 meses a los dispositivos de conmutación por parte de la empresa

vendedora.

cabe indicar que todos nue§tros servicios tanto de instalación del cableado

estructurado cómo de configuración de dispositivos. le garantizamos un buen

trabajo profesional, proyectando una garantia de 5 meses sin costo alguno'

ESPOI, Capítulo3-Página7 ESPOI,

3.3.I.8. CONDICIONES COMERCIALES

3.3.I.8.I. FORMA DE PAGO

A continuación se detalla la forma de pago establecida

F oos¿ A la firma del contrato.
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lllanual de Usurrio Administración y Seguridades de Redes

3.J.2. ALTERNATIVA ..8"
Esta alternativa abarca las mejoras a nivel de cableado estruclurado para fortalecer la
i¡-rfraestructura a nivel LAN y MAN invirtiendo en medios de comunicación y
dispositivos de conmutación, lo cual permitirá una mejora en la transmisión de datos y
por tanto beneficiara el crecimiento de la empresa, para esto se debe.

¡ Reemplazar el cableado horizontal de categoria 5a a categoria ó en Molinos,
ReyVentas y Dibsa.

o lmplemenlar un I switch administrable en ReyVentas y Dibsa para la
distribución de salida de telecomunicaciones.

. rmpremenrarunrcenDibsa .,-4.! É

3.3.2.r. FACTTBILTDADTÉCNICA ht%i H

3.3.2.I.I. DISPOSITIVOS DE CONMUTAC'ÓN.,.W
i¡

(lantidad

'l'uhlo -l-9: Díspositit'os de Conmutación Alte¡nativa "ll"

3.3,2.1.2. MATE RI ALES DE CABLEADO ES-I'RUCTURADO

'l'abla -l-10: Materiales de Cableado Estrudurt

1

I lbicación(la racterísticasDescri¡rción

ReyVentas
y Dibsa

Tecnologia Snack
administrable

24 puertos
t 0/100/1000

Switch
Jcom

lo¡l

I

,)

l

2

Ca as de cables UTP cat. ó
[:red dantl'l eF enLI etan m ntc ot1 d ae n'lI CCab(ia I et

6 Ih oI S5 mts0 d8 3 2l I.t't5clntt )eo\r on o (modca oI

Plato Unicomara fibra 4 ares

(lantidad

t0
l0

nizadores horizontales

Electrocanaletas

Fibra ó

Transiver

Patch Panel i 24 Puertos Cat-61

Codos Plásticos Decorativas 90o20

Ca as Plásticas

Face Plate 2 servicios - sin ack

Patch Cord Cat oria ó

Amarras Plásticas

Jack Cat 6

uestas
25

250

-.t0

30

250

Conectores RJ-45 Cató250

Canaleta asticas ranurada

I) uetes de adecibos

Canaletas decorativasó

10

EDCONI Capítulo3- Página9

do Alternativa "lJ"
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3.3.2.2. F'ACTIBI LIDAD OPERAI'IVA

('antidad

I'uhla 3-l I:

Administración y uridades de Redes

itu Alternativa "ll"

LrOfECl
.-AMP!.É

Trta^,

.{ctir idad Sen¡a nas

I

I

Ingeniero en Telecomunicaciones

Técnico de redes

I

['ase de diseño LAN v ñ{AN

Ingeniero en Telecomunicaciones 2

Fasc de lmolem LAN V MAN

Ingeniero en telecomunicaciones

Tecnico en redes

5

5

I

I

Fase de Pruebs LAN v MAN

o lngeniero en telecomunicaciones

. Técnico en redes

2

z

1

l

['ase de Docunrtntac ión l,AN y ÑIAN

Ingeniero en telecomunicaciones

Técnico en redes

2

2

EDCOI\T Capítulo3-Páginal0 ESPOI,
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Fase de análisis de la red LAN v lllAN
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].J,2.3. F'AC'I'IBILIDAD ECONÓMICA

Or zadores horizontales

Ca as de cables UTP cat. 6

Codos Plásticos Decorativas 90o

Jack Cat ó

Canalelas decoralil'as

I.uhlu 3-12: Fuctibilidu¿l Económiu Alt¿rnativa "l]"

I

Administración uridades de Redes

fln$
r.unE'-'rdf

Descripción (-ant irl¿ul Tot¡l
-l $ I 13,45

Electrocanaletas 5 $ 254,99
l0 s 1.243.21

Switch administrable - Stack s l il9.56
Gabinete de almacenamiento - Fuente redundante I $ 953.69
Rollo de fibra óptica Multimodo núcleo 8,1/125 I s 495.00

Plato para fibra 4 pares (Unicom) ') $ 250.00

Transiver f $ 300,00

Patch Panel / 24 Puertos Cat-ó 1 $ 55,00
t5 $ 8,00

Amarras Plásticas t5 $ 67,00

Cajas Plásticas Sobrepuestas 20 $4000

Face Plate 2 servicios - sin ack l9ó $ l.250.00

Patch Cord Ca oria 6 25 $ 45.00

196 $ 450.00

Conectores RJ-45 Cató 196 { rl rln

6 $ I7,00

Canaleta laslicas ranurada ll $ 43.00

uetes de adhesivos l $ 22.00

Total $ 6.768.90

ED(]O}I Capitulo 3 - Página ll ESPOL
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J.J.2.{. ('OST0 t)PER.,\'il\-.\

C'ant

Ingeniero en Telecomunicaciones

Tócnico en redes

Fase de Prueba LAN v IltA N

lngeniero en telecomunicaciones

Técnico en redes

Tubla 3-l-l: Costo Operativo Alternativa "I]"

3.3.2.5. COSTO TOTAL DE PROPLIESTA ALTERNATIVA "8"

Servicio Profesionales s 5.020.00

a

.{ctividatl Senr flostos Total

7

)

$ 220,oo

$ I 80.oo

$ 400,o<¡

$ 360.oo

$ I l00,oo

$ 2.700,oo

220.oo

S l80 oo

l

l

['ase de I nr frlernentación t,A]i v ]1,\]{

Ingeniero en telecomunicaciones

Técnico en redes

a

a

$ 400.oo

$ 300.oo

$ ?00.oo

$ I 50.oo

2

2

$ 400.oo

$ 160 oo

$ 200 oo

$ l80.oo

2

2

lngeniero en telecomunicaciones

Técnico en redes

Fese de Documentacióll LAli v NIA:ti

S 5.020.oo
F
a
_),!

TOTALo-
rl'

t

s I 1.788 90

s 1.414 66

l'otall)cscripcitin

$ 6.768,90

Subtotal
IvA

TOTAL

|-ab!a 3-l J: Costo lotdl de hoPuesld A Iternativa "ll"
§ 13.203,56

ED('O\T Capítulo3-Páginal2 ESPOL

Fase de diseño de la red I-AN v ltA){

I

I

I

I

Costo del hardware
I
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J.J.2.6. \.ENT,\JAS

o Dispositivos que ofrecen la seguridad de sus datos.
o Mejora el tiempo de respuesta entre la comunicación de los usuarios.
r Optimización de enlaces de datos utilizando calidad de servicio
. Mayor eficienci4 productividad y seguridad en la red.
r Los procesos se efectuarán de forma eficienle. ¡L]ñ r
. Bajo Cosro en Soporte Técnico (Fl"|.{
. Mayor Soporte al Usuario. A'. ail
o Mejorar el tráfico de la Red Lan. lli .'.,!

,li

3.3.2.i. Br-NEFr(',rOS

Actualización en los procesos entre la matriz y sus sucursales.

Comunicación en línea con las sucursales de Reyventas y Dibsa

Comunicación rápida y segura mediante dispositivos de última generación

3.3.2.8.I. FORMA DE PAGO

A continuación se detalla la forma de pago establecida

F oox A la firma del contrato

Y ZO|% Cuando comience la fase de Implementación Lan y Man (01 de Agosto

del 2007)

D 2oo/o una vez que la fase de prueba haya culminado

Duración del contrato: I I semanas

3.J.2.9. GARANTÍAS DE I,A ALTERNATIVA "B'

Sopone técnico por 3 meses en las configuraciones de los dispositivos'

Garanria por 8 meses a los dispositivos de conmutación por parte de la empresa

vendedora.

e!gr..li IEO'i
- 

'-r$Frs
-*,$'

cabe indicar que todos nuestros servicios tanto de instalación del cableado

estructurado co-o de configuración de dispositivos, le garantizamos un buen

trabajo profesional, proyectando una Sarantia de 5 meses sin costo alguno

3.3.2.8. CONDICIONES CON1ERCIALES

EDCO]!I Cápítulo 3 - Página lJ E,SPOL
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3.3.2.I0. DIAGRAIVIA DE GANT

Administración Seguridades de Redes
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.I.I.2 BODEGA
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,f.I,J STJ(]IIRSAI, DIBSA

Administración uridades rle Redes
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.1. l.rl Stl('URSAL RU\'\/EN'I'AS

Administración ridades de Redes
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1.2 A}_ÁI,ISIS DE PISO I,ÓGICo
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Administración u rid¡«les de Redes
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!TATRIZ
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{.2.2 BODTIGA

Adnrinistración Segu ridades de Redes
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4.2.3 SUCtTRSAL DtUSA

Adminislración ridades de Redes
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{.2.{ ST I(]TIRSAI- REYVENT,\S

Adnrinistración uridades de Redes
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Adminislración ruridades de Redes
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¿.{.2 NTC DE RE}'!'EN-I'AS
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Manual de Lisuario Adnrinistración ridades de Redes

4.5 (]ALCTÍLO DEL BACKBONE
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Adnrinistr¿ción uridades de Redes
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Manual de Lisuario Administración urid¡des de Redes

NOR}IATIVAS DE CERTIFICA(]IO¡\iES

I{ORMATIT/A I

NOR\IATIVA 2

.\0R:v..1'ilt't -l

Figura 5- 2 Normativu 2

Figura 5- 3 l;,'ormativa -J

-C 

o nexio na5 oruz¡d¡J

Para evitar probremas causados por emisiones erectromagnéticas penenecientes
: ^11l.* 

de potencia y otros equipos, rodo sisrema debJ ser puesto y unido atrerra cumpliendo los reglamentos y normas aplicables.

El cableado horizontal deberá estar configurado como topología estrella con
cada salida de telecomunicaciones conectadá a un HC o distábuclón de piso.

FigurollNormativul

s

F¡
<§JSt

{tsP¿

ff',;ül
't ',-,:"f
'ue'.-otEcÁ

c'ern¡¡
É,

Se empleara conexiones cruzadas para conexiones entre cableado horizontal y
backbone y para conexiones entre cabreado horizontal y equipos con salidas dL
puntos múltiples.

s
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Manual de llsuario Administración S uridades de Redes

I\ORMATI'/A 4

Figura 5- I Normativa J

NORMATTVA 5
No se permite el uso de derivaciones punteados en el cableado horizontal

cada área de trabajo será atendida por un HC (cabreor, hortzantar) Iocarizadoen el mismo piso o adyacente.

F1

FI

r8..,
.§j

sFP9¿

i'' til
:--.l

Figura S_ 5 Normttiva 5 'a, 
;-.ej

áP
NORMATIVA ó

En la longitud del cable entre la salida de comunicación en el HC no exceda los
90 mts independienre del tipo del medio

r-9C mt

Fi¡¡ura 5- 6 Normati»a 6
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Manual de [isuario Administración ridades de Redes

A'ORMATI'/A 7

x

Patch cord

La longitud individuar o combinada der pacht cord del par trenzado baranceado24AwG (wG = cabreado americano ae ata*u.g o i,ur'u-'op,i"u uririzada en elHC no excederá los 5mts.

I
5't

)

Figura9TNormativaT
NORMATIVA 8

No se puede permitir más de I punto de consolidación dentro del mismo tendido
del cable¿do horizonlal.

. Punlo De Consolid¡ción es un hardware de conexiones que proporcionainterconexión'-;"-l;*o''"'"0;:l' *'.;""'""pg
(- 

",,,,,,.,.,. ) li! .l:ll
consol¡oac¡oñ '- ' 

* 
.::,., 

.1i-_{

Figura lE Normativa I are -,crec,{
N,RMATIVA AxPt!/

No se permitirá conexiones cruzadas o equipo activo en el punto "tü[
consolidación.

E]fr .-ll E-+
E...f'':

Figura 5- 9 Normativa 9

NORMATIVA IO
Cada cable horizontal que salga del punto de consolidación tendrá sus 4 pares
trenzados en una toma modular de 8 posiciones en el área de trabajo.

4pares
terruf¡ados

Figura 5- l0 Normativa l0

.' i5 El.'--ñ
;'5,.:.
.-g EI'-Ft
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Manual de flsuario Administración uridades de Redes

NORIIIATII/A I I
La distancia máxima entre el HC y la salida de comunicaciones será de 90mls

trtlll

Figura 5- ll Normatita ll
NORMATIVA 12

La disrancia minima entre el HC y el punto de consolidación .sero ¿le l5 mt.s.

Figuru 5- ll.\'ornrutivt l)

j\ioRlwATIlA t3
La distancia míxima entre el punto
telecomunicaciones será de 5 mts.

de consolidación y la salida de

-- 
PuntD.ta
con solrdadón

'dt
r6l.i§Dur¡¡i*¡orÉ.

Fi¿¡ura I 13 Normativu l3

aBLlofEc¡
:ATñJS

NORMATIVA I4
La distancia del canal del HC incluyendo ei pachr cord y la salida de
telecomunicaciones no excederá los lA0 mts.

15 M CABLEAOO HORIZONTAL

Figuro i 14 No¡mativa 11

NORMATIVA I5
Todos los pares de cable estarán terminados en sus dos pañes

Fi¿¡ura 5- l5 Normatiya l5
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NORMATI},'A I8

Administración ridades de Redes

NORMATIVA 16
I-a longitud der canar der cabreado de fibra óptica murtimodo no excederá ros300 mrs

F{

\-S mls----_-{

Ft
Figuru 5- ló Normativa Ió

NORMATI}IA I7
La longitud del cableado de fibra óptica multimodo entre er HC y Ia sarida de
telecomunicaciones no excederá k¡s 90 mts.

t!
- --td {pI9{

fi:ll ,D
Figura 5- l7 Normativu l7

Figura 5- l8 Nortnalit'a IE

- '-l
Brrr.,r-rlff/x{

Las canalizaciones horizontales se diseñarán e instalarán para cumplir los
reglamentos eléctricos de construcciones Iocales, nacionales y de normas
aplicables.

¡-gr
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Manual de L,suario Administración ridades de Redes

NORMATI'IA I9
I as canalizaciones horizontales serán apropiadas para el ambiente en er cuar seinstalarán y no se obstacurizarán po.'ductos a,i 

"""iir""ro", disrribución decableado eléctrico o estructura de edificio.

Figura I 19 No¡mativa 19
NORMATIVA 20

Las canalizaciones horizontales deberán tener un radio minimo de curyaturs der
cable horizontal según las especificaciones del fabricante.

CrJrvahrra\

§

f
f

cr)
c¡

0¿
Figura 5- 20 Normativa 20

NORMATIVA 2I
Todas las canalizaciones instaladas serán accesibles

-$

8¡b,iÜ rEC¡

c¡u¡'t¡t
é,

Figum 5- 2l Normativa 2l
NORMATIVA 22

El backbone vertical utilizará una topologia esrrella jerárquica de cada MC a
cada lC.

F{

F{ F{ Fl
Figura 5- 22 Normativa 22
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Manual de Usuario Administración ridades de Redes

NORMATII/A 23

Figura 5- 23 Normotitu 2-l
NORNíATII,'A 24

La longitud total del canal der cable entre er MC y cuarquier HC no excederá ras
siguientes limitaciones:

3 mil mts para fibra óprica monomodo.
2 mil mts para fibra óptica multimodo.
2 mil mts para par trenzado para aplicación pVX.

Para cada tendido de backbond que sea nlalor a q0ntts de longitud tjebe tenercable de fibra óptica

;

'l

I

FI lr

FI
s cr)

F' x¿
Ft

Figura 5- 24 Normativu 21

NORMATIVA 25 si: 
^Las canalizaciones del edificio proveerán acceso a todos los gfp(¡/ de

telecomunicaciones, cuarto de equipo y acometidas localizadas srr*¡Jsmo
edificio.

Figuru 5- 25 Normutiva 25
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Figura 5- 26 Normotiva 2ó

IVORMATIVA 27
El cable que corre entre el cuarto de telecomunicaciones y la salida de
telecomunicación no estará expuesto en el área de trabajo u otra parte de acceso
público

NORMATIVA 26
Las canalizaciones no ubicarán en ductos de ascensores

Figuru 5- 27 Normativt 27

Administración uridades de Redes

{f
*

NORMATIVA 28
El cuarto de telecomunicaciones se diseñará y equipará para contener equipos
de telecomunicaciones, terminales de cable y asociados.

)7

)!

B¡6,, .:cA

-lu;'üt*lr,

Fi1;uru 5- 28 *"ormativu 28
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iltanual de Usuario Administración uridades de Redes

i\.ORMATIVA 29

NORMATIÜA 30
Figura 5- 29 Nttrmativa 29

El acceso a los cuartos de telecomunicaciones se restringirá al personal deservicio autorizado y no será compartido p* ,"*,"io-á"t edificio que puedeinterferir con el sistema de telecomun¡caciones.

La.s instalaciones unidas compuestas a tierra cumplirán ros reglamentos y nornas
aplicables

Figuru 5- 30 Normativa 3(t

NORMATIVA 31
Los gabinetes usados como espacio alternativo cumplirán los requisitos de
separación, tendrán una puerta con cerradura y se mantendrá en una ubicación
l,ja.

,--- cn¡t6out a

a

Figuro 5- 3l Normathu 3l
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Adnlinistración

Fiuuru i- -11 .\'ormutiru .t)

y Seguridndes de Redes

EI cuarto de equipo no será compartido por senicio del editiclo que puedanintert'eri¡ con el sisrema de telecá rnu.ica.¡¿n ., .; r;¡Ii.". para servicio demantenimiento del editrcio.

Figura 5- 33 Normativa 33

NORMATTVA 34
La instalación del gabinete y rack deberá promocionar las separaciones
estipulada en los reglamentos y normas aplicables.

Figura 5- 34 Normativa 34

NORMATIVA 35
El cable de telecomunicaciones se soportará con los dispositivos diseñados para
este tin y de forma independiente de cualquier otra infraestructura:, ij\_ii': '{¿

El cableado se instalara para raciritar el rotulado y la documentacio, y para
pernritir el código de colores de fornra consistente

:.\
,1 ,i.:,§

DF LI'
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I fu,,
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T
Figura 5- 35 Normativo -15
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Manual de Usuerio Administración v uridades de Redes

NORMATIVA 36
Los cables enrutados verticarmente, como backbone y horizontares enrutadosentre pisos, se soportarán con abrazaderas s" ,"qui"if un minimo de dossoportes por piso.

Figuru 5- J6 Normafiva J6
NORMATTVA 37

El número de cable horizontales (par tensado, balanceado o fibra óptica)
colocada en un soporte en canarización se limirará a una cantidad qu" no 

"rt..áforma geométrica del cable.

Abrazadera

Figura I 37 Normativa 37

NORMATIVA 38
La canalizaciones de tipo bandeja o canal no ercederá la capacidad máxima del
50% del llenado y una alrura máxima de 6 pulgadas.

Figum I 38 Nonnativo 38

NORMATIVA 39
Paru canalizaciones de techo falso los sistemas de sopone de cable se diseñarán
e instalarán con un máximo 3 pulgadas por encina de toa rejilla del techo
soportado.

)

-!i.¡/l;-t§
rá.Í

Í'igura 5- 39 Normttivu 39
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Menu¡l de Usuario Administración y Seguridedes de Redes

NORMATIVA 40
La tensión máxima del jalado del cable con radio minimo de cobertura no pasará
de las especificaciones del fabricante

-----Jnhúo------

Figum I 40 Normativa 40

NORMATIVA 4I
No se permitirá el grapado de ningún tipo de cable

Figuro í 1l Normotiva J I

NORMATIVA 42
Los cables se instalarán en c¿nalizaciones y espacio que brinden protección

adecuada contra la intemPerie

Figura 5- 12 Normativa 12

NORMATIVA 43
El radio minimo de cobertura o condiciones de no lerción (cuando e[ cable es

solo colocado) no jalado será de.

I pulgada para SCTP o SFTP de diámetro e§ menor o igual a ómm

z pulgadaj SCTP o SFTP d€ diámetro es menor a 6mm (0,25pulpda.s)
-!"'3" '.

No Jalado

Figura i 13 Normativo 13 qii
NORMATIVA 44

El radio minimo de cobertura para cable horizontal de 2 o 4 fibras será de

lpulgadabajocondicionesde»olensiónyde2pulgadasbajocondicion-esde
inrlón: en úonde la tensión máxima dejalador se¡á de 22? N fNewron = libras

fuerzas).

Figura í lt Normativa 14
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lllanu¡l de [isuario Administrsción ridades de Redes

NORMATIVA 45
El radio de cobertura para cable de backbone de fibras óptica de interiores no
será menor a l0 veces el diámetro externo del cable bajo condiciones externa v
no menor a l5 veces bajo condiciones de tensión.

/- Rnrjr(¡ 4e

¿ 10 l€(pr rré

Figuro í 15 Normativa l5

NORMATIVA 46
El radio de cobertura para cable de back bond de fibra óptica extema no será

menor & l0 veces del diámetro extemo de cable bajo condiciones no lensión' y

no menor a 20 veces del diámetro extemo del cable bajo condiciones de tensió»,

en donde la tensión dejalado es menor a 2.670 N (600 libras fuerza)'

NORMATIVA 47
El cable que corre entre el cuarto de telecomunicaciones y la salida de

telecomuniiaciones no estará expuesto en el área de trabajo ni en otro espacio

exceso Público.

Figum i 16 Normatbt 16

Figura i 17 Normatiw 17

t
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NORMATIVA 48
EL hardwa¡e de conexión se instalará de manera que brinde un control cable
ordenado.

dH
Figura I 18 Nonnariw tE

NORMATIVA 49
Con el fin de reducir el desentrezado de pares de cable, e[ instalador debe pelar

solo aquella cantidad de forro que se requiera para terminar en el ha¡dware de

conexión para par tensado balanceado.

I .r---**-85

Figum 5- 49 Normaíva 49

NORMATIVA 50
La cantidad máxima de desentrezado de cada par, resultante de la terminación en

el hardware de conexión será de l3mm para cable de cAT 5 e o mayor y de

75mm Para cable CAT l.

--'r.h-.__-

-,a.,,'-Figuru I 50 Normartva 50

NORMATIYA 51

No se deberá termin&r cable de diferente categoria de desempeño en el mismo

hardware de conexión.

cat ¡ ^t
C

,

Figum 9 5l Normativa 5t '..,..1;'

NORMATIVA 52 ry^¡¡
Los identificadores que se utilizan Para accesar a gupos del mismo tipo deben

ser únicos.

É:t

Figura i 52 Norrutiva 52

I
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Manual de Usuario Administr¡ción rid¡des de Redes

NORMATIVA 53
El rotulado deberá realizarse ya sea pagando o colocando firmemenle una
etiqueta. independiente a[ elemento que se va a administrar.

Ulf, cál !rr)

Figum í 53 Normativo 53

NORMATTVA 54
El rotulado debe ser legible y perrnanecer firmemente unido al elemento durante

el periodo de garantia (5 años)

Figum I 5l Normartvo 5l

NORMATII/A 55
A cada cable se le asignarán un identificador único que sirva como referencia a

su ref¿rstro

{

t-l

lil

NORMATIVA 56
Los cable de los sistemas horizontales que de backbone deberán rotularse en

cada extremo, Ia etique pude ser colocada 30 cm' del extremo del cable' esta

marca deberá p""-"n"""i en cable después de terminsr la instalación

Figura i 55 No¡¡tutivo SS

Figum I 56 No¡¡natiYa 5ó
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Manual de Usuerio Administración ridades de Redes

RECONIENDACIÓN DE CABLEADO ESTRTiCTT]RADO

RECOMENDACIÓN I
Se pueden emplear interconexiones para conexiones entre cable¿do horizontal y
equipos compueslos individuales.

Figura í 57 Recomendación I

RECOMENDACIÓN 2
Con el fin de proveer una infraestructvra capaz, ubicar un buen ambiente se

recomienda al menos utt anrfo d¿ comunicaci¡in por cada piso'

]

Figura I 58 Recomendación 2
^.. .§
"s¡¡¡d

RECOMENDACIÓN 3
Eláreaquepuedaatenderefectivamenleporuncuartodemmunicacionesdebe
tener un rodio mfuimo de ó0 mts'

C,Jarto de
tel€|ütrnUnrc¿Cl0rE§

Figum i 59 Recomendación 3

Ir
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Manual de Usuario

RECOMENDACIÓN 4
Se recomienda un minimo
telecomunic¿ciones.

Administración ridades de Redes

de l5 mts entre el HC y la salida de

tl

Figum 5- 60 Recomendación J

RECOMENDACIÓN 5
Se recomienda 2 salidas de categoría ó por cada iirea de trabajo individual con el
fin de soportar numerosas aplicaciones diseñadas para oPerar sobre cablcado par

trenzado.

I co"e»r.-. ,.rp .¡: 6

Figura 5- 6l Recomcndación 5

I

{

RECOMENDACIÓN ó
El punto de consolidaci
conveniente de trabajo co

Punt!¡ de
c.rlsolidac,on .-..-

l¡rlt'

ón debe estar localizado a una altura y ubicación

n el fin de lacilitar la instalación en los cambios.

I
É>unro .lÉ .4ri..rrll(l ¡r l lfl --l

Figura 5' 62 Reconcndación 6

RECOMENDACIÓN 7
El cableado en el backbone del edificio debe diseña¡se con la capacidad y la

resenasuficienteparaatendersalidasadicionalesdetelecomunicacionesdesde
el cuarto de telecomunicaciones.

Figuru 5- 6-l Rccomcntlutión 7

IIIJ
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Manu¡l de Usuario Adminisración y uridades de Redes

RECOMENDACIÓN S
El radio de cobertura interior mínimo de las ca¡alizaciones horizontales no debe
ser inferior a l0 veces el mayor diámetro, a los cables a instalarse.

Figuro 5- 6J Recomendoción I

RECOMENDACIÓN 9
Se recomienda que se provea con minimo de 2 hilos de fibra óptica para cada

aplicación conocida, durante su periodo de planificación. Debe provecr un

crecimiento del I 00P/o.

'l (lilkl 4*tei

l (,ccrnrl€trlu d

Figuro 5- 65 Recomcndoción 9 E
RECOMENDACIÓN IO

Paracadabackboneserecomiendaunmínimode3mtsdereservadecada
extremo

'.¿ .. r'tl'v

Figura I 6ó Re«tmeadación l0

.;€t

6+
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Manuel de Usuario Administración y ridades de Redes

RECOMENDACIÓN II
Los acabados en el cuarto de telecomunicaciones deberán s€r colores claros para
mejorar la iluminación

RECOMENDACIÓN I2
Cuando sea factible en un edificio de varios pisos, se recomienda el cuafo de
equipos se localice en el piso medio y en una ubicación que facilite el acceso a
canalizaciones de los cuartos de telecomunic¿cione s de los otros pisos.

CPo¿
'.".{

,§

r ''y

,'E.C¡
J.i)r:.,.,1s

Dt ¡{¡,

{
8',f

RECOMENDACIÓN 13
Se recomienda que e[ cuarto de equipos se ubique por encima del nivel de

inundación y esté protegido contra infiltración de tuberia de agua'

Figura i ó7 Recom¿ndación 12

Figura 5- óE Recomendación 13
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EDCOM Capitulo5- Págine 19 ESPOL

I



f,Sl'.' U

O,., . ,ra^*
:An:;,.Jq,

tEi{lr'

A
,+ ,'

c
It

CAPITTJLO 6

LIN{UX
-a



l\lanuel de Usuario Administración y ridades de Redes

6.I HISI'ORIA DE LINTIX

Linux nació gracias a Ia idea de Linus Torvalds de cre¿r un sistema basado en minix
para máquinas i38ó; en más de una oc¿sión, Linus Torvalds ha afirmado que si hubiera
sabido de la existencia de los sistemas BSD que ya cumplian lo que hacía Linux. no se
habria molestado en modifica¡ minix. La historia de Linux está fuertemente vinculada a
la del proyecto GNU. El proyecto GNU, iniciado en 1983, tiene como objerivo el
desarrollo de un sistema Unix completo compuesto enteramente de softwa¡e libre
Hacia I991, cuando la primera versión del núcleo Linux fue liberada" el proyecto GNU
habia producido varios de los componentes del sistema operativo, incluyendo un
intérprete de comandos, una biblioteca C y un compilador, pero aún no contaba con el
núcleo que permitiera completa¡ el sistema operativo.
Entonces, el núcleo cr€ado por Linus Torvalds, quien se encontraba por entonces

esludiando en la Universidad de Helsinki, llenó el hueco final que el sistema operativo
GNU exigía. Subsecuentemente, miles de programadores volunta¡ios alrededor del

mundo han participado en el proyecto, mejorándolo continuamente. Torvalds y otros

desarrolladores de los primeros días de Linux adaptaron los componentes de CNU y de

BSD, asi como de otros muchos proyectos como Perl, Apache, PythorL e{c. para trabajar

con el núcleo Linux, creando un sistema operativo completamente funcional procedente

de muchisimas fuentes diferentes, Ia mayoria libres.

.r r'.C{
. ,r,.,JS

,'FJiA¡

6.I.2 ETIMOLOGIA

Linux se reñere estrictamente al núcleo Linux, pero es comúnmente utilizado para

áescribir al sistema operativo tipo Unix (que implementa e[ estándar POSIX), que

utilizaprimordialmentefilosofiaymetodologias--libres(tambiénconocidocomo
GNU/Linux) y que está formado mediante la combinación del núcleo Linux con las

Ui¡ttr""u. i i".ruri.nr"r del proyecto CNU y de muchos otros proyectolgfupos de

softwa¡e (libre o no libre).

La expresión "Linux" es utilizada para referirse a las. distribuciones GNU/Linux,

colecciones de software que suelen *nt.n"r grandcs cantidades de paquetes además del

núcleo. El softwa¡e que iueten incluir consta de una enorme variedad de aplicaciones,

como. entomos grái*r, suites ofimáticas, servidores web, servidores de correo,

servidores FTp. aiáera. coloquialmente se aplica el término "Linux'a éstas.

--f_t ,.r

B
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Manual de Usuario Administración Seguridades de Redes

6.1.3 ARQ[TI',I'ECTURA

Linux es un núcleo monolitico híbrido. Los conrroladores de dispositivos y las
e{ensiones del núclm normalmente se ejecutar en un espacio privilegiado conocido
como anillo 0 (ring 0), con acceso irrestricto al hardware, aunque algunos se ejecutan en
espacio de usuario. A diferencia de los núcleos monolíticos tradicionales, los
controladores de dispositivos y las extensiones al sistema operativo se pueden ürgar y
descargar fácilmente como módulos, mientras el sistema continúa funcionando sin
intemrpciones. También a diferencia de los núcleos monoliticos tradicionales, los
controladores pueden ser pre-volcsdos (detenidos momentáneamente por actividades
más importantes) bajo ciertas condiciones. Esta habilidad fue agregada para manejar
correctamente intem.rpciones de ha¡dwa¡e, y para mejorar el soporte de
Multiprocesamiento Simétrico.

El hecho de que Linux no fue desarrollado siguiendo el diseño de un microkemel
(diseño que, en aquella época, era considerado el más apropiado para un núcleo por

muchos teóricos informáticos) fue ssunto de una famosa y acalorada di§cusión entre

Linus Torvalds y Andy Tanenbaum.

A diferencia de los núclms monolílico§ tradicionales, los controladores de dispositivos

son nicilmente configurables como Loadable Kernel Modules, y se pueden cafgaf o

descargar mientras se está corriendo el sistema

6.I.4 LENGUAJES DE PROGRAMACIÓN

Linux está escrito con una versión del lenguaje de programación C apoyado por GCC

(que ha introducido un número de extensiones y cambios al c estándar), junto a unas

p.qu.n* secciones de código escritss con el 
- 

lenguaje ensamblador (assemlly

["tr"g.l Por la extensión qu" *pon" C. GCC fue durante mucho tiempo el único

.o,ípiÉdo, capaz de construii cofrectame e Linux. Recientemente, Intel afirmó haber

modificado su compitador C de forma de poder compilarlo corectamente

se usan muchos otros lenguajes en alguna forma, básicamente en la conexión con el

proceso de construcción del kernel (el método a través del cual las bootable image son

creadas desde la source). Estos incluyen a Perl' Python y varios lenguajes shell

scripting. Algunos drivers también pueden ser escntos en C++' Fortran' u otros

i*Ér".iJr, p"Io 
".to 

es altamente desaconsejable. El sistema de construcción de Linux

ofiáatmenie solo soporta GCC como kernel y compilador de driver'

l.i §,{\l

Y

..,fic-(

-
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6.2 LINUX FEDORA CORE 3

Fedora Core (también conocida como Fedora
Linux) es una distribución de Linux
desarrollada por [a comunidad Fedora y
promovida por la compañía estadounidense
Red Hat.
El objetivo del proyecto Fedora es conseguir
un sistema operativo de propósito general y
basado exclusivamente en software libre con
el apoyo de la comunidad Linux. Los
ingenieros de Red Hat continúan participando
en la construcción y desarrollo de este
proyecto e invitan y fomentan la participación
de miembros de [a comunidad Linux,

r
T

Originalmente, Red Hat Linux fue desa¡rotlado exclusivamente dentro de Red Hat, con

la sola realimentación de informes de usuarios que recuperaban fallos y contribuciones

a los paquetes de softwa¡e incluidos; y no contribuciones a la distribución como tal.

Eno cambió el ?? de septiembre de 2003, cuando Red Hat Linux se derivó dando

origen a[ Proyecto Fedora que e§tá orientsdo a la comunidad de usuarios y así mismo,

sirJe de base para que Red Hat Enterprise Linux se desarrotle con más efectividad y

adopte las nuevas ca¡acterística§ que se añaden en el Proyecto Fedora

Está modeto es similar a la relación entre Netscap€ Communicator y Mozilla, o entre

Staroffice y OpenOffice. org,

6.2.I CARACTERÍSTICAS DEL SISTEMA

d
É.úiv

ffit, 4l
'.. f

I.edol.a ctlllsen.a el preciosisnro 1 ele¡lancia de los escrltoritls he¡etlados rle Red Hlt'

pr,rrr si har alguna ctrsa t¡ur, distingue el nuer tr Fcdorlt ('or!' Je tfras tli strl bttc it,nes.

es ert el aPartado de los asistentes

Frel ¡ la iradici,.,n cle Red t{at rle ¿cereer Linr¡r al usr¡ario. Iiedorl ('ore -l inlplenlent¡

IrSistcntüs pÍu'it (casl) ttrtlas las filncitrn¡liil¿tlt's qtlc Sc rc(ltlic.a cOnfigtl[aI en lltlesllo

equrpo. dg¡;dg int¡tres,.,ras a ese¡lltrs eI tetl. dis¡ltlslllrtls in¿rlatll[rrict,s ['or st¡pt¡estt'-

t¡tie l,'s ntas e\l)crtos stgtren ptrtlit'ltdo lllrltt tltta Terlllin¡l \ corrcr t'r o /'aizn r parlt

acce.ler a los archi\os de .'ontiguraci(.in si ast lo clesean Esh¡ sigue sierttltl Liltur

rlespues de t0(k) ()tlil de laS C¡t¡ctensltcas lrlas intelesitntes tlel ttuevr' ["etJora es el qUe

sc rtticrt al ifpallddo den.,ltlinatlo .\tult lL \\ l'tttrt..i

Bai(r c§ta t,u.¡¡nt.. oscura deur¡rnill¡ci()u. se escr.\nde tlll froveclt.r que ltllra l¡s delicias de

lrrd() ¿dnrintstl'¿(ltrr tle s¡srr'¡nas (ltle ttll!a \all3s lllilrltlill3s a stl calr() \ (ltlier¿l lllillllener

un¡ instll¡cion sincroniz¡.1¿ c itlenticu eu cadu ulta,.lc ellas. cutr las ltcrrltrltetlt¡s

st:rteless l.inu\ pt op()rüionadlrs prrr feJora ( ore. t¡n a<ltr¡tttistradt)r (le sistentls Fue(lc

reitlizlr Unit ilrsttrlaCiOtl .'lt u,,a tttaqttinlt "lllaesfr¡' I repetir eSa lllisltla inst¡l;tCion ell

tíirü¡s nr¡rquil¡as c¡uiera ctln tln ¡tlintnttl estilerzo Nt¡ strlo esrr' slllo qtle las :nat¡ttinas

esqlat. uullca t*uilrru qre ser actualieadas () recon tl lltlr¿rd ¿s ind ir ititlillnreltte
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lllanu¡l de Usuario Administración ridedes de Redes

I:ll rez rlt'ü5tr \t itiltlilli/ll tl llt¡csll¡l-\ l()(lrr\ l(1. t,rl])bt,rr ttitlllitrlr\\ rtr erl.r lD,lrlllilt;l
qr' iiPlia¿lt ¿i[¡trrntatlcat]tente a lai rn,tt¡Lrinas escl¡ro'
Linux core 3, incluye soflware para un r¡rngo complelo de servicios de red. pa¡a instalar
un sistema con los servicios de red mas comunes, se puede seleccionar la instalación de
servidor durante Ia instalaciór¡ también se puede escoger paquetes de programas
individuales.

Figum ó-1: Ctl y Pc

6.2.2 REQUERIMIENTOS DE INSTALACIÓN
Los requerimientos minimos de hardware que el servidor Linux debe te¡er son los

siguientes:

l\líninros

Procesador Pentium II 400 l\{HZ
Memoria R¿m ó4 MB
Espacio en Disco duro 5 GB
Tarjeta de red l0 MbPs

Procesador Pentium IV 3.2 Ghz
Memoria Ram 512 MB
Espacio en Disco duro de 40 GB
Tarjeta de red 10/100 MbPs

c+,
§-'
G',
É

4
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Manual de Usu¡rio Administración ridades de Redes

6J CONFIGURACIÓN DEL BIOS
Primero debe verifica¡ que la primera unidad de buteo sea la de cD ROM esto Io hará
entrando a las configuraciones del SETUP.

Cuando el equipo arranca se mostra¡á una pantalla igual al gráfico, aqui se debe
mantener presionada la tecla DEL para ir a opciones del SETUp.

Figurz L2: Tcclado

Tecle Del

una vez que §e ing¡ese a la pantalla de configuración del BIos se selecciona la opción

ADVANCED BIOS FEATURf,S en la cual se configura la secuencia de buteo'

s'qP

flr
:

0(

,d
8rE- .. , Ecr

_A&lPlts
,État

Figum G3: Pantalla del Elios

fr
Atdxvo Iad¿do Ccnfi$r¡dh Ayuü

FI F2 r3 f{ F5 r5 ft r8 ts tt0 Ft I fll

I 2 :i a 5 6 7 I I
"ü

I ¡¿"1 z o I

d I q h I I I a 5 6

b I 2 :i

U

r ¡echdo sn p¡nt¿lL

-rnCOfrf CePítulo6-Págines ESPOL

ol' .tt*l

tT-
ElaI'!

+

I *'o

f



Manuel de Usuerio Administración rid¡des de Redes)
En esta pantalla se muestra las tecras direccionares der computador con las cuales se
puede movilizar por las diferentes opciones que presenta el Sf,TUp.

figura GJ: 7 ecIus I)ircc,.'ionoIcs

Tecles
Direccion¡les

Se coloc¿ el cursor en FIRST BOOT DEVICE y con Avpag seleccionar CIROM,
para que el PC arranque desde el CD-ROM y en SECOND BOOT DEVICE se

seleccione HDII.0

$§r" r/

f[ ,$

8l8LrOÍEC¡
:AIPI§.rf¡Y

Figura á-5: ConJigu¡ación de Buteo del Sistemq

',,,..^
" 1, r,

,, '|..1
: i,ri § r', "

' ',!. irltir§

;
*

§

rlq qttr f3ttr,
Il\ t! ¡¡¿irr

{rx,lrF! trntfol tqt 0¡ l.l
¿ l¿i . ior ¡l|i , ttft il¡r.0,9?: t! ¡:. Crtrl[t¡!¡ !tt¡]l?¡, ,:I :t¡aa !¡ll.t tl

t,
ll ,,i, , I

J'
[!51!!t,l

¡r. !¡r:S.e¡
l. Ll¡rlt¡
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Pulse_ESC y se mosrrará la siguiente panta[4 euit without seving (y/N) y se pulsa ra
letra Y para salir y grabar los c¿mbios realizados.

Menuel de Usuario Administración rid¡des de Redes

Figum É6: Gua¡da¡ cambios y vür dc la Configuración del Sátp

Luego la computadora buteerá desde el CD-ROM donde estará listos para instalar
Linux.

tF"ot

k
BLNTECT
kr¡n¡*'tíg

Figum G7: Relaiclacün dcl Co¡ttputadot
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Menual de L'suario Arlministración ridades de Redes

ó.4.INSTALACTÓN DE FEDORA CORE 3l.- Como-primer paso se ingresa el primer disco de instalación en la unidad de CD-R0M/DVD-ROI\4. Luegó aparecerá ra pantafla de booteo de Fedora core i, ramisma que contiene boot: _ en Ia parte final.

Figuro (>8: Fedora Ro<tt

Presionar Enter, para comenzar la instalación por defecto, es decir en una interfaz
gráfica ya que también se puede instalar Linux en interfaz de texto digitando al final
donde se encontrará la palabra boot: Linux texl.

,t

ABUO

EDCOM Capítutoó-páginaE ESPOL
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Menue.l de lisuario

¡rylstcÉd Fotel t..lltl Zq¡t¡¡¡ ...¡e L¡l t¡¡¡o oi Et2

t¡ .,. ¡l{u El.
fÉr$: o!.Iira tqD ,üra .t D¡c¡ I

-*HI tltt (e<rz-tll.qtr-r. -

.d. lÉt ll* t¡lt i¡!.1.. tt.t,t.¿ d.rt ¡iErtll /Fc f !Lf,ñ-,.. ¡ñ
=!!1{ 

,r¡r¡.,?!! (Dlrü r'rr, trr!ryrr-... h-úrllt ,.ltF f ¡tqrlr. .. arttyl{ t rúrr rqi I uq.t- E a ettc.-. hE¡ttl /tt a¡ ¡.-r... ¿ñ-lt trt ¡¡. . .
_ rali /r¡l./¡É&|

d: d Arll.r C.![.1 to_gt-D I í§-¿"liü_tO_DBIt.¿56 ,ñtt'
18. ¡ bcktr, IlE?; tLrl t¡Ll6 .úif túrr¡t¡ltl.llr]{ rhGc tEt¡rr¡

(Grtnül lr¡.{ lÉ*t ülñl {G8t)
]lf¡: frslrtÉra sot6¡¡ f..r t¡¿rl¡trilla frlotco¡ l¡¡l t

t,,ln: vl7id: ásto&trctl rl ill! .Fqrr,dr autortlr

Administr¡ción segurid¡des de Redes

lJna vez pulsado Entcr aparecerá una pantalla de verificaci ón de archivos por defecto

B¡8,-,c):EC{

:AM,'JS.
,€x/!,

g$P0t

f" li

Figurt É9: Coaúar¡p de la lastalocióa

2.- Después apareccÉ la panta a donde se encontrErán dos opcionel
. OIC- Que permitirá hacer la comprobación de los discos antes dc la

instalación.
¡ Skip- Que evita [a comprobación previa de los discos y empieza la

instalación.

Figuro É I0: Comprobación dc Discos

h tarl lE tlr CD ¡ltr lalcc
lrtloi Fc¡¡ ü1.

tuc §rl¡ to rüt, tb:alü tcd
.d rtr¡ t tb llEt l t.t a.r -

To tot
ll§tr I

t-rry

(T¿br/(ñlt-Toü) bct¡.lr¡ etc*|r¡ts I (

laaf, to l'édorñ f:o?.

-

) §e¡ects ¡ (f¡e) lExt strüe¡r
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opcrones

M¡nual de Usuario Adminisfreción y Seguridades de Redes

Al elegir Ia opción OK aparecerá la slgurente paltalla donde se encontrarán dos

Figum 6-l l: Elección dc Comprobacián de Disco

Test.- La cual al seleccionarla comenzará la comprobación inmediata del
disco del CD-ROM como se muestra en la siguiente pantalla.
Ejec. CD,- La cual permite ingresar el otro disco de instalación si es que
este no fuese el correcto.

Figuro (>12: Chequeo de Discos

j

l
¡
7

ClEsc "It¡t" to trst t¡c CD cr¡rsrtlu
l:" t! &!.-, E IJ-r cE- to .J.ct -tl- C¡ i.a ¡Elft rrEtb fc tcitf¡.

Tcst
I t,,.,r ,,0 

I

lbdt¡ cl*

) §alcct5 ¡ <f¡¿:, rExt ii¡ccr

to CorG

(fa6)z(ñlt TüL> bctrE!¡ elcE|rts f

Chllr{ '?!dor.. Co¡G 3 dlsc l"
¿.1r¿

lHii ClÉcL

Icr¡; to

<lkb)/<l'llt tdb> l¡r:tr-t:N cl.:rEtrts I c) sclccts ¡ <f1¿) rExt s¡:r?..o
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Manu¡l de [isu¡rio Administr¡cién y Seguridades de Redes

3.- Una
sigu

vez que comprobado el disco y.no a presentado ningún problema se mostrará laiente pantalla, y hacer clic .n .i boton oK ñ;;;,"_#;n la insratación

I r:

,.fr¡4'

Figum 6-IJ: Accptación dc Comprobación d¿ Discos

4.- En la siguiente pantalla aparecerán dos opciones:
. Tcat.- Permite hacer la comprobación del estado de los orros discos de

Linux.
o Continuc.- Permite seguir con la instalación.

Escoger 1a opción Continue

Figum Gll: Sclccción d¿l Pttxao a Instalan;e

lL Edl¡ ct cl of thc trre:
Pc¡loo¡ Cq- 3 dl¡c I
l! cqr¡ctc, ¡¡¡i tt¡¿ ¡cs¡ tt lr: ?El-
It is 0l( ta iEt¡tl f rú tüls -dh-

g

ttd ia ClEct ¡k r¡¡fi

<T¡b)/(Alt-T.t> ¡Ét...D Él.Ents I <

I c(.r: ta ¡¡lo¡a Coiá

rdcc> sebcts ¡ <flZ> rÉxt sÍrccÍ

It yE G¡tl lll| t- !.tt .aattLrt 
-at.. rGt tbÉ3 CD -¡ IEE 'TE r,__. tt- .h Ea h.5 tá t t .ltC-, rftEñ tt ¡t lc¡¡a UE ao D at ¡aart oEr.

rb ¡{rn t¡- lñrtalt.tlo t!o.-r lrr.|.a cD a¡ tñao a¡aatlrJa ¡¡ra F- 'htt{r',

l."r"t"!f l

lrx*

aT.b>/<ñlt T.Dt hctE.n rtcÉñts I É) ..lets ¡ <f 12, ¡Ext sErÉn
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Manuel de Usuario

§!}}a+: liB"i4. r.cñ

Administración uridedes de Redes

una vez elegida la opción C0NTINUE se mostrsrá la panralra de bienvenida aFedora Core 3.

Ftgum 6-lS: haeuación Inlcial d¿ Insalzcióa

En esta pantalla se pulsa e[ botón ncrt para continuar mn la instalación

Welcome to
Fedo¡a Core

¡Junn9 lhr! inlr¿ll¡Dffr yorr r¡ñ
0r. v.tr¡ ñu!. o¡ ir!§o4.¿ rr
ñivrgrE ümugh ñc v¡noul

Ih. T.b ley allo*r yo.¡ ¡o
nnvr.iulrl{, tt r(rren l¡?
UD ¡ñd tk,Ú ¡m* lev. b
r.mllúrough hl,rr. . ¡nrt .Ipt<
erp¡nd ¡ñd co¡l¡Dr! l¡!n,
wh'le Sp¡<. ¡ñd Eñt ...re<ir
or..nrcve3 lrom r€re.ton J
hrg,hlbned llrrYi. Yon .¿n ahn
!r. r|l. AI-¡ r.v Gom¡ñd
(ontir¡aon ¡5 ¡ vY¡y ol
rll(ting ó¡ txlnod o, r¡¡tano
.rñc. ta..añ relé<tEñr. wncro
f i repl¡ce.J vrúh ¿ny
u¡dedrñed letEr ¿pp€¡firg

(t

Figura 6-16: Bicnvenida a Fe¡lora Core

Fúro

Fedora

(fD
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5.-

Manu¡l de Usu¡rio Administración uridades de Redes

Language S€lect¡on O H13"- ""r É B. b {r ú,nv r'* .r.¡,.*,
( hoo.. ihe l¡n9u¡ge yoq Éoutd
ik. r¿' ú.p ¡lrññ!l ¡rn5 ¡n{.¡t¡nrn

L.uego de la página de bienvenida aparecerá la pantalra que muesrra ra lisra deidiomas que s€ urilizan dura¡re la instaiación F;;á ¿;;3
En esta pantalla se selecciona a seleccionar el idioma Español (Español) y sepulsa NEXT

F",!,ú,C.-_!

r,ú,ia.r, r¡b'§c'
Ffl ráuElE,¡uiln, (9mtgúr rsr¡¡¡,r

Sr!,.{s ljk'or..¡l

UrÉdúlY¡od,EB¡r B¡8,- ,

'.Arrt9!s

= ¡El{^¡

t:,f
{

I

R!r}t H.h i.¡.r-,E. ¡d.r
\_l

rl:i"j7

Figura 617: Sclección de Lenguaje

En esta pantalla se muestra el tipo de teclado que desea utiliza¡ para el sistema Fedora
Core 3.

En esta pantalla selecciona la opción SPANISH, y de clic en e[ botón
S iente.

Conf,quracaón del
teclado

'r¡¡r: É.¡..-- ¿ *¡.*' ¿]:it .6 É. .r'¡.r-'¡

Lltr¡ .l ñPo da r..l¿do qu" d.s.¿
utlrtó. D¿rn .u !r:r.ñ¡ l¡»r
elcdl9lo. crp¡,iol ,

BJ&(¡¡k {'s,., ?t¡ü¡r t4 ¡Jtiñ. hú¡l

Figum Gl8: Configuración dcl T'cclado

furu
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6'- En.la siguiente pantalla se muestra er tipo de instaración que se va utilizar, cabedecir que esto dependerá de las necesidad., qr" ," á"."" 
"uUrl,

I],"-r d" escoger un tipo de instalación es necesario saber que ofrece cada una de tasopcrones.

; ESCRITORIOPERSONAL
Este es el tipo de instalación por defecto. Esta instalación proporciona un
ambiente de trabajo en forma gráfica con un paquete de utilitarios de oñcina,
aplicaciones de Internet y programas Muhimedia.

; ESTACIÓN DE TRABAJO
Este tipo de instalación incruye ros programas que conliene er tipo de instaración
de Escritorio Personal, y agrega program¿s para desarrollo y administración de
sistemal Escoja este ripo de instalación si usted necesira ámpirar programas
desde el código fuente.

.Uhnuel de Usuerio Administración v rid¡des de Redes

z SERVIDOR
Este tipo de instalación provee de servidores de red como los servicios de
Servidor Web Apache y el Servidor Samba, y herramientas de administración.
Este tipo de instalación no suministra er¡torno gráfim por defecto.

; PERSONALIZADO
Este tipo de instalación no abastece de ninguna partición en el disco. Este
tampoco incluye ningún programa adicional que los que proporciona e[ tipo de
instalación Escritorio Personal. Si usted elige la instalación personalizada" el
programa de instalación mostrará diálogos para es¿s selecciones durante el
proceso de instalación.

Con el fin de poder seleccionar los paquetes que se van a instalar, escoja el tipo de
instalación Personalizado. Presione Siguiente una vez hecha la selección.

Tipo de lnstalac¡ón

r.rfrÉ-* rEr& nM

5rl.c.¡on. .l tD. ór iñ3r¡l¡<ró
o!. ÉF. r. ¡ru.r¡ i r!<

U.: kríál¡(lóo.lÉstur¿
(u¿.(turer r'rtuii¡,.(rón qu¡rd¡ú¡
P.cú¡hcñte añ l¡r p¡ri(io¡c3

l1¡,¡ fr¡! mtrñJ<pñ
.ó¡..mi.m. ¿ l¡s ¡il?rcn.r¡3
!n....t¡r (l¿¡.r di ¡ñ¡t¿l¡.¡(;
(oñsxlE r. do(úh.n:a<h1n d.r

üF.1,
Fr- I-i. (

f( ,J
Tu"r...,_rtPfJr

o

,,¿ re¡rr¡

E¡Cr<oÉ, ard¡ .i!cs ¿. ¿l@ rs: É;;-
Figuru ó-19: fipo de Instalación

Hta
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Manu¡l de Usu¡rio Administreción y Seguridedes de Redes

7'- En la siguiente pantarra se muestra dos opciones de particionamiento las cuares
son

Partición Automática
Partición manual

Configuración del
part¡cionamiento
del disco

El F¡ri(lorrlñ.rro .r.{!ri¡r( o (dúI¡r¡ ru p.,rt,oa¿eaío
Ü¡r¡ni.E 6.¡ r¡$ d. .!!¡§1rü f$b.a.r pran
!.fsú.¡¡rü 15 o¡ti¡fiea ú§ fr (t. i¡fJ¡ $rto <eú¿r

§f,D'',t

fr,lUno de lor ob5tiauloa
¡!¡ vl).es oue añ(Lr{!ñt¡.r uñ
ruevo úiu¡no dur¡nte l¡
{¡!l¡¡¡aloñ d€ Lrñ¡¡ rr al
9¿n(ronamienD, Eftt oro(e5o
!c l¡olt¡ propo.doñ¿ñdo un¡
op(ón de p¡ñ<¡on¡n$enio

L¡ trirrrilt¡ d. D¡rkÍriltrr rio n.¡¡¡¡.d ¿d ór.a t»r}
Oi¡t. l. ,.Da.<o.ú98l& p¿tr(ic4. 6 o .rú.r.,
ñr..rri,{, }rd. <oíó9ú¡ lo+ ¡F6 & 5i.¡.ñ.r d(
rrl¡16, !ú106 iF ,r¡rr+. r¡,ll¡io t ,DJ<io ,1tü.

,¿¡rI¡o¡¿i¡.noArm¡D.o
¡r ¡rrkrñ¡ ñ¡cd ro DÉr Orq,

8¡8Lro rEc¡
C^ArPL,S

¡€¡.Af

p¿rtclorr¡mient) ¿utom¡tico,
no 0ere que ljl¡.1¡r
herr¡slenl.ra de
p.'rd(loí¿m¡eñlo o¿r¡ r5ign¡r
prnlos de fnont¡le, (¡e¡r
p¡r!oo¡rÉ9 o lo(Jli¡.rr e!p.¡aro
D¡r¡ 1, fr<lll¡.'r;ñ

6E« n*' er,,t. j is,,¡5 ,.r. ,i¡6. r,-, I > s,*,."* )

Figum 620: ConJiguraciln d¿l Particionamicnto dcl Disco

ELECCIÓN DE PARTICIÓX ¡,UTOITÁTICN

Escoja Partición Automática en el menú de particiones para usar una partición Pre-
configurada. Entonces Disk Fruid muestra opciones adicionales:

z Rctir¡r tod¡s les prrticionca Linur cn el sistcma.- Extrae todas las
particiones de Linux ext2, ext3 y swap de todos los discos duros.

Rctir¡r tod¡s hJ p¡rt¡ciona cn estc sistem¡.- Es decir las paniciones de
todo el disco duro.

i M¡ntcocr todes l¡s perticioncs y usar el especio librc.- Usa solamente el
espacio no particionado en los discos duros para instalar Fedora Core.J.

EDCONf Cepítulo6- Página l5 ESPOL
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Manual de Usuario Administración uridades de Redesv

ELECCIÓN DE PARTICIÓN MANUAL

Para panicionar el disco soramente, escoja partición Manuar con disk Druid. Erija estemétodo si usted necesita una configuración de paniciones especiat

lnformación General sobre las particiones
Un sistema Fedora Core J tiene tres particiones

Algunos sistemas tienen más particiones que Ias
Escoja psrticiones basadas particularmente en la

z Una partición de información montada
z Una partición de información montada
,, Una partición

Una vez que se elije la opción que se desea, aparecerá la siguiente pantalla. En
este caso se elije la Partición Manual y hacer clic en Siguicnte.

Configuración del
partic¡onamiento
del disco

<'0b
,$ -\ /boot

\.li í.u l*,,

,n,",,*m**ormenre
s necesidades de su sistema.

La innormación tiene un punto de montaje. EI punto de montaje indica el contenido que
se aloja en esa partición. una partición sin punto de montaje no es accesible por ios
usuarios. Información no ubicada sobre alguna otra panición se aloja en al partición /o
(root).

Uno de los obsr¡(t os
ñ¡Yore5 qoe cn(uentr¡ ún

ILrel,o uru¡no ¡lur¡nl. l¡
r¡tl¡l¿.ún r,¡ I ¡nur .( .l
p¡rn(,.xr.rmrenlo Fstr pix..r,
<. l:!.rl,tj1 f mN,r.ro.¡ndñ [ñá
op(:on de pJdroon.ml€nb

Dar!oofl¡t¡l,eíto ¡u6m¡tco.
no leñ€ que us¡r l¿s

I ¡ñtron ¡fYlento pnr¡ ¡stgnrt
Peniol dc ñonl¿J., (.r.r
p¿rtdoncs o lc(¿lurr ci9¡cro
Pdr.r ]u rns{al{uói.

El a¡r,Ei(r!¡i(r{. ür].lnco (c.lBú¡ r! Oüir.i¡L¡ñfri.
D¡r.r llÉe .r .l lqJ úe ñtJ.rrdr. l¿ñ!.rl q¡\k
p.R6¿¡¿¡, lá D¡Ep6 rn t.¡ tu lq5 ído<É.¡4u

¡ r tpñrp{¡ ¿ E¡ri¡@nr6añ¡d¡¡¡,Li d<q )ñl
0^¡4 r€ Bnn (orrilu¡r h3 o¡rD. ¡r¡¿, .n ú trrdio
,r.¡et's ñ-e Gorgúr ¡6 !ro. d. !¡rú.r t.
el*É,.. F¡.io. & ñnñ¡. ¡r¡i¡¡io y ¡nrio ña.

E o.k$¡rrrro Aurdr¡¡<o
] Púr iü r'.¡n J .oí Q,rt 0ñ¡d

§E.-rratr r¡r'l ':t',r¡¡ 
"e 

¿,'r¡ rx¡, .:1 &r!'d

Figura 621 : Seleccíón del Particionami¿nto del Dísco

(-,;.

Fedoro
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ñlanuel de Usuario

t.- En esta pantalla
alojar el sistema

Administr¡ción ridades de Redes

de la instalación es donde se va a crear las paficiones donde se vaoperativo.

En esta pantalla se encuentran diferentes botones como los siguientes

Configuración del
disco

E¡lJ dór¡d( n.9u,.r,ñr ¡tr..t¡t¡r

Sr ño sihp .ó.¡!r .É,rr
P¡.D(,or¡es cn 1r s.rtq,D¡ c. rl
ñ...íl! óy¡d¡ (d €t uro rh
lrt hc.r¡¡i¡cñt¡r dc
0rrt(¡oñ¡mlenio mrnui¡r¡
(onrulie l¡ do(urncnr¿c¡on d€t

p¡r¡(r(,r¡m¡enb ¡uiDñ¡n(o.
i.rair( c Srcn ¡(crt¡! l¡s
coññqu7¡(lonss ¡.ü¡lcr da
l¿s p¡m<bñer rpúl.e
slgqbñ¡lr. o b|r'n rrcdrt(¿i t¡
(onigur,l(ún uJ¿ndo ln
hellJrrne¡r.¡ p¡r¡ tt

t;r'f-; 11-4YYodi<¡ : E¡ñr.¿ R§O LVri

'l¿0 
¡ É5

Er.d!d.r .t lrtodftuo R^JD^o. o¡.ñtñ. d.t !.,qr & vot ú tvu

Figum 6-22: Configuracióa del Disco

¡.- Nuevo
seleccione esta opción para a$eg r una nueva partición o volumen fisico LVM al
disco. En el dialogo de añadir partición erija un punro de montaje y un tipo de
partición. si usted tiene más de un disco en el sistema. Elija en cual'delos disios la

Cgg,fli.iOn 
se crea¡á Indique un tamafio en megabytes para la partición.

§f .f:ü z Trm¡ño lijo.- Utiliza un ramaño fijo de acuerdo con su partición.

Íf .. . f})l ;,. Completc hegt¡ cl r¡m¡ño mlximo pcrmitido.- Incremente la
\\.._ /i_- panición hasra que llene los discos seleccionados.
"'):';':*"_., r T¡m¡ño de las prrticioner.- la panición actual sobre et disco puede
-_.",§"L ser Ievemente más pequefra o más grande que su elección. Last" nt[?t: ediciones de la geometría del disco c¿usan esle efecto, no es un error't<rP o un bug
b.- Modific¡r

seleccione esta opción para editar una partición existente, grupo de volumen LVlVf,
o un volumen fisico LWI que todavía no es pane de un grupo de volumen.
Para c¿mbiar el tamaño de una partición de volumen fisico LVM, primero retírelo
de cualquier grupo de volumen.

[á€¡caoc¡¡rr¿¡ .-l ¡icos c {arn'ro.

Quitando volúmcncs fisicos dc l¡ LVM.- si se remueve un
volumen fisico del LVM desde un grupo de volumen usted borrará
cualquier volumen Iógico que contenga.

EDCOM Capirulo 6 - píginr l7 ESPTOL



.l!tanuel de Usuario

Edite.una partición para cambiar su tamaño, punto de monraje, o eltipo de sistema de archivos Utilice esra tu";il;;;;r - "'""'
l. Comge errores en al configuración de las particrones2. Emigru particiones Linux si usred e$a ,.'üir"n¿o o

reinsta.lando Fedora Core 3.
3. Poporcione un pu o de monraje para pafticiones que

no son de Linux tales como las usadas bn los sistemas
Operativos Windows.

P¡rticione¡ Windows.- si no puede etiquetar las paniciones
Windows que utilizan el sistema di a¡chivos ñfrS *n u'n punto de
montaje en el inslalador de Fedora Core 3. Usted puede etiquetar
particiones VFAT (FAT16 o FAT32) con un punto aL ront"¡.'

Si su sistema contiene muchas particiones separadas para los datos
del usuario del sistemq seria más fácil actualizar el sistema. EI
prognma de instalación le permite borrar o conservar datos en
particiones especificas. Si los datos de usuario está¡ sobre una
panición ,{rome separada, usted puede cons€rvÍtr esos datos
mientras elimina paniciones del sistema como /boot.

c. Eliminer
seleccione esta opción para borrar una pafición existente o un volumen fisico
LMM Para eliminar un volumen fisico LMV, primero elimine cualquier grupo de
volumen de la cual ese volumen fisico es miembro.
si usted comete un error, utilice la opción reiniciar para renunciar a rodos los
cambios que usted ha realizado

Administración ridades de Redes

d. Reinicier
seleccione esta opción para forzar a Disk Druid para reiniciar a todos los cambios
realizados a las particiones del disco

LVM
seleccione este botón para instalar LVM en su sistema Fedora core. primero cree
por lo menos una partición o dispositivo de programa RAID como un volumen
fisico LM\,f, usando el nuevo dialogo.

,§'

{,-,

Para asignar uno o más volúmenes fisicos a un grupo de volumen, primero nombre
el grupo de volumen. Entonces seleccione los volúmenes fisicos para ser utilizados
en el grupo de volumen. Finalmente, configure los volúmenes lógicos en cualquier
grupo de volumen usando las opciones Ag¡ega¡, Modificar y Borrar.
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Manu¡l de U sueno Administreción de Redes
Una vez que ya se conoce las funciones de c¿da uno de los botones que aparecen en Iapantal la de configuración de discos se procede a crear las pan tclones debidasf^ pnmera particron a crear es la raíz Ia cual se representa con un / y es la paniciónprincipal, donde se guardará todo el sistema de a¡chivos. A esta paftición se le asigna elvalor por ejempl o d000MB), y hacer clic en el botón Acep tár

Conñguracaón del
d¡sco

(

F.dúr¡ tw6,r.Ed{c 
<:_:q, ñ, !. l-!. & rFh.¡dtqt-- dJ

.G\tr
l'\1l L'.-',';f

J:t*p¡.rcro -
.j'ro¿.,'(.ñÉ'rld'd'r*Él.*de¡

*onfi,¡u, (Fi¡d, h{ir.¡ h.^o E¡rñ F,úrco

ir ..i., É%;:il - ru¡-.Frk,eh.-
-. A'-r.r Ulfr""tr-
rrn.l -'

' EEr('rr- ard.l {ü!¡r rr.¡ ñ¡ }r,. 
;

\i

!lñd.ó< .dñ..¡.:.

..--*\
fd¡¡r,, t¡0¡ { ..rñ I
(r- ; 14 , J- ¡¡f¡ .¡,1 . ¡r .-\i.¡.._.-/

-*[a''-¡

{ Añ >:\¡u.nk

Figum 623: htnto de Montojc Raft

La segunda partición que se crea es la swrp, la cual sirve como un¿ extensión de
memoria virtual. su tamaño duplica la cantidad de memorir Rrm que tenga el
computador. A esta partición se le asigna sl2MB que es el tamaño minimo. uná vez
introducido estos yalores hacer clic en Aceptar.

Configu
disco

B,to d. nari.
Elt¡ dóñdr t. Iiro d. r¡l!ñ. ¿. .rrño,
Fedsr¿ Core

S¡ño r¡bc ór Udd¡d.! ú¡lr¡¡..,
D¡O(Ones pn

ñecrsit¡ ¡yud ?'z 
.----\..

16r hrnar¿.nr f¡ir. úI¡ ( ,r.¿ )
p¡r¡(roñ¡mler t- 

---"¡n, l ¡!,un.,rl trñ !}r;-.onrullP lr óo
p'ertu(n, ¡ l&roho

Coddlk rodo d 6Fcis !¡*¡ {X}
:1i1:i'-t:l (mccr¡ h.¡r..i rüú,o R¡F( Fñ!ñ,,oD¡rtoonJrnrer
pLede o bFn . F.rr¡ ¡ ,|¡¡ü¡¿.r rrñ¡u
ronigú¿<lon(

Sigu¡nt ;, o r

Lunlql¡¿r,ó1 u\¿ndo l¡

vB'

l5
1:Él

12,
¡6 5t'EEE

( ;-.- )

h€rime¡lJ p¡r¡ cl Er.indlr d tlI¡rlitrro RAOno. r|'ntis dri inlo d. yduñá¡ -n¡
Ée r."t r',a. i hid.¡3 É i.¡ó¿ ie¡ I A¡r.rk¡

Figum ti-24: Mdlfcor Portleloaes S*,ap

( > s¡¡oenr. )

fua

h.dllk¡¡ fürh¡{tls ,/dádr¡t ,
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La última panició
sistema operativo
el tamaño minimo

Configu
disco

g!ú tk ,.dl.
Ehr¡ dó¡d. t. tF ü .,rk-.dr.^h._

sr ño !nb< .o' uür¡it r .sri.!r,r.r

l.¡r hctr.¡rcnt lrhd^,li¡C,

n que se crea es Ia /boof la cual sirve de ayuda cuando se instala otroen.la misma computadora. A esta panicion s" l. arignu ZO-OMB qr" 
",. Una vez introducido eslos valore; se aebe traceicli-c'", i..p,r"

::"

s§Ig¿
#. 'll5ll lt.

. ( ú!¡{. ,u¿1 r ñ¡B ,l b¡\!¡ !.Ys ,

Sr h:r u!¡rio él
D¡r¡(¡o¡ñr¿r 

. ' cüÉ.ú h.!r¡ d teJh ñ&¡B Firhdo
pr.ede o bEr , l_ Fnr. !¡r<ú 

'&,¡lDnn¡ru!(,or,

S¡guLm.), ó r

.^aliq'tré.ró6 ur.n¡ó tó

,r;\
\--,1

lrn¡nneñt¡ p.r.r tl
BlSerO iEC¡

-AIPUS
,Fi.r.r

9.- Luego de crear las paniciones en Ia siguiente pantalra se tiene una opción de
configurar el gestor de a¡ranque el cual se configura únicamente si se riene instalado
más de un sistema operativo en el mismo disco c¿so contrario se da clic en
siguiente.

i0r,.*¡- r'-r,l

Configuración del
gestor de arranque

_, ; Er.dú.. ¡ ¡rpo¡¡e RA¡D¡¡B ñrd¡bd .td $iE ¡h vc¡¡ñü trta

tnd$,Er¡iu rirñ j < ¡¡,{fu }¡ »s¡.,r.

Figum G25: htnto de Montaje Root

El {.trd 1,. {t .qr. ÉF u6 6r¡ Gr¡¡¿o 6 r<r.t.,t rt (nb, *6!0¡ ¡É .v,¿nqF

Po¡ J.le(to i¿ n¡rr¡l¡,¡.1
9.!r0, rlc ¿.,d,¡tw GRU8. Sa

tro d!'!(J ,rlr¿l¿' GRUB (onE
gesrof d€ ¿n¡nque SeEcctone
C¡ln¡l¡, al 0a!¡or de
¡¡r¡atqua.

É\Id. (.r.¡!1r d Flrr d! ,¡r.rt¡r Ds Énq (¡E¡
1,1t!ná q*'¡n6 Il,{6;t¡. dB<§- h,ór.'B
ooüoÉ t L lrb I ¡n¡r¡.. P.6 .¡ú !.É.G
lffris ¡¡.iÉr¡ó u ñ lH ,rla L¡.r( t-b!
.¡..i¡¡f5.ñ!, ¡¡ts !r '¡ñ¿¡r. PD .¡r!b¡.t
t rrÉF¡ rEr¡^o ¡ ,¡.¡! U. hm ¡criLriñarr
!r¡.(oc Pd 6«10'd d {16¡ o!.ñro eÉ rt É.
e-.,e..* ]er*. lor.e,r* áÁ¡dr

Idrnt¡en putd€ ci(vgpr r¡r¡e
9lrltmJ oparatiyo ¡sr !,lre!
.¡¡( ,1. qnD) dcbÉri¡ ¡arn<¡r
Dor (lcto(b. :i.lr(oú. Po.
d.ft<lo ¡,1¿d., de rr pórrcion
de a,r¡oaúe pftkrilr. p.r.
cr(o1,a t! arr¡.ru op.rát¡h
de ¿r¡nque picdenrrfñrn¿óo.
No podr.r pmtcaúll (on 1¡
rñll¡l¡aroñ ¡ ruÉr qur
Q!(ol¡ un¿ rh.¡g€n de
¡r.dDrru! Lr¡ d{fu(¡r.

FÉl r¡ (@ de.rrl.rl

c úñ!ú ¡-s @rÉ d.t getd rh á!ñ.ror

Lrr¡ ((lrre/ud! 9¿.ü lr ¡r¡rnr.rn¡ rr to5 GL¡c
,.s oo.m.¡tt¡6s J l.di P E n¡rü
i.yrrid.4 l. ,c<c¡{nr¡B qx ic{«(lo¡E &¡r <orrtéiñ¡

l¡, r¡ r¿rrtrlak ú{ 9.!r, (h ¡r.r.+i ,

88trc¡¡¡ ,rv,¡¿ i itrü¿! e 
'f¡r¡¿ 

rlr¡

Figum 6-26: ConJigu¡oción del Gesto¡ de Arranque
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10.- Después de configurar e
pantalla de configuración
hacer clic en Siguiente.

I.gestor de arranque si el caso lo amerita, aparecerá Ia
de dispositivos de red en Ia cual dejar ,o¿" po, ¿"Aulr',

Configuración de
la red

Administr¡ción de Redes

bre.,r
CA¡a;,rJs

tEraa

4 ,,,i¡rrDr.tr\rxr1ú,",¡ rn, r,,¡
que t&!t¡ cñ el 1r!t(m¡ *rr
.lcre(rdo ¡uturn¡ú(¡,En:e
por rl prog.¡.n¡ .tc rñsrót¿(,oñ
r {9¡r!(cr¿ e¡ |j t,,t¿ d.
Dnporitiyor dc ¡ad

aargú' - t]oli- ¡¡r É!r
a, (. toñ¡ ¡¡o-n<. ¡ ¡.¡ói ¿t ¡»t(p gq

rr¡,r <o¡G9!r¡r.r r¡:po¿tr¡vo
dt red. trle((d¡. tt
d¡so.,!úto y pu¡ec cn
hdlt.r. Eñ ¡¿ púr¡lt¡.te
hdik¡r L¡ irr.rl¡¡. rrEr.r
.r.oqs t.ñc. 

'nlóm¡<!on dr
lP ) ñ¡a.Í. d. r.d
r ',r¡Lrr.¡!r¡ ,r. Ott< 

', 
u

pr:.r1. rnnod!.t'r. d. *rru
ñ¡nu¡1. PuGd..r.o9e.
rá¡nbié¡ our ét d¡rDorrityo !íé
¡<wo .ñ cl mm.nro d.l

I§. 'hñ! .r..r.n_.m-l

cñt¡Otrffi ñrr.tiÉ

H¡¡¡¡lr5E!Er 4(&o

(

Figura É27: ConJiguración d¿ Red

I l.- En la siguiente pantalla se pueden configurar los ñrewalls. En este caso se deja
deshabilitado los firewalls lo cual provee acc€so rotal al sistema y no realiia
controles de seguridad, luego pulsar Siguiente.

6r.rcc.oo l'-r | fiid¡, e d'r. rú.

Conflguración del
cortafuegos

El (onafueq. rr¡¡ ubr({úo
€itr. .u orr,en¿J.r v l¡ red. y
d€tr¡m¡n¡ qu¿ ¡r(ursos de ju
orl"n.rdor erun ¡l ¡lL¡ñ(e de
br u5u¿noe r€nÉb1 U¡
(or¡fucqo (onñg,rr¡do dc
brnr.rdE(urdr pu€dc
¡¡c¡eñr.rr,¡r l¡ lequrtlrd de 1t

F(.ó,¡ ?rnllel ¡rlcrU¿d¡ dc
t.qúrd¡C pá¡¡ ru s|'ttm¡.

Niroúñ cofl.furgoi
Nirgún <otofucgor grorcr'
r((É!o tut¡l . !s r¡strm¡ ./ !
re¡l¿J co¡¡rcle! de aegur d¡d
Mcdi¡¡ta (o.|tola5 da
re9urdi:l fc rñh¿brl¡r¡ el

itor\ r. ¡¡.n¡.' hJ.r

I lr .dlagñ rqt ¡y!óub ¡ FF , -.^6 É úlD¡ü.s ¡ (x(dtlfl¡fidfrñ-uEar. ¿ABr ü.á¡- |,. (¡trári.gc r

t-'. ¡{ñ9r, (úd!.go' i
1rJ¡.a fjs.ú-ff

5*edy Er$a.rl Lñ! rSEItu' -I]Gr,¡¡ .M'd{r A,
9§!dr¿d r¿r Énüdru ¡lE ks qr .stá¡ r'¡id&3 .n d
íit B r,rru n*ro.i¡. !. Ft4 (ttlqgl¡rr .r ¡¡n ?rr¡dó
hllr¡ia¡ó. 6 !. éi.do {!É !dsñ. h ¡drEr. rc5É L6 qi rG
d.fF r(tu¡r o¡ ú ét¡db.61.r-Fnr. r.rr.

Figum É28: Configuración dcl Cmafuegos

fu¡o
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L|l .l '¿6. !d d.,s rú !¡r¿ árc stñ¡ sr{r¡h fE.@) v

Fr( +! k¡ ¡¡kñ¡r it 6.r. iú .tFr¡ úf,¡ ñ .r srr-

Soporte adicional
del idioma

E[r..rd¡ Ay.,¿¡ I -iu-- *,¡'..r..

Selección del huso
hoaar¡o

de Redes

12,- Una 
-vez 

que a eleg¡do la opción en I
corrafuego, s€ procede a elegii la opción
elige la opción de Spanish/Ecuador.

a_ pantalla anterior en este caso ningún
de sopone adicional de idioma donde se

5¡¡e((rúñ¿ un l.¡E,r¿ . uúf¿¿r
(oñr, et ú¡¡rrñ. Dor atehcio_ Et
r'tr.ñ¡ ud.2¡ cre 'd¡oñ¡ tr.av<. r¡úc la trrtt.r¡(i,n hly¡
rcln,nnd) 5, d€.re.r rn5ht¡,
'¡t¡ol ¡drom¿i. u¡.re (¡n*r¡¡r
.¡ ',rhnr¡ ¡Ért bmrñrdó n¡<

El p.ogr¿h¿ (k Frl¡t¿(,on
,!.d. rnrhl., y li¡ttrár vánor
¡lortr¡r. P¡r¡ us¿. ¡¡¡! dr un
¡t¡omn .ñ rn rr5i.rr,r..trt¡ kr!
¡€n¡¡u§lcr ar&r.r¡t.or,t
hrt¡l o !clcc.toñe D<tor loi
xto.n rr o¡r.r insr¡l¡, r,do r lo!
Lrgudl.r dtrprr (¡;Ét.r 1u

r_ \f»ith «'d.ñr¡¡r
:r¡r,tr ¡C\Er. n(.1
sp¡dñ 4,ürñ(- ta.rr¡<,

,l SpJ,¡.,' G(ú.do.r +.-
SD¿rbn iEr s¡tv¡lq!
5D¡Gn G!$e¡¡¡)
:iA¡6h o¡úlr¡rr

Sc¡,r5ñ.Nr¡¡9@

Sdrtrt iP6ó ñ16,

,A¿

,'),8

g-9

fr

ffi
B,E.;JiECá
:,{{Pu*
4il

Figum 6-29: .\opne Aúcional del ldioma

13.- Luego se elije la opción de soporte adicional del idioma" se configura la zona
horaria en la cual se elije la opción América/Guayaquil y hacer clic en Siguienre.

ldc<a(¡tc t¡ . ll¡nd n& (s<s ¡ !! :o4r hdrÉ

Có¡hg¡rr. rr, 'm¡ hñráñ¡
(.1..(lonáñd. lá ¡hl.¡.rf
9(ogr¡ñ(¡,rc au comput¡¿lor¿

E.¡ c¡m¿¡,. tat!.,.(ül^). pulsc
.ñ uñ¡ (iud¡d arpecjl<¡
lm¿rcrd¿ (o.r un ouñto
.ri¿nllo) v ur¡ X ,rrd
¡9rre(era rnd,(¡ñ(to ru

f ¡nlbrcn puade d{spl¡¡.rr!a
¡¡rr l¿ htr.¡ úc (rull¿tje\ y

telcc.roñ¡r r(] ¡on¡ hor¡r,¡

Tá¡thr.¡ rxrcrl. rF,...¡.ñ.r! l,¡
op(ún Rt¡o, Oal Sl3¡ün¡ o¡¡
UfC rUic. C@rün'.rer!

Lq:'

!{*rL__

tl Btdr.lwe I'.Á !lI(

gi&r.''dq {rud¡ I ?UÉ Ée i.s:

Í-igura (>i0: Selección del Huso Horario
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14.- Después de co
contraseña al u:l_f:l ll zona./horaria aparccnrá Ia pantaila donde se va asignar tasuano root, para seguir con la instalación.

F_edo¡a utiliza una cuenta especial 
.nombrada root para la administración del sistema. Lacuenta root sobre cada sistema Linux es rimitadá rora.ente para sELINUX. Este noesta sujeta a ninguna otra restricción normar. Comá 

"i 
propr"turio o administrador deisistema. En €sos casos, utilice la cuenta root.

Conflgurar
contraseña d€ root
rJ .e ¡.r . u.n ¡.\ rld o rl.

!r.D4r¡81 d{ .ú6t^rÚ¡oón
rlo¡ rc. qs. t¡ ,ñ.r¡t¡.@n ,É
ñ¿y§ (on'ttr.r!r¡ó. <¡.. un¡

9cñér¡¡ Y rx ,.r. g¡ñ¡,
¡<<c;o ro.r .u.añdo éqnrcrr
rPor,¡, ¿tyD ¡iFd¡n*¡¡c r-tr,r1
,ógl¡3 D¡.'c!r ñrñrñ¡¿¡.Áñ t¿s
pn¡6¡brlr,J¡.1(r ¡r. drñ., .u
1¡lrc ¡ óctirrr, ¡ un oró.
tpor¡¡¡ñ6 o da v. conl¡ñdo

r
fnc'C

./s.-tOisC¡

4Lftlr,paiú

T.ñrni ld¡J ó r¡ 4rJ¡(rti ,¡.650t

Figura 63 l: L'onJiguración de la Contraseña de Rool

15.- Después de configurar la opción de la contraseña para al usuario root, en [a pantalla
que se muestra a continuación se selecciona los paquetes que se van a necesita¡ en
nuestro servidor Linux y se pulsa el botón siguiente.

Selección de grupos
de paquetes

* f v. q.Le,.,< trH (.r...ú d. Fñ¿F'dra ¡tr.., á¡lh(ñr.('ú gy(.r, r¿¡+, <úo (ucd5 ót 6u.D d.' 9{:ra, !úty{'r.ri td tu¡Js¡( Jrl,.f,1v{.
ni.úr..E. rrd .¡..r E trryPl O,In

E,L (,l!F, - rF¡ (,.G(m(h t¡r¡! lE,.tur.r !\r¡¡ rl5.1.(ooa. rl'llt,po Llt 9¡qu.r.1
ró ¡p¡.á.,or) qur d.r.,r r¡<r¡l¡r
P¡t. lele((tuñr¡ un 9rupo de
D¡,¡r?rts, Dúlr..n l. (¿ldl¿ d¿
v€.lli.a.kú ¡l rrdo.tr'¡.ñs.rr).

Uñ¡ v.z qqÉ úñ grupo de
É.:r¡u.r'1 há .rttr 1.t..(rF.¡o,
g!l5c cñ Orl¡Í.s p¡ra ve, quc
p¡quél.. áe,¿tr rnrr¡l¿dos !ú
l.r..h y n¡r¡ ¡ñ¡dr 6 .trdñr'
p.,qutle! olxbn¡le5 d.ror 11.

tórqr¡r. t¡.! !ño.r (hdv
pú(Fr 5l¡8 r rt?ne¡.rr¡. p-¿ ¡Edf dt¡ et u¡t¡<o

. s.?d- rú¡ r¡ ¡ñrnrb.! lrrir]l
. ,¡ lÉtr- .¡rá her¡¡l€r!¡! !J¿ hrli¡lü .t íllfo¿ ¡r¡r¡.

6 t§\á<r, da Frssrú

..t'f
E.r. gruts 

'Erur. r.dd tór eaú(lt.rr. Gd !a/.d nl(rrG r¡1 ArqÉra1& t6 qF
6dn'e . (dÍrciLn d ñrt. d. qrúrE3 ó{ rE<¡És. 4

E t.Lr. .i|r r¡i¡ru rrr .ü*, !¡ rd ññn'q !rD,b¡? Lrr

. ,uqd6 Ur¡ |¡¡. (,H ¡Fqau! ( ¡! L¡t d. ¡eté
lra¡. po. .t ñpo.

( > eor"''.;

figum 632: lielección de Grupos de Paquaes

BErc¡'¿g rv,.¿¡, ,trq¿! !r u¡'ri ñoá
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Srlección de grupos
de paquetes

Selc((lonc ctqrüf,o d(' p¿qucrcs
ro ¿ph.¡oo¡) qu(dcac¡ rñlt¿l¿r.
Pár¡ j.l.a(,on¿r u,! 9ru[,o ¡le
p.rguer"s. eutle É¡ t.¡ <¡ii[r dr
venñ.¡cÉo ¡l l¿do ó€lf}us¡ho.

Un¿ !c¿ que !ñ g!,pode
oJqrclc! ha id<, sele(tl6¡¡lo
pulse en Del¡lht p¡r¿ ler qua
9nqu€@s se'¡n lnsr¡lados por
.lllD.to y p.rr¡ ¡n¡dr¡ o etrmo.ir
prquelel op.ton¡las d€l4e eie
9r¡rPo.

L¡sto para la
instalación

8ltsrc¡¡¡a ryt¿¡ i -i[a.s ¡. ¿,." r*. I

d. Cr. tr+..r {d.d._\ ¡dlrñtri¡rdo q¿¡|(.i. r.t.oft) cExrs d€ rÁú¿,io &
Ffr¡dt , (qri 9or¡( lo. dd h¡rdúrp rd ,¡:'t!!r!¡

- ti¡retdf,r rtd itu. (ra/¡¡l (]a
Ei¡r grlf¡) ¡. úñ¡ (dtr(ir1r!.,,¡r.rr ñc,r.frÉr Ar,..r

Ci rrt".r t¡.o .*'o , c ldr¡ c¡. (m.í¡re ¿ l¡r.. rtfu rl 5He , ltar,ñ*,¡.r ,,n hqrqE., (trnr(o

lrt,¡21
h'. h¡ü¡!! ct 3rri.ñ. D¡¡¡

( t¡rs:¿¿r¡!, hr d€rrol.ñ.¡¡i ?n )i
Ei¡rll: r¿k"r(¡o.t¿.k^ o,rri-j Ii ¡nr¡¡¡¡((ú

'!r
Fr., Aí,rh rff¡r¡r, r.rtx tx ,rqret6 ,ilfr¡¡r<
o¿EeÉ. ¡Jr Fo1É .'rhc ñ¡. ¡¡qr*r.s d. ¡ú q4
,!(ñ.inÉd. . o.lEH .r Nr" ,rj f,* u. ,.o,ii ,.

BE ...r, l¡.¡ t&d¿! ¡r. l.id. rr¡ i

Figum ÉJ3: Aceptación de Grupts de Paquaes

16.- En la siguiente pantalla se muestra la pantalla de inicio de instalación la cual puede
demora¡ dependiendo de los paquaes que s€ haya elegido para instalar. A
continuación hacer un clic en Siguiente, para empezar la instalación.

Atencio¡l I Uñ¡ ve¿ que
pLl¿c cl boüiñ S¡guieñt., cl
progr¡m¡ de rnst¡l¡(lon
(onen¿¡r¿ a at(nhtl el
!.Éñ,¡ orr.r¡üvo. !u ds.o
dum, Eslr poaaao io sc
pued. revaor § h¡ de(rdrdo
ru (u. nrrrr (úí r¡ ú,dl.!an
aJia es cl úlbrno nDman¡o en
el que 9u€de ¡bort,¡¡ el
Oro(eso de bnra regur¡.

PLlr. ú Siririr p¡¡r
.ri9.:¡, L nrdr(pr (h

tl rr9(ñ .driLrñ & ¡.r

rr'r¡eion F¡.C. üxc.irJr'!
r¡ d ¡,rlwo 

^{d.t¡sr¡I 
lo9

¡¡x9b e dEi{ .! nr¡(n¡

E5(qr .1:.gnlo pJ¡ (ü€'.r .l s.l mñño D(ll,üiÉ ,j.
O{¡]iA I lr'l F.r¡ .r, ¡*¡r¡tr. .¡r lt¡( ¿¡. n¡,¿
ne¡{, F¡ crcñ¡rc

I.ñ¡i¡, k¡j ¡r ¡ 6¡¡¿(;- ¿ú6rí

Pdh ÉÍ¿rF¡ rr artivo
l¡(l't'n (d 15 oo<¡.r*r .é
6!J*ih ..¡«<i¡r¡¿¡a 6 d
¡jt¡lvo,rs6'irrüdr Ir.<,0
lu{go ¡L rGlr¡(¡¡, d !,rtpñ¡

tY.

[{.

GD
tt'- ' c¿

BlE1, r-r-¡6¡1r

:at P1.r!
,F¡A¡

ü

Per¡ ¡bonir ett¡
¡.¡r¡lr?¿(¡on, putsa et bo¡on
Re1ét d. rr¡ ñiqui.n o l¡
(ombrn¿crcr. de re<l¡r Cootrol-
Al Supr y luego cro¡lg¡
(uJlquEr mcdrc dc rnit,rl¿<ól
r.iirc l¡3 D:¡ñr¡ll.i., dc

\ > !rrr(lr. /

Figun ÁJ4: Dso para lo lnstalacün

{ &Íáú

fum

furgl
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M¡nu¡l de Usuerio

Listo para la
lnstalación

Atenclon: Un¡ ve¡
pulse el boon sigui.r
progr¡m¡ de ú5t¡ l¡(¡
(Or,iGÍ2 ¡,i ¿ ai¡tt¡í.
t¡!rc ¡ opet¿oyo á ir
dLro. Eltr procñto no
Pl.edc rrveñ, Sr h¡ d
no (ondnu.rr (o,r t.r ¡n!
?'le cs el ulnnx) n¡m
.lqlre púcd. ¿bon¡! ,

D,o(eso de t¡ffr.¡ segr

¡<ttJ¿li¡¡(i)n, pulse e, --....,
Reset de ru m¡qu¡nao l¡
ro rlrnuc¡o¡ 

'r. rc(l¡r Coít !t.
Al-SuDr v luego e¡tl¡iq¡
(u¡lquEr medrc de rnq¡¡¡oo:t
rrrrr lJr p¿n¡¡ ¡t de

gElr,úÉr rvd¡ tto¿s ó. 
'ii¡ñn 

l}a¡ l

lnstalac¡ón de
paquetes

Administrflción v

!'
to-. ,rEq|.rrs qr h.! r.¡.rc n¡¡r. Ar¡ rrld¡¡ Es¡ür,¡. rr! r¡erp! COI

r6rc.. fc.. J CO .l

pq t¡rq reíkrs ¡iror ei.. rh r(i9¡..cñ h arÉ¡¡.(or Sr
ra(err¡! ¡st¡, l¡ !útL(lca t cri(ti É t¡e,or J¡Lf(§r¡

B.lt.r

de Redes

fi-

ff I'

< ürélb D !r¡É'ir.

Figura á-35: Mcdio de Instalacün Rcquerido

17.- Ahora empezará la instalación de todos los paquetes elegidos conforme la
instalación avance, el sistema de instalaciór¡ comenzará a pedir que se inserte en la
bandeja de CR - ROM los CD siguienres para terminar la instalación con éxito.

HenDs rtun'do r)d¡ l¡
n:om¡('(,ñ ic<.r¡r. P¡f!
In5¡¡hr Fedor¡ Core er el
!stem¡. El ti€npo que deinore
.r l,r!r.ld llrJo, d!-,r.rd€r; tjrl
nlrrnero de p¡quele! ¡ ústel¿r.

,,1
,!:&

Lfi
8¡a. ,_ ic¡

CAüPtJ!,,,.
tAú

fqñá!6 4l !rÉr..¡¡ d. t(l¡€r6

-

ilc.¡! .. ¡Lrñ¡ hr¡

Figura G36: Formateo del Sistema de Fiche¡os

fum

kdb & htt kb. Er¡¡trdo

furo
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I
IúI'o Err!¡.: ljt.§i6

iüti¡¡rdo r.r..i,.¡ 6 9.¡ 6ót ai5 ú5 tGr
f .rd (h Lria (,iri.ho (¡ r§Fñ. qriúvo lJrar.

de Redes

La instalación de paquetes reune toda la información necesaria para instarar FedoraCore en el sistema

lnstalac¡óñ dG
paquetes

Ilairos raün,to !:d¡ t:
n6rm!.,oñ n((.raoa p¡r!
rir¡l¡, l€dor¡ Core eo cl
]rÉñrn rr É^fÉ.tx..1.^6É
.n illst¡l¡r todo, dcrcñdcr¡ dat
¡(ln*m d. E¡4uá!r ¡ mr¡tár

6á¡tu d.r v.Fñr ¿ ..r.d h.d R E

$Ftc¿

t
"rgf-.l'É4rN¡u#

"- *d| : .?sd¿¿ ,,. r¡¡E¡ tr,.1

Fígum G37: Finalización dcl For¡nata dc Ftchc¡os

En esta pantalla s€ muestra la instalación de los paquetes y conforme se vayan
grabando los paquetes, se irán pidiendo el ingfeso de los demás CD de instalación.

lnstalación de
paquetes

Hcr¡Es rPUn.do rod¡ t.
¡¡rDrl¡¡(lón 'rr <at¡rtd p¡rr
¡nrr¡l¡¡ fedor¡ foÉ ei Él
..rst€m¿, Eltleñpo quc demri
er rnr¡¿l¡r rodo. deo.nder¡ del
nuñero d" p¿qu€(!5 a hstrl¡r.

Fedora
tlo(

ttú.: .r. ú,r¿ trr¿ I

Figum G3E: Insalación de Paquaes

fura
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Menu¡l de l-isuario

Lr.rego deque se haya. completado ra instaración, aparecerá ra siguiente panta a dondese va a elegir la opción de rcinicia¡ p"ru ,.rtuu.r, el equipo.-Fedo*'¿;;;;ñü
cualquier disco cargado antes de que el iorputaJ.i , *in¡.,"

Administr¡ción ridades de Redes

a¡!hü.¡Iñu. b 6r!¡e¿, ¡r r¡r§ (ñdd.a

Rcñw¡r!t¡|q¡¡§ mlco,. ÍtÉd.dó.i (.tt¡.ra, ó(o
na¡gr) ñ ó¡r.&.r ,|qé1¡r, rña¡rií, nA.'Ri¡(ú_ . ñ'¡ r...b-.

acf
'\-ÉJ

ú

,tSPo¿

1

(á;*-¡

Figum 6-i9: Finalizoción de la Instalación

En este momento se ha terminado la instalación de todos los paquetes de Linux. Ahora
queda por configurar cienos dispositivos. Luego de que cargue el sistema por primera
vez aparecerá la pantalla donde se comienza a cargar Linux

Figum 6-40: Inicio dcl Siv,ezzrt Ope¡ttivo Insalado

furo

EDCOM Capítulo 6 - págine 27 ESFOL

I

Fdors



Menual de usuerio Administración y Seguridades de Redes

"+y'

Fi¡quro ó-J l: Inicialittción de los Seryicios del Sistems

6.4.I CONFIGURACIÓN POST INSTALACIÓN DE LINUX
FEDORA CORE 3
La siguiente pa¡talla muestra la bienvenida a una post-instalación de Linux.

Bienvenido

)¿

il

cd
J§

h¡v J¡qrE Pr.o' ñ5 qr ik!. c¡E¡ 16 ft qr 5! 1.¡r.ñ.r .!¡É I'rro pr¡r
r,',r*ir¡l. rrAoá,&.6btr'. rt pri q¡r t. ¡;,¡: h¡F< ¿ nr-d
deñ§¡rot ¡¡e'(o1 d (dúS4{xrú h¡e! d D.rar 

_5¡!¡*ri.' ¡ñ t¡ É{¡m d.d
rhñ(n¡ p¿á <ú.¡Ni.

I

I

I

I
figura 612: Bieny¿nida al Sistema

I
Fúra
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En esta pantalla se muestra los términos de licencia que contiene Fedora core, la cual seacepta y se pulsa siguiente para continuar con la conhguración.

., Acuerdo de Licencia
L'( ENSE ACREE¡y.€N-
FEOORA IV! cOR: l

¡rr ¡9 <rñqr g@(xr- ¡rr illsr¡üt, trEt¡¡r¡rú q J,! d E
So,r*¡D r¡¡ d{fDd ¡elü,, ¡nly ¡rd¡rer ¡o lt¡. So,¡á&.
tgJ,lctr d ú'( ¿.¡v{ry nKt!¡rro Tt§ Str.e B r ..ited.
lrdr 6d?.u 5 (od.¡cí t¡r 5ü!(t to ttE idtrmg rqrl r.ü.¡fñ¡(r tr¡r3 ro í.t!.r,-Ur.a¡ ¡ ¡<.8! ¡rtrlr ( dtkúv( r(.r
,\¡óúr, 'o 

rh. C¡¡U C6xrál n¡¡*( L,(ñ1.. B, d*ñtúr¡g
¡B ¡rl¡,q ü oi¡q rh. SJri¡.. t,r., ¡¡dr tott¡ ¡{ ñ t <. tL!

Administración ridades de Redes

IhE SOfTWARE. Farld¡Ca (rtÉ'Sdrr¡v¡ r. ru¡¡¡ tr.u
.rr1¡rr9 liatñ cñr{.r9 d hlnrrr1 d !r**¡ñ.ñEúú1
¡l'! úrr ¡.¡, t<..ú ¡g'emr ra .¡h (6¡xftd r: ta¿..ri r^
th..d!tn¡* § tc6. (od.. W.ñ rh§ 6{ ear¡« ., < dr¡ ,ñ¡9{
616.d¡s'9ttE Farr¡ lr¿rll 

'd 'nrNd 
¡. SNtñ l

balóy. rh. ¡16!. ¡.!nr tor tna a@poÉ'lr ,.ñr U!?i ro copy..t¡r .r, r.\t:ht!r. rrÉ .ñsrEL 
'ñ 

rd¡ s(. .dli ^,tbrBy .drr lñ5 lar .q.É¡r.d dei nr ¡Ír Ul.ii.arrs
úJú. d 9E,r Ur$ ¡9¡i, nr¡ e'r§r:¡c, rn. h(cp,c 1611 a
¿nr ll¡if rr¡r.rr.q!

,)

,

f
;t

I
at¡i ..,: EC,(

..,l,tf'r§'
fl|ú

Figura á-13: Acue¡do de Licencia

Luego que se configura la pantalla anterior, aparecerá la página de configuración de
feche y hora donde se configura la hora y la fecha exacta.

' Fecha y Hora
Cül,ru.l.I.rh¡ r l¡ lH¡ p¡¡.¡.rkn1,

¿F.rs y ñr¡ 
i 8¡nrdo n thn@ d. rd Oflñ

!d¡

¡F¡ro

ol€5¿
l
46

¡

IEE---E
l0
t7
1¿

1ir,

l¡
l5

¡rl
t0

I

:6
ll t5

2¡ 2!

tr tfl rr

Figura í11: Confrguración de la Fecha v Ho¡a

F6;;i.

, A.r¡.ib ¡ La-¡¡
ra¡b¡ r¡dr

_ ¡hn-
u.{¡rb ¡Ll dcrt¡
t..F ¡¡s}..,

5rt¡l¡rl¡
r E¡yllrr

ux.rb ll thar
tL¡- 4. s{ao

. EIt.n!*
í-*t., h 6{|¡ñrañ
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página que se mostrará a continuación se configura la resorución y ra definiciónlor.

-] Pantalla
P,t f¡ed te<<(ft t¡ ltrdú,¡. r l¿ !.6tht.,¡¡t <rrt .orq aG ¡|.rÉ si¡É,

(' ,l

,,!

I U.i.ú¡ ñ.rt(r.n vM¡!¡r.

&6dEú
r"rn rá,i¡¡ .tt (.¡r

eqr00

d Anr. F! in.

. :) iECA

.asrt".É
P€iA,

Figuro G15: ConJiguración de Ia Resolución de la Pantalla

En la siguiente página se cr€a una cuenta de uzuario para así con esta cuenta poder
iniciar sesión en el sistema Fedora core3, una vez creado el usuario hacer clic en el
botón Siguiente.

jt Usuario del slstema
.d|lErtr.úvc' ú< (¡ r@ rrsr@. f . <.c¡c ¡ ryrE6 ,{5c,'rdE. !a.i* tfuLkih. rl6tu Eq.F.r.d bÉlq*

E

lr rw tlFl ro lrr,€*1rt .u nar ¡ú(rt rH h - lirr¡.6 s ta¡S ¡lkr..lx¡ ¡kÚr N?ñq! Lo!¡i¡ Hr!ñ

{Ari, I F 5¡rsác

Figura (t-16: Configurtción del Usuario de! Sistema
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U
a

na vez configurado en ra página anterior se procede a configurar 18 radeta de sonido, ysu v€z s€ da clic en Siguicnte.

..i Tarieta de sonido
5. r¡ dl.rrhJ. @ r¡F¡ ¿. sor& .¡,.! a&,r&
(¡!-¡ 0É f¡d t6r ,q¡¡r. ti¡rú ro,H, J rnmr/. :orr ya !h<¡A¡ ltld ¿ idEd rrr.r tuqiB. TrÉ [.rr tdnd rrl br ih rñ. rt¡ r tsma. ú.1_(orú,o¡td *ú !.,ñ r.E rn ¡ ¡',{Er ft ,ñ. rt',ú rd-t *.r 6. tniñ. Ld..

¡oa.kr FCtl7I ¡Arrlrp(t q¿
Lóú¡loi in46!¡l7r

n.¡(. -¡ lriih¡ .b ¡.,¡¿a
q,$Frt¿

,}

'.cU
, .,.',Jao/

*rrn

Figum í17: Configuracfuln de la Tarjaa de knido

Esta pantalla permite cargar discos preparados para la instalación de programas en
tercera persona. sin embargo no se pueden utilizar para instalar paquetes adicionales
desde los discos Fedora Core 3

:/,t CDs adicionales
ntlJ¡rüiñ 4 rtrt,eo¡ry c€H¡' r¡tó ¡rok¡,dr. rd¡ñ, ¿3§ñrnth.
t0(6. ,tú ú5(, d dlrq Fen h¡r ¡.úd\l.t!<r to¡..1¡t úttd{ r.ir.r. ¡r

A,Llarñ¡¡ ( Or l*r¡t

Figura 61E: Ctls A icionales
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Al terminar de. configurar la-página anterior aparecerá la Siguicntc página con elmensaje de finalización de configuración, y se da clic en el botóñiguicnic.-

EÑ ¿;l' Ftnattzar ta conrtguracrón

rFPn¿iI
I

i. -.:;c^
, A I'PUIén

Figura Gl9: finaliznr la ConJiguradón

6.4.2 INICIO DE LINUX

6.4.2.I MODO GRÁFICO

Una vez instalado Linux en la PC, cada vez que el sistema arranque mientras s€ ca"rgue

el sistema operativo se observa¡á Ia siguiente pantalla.

Figum &50: Iniciali¡¡ción dcl Sistema Liaux

E

fu¡a

c.tr6¡¡ .lr.r &...r !

Fedora
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Luego de la página en ra cuar. comienza a cargar er sistema operarivo aparecerá rapantalla de ingreso de usua¡io, donde se digitaráia parabra ..root,', 
ra cual es ra cuentaprincipal de Linux.

Manuel de usuario Administración Seguridades de Redes

Figum É51: Ingrcso del Usuorio

Lina vez ingresado el usua¡io, se solicita el ingreso de la contraseña al cual es la misma
contras€ña que se ingreso en e[ momento de la instalación.

Figum É52: Ingrcso de la Contmseña

ru]a
E
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Luego de haber ingresado correctamente er usuario y la contraseña respectivamente deLinux_se procede a ingresar al entorno gráfico del servidor Linux como se muestra enel grafico anterior.

€§Po¿

,.

I
. ¡rcl
,:ñJ!/

Figura á.53: Entorno Gráfico de Linux Fed.ora Core 3

6.4.2.2 MODO TEXTO
Para ingresar al modo texto de Linux se presiona Ia tecla sbift + Fl y automáticamente
ingresa" al iniciar en el modo texto aparecerá la siguiente pantalla en la que se deberá
digitar el login y acto seguido digitar el password.

Figum 6-5J: Ento¡no Mulo Texto de l-inux

"¿ú

*
rü
'".:'

B

C
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6.5 COMANDOS BÁSICOS DE LINT,X FEDOR{ CORE 3
ttl

cp

f,nd

ctl ..

chown

mv
Mueve un archivo(s) & un directorio

oidaser
Añadir usuario de sistema.

passwd

/s

Asigna una clave a un usuario.

Ver el contenido del directorio

Enlista archivos ocultos.

Muestra la ruta del directorio actual

Borra un fichero

Borra todo un directorio

Borra un directorio vacio

Edita un archivo

Muestra la lecha del sistema
gtP

Comprime un archivo
gunap

Descomprime un archivo

Sintaís: chown squid:squid cl¡ves

Sint¡ris: cp deber/erc/ CFPC¿
Sintaxis: find ejercicio.doc

Sintaxis: mkdir topico

lngresar a un directorio.

Para salir de un directorio.

Cambia de usuario y grupo a un archivo

Copia archivos de un di¡ectorio a otro.

Encu€ntra archivos.

Crea un directorio.

Sintaxis: cd /deber

Sintaxis: cd..

Sinte¡is:

Sintr¡is:

Sinteris:

Sint¡¡is:

Sint¡ §:

Sint¡xis:

Sinta¡is:

Sint¡ris:

Sint¡ris:

Sint¡¡i¡:

Sinta¡is:

Sinte¡is:

S¡ntsx¡s:

mklir

ls -a

puttl

fm

rm -r

rmdir

mv deber.txf lropicB'- .r,"fi1
dl

edduser ¡dministr¡dor

prsswd rdministrador

Ls

Is -¡
Pwd

rm borr¡dor.doc

rm -r /topico

rmdir /nuev¡_cerpete

vi e¡tmen.doc

Dete

pip trabrjo.zip

gunzip trabajo

l'l

late

pirtg
Herramienta de red para comprobar entre otras cosas si se llega a un host

remoto. Sinteris: ping 192.168' l2.l
if"rnfiS

Verifica si esta habilitada Ia ip del sewidor. Sinteris: Ifconfig
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rhmol

nnil

slu:ate

Telnet

<'lear

fPnr -q

rpnt -t

rPm -e

Administración ridades de Redes

Este comando da permisos de lecturq escritura s cualquier archivo.
Sintexis: chmod +777 pruebr,trt

Sirve para revisa¡ los correos de los usuarios. Sint¡¡is: M¡il

Sirve para busca¡ directorios, archivo. Sintexis: slor¡te d.C.

Permite una conexión de forma remota hacia el servidor por medio de la
dirección IP Sinteris: fetnet 2ü).16g,41.1

Sirve para limpiar pantalla Sintexis: Cleer

Sirve para instalar un paquete. Sintr¡is: rpm -i samba

Sirve para verificar si esta insralado un paquete Sint¡¡is: rpm -{ se+*S}i-)

Sirve para desinstala¡ un paquete. Sint¡¡is: rpm -e samba

Touch
Permite crear un archivo en blanco. Sint¡xis: touch respaldo

Updaeü
Actualiza la base de datos de archivos de Linux Sintaxis: updatedb

^\tatus
\.luestra el estado actual de un servicio Sintrxis: service nrmed status

Stop
Permite detener un servicio Sintaxis: service named stop

Service
Sirve para ver los estados de cualquier de los servicios, en conjunto con otros
comandos Sint¡xis: service bttpd rcstrrt

Start
Pcrmitc iniciar un servicio Sina¡ris: service smb start

Reloud
Permite recargar un servicio sin detener su ejecución

Sinte¡is:service smb reloed

#
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SISTEMA DE ARCHIVO DE LII,{UX

l-odos los programas de Linux, ras bibliotecas, los archivos der sistema y los archivos
de usuario residen en el sistema de archivos.

Manu¡l de usuario Administracién de Redes

lllr (archlrl»' h¡rulUs )

I )c,, I J -*r rti'r rcos l

F-¡c t u¡chir'e' rle eonñgur¡er¡rr dr. srr\ iri(, )

Sbin rarchivc, bin¿lio usatkr ¡rur la cusnlir ri¡jl i«]lninlslruftrr

llorne isarp(t&\ d,i krs usLrür'¡osl

Lih I prugranr¡s du (' -r.' t '- )

Prüc r pucrta hacra cl Kcrncll

lnrp i lrchrrrrs tcnr¡xrnrlrr ¡

I \r lvrli\rilre qltr ic tla ¡xxcncra I stslcnlit oncr¡.¡n\1t )

\lrr Í-ptrol ntrr¡ rrrprcsti¡n- lll¡.ls)

I

\ lx
l:l

q,FI}O¿

$u
BFi ,rr ,}Gf

,Aul,'lty'

"Íral
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6.7 CO]YFIGURACTÓN DE LA TARJETA DE RED

5:;i..r.,rr,o 
configuración de los servicios de Linux se necesira configurar la tarjeta

6.7.I CONFIGURACIÓN MODO TEXTO

l.- Se.configlra Ia tadeta de red con el comando, ifconfig ethO (lp) up, y luego severifica si se configuro conectamente con el comando ifconlig.

root@localhosr IJ # Ifconfig etho 192 168 12 l up

ifconñg: Es una palabra reservada de Linux
cth0: Es como reconoce Linux a la tarjeta de red.
I92.168.12-l: Es la dirección ip que se le asigna al servidor Linuxup: Sirve para levanta¡ la tafjeta de red

lI !¡1rrc1 ..,, ( r -,,r úp!§n:o e!(i ru¡1:.r ¡rü. r,¡
Ii Fr,r,.r.,:¡jj { r^:..o

lñr..rr(9r: r I

(¿ -¡, .., qi. r¡ ¡, .§!)

)
/.

Figura G55: Conligu¡ación d.¿ la 'l'arjaa de Red

r¡ 
^¡¡¡{r. ^.."8r r.\.'! .., ¡i 3

áEts ErD yi I..'!É 1d¡r¡, Ay-¡
I roor -or1¡o{tr<(qdúr t¡ Ir.oñ.rt

rn.r Jddr i l?i. r.¡. ¡., , !.rtr:,ol.r^d.r-r:rl x¡:*!¡cr6 !!rd: t.du:::j.í¡ rrf:a!:é:¡: tr-t rtt !<opc:Lln¡

o,*.ü.,.-.¿,6 §J

I\Iascara
de red

I t'¡ ,¡.¡¡ I !¡l r.
Llrr ¡.l/lr : r], ,r.¡.'.

lr\ t,r, r-r\:t53? -i
11 rr.t-r.,2ihl . I

fi l.r llr: {ji{91: r

tP de la
nraquina

Loopback
de

maquina

nl, ¡,r ).,¡t u,o!d! l\.u¡1I¡.1 ,l

t ¡a ,qr , .i¡{r,¡a3 ,4,tr L:

Figura 65ó: Yerificondo Ip
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, - 

"11 

rrr":r.0. configurar la tarjera de red restaurar la tarjela de red con el siguienle

root@loc¿lhost /] # Service network resrart

ra 
^....r&Ei e.."n r).,.._, Fi €| O 3$ ¡d-s 2r)r at

r,p0¿s
ei
J.,

,"n

Figum (>57: Reslaurur Ia T.rieta de Red

6.7.2. CONFIGURACIÓN MODO GRÁFICO
l.- Se digita el comando Setup para configurar la tarjeta de red de modo gráfica

,'tt ¡ .€.'¡ F<il¡6<rc-!¡.!, r

¡D 
^!,r.-us ^..fr v+ r.. - t¡ .1¡

:tiÉ,i.,,; 
¡ ECf'w

(¿ ,¿¡ a ¿. ,u. ¿¡.2r .J,

añrho Err t, I.ñrÉl sd.r* Afd¡
lr,¡¡r;il ¡¡)É,l< i, u.ü¡' '1. 

'd@

=
Figura 6-58: Ingreso del Comando Saup
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2.- Una vez en el Setup se procede a Configuración de l¡ red y se presiona el borónEjecutar un¡ herramiente.

Arlivo fr'l.* Vcr l€'niñJ Sd¿p¡¡ A¡¡J¡

..É"p0¿

,,f,

Figum é59: Configurocfuin de la Red

En la pantalla siguiente aparecerá un mensaje el cual indica la opción de Configurer h ,d
terietr de rcd y seleccionar la opción SI. 

y[

4rckvo qú¿, Ver l..r,rrd sdás¡s Ayr.d¡

!.¡t¡. ió. de t¡ !.d

Coúttur.cldñ ü lr .Ct+ritlf

Coof tttr.ñ€tóñ a.t ftr.rrfl
CoflfllrE¡cló¡ &¡- tr< t &co,!ttrrs...1óo dr I
Satvlaloa (h¡ atrtar.Eg

ft,,

'tt 
lrd.d & .oñfl;¡¡r.ctó.l .rr E& tsrto l. tt.l (.) rete-2

g.b>/<Alt-T.b> .ñEr E¡ .d¡te i¡¡¡

¿&ia. csrfit{.¡r l¡ ¡.d?

--lEi ñrI

t.üttS 0,ú.2{ (C) l$e lG¿ F.¡. ¡rr

<f.b>/<Al l-T.b 6rt rG llcEtcr io> lit!lsr( il,B, <f12, sr

Figura 660: Aceptación de la Configu¡ación de Red
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3.- En la pantalla siguiente se digita la dirección Ip y la Máscare

Eúr:j Y..r l-"«¡jñd Srt69|5 
^rur.

- Ad*-"- &. q-, vl tr=

a d r n, ur,EÉ,r¡< v¡r.¡

^ñ.F,

Figum 661: ConJigu ¡ación IYP/IP

4.- Después de configurar la tarjeta de red se restaura la tarjeta de red con el siguiente
comando

root@locálhost /'l # Service network restart

c¿

,,I

,rcl
nnil

'ü¿

O r¡, .,r '*, ri ,¿s g,

Figura 6ó2: Reiniti¿¡ el ser,-icio del Ndvork

Imr&¡c¡ L¡ cú¡ftF.sfúr r! p¡r¡ !'rrGoarl¡lb¡. C¡d¡ l, .!.üGrl. ¡cr i-rrrotcf¿(a,E r¡rú rut!(cirúñ Ip an tDt¡ctút dac¡r¡l.qr¿!¡d. Ixr¡ ¡l|¡¡t s {¡,c t¡cT¡o, 1.?.i.4).

!tuecqlófl I¡r
¡{|tar§ aa r{a¡
Pu.rt¡ de .crrlr¡n.e ¡sFd.t"rr-iIr¡d. {Ip):Scrv¡do¡ ¡b ,Eatrer F¡i¡¡¡¡c¡

lrlr I'I lrt 'I¡rr. l¿ ro,"' t .,, r¡!: It r,,r'.rFrr,,

E

l¡rr 1f,77

<Att -T.b> alG!tDt

t(qúr3 O.ú.?l (t) l9l!, ncd B.r , l.¡<

<EIZ' É

te¿ - tall. t2.I

o-o- o-o
o-o. o-o
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vez reiniciados los servicios de la ta{eta de red se verifica la respectiva asignación

root@localhost /l # Ifconfig

^.<,.E 
t\

t¡.n§o Éd,, f,d f.,n4
r,,..ll'ñl l-¡<¡.1,, lq4'r l |¡

(¿ .ú ¡.-l.,ú. r: ri .r,

Máscara
de red

t ¡rr.It¡,t,'á.l2.tSS l{¡!r
r Lr¡rarx'A!r {. rIt.¡r,

¡,..rrr\.¡rl !¡.i,, ..o J¡.a¡Irrl¿ñi o rrq$u. ¡!n 1

rnyr ¡&lr. r:;.o o. I t¡,rrlrr.o
lP del

úon¡putador

Loopback del
conrputador

1.,¡,r !¡r I ibd-)*,tu¿.r rl. 0

:: a,rd trl
Figura 6ó3: Yerilicando IP

t,
fl:

DF

8,¡i,.
:Aü
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6.8 SERVIDOR SAMBA

samba es una imprementación 
-b.ajo 

ros protocoros sMB y NETBI.s. con samba sepuede hacer que el sislema Linux aciué *,,o ,"*idó, SMB dentro d;-ü-;.d,permitiendo a olros equipos (que por [o general serán otro mmputadors Windows)
acceder a recursos compartidos comó directórios e impresoras.
Samba proporciona a Linux soporte.pErs estos protocolos, de forma que puedecompartir discos e impresoras con windows. para eilo utilizan los de;o;ios';;m;;ü"nmb.d", que se ejecutan en un script de inicio o en /etc/xinetd.conf.. Estos demonioi
permiten:

o Compartir una unidad de Linux con máquinas Windows.. Companir una unidad de Windows con máquinas Linux. Compartir una impresora de Linux con máquinas Windows. Compartir una impresora de Windows con máquinas Linux

["u
---l"

i)t

D

¿c4

$ )

.,-(')Ut'
ál

lñi §- ul'Jl\. \Y.-
JT:;:

Figura 661: Sen'idor Samba

La configuración de Samha en un Linux (u otra máquina UNIX) es controlada por un
solo fichero, /etdsmb.conf. Este fichero determina que recursos del sistema quieres
compartir con el mundo exterior y que restricciones deseas poner en ellos.

Como las siguientes secciones 'direccionarán' la compartición de unidades e impresoras
de Linux con máquinas Windows, el fichero r¡b,coof mostrado en esta sección es lo más
simple posible, solo para propósitos introductorias.

No te prmcupes por los detalles, aún. Otras secciones más adelante introducirán los
conceptos más importantes.

Cada sección del fichero empieza con una cabecera como lglobatl. limprÉsorasl, etc
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'ntüt

La sección lgrob¡.rl define unas pocas variables que samba usará para definir lacompartición de todos los recursos.

La sección [homerl permite a los usua¡ios remotos acceder a sus respectivos directoriosprincipales en la máquina Linux ,ocal (cada uno at suyo naaa más). Esto 
"r, 

,¡ ,nusuario de windows intenta conectar a este recurso desde su máquina windows, seráconectado a su directorio personal. A tener en cuenra que p.. h""", arto, ii"nl qr"
tener una cuenta en la máquina Linux. ;-)

El fichero smb.conf que viene debajo como ejempro permite a ros usua¡ios remotos
acceder.a_su directorio principal en ra máquiná locar y escribir en un direclorio
temporal. Para que un usuario de windows vea estos recursos, la máquina Linux debe
estar en Ia red loc¿l Entonces el usuario simplemente conecta una unidad de red desde
el lrplorador de Win¿lows o el Windows File Matnger

Fijate que en las siguientes secciones, se da¡án entradas adicionales a este ñchero para
permitir la compartición de más recursos.

ca,
A.
E'.,

t l
6.8. I. DISTRIBUCIÓN SANIBA

t
at

Como se menciono anles, Samba actualmente contiene varios programas quc sincn
para diferentes propósitos. Introducir en cada uno de ellos brevemente y vera cómo
funcionan. La mayoría de los programas que vienen con la distribución de Samba se
centran en sus dos demonios. Echar un vistazo a las responsabilidades de cada demonio.

smbd
El demonio smbd es responsable de manejar los recursos compartidos entre la máquina
servidora Samba y sus clientes. Proporciona servicios de archivos, impresión y
visualización a los clientes SMB a través de una o más redes. smdb controla todas las
notificaciones entre el servidor Samba y los clientes de red. En adición, es responsable
de la autentificación de usuarios, bloqueo de recursos y la compartición de datos a
través del protocolo SMB.

nmbd
E[ demonio nmbd es un sencillo servidor de nombres que imita la funcionalidad de los
servidores WINS y de resolución de nombres NeIBIOS. Este demonino está a la
escucha de peticiones para e[ servidor de nombres y proporciona la información
apropiada cuando se le llama. También proporciona listas de visualización del Entomo
de Red y panicipa en las elecciones de los visualizadores

La distribución de Samba también está acompañada por un pequeño grupo de
herramientas tipo linea de comandos Unix:

smbclient
Un cliente tipo FTP Unix que puede ser usado para conectr¡r a recursos compartidos por
Samba

o,
J
,1

d
ryt
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smbt¡r
Un programa para rearizar copias de seguridad de datos sitos en ros recursoscompanidos, similar al comando únix ,,ta¡,,.

nmblookup
Un programa que proporciona búsquedas de nombres NeIBIOS sobre TCp/lp.

smbprsswd
un programa que permite a un administrador cambiar ras passwords encriptadas usadaspor Samba.

smbst¡tus
Un programa para reportar las conexiones
compartidos por e[ servidor Samba.

de red aauales hacia los recursos

teslperm
un simple programa para varidar Ia sintaxis der fichero de configuración de samba

testprns
Un programa que leste¿ si varias impresoras son reconocidas por el demonio smbd

lr

,' 
j§J6.8.2. FTINCIONAMIENTO

Samba es en si un paquete muy complejo, que brinda a los usuarios un sin fin de
posibilidades a la hora de interactuar con equipos windows que estén coexistiendo en
redes heterogéneas,

6.8.3 VENTAJAS
o Samba puede ayudar a las computadoras de s Windows y Linux a coexistir en la

misma red.
. Proporciona un área común para datos o directorios de usuarios en orden a

realiz¡r una transición desde un servidor Windows hacia un Linux o viceversa.
. Compartir impresoras entre clientes Windows y Linux.
¡ Acceder a ficheros Windows desde un servidor Linux.

6.8.4 DESVENTAJAS
o Documentación.
o Formación del personal técnico y académico.
o Antes de realiza¡ instalación del sistema operativo y cualquier aplicación se debe

leer con detenimiento el HowTo, pues en ocasiones no funcionan debido a
diferencias de versiones usadas en diferentes distribuciones de Linux. Algunas
veces algún dispositivo no funciona adecuadamente y hay que recurrir a
búsquedas de Internet para ubicar el driver neces¿rio.
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6.8.s REQUERIMTENTOS
r Tener una compuladora Linuxo Configuracion Ip Estática
o Ta¡jeta de red
. Paquete SMB instaldo
o Configurar la tarjeta de red

ó.8.6 CONFIGURACIÓN DEL SERVIDOR SAMBA
l'- como primer paso hay que verificar si esta instarado er paquete de samba" con er

siguiente comando.
root@localhost /] # rpm _q samba

rpm -{
samba

a ldi,&{r! koEr .l ,r i. t b

cd
/etc/s¡mba

Verifica si está insralado un paquere
Paquete

fl*,**.r{
,}cpo

1
-rl
t:d

,r¡fq
c*í

lÍft,l Ed¡ vlr '¡r*f Sc*¡ AIú

lrootjolrtuulelecu¡dji . l¡ rF -q 
"¡¿¡r¿d,¡-i.ir.;Jr ¡¡Ét.'l

l¡(úr5¡it..¿lt, u,ó,- l, !

a I irr t rriDs¡ue( ü¡ü;

Figunt (t-65: R*isión del Paquae

2.- Una vez verificado el paquete de Samba se procede a ingresar al directorio de
samba

root@localhost l) # cd /ac/szrnba

Permite ingresar a un directorio
Directorios

¡¿¡.* -.-,-.;,J' (r'¡,

Figura (>tl6: Ingreso al diredorio Samha
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3,- Una vez en el direqorio de Samba se edira el archivo de smb.conf.

root@localhost sambal # vi smb.conf

Administración

Edita un archivo
Archivo del Samba

y Seguridades de Redes

vi
smb.conf

or-r*,*.¿,rq€t

..1.,.1" ., ..|, ' ^'Il

a - nd! 6*t»¡rh ¡

Figurt 667: Archivo de Somba_\,-¡ ''_¡§'¡l I

{

Seccioncs del smb.conf t; 
., . ...¡,- i

Globels sett¡ngs
El menú GLOBAIS contiene variables generales que se aplican al total de los recursos
puestos a disposición del servidor de SMB. Esta sección contiene también información
de identific¿ción del servidor denlro de la red NeTBIOS. grupo de trabajo, nombre e
identificador. Esta sección contiene también Ios modos de funcionamiento de Samba.

ldentifrcar el servidor
Primero hay que elegir algunos parámetros de funcionamiento del servidor, para que se
integre bien en la red.

El campo workgroup, permite elegir el grupo de rrabajo del que el servidor Samba hace
parte.

Workgroup : Cá¡denas (Grupo de trabajo)

El campo netb¡os n¡me, permite definir el nombre de la computadora, no como un
nombre de DNS, sino como un nombre de resolución de nombres propio del protocolo
NetBIOS

Netbios nrme - Linux (Descripción del servidor)

"3il3
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El campo server siring, permite eregir ras descripción que acompaña ar nombre dersewidor en la lista de recursos anunciados.

a 4...¡.8s. ¡*,-r, 11 ,: .;. !* a

Administración ridades de Redes

@.*ra.*.:rroJf
&(rv6 ECt¡, ¡¿d to¡É sdrps,

fl tl,. ,. ttr. r.rñ sn¡u.: ,(nriFura.l
É i.l'.<onft5) na¡n¡¡ I prfe rn .,rd¡r t. tr.r-. !1¡b¿ h,: r hu;( .5rb.r ór ,

¡,n. il¡r.h !rnrr

tlrs lrie vúu \hould ruñ rtr€
.rdünr bas i: t,¡rtr.lt, .rr

.¡cñrv.¡ lou r..rtlt
,rI rhi' v+u ¡rr. n

"lo¿pb¡.k :¡n(rl
¡¡b-.¿nr ñ,ñ l¡¿sc

:on! iO2L. il0rfri
a ¡... r r<¡.dd.<Ed€ ÁElrún¡

$
a?

*:

I

= !f Do¡¿rr sü¡ ..r hlrfqrolp !¿n,,

1 e rr rhp,qulv¡r¡Di nt'rtp rr't t).r.-ltr'¡,rñ r..t.t
t: : ri¿iJ¿ §crv.r

:¡r tor ,¡ ,'rrr\' tr ¡l.tarr to,L ró tn.!.
es ¡h¡(h ¡If' r¡ voL¡I lo(dl ¡rpthorr. thr
tlrcta ¿((¡!s5 ro t¡. C .:l¿rs tle:rer\s ¿i

q¡¡¡plPs rt il:F r!r'r¿¡ \or

Nonrbre del
netbios nanle

)

d

51t,. ,itq
_ 

^lApw!,eú

Figura Éó8: ConJiguración en Glabol Setting de Samba

Sheres delinitions
El menú Sha¡es contiene Ia lista de comparticiones de disco efectuadas por la
computadora. Se aconseja primero crear la panición compartida y después preci sar para
cada partición sus propiedades paniculares.

lhomel (vaelnombre_carpeta(molinosdeiecuador))
Comment = Home Directories
Brows¡ble = no
Vrlid users = femando
W .t¡ble 

= yes
P¡th = /nombre_carpeta (molinosdelecuador)

El campo comment indica un comentario del recurso

El campo browsrble indica que este recurso debe ser anunciado por nmbd, y por lo
tanto debe tener permiso de escritura para todos los usuarios

El campo writeble indica que este recurso debe ser anunciado por nmbd, y por lo tanto
debe tener permiso de escritura para todos los usuarios.
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El campo valid users rimita er acceso a ciertos ususrios, ya que para cada recurso esposible restringir er acceso a ciertos usuarios. p";;;;;'rr" de las rineas de recursoscompartidos en /etc./smb.conf, puede añadir la línea.

Valid users = usua¡iol, usuario2

!ñrE [¡nf t r I"ñ.¡r >o¡§. at'd¡

., '-,...., ]tl,Jt hLi¡ Li lwx.d b! !trc :rJ.rl .JiLuld !§ !rrt.rrt, bv r

= r a,p¡ld( dr i¡f"r.r.io¡
ñl ¡tu,rd.)r. .¡.4r'

I

Figum L69: Especilicar talores del Dbeaorio del smb.conf

Al termina¡ de configurar el a¡chivo smb.conf de kmba * sale del archivo guardando
los cambios con el comando wq.

4.- Finalizada la configuración del archivo ¡mb.conf de samba c¿mbia¡se al directorio
raí2. Ya en el raíz se crea la carpeta a compafir con las computadoras Windows,
que van a tener el mismo nombre que digitará en e

root@localhost Il # mkdir molinosdelecuador cÜéta. j

I archivo o.{Isb." 
,c. t.

(2.,b.dsE¿rlOl

Ís¡
ñ"mkdir Crea un directorio

¿l 
^a.r|6 

¡..w .¡\ r. -t rf¡ 
=

r Lur ¡rn/ll.^¿.q 4.. E
Figum &70: Crea un l)iredorio
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5'- se.lngresa a la carpeta que se creó (morinos der ecuador) para proceder a crear unarchivo de teno para verifica¡ su funcionamiento

root@localhost /] # cd molinosdelecuador
root@localhost molinosdelecuador] # ü prueba.txt

cd
vi

lngresa a un directorio
Crea y edita un a¡chivo

Figura 671: lngreso al Archivo Pruebulg

6.- En la siguiente pantalla se procede a ingresar información que se va a reflejar en el
computador de Windows.

.,1.¡,l it.r¡r(\r:, eL./ aárñt¡, Dlrlh,rsd el¡s'-¡¡¡¡r§
I?'En l Sdqrec AI'¡d¡
..!

Arr¡vo Eü¡¡ Y.,
f,l r\r'\ atlDoRA ('rrRt: I

I ¡{S EI{I'AI{ I . ..1(;

Figura 672: Ingreso de Datx en el Archiw huebali

&ctilc Edr¡, y.. fprrnú sd¿p¡r AI,¡d¡
{ ¡ úóra}) t rlúhds ¡,{ udor ./ t. - d },t rrurder.(u¿¡lú!
I r,,c l.!¡ri. ! rn¡r. dc l¡. !]nc,¡r fr ) I i ñ¡!r.te I er.!,¡.t¡:¡ l, ! r prurba. r r r!

-tñt,

l\\.
\

\

Gf$

^.'1 ."d'+.":*f¿

.q,, rFllnotd.tr.¡¡¡dor /¡roh¡o¡d.l r¡¡dot
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7'- una vez creado er archivo s€ dan ros permisos de escritur4 lectura y ejecución ararchivo a companir.

root@localhost molinosdelecuadorl # chmod +777 prueba.trt

chmod + 777 Comando da permisos de lectura escritura a cualquier archivo

.¡ 
^ár¡&; 

a..*. _Yi 1, .. r-¡ 
-.

§r*¡ 9¡¡, !úr. IrwE ¡ ¡rÉ .rc

.a aÉ(¿¡m ¡..¡¡a i.4 a ^. ,1 :,

á¡ivo E¡Gr )¿d I.'Di» s:o¡¡FÉ 
^r!¿.

l r'nr Jrñ t ln.td. l..Drt r m t 1fr,r¡'t,i¡rrlr l. .h.ñLi . _¡, h l ttr \l. l..,id)rc

t)ú.-a-.¡¡,rá 9r

ul

Q '"o r.r.,u.,:r r §l

s
,}

Slgi r.t rEC¡

-^IAJÚ
,E ¡A'

c

{

¡.,!

Figura 673: Permísos de Ledurs y Escrituro al Archivo huebu"txl

8.- Se Asigna los permisos de lectura. escritura y ejecución a la carpeta. Con el
siguiente comando.

root@localhost /] # chmod +777 molinosdelecuador

Figum 171: Permisos de Leaura y Escritura a la Corpaa
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- ¡É.-úrr &.r_ r\:, i r E a
r¡r¡4,¡, r,¡.ñ.itr u,{¡ii.hc{ütur.rd;. uú¡iaE¡ro E¿r yq t.ñÉ¡ i.¡.?.a atj¿.

.,¡... 
"l 

.HI*,{l

\a',6.4',a ¿¡!¡ ¡i

i I É r nr¡tuj¡r.{f údg .ñdrü.r-du¡dó. E.
Figura (>75: Creación de Usuario

10.- Después de crear el usuario proceda a crea¡ la contraseña para el usuario

root@loc¿lhost /l # passwd (digitar la contraseña)

pnsswd Comando que asigna una clave o conlraseña a un usuario

- Ark-F. a..* §\'¡. i rJ¡ .,
| .. j tr,lr¡.,,r.t,.,r,r¡ ¡u,rx.,er.l. '¡ú!

&n\o É3- Y! lñ-iú 5.&.s A!¡n¡
lr.err.¡ó¡itu,.lr!¡?\qúór ñlin,stI¿1.(u.rtr!l¡ D¡srrd rdh.xlt
O¡¡l¡¡t,s y¿¡bE¡d i!! J¡r. f?r,¡ri¡,,
N§r'-.I¡li 9¡s§hrd:
l¡¡) tr!\r(R!: lr rL ¡¡i.d nn n.trr:r1uÍ¿rt rold
¡¿rtlre ñ.. rrx,\ pnr<¡o..!:
p¡,rúl: r¡¡ .urtrñtr..troñ to¡.ñi u9d¡r.d ru!{{¡tlulLy.
lr,ot ñhl ¡n": J. lt(qdar ."¡¡ñ,,¡d"1.(u¿dor l. 0

9'- Ya dado ,os permisos debrdos a ra caryeta y archivos a companir, se procede a crearel usuario, el mismo usuario que se aiiito 
"" 

.i¿i.*."f de samba.

root@localhost { # adduser Femando

edduser Comando que añade usuarios al sistema

§rqi'1.1

Ki
'E.,orr..

k¡rpurYt^,

(2r.ba&m.¡rar dl

'r I qrg d{'!x,.{t<!¡¡]d ndtuJ.Érelr,

Figuro G76: Creación dc L'ont¡aseña

EDCOM Cepítulo ó -Página 52 ESFOL

-



Manual de usuario Administración y Seguridades de Redes

ll'- Luego asigne una contraseña para los usuarios para hacer uso der servicio samba

root@localhost / ] # smbpasswd _a nombre_usuario

smbpesswd Añade una contraseña a un usua¡io samba-¡ Añade un usua¡io

a¡. 
'iy¡¡ E(r..o yci t !,-t.,r- 9.¡.s. 

^!álr..,r¡,¡¡.,.¡ ...¡nh.¡¡, .r¡trh¡,.r.r
lr-,,(ü¡!-r,-.r,.¡rf.nt. p{}rrd ¡..rr¡J,¡.r.t

p.l.hy4rd f.,r us!r ter,¡rhd!-\1.F t \¡t X Fn.:.¡-rrl:
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Figura É77: Asignación de Contraseña al Samba

12.- Ya creado el o los usuarios, proceda a levantar los servicios de samba y verifique el
estado mn el siguiente comando.

root@localhost /] # service smb start

- ^C..üffi ^(.G 
'v\-!.. " I ,\

r ¡ hr.dnlanH¡¡E u¡rr,ñrairr,d.t ,rr

r2 *¡ r ¿r e- ¡¡ ¡¡ ',!i

&qto E¿d Y, I.ñrn, Ér.h!5 a!,n¡
l'¡ór r'or ¡ña!.r. r.,u¿¡li,¡ r, r ¡ñor¡o¡{r¡..}ar t. . j!!r
,¡). r¿td¡ aer! !. ¡.. \IB:
¡¡¡! ¡úi¡¡ re¡vr(,rs rú:
l¡üot,¡tu¡ rm.¿t ¡.<rúdor &lr¡..&¡.(udorl. lJ

Figum E7E: Restuuración del Semicio Samba
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6.8.7 ACTIVACIÓN
ATITOMÁTICAMENTE

Df,L SERVICIOS SAMBA

como sugerencia para que ra configuración no presente ningún inconveniente se sugiereingresar al SETIJP con el comando.
rootálocalhost { # setup

¿,rb,o E¡r.. Yl, IeñFd Sd¿o8 
^¡¡l¡

cr )¿

i
-t

a¡sl ,r, r ECi-,^rral
, dul

Fígum 679: Saup de Dnux

Uru vez en el setup proceda habilitar los servicios.

o Smb
r Xinetd
r Network

:-
A¡(lirc Eórr Vii kñirJ 5d¿cr5 

^yld¡

Figum G80: Sclección ¡le Semicios
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t
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Una vez activados los servicios de samba, ingrese a Configureción del Firewell.

Figura LEI; Selccción Configuración dcl Fi¡cwoll

Una vez en la Conligureción de firewall proceda a Inh¡bilit¡rlos

Archvo fdrar ler [er¡wut ld¡o¡r Ayld¡

4'![vo fifrr l.l l.flttrJ 5d¡g¡t Ayrd¡

{, f

il

.... 
:(,,. f -cCI
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,€t¡r,

figum 6E2: Dcshabílitación de los Fi¡ewall
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ó.8.8 CONFIGURACIÓN EN CLIENTE WINDOWS _ SAMBA
l.- Ir a Mis Sitios de red y hacer clic derecho y elegir la opción de propiedades.

Figuru É83: hopiedades de Mis Sitios de Red

2.- Hacer clic derecho en la opción de conerión de iree local, y elegir la opción
Propicdedes.

Figuro 6-81: Conexiones de Red
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3.- En esta ventana escoja la opción TCp/Ip para configurar la tarjeta de red

Gúr-r.l Auaenticücióñ ODciü¡Gs6v.nzád.,
C(,..,Écrá. usáñdo
aD Ad-p|ádor Eth.rñ-r Fárt pct d. SiE qOO

es de Redes

t
Ert. coñerion tlllao tos r¡gut('nrca étémcntoa

'/ rEl Ctantá pdá radas Mrcrosodr
ComDdh, tmorÉrsás v dchtvos o€16 rc

ámádo¡ da páquár6s O

L
Pfotocolo f CP./IP. Et Flroroc.,lo d6 rod d. áa. .xtcñs.prcdetc.nin*r q.¡e pÉrmit to comtrücacün át¡a .á¡o¡ ,eacscúlact5d&s Éñtré sf

I I Mostrar ¡.ioño 6r,r Gt ároá d6 noaiticác¡óñ al coñGcraf ..

{ acapto, I I c"^".r.' I
J

1

Figum GE5: hopiedodes de Con*ión de Á¡ca Local

4,- Se procede a digitar [a dirección IP a[ computador y hacer clic en Aceptrr.

Gareral

PL¡ede hacer que la corfigtnación lP se asrgne áutornáicamente si su
red es compdtible c(r¡ este recufso. De lo conlrario, necesttd coñsulór
con.rl admirist¡dor do lá.od cuál os lo confi¡taacrón lP agn

í- 
-. Obt¿ñ.r uná .Ireccióñ lP 6utomáticaméñte

...- , User l.l¡ sEurcntá d.accÉn lP:

Dra,cción lP '192 . f 68 12

Másc.ro do sub.éd 25d . 255 255 .

Puerta de erlóce f edet erminada.

- Usar la¡ siguiertes cfúécciones de se.v¡dor DNS

5 arvilo. DNS pr.fcrido

Sorvidor DNS oldnaltrvo.

8.1ts1-loTrc¡

-AIPLry/,dl

I

I
,o

Iv{ascara de

sub-red

C pcioñéi o\¡6ñzádás

Aceptor Coñcelor

Figuru É86: hopiedades de hotocolo Internet (Tcp/Ip)

+-l+o|,lró.rt.t d. Con¡xtón do lFlSlárca loc¡l

Proplcdader de Protocolo lntérnEt aTCPTP¡ a
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5.- Una.vez configurada la rarjeta de red hacer clic derecho en Mis sitios de red. y
escoja la opción Buscar equipos.

ÉJ" r¿i)lfigum GE7: Selección Buscar Equipts

6.- En esta pantalla digite la dirección (IP) a buscar en Ia red en este c¿so la IP
servi dor

Figum 6-E8: Búqueda de Equipos
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7.- En esta página se observa el resultado de la búsqueda

y SeAuridedes de Redes

A.dú. t(k!iñ vi aaúrc rtsrdr.. rsÉ

t

i

I

-üb

\
oI

t 6ar rdtE -.á
(L
**' ' 

^raú*j'Lg

-
Figura (>89: Resuhotlo de Ia Búst¡ueda de Equipos

8.- Al proceder a ingresar al equipo aparecerá una pantalla en el cual se debe ingresar el
usuario y la contraseña para poder accder al servidor.

C0nect do (on 192.168. t2.1

Usi f,! remrro

Cortrar€ña

Rerordar (cliraffña

^(cFt¡r

Figura 690: Ingreso de Usuario y Cont¡aseña
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9.- In*qrese a la carpeta cre¿do en el servidor Linux

Figura 691: Recurcos Compan los

10.- Se mostrará el a¡chivo compartido por e[ scrvidor dc Linux.

E

Figum 192: Archivo Comyrtido
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I l.- Ingrese archivo creado en Linux

Figuru G93: Inlormación del A¡chivo Companido
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6.9 SERVIDOR DNS

DNS ("Domain Name system") es orra herramienta primordial para el funcionamiento
de lntemet.
Es un conjunto de protocolos y servicios (base de datos distribuida) que permiten a ros
usuarios utilizar nombres en lugar de tener que recordar direcciones Ii numéricas. Esta
es ciertamente la función más conocida de los protocolos DNS: la asignación de
nombres a direcciones IP. A mas de ser más fácil de recordar las dirección es el nombre
es el mas fiable.
Inicialmente los DNS nacieron de la necesidad de recordar fácilmente los sitios
visitados o a visitar y sustituir el antiguo sistema de identific¿ción de "host" en Internet
que consistia en un gran archivo donde estaban almacenados los nombres y las
direcciones lP de cada nodo de la red con el cual se podia establecer comunicación.
Desde un punto de vista técnico, un nombre de dominio es amas fácil de recordar,
además cuando una empresa tiene su servidor DNS (y su propio nombre de dominio) se

le puede localiza¡ más fácilmente por Internet

lql.lt'll.ll.l
rr',.r rr .rnol r llrrrdcluer¡irtlor,cr¡nl

§)

\
o

^É.p1,,.',r¡

il,3 ,:C'!

^¡dél

0¿
I9.l.lf,ñ ll I

u wrr,.r¡trrI it¡ostlelccuathrt .cot¡r

l:
ü
ñi ,i,

\l tuút¡r '.

§rr. i<.1t'r

I)\!

Figum G91: Semidor Dns

6.9.I QUÉ ES UNA DIRECCIÓN IP

Para aquellos que no están muy familiarizados con Conectividad en Internet, en

términos muy sencillos, las direcciones IP son la forma en que se localizan las

computadoras. Para una computadora el manipular www.Sre€npeace.org o enviar un

mail a usuarios@osmosislatina.@m es sumamente ineficiente, por lo tanto utilizan
direcciones lP.

DNS traduce ef www.greenpe¿c€.org a hÍtp.il213.61.48 245 al igual que

usuarios@osmosislatina.com es traducido a usuarios@216.230.213.71, como notará

para un humano es mucho mas fácil recordar www.Sreenpeace.org que

213.61.48.245.Para quienes leyeron el documento : Como tener mi cuenta de Email

@miempresa , se menciona un "apuntador', e§te es precisamente el "apuntador' al que

se refiere el aniculo.
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6.9.2 ESTRUCTURA

Administración y Seguridedes de Redes

El sistema de nombres de dominio se implementa como una base de datos
distribuida jerárquicamente que contiene dif:erentes tipos de datos, incruidos ros
nombres de host y de dominio.
Los nombres de una base de datos DNS forman una estructura de á¡bol
jerárquico denominada espacio de nombres de dominio.

6.9.3 CARACTERÍSTICAS

¡. Establece una correspondencia entre los nombres de direcciones Ipi Consiste en una base de datos distribuidas por todo el Intemet.
¡, Almacena información adicional.

d
9.
U¿

.4!
is¡6.9..f FUNCIONAIlIIENTO 1? c+;.# ¡

El sistenu de Dn-S es una base de datos distribuida mantenida por miles de servidores
DNS, cada uno de los cuales es responsable de una "zona" de Intemet.
Cuando un programa cliente (por ejemplo, el navegador) hace una petición de una
dirección de Intemet, el servidor DNS del proveedor de acceso procesa la consulta"
intentando busc¿r el dominio en su tabla de registro. Si no lo encuentra envía la petición
a otro servidor DNS situado en un nivel superior de la jerarquía de nombres de
dominios. Esta secuencia de peticiones se repite hasta que se obtiene la dirección IP del
ordenador que conesponda al dominio consultado.

6.9.5 CONTPONENTES

Para Ia operación práctica del sistema DNS se utilizan tres componentes principales:
z Los Clientes DNS (resolvers), un programa cliente DNS que se ejecuta en la

computadora del usuario y que geners peticiones DNS de resolución de nombres a un
servidor DNS (Por ejemplo: ¿Qué dirección lP corresponde a nombre.dominio?).

i Los Servidores DNS (name servers), que contestan las peticiones de los clientes, los
servidores recursivos tienen la capacidad de recnviar la petición a olro servidor si no
disponen de la dirección solicitada.

z Y las Zonas de autoridad, porciones del espacio de nombres de dominio que
almacenan los datos. Cada zona de autoridad abarca al menos un dominio y
posiblemente sus subdominios, si este último no son delegados a otras zonas de
autoridad.
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6.9.6 USOS DEL DNS
El DNS se utiliza para distintos propósitos. Los más comun€s son:

.Resolución de nombres: Dado el.nombre completo de un host (por ejemplo
blog. smaldone. com. ar),.obterer su dirección lp 1ei este caso, 20g.97. I75.41).Resolución inversa de direcciones: Es el mecanismo inverso ul ,náo.
Consiste en, dada una dirección Ip, obtener el nombre asociado a la misma..Resolución de seruidores de correo: Dado un nombre de dominio 1po,ejemplo 

-gmair.com) obtener el servidor a través del cuar debe rearizarse ia
entrega del correo electrónico (en este caso, gmail_smtp-in.l.google.com)

Por tratarse de un sistema muy flexible, es utir¡zado también para muchas otras
flunciones' tales como la obtención de craves púbricas de cifraáo asi-errico y ia
validación de envío de e-mails (a través de mecaniimos como SpF).

6.9.7 ZONAS
Una zona es una porción continua de nombres de espacio de dominios configuradas
dentro de un DNS sewer y las cuares poseen autoridaá para Ia resorución de cJnsultas
DNS,
Un DNS Server maneja 2 tipos de Zonas ' \', *,.Primarias f,,Secundarias f¡- , r

6.9.7.I ZONAS ESTANDARES

6.9.7. I. I ZONAS PRIMARIAS
Contiene permisos de lectura,/escritura sobre el a¡chivo de Ia zona, cualquier cambio en
la zona es reflejado en este archivo, cada vez que cÍe€ una zona la creará una zona
primaria estándar

6.9.7.1.2. ZONAS SECUNDARIAS
Contiene permisos de sólo lectura sobre el a¡chivo de la zona Cualquier cambio en la
zona será registrado en el archivo de la zona primaria y luego replicado a la zona
Secundaria.

6.9.8. REQUERTNTTENT.OS PARA LEVANTAR UN SERVIDOR DNS

. Un computador con Linux Fedora Core 3 instalado
o Tarjeta de red.
r Configuración de IP Estática.
. Paquele de Bind instalado

sÜ,d"
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rpm -q
cd
vi
named.conf

IrmtllocaLimst ,']¡ rd 'e:r

[rootüloralimst et(lt ri na¡cd. (on

Administración Seguridades de Redes

6.9.9 CONFTGURACIÓN DEL SERVIDOR DNS

l - Veriñque si.se riene er paquete de DNS instarado, e ingrese ar directorio etc paraconfigurar el a¡chivo nemed.conf

root@loc¿lhosr /l # rpm 1 bind
root@localhost fi# cd lac
root@loc¿lhost etc] # vi named.conf

Verifica si esta instalado un paquete
Ingresa a un directorio
Edita un archivo
A¡chivo de I samba

I ffimm ltooo $ l;;": E ,g
@mt15*ar..lls {}f

{rclio [ów yer IeÍüJ Sd+¡s Al¡É

Iroolrr]D.a1i$rt ,,lr rpr -rl bind
Pitqllclc brr¡d
[Btalado \ ltpo
de r c'rsrdn

biid-g.1,{-l

't I m r'hJhosr"er

Figura (>95: Verificar Poquae Dns
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2'- una vez que ha ingresado en er a¡chivo named.conf proceda configurar el dominio
que se va a utiliz¡r.

zone "molinosdelecuador.com' IN !: Es el nombre del dominio.
type mestcr: Tipo de la Zona, en este caso zona principal.
file *molinosdelecuador.com.zone": 

Es el nombre del archivo que se va a editar
Allow-update { none; }: Es el que permite actualizar la zona.

Ntanuel de usuario

-^dixob ^r.e\ 
f4-. ,- qt .9

8rr-. Ed¡¡ !. IrfiÚ sd¡rr aIú¿

Administr¡ción Segu ridades de Redes

() m r,r.'..:,ro Ql

' Lr I

_ t! I

CoDlierB la
dreccron de
l¡ zor¡a

l
ra ¡ r¡¡+¡x,rfidr rlrr

Figura 6-96: Archivo Not*d-Conf

Como primer paso copiar las siguientes líneas

E

df n¿
zone "localhost" IN {

type master;
file "localhost.zone";
allow-update I none |;
);

Realiz¿r los siguientes cambios

[i
,. ,ar].l

'o""**,"- 
t'€i^'

zone "molinosdelecuador.com" IN {

type ma§ter;
notiS no;
fi le "molinosdelecuador.com.zone" ;

allow-update I none |,
tl.
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Los parámetros en esta sección como typc, indican si se trata¡á de un servidor principal
(master) o secunda¡io (slave) de la zona.

El parámetro file, indicará el fichero que almacenará la base de datos de resolución v es
relativo al directorio de trabajo definido ¿nteriormente.

Manual de usuario Administración uridedes de Redes

Agregar el parámetro notify para que se notifiquen los cambios a los servidores
secundarios.

Salir guardando los cambios con el comando wq

3,- Ingfesar al directorio del n¡med y hacer un ls para listar el contenido del directorio
n¡med donde debe esta¡ el archivo loc¡lhost.zone

root@localhost etcl # cd /var
root@localhost varl # cd named
root@localhost namedl # ls

cd
ls

Ingresa a un directorio
Lista el contenido del directorio

§Í'

[',
t-"
hto' -v a$t"'''

''tc*É

I Arftrirrs kchrc 'rf rl.; i..: { S

Arhno Ldl¿r fet l€,mn¡ ldaFs

lroDtüloc¿lhost etc li (d , \'¿r

Ir0r,t{lur¿}tx}st vür }r cd naned

Iroot¿ lotalhost n¡t€dl, 15

(h!ua t l,

@mrÉ25dc«t22:19 Ci

nÁ1":' Ix alhost, i?lJufnP J

Arrd¡

,l,t I ¿

't I rcd, lo(,hogrYatiñmtri

Figura É97: I)sta de Archivos del Numed

sl¡r'':s
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4 - Una vez que verificada ra existencia del archivo rocarhost.zone realizar una copia
del contenido del a¡chivo y verificar su creación con el comando ls.

root@localhost namedl # cp localhost.zone molinosdelecuador.com.zone
root@locál host namedl # ls

Copia archivos de un directorio a otro
Archivo a copiar
Lista el contenido del directorio

flnrc2laroo,22:le {}e Apk¡crms lrche Ctr:,,.- $,p

- Atli.á.'oñe! Ar(aü.s ü} '':. -.: E C,

cp
lmelhost.zone
ls

Anhvo Eút¡ lel lemnd ldapas A'¡da

lrootllocaltxrst ¡r¡ftdl¡ (p Iocaltnst.zorn m hnosde lecuador . co¡. ¿one

Irootú]ocallmst nuedlr ls
(hr0,lt I i, l.;, ml ifi,sde lecu¿dor. (o¡. xone r, ,..

¡lrtr i I

rt lrouák¿lhos;Yalnamal

ú.
§.
f¡"iv)

Figura 69E: Copia del Archivo l.ocalhoslZone

5.- Modifica¡ el a¡chivo creado en este caso molinosdelecuador'com zone

root@locslhost named] # vi molinosdelecuador.com. zone

Edita un archivo

n:rl rr k-r-¡ll -\t, ret,Ilmed

,rc lx.llx'J!.. ¡n,-nrrn,d

§l¿r:ei

Ornt.25d¿(¡.22m§i

)a
l¡-?j :E 'I

.iiE"-.J-_jLúj E

vt

é!(lEU E¡¡4 ta l!n.¡'d *r¡9.! AL-l.

§t':t. r.il,r('
i. , e r60t I 

.

3ll
l5t{

lD )

i serr¡l (rl. ad¡¡s I

i I.¿ftesl¡

-- rjismm --
.f a rÉr 4'fE Jhoir:,¡V¡rrn¡,n.rl

Fig u ra G9 9 : Editar Fic h ero mol in osd e I ecu adtr. com un e
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k

Para enlender mejor este fichero se detalla el significado de ciertas palabras que se
encuentren en el mismo:

liiS: Es el Name Server e indica que computadora es el servidor DNS
SOA: Es una abreviatura de Start Of Authority
@; Es una notación especial que simboliza el origen
CNAME: Registra nombre canónico, hace que un nombre sea un alias
REFRESII: Tiempo de RESTALIRACION de la página
RETRY: Tiempo de reintento de consulta
EXPIRY: Tiempo de expiración de la página
MINIMUM: Tiempo total de vida
:Wq Salir y grabar

ü

Esta pantalla muestra los cambios realizados ';r.tf

@ mn 2r an nr, :? al Q!

q

{¡ Ari(¿(6¡¿s r..¡.,'e. c¡ ¡ É
riL¡l'b. ¡llr..,¡t.'r?frñ,¡r i d

Ayrd¡lEhno Eórt¡¡ Yer Icmn¡¡ 5d¿tr¡s

üo I rrrcsdc It,.L¡¿d¡)r. (r)n rDo!. io l lnosde lccuador. tor. (

: q.¡i¡l (d. ¡d¡Il:r)
: re frefih
; rcf¡\'

: r!ilrrru¡

3

MI
ll(
rD)

Ir l l rx)s,1" I i ¡: r.¡¡,1or

,"d
l. a lga:¡ lo( ¡lhort , v¡r,n¿,na,

Figura ÉI(N: Saeo de CamPos en el Noned-Conf

6.- Copiar el archivo a la siguiente ruta.

/va¡lnamed/ch¡oo ! v u I ¡am ed

(l A¡lkrirrs ltrin¡ O'1 i' Él o @ nrr$atrr,¿{g S
rúdo' kf, ¡ llfr sl,,t?,¡ N¡n r d - - '

&rtivo Bf¿, Yc I€míJ §üps Aflr

lroot0loc¿lhost naretl]r sp ¡ol inosde Iecu¡dor . cot. zone /var"nanedi th¡ooti tarinared,l :

* i ma¡ krJhost.iva¡named

Figum Ll0t: Copia del Atchivo o (h¡o Di¡eao¡io
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7 - lngresar al directorio etc y editar el archivo resolv.conf

root@localhost namedl # cd /etc
root@localhost etcl # vi resolv.conf

cd
vi

lngresa a un directorio
Edita un a¡chivo

t ACtari¡rs ¡.¡* |. * ,l §l g @rrdtrdcm.2!19 Q
nr ñl((¡llt,r,íi!t

drclivo ltlw Uer l€minJ Sdapas Ayud¡

[ruot¿]ocdlhost naredlt rd /etr-
l!ooti l(,c¿llrost et(.lf \,i ¡€solv,(onl

.? t Ed,: t«¿¡horr i er(

Figura ll02: Ingreso al Archivo Resob.Conf

i Cabe indicar que en el nsmeseraer debe de digitar la IP del servidor

I AdÉacivt¡ Acclxs $-".i; ¡¡ O @ mrzsarr.a:so Sf

l

ri¡)t.: l,r ¡lh-'"¡ ir¡

Ardivo Eútu fs leflnid §daPas A¡uda

'r€so l§. cnnt " lL, +i{-

,? a rd{¡l{Jhorr/€tc

Dlróccron lP

figum 6103: Editar el Archivo Resob.conf

l,l. lodo

u

ftf

l' ..r,.c}

Y*s$
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8 - Inicializar todos los servicios y ver el estado con los siguientes comandos

root@localhost etc] # service named restaf
root@localhost etcl # s€rvic€ named status

a Ad<¡dnes k(itrs rr 'J; §- t¡ 'G

de Redes

@ me 2s,l* xr, 2l m Q)
r,¡r¡-nl,r¡lhalti,ur

f,rchao fúter Ye¡ lerniul 5d¿¡¡¡ Alrd¡

iIt,ot.:ir,tallrost etr ie serr itt n¿ .d ¡csre¡ r
P¡rando n¿¡ed;
In iciar¡do n¡rcd I

lrcotaloc¡¡hoct .r<1. so¡sic€ n¡lad rr¡tur
l¡luúer of zonPs: q

debrn level: 0
\fers rulrn¡nt:0

s!¡ querles i¡ progress: 0
que¡! Icgtir¡g iE oFl
§r'rYer i.s up ¿¡d rurin-i¡e

AEI*o E¡tr¡, Yü lrmrui td¡pas Altd¿

Irootiloirlt»st et( ] 
l pinf rffi .¡cI inosdelecuado¡. to¡

PIIG üoh$sdelecuedor.mü¡DsdQlecuador.cor (19¿.16E' 12

54 bltes fro¡ 192.168.f2.1: icrp-seg=0 ttl=64 ti¡e=0.2i6
64 bttes fron 192.168.1¿.1t icrp-seq=l ttl=f'{ tim=0.302

64 bytes fron 192.168.12.1: icrp-seq=l ttl=64 tim=0.28i
b4 bvt€s tron 19¿.i68.1i.1: I(rp-seq:3 tt.l=tt{ tu€=0,lbg
6.1 brt¿s fro¡ 19?.i68.12.1: rcrp-seq:4 ttl=61 tin€.0.¿85

6{ brtes !r0¡ t92.166.U.1: r(rp-seq:s ttl=64 tj¡e=0.272

64 brtes fro¡ 192.i03.12.1: i(¡P-seq=b ttl=64 tire.o.268
64 bvtes fro¡ 192.166.12.1: icrp-seq=7 ttl=6{ ti¡e=o ?ii

'l
I,.l
t,l

t».+'!ltt Io-,
É¡. :'úL , .--; ,vlr\;r)r¿q- I

;Éa
6

- ¡¡ ruif iü¡lx,st.,r((

Figum GI01: Inicia¡ Serr:icizas Nsme.l

9.- Hacer ping a la dirección Web del servidor para verificar el funcionamiento.

root@localhost etcl # ping www.molinosdelecuador.com

Ping Comando que comprueba si se llega a un host remoto

I Adrxror*s fur¡:m * 11; .,- B q @ mré 2l dt ar. 23:m $

l)
NS

NS

NS

ns

tls

ll5

ns

¡s

56(ü,ll bytes of da!a

'.f a rd¡ l(¡hofl lel(

Figura 6-105: Hng al Dominío Molinos del Ecuadozcom
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6.9.I0. CONFIGURACIÓN EN CLIENTE WINDOWS_DNS

l.- Vaya a Mis Sitios de rcd hacer clic derecho y elija la opción de propiedades.

Figura Gl06: Selecc in de hopiedades de Mis Sitios d¿ Red

§F;

K'i-. .

§u,,,
l aa'¿l

'j l:..-,1

tttt
'"ÉT¡

2.- Hacer clic derecho en la opción de conerión de áree locel, y elegir la opción de

Propicdedes.

Figura 6-107: hopiedades de Conexione:; de Red

B'*r,r...,r,.¡
aJ §,. -.¡.Y.t ,.¡
5 "'"'. ,..t.*
i ""

- €1"

tAR o I,*.rñ.1 d. !¡. v.lo.d.d

Efil<*-

)1

il

ar.l*o E.t r¿ñ vor Frydr6 rt¡r¡ú.r6 OeeB .vd!d6 Ayt d.

csÉt.t -'Í -

<dÉrffi d. qart.

Cr.d e..s ¿Eto

'! , a*-u
, § <dtxra:: ¿. '¡¿

" ,r( Léo .crclo.rc o

tr-,8tEl'i coñer¡o'nar dá rad
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3 - En esta ventana vaya a la opción TCp/Ip para configurar la tadela de red

GqrÉrol A(¡éñrE6cióñ OF-ia1e,avñ¿-doi
Cor}actar us6r¡cto:

rI Ad.ptodor Ethé.h6r Fo.r pCt + S,S 9OO

Está crñ€pri5n (r|¡.6 los !¡ouÉñt.,r é{Émáñto.
.z' ¡l Ct,-.*o paa ,údés M,c.olofr
w ¡$ Comnat,r rmp,oro.ás y dch,vo. EE.o ,odt.r M,croroÍ
,, ¡Fi¡ p,-e,a,,,-.-!-¡ rc },q]ucr-, eu.
..,] z.fEEEEEIEE IEE,IEI

c

P.oloco{o TCP.4P. El protocoLo de.ad dG área éxtcñro
F,,.dcta.ñinJo qr6 p-rm'tó l. c(,Mc.cxón 

-*,. 
vari.. r.d.s

c(h.ct.rd.r arñtr., r f

J I Mo.trá¡ ,cúo 6 6l Á,.. d- nol¡tE.c'ón ¡l con-ct.,s-

b".
lÉr¡,
b^5

Figuro ó-l0E: holocolo Inlernet Tcy'Ip

4.- Proceda digitar una dirección al computador y digite nuestro DNS la IP del servidor
y hacer clic en Aceptar.

G cnúral

PuBde hacar que la co¡rt¡gu¡ac¡ófi lP so asEne automátrcamente §r su
ted es cqnpotiblc con osté lácurso Da lo coñtaolro- ñecés¡ta coñslltat
con 6l ¿únnrstrador ds lts Isd cuá 6s la conllguraclón lP aPoplada

Dircccróu lP
dcl chcrtr_.. ObrerÉr una d¡reccióñ lP áutomál¡c¿rner*e

l Usa la i¡q.rcr*c dr¿cción lP

nirsccióñ lP r 92 1 SA

Máscara d¿ ¡ubred 255 255

Pucrlá dc crl6ce prcdererrrÚr.dé'

12

25s

5

o

Drreccróo IP
del sen ¡dor
DNS-j,Usd las s¡gl(¡Gntos drGccionG§ dG §.lvidol DN5.

5€¡v¡ds DNS prel€rrdo ! 32 r 6A 12

Scrv¡dd DNS,¡rl.rnrtivo:

O pcroñ69 awanzada". . I

¡¡cepta¡ ] Cancalar

Figum É109: Ingreso de Ip I Dns (Sen'ido).

-J- Propacdldor dG Coñorlúñ de ároá locÉl EEI

PJoplGrt é4 dc Protoco¡o lnt.rnct l'l@llP, r?il8
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5.- lngrese a Inicio, Ejecutar v digite cmd

r¡'úbl r,H'- It,ñj^-Ér* l!láÉd.,.- lio*.,-,- lr,-,úr,, i.l .,¿rI-(O , ¡¡,g

Fígura 6l l0: Ingrao al Cmd

Una vez en el cmd digite el dominio dcl servidor (www.molinosdelecusdor.com) y

mostrará respuesta por parte del servidor.

tl

t-.¡. | ¡--... I

x.' +fÚlfmfS¡¡f¡t¡n3}knd.u

Figum Gl I l: Pin.g ¡' Serr, lor

.. s.Cl
eld,-'J -

A'rPtt'
.{iut
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6.IO SERVIDOR WEB SERVER

Administrsción de Rtdes

I

hl
§-/ o
Dfls

I

DB

rP siflo

t

IJ

t!:

lq

i) ii

t I

__J
-----------)[J

Dns seuJnd¿r()

' EClq.rg,- .'- .-/- '¡.TPIH'*lrlI'igura Gl l2: Semido¡ Web Serve¡

Un servidor Web es una computadora Conectada pernAnenlemente al Internet (ha de

lener ¿signada una dirección IP) que espera conexiones de clientes Web para que e§tos

le soliciten datos, que normalmenle son a¡chivos como paginas de su sitio. además

administra las cuentas de correo, bases de datos, etc. Es una computadora de alto

rendimiento que lleva a cabo todo el procesamiento de datos e información.

Los servidores y los navegadores s€ comunican mediante el protocolg de transferencla

de hipertexto «fffpi, un lenguaje creádo para transferir documentos de hipenexto en la

Web. o servicios Web a veces se llaman servidores HTTPD.
Un servidor Web es un programa de aplicación que satisface las solicitude§ FITTP,

FTP, SMTP, HTTPD realizadas por los navegadores. Para ello' el ordenador que la

soporta debe estar coneCtado a la lntemet o a la Intranet y por lo tanto, ha de tener

asignada una dirección [P.

uná direcclón de Intemet o web (a veces llamada dirección URL o Loc¿lizador de

recursos universal) suele e§tar compuesta por cualro partes;

i Un nombre de protocolo (un conjunto de reglas y estándares que permiten a los

equipos intercambiar información).
i t-a ubic¿ción del sitio.
i El nombre de la organización que msnti€ne el sitio
i Un sufrjo que identifica [a clase de organización de que se trata (como com en el

caso de una organización comercial).
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Cabe destacar el hecho de que la palabra servidor identifica tanto al programa como a la
maquina en la que dicho programa se ejecuta. Existe, por tanto, cierta ambiguedad en el
término, aunque no será dificil dilerenciar a cuál de los dos se refiere en cáda caso. En
este articulo se refiere siempre a la aplicación.
un servidor web se encarga de mantenerse a la espera de peticiones HTTp llevada a
cabo por un cliente HTTP que se suele conocer como navegador. El navegador realiza
una petición al servidor y éste le responde con el contenido que el cliente solicita. A
modo de ejemplo, al teclear www.wikipedia.org en nuestro navegador, ése realiza una
petición HTTP al servidor de dicha dirección. El servidor responde al cliente enviando
el código HTML de [a página, el cliente, una vez recibido el código, lo interpraa y lo
muestra en pantalla. Como se muestra con este ejemplo, el cliente es el encargado de
interpretar el código HTML, es decir, de mostrar las fuenres, Ios colores y la disposición
de los textos y objetos de la página; el servidor tan sólo se limita a transferir el código
de la página sin llevar a cabo ninguna interpretación de la misma.
Sobre el servicio web clásico se puede disponer de aplicaciones web. Éstas son

fragmentos de mdigo que se ejecutan cuando se re¿lizan ciertas peticiones o respuestas
HTTP. Hay que distinguir entre.

. Aplicaciones en el t¡do de! cl¡eole: el cliente web es el encargado de

ejecutarlas en la máquina del usuario. Son las aplicaciones tipo Java o

Javascript: el servidor proporciona el código de las aplicaciones al cliente y éste.

mediante el navegador, las ejecuta. Es necesario, por tanto, que el cliente
disponga de un navegador con capacidad para ejecutar aplicaciones (también

llamadas scripts). Normalmente, los navegadores permiten ejecutar aplicaciones

escritas en lenguaje javascript y javq aunque pueden añadirse márs lenguajes

mediante el uso de plugins.

. Aplicaciones et el hdo del se¡vidor: el servidor wcb ejecuta la

aplicación; ésta, una vez ejecutada, genera cierto codigo HTML; el servidor

toma este código recién creado y lo envia a[ cliente por medio del protocolo

HTTP.

Las aplicaciones de servidor suelen ser la opción por la que §e opta en la mayoría de las

ocasiones pua rcalizx aplicaciones web. La razón es que, al ejecutarse ésta en el

servidor y no en la máquina del cliente, éste no necesita ninguna capacrdad adicional,

como si ocufre en el caso de querer ejecutsf aplicsciones javascript o java. Así pues,

cualquier cliente dotado de un navegador web básico puede utilizar este tipo de

aplicaciones.

Los servidores web son aquéllos que permiten a los clientes compartir datos,

documentos y multimedia en formato Web. Aunque es pafte de la tecnologia Cliente-

Servidor, el servidor Web aporta algunas ventajas adicionales; como acceso más simple

a la información (con un simple clic)

e?§o''*\
q

'rc)
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6.10.1
WEB

6.I0.2 CONFIGURACIÓN DEL SERVIDOR WEB SERVER
l.- Verificar si se tiene instalado el paquete del web Sen'er.

root@localhosl .-l # rpm t htlpd

e rd,.-¡.* &.m J| rl, {' Ú ú
i{.. : |t. itl.x,qq¡.rnt(r¡¡í

¿r<iro Efr l:d l.miÉ id¡pú At¡¿
lroott¡lo.¡Ih¿st -1. rro -q htiFd
hrtgd-.1-0.52-l

Q n; rs a.ar rr or dl

Prquete hfpd
inslilhdo

Administreción Seguridedes de Redes

REQUERIMIENTOS PARA LEVANTAR UN SERVIDOR

' Un computador con Linux Fedora Core 3 instalado

' Configuración IP Estática

' Tarjeta de red.

' Configuración de la tarjeta de red.

' Paquete de Apache instalado.

' Haber configurado previamente el DNS (Bind),

tF?^',

q
,.1

,. r 'J5
,r¡¡Al

..i a ,rd¿ tx,.añcár dctrlul.ül
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2 - Ingresar al directorio confcon la siguiente ruta.

root@loc¿lhor n# cd le.c/htr,ñ conf

cd
efc/bttpd/conf

Ingresa a un directorio
Directorios

Edita un a¡chivo

(¿ ,_ -n.E.*¡.,¡ ü ¡¡

-I* 
- n¡.,!r rÉn' '.,ohn¡ftr'.

Figum 6l 14: Ruta de Inpeso a Direaorio r*Í 
C;,,

3.- Editar el a¡chivo httpd,conf §:

root@tocalhost contl # vi httpd.conf 
t\

q

- ^n{-,ñ 
¡¡c¡ld ts\' - rt,.,

\¡'" ...,¿d

,_,*His
vt

.f ..¡ .i ú.^rYr..|lerr1 ¡'l

añ*. E¿r.r yd I.6.d 5f¡o.. álra¡
, únr l. u¡ hrr,1r (.'úl

'r ¡a ,d? rf rlr<.r ;d..trÁ!'..tn tf

Figura 6I l5: Ingreso ol Archüto Hnpd.Conf
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Descomentar las siguientes lineas

Listen 80 (puerto donde escucha el Web Sewer)

O d.,5 É *,. .', úa ri

de Redes

.1, .:, . .lF .¡
,,., 1 ¡^.Jlvr'¿',Ú.ht,D4t.¡|

Puerto

d( ¡L ru.l¡\ ¡\rrt,r,le r.{I!rs L¡\\

i¡ aCr.r.4¡ a(* ¿13-:- E

.l¡ia,l

ü*,
qí

Fíguro Él 16: Descomcntar Puerlo lisen 80

Document Root "var/www/html" (donde se va a guardar el sitio web)

69

na.I l^.llr¡.r:.nrh td\rrl
Q .t :: ,. *,. ar o $;'

s'í.'
A¡rlilo E G¡ Yt I.td,É 5'd¡t6 AIrd¡

r .§et.¡iú.r(aI:¡¡¡.: t{t(¡!ur¿. h6 
^prihe 

(onrt¡u(rs i.l, rclártncr¡]q
r 'l{L] ¡nd '.hc stli\t8 Ll]l! rnú '.üYl.li-l'rrgl r¿rr¡bl.t.
¡ rlra¡ -(L ',)r._". i!,.(!- .rll q:. r¡n 11.,:r',"¡r ¡r(l P!r t :q!u¡rt'l
. b, rar rlrén: .t.n sr.I "{rl1 . .lp¡che till trsP lh! !¡lu. ól thc
. i?¡../r¡i¡r. drr.rl1rr.

,1..i,r¡.xrk.iir lr)- ¡r:t r.r! 4r¡r ,)t ¡rLr¡li !'¡ 'rll :. 1,' r'\''
¿ .n,.,'rcn¡¡ E ¡.,¡,1!r- ¡¡l r.rt,F'i. r!¡, rr¡ 'r fr¡¡ rhr' .1!re!t,'\, iu
, !\nD,'1¡,' iIL]:s ürJ rl:r"..d1 b, u'..i 1.. !,'Iñi 'o l¡'r l'rrr¡rl:'

(i
7i'

. L¿rh.l¡¡sÍt.rv rd rhr.h t¡ahc h¡. ¡(.odi .¡. b. .onr¡§srcd .¡rh ¡§iP§'r
14 rFr':I 5p7!i("i.rvl l.!rur.! ¡r€ ¡llaFd lr¡l'ot dlr¡blé'i ir rh¡r
J¡r..cror1 (¡hd :ts É.¡tdir.¡ t,rr¡ri

lrt:1, ¡.' ..¡l¡r'u1 tl,! dt'l¿olr' L. r r ¡i, r\iIrra¡.1, :!r¡!

? !. md .lxrtotr ,6(,t D1t rrt

Alnracenanriento de páginas

il
Figum Gl t7: I)irección de Almacenamiento del Sitio Web
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!lenual de usuario Administración ridades de Redes

NameVirtualHost r:80 @scucha a nivel de más páginas)

.l a-.1.-.- 
^rf 

d.. r\

ar({\^ Ejñr }:.. ¡,oh.

s) É,! * -,.. , o, §0

Figuru (>l lE: Descornenlot Nome nrtualhost

Copie el párrafo del <virtual host i:80>, descomente las lineas necesa¡ias y realice los

siguientes cambios

<Virtu¡lHosl *:t0>
ServerAdmin
DocumentRoot
Serverftlame
</VirtuelHost>

<VirtualHost':t0>
SeryerAdmin
DocumentRoot
ServerNeme

,^c "1
§?'
qroot@localhost

/va¡lww htmVsitio
wrlr¡. molinosdel ecuador. com

Host vinual que escucha por el puerto 80

Administrador Web de la computadora
Ruta completa de donde se aloja la página

Dirección del dominio

'.;Jt
,i¡'-É

r¡ ^*x-. ^..* 
Y\ 

" 
.. t3 .D O -¿ ,s ó &,. ¡¡.. al

ir¡ v.r¡.bn.

;"r r. ri¡.u JLfl\

Et'

Figuro Él l9: Confi¡guroción del L/irtuolhost
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Manual de usuerio

4.- Digitar el siguiente comando.
root@localhost confl # cd /var/ww html

cd
/v¡r/www/html

Administración

lngreso a directorio
Directorios

t .a.& 8 ,¡\' ¡t

es de Redes

:. '
,;.lC

" " " --;}o^i 
)'zi, nwo ¿" nsroo at Dircdorio Hrmt 

rl

5.- Crear una carpeta donde se alojará nuestro sitio web, en esle caso el nombre de la

carpeta es el mismo que ingresará en el DocumcntRoot' que es e[ sitio web'

root@localhost htmll # mkdir sitio

mkdir Crea un directorio

- ^r¡(&¡d*r 
r..*' .f ', ., ? O

á¡rr* ltl¡ f, !.l!rÉ ld§5 
^Yqh

lr !¡.rrnl lñdr.l. l?( x¡.Ín r d!,r I ¡, ¡1, v.¡r',*rl¡Iñl
iroDrrror¡¡ord.¡.<qd-r htil I' ¡rd¡r rtt,t¡

i¡ '6 ¿ n.¡'v-,!r"( rJ& i!riñ-'krrr

qgrxt

¡f *r e o. o. s.rr Qf

r:l
Figum 6-12l: Creación e Ia CarPda
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Manuel de usuario

6.- lngresar al sitio y crear un archivo html

root@localhost hrmll # cd sitio
root@localhost sitio] # vi index.html

cd
vi

Administración v ridades de Redes

lngreso a un directorio
Edita un archivo

- ^rÉrrcü ^1Éff 
r.-¡.a.. r i!¡ :'

a ra td ¡ tr(n.ú+¡-§jq

r ! n¡, nx¡rrBtil,¡ erlr. !L*i,/t'r'uarrr

() ,.b .& É ¿¡ re .r,
aEhE a&. t I"M¡ !a.qr ^yr.lrooi ri§ r rtu.¿. ¡.rru.ro

',..j..' t,l ¡ ¡1|

Figura 6122: Creación del Archivt¡ Indexhtml

7.- Levanta¡ todos los servicio§ con los siSuientes comandos.

root@localhost Il # service named restart

root@localhost {l # service httpd stan

¡¡ 
^í.r-G 

a..ñ +! ; q|'E
J.¡'§}s,l}1.'lilr

^r.nro 
Lr.r Yd I.tu 5drr, 

^¿¡¡aL

E]

1) a.- s.r *. rrror dl

, fl.lot
Is
l¡

:;

Iro¡tn¡st rB'.\r.1..ú<rD!

Itdr ¡.¡ I ¡Ns.l.le!s.de¡

rr'r¡r ¡r.Ln!.x!. 1., ud¡rt

.i t to,, ..rvi.€ ¡.Ed !.tr.rt

ilr¡ol. *t!ir. hrr¡d rl¡rr
,,rrr"l, !

Figum á-123: Iniciar los Senicios hdyl
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lllanual de usuario Administr¡ción v rid¡des de Redes

6.10.3 CONFIGURACIÓN EN CLIENTE WINDOWS - WEB
SERVER
l.- Ir a Mis Sitio¡ de rrd y hacer clic derecho y elegir la opción de Propicdedes.

!l

f
,T
,{

Figum Gl24: Selección de hopicdades de Mis Siti¿ts de Red
i

6i¡: . .. ','t-uf

2.- Hacer clic derecho en la opción de Cone¡ión Ih Árt¡ l,ocel, y elegir la oncion fi's
Propiededcs.

Figura Ét 25: hopicdades le Con¿xiona d¿ Red

- §r.

3
!
j
j

n

il

<-.

ar(ttvo Eddóñ v.r fddtÉ ¡brdñát6

'1 A.(Eo t.a.atr(o

I
L¡n o ld¿rnct d..r. vc}oc¡dld

cDó.É d.€..16

ca¡-tr. '-i- -

cd.qqü d. P(Etc

Crcr r<!E ¿.fto

_t
€, cdÉ¡oñ¡ ¿r ¡¡¿

gü-';..i

2
c!
É
.¿
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Manu¡l de usuario Administr¡ción v rid¡des de Redes

3.- En esta ventana s€ muestra la opción Tcpnp para configurar la tarjera de red

Figum É126: holocolo lnlana I'c¡llp

4.- Proceder a digitar una dirección (lP) al computador y digitar como nuestro DNS la

IP del Scrvidor y hacer clic en Acepter. .. ',r i") I

, - . OblarÉr uná dn*ció.1 lP aL¡tomálic Y¡6r*€

a:1 Usd la srqirrer*a d;eccÉn lP:

Dnección lP 192 164

Má¡cor6 de rubrod 2S . 255

Pu.,rta de érlacé P.e#érarú1¡!da:

Dirccción IP
del cheute

-j, Usd l6s argt(¡Gl'*.t§ drccclonit§ d. sorvldor ONS:

36(vidor ONS pl6í€rilo: 132 164 12

Se'rvidor DNS alcrñátivo:

Dl¡eccióu lP
del señ idor
DNS

OpcrorEs avanzadas

I Acoptar I I c"',i"r", I

Figura G127: Ingreso de Ip v Dns (Senidor).

G ano¡ol

Puedo h¿cor qus l¿ corflouracló.l lP sa á$lgno autoÍ¡átEamenta sr s4']

.a¿ as cc¡no*sl. con o¡to rccurso. Do lo contrario- ncccsitá coñsL¡tér
t-Á á áffi*tiaoot de Ia r€d cr¡á 6s la cor¡lrgt¡r-tóñ lP óCnoP'€dá'

12

zfi

c¡

"s

I

o

G.'rpr€l At¡éñt¡cáció.r oFÉ,o.!crávañ.ódo.
Lor¡actar !¡sárido

aD Adápl.do, Eth.rñát Fárt PCt da S¡S 9ú

Esr¡! cohd.Í5ñ úr¡2á los !¡rfuÉñras olcmórltos

Proaoel]l,o f CPllP El proloc-lo dé réd Éts &Ga axter|tá
pr.d.td,1hüdo qJ6 p-rmit- L cñl5;crci<J.t úrt.c w.ri.. ..d..
cd1Üct.dás Éñtia rf

t ''l Molha cño ú¡ nl árG. d. ñdfE.c¡ór¡ d co¡ÉcliÉ.

l )

p6,. ,eder Mll:roso,t

I erooiroaaas

EIE¡ - frroplcd.dc|i d.r Cor¡Gx¡ón dG, áro. local

PJopb.r.dc, .te P¡otúolo lnlcrnct f'lCPllP, EtA

-

EDCOM CaPítulo 6- Página t4 ESPOL

arr,óJu, dc rJaluEte¡ Qu5



Menuel de ususrio Administración

6.- En el Intcn¡ct f,rplorer digitar Ia dirección de nuestra pagina'

a¡.h.o E¿dr v- f¡,qls lineüt¡ atld.

es de Redes

5.- En el icono Intcr¡et Erplorrr, hacer clic derecho y elegir la opción Abrir la
página principrl.

Figuro É128: Ingreso al Intena Expkre¡ t.r)
I
'§
,I

:A

,3n*.

Y!' ¿'

I

tl
Y A.Écrfil.lré - . L

, -::' ü11
- flr'

:J ¡lr$ - B¡¡".É '

& i1_i3

i.ag
¡8 iarh,dá!¿d, 16

ANTECEDENTES H/STOR

i,r=.-ra -:

Figum 61 29: hescntación dc la Pógina

¡ UrÍiled Ooctí|erl . lHctñt ht.rrl.'l [rtb,.t
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M¡nuel de usu¡rio

6.II SERVIDOR SENDMAIL

Administr¡ción v ridedes de Redes

,

Puerto
l5

I

t POF 3.IMAP 1

SENDIN¡L I

I

router

t-.lsuario linr,r ñil
(\§.-i

-.'\ .,

ñ l'
§^S

Seftidor de coneo

,

Usrrr¡r¡o urrlrr:lOr¡S

Figum GIJ0: Scwido¡ Sendmail

EDCOM CrPÍtulo 6- Pá3inr t6 ESPOL
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Al igual que los rrvidores de páginas, existen varios servidores de Mail (también -
llamádos ii¡fn "U¡t Transfer Agent") uno de los más comunes es Setfuil, e{'A

archivo principal de configuració n irdrroil."¡ a considerado uno de los archivor nád"l,

complejos con los que trabaja un administrador. r',ital'

§endmail es el agente de transporte de correo mas común de Internet en los sistemas

Linux.
Mail Server es un servidor de mail POP3 y SMTP que sopona un número ilimitado de

dominios, c¿sillas de mail, y listas de coneo.

Mail server es un pfogfams chico, diseñado para manejar los servicios PoP y sMTP

para pequcñas empresas o para uso individual.
irara iograrlo se definen una serie de protocolos, cad¿ uno con una finalid¡d concreta;

§MTP simple Mail Tranfer Protocol: Es el protocolo qu€ se utiliza para que dos

servidores de correo intercambien mensajes

POP (Pos Office Protocol). se utiliza para obtener los mensajes guardados en el

servidor y pasarselos al usuario.

IMAP (Inrernet Message Acc¿ss Protocol): zu finalidad es la misma que la del PoP3.

pero el funcionamiento y las funcionalidades son diferentes.

Así pues, un servidor de correo consta en realidad de dos servidores. un servidor sMTP
que será el encargado de enüar y recibir mensajes, y un servidor PoP/IMAP que será el

que permita a los usua¡ios obtener sus mensajes.

,l

-

l

(



Manu¡l de usuario Administración y Seguridedes de Redes

6. I I. I CARACTERÍSTICAS PRINCIPALES
Existen una gran variedad de programas de correo electrónico que proveen al usuario de
una aplicación para la creación y envió de mail. Estos programas son los llamados
agentes de usuario o MUA (Mail User Agent), y su propósito es el aislar al usuario de
los agentes de transporte o MTA (Mail Transport Agent), que son los encargados de
transferir los mail a su correcto destino.

Sendmail es el agente de transpone de corroo m¿s común de lr¡tema en los sitcmas
Linux. Aunque actúa principalmente como MTA. l"as misiones básicas de sendmail son
las siguientes.

i Recogida de mails provenientes de un Mail Transport Ager¡t (MTA)
); Elección de la estrategia de reparto de dos mails.
i Si el mail es local en el sistema" enviará el mails al programa de reparto local de

mails.
i Si el mail no es loc¿I, sendmail utilizará el DNS del sistema para determinar el

host al que se debe ser enviado el mail.

6.II.2 REQUERIMIENTOS

' Computador Linux

' Tarjeta de red

t Configuración lP E*ática

' Paquete sendmail o Qmail

' Configurar tarjeta de red

t Levantar el puerto POP3 Y SMTP

,.,.'ü,

i
o4
rÉ
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Manual de usuario Administr¡ción v

o, r.h ..b.* ¿, q .:¡

r¿Er.e*¡.!u.r €a

des de Redes

6.II.3 CONFIGURACIÓN DE SENDMAIL
l.- Venficar si se liene instalado el paquete de sendmail y dovecot

root@loc¿lhost ll # rpm q sendmail
root@localhost 4 # rpm q dovecot

rpm - q Verifica si esta instalados los paquetes

l --i,:*"Ofu* 
Él3l: Vaífieat Paquaes Scadmail y Dovecot

2.- lngresar al archivo dovctoLconf
root@localhost l) # d I etc
root@localho§t etcl # vi dovecot.conf

cd
vi

Inglesar a un directorio
Edita un archivo

Protocolos

)

. Descomentar la siguiente tinea y agregar el fnal POP3.

#prorocols = IMAp Ñ¡pS pOp¡ (Permite levanta¡ el puerto I l0 para recibir

correo electronico)

Figum GI32: Coafguración d¿ los hotxotos

EDCO]II C¡pitulo6-PlgineSt
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Menurl de usuerio Administr¡cién de Redm

3.- Dicitar el siguiente comando, y verificar si en el directorio se encuentra el archivo
sendm¡il.cf
root@localhost acl # cd mail
root@iocalhost maill # ls

lngresa a un directorio
Lista contenido de un direaorio

cd
ls

- /\r¡¡{r,dÉ A..ar¡ g Yt:. I ry a O ¡¡! ¡d. É..-¡.r §l

ár<dtó Eañ, Yr J.'r!l¡ sd.D.r 
^Iil¡lrin.t'!,{,1hü¡.l.l.rrdda, err J¡ (¡ r¿¡t

Ir¡¡or,!¡!r rooliror!, d¡¡lr, -¡¡il, lr
Jcq¡nt¡b¡-.Jt ü¡ ¡ l{rr¡b ¡.

¡. -rr-,d¿, h. tpt ¡ l§ Drt..t.bto
do.r1nt.D¡{ lo.. ¡-lE4r -ñ¡.p. I¡t.l¡.c
I r,¡¡r,r.,l !no¡¡ú ¡e. o¡!(,, ..,,¡.0

figum f-l33: listado dc A¡chivos dcl Di¡eaorio Mail

4.- Ingresar al archivo del sendmeil.cf

+ t @r nY¡!Ed.L.drlú'ñ,

a 
^rrte! ^..Ú 

í¿-l'':. ! ¡
t'¡rt $r'!n"¡tl\r:;_4r'c'tli fsl¡

üE,it6 EIl. lÉ l.fiñr E i.t'§ AI'¡d'

I rññr¡ra¡ lñó... 1..§.¿or r¡ I I l. !i ..-lF, ! _"d]

O .¡ü ¡ d' É. 21¡¡ Oi

\.

t,r
,.,i&

F€i{rl

..t ¡a 'ú:, ñdú.{r{t« q¡d €tctñ:¡

Figura 6-134: Ingrext alAorchivo tkndnaild
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Nlanuel de usuario Administración ridades de Redes

Editar las siguientes lineas donde se edira el nombre del computador

Cwlocalhost Cwmolinosdelecuador

- a-.*ffi 
^(.ñ. r! i. . t}! ,t

Arr.ü E¡u I¿s t ús seaP ¡r!¿

r rrrLir irlP .nP .ac. rrr..rt ¡Dñ
rhrr d* bcr.rf ¡n! Lu^t¡ ¡JD! u"!: .r.t r¡.d¡! ¡ n¡PÍr¡l¡ul t lp§.- h lrrrlharr

o ,,D .6 *. r'., .¡,

Nonlbre del donrinio

t,, 'loie.¡..u{i^r
..r-.rr ¡ l: l.¡(á ¡ rx',t naftr

t r"! lür/,,r r l¡!.!

r!r !hr¡:h s.

a , Kn ¡ i'¿iknrl'{.. .¿d., ,4 n¡-t

i Cambia¡ la dirección
127001

Figuro Gl35: Saea¡ el Nombre del Dominio l
((

0000

#SM'I'P daemon oPtions
DnemonPortOpf ions=PorFsmtp. .{ddr=0.0.0. l. Nanre:l\IT

Cualquier servidor pueda enviar el correo

# SMTP client options
0 ClientPortOptions: Family=i¡s1, Addr0.0.0.0

Cualquier cliente pueda envia¡ un correo
(¿ 's {a.* r¡ !! €¡

1,, '-¡
, ¡¡t:tJ9
Éi¡'

- ^.**ú¡. ^..*' -! -

l

- - 4¡ tldror¡dt.qk,.E'^1.¡ r-:l

Figura É136:SMTP Daemon OPtions
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§lanu¡l de usuario Administración

5.- Luego proceder a iniciar los servicios del sendmail con el comando

root@molinosdelecuador sysconfig] # service sendmail start.
ra ¡¡.É.¡,'qú A(@ó Y¡,-:i. \ tj c,

r\¡¡rm(¡i,&td,¡¿rL¡¡.r:;....,r¡ sri?¡
¡JihÉ túrr l{ lñi, }r¡e rtril:
f¡ out ¡ul lrúlrl! 1c.üd¡ rr!(6ofirl, :rr( ¡!( {{ú.¡¡t ¡{!L¡rt
¡P¡B.rk, r.¡.t¡!¡: I .
f,{r¿(tlr¡(loñ d. r¡-.ttehr | ,
l¡r.t¡ñlr' *.wi¡¡il: I I
ln¡\i,, & É¡ .ti.',t: I
I rlo r ¡E I ¡fr ¡<tt 1.. qd'r 'v..".rt. tr I

de Redes

tA r.! a & ¡e. ¿J t6 O¡

Oi&.d.É.2rt¿ qI

)r)
{F

q
gri , t,:^

,t r ,ú ¡ ñ¿¡rsd.*.E.k'r' ari.nr,i¡ ¡'Ah'r -J

**'

Figura 6137: Reinicia¡ los Sctvicios del Scnúadl

6.- Luego verifica¡ si los puertos 110 y 25 está¡n habililados.

L I STX¡

Ll sfEli

r I slrfl

L ¡ sTE]t

L I STT¡i

! t sTEri

Ll Sf¿l

t I §TIi_

I t idü .rirút¿.le( (rd6,r< l

Figura $138: Vedficar Puertos I l0 ¡ 25
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7.- Ingresar al directorio de etc y editar el archivo del hosts

root@localhost l) # cd /ac
root@localhost etc] # vi hosrs

Mnnuel de usuario

cd
vi
hosts

+ .l d,dr¡*u.<rú ,ru

¡¡ Aa.-¡lE &.* r\ :,i l 6 c

átrrro ¡i¡Ú &¡r I.úfú >.Lp¡r

IP serr idor

Administreción v ridedes de Redes

Ingresa a un directorio
Edita un archivo
Directorio

.¡ aÉ..-* &.ñ 'ra r'. .. ,s t!¡

Arf i!_o (.tr.. vá f .F¡ sd.$r ^! 
ú

f "t¿ l. .l ly,.l''U

o ..n, .¡ & ,k.. ,, \/ {t

.¡:,

t
{

Btr:' ... -]
r.hbJ Y"-l.::,rr,,,, :,,ii,

r€,ug
Figura Gt39: Ingra;o ol Archivo Hosls

> Aumentar estas dos lineas

127.0.0. I molinosdelecuador. com

192.168.12.1 molinosdelecuador'com

molinosdelecuador
molinosdelecuador

O r.ü l.h [' ¡r 12 C¿

t,

n.l i ! ,<,.r, *{Éd.li.úro -1.

Figum 6-110: ConJiguración del A¡thivo Hosls
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M¡nu¡l de usu¡rio Administración Seguridedes de Redes

t.- En la siguiente pantalla cre¿r el usuario con su respectiva contraseña

Arthño Edt¡ y.r lc¡úiñal ld+¡¡ 
^¿úLlr.r:1rE llno.Ll!lF(odrkrr rlf ¿(!(nr Fr t.a{

lroor,¡¡o I rrEsd€ l.cu¿dor /1, p.s d tnse(h¡naloB pásB¡ord for úÉ¿r tose.lie, L'¡ill gissi.rrd:
BAD PrS§¡IORD: 1r rs t.s !¡¡rrt
llrt}?. ñ.i l,iI\ p¿!-!hord:
pielid: ¿ll ¿¡rtlr+ñrr(¿t¡,rn tok€ñi qrd¡t€d

@.* ra"e rr'* Jl p6¡§

Figum Él4l: Creación dc Usuario ! Contaseña
q

9.- Levantar los siguientes servicios

root@loc¿lhost { # service dovecot restart

root@localhost I] # service s€ndmail restart

rl¡t-rÉ ^..* ¿
.¡i., » nr¡ü,rLlÉ'.'l¡ - .r

Ár.rro E.r¿¡ Y, loh, §<¡r€ ^fn
Ir@tJr!Ll¡tul4l.t ,.ud!¡ !r:¡.o frt l'
I'¡r¡ñá. Oov.(¡t ¡.¡P:
l¡¡( r ¡ido n6r..or ¡!¡P:
I ¡,!L.¡.utnru!¡rll,.ud,r¡,r' (ú¡if ¡r lr :r.\ ¡.. :.r-r.¡,ú¡1 r(!r.
rPr6óñ!:0 a.n(trr ¡:
Dtsr(t¡r¡L¡on iL r. r l.c¡t.
lñr( ¡.¡¡ó r.0ót¡11:
¡nr(rú ltr u-(lt+nr:
lriht¡ts1 lDrá.1.(q¿ió. r\'¡coñllBl. .i

n ! qrd ñ<r6¿.ir. {¡Lt Ér! it q.ir6l

Figum É112: Reslauración de los Se¡vicios de Dottecot y Sendmail
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Manual de usuario Administración y de Redes

l0'- un¿ vez resraurados los servicios proceder a envia¡ un mensaje a un usuario en la
red, como se muestra en la siguiente pantalla.

AEHv6 Erdt¡ L, I!.i*r.¡ 5..¡ó¡, ^¿¡¡l¡
I roór !¡¡ ¡ rno.:a! l.cudo! ,,. .r1r t¡,;.

'l

Figura LlJS: Envlo de M l

¡

&.r ,: lll
Cn ir :.JS

,f l{i¡

l¡q, n!rir^¡.|*q¡ls
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IVIanual de usuario Administración y uridades de Redes

6.I I.4 CONFIGURACION EN CLIENTE WINDOWS - MAIL
l.- Como primer paso hacer clic en Inicio, Programas, Outlook Erpress.

S@@rÉi..

.:, eddrá E!s

ci'*--

Figum 6144: Sclccción de Outlot¡* Exp¡ess

2.- La siguiente partalla muestra la página principal del Outlook Erpress

¡¡P:;§

rrm. r .cItor¿d ht
grwo, d. ao§dr lu.

r€¡¡ta.r}l§ !.¡a. v. rü'¡dút6 &tqr a¡¡.

iJ

O c..!a.r d. dr,.a.
g 6-+E d. '&.(1 f r.ññ r-s1i
o etarr- .r-oaor

¡r ¡,¡3¡tü

cüü.ffia(. tr'üd"d" r

hJ!d. tstcd
¡¿ H.r r nrr..l. a. ..ro .k.ba.kc ú LÍ¡ .n Ldió l.t¡9ü irub.ñd.r.d...i'rd. r:,ii^H.:"*
con6our.. un. @.ñt. d. cod.o

I ...*r. '
L .., .**.- ., *, . ,,.. *
I " ''"'-r;.:-" --'

Conñour.. d.ñt. d..ruoD d. ñotd'i "

É
!l ¡rrr..-ororr-

Ar 'i,o.r oudoor E¡or.rt, tr d..d.ñ.ñt . l. l¡ñt¡). d.

!c-.ar itrarl*uor ua

Figum Ll45: Página hincipol del Outl(nh E\press

E,.-.

Ó ositd. ¡¡!r.r¡ fIErÉ'
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M¡nual de usuario Administración Seguridades de Redes

3.- En el Outlook Express escoger la opción Herrrmient¡s y elegir Cuentas

S a-¡*r.- úr
q !¡d¡ ó rdd.
É üirr¡'..'q
O E¡rÉrá.¡,n
6 a-..¿'

h.y G*{t6q, nE*r na. rk :

ú arrdt6 pr. oú ú ideto !! ¡¡n.l¡ r,¡¡a¡ ¿¡ ¿rrooo"¡'

El ¡*r¡.rrrrro-*
al,n'ox ouloo¡r trp.rtt, ú dr.d.m.¡r. ¡ r! !.i.dtj. d.

§trcÉr.¡. iH d. x

ñr.(¡ btll*b..¡.. ñ. r.r¿..^ r¡.¡r,É lñr.. !.

tlohló,,,

5rYdo & úedfib.

i tónñdu... uná cú¿ , ¿. óñ. .

!

i¡.9 4. ¡{.ht
i có.rtu.r dñt. d. @6o ó..to.(...

artrr úr nrnti.r.
Érdlb¡ d o&lr! o
úñ. r 5eóran lo.
grror da ^úóo¡i 

q!.

Figum ó-116: Configuración d¿ Cuentas

4.- En esta pantalta elegir la opción Agrcger y elegir Corrco

To& C** tlok¡as Savm d¡ &tluo

CLEria IE cqtdl Qut¡

lngqt¡,

E xcrnu

E d¿i!¿ca od¿r,

Een¡

t
;
t:
ii.

.l

-,\ t,..'- i
,t¡rt

Figuro GIJT: Cuenlas de Inte¡nd

ú ou¡¡¡r r¡pr¡ iI,EIF

Cúeolü & lnlÉfllll

Csrm,
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lllanual de usuario Administración y

5.- En el siguiente cuadro ingresar nuestro nombre

S u nomb¡¿

^l.r'vrr 
c€r..o .bcl,dlfo. ru norfb.. .pr-.rá.ri C ¿dñpo D. d.l.r'.ñr.r.

rJcrlo. E¡c ¡¿ su nonüo ldy cofio dasaa qua +dc¡ca

Nsnbc pao r¡odru: lo¡d

Pq q.rnob: Jcrg. L¡jpc:

Siquonto,' tancela,

Figura Él!8: Asignacün de Nombre de Llsusaio

6.- Ingresar nuestra

siguiente.

es de Redes

(..

dirección de conm electrónico como §e mue§tra en ta naffii

oracc¡óñ.lc crrá.r a¡Gcltórtco dG lrnarñ61

L. dEsiin d. cul€o cl*trónÉo a¡ t¡ *ccciin q! olr§ pcrtq|. rtÜ¿'r&] p'¡a
al'rvlórb ÍÉrt És

DiGccitñ d. cdr.o !tÉcttó.ü:o p§e@rEsd¿bcudo¡ com

Pq oicrYplo: algus(&r¡rc'oao'tcdn

S EFr.rtt )

Figura 6-!19: Dirección de Cor¡eo

&ffi.ntG par. h comfón a lntern l Él

ful¡lrnl! Par.r la ctncrlón a lnt.rnll Él
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ñfanunl de usu¡rio Administreción rid¡des de Redes

?,- En esta pantalls especificer el servidor de correo entrante (pOp3) y el servidor de
correo saliente (SMTP), en e$e caso los dos son la misma dirección del servidor
Linux, y hacer clic en §¡guicnte.

or¡bre dcl ¡crvidor dc co¡¡co clcclrórxco

Mr rar_viloa dé coareo cñr¡dne ca POP3

.,.

Sg¡vdo¡ de coreo fPCP3. lllAP o HT IPI
192164121

El 3úrYdcr SMTP ¡6 úiza pór.

Sorviror de coÍco MIP}

112.l68 12 1l

( Alrar

Figura 6t 50: Espcciftcor §¿rvidor de Coneo Entrunte f Sal¡en'e

Figum Gt5l: lngreso de Nombre y Conlraseña

ciillr,
'[.

!//
a'

r+tut

8.- En esta

fueron y
pantalla ingresar el nombre de usuario y la contraseña los mismos que

a creados por el servidor de correo Linux' y hacer clic en Sigu¡ente'

A3blcnt! p.r. l¿ conrr¡ún ¿ lnlefnet lsal

E scrb¿ ol nonü€ dó la cr.útá y l, corue'b q' ¡Ú prov€od(r da s'rvt¡os lr{omst

b h. prggqcimado.

Cgr{rás.r1á ...|
f-" E¿cold6r cd*re¿fi.

ci .u ddw.¿dor dc tGrvtbt lnr¿rn t r!q.ér6.¡-lc'tt&¡óñ 'i cd¡¡rosf" "9-ry-'Ápai,-. i"r- *"*o. 3u crs{s dé csr¿o. ácfit,e b ct§t6 Ó vtrilggr lñcr¿r
'*iá-**rÁ.¡-*it*ih & étrte6! t !¡¡r (sPAi'

I I l¡rc¡¡ sgc¡.r,t u¡vúo r¡.Hi;..¡r.l d. coñl'acña ¡o¡¡¡e f SPAI

lñ¡ci.r dc tcnóñ d.l co.réo d. lr*é'ñct

< ahát I s*--'.1. ' I

¡...{Uomtre dé c¡.¡6ñla

8llrl'lcnle para la con:rlón a lnlérrEl
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9.- En esta pantalla el Asistente para la conexión a lntemet pregunta si toda la
información ingresada es correctq de ser así hacer clic en el botón Fin¡liz¡r.

Menuel de usuerio Administreción

E scrh5 cúréc{trEñlc loda h ilúr¡adJñ na€ssrio puo ccnfigrra b cter*a.

Sr daoa guada lo corJi¡racrin, lugo clic en Firolza

Figura É152: Íinaliznr Cambios del Asi§ente

10.- Como se mueslra ya s€ tiene configurado el Outlook Exprers'

Figum Él 53: Fínaliwción del Asistente

E¿r'É¿l¿r

de Redes

'l-.)

;! rn-E

I

t
t

;-CA

errüt

< Atrá§ Fñ&d

l¡blentr par. L comxión a lnler¡Ét ú

ProE{,:dadcs

Ce«a¡

i:lrer-llf )

ffrszraatzr

Qu¡t¿rEuc¡ta

lrportd

Exporte,

Tpo Cstaodrt

C€rreo [tredÉt Cudq¡aa d§9

Todo Co¡ao Notici¿s . Se¡vtio de Úectqo

CuEnt.r dc lnlernel EE
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Manu¡l de usuario Adminisf reción y ridedes de Redes

I l.- Verificar en la bandeja de entrada el mensaje que se digitó por pane del servidor

tnr? l*,¡ F ,

:rus - JiF
F.qb aq- I

¡¡.r¡c*¡, ¡e¡.c*.tÉ .t*r :)n¡¡ !J

arqadoñ tu r.llet

i rd.. E <r¡.a5 ó @ñ

,a-ia.t &drr¡.

'., Effr4.¡rÉ
Effdú &

¡rnt)I

Figura É154: Bandeia de Entada de OUTL(MK

Lectura de la información recibida del servidor de correo

Figura ll55: Ingreso al Menxie

!
''Cd

rr' iS'

tG}.As

dabar
I rool kcot&ndrnosdele.u¿dr

?-¡ F¡rFdbrh.\¡e.,6

I¡.'¡.¡¡.-- §.f daoú¡*r

ádrvo Edcún lar lnrtt¿r tcíieo Elrtltrart"

¡RürCúÉá iR..roñ{¡.todor }&..rvtr j

s€,xlt¡.do

Dc: 1 root [rEotlDm(tE dCtu.dd .(Ün]

Ptá: F¡c{¡ao5o¡ddttt¡¡dotcottt
CC,

Pa¡to: dáa

!trar asco pruela

N +'v'§ rr ?

En!üdo c ¡trt6 03/crl2Ú7 0l 6

ÁaQne, a

5?

I ¿ctrr ¡cor¡¡c (lrlo l5lo.tnio¡
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Dlanual de usuerio Administración y Seguridades de Redes

12.- En las siguientes pantallas s€ muestra el envio del mensaje

Figuro (>156: Respuesta al Mensaje

13.- Como se aprecia en la bandeja de salida el mensaje de respuesta por pan

cliente hacia el servidor.

Figuro ó.157: Envlo de Mensajes

§!
Brl

H¡,

-----l{aBsaJÉ ortOiua.L-----
De: root [Él Ito: EoocSñE l lb.o!clélacuador. coE1]
Envlaalo el: llarles¡ 03 de Jullo de 200? OltOs
Para: J osa8rc I rr¡o6cle lecuádor. com
Asunco: debeE

d!6er 2l

or&aL

ler

]J

toot

-e3;Jo

o
p r ue.ba

&d¡vo Eellr
:lErwiot U .
'.j P¡c.,.

¿3

vldta¡ I
' Texto ,n fúñ, '

!¡lrEr asta

lñlcrt¡ idmaao !eñdri!r*6 rÚ{9

, .: ¡ t 
" 

j :l adra.

o <ctco.¡Eó&Ea rc dtÉ

¿¡Yú.r Ih. \,rDger. ar,*o

) ,oot &b.r ?

frürüffi.Fr(br ,)

¡a.tE Edd¿ñ td E E .&ñ.rtár ¡.deñ.t

I ¡¿fÉ€r¿ ab ñ¿d¡

--¿ Pr..!r¡&r&nto :r
I El¡i.¡{6. 5v.¿.

Teó$ 16 (rÉra ú cdto
' '-1 cúFtÉ F*qbt

Aúd.É d. ..1..d.

¿)

r; E¡¡lrtünor .¡trlrdoj
ÉdÚ{or óYEúrt
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Manuel de usuerio Administración Seguridades de Redes

14.- Para revisar si el correo lregó al servidor Linux, inicia¡ sesión con el usuario rool y
luego digitar el comando m¡il.

[root@molinosdelecuador /]# mail

!¡¡ro Lrú¡ !1., !s,i¡¡ )¡.sr tr¿¡

tLlli l¡ Ir{irr+\1.¡r .,t
{¡: t !! Ir{t¡tll\a\Fnr .

¡¡'¡ ,¡ ,{ l,f rr¡¡¡ r.á
r¡¡ l!i\-l,.tr.\¡¡¡.. I r" 

'
:1,:i.¡.., r -r'r,\ft t:'.,.1

,rriI.¡ j.: '. r,ri. ¡¡l
r,v;r"á | i l. crlirlts
,rrr.rr'¡i,!rl¡rt r¡
l"r r!rhl rt. ¡ ¡ rr : I

.,1
I

,I

,.t

-t
.t

.r iñ.n.lr ia :t¡,

.srt' { tf:.; ¡rr lr.:¡

lr4ár.¡c h li.¡sFt

rc.''.|.1.,.J¡.r¡ r¡ t. i,:
Ir-ri¡.. i-r.,rr:6 !¡--i-¡ . r :t
rDrr".rút r 1:¡¡<l¡ ¿f<u¡¿:r .É

l-8crl.-l
,,!tt,qAl,,;t!41lrNi
Jf ,!r,it,Ji+¡&. rr.É,,&i+j,¡r*_¡ (t{
l]l"¡II fF Ol.:CüO.I¡aa

Figura *l5E: Retisión del Mensaje en Ser'-fulor

¿ttq
i

i\
;8
ir

I .. .:t',t

^irrFU'S
P€8,,
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6.I2 SERVIDOR PROXY

s)-§i,
t

rlI\I
(§'

Servidor Proxy
r:: 

''

g

t,

l¿
B

Figum Ll59: Sen'ido¡ hoxt'

El término en ingles Prory tiene un significado muy general y al
ambiguo, aunque invariablemente se considera un sinónimo de
Intermediario. Se suele traducir, en el sentido estricto. como delegado
que tiene el que poder sobre otro).

Y,I
!é' . ,,,c

,,,*I#ü
I concepto de
o apoderado (el

Un Servidor Intermediario (Proxy) se define como una computadora o dispositivo que

of¡ece un servicio de red que consiste en permitir a los clientes re¿liz¿r conexiones de

red indirectas hacia otros servicios de red. Durante el proceso ocurre lo siguiente:

i Cliente se conecta hacia un Servidor Intermediario (Proxy).
i Cliente solicita una conexión, fichero u otro refllrso disponible en un servidor

distinto.
,. Servidor lntermediario (Proxy) proporciona el recurso ya sea conectándose hacia

el servidor especificado o sirviendo éste desde un c¿ché.

l En algunos casos el Servidor Intermediario (Proxy) puede alterar la solicitud del

cliente o bien la respuesta del servidor para diversos propósitos.

Los Servidores Intermediarios (Proseéis) generalmente se hacen trabajar
simultáneamente como muro coñafuegos operando en el Nivel de Red, actuando como
flltro de paquetes. como en el caso de iptables, o bien operando en el Nivel de

Aplicación, controlando diversos servicios, como es e[ caso de TCP Wrapper.
Dependiendo del contexto, el muro cortafuegos también se conoce como BPD o Border
Protection Device o simplemente filtro de paquaes.

Una aplicación común de los Servidores Intermediarios (Proxies) es funciona¡ como

caché de contenido de Red (principalmente HTTP), proporcionando en Ia proximidad
de los clientes un caché de páginas y ficheros disponibles a través de la Red en

servidores FITTP remotos, permitiendo a los clientes de la red local acceder hacia éstos

de lorma más rápida y confiable.
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!y".1do r" recibe una petición para un recurso de Red especificado en un UR[_(uniform Resource Locator) el servidor Intermedia¡io busca el resultado del uRL
dentro del caché. si éste es encontrado, er servidor Intermediario responde ar criente
proporcionado inmediatamente el contenido solicitado.

si el contenido solicitado no estuviera disponible en el caché, el servidor lntermediario
lo traerá dcsde servidor remoto, entregándolo al cliente que lo solicitó y guardando una
copia en el caché. El contenido en el caché es eliminado luego a travéidi un algoritmo
de expiración de acuerdo a la antigtiedad, tamaño e historial de respuestas 

" 
*ltitrd",

(hits) (ejemplos: LRU, LFLIDA y GDSF)

Manurl de usuario Administración v es de Redes

Los Servidores lntermediarios para contenido de Red (Web Proxies) rambién pueden
actuar como filtros del contenido servido, aplicando políticas de censura de acuerdo a
criterios arbitrarios.

6.I2.I VENTAJAS

Una ventaja importante del Proxy Server es que la memoria caché trabaja para

todos los usuarios en conjunto, esto hace que las paginas que visita un usuario
queden en caché para otros usuarios en caso en que otros usuarios decidan
visitar la misma pagina.

z El Proxy Server también permite control administrativo dc la conexión a

internet, permite que los usuarios de la red intema tengan acceso solo a los

servicios que se les definan. 
6g. ?nl

i configuraciones de seguridad '('
I

F',
ts¡t:r

aA'd''!s
¡pNr.,

En general (no solo en inflormática), el uso de un intermediario puede provocar:
. Abuso. Al estar dispuesto a recibir peticiones de muchos usuarios y
responderlas, es posible que haga algún trabajo que no toque. Por tanto, ha de

controla¡ quién tiene acceso y quién no a s¡s servicios, cosa que normalmente es

muy dificil.
. Carga. Un proxy ha de hacer el trabajo de muchos usuarios
. Intromisión. Es un paso más entre origen y destino, y algunos usuarios pueden

no querer pasar por el proxy. Y menos si hace de caché y guarda copias de los datos
. Incoherencia. Si hace de caché, es posible que se equivoque y dé una respuesta

antigua cuando hay una más reciente en el recrrso de destino.
. Irregularidad. El hecho de que el proxy represente a más de un usuario da

problemas en muchos escenarios, en concreto los que preurponen una comunicación
directa entre I emisor y I receptor (como TCP/P).

;¡

6.I2.2 DESVENTAJAS
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6.I2.3 FUNCIONAMIENTO

Un Proxy Server trabaja de la siguiente manera.

i El Proxy server recibe una solicitud de un usuario para un servicio de Intemet.

' si Ia solicitud pasa er proceso de firtrado, el proxy server busca el caché local
las páginas previamente descargadas, si encuentra er documento y 

""t" "r,,roiiaoIo envía al usua¡io directamente sin tener que pasar la solicirud 
-por 

el canal de
Inlernet.

> Si la pagina no esta en €l caché de Proxy server se encargará de descargarlas de
lnternet por medio del canal de acceso extemo y lo envia al usuarió que la
solicito una vez que obtenga.

6.I2.4 REQUERIMIENTOS PARA LEVANTAR UN SERVIDOR DE
INTERNET

' Una computadora con Linux Fedora Core 3 instalado

' Tarjeta de red.

' Configuración IP Estfuica, pública y privada.

' Paquete de quid
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6.12.5 CONFIGURACIÓN DE PROXY SERVER
l.- Comprobar si esta instalado el paquete squid con el comando siguiente.

root@molinosdeleo.rador { # rpm 1 squid

rpm -q Veriñca si están instalados los paquetes

. ll Adrx¡¡s ¡,r",r, li4 rr* r.t3 en" la*,o ste $)
..-,Lt-, nrr, or nlll S.|¡l¡ J ¡

AEiw Eüa !B l!|tlhC §§u Aldr

I¡tot,lx,lr¡¡osdt-ecu¡dur /'lt rpr - q sg¡rd
so:d-2, i. SIiIit6-3
lruu(¡.0I-¡nsde:ecu¿dor r lr

d . tdo

,.. -f

-t",,s

Qu 7ünv.05:B $

] ¡¡ lod í rrdr(lsd

Figura 6160: Veñficación dcl Poquac Squid

2.- lngresar al directorio squid

Crrü:m xffE tü4:"".8O
ir:rl t'nr:lnr-tdti¡-u¡tl.¡i: t{r. q'liil

Arcliro E¿x fo ltmi¡C SdAü A$¡

Ir.otl¡olirosdt]rcu¿Ccr l! (d -et( - qt¡jc

Iruot¡¡oliro3dele.u¿Cor squra1. I

¡l ñr; no&1as&l«l

q
Í,,t

root@molinosdeleo:ador {l # cd /aclsquid
cd Ingreso a directorios
/ctc/squid Directorios

Figura Glól: Ingreso Al direaorb del Squid
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3.- Editar el archivo squ¡d.corf

root@molinosdelecuador squid ] # vi squid.conf

vi Editar a¡chivos

I Aúo,*t ,trc,ms t *'r, ' E ú
't1.it(-.i1l!¡,j)i,:tiúl :-:r :iurí

fohto f&a fe isñrd !d.:ps A¡uda

Irrct iru 1 irosdelecuador srytd]r ,ri {¡i¿.¡6¡¡

Administración v ridades de Redes

flmx rltrtl.6& $f

,lll¡
9{'
K

c¡t. '-^
'{-t,'tt |É.

!E¡Ú

4 fto lI m:: nomr,ld«r

Figura Gl62: Ingreso al Archi»o Squid.Conf

Proceder a realizar los siguientes cambios en las siSuientes secciones.

Squid por defecto utilizará el pueño 3128 para atender peticiones, sin embargo se

puede especificar que lo haga en cualquier otro puerto o bien que lo haga en varios

puertos a la vez.

En e[ caso de un Proxy I'ransparenle, regularmente §€ utilizárá el puerto 80 y se valdrá

del re-direccionamiento de peticiones de modo tal que no habrá necesidad alguna de

modificar la configuración de los navegadores Web para utilizar el servidor Proxy

Bastará con utilizsr como puerta de enlace al servidor.

Regularmente algunos progfamas utiliz¿dOS comúnmente por loS uSuarios suelen traer

por defeao el puerto 8080 -servicio de cacheo I{Ill4'para utilizarse al configurar que

servidor proxy utilizar. Si se quiere aprovechar esto en nuestro favor y ahorramos el

tener que dar explicaciones innecesarias al usuario, se puede especificü que Squid

escuche peticiones en dicho puerto también. Siendo asi localice la sección de definición
de http_pon, y especifique:
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EI parámetro hup_port 3128 es el puerto por defecto y se Io utiliza para atender
peticiones
Proxy transp¿rente utiliza el puerto 80 y redirecciona peticiones
Proxy convencional suele traer por defecto el pueno sogO

Yr f.6ñ §.rror.
nr.!ér lr<r.4 n.r. rhrr

O-r 7 ¿.6. 05 {3 Cf

tt !d' ¡u .:qu1d I
'rd ¡n ryrrñnrt t¡
¡r.r-¡n.t $l¡¡ ¡ ^,.. f
\,.'ülr ,,¡ , ¡!. ,nr

¡ .lndl-E!¡.d .!rhr.- rlrh ¡n :ñr-r:!¡¡
..ti.c r. rr.ñ.¡rn¡l t^:. .ó ,p..tl! r¡x.
rt ¡n l¡rrr, ro.i- n,,,. -¿1 t{n¡.t 

'.¡tl .¡¡t, I

Puerto 8080

.,.Y1+r¡t¡ar i-i¡t

.ji( h rrrh rh!¡r .,r

ü ¡.&¡ !r! '.r'r ¡,
¡h.r. loll ':f illnñ l¡'
d! l¡r !-ll !, t I rr r¡¡

f,':1,..r1 .*rt (¿r.rt¡i¿r..p(r lk¿! ¡.r.Frnl loDtl ¡., ,l

.'ülL-¡..1':¡e',(tú.J ri¡l Irir-,, 1,¡ HI'¡'¡'i !l¡r,r ¿Y

{,

o,t

lt ,-..'"r*aa-, I

Figura G163: Saeo del Puertt¡ E0E0

,. Cache_men 8 MB cambiar a cache-men 16 MB. El parámeitro cache-men [6
MB establece la cantidad de memoria para los objetos en transito.

e'É /áP.6{ ¡ir- 
^a.-¡aÉ 

Á(.Er a rYl '.¡ ; : * I
úr"nÉ¡.'!.1{}¡ qr rY,{r1(.ler

aúhó Ertr, L- I.'ltfl HáÉ.r 
^!,¿¡

E
-.4 ;r .\,rs¡w

l¡lL¡t..,,1¡ r'r ir¡.d úr¡¡ rh- lrrr:hirr.r ¡nt
h'r {"¡ ttr . hIo,.l:

, ., ¡s {--- l\'le¡noria cache

¡l thl. 1s rr (¡s§ yol ¡¡r htrh ¡ú 3.! th..r

Figura (r-164: Saeo de Cochc_Mem
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El parámetro c¿che_dir, debido a que entre más extensa la cache del disco mas
qUietos {11nna este, y por lo taflro urilizará menos ancho de banda será por
defeao I0OMB.
Descomentar c¡cbe dir.

!!} ¡-lk¡<§B ac.e, ,

¿¡r-" E&.ü Y., tútr¡¡

3¿l:-r¡zé4 ¡e¡crs r(. rhe ü¡ .brc.r s¡2. tn16
1! 1t u,,!d r, n|rr¡llu (hDoi(.hr! §r,rpdlr.o
riotr: T. n.k- or\rt¡¡l ur- Dt rh. n.\ ¡rjr ¡)¡r(n- (..b¡_.1)r l¡¡rr -rrr¡:,§- i¡¿¡l- ¡ L,r ,¡te
o¡{r ¡:rh no n¡\ 6¡r.i rplri¡rr.¡:r¿ñ )¡ti.

F¡n¡ed¡r,nDp.rt+.

1 ro! Jhou¡.t or.r:
,¡¡J! Ír ri! r¡.1 rll

' 
-dd-!¡.!. l¡¡,¡ .n.l.y Jrr

r|.,u1.'x¡qi¡r I(.v I

L,{, rñ( ¡.¡rnr t,-l¡r\'!r ¡.!rt¡rr
e!!ry rrrP ¡nd Ii¡ qu(r¡.i r..-crr.l

¡¡. r r!! ¡¡ errlri l,r'
:o d¡r¡bl.- eñr.. -mD

+, ... ¡1 ?
.. ¿ {.i ñ,r¡¡rN !h.j.1u¡r¡v¡.¡.¡\ rq¡!¡

Q - u a" * .:a re §f

(-ache di¡

Cache_access_log

g"

{

h.l

,r .laú,,1 irr¡{a l¿s

¡h-rc qcñ'¡¡l r¡1.¡-,¡ ¡.n .¡h4,r

rhrr r:l! r:rh :tÉ ',1!b(
,n rn-rr11" rh. ¡rrr¡ r

¡t optt¡¡'' t¡! ¡(¡¿r.

r¡n,r"r¡ 4-}lrr{,¡},¡ i:t

1.6rú 5d¡.É 
^tu6

thrr .¡.h.-di¡ rs r.¡¡i ,nl?

'!f'r¡ f r l ¡¡16 ¡r .her( r.t.¡.1 ¡nfu¡mr !,ñ ¡t'oflt
: sur:, 1u( Ll¡e .N@¡r ua d"
.,rh the delrul-ootDnj t¿E be14,

-i:€-r. rcf'r: ru rl¡! ü¡¡,,t, r.l 5¡¿s r¡tt st.!_ürr sul,pr{lr.
¡) q§L.¡ r( 1¡,¡L¡¡ll! dEolr tlE s(.i*,1¡¡ ru rl¡uP llts o!l¡(1.

'i :ú n¡kr ¡pr¡f,¿l r¡5t of th. !¡r-r¡r: lrtrt:s toú th(u¡¿.!d.r
r¿.h{ ¡lrr l,p1 ¡rtI th* t.É¡¡.i1 r¡r-!¡r{ r¿:ñ l. tr ¿¡.1 lrE

C^

í"",.,,,, , , cÁr¡,rlJs,'--,w
.! 'd¡ ll -,o.ai-"a.t . LJ,. ,,, . .,i,,.

Figum Gl65: §aco d¿ Cadtc-Di¡

i Descomenta¡ c¡chc-¡cce§s-1o8. Sirve pera monitorear la activid¿d de los host

¡¡ ¡Á.¡É ¡.."*, rlj..; .'.¡ E o¡ @.. z,r--.orrt 6f

§(i. Edñr Y!

¡r

0

¡¿. p,:.¡tr.Jr iú Irtt

Xste th¡r for c.ss. r!r.,6r¡e ¡rÉr bÉ lesj thalr COS 5 -t¡t!¡Eui - !Z
l¡ár¡ (,á.d ¡t I 13,.

rf{ !¡r...F r lr(.¡¡¡!rl

- lrxEra¡ --
l¡ 6¡ r*r*,x*,

Figura É I 6ó : ConJiguroción Cache-Access-Log
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ütenud de usu¡rio

Sjl-rcrr3:'

S.l€-Frrt5

SJlc_purtr:
rl)ui[(1

Administr¡ción de Redesv

4.- Configurar las listas de control de acc¿so.
scl puc¡.to myport 8080 (definir el pu€rro a utiliz¿r para nuestro proxy).
¡cl r¿d src 192.168.12.01255.255.255.0(definir el segmento de red).

e ¡*.<rñ a.(.iÉ. , (} 7.- r- E 5 Q -t e+ ,,*. ot ro {f
a>.. ñ.r,,,¿.:ru.r r .r /rJ I

Ar,*o Eór¿r )¿n I.ñ!r¡:d¡oú Alld¡
.n-: ¡¡i-clL..¿ rlq ¡¡¡( ripr I .nu]lrrir' ¡)rú rj¡ ¡¡ "

.., 
, ,.r,,,,,,", trf nrr.j ,rp¡- I .rei,ir 

"L¡,{, ! ,¿r¡!qrr!r1

:ri, r,¡¿ rú:,,i ¡inrr!¡r r nlru{..rlLar;:

;!'
r i.,

-¡'

rcl puerto mvpon

¡cl red src

3 ru:¡e¡rst¿rc'l gD¡I t

, ñrrltrl iñr hr tF

¡1lúrrnt o, 0.i-\ tD! ¿.r.1" b.srd oi.l.frñ.d ¡.rÉr l¡sl:

lr'(+\: t., ,t',. .lll- f., '
l\tt! a. f\j ,ll',1.'.!r1 ¡rr! 1..'rP

Yd l.ltr{¡: Érhp8 
^L'd¡

i,l,' .<l.t{uil,r,!r.t{u'd

f
i'

;4-- ¡¡s¡¡lf¡I -
t ¿l,od,ñ.¡ñr¡!¡¡(ü¡rú¡.tde.ri,

Figum É167: Conl¡ol de Acceso

5.- tncluir las listas de control de acceso, la cual permitirá confiSurar el Proxy

httP-eccess ¡llow red web

Qn.Í zew.rra lri

tx,¿.¡.1

n€nr. h{ llcr¡¡lr ,! ¡lri*. ¡ oñletsr¡t, tt rh? ¡¿rr l¡ne
:! ¡llLi. 'rr. d!l¡,.1r uL¡i os ¡ltn'r. .¿r rhcrn r(¡:)¡r. tr rr ¡
foo.l rdr¡ .., h¡rr.n drn\'¡l:" !. óiloi ¿ll" inrrt ¿l r¡¡t..d
ot r,rr i.(lr lrrt¡ t,, J¡o¡d pultlilrl :'¡:usL'.r¡

t!p ¿ r.!r .[ni ¡li

,."rc¡rl(¿ .rntlÚ .f¡f,t!:1! rotr

,{

. i-r.. r.!qu{;r: r,r !¡\¡.iñ pnrti
. l. '.i 

,J.ie pn.t!

^ )qrf a¡rñrrtcl l. úfher rh¡n fit Port.
tí¡li aft{xt.f t <\:-Pó.tr

. r¿'r!rorrll r!!oú(nJ thr t.,lL6¡r¡i be un(oú4tr1td tf o¡ol'rcr in¡''.c(tr

r''S-¡1 I,,¡r¡ otN Rl !tr:r H!¡t :r ¡lt'r¡ ¡r'Ili fRrrl¡ i'l¡ R C¡¡lll\

r.b .pp¡l<¿! rons ru¡¡n, ón thc F¡q¡y i.ti.r ih! 'LlnI lh( w.¡t
,n. ,ha .¿n .((.Fi r"rtl(e§ on lr(¡ltnsr' tt I l§c¡I u!.r

hr¡fi ¡. .r! .l.nY to 14.¿ll.olr

,Ix¡.¡l¡ EulÉ.1:oe¡ñ4 ¡(.ess :¡ñ! v.ú lJr¡¡ .-riort'' {rlÁpt
. ro l¡1t Y§ú (rnr§,ñ¡l) L rQ.bl¡3 rrn. klÑ- lrti¡¡n8 iñür¡¿
-- ¡l§E ¡ --

lr ,.,(.r*r,,*aeo,.

Figum llóE: Aplicoado rcglas dcllisa dc Accao
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\Íanuel de usuario Administr¡ción

6.- Reinicia¡ los servicios del squid,
[root@molinosdelecuador { # service squid uart

iAtftxmc kcnr f il1,." $ú
r.i:1. fli¡r llr(dr ú¡lÜl]f:,r t- t4iiií

lnilvo !ft1 Va Temm¡i 5d¿o¡ Afü

lmot¿¡clrns&-etu¡dor sEd]r -§,e¡ics Euid st¿rt

:nlt-(¡dn-ür llu r sp,»- /qurd. ., Inu turdo sEid: .

[rootlmi:msde-«ulfor qr:d]t senire squid stetus

ie esrl Euutuü squid ip.d {9$.199i).,

{rootlml-ms&-«uador sgr-dli l

iti .. fdo ll *nlr**,a*,

Figura 6-169: Iniciar Sen'icios del Squil

f
[,,

de Redes

@ nr idtm.6f S

;
| ,t l

1¡

r
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f
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Nlanual de usuario

¡4,{rd v.f,t¡*É rcr.Úq¡Ja

EEEEEEE

Administración ridades de Redes

' r- ¡f r.ur."a" 6-- r

- E:k
r , I cpo.s

t:) rtp //*-o'-eb.(o¡/
,rLd-

!¡!rtu. <..rür l. .dr'{¡rdr

6.I2.5.I CONFIGURACIÓN EN CLIENTE WINDOWS - PROXY

l.- Ingresar al ltrtcrnet erplorer. escoger la opción llerrimientes y elegir la opción
Dc Internet.

30'
E{

;:i¡
n

.t
,ü
:.$

Figura 6170: oryiones .le Infeñ¿t

2.- I lacer clic en Conliguración de L¡n.

Figura GlTl: Configuruciones I'an

EDCOM CePítulo 6 - Págine I 12 ESPOL
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Manual de usuerio Administreción Seguridedes de Redes

3,- Seleccionar la opcion Servidor proxy

r_r¡; rfr¡Jr ra¡¡¡ rr¡,Jt t.r¡ ili. 1

La confqlr{¡ixr óutom&Eo pucde c.lperpcerse o la m6rx,rd. póra evator
qua asto oorrc, dash$ ta h crfigur6ción üJtom$ra,

f oetectar ló corfilr.r6dón attor¡áHcürEr*c

f-l t¡ar :ccr. nc¡¿ da comando, de corfE[rcodn lutom*lcr

Ér/

5ÉrVrdot trrc'xy

Lt¡iz¿r :erviJor proxy para eJ LAN. Esta corúiqñ]facón no J€
\EapBrjatúExures--iEtu!üer (vFr\l),

de acceso telefórito o de redes prladas

Aceptar Cü¡cdar cpnI
Figura Ll72: Configuración de la Red de Área l.ocal (Lan) I

En el cuadro de direccion digitar la IP del servidor, el puerto 8080 y hacer clic en

Aceptrr.

¡l¿rrf rqr;rg,:tt,Tr 3ut¡rrr¿t¡có

La conf§trccl,ón autúnáUcó uúde supGrp6ñ.r5€ a la m.¡n¡d. P6rÜ ¿ütat
q.n ertó ocurra, dashatilite h corf,il¡¡cióo arloaÉtra.

n Oeterta h cmf¡g.c¡óñ altofi*icamentc

I ursar sccurri¿ dc cqnmdos d¿ cúfiglJra(láfl ¿ltorn&ka

xr..g

uilizar m servil$ Proxy p a el LAN. Esta corÚigración no se

ap¡cará a conexbnes de xceso tdáónko o de redcs priv¿das
vrtudos ('JPN)'

DirG(ción: 192. t68.12.1 Pr.Prto: 808O1 Opcbnes 6Y6n¿ódas

]] m .rsr i6rúr proxy püra dicccbrcJ btálGs

Aceptar Carre{ar

Figura *173: Configuración lo Sección Senidor hoq

EDCOM CePítulo 6 - Pógina I 13 ESPOL
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Dlenu¡l de usu¡rio Administración dc Redes

4.- A continuación proceder a cargar el Intemet Explorer y digitar una dirección web
para este caso será www. molinosdelecuador. com

lraErEall irlülrtl :rllo,!.
&rhw rdr¡. v.. F*'rd r9ñdx Av ¡+

grJi ar& . ,j ,¡ r, g¡¡rrd.

.Qt tttDihr,..r¡drEi.I.cunü .o¡/

fd.' . t ,- AEr .

Fs,orrr ir ¡r¡i.{. f,¡: . .. " A. Í., 'i
- Élr

, Eaatr ' l¡w.r, .J \'.rr¡rollfsfElb, !¡q!&(t¡r '

BIE}TI'ENIDOS SERVID OR PROXI' Df I\,f OLINOS DE I, ECI-TADOR

3r

t ¡ta¿r

¡t
§

0
F

:.t

'l

til

Figura ll74: Ptigina Habilitada de Molinos
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M¡nu¡l de usu¡rio Administración de Redes

6.12.ó RESTRICCIONES DE ACCESO A PÁGINAS ESPECÍFICAS.
Realizar los tres primeros pasos que se explico en la anterior con.figuracion.

L- Configurar las listas de control de acceso.
Acl porno src "etc/squiüxxx"

: ^**" ^'-*' ''
&.*" Ei- I¡ 

"-d

nt tr' .. (.r¡ d.n! . ¡ I

á dor ¡ r!*NrHRbtu. Erg !¡¡!,

()'*¡,!"4.rq.9

l1

de

@rcbo-.rorrfü
üa1,.-tcl
\tarPÉ,''1¡+i¡'

. lr':. .rrf ".1--.

.:a a d e r!.aE¿cr<{&.'§t</fr'¡ó

Figura 6l 7í:Re*riccütnes de Página

2.- Incluir las tistas de control de acceso donde se digita las políticas

paginas en el internet
http access deny redpuerto Porno

!¡ 
^rrx'tÚ ^..* 

'¿ .t -.

no ACCCSO a

i..o Ejñ¡. Y, l.rnt6¿ É.&Dñ aru{'
htlr-,...¡r .llryl.kñi'l..ln.F

{(n ^r d.l ,lr r¡l',É':

irtur tr. rir. rt.\ !¡"1.,'ri¡ r ' I

Áou¿ r¡l¡r r. h¡rs r 'drrry ill' ur'.llo, ¡Il cr¡ttr ¡t t¡'
lr"!\ i,. ¡L.tJ rl,t?arrti "!ñ r¡1t"ñ

'.(..*. l¡L6 (iusÉ ¿ '¡t.h. Ll,r .l9f.'r¡¡ ¡1 r¡if
¡ l¡-!r lrne ln rtl ltBt lt 'tú lr3t ¡lf r¡F
.rlr ri ¡lltu 'q!.t\¡l!. !r rh, l¡rr l1r,
,rt¡llt ttt¡ b. dart! r.t tn.E. rt¡snÓs. ¡t r' ¡

á rr: :l l¡,s ..rh,ngr ¡.rr<1 rr^n lñ',ltn*r

,hrr, ¡.'(..! dcñf Dr.a3(¡'

r '.) rrd..ú-r¡r Pon¡
lr

ñgum Gl76: Negación de Dirección
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Manud de usuario

3.- Reiniciar los servicios.

[root@molinosdelecuador {l # scrvice squid stsrt

! ¡{k¡r'rñe5 kcorÉ5 , + T, i,¡ e 5
fr:(1: rFl¡H,drlir.trrt rltk,squll

{rliro !úa Ye llnnrd 5d¿¡es Afr¡

Irootfnolinosdtlecuador squid]r servire squrd stirt
tru t_c¿che_dt i v¡r/ spooli squtd.. . lnicruúo squrd:

[rootlmlimsdelerurrbr squid ] ¡ serv rce sqtrid 6 t¡tur
Se est¿ eJecutm& squid (pid {9.09 499/). , .

[¡ootthohnos&leruador squidJl I

Administr¡ción ridades de Redes

@"* la.*,olsr.lf

{ . fúo jEruid*tl*,

Figum 6-177: Inicio del Sewicio Squid

t' '¿

('$
F-1'¡gl- 

, I ECA

.,cAIPlJ]
Éi,
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Nl¡nual de usuerio Administración Seguridades de Redes

6,12.6.1 CONF-IGURACIÓN EN CLIf,N'I'f,
RESTRICCIONES DE PÁGINAS ESPECÍFICAS

WINDOWS

¡:J

l.- Para comprobar los cambios hechos en el servidor hacer doble clic en el icono del
¡nternet Erplorer.

í)

Figun á-178: Entorno d¿ |nndnes

2.- Luego debe mostrar algo parecido a esta pantalla. Esto indica que la restricc6ii por
^¡.

/3

t

h
horario en el sewidor ProxY esta actlva.

Intemet Explorer "**JtMndows
f¡:E¡icsstorla:

Ia

I !

)i

ú ri¡

¡¡( ,*r. lnl-ñr f .lA-iI rm, ¡» r.q¡¡.¡ r¡r .,d.1t-l rt '.r!¡,-rl

ü--'
El io //F ^li'¡l*¡,¡¡ 'q"l

rf-'-.6: ., '.t
- É¡' 3r¡, iE(4

-¡ri'JS
¿'rxllERROR

flrc requcatcd URL Gould not b¿ rctrlcvcd

1¡./l r itr , t r v r ¡J t{)..1,n v rl, I rRl

-'¡.r,ll,.wr.9 ,,r,n *d , (.x,n¡ r,"1

. accecs ocn¡cd.

^,r:es5 
r:ñl':l .Dñtrrlr--'tloñ Éreve-!s /oÚ -eq:eEt troñ E¡é ''l ol Ó6eó !t th s tirñé

preise t.¡_,:¿.t ,:u- sErr.€ pr.rldÉr l'v¿ru Feer tlns li 1-i''rrÉ't

Y.)u':áC.e admrrrst.st:f i .' ': :r
,¡É¡areo l4!, Og t\t"¿ ana6 r-§.15 5, G lr6t rcr'ñr.Lr.1d_u6av ':ñ 

(5;u'¿/:-5'fA:tt¿1:

li/rvÉ, ,! ot¡.a- lr'; ?

figunt É179: Página llloqueada

:
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lllanual de usuario Administración ridades de Redes

ó.I2.7 RESTRICCIONES A USUARIOS EI. ACCESO A INTERNET

l.- lngresar al archivo squ¡d.conf para hacer las respectivss modificaciones,

aad(üi(rs kom* f Q;,; SB flna rlrn,O,rrr {}
i r.iirE,¡,!.Ji¡krJr¡,,k, 4 .rj

A(tno Edlr !o lrrninr/ iql+¡ ltr¡d¡

I r,Jr,..ltrr-rHsilelrru¡do¡ ;qu-dl r,; i {.¡rd. cont

.Bi lfo ! rttrt ndñr§&ie«

Figum Elt0: Iagrcso al Archivo Squid'conJ

2.- Configurar las list¿s de control de scceso donde se ingresa la ruta o dirección donde

se quiire alojar las direcciones IP de los usuarios que va a restringir el uso del

internet.
acl negar src "etc/squiÜpersonas"

f
k

{rrl ¡r...*G &.ñ \,) <. . r!'l ¡ O i* 2i d. *. ¡ñ¡¡ ¡,

h

lt
8¡,.. _;,C{

,A ?LJt,/

refl^l

.... 
'.q.,'.,F..-*€

r¡. ITT

.t I d4 n'd¡rór¿¡-s¡¡¿J /c.'r+á -
Figuto GlSl: Reslricción a Usuarios
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M¡nual de usuario Adminisreción ridades de Redes

3.- Incluir las listas de control de acceso donde se negará er acceso a intenet a cienos
usuarios.

http_access deny redpuerto negar
rf 4li¡6., &1fryi_..-.6o tD|§lrd.|u.¡o¡l ,.¡+

n-¡r,1rúr ñÉrrrrlr¡t&ra!q, á
a E¡r.r Y! f.Erú t{a*ü 

^!dd.::tp¡sl:. nl rh. ¡i\r lrtrr ¡n r,D llrt. Ir -lF l¡!r trre ¡¿¡
d.ót. 'tF l.lá,¡lr tr illiñ ü{rr.rc.t!. ¡f rh. l¡.t trÉ
r<:ll&. rr$ drri¡.lr rrI, h..tcnv l;r rh.., r€,.¡¡ñr, lr r( ¡
t.¿.t rdc, to h.\. ü r!.rt n¡r or'¡l¡.r Á¡¡..ñrrf.t thr ..d¿f r.,tr. ¡,r..c lrrrr r¡ ¿vont tbi{:tt¡l r.rfEror

, ¡ttp . !.!. arñy ¿ll

.h.(aEen led ¡rJi¡tM ..¡t¡¡u-rt r(ñ.

r'hl, rll,.r r.rñ.i!¡r 
".¿.:a trd¡ l,r¡ltolr

.hrrp .<(.ri .l lor en¡p.¡ lr.rIlElr

.ht rt-¿. :¡rs! .l.ni .r'¡A.a

,t r ¡.dPrr r r pdrrn
¡."r rcdr,"erri 'Er¡r

- J ,"! r.r¡

Fi,guru l*/,8): .\tgutititt u l;ttrio¡

4.- Crear el archivo personas,

[root@molinosdelecuador { # vi personas

- A.kr|cÉr r<cc¡ tf .f: i !Í o

¿r( l\o E r¡ Y! I¡ttrlr¡ SrAr. AtJd¡

l.rotth) le.d.).(u.ror 14!ld)t ti rcr.o'üll

t. t

O¡r2l¡tú.rox {l t

:l a M { m.¡ftrd.tt..d, ,k 'ra¡d

Figum Él E3: C¡eoción de A¡chito Contenedora dc Usuo¡ios
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ñIanuel de usu¡rio

5.- Digitar la IP
Interna.

Administración y Seguridades de Redes

de las computadoras de los usuarios que no le permitirá navegar en

a Arar*ioEs Arriclr tN'{- -., ,J q
. r ñ,.,¡ r ¡r,.1.¡.:.!rrq 4

Ar(la?c Eú. yÉ lñ,¡ §dr¡r 
^Id.9¿.10¡, i2. S

,¡t t6¡i. t:.rÚ

- ¡f[tl,tzr¡ --
r ú rd¡ ñdncd«¡¡úEr(rqrd

Figuro Gl81: Ip a Negar

6.- Reinicia¡ los servicios

[root@molinosdelecuador { # service squid start

a A*¡.iffi k(kxlti , ¿ ':sr. ;,r E 3

O r.¡i ¿¡ d.,'of. lo2a €f

@ ar 7 dr nor. 05:!4 J)
rr{t'-r nx,h106dd< l§düi +¡.lqurd

Ar(tno Ert¡¡ Iñ ltr'trD¡ 5d¡r¡5 AItd¿ a 1{\
{rcot¡¡oIrnurdelccu¿lor sq id}r serrltt rqula q}t
ürt-cacllr-di¡ tar spool squ:d... lniciándo s$!d:
irootiflollnurdek(ua )r squidl¡ ser\ l(t squld statu5

iÉ (i:¿,?le(ut¿ndc lquId lCld l!99 {99iJ..
f rnntü¡ol inosdelecu¡dor squidlr ll

).. ;

\ I
¿
'9

,ÉF19

ü,ldo I Iqr : ndirÉsJcL{r f
Figura &t E5: Inicio del Senicio Squid
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Manual de usuerio Administración ridades de Redes

6.12.7.1 CONFIGURACIÓN EN CLIENTE WINDOWS
RESTRICCIONES A USUARIOS EL ACCESO A INTERNET
l.- Para comprobar los cambios hechos en el servidor hacer doble clic en el icono del

Internet Erplorer.

Figura ll\6: Ento¡no de W'indows

2.- Luego debe mostrar algo parecido a esta pantalla. Esto indica que la restricción por

horario en el servidor Proxy esta activa.

dwo :d! E r,erÉ ú'ft An-á

Jb&. t. I .

ij ror¡* rd¡!d¡6¡'§ :4

)¡

ü
r'd- rlñ,*r. 'l, ¡1 rl

. gr,

ERROR
The requested URL could not be retricved

!/hlle try ¡¡J to -Etrreve the LFL' i,'-r.i-,... ¡ .! .!-1r-:r,1----l:-,: --:.1-l,, -. , .,

-_,e f.!lDw,ñ.f .rro. q- 
^-c{ñr.rcd

. AcrÉrs &ried.
A..Fs -iñrr-t .ónnarr.rr.¡ñ pr¿v.-t§ 7órf,¡.¡ -éct rórn r¡é ñ3 rllñwF.,.r rr'c ¡rm.
l'l¿sr¡ (1ln::.t v:u' tcrv cc pro!rdc{ rr vou frel thl: r: l_(orr:.t

i ¡! ..ti-i- =dr¡,rrat.at-r - r.-..1

t*t tjt dte) rl | 1E M)¿ 20/,6 I5 -¡5 59 arr/7 L'v ¡\-'l t/-.5'-Elc¿-ua!r-v -';, t¿ | 5 )u'u/:' 5-S fAELE6)

3rr c{
_l: .t,t:
oF llllr

aI¡E* Ir...{-í.rttIÚ c.ela rú n t.l.!{*.l ak¡ lr l¡l. tu¡ rrFLr..

,i¡:t{ ¡É.ro.!3 '¡ *¡ürtrc§.. ilút4

Figura Gl87: Bloqueo de Pógina
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IlIanual de usuerio Adminisr¡ción ridedes de Redes

()'" rat,*.olo (f

6.I2.8 RESTRICCIONES POR HORARIO
I - Como primer paso ingresar al archivo con el siguiente comando

root@molinosdelecuador squid I # vi squid.conf

a Ad(rl,mr 
^(r,otl.l 

ú t)'r:-,.i E 11¡

t.rr r t¡rllt!, lÁl!r xr,it.r:qn,sq¡tri

5(h!o Ert¡r fer k'rid ldé¡, Aysd

I roc trb) I lriosd. Iecu¿dor squrdl, yi O¡¡rl. (oi,

vt Editar archivos

ú rodi ndñcÉ(H«!

Figura á188: Inyao al Archivo Squid.Conf

2.- Configurar las listas de control de acceso donde se digitará el dia y la hora de

restricciones del lnternet.

a 
^¡r,<<,c1 

¡-*, "r) . : tr ¡

,t loto

tu(iro Eár¡ VH f.mñ¡
',.,, -' d.¡ ¡á¿-¡Yu¡ld:.t...d!,¡

9*.,**.*'e 
15,
t{l

á

I

l,r(¡ll.xt :- r I

r,:c i. .l'i ,. .
u.rrl
r,) l,'!¡1lf,rl
\!l p.rl': i.: .

\r l{,¡j.r ts
¡ulrI!r n:}orr : r:l Br'.r t'"'T

AriPtlr
zr]i!t,

I

prrn¡ ct.: \qurd, 17\'
neg¡r " 

'et(,/§qt¡id/ust¡¡¡ i09_

'hrtt¡¡l 
q¡ éil pnrts

tsr-hr lp

Horario de restricción

(D\\iI I Dia de la restricción

\ll.rrnr.r l-o!¡ñf ¡cces§ b¿red or d.trned:r((c§1 l,!t

l. .s.t rd rhi Tl-l port
litt!-rii¿¡r, .llorlden\ !i¿:]ndrc

, nasmtr --
1l ¡ Eúl mdr,c¡¿.( cd.. ¡el /rq¡d

Figura 6l E9: lisa de Cont¡ol dc Acceso
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M¡nual de usuerio

3.- Incluir las listas de control de acceso
http_access deny redpuerto matutino

ó ¡rr¡'c a..,o- :¿ . .i.. B (¡
^¡r 

nlñr ñ¡r¡.¡{ !¡r¡r ;.¡r,r4rr,,
&.h. Eú- yn l,Eú¡ a¡.o.r At¡.
¡ il ,reur r(<,r:... ¡r,;r._ r! $"¡d ,ot.ir r.¡.1 ioñ:u.ton

Administración rid¡des de Redes

(D ¡¡ 2r,r* G. r.' 18 {t

t ¡ili ¡t1or c¡(rEnq¡ r(<crr tr.,n to(dlhosrjhtrp-¡ii{rJ rIl"B ñ¡ñ¡r.. lr(¡ll¡ rr
,ht rp d(1r!! J.¡n ¡¡¡¡a"r

¡- \ rqdpu'rtt porn,
..'! .PrtLNrr¡ rPgnr

t )at''i r '{u-5t !
, ,, .t,..r ¡ s¿ l,-1",: ts

t )-,,i ':)\\ti_¡ lr ')lh,,r rhrrr r':L l;or!;
J]rt ar\:r!l1 l\\..-¡,o.tr

. ,,r¡ Jptrl¡rJl ¡oni ru¡rrrn, .'¡ lh- frL r\ :.r1¡jr hh, lr¡¡t rh! r,1lt
or ' i,¡ ¡ lh ,. r 

'. 
r 1",.¡l r-r

:¡t:f i- ...! ,1"',\ r ) "-lr.i.t

: i\:¡:li ¡rlfi ,.*:, F.Ll.!.,:: tillil | .tl-I..r¡ lL l\. iti.t 
'1.1R 

(1.¡l\l\
n
-- lL¡Efr¡ --
.¡Í a {,{'J.nr'Gdt* É!, ,¡i }s'¡¡'l

I8i,l, I ',,¡,

E
f-igura 6.-190: Reslricción por Hora

4.- Reiniciar los servicios

[root@molinosdelecuador /] # service squid start

I Aürms rrrurs l'* É, 

"' 
f, O 0

n¡t:; rd inr'ddttutrir rr, r ¡,':.luiil

Arliro [&¡ let

{root:1¡01:nosde-ecu¿&r sq,r:dlI senite squid stut

rnrt-r¡che-d:r .' rali§P00.aquld... Init taú s$td:,

Imotüml:nos&-eruado¡ sq]:dl, senice s$id l¡tus
§e estr ej«utuü squid ip-d {m 199?)...

[¡ootgml:r¡s&.«u¡rhr s$dl, .]

ido mi rdnadxr

Figum Elgl: Iniciar !»cmicio Sguid
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lanuel de usu¡rio Administración ridades de Redes

6.I2.8.I CONFIGURACION EN CLIENTE WINDOWS - HORARIO
l.- Para comprobar los cambios hechos en el servidor hacer doble clic en el icono del

lntemet Explorer.

,,h¡r.. , o , Xü¡-ú.--é-. ¡r..¿b &ú..1 9É--a I

Figum Gl92: Ento¡no de Windotcs

2.- Luego debe mostrar algo parecido a esta pant¡118. Esto indica que la restricción por 
.

horirio en el servidor Proxy esta active. {i !.

ItÉ É'¡Ec 
^tó

$-". . r : ,. i-.-q
' itr .u ,r# ".¡E -ú& -.n

r-d- t'llÉ.ri! .:'

- ^-z 
. ¿.a., l.trñ li d *É.á rkr.iB (!, 1

¡i :l
-üL

tü\'

ERROR
The requested URL could not be r¿tr¡eved

Wlrlls try r19 io 'etrl€vs tlte tFI rlr!.','P!rrY!l'\rl!r-r.(=,''...J''"
ra. fcllá*lñg .ro. *@ .^<eñt...d

. Accc¡¡ Dcñ¡cd.

^ccess 
cant.st CO^hev.rtton preve-tS ?O(,. .eqJeit lrbñ Oe ñ¡ allo¡red ¿l

Plcá:4 LLn'.sct v'ju !€rv¡(t tr(\ ¡,lcr r¡ YUU fecl thrs l,j rr'(LYrLLt

Yor, .¡rl c ¡dm¡.¡str<rló. lq rl]!,1

- 4e...' ld
i-allPury
*¡tJ

Lbn4Atett tl'rJ, u) r*t 20 6 15..1,sr59 c f/ ó, r¡\9¡r,o5ote/e(uooJ¡ ccm l''aJtd.r?.5 r |aSLLo) .,

Figura GI93; Rastricciona de Página

-
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Manuel de usuario

ó. I2.9 AUTENTICACIÓN POR USI,ARIOS

l.- Como primer parc ingresar aI archivo con el siguienre com¿ndo.
root@molinosdelecuador squid I # ü squid.conf

a A*¿croíe: k.'üer i,\i 5..-. i* á¡ O*,

6,(nvo ktr,¡¡ yí reÍnr§ ,or* 
'^r'*'""'"'''"' t ¡¡'krr "{t \'¡¡rl

rr,{.r{«,¡,,ru!d?tr,qü,,,r..ru¡.,, "p,u...,,

Administración ridedes de Redes

7.t ú, 0t {o §l

Figura Él9l:Ingrao al Archiva Squid.Conf

2.- En el archivo descomentar la siguienle line¿:

auth3arem baric progrem /u¡r/libc¡ec/ncsr-¡uth /u3r/ctc/pessrYd
y proceder a editarla. esta linea sirve para especificar un Programa de autenticación que

se utilizárá.

.l . loro

.¡ A¡¡lrñ 
^*'6 

I \¡ r

It r*a"a;*oau.,

/usr/tibe¡ec/ncsr_¡uth.- Conesponde la localización del programa para autentlcar'

usr/etc/passwd.- Este fichero contiene las cuentas y sus claves de acceso.

y digitar la dirección donde se quiere que este nue§tra carpeta que va almacenar los

password en nuestro ca§o s€ lo almacena en /etc/squid/passwd )
É s**-. l,}§ o

G(.4 V¡ rre¡ td.s 
^Yrr.

I prc¡v.{rhñr1r..!.
(hr lE¡9!¡'lÚ¿?r! .c{

,.J9,

- 
':r 

[¡A.ll

!. t rÚ¡r¡¡.di¡.¡..oi.¡-¡'*¡'¡u

Figum El95: Ruta de Aloianiento dc las Cont¡aseñas
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M¡nuel de usu¡rio Administr¡ción ridrdes de Redes

3,- Descomenta¡ la siguiente Iinea.

Acl password proxy auth REeUIRED

¡rta*.r;tOQ
rur¡¡'rrnerd.¡Ékrl,.¡a,,q¿¡J

AEtÉ Edr¡ Yr I.n¡ñJ i{..s ard¡

¡ s\(.¡n.l-.(I r!F. dlrc(Llr(

r!l ¡tri.qr l( ¡sL

¡ r,r!f,i.ir J rrrrr, .¡¡.h nE('l'I¡tD

r.l¡¿k r,:p_h.¡d.¡ h3¿d.r.ae I ¡, ür\.rG.<¡!,h.r.
r.¡€r ,¡tLh .¡¡rnrr úy ot rh. kúú r.3púni. fk¡d...

¡.1 r¡',r Jp¡.<! r!9,ht¡.¡.¡ (+ar(nr Di,9o:.i¡iln i f(.:.s¡

!

I ¡i:r. I

¡.1 ¡r IJD¡r€ err.tul .¡.a<-Jú* I¿rr,E¡lr. I. r\(e.n.l ¡aL look'+ vi¡ . lttlpot (¡.b. rtslikd L,y ttp

8" t t l.:q¡,¡ñ¡¿ r.,.,ñiE-trp-
t¿v¡s(rrPr .¿P_¡1e-rrlP

"R{(!or:l¡r,l .r¡.rñú rútrf ¡!u ¡r ¡,r'

ñ,¡r :prrt r lortr-rt¿r¡!
¡pp¡ ¡, ¡t ¡¡ñ rY ,¡! i\r¡r pr r

zai 2

I .t I si( r..».(r.f /'r,(),t,.,
I ¡.:rl 5¡( ¡9-1,1e8.11.¡).r2S5.155.
I t¡¡¿¡at Prrili .¡-r:e Lt.,Y.r
I ú\álhort .r< l,:t.O t.l,2tt,l
t tó_I.,.¿lho.¿ ¡rr ¡l/.ú.o.,) a
I §!L_p.!tr p.rl al.l itr-]
I stlu-uúr r! !u¡r ¡tt
t pu{¡rñ rlTorr tr§':!
I S:t. po.ti ,o¡t Jl
Úl!t&

'l I Ér¡¡ ñ.t6 Lltl!ú¡lt 
^:., 

tu¡l

Figum 6-196: Acl Passtvorul

4.- Crear la lista de acceso.
http_access allow password rediuerto

a 
^8.¡.ro!.5 

A<(uÉ :, t, '1 pe S óp rur, ¡? l1 i,

/i.f¡ult ir nll.h ri.nronoir ¡t tr$ l¡rt liF
thr d.a¡ulr rill b( d.rv. t4t thc&' t.¡6ú!.. ,t ¡1: Á

to h¡§! ¡n "d.hf.ll' ot ¡Itor ¿lI_ enlrl ¡t lhe end
irss lrrls t. ¡vord PotettI.l (cnrtrs1oh.

I hlrp-¡(cPss dPny s¡l

.R('r o¡neür. d rrrr.rr! .dtfiStll:¿rion;

, Oo¡! ¿lloi :.(hdB¡ t.€3r fro. l,(¡I¡osr

A,Lrivo E rk )iá llnwr¡

hrrD-¡.(esi ¡l lor p¿is¡ord re(LDuert¡

"i'
i

'.ü
lfi

J
F LCf

-AHP¡§/
Efti^¡P/ht 1p-á(r rir ¿lloh n¡D¡E.r Ioc¡l¡Eñt

hr tu-¡! (.rr dent irn¡cer
, I'tn\ ! Yq¡.6¡. io úüEin porr!
ht lp ¡...s¡ dent ri¡fe,ta¡t\
t O.r¡! (olJlt('l ro )ther th¡n SSL port
hrrp ¡cc.ss d.ñt (cl¡Nt(I '55L potrs

. hc strón8¡t r.<o¡¡end the fnll.s¡nE b. t¡'ll ñ.nt.d to prole(r :lnlr(?nr

. *h ¡rplr(¡tr.¡r.ú¡n¡o?,,r rh. P.nry (.tvt¡ rls rhr.k ¡lF.{¡Y

..ne rho .¡¡ ¡(("ss.?r!l(6 úñ -lr(¡lrx'st_ 13. ¡.c¡l ur.¡

.hr rp_¿..e:!' rlenv to- lcc.lhr,!t
!
-- ln'lül
¡ ' ú ao*dc*r*rr-,¡tr¡¡¿ 

_ - -

Figum É197: Http_Access por Autcnticoción
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Menud de usu¡rio Administreción ridades de Redes

5.- Crea¡ el a¡chivo donde se va almacena¡ las contraseñas de los usuarios

Iroot@molinosdelecuador squid]# rouch passwd

i¡ a¡¡¡.-¡¡s 
^:oñt 

, É j,
¡! t¿. ñ¡. t7 tJ \:

§¡trto E r, f., lcñh¡t Sd¡o¡E 
^Irrd¡iroorrEl lñ,.Ú{I..L¡it ¡.qu¡¡1t, !@(h F¡er.nir.(,.r!)l i..!\d{lg.r.¡¿ur rqqrdl. ll

< ¡t rÜ¡ ñdv*t¡«El.r¡.r.,,.aÚó

Figum ll9E: (l¡eación de Archivo PasslNl

6.- Dar Ios resp€ctivos permisos a la carpeta.

Iroot@molinosdelecuador squid]# chmood ó00 passwd

a ru<-iñ ¡.* f t)r. l|t 8.¡. ñ¡. I; l7 {

Ar(1rro Edrü Vá ¡crnñd Sd¡oc Ale
l r,rórrD I :Nqdo I. L¡'t,r' (¡'lu td I t rl¡ d .irrr p¡<isd
IroñrrD¡ rñó\á{ l"r u¡rllr 5quldl, u

(, l¿
§t.E¡

1'

r,l|t

.^. f,

i ¡l dtíi*-:ffi.r..rÉs¡¡nl

Figum 6199: Pcrmiso pzra el Archilo Passttd
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M¡nual de usu¡rio Administración

7.- Crear los usuarios con sus respectivas contraseñas con el siguiente mmando

I root@ mol inosdelecuador squid]# hupasswd -b passwd fernando fernando

a l*x¡or.. a.c...r , o ¡t Edr n¡, u ¡.¡ C

de Redes

.t ¡t|DrñáddI'súrd.t-,¡{!¡.¡ -t-¡
A(rrro Eól¿, Yr l!ñit¡¡ §d¡oñ Ayt¡d¡

I rw tcBt ¡n,r¡le )r<ri¡&r !¡tuiall. hl¡p¡rjü¡ -b p¿ssr¡t ftrn¡¡ü¡, ftrn¡¡xL,fl

. a d,ü'rGrálor¿L<d-are¡s¿ -

Figum G2( : Crcación d¿ Us¿¿orim y L'onttaseñas

6.I2.9.I CONFIGURACIÓN EN CLIENTE WINDOWS
AT]TENTICACIÓN POR USUARIOS
l.- para comprobar los cambios hechos en el servidor hacer doble clic en el icono del

Internef ExPlorer.

glE t r ¡, !:jgl=::J!:!=¿!!=j:!=*j¿-9:_*g---l

Figuro G20l: Entorno dc WindaPs
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2'- Luego aparecerá un recuadro, el cual pedirá un usuario y contraseña para tener
acceso al lntemet.

M¡nual dr usu¡rio Administrrción

...ñ* dn ñ..qr. <:.,

de Redes

" $¡,

'* -:1'Li ¡l

:,rñr--ú-!¿. É..tn 4¡ -rr R

4.r,r id€ó. r. d.' avn

ü"'*'
" ÉD'.

f rr.r¡ d.-'ñ ¡r.crt- G¡ _

Figum 8202: Opciones e Intarrd ¿n Int¿ma Explmc¡

3.- A mntinuación proceder a cargar el Intemet Explorer y digitar una dirección Web

para este caso será www,molinosdlecuador.com

¿,

BIENa'ENfDC)S SERVIDC)R PRC)ÍY DE M()I.INC)S DEI. [.CI],A.D()R

A
!

fr

,r,J

''dgÉYl4}¡94E.f
!*.*- e -.¿
t¡' Y*¡-

Lrxd.y:.eÚ?(

a'r.-r r.' . ,t¡O,1 a! a r. I É:lEl

¡¡rÉrll nl'rP. .r!¡n.r

Í'igura É203: Pdgina Hobilhada
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ñIanu¡l de usuario

6.I3 SERVIDOR DE I.'IREWAI,L

Administración y ridades de Rrdes

FIREWALL

Figuro &204: Fir¿t+ull

Un firewall es un dispositivo que funciona como cortafuegos entre redes, permitiendo o
denegando las transmisiones de una red a la otra. Un uso tipico es situarlo entre una red

local y la red Internet, como dispositivo de seguridad para evitar que los intrusos puedan

accder a información confidencial.

D'T'f,¡.DT

Un firewall es simplemente un filtro que controla todas las comunic¿ciones que pasan

de una red a la otra y en función de lo que s€an permite o deniega su paso. Pafa permitir

o denegar una comunicación el frrewall examina el tipo de servicio al que corresponde,

como ;ueden ser el Web, el correo o et IRC. Dependiendo del servicio el firewall

decide si lo permite o no. Además, el firewall examina si la comunicación es entrante o

saliente y dependiendo de su dirección puede permitirla o no

De este modo un firewall puede permitir desde una red local hacia Intemet servicios de

web, correo y FTP, pero no a IRC que pude ser innecesario para nuestro trabajo.

Tamúién r. pú"d. configurar los accesos que se hagan desde Internet hacia la red local

y también denegarlos todos o permitir algunos servicios como e[ de la web, (si es que

,r pot"" ,n ,"iridot Web y querer que accesible desde Intemet) Dependiendo del

firewall que se pesee también se puede permitir algunos accesos a la red local desde

lnternet si el usuario se ha autentificado como usuario de la red local.

Un firewall puede ser un dispositivo software o hardwa¡e, es decir, un dispositivo que

se conecta entre la red y el cable de la conexión a lnternet, o bien un programa que Se

instala en la máquina que tiene el MoDEM que conecta con Intemet. Incluso poder

encontrar Ordenadores computadores muy potentes y con software específiCO que [o

único que hacen es monitorizar las comunicaciones entre redes l¿

I
1l;,#
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Manual de usuario Administreción y Seguridades de Redes

6.I3.I TIPOS DE CORTAI.UEGOS

Cortafuegos de capa de red o de filUado de paquetes funciona a nivel de red
(nivel 3) de la pila de protocolos (TCP/IP) como filtro de paqueres Ip A este nivel se
pueden realizar filtros según los distintos campos de los paquetes Ip: dirección Ip
origen, dirección IP destino. A menudo en este tipo de cortafuegos se permiten filtrados
según campos de nivel de transporte (nivel 4) como el pueno origen y destino, o a nivel
de enlace de datos (nivel 2) como la dirección MAC.

6.I3.I.I CORTAFUEGOS DE CAPA DE APLICACION

Trabaja en el nivel de aplicáción (nivel 7) de manera que los fillrados se puedcn adaptar

a caracteristicas propias de los protocolos de este nivel. Por ejemplo, si se trata de

tráfrco IITTP se pueden re¿lizar filtrados según la URL a la que se está intentando

acceder. Un cortafuegos a nivel 7 de tráfico HTTP es normalmente denominado Proxy y
permite que los computadores de una organización entren a intema de una forma

controlada.

6. 13. I.2 CORTAFUEGOS PERSONALES

Es un ca§o pafticulaf de cortafuegos que se instala como software en un computador,

filtrando las comunicaciones entre dicho computador y el resto de la red y viceversa

Ventejes dc un cortefucgo

Protege de inlrusiones. El acceso a ciertos segmentos de la red de una

organización, sólo se permite desde máquinas autorizadas de otros segmentos de

la organización o de [ntemet.

Protecc¡ón de inform¡ción privade. Permite definir distintos niveles de acceso

a la información de manera que en una organización cada grupo de usuarios

definido tendrá acceso sólo a los servicios y la información que- le son

estnctamente necesaf los

6.I3.2 DIRECCIÓN DE ORIGEN b*r';
¿q.

;51
lndica quien es el emisor del paquete, de qué ordenador viene. Se puede especifrcar cor

una dirección Ip, un nombie de host o una dirección de red en formato CIDR

(192. 168.0,0/24) o en notación clasica ( 192,168'0.0/255.255 -255.0). En iptables se

puede especificar la dirección origen con la opción '-s". si en una regla se omiti la

ik"""ióo origen equivale a poner 0/0 es decir cualquier dirección. Por ejemplo "-s

tg2.t6g O.O/14" indicaría cuaiquier dirección con origen en la red de clase C (24 bits de

red) 192. 168.0.0. si delante de la dirección se añade "!" entonc¿s se hace referencia a

cuáquier dirección salvo [a especifrcadq es decir, que no sea esa dirección
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6.I3.3 DIRECCIÓN DE DESTINO
Indica a quien va dirigido el paquete, a qué ordenador via. También se puede especificar
con una dirección lP, un nombre de host o una dirección de red en rormaro cloR
(192.168 0.0/24) o en notación ctasica (192 168.0 0/255 255 255 0). En iprables se
podrá especificar la dirección destino con la opción '-d'. si en una regla se omite la
dirección origen equivale a poner 0/0 es decir cualquier dirección. por ejemplo "-s
192 168.0.0124" indicaria cualquier dirección con destino a la red de clase c (24 bits de
ierJ) 192. 168.0.0. Si delante de la dirección se añade "!" entonces se hace referencia a
cualquier dirección salvo la especificada" es decir, que no sea es¿ dirección.

6.13.4 PROTOCOLO
Se Puede establecer filtros sobre protocolos concretos, será obligatorio si además se

espü3if1ca algún puerto. La opción para especificar un protocolo cs '-p" y los valorcs
posibles son TDP, UDP e ICMP. El signo "!" antes del nombrc del protocolo t¿mbién se

utiliza para negar.

6.13.5 INTERFAZ DE ENTRADA
Poder especificar un dispositivo de entrada de red concreto con la opción '-i'. Por

ejeniplo "-i eth0" indic¿ria un paquete que proücne de ah0. Sc pucde usa¡ un "!"
Evidentemente no se podrá usar un interfaz de entrada con una regla de salida

(oLrrPUT).

6.I3.6 INTERFAZ DE SALIDA
También se puede especificar un dispositivo de salida de red concreto con la opción "-

o". Por ejemplo "-o ethO" indic¿¡ía un paquete que sale por eth0 Se puede usar un "!"'
Evidentemenie no se podrá usar un interfae de salida con una regla de entrada

(INTPUT),

6.I3.7 PUERTO ORIGEN
Mediante la opción ,'--sport" se podrá especificar un puerto o un fango de puertos si se

separan por ".", por ejemplo [1024:ó5535] indica¡ía desde 1025 hasta 65535 Los

puertos los s" pu"á"n especificar por su número o también por el nombre asociado.e¡ el

ichero /etclservices. Es necesario especifica¡ -p TCP o -p UDP para poder especificar

un puerto origen.

6.I3.E PUERTO DESTINO

Mediente la opción "--dport" se podrá especificar un puerto o un rango de puertos' Las

consideraciones son iguales que para el pucrto oriSen , . ¡

t'
§' ':,,

(cf

$

.:,

\
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6.I3.9 DEFINICIÓN DE REGLAS
Para definir una nueva regla solo se tiene que decirle a iptables si tiene que insertar la
nueva regla en alguna posición (-l numero) o bien simplemente añadirla al final (-A) y
la descripción de la regla. Ejemplos.

Manuel de usuerio

INPUT= entrada al servicio
OUTPUT = servidor hacia fuera

FORDWARD = redireccionar

Administreción y ridades de Redes

I

tjemplo I

iptables -A INPLIT -s l9l.ló8 0 0124 -d l9l. tó8 5 0 -p tcp -{port S0 -j ACCEPT
Se añade (-A) una regla de entrada (II'IPU"D que indica que tdos los paquetes
originados en la red 192 168.0 0 (-s 192.168.0.0/24) y dirigidos a la [a red 192 168.5 0
(-d 192 ló8.5.0) y dirigidos al puerto 80 (-dport 80) tienen que dejarsc pasar
(-j AccEPr)

Ejemplo 2

Iptables -A FORW.ARD -s ls2 ló8.0 7 -j RETECT

Se añade (-A) una regla de reenvio (FORWARD) que indica que todo el tráñco
proveniente del ordenador 192.16807 (-s 192 1680.7) se rechaza Cj REJECT) Es

decir sc está cortando a e*e equipo la salida fuera de la red

Eiemolo 3

iptables -A OUTPUT -o ettrO -j ACCEPT

Permitir oralquier salida por la interlaz de red eth0

conocido también como muro de fuego, este imPedirá el acceso no autoriz¿do a sus

servicios e información, y/o controlar el acc€so de los usuarios de su red a Internet.

Es la interfaz entre el oidenador y la red, determina que recurso§ de su equipo están

accesibles para los usuarios remotos de la red, un firewall bien configurado puede

aumentar significativamente ta segwid¡d del sistema.

Existen tres tipos de rdas:

c,

e'
tl
\,

...c4

\fñ
*J

-
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6.IJ.IO IP TABLES

lptables -F. borrado de reglas

Iptables -L: listado de reglas que se están aplicando

Iptables -A: añadir regla
Iptables D; borrar una regla especiñca

Administr¡ción ridades de Redesv

Es i¿ herramient¿ que permite configurar las reglas del sistema de filtrado de paquacs
del kemel de Linux
se debe especificar para cada regla una acción o target. Las reglas tienen un orden, y
cuando se recibe o se envia un paquete, las reglas se recoffen en orden hasta quc las
condiciones que pide una de ellas se cumplen en el paquete, y la regla se activa
realizando sobre el paquete la acción que le haya sido especificada

Estas acciones se plasman en los que se denominan targets, que indican Io que se debe
hacer con el paquete. Los más usados son bastante explicitos: ACCEPT, DROP y
REJECT

INPUT: Paquetes recibidos p¿ra nuestro sil€ma

FORWARD: Paquetes enrutados a través de nue stro sistema

OUTPUT: Paquetes generados en nuestro sistema y que son enviados

p [protocolo]: Protocolo al que p€rteoec€ el paquete.

-s [origen] dirección de origen del paquete, puede ser un nombre de host, una dirección

tP normal, o un¿ dirección de red (con máscara, de forma dirección/másc¡ra).

d [destino]: Al lgual que el anterior, puede ser un nombre de host, dirección de red o

dirección lP singular.

-i [interfaz-entrada]: Especificación del interfaz por el que se recibe cl paquetc

-o [interfaz-salida]: Interfaz por el que s€ va a enüar el paquete

-j [tafg€tl: Permite elegir el targe al que se debe enviar es€ p¿quete, esto es, la acción

¡ llevar a cabo con é1.

C
r.x.

1' §;; , *§l

ó.13.I I REQUERIMIENTOS PARA CONFIGURAR FIREWALL

¡ Un computador con Linux Fedora Core 3 instalado

r Tarjeta de red.
r Configuración de IP esrática.
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6. T3.I2 CONFIGURACION DE I.'IREWALL

6.13.12.1 BLOQUEAR PrNG

Iptsbles -A: Añade una regla de firewall.
INPUT: Añadir una entrada al servidor.
-st92.lót.12.0/24: Es Ia dirección ip de origen.
-dl92.lóS.t2.l/24: Es la dirección ip de destino.
-p icmp. :Es el protocolo asignado.
-j DROP : Es la acción que se aplica para est€ caso es negar

ar(ltvo Eúlar yEr L6fr!¡r!¡ >ol¡p§!, Artf¡

¡.¿,-. r--- .,.i -r¡

a---'l

Figura 6205: Illoqueo Ping

6.13.12.2 HABILITAR TELNET
Ingresar al directorio del etd xinetd.d

Iroot@molinosdelecuador etc]# cd xinetd.d

q\¿,.
."ü

+j'
*t

,"*/

Ir,útliol r¡'sdrle(uad.,r .t( l, td \rn(td.d
iro"r ]¡o f r¡p'rl"I..uad"r x¡nttd.Jl+ [

Figura L206: Ingre;o al Direaorio del Xinald
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[Jna vez en el directorio ingresar al archivo donde se habil¡ta el telnet

aKua. Á¡t! t6 !.rird ¡d*.¡ ^E!tr.ó!C.. I rn¡rd' ¡?.ru:t¡,r ttFir dl. 1.i i.bi-r,lñ.r

E.tr¡. Y-, Im¡cll s.*rrtrt ^Iur¡
t-he X!'rtterrzfd r..lae1 scrler ¡(roPrs rolr¡al tclne
F.r't .^n nls. u'.. l(.r¡t.r_(,a 5 .r:rrh-¡¡r¡.^tioñ.

Figura 6-207: Ing¡eso ol A¡chivo K¡bí-telna

En esta página sc muestra la linea a cambiar para habilitar el firewall por default

aparecerá *writ = ycs", la cr-ral cambiar por '(w¡¡t = no'.

I
I

Ij
,.,r'\' i, .. (rl".rt

RIE¿t)r-
I ¡nt!.:r,.,-r t(ri,

R¡,!I:i L

Lrnea nroditlcada

-,,i¡{r/k.rtr.rnr, qh !o,'f - lñ-r,1
lufl orr rúr Iu¡ c

''! rlil- iP ! hrl ' ¡ 11. . l/' I {

Figura G208: Habititación del Telna {y':*n¿

t,

sl'di-frEcÁ

"1ATPI,'tex¡,'
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6.13.12.J BLOQUEO DE TELNET

Ipt¡ble§ -A: Añade una regla de firewall.
INPUT: Añadir una entrada al servidor.
-s 192.16E. t 2.0/2¡l: Es la dirección ip de origen.
-d192.168.12.1124: Es la dirección ip de destino.
-p lcp. :Es el protocolo asignado.
--dport 23: puerto
-j DROP : Es la acción que se aplica para este caso es negar

(D u, , .r,*. ¡r ú .Jt

:

Figuru G209: Bloqueo Telnet

6.13.12.4 BI,OQUEAR FTP

lptables -A: Añade una regla de firewall.
INPUT: Añadir una entrada al servidor.
-sl92.lóE.I2.0/24: Es la dirección ip de ongen.

-d192.16&t2.1/24: Es la dirección ip de destino
-p tcp. :Es el protocolo asignado.

-dport 2l : pueno
-j DROP : Es la ac¿ión que se aplica para este c:rso es negar

r i ¡ «r.'¡ 6,¡¡E,ttslr.É¡!n l

I
§F

,?0¿

$
' :;io.1,' 
- 1Ü(Éct

"'r.#

a:. ¡- t & .*. ¡¡ e 's¡

¡-

Figum G2l0: Rlor¡ueo Fl'P
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Para verificar si sc habilitaron los Firewalls en el servidor Linux digitar el siguiente
comando: l¡ables -L.

Manual de usuario

.¡ 
^É¡.¿(.dPa 

a.(¡oll?s , \a..¡. !.. E 12

Archvc E¡¡r l¿lr l¿ nú.{ 5d¡F5

Admin isración ridades de Redes

@ e e,r" 
"o,. 

rr rz $it
j.\r, ¡i ,i:.¡..-,t :! 1.r 1.t,r

Ir,,ur¿n,l i noÉd{ Ie(¡r¡d.,t ,,1.
chi rn lNPlrr (poll(f ACCEPI)
I ¡rEcl prr,t ¡rpt i.u¡.Q
Dnl)l' ¡(¡p -- 19:l.l6E

DI{0P t.p -- 192 - r6a
t|Rf|P rrp -- l92.l6a

rc I rno.d. ¡e<u¡.lor..ah
r,l t!¡'..l.ltLq.d¡rr , (,,n
rx, I r rr.J s.¡€ I e( u¡dor , i on
ñr) I rño¡dP I e c \¡¿<krr . co.r

t(p &trttp

i:1. o
t¿.,
t2-r)

Chr n¡ FoAÍ.lRD Lp!li(y §CCIPTr
I ¿.;.1 pr:it r:p¡ .rflx'{ r.

(hr¡h O¡r¡?l-r (poli.\,,\(CEPTr
( drltÉt p¡ o L opt rot¡.(i
lr, ¡t$B,l i n,,i<üe l e.(ra*,¡ .'1, 0

.{ | ú úr.. ¡h.¡úd.r«Éaú

Figum É21I: U* de lPtables

ó.13.13 CONFIGTIRACIÓN EN CLIENTE WINDOWS - FIRE

l.- Ingresar a lnicio, Ejecuter y digitar cmd

&-i ,,-¿- I tiru r.r.¡ i alr*»¡'4. i ¡o.5,.-,-. i I. r*n,r,' i J.,aa.r'ü t

WALL

glÉ,. a4
J. NTF\J§

Figura l2l2Ingrcso al Cmd
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2.- una vez en el cmd digitar la dirección del servidor (ping r92 16g 12. r ) y mostrará
respuesta por pa¡te del servidor

Figura G2I3: Ping al Senidor

Figuro 6-211: Noqueo de Ping

t
t¡

pEn esta pantalla muestra el bloqueo del ping por parte del servidor

a. i.a& ¡rin¡ I 192-f68.12.1 G'co f2 by¡.. do l¡to

¡trf,tHicüs d. Dtñr Dffr 19t.168.12.t:
Pa¡¡uctcs: cnYiados 4. rccibidos t

I iclpi .Dror ira¿es dc rccor¡rido rcdondonlnlE = hs . F¡áxlD = O¡s. I'l.úEdto
r\>

8.2797
Corp.

III.
TfI.
I f t,
TIL

t2
l?
t2
t2

, rcrdldo¡ -
eo nl I iscgrnd
=k

lcrosoft tltndor¡s 2OF
C) CoDyrtght 1985-2m
'.\)Éiot 1r2.766.1?.,

, . r.,,.: I l:..l: blrt"s
l: bytF s
1: Itytc§
l: bstc6li.. 1,,, -',.

r 92 - 168.
19, r6n
r92.r68.
t9216A -

[Ue¡: lón 5
lllc rosof t
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3.- En esta pantalla muestra el acceso al servidor mediante telnet

Figura É215: Telna ol Set,-idor

4.- En esta pantalla muestra el bloqueo de telnet

^F.l 
yl

Figura 12l6 Rloqueo dc Telna

lr
9o

, *t-jd1á.
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6.I4 SERVIDOR DTICP

Administración ridades de Redes

19? :68 12 1 tP 2 192 168 t?.2

*§,
Clrente (jtrcp #C f)

)

-§,

Orer"¡-r'¡' lF 1

DrrÉ.)-,or lF 
^1

D,.n {'}r lF 3

CIente dhcp

lP 3: 192 16E. 12.3

Figum 6-217 SenUr, »$
'.I ,.

.Jf1Í.tl¡r" 
¿

DHGP (sigla en ingles de Dynamic Host configuration Protocol) es un protocolo de red

qu" p"*i-t" a lol nodos de una red IP obtener sus parámetros de configuración

iutomáticamente. Se trata de un protocolo de tipo clientdservidor en el que

generalmente un servidor pos€€ una tista de direcciones lP dinámicas y las va asignando

; los clientes conforme eitas ,an estando libres, sabiendo en todo momento quien ha

estado en posesión de esa [P, cuanto tiempo la ha tenido, a quien se la ha asignado

después.

6. I4. I CARACTERÍSTICAS

Provee los parámetros de confrguración a las computadoras conectadas a la red

informárica que lo requieran (máscara, puerta de enlace y otros) y también incluyen

mec¿nismo de asignación de direcciones de IP.

Este proto@lo se publicó en ostubre de 1991, estando documentado actualmente en la

RFC 2l3l . Los últimos esfuer¿os describiendo DHCP v6, DHCP en una red IPv6,

fueron publicados como RFC 3 315.
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Sin DHCP, cada dirección IP debe confrgurarse manualmente en cada ordenador y, si el
ordenador se mueve a otro lugar en otra parte de la red, se debe de configurar otra
dirección lP diferente. El DHCP Ie permite al administrador supervisar y distribuir de
forma centraliz¿da las direcciones IP necesarias y, automáticamente, asignar y enviar
una nueva IP si el ordenador es conectado en un lugar diferente de la red.

Administracién Seguridades de Redes

6.I4.2 ASIGNACIÓN DE DIRECCIONES IP

El protocolo DHCP incluye tres métodos de asignación de direcciones lP

Asignación m¡nual: donde la asignación se basa en una tabla con direcciones
MAC (pares de direcciones IP ingresados manualmente por el administrador).
Sólo las computadoras con una dirección MAC que figure en dicha tabla recibirá
el lP que le asigna dicha tabla.

Asigneción ¡utomitic¡: donde una dirección de IP libre obtenida de un rango

determinado por el administrador se le asigna permanentemente a Ia

computadora que la requiere.

Asignrción dinimica: el único método que permite Ia reutilización dinámica de

las direcciones IP. El administrador de la red determina un rango de direcciones

IP y cada computadora conettada a la red está confiSurada para solicitar su

dirección IP al servidor cuando la tarjeta de interfaz de red se inicializa El

procedimienlo usa un concepto muy simple en un inten'alo de tiempo

controlable. Esto facilita la instalación de nuevas máquinas clientes a la red

Algunas implementaciones de DHCP pueden actualizar el DNS asociado con los

,.iido.", para. reflejar las nuevas direcciones lP mediante el protocolo de

RESTAURACION de DNS establecido en RFC 2136 (Inglés)

El DHCP es una alternativa a otfos protocolos de Sestión de direcciones lP de red, como

el BooTP (Bootstrap Protrcol) DHCP es un protocolo más avanzado, pero ambos son

los usados normalmente.

cuando el DHCP es incapaz de asignar una dirección IP, se utiliza un proceso llamado

"Automatic Private Intemet Protocol Addressing"

6.I4.3 ANATOMÍA DEL PRO'I'OCOLO §5'j
DHCP usa los mismos puertos asignados por el l.\\'\ ("1l'lr)l t¿l¿r( I dc '\tinan¡s
Asignados en Intemel según siglas en inglés) en t]O( ).1'l): 67ludp para las computadoras

servidor y 6E/udp para las computadoras cliente.

(.

(J{
tr)

t

9s¡
§ft
d,
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6.I4.4 DHCP DISCOVER

La computadora cliente emite peticiones masivamente en la subred local para encontrar
un servidor disponible, mediante un paquete de broadcast. El router puede ser
configurado para redireccionar los paquetes DHCP a un servidor DHCP en una subred
diferente. La implementación cliente cre¿ un paquete lil)P (Proto(olo de DataSyamas
de I lsuarh según siglas en inglés) con destino 255.255.255.255 y requiere también su

última dirección lP conocida, aunque esto no es necesario y puede llegar a ser ignorado
por el servidor.

6.I.I.5 DHCP OFFER

El ser.¡idor delermina la configuración basándose en la dirección del soporte fisico de la

compuladora cliente especificada en el registro CHADDRvbnv. El servidor especifica la

dirección IP en el registro YIADDR. Como la cual se ha dado en los demás parámetros.

c]'
É*,fAtt)

') '.':i 'l\\

\...E.6.I4.6 DHCP REQUEST
:,2, *,1 t

,ñ-
El cliente selecciona la configuración de los paquetes recibidos de DH('P (Wr. Una

vez más. e[ cliente solicita una dirección lP especifica que indico el servidor'

6. I4.7 DHCP ACKNOWLEDGE

El servidor confirma el pedido y lo publica masivamente en la subred. se espera que el

cliente conñgure su interface de red mn las opciones que se le han otorgado'

6.I4.8 DHCP INFORM

El cliente envia una petición al servidor de DHCP: para solicitar más información que la

queelservidorhaenviadoconelDHCPACKoriginal,opararepetirlosdatosparaun
Jro f".ti.urr, - por ejempto, los browsers usan DH(p ltform gara obtener l8

configuración de ios prá*ies a través de WPAD. Dichas peticiones no hacen que el

serviior de DHCp refrisque el tiempo de vencimiento de [P en su base de datos.

6.I4.9 DHCP RELEASE

El cliente envia una perición al servidor DHCP para libera¡ su dirección DHCP. Como

los clientes generalminte no saben cuándo los usuarios pueden desconectarles de la red,

el protocolo-no define el envio del DH(P Release como obligatorio
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6.14.10
DHCP

Administr¡ción ridedes de Redes

REQTIERIMIENTOS PARA I,EVANTAR LIN SERVIDOR

t Un computador con Linux Fedora Core 3 instalado
. Tarjeta de red
o Conñguración de lP ESTATICA
. Paquele DHCP instalado

,ell\l§6.14.II CONFIGURACIÓN DE DHCP

l.- Verificar si el paquete del d.C. si esta instalado

Iroot@molinosdelecuador /l# rpm 1 dhcp

'ell..r,

o('

rpm -{ Verifica si estan instalados los paquetes

-#

a^.hro gar-! vF. L-nñb!-r 5.r.Fr ^vua'

Figura 6-218 Verifrcar Poquete Dhq>

2.- Buscar la localización de archivo que se editatá de Ia siguiente manera

[root@molinosdelecuador etc ]# slocate dhpd conf

Arhyo Edta, Yet lemüoa¡ §dapas Atttd:

lroot$!ollnosdelecu¿dur etclr slocdte dhcpd'conf
,'et c,i 10s . d/conf,'ser! iccs,'dhcpd ' conf
,/r¡\r/ \h;¡rc/rlr¡r'.,,dh, p-3. fr. I 7<ihr'¡:d ..onf . r»ap1r'
,'usr r'sh¿re/nan1¡an5i dhcpd. conf ' 5. gz

lr(,r)tArolinosd€'lecuador etc l a

t
Figum G2l9: Busqueda dcl Archivo Dhcylconf
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3'- copiar el archivo dhcp-3.0.r a la ruta donde quiere que se se aloje el archivo del
d.C. para poder configurarlo, a continuación se indic¿ la ruta.

Iroot@molinosdelecuador /]# cp /usr/share/doc/dhcp-3 . 0. l/dhcpd.conf sampte./
etc./dhcpd.conf

I ndnu«¡res A«ms I $;t pe 8&mu, 17:17 (l

Anlm Eúta Ie lsmr¡d Sd+o Ayt¡d¡

Ítou ti¡ol u¡rsde lec uador i l, cP ;usr sh¿¡eidoc¡dhcp-3.0.lidhcpd. conf. sarple ietc,'dhcpd. confl

'! Ü ¡mÉ'¡rdiudd¡rt¡afo ldakcrd

Figura É210: Copia del Fichero Dhcpd-Conf

4.- Editar el uchivo dhcp.conf con el comando vi de la siguienre manera

Iroor@molinosdelecuador ac] # vi dhcpd'conf

Vi Editar a¡chivo

Antwo Edtat Yer le¡min¿l Sd¡p¿s Aytd¿

IrDot*¡no I inos,f€ ]ecuador etclg vi dhcPd'(onf ¡

soL
§' \Í,'

\
ts,

.. -t-t ^P*t/
Figura 6-221: Ing¡eso ol Archivo DhcNConI
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5,- Configurar el archivo dhcpdconJ

En la linea subnet se asigna el segmento de red con su respecliva máscara
Subnet 192.168.12.0 netm¡sk 255.255.255 0
Opcional colocar la line¿ del g¡tewry
Option routers 192.1ó8. 12. I

Option subnet - me¡k 255 255.255 0
Digitar lo direccion ¿lel DNS

.f

I

:o¿

","'Option Domein -ntmerervcn 192. 168. 12. I
Definir el rango de ip desde - hasta
Range dvnemic - boota 192. 168.120.10 I92.1ó8 20.20
Salir con :wq para guardar los cambios.

-lEcl
,.;Fq

o!'t¡on titl€-offset -l800l): ¡ f,¿stc.ñ Stand.rd
oFt ¡,rh ntp-e.rle¡d 192.16E - 1.1:
opr ¡on Dtb)o§-n¿6e-5(rrerr 192.164. ¡ . t ;

5ciÉ. tr porrrt t--porrt ¡lde (d':tdu¡t ir hrl,tld). Uu¡r'r (l¡¿¡¡t¿'

lou rüilersr.nd Nctbioi vart rcll
opt ion ¡etblos-node-llPe : :

.,t

A,(riYo EÉt¡, Y., I.ñr¡ id¿r¡r ^!id.d.tns '{,.'ür. rt!1. r,rr.ri¡:
iAa,r..lia!-upd¡t!$i

euu¡rr l9¿.l68.l2.O ñerñ¿jL .¡55.155.¿55.(' {

<tci¡u ¡ r 8.r,:rJt
oDt róñ rour.rrs
-pt ¡, súblrat -.:rl
opt r-'r n1r-do..tD
.,p ( i, .lor¡1n-r)¡¡r+
crt i1r: df 'trr in-n ¡ - rcrr.¡:i

¡anro 4T¡n1( boDlp l()¿ r58.12.l(r 1 q 2 . l ,i¡1 . 1 2 . :¿ 5

d¡f¿utt r.¡se tin' ¿16rx);
ó¿¡- le¡re riE.¡3?Ooi

la2. t¡jx. l¿. i :

¿s5 ¿Sl.:¿tl,O

'rD I rhosd. ¡!( u..hr. , ur
''8,¡ i¡¡,a¡l? lE(u¡ú 'r. (oa
lrrl. : t,¡¡. !J : ;

Fígum 6222: Configu ración DhcP

6.- Se debe crear un archivo en [a siguiente ruta qu€ es donde se guardan todas las

direcciones ip asignadas por dhcP :

[root@molinosdelecuador etc] # touch/var/lib/dhcp/dhcpd.leases

- 11 1¡

ArctiYo Ettat Yer lemrñrl idaBrs

Irr'ot¿]ro I i nosdele.uador et. l É tol¡(h
Ir.,oti{o I lnosde tecu.ldr)r ctr IÉ

AIrl¡
,'1'ar,' lib/dhcp.¡'dh(P. lease§

Fi g u ra 6- 2 2 3 : C reación delAa¡c h ivo D h cp- I ea ses
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7.- P¿ra añ¡dir dhcp al arranque del sistema se ejecuta.

Iroot@molinosdelecuador ctc] # chkconfig dhcpd on

&(livo Ertrü yer Icrm¡n¡i sda¡rs Ayudr

Irootlilo I inosde le(u¡dr)r etc Jl clrkconfig dhcpd o¡r
I rc,otaoo l inosdel ec uador et( lü

Figura (>-22J: Comondo de Ananque del SLstema

8.- Verifrca¡ el estado del proc€so de dhcpd cada vez que se realice un cambio

[root@molinosdelecuador ac] # pgrep dhcpd

Althvo Edtar yer Ieminal §ol¡p¡5 Ayuda

I rootirc l inosde I ecuador ctc]$ pgreP dhcpd

Irooti]Elinosd€Iecu¿dor et( l á

Figwa G225: Vefificación del Estado del Dhcyl

9.- Restaurar los servicios del dhcpd

[root@molinosdelecuador ctcl s€rvice dhcpd restart ( lniciar el servicio del

dhcPd)

AKlivo Eú¿r i¿er lermiÍal Sdrp¡s Ayu'l¡

I roo t¡¡o linosdelecu¿dor et( ll service dh(Pd rest¿rt
Apa(ando dhcPd:
Iniciando dhcpd:
I r,'r'tdr,,rl rn,rsrtcI ecrr¡d¡r e t c l¡

a¡
q?.n

\
I

'a.q
,rÉiJ

:rilx

Figura É226: Rcloa¡a¡ los Scmicitt Dhcpd

-
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6.14.12 CONFIGURACION EN CLIENTE WINDOWS - DHCP

ir a Mis Sitios de red y hacer clic derecho y elegir la opción de propiedades

,Ftl

Ec¡
¡tñQ*l

Figura 6-227: Seleccitin de Propiedades de MLs SÜi¿ts dc Red

Hacer clic derecho en la opción de Conerión De Áre¡ l,ocel, y elegir la opción de

Propiedades.

Figura 6228: hopiedades de Cone¡iones de R¿d

g! r'
A...* t..Ltó.io

frE

ffi

üs
$

t^R o r.*.rn.t d. óa. v.ldrl¡ü

E!rc-

ó
EI

f;s
§

tu<t*o Ed.lúr tL,r.dÚ.r*d

ü'"*** --]il

op<b.Ér .vN.¡,c

crÉ.t¿r -l? -

':¡
a
r!
{1
¡

cdExdG.b Far.
C,.r, a(te iüto

&.,i.r.-|!\,,r,r
ijl :.,' áx-á ¡á iq,r

J *,;.,,r.,"E.t'^
.t *r'

t
t c(ñxEE d.r.d

f: rF-ltrltf (rñcrlooGr dc rcrl
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En esta v€ntana escoger a la opción TCp/Ip para configurar la tarjeta de red

eÉBo¡

Figum L229: haocolo Intend I-cúP t(
una vez realizado el proceso, configure la tafjeta de red de manera automática y luego 

*'
presiones OK. B¡É'

erpx¡.t

.J
iá¡lrt

G',sc I EáfÉrr.c¡fi *orndiv6 |

Pu!ó ll..a q.É l. cúri¡r*¡án lP tú r¡il,'E t¡tomáaicdrÜüG s au
,cd € caroo.ñac .ü. c'ti ,cc.¡to Oc b cr{tr€. .Ecd'o coE¡tü
; d ;d;rÉü.&r dr t ,!d a,á¡ et It c.,úgu.oar tP dqi.d.

á Otno'Ú t^ di@oé.lP é.1ñari».rcñro
r U..r I! .i¡;*. dicróñ lP

,. Ob{crEr L ór.cc¡é.r dcl ..rYdq DNS arr(xnátE5úta
,^ u3.r l.s trf¡.¡.rlG üGcErs Ó.-Yilq DNS

Opc@' ryá2.ó.t.

Figura G230: Olxener Dirección IP Automtilicamcntc

EDCOM CePítuto ó - Página ld9 ESPOL
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Clier{e Dda rsdes Mrc¡os(],t
Compatll rmpresq€s 9 dct¡rvos o¡¡a ¡odos M¡croso{t
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Protocolo TCFllP El o.otocaio da rcd do &oa axtansá
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A continuación l¡ red de á¡ea loc¿l comenzará a buscar una ip.

Ahora comprobar si ya se configuró la tarjaa de red por dhcp:
inicio
Ejecutar
Digitar: cmd ))l para entrar a la mnsola msdos
Y con el comando: ipconfig ))) apareccrá la ip quc se Ie asigno por mcdio de
dhcp

Figum 6-231: Verificación de Dirección Asignsda Auto, itican¿ntc

$9'?$¿

{,
j

tlr'

.,,{

js

pFr.¡'q

-' ir¡ñffiqtffiffi.rl[aiñ
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7.I INTRODT]CC]IÓN Df, ROTITT]R

Enrutador, encaminador. Dispositivo de hardware para interconexión de redes de las
computadoras que opera en la capa tres (nivel de red) del modelo OSL

El router interconecta segmentos de red, o algunas veces hasta redes enteras Hace pasar
paquetes de datos entre redes tomando como base la información de la capa de red.

!rlII u!:rrr' tl1.t1 tt 1

rF,

ti
tla¡

:il

-.cá

Figura 7-I: Innoducción A Route¡. ;?
En el ejemplo del diagrama, se muestra¡ 3 redes lP interconectadas por 2 router. La

compuúdo;a con el IP 222.22.2?.1 envia 2 paquetes, uno para la computadora

123'45.67.9 y otro para I I l.l l.l l.l A través de sus tablas de enrutamiento

configurados preriaménte, los router pasan los paquetes para la red o router con el

rango de direcciones que corresponde al destino del paquete'

Los broadCast, o difusiones, se producen cuando una fuente envia datos a todos los

dispositivos de una red.

En e[ caso del protocolo IP, una dirección de broadcast es una dirección compuesta

exclusivamente por nú-eros unos (l) en el campo del host (para la dirección ip en

formato binario de modo que para una máscara de red 255.255.255.0 la dirección de

broadcast para la dirección 192.1ó8.0. I seria la 192 168.0 255

Los protocolos de enrutamiento son aquellos protocolos que utilizan los router o

encaminadores para comunicarse entre si y compartir inlormación que les permita tomar

la decisión de cual es la ruta más adecuada en c¿da momento para enviar un paquete.

Los protocolos más usados son RIP (vl y v2), OSPF (vl' v2 y v3), y BGP (v4), que se

"n"-g"n 
de gestionar las rutas de una forma dinámica' aunque no es estrictamente

n"".Jrio qu"-un ,out", haga uso de estos protocolos, pudiéndosele indicar de forma

estática las rutas (caminos a seguir) para las distintas subredes que estén conectadas al

dispositivo.

.Rt

Itl LL.' . Á:
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comúnmente los router se implementan también como puefas de acceso a Intemet (por
ejemplo un rouler ADSL), ulirrdose normalmente en casas y oficinas pequeñas. Es
correcto utilizar el lérmino router en este caso, ya que estos dispositivos unen dos redes
(una red de á¡e¿ local con lnternet).

VISTA FRO¡{TAL DEL ROT]TER

Figura 7-2: Wsta frontal del Router.

VISTA POSTERIOR DEL ROI.JTER

TF
F

Q¿

ff
aeL¡oIt*

r¡P'r4
dl

Figura 7-3: ú/ista Posterio¡ del Rottter'

7.I.I VENTAJAS DE LOS ROUTERS
. Segurid¡d. Permiten el aislamiento de tráñco, y los mecanismos

enJaminamiento facilitan el proceso de localización de fallos en la red.

Fleribilided. Las redes interconectadas con router no están limitadas en su

topologia" siendo estas redes de mayor extensión y más complejas que las redes

enlazadas con bridge.

de

Soportc de Protocolos. Son dependientes de los protocolos utilizados.

aprovechando de una forma eficiente la información de cabecera de los paquetes

de red.

EDCOM CrPítulo7-Página2 ESPOL
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7.I.2 DESYENTAJAS DE LOS ROUTERS
¡ Lentitud de proceso de paquetes respecto a los bridges.

o Necesidad de gestionar el subdireccionamiento en el Nivel de Enlace

o Precio superior a los bridges.

Por su posibilidad de segregar tráfrco administrativo y determinar las ruras
más eficientes para evitar congestión de red, son una excelente solución para
una gr¿¡n interconexión de redes con múltiples tipos de RALs, MANs,
WANs y diferentes protocolos. Es una buena solución en redes de
complejidad media, para separar diferentes redes lógicas, por razones de
seguridad y optimización de las rutas.

7.2 ESTRUCTURA DEL ROTITER

La interfaz de linea de comando (CLI) de Cisco usa una estructura jerárquica Esla

estructura requiere el ingreso a distintos modos para realiza¡ ta¡eas particulares. Por

ejemplo, para configurar una interfaz del router, el usuario debe ingresar al modo de

confrguración de interfaces. Desde el modo d€ configuración de interfaces, todo cambio

de configuración que se realice, tendrá efecto únicamente en esa interfáz en particular.

{F1
o¿

Usuario > tr
,I

ENabreJ I*,. ¿1"
' lucl

ri¡ñF:
*tttc'tRL/ z

Privilegiado #'
CTAL/Z

CONFlgure Termlnal ExIt o CTRL/Z

Configuración Global (config)#'
il

Interface
interfaz

LINE
irnea

Exlt EXI t EXi t
v

Figura 74: EstucTu¡a del Rottte¡.

Configuración
oe Routing

(conflg -router)#'

Configuración
de lnterfaz
(conflg-10#'

Configuración
de Línea

'(conflg-lineF
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7.3 LOS COMPONENTES BÁSICOS
ARQUTTECTITRA I]\TERNA DE UN ROITTER

DE LA

f

a

CPU: La unidad central de procesamiento. (CPLf) €jecuta las instrucriones del
sistema operativo. Estas funciones incluyen la inicialización del sistema. las
funciones de enrutamiento y el control de la interlaz de red. La CpU es un
microprocesador. Los grandes roulers puden tener varias CpU.

RAM. t¿ memoria de acceso ale¿torio (RAM) se usa para la información de las
tablas de enrutamiento, el c¿ché de conmutación rápid4 la configuración actual
y las colas de p&quetes. En la mayoria de los router, la RAM proporciona
espacio de tiempo de ejecución para el software IOS de Cisco y sr¡s sr¡bsistemas.
El contenido de la RAM se pierde cuando se apaga la unidad. En general, la
RAM es una memoria de acceso ale¿torio diruimica (DRAM) y puede

actualizarse agregando más Módulos de memoria en línea doble (DIMM).

Memori¡ fl¡ch: La memoria flash se utiliza para almacena¡ una imagen

completa del software IOS de Cisco. Normalmente el rouler adquiere el IOS por

defecto de Ia memoria flash. Estas imágenes pueden actualizars€ cargando una

nueva imagen en la memoria flash. El IOS puede estar comprimido o no. En la

mayoria de los routers, una copia ejecutable del IOS se transfiere a la RAI\I

durante el proceso de alTanque. En otros routers, el IOS puede ejecutarse

directamente desde la memoria flash. Agregando o reemplazando los Módulos

de memoria en linea simples flash (SIMMs) o las tarjetas PCMCIA se puede

actu¿lizar la cantid¿d de memoria flash.

sst

NVRAM: La memoria de acceso aleátorio no volátil (NVRAM) se utiliza para

guardar la config¡rración de inicio. En algunos dispositivos' la NVRAM se

implementa utilizando distintas memorias de solo lectura programables, que se

pueden borrar electrónic¿mente (EEPROM). En otros dispositivos' se

implementa en el mismo dispositivo de memoria flash desde donde se cargó el

coáigo de aranque. En cualquiera de los casos, estos dispositivos retienen sus

conlenidos cuando se apaga la unidad.

Bus§: La mayoria de los router§ contienen un bus de sistema y un bus de CPU'

El bus de sistima se usa para [a comunicación entre la CPU y las interfaces y/o

ranuras de expansión. Este bus transfiere los paquetes hacia y desde las

interfaces. El CPU usa el bus psra tener acceso a los componentes desde el

almacenamiento del router. Este buS transfiere las instrucciones y los datos hacia

o desde las direcciones de memoria especificadas

ROM: La memoria de solo lectura (ROM) se utiliza para almacena¡ de forma

perr¡ranente el código de diagnóstico de inicio (Monitor de ROM)' Las ta¡eas

principales de ta ROM son el diagnóstico del hardware durante el arranque del

rort". y lu carga del software IOS de Cisco desde la memoria flash a la RAM'

Algunos routers también tienen una versión más básica del IOS que puede

,drr" aorno fuente alternativa de arranque. L¿s memorias ROM no se pueden

borra¡. Sólo pueden actualizarse reemplazando los chips de ROM en los tomas'

fÉ
ü i ..)l\ -

J,BL.IQ ;:
.AIPI,
,Firs

a

a
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INTERFACES: Las interlaces son las conexiones de los router con el exterior.
Los tres tipos de interfaces son la red de área local (LAN), Ia red de área amplia
(WAN) y la Consola/AUX. Las interfaces LAN generalmente constan de uno de
ios distintos tipos de Ethernet o Token Ring. Estas interfaces tienen chips
controladores que proporcionan la lógica necesaria pa¡a conectar el sistema a los
medios. Las interfaces LAN pueden ser configuraciones frjas o modulares.

Las interlaces WAN incluyen la Unidad de servicio de canal (CSU) integrada, la
RDSI y la serial. Al igual que las interfaces LAN, las interfaces WAN también
cuentan con chips controladores para las inter[aces. [.as interfaces WAN pueden
ser de configuraciones hjas o modulares.

Los puertos de Consola/ALX son puertos seriales que se utilizan principalmente
para la conhguración inicial del router. Estos puenos no son puertos de

networking. Se usan para realizar sesiones terminales desde los puertos de

comunicación del computador o a través de un módem

Fuente de ¡liment¡ción: La fuente de alimentación brinda la energia necesaria

para operar los componentes intemos. Los router de mayor tamaño pueden

contar con varias fuentes de alimentación o fuentes modulare§. En algunos de

los router de menor tamaño, la fuente de alimentación puede ser extema al

router.

l§;:- ..i, ¡: 
''-i).ü

\
I

,rl
j¡'
.3

) de 3lm6nhcror Meírorr¿ SIMM Flash ROl,l de srañque Dll¡M de RA[t CPU

Figura 7-5: Com?onentes Básicos dc un Rottler'
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7.4 CONEXIONT]S T]XTERNAS DEI- ROTITER

La función de los puertos de administración es diferente a la de las otras conexiones.
Las conexiones LAN y wAN proporcionan conexiones de red por donde se transmiten
los paquetes. El puefo de administración proporciona una conexión basada en texto
para [a configuración y diagnóstico de fallas del router.

Los puertos auxiliares y de consola constituyen las interfaces de administración
comunes. Estos son puertos s€riales asincronos EIA-232. Están conectados a un pueflo
de comunicaciones de un computador. El computador debe ejecutar un programa de
emulación de Terminal para iniciar la sesión bas¡da en texto con el router. A lo largo de
esta sesión, el administrador de [a red puede administrar el dispositivo.

Puedos s¿nal€s

c90l
dr'

K.
,a
e

ta 1-

a

;-¡trllaa ) a
i,k-

é$ii Puorlo§ rkt
F asrftñ6mel

Puerlo
,le

(¡nsolJ

Puerlo
auriüar

¡nlefruDlOr de
elirD€rládon

eléclrx¿

Con€xúr d€
cabl€ ,1e

al¡flrer E c¡on

Figuru 74: Cone¡iones Eúernas del Router'

7.5 CONEXIONES DEL PUERTO DE ADMINISTRACIÓN

El pueno de consola y e[ puerto auxiliar (AUX) son puertos de administración. Estos

puirtos seriales asincronos no se diseñaron como puertos de networking. Uno de estos

do, pr"rto, es necesario para la configuración inicial del router. se recomienda el

pueno de consola para esta configuración inicial. No todos los router cuentan Con un

puerto auxiliar.

Cuando el router entra en servicio por primera vez, los parámetros de networking no

están cOnfigurados. Por lo tanto, el router no puede cOmunicarse con ninguna red. P¿ra

prepararlo para la puesta en marcha y confrguración iniciales, conecte una Terminal

AscII RS-232 o un computador que emule una Terminal Ascll Terminal al puerto de

consola del sistema. Entonces, se podrán ingresar los comandos de configuración para

poñer en marcha el router.

una vez que la configuración inieial se ha introducido en el router a través del puelo de

consola o auxiliar, intonces, se puede conectaf el router a la red para realizar un

diagnóstico de fallas o monitoreo. Además, el router puede configurarse desde un lugar

rerñoto haciendo telnct a una línea de Terminal virtual o marcando el número de un

módem conectado al puerto de consola o auxiliar del router.
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El pueno de consola es un puerto de administración que se utiliza para proveer acceso al
router fuera de banda. se usa para la configuración inicial de roui.", ei monitoreo v los
procedimientos de recuperación de desastres. para realizar la conexión al puerto de
consola, se usa un cable transpuesto o de consola y un adaptador RI-4S a óB-s pura
conecta¡se al PC.

Para conectar una Terminal al puerto de consola del router, conecte la Terminal
mediante un cable transpuesto RJ-45 a RJ-45 y un adaprador RJ-45 a DB-9 o [LI-45 a
DB-25

RJ-4a)

(§
G,i
t¡J

\
RJ 45 ¿ DB-e

.d' i*S Figura 7-7: Conexión al h¿cr7o de Administroción

Generalmente pafa que se pueda configurar un router el administrador del equipo debe

ingresar a una lnterlaz de usuario, el acceso a ésta puede ser mediante una Terminal o

accesando remolamente.

7.6 NTEDIOS DE CONIUI.iICACIÓ¡\¡A [JSAR

7.6.I CABLE DTE

un DTE, por sus siglas en ingles Data Terminal Equipment, se encafgs de receptal

datos. En otras palabras se considera al DTE al Usuario Final

Como ca¡acteristica principal este medio de comunicación DTE en uno de sus extremos

tiene pines, por lo que es llamado "macho".

Fíguro 7-E: Cable Dtc
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Manuel de lisuerio Administración Seguridrdes de Redes

7.6.2 CABLE DCE
Un DCE, por sus siglas en ingles Data Circuit Equipment, es el originado o proveedor
de datos. Como c¡racteristicas principales este medio de comunicación DCE en uno dc
sus extremos tiene hoyitos listos para recibir los pines del cable DTE, por lo que es
llamado "hembra".

Figura 7-9: ()able Dce-

7.ó.3 CABLE UTP (CAT 5E)
Es el cable más usado y provee una infraestructu¡a a través de la cual la mayoria de los

productos pueden ser conectados.

Et diseño de un Sistema de cable¿do UTP tiene una configuración de estrella" están

conectados a un Patch Panel Central y los HUB's o Switch son utilizados pafa conectar

a un servicio. Para la conexión entre el Gabinete y la roscta de conexión el largo

máximo ac€ptado es de lo0 metros.

El cable consiste en 4 pafes rorcidos y existen 5 categorías siendo las tfes má§

importantes (J, a y 5) uriiizadas en transmisión de datos. El cable Categoría 5 soporta

transmisión de datos hasta t00 Megabytes por segundo'

Figura 7-10: Cable UTP (LAT 5E}
tc 

.ar ,,i fr J§
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7.6.4 CONECTOR RJ45
El conector RI-45, es simila¡ al telefonico, p€ro algo más grande y con capacidad para
ocho contactos o hilos.

El conector RJ45, debe existir en cada extremo del cable de par trenzado. pa¡a conectar
el cable a la tarjeta" mloc¿r el conector de forma que la patilla de plástico quede en linea
con Ia ranura de la hembra y empuje el conector hasta escuchar un clic (el conector es
similar al enchufe de plástico que se utitiza para conectar un cordón telefiónico con un
enchufe telefonico de pared).

Figura 7-11: Coneao¡ RJ 15,

7.6.5 PUERTO SERIAL (CONECTOR COM)
El puerto serie usa conectores tipo D-9.ESos puertos hacen transferencia de datos en

*ri.; o ,"u comunican Ia información de un bit en una línea Estos puertos son

compatibles con dispositivos como módems extemos y los mouse'

La mayoria de los software urilizan el término coM (derivado de comunicaciones)

seguidá de un número para designar un puerto serie (por ejemplo, COMI ó COM2)'

{F,,l

(i
rr¿

"xh

,;ú,*t:ry
Figuru 7- l2: h.erto Serial.
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7.7 ENRTITAMIENTO

7.7. I ENRUTAMIENTO ESTÁTICO
Las operaciones con rutas estáticas pueden dividirse en tres partes

L El administrador de rd configura la ruta.
2. El router instala la ruta en Ia tabla de enrutamiento.
3. Los paquetes se enrutan de acuerdo a la ruta estática.

Como las rutas estáticas se configuran manualmente, el administrador debe configurarla
en el router, mediante el comando ip route.

La distancia administrativa es un parámetro opcional que da una medida del nivel de
confiabilidad de la ruta. Un valor menor de distancia administrativa indica una ruta más

confiable. La distancia administrativa por defecto cuando se usa una ruta estálica es l.

Para verificar la distancia administrativa de una ruta en particular use el comando show

ip route address, donde la dirección ip de dicha ruta se inserta en la opción address, Si

se desea una distancia administrativa diferente a la distancia por defecto, se introduce un

valor entre 0 y 255 después de [a interfaz de salida.

Si el router no puede llegar a la interfaz de salida que se indica en la ruta, ésta rio se

instalará en [a tabla de enrutamiento. Esto significa que si la interfaz está des¡ctivada. Ia

tabla de enrutamiento no incluirá la ruta

A veces, las rutas estáticas se utilizan como rutas de respaldo. Es posible configurar una

ruta estátics en un router, la cual solo s¿ usará en c¿so de fallas en la ruta

dinámic¿mente conocida. Pa¡a uriliza¡ una ruta estátics de esta formq simplemente fije

la dist¿ncia administrativa en un valor superior a la proporcionada por el protocolo de

enrutamiento dinámico en uso. !

7.7.2 ENRUTAMIENTO DINÁMICO

7.7.2.I PROTOCOLOS DE ENRUTAMIENTO rÁ/¿
Un protocolo de effutsmiento es el esquema de comunic¿ción entrt 'oÉfi Un

protomlo de mrutamiento permite que un routef compafta información eQlll-otros

rorte"s, acerca de las redes que conooe asi como de su pmximidad a otfos routers.

La información que un router obtiene de otro, mediante el protocolo de enrutamiento, es

usada para crear y mantener las tablas de enrutamiento

C

(

-
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Ejemplos de protocolos de enrutamiento

Protocolo de información de enrutamiento (RIp)

v es de Redes

Protocolo de enrutamiento de gateway interior (lGRp)

Protocolo de enrutamiento de gateway interior mejorado (EIGRp)

Protocolo "Primero la ruta más corta" (OSPF)

Un protocolo enrutado se usa para dirigir el tráfico generado por los usuarios. Un
protocolo enrutado proporciona información suficiente en su dirección de la capa de
red, para permitir que un paquete pueda ser enviado desde un host a otro, basado en el
esquema de direcciones.

7.8 TIPOS DE PROTOCOLO

7.E.I PROTOCOLO DE INFORMACIÓN DE ENRUTAMIENTO
(RIP)
RIP son las siglas de Routing Information Protocol (Protocolo de informrción de

enrut¡miento)

Es un protocolo de puena de enlace intema o IGP (lnternal Gateway Protocol) utilizado

por los router (enrutadores), aunque también pueden actuar en equipos' para

intercambiar información acerca de redes [P.

7.8.I.I VERSIONES RIP

En la actualidad existen tres versiones diferentes de RIP las cuales son

RIPvI: No soporta subrdes ni CIDR. Tampoco incluye níngún mecanismo de

autentif¡cación de los mensajes. No se usa actualmente. Su especificación está

recogida en el RFC 1058.

RIPv2: Soporta subredes, CIDR y VLSM. Sopona autenticación utilizando uno

de los siguientes mecanismos: no autentificación' autentificación mediante

contraseña-. autentificación mediante contraseña codifrcada mediante MD5
(desarrollado por RonEld Rivest). Su especificsción está recogida en el RFC

1723-2453

r}{ü-,- #(- :!
1tlE

¡,I
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RIPng: RIP para IPv6. Su especificación está recogida en el R_FC 2080.
También existe un RIP para [PX; casualmente lleva el mismo acrónimo, pero no
está directamente relacionado con el RIp para redes lp, ad-hoc.

Administración v ridades de Redes

/t
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"?SEFigum 7- 13: holxolo RiP.

7.8. I.2 FT]NCIONAMIENTO RIP

RIP utiliza UDP para enviar sus mensajes y el puerto bien conocido 520'

RIP calcula el camino más corto hacia la red de destino usando el algoritmo del vector

de distancias. La dista¡cia o métric¿ está determinada por el número de saltos de router

hasta alcanz¿r la red de destino.

RIP tiene una distancia administrativa de 120 (la distancia administrativa indica el

grado de conñabilidad de un protocolo de enn¡tamiento, por ejemplo EIGRP tiene una

áistancia administrativa de 90, lo cual indica que a menor valor mejor es e[ protocolo

utilizado)

RIP no es capaz de detectaf rutas circulare§, por lo que necesita limitar el tamaño de la

red a l5 saltbs. Cuando la métrica de un destino alcanzz el valor de 16, se considera

como infrnito y el destino es eliminado de la tabla (inalcanzable)'

La márica de un destino Sc calcula comO la márica comunicada pOr un vecino más la

distancia en alcanz¿r a ese vecino. Teniendo en cuenta el límite de 15 saltos

mencion¿do anteriormente.

Las métricas se actualizan solo en el caso de que la métrica anunciada más el coste en

alcaoztr sea estrictamente menor a la almacenada. Sólo se aCtualiza¡á a una métrica

mayor si proüene del Enrutador que a¡unció esa ruta.

EDCOM CaPitulo 7 - Plgina 12 ESPOL
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Las rutas lienen un tiempo de vida de rg0 segundos. si pasado este tiempo. no se han
recibido mensajes gue confirmen que esa ruta e$á activa, se borra. Esros igo segundos,
corresponden a 6 intercambios de información.

Menual de Usuario Administración Seguridedes de Redes

7.8.I.3 VENTAJAS Y DESVENTAJAS

En comparación con otros protocolos de enrutamiento, RIP es más fiicil de conffgurar
Además, es un protocolo abierto, soponado por muchos fabricantes.

Por otra parte, tiene la desventaja que, píua dcerminar la mejor márica- únicamente
toma en cuenta el número de saltos (por cuántos routers o equipos similares pasa la
información); no toma en cuents otros cnterios imponantes, especialmente el ancho de
banda. Esto puede causar ineficiencias, ya que puede preferir una ruta de bajo ancho de
banda.

7.8.T.4 MENSAJES RIP

7.8.I.4.I TIPOS DE MENSAJES RIP
Los mensajes RtP pueden ser de dos tipos.

Peticióo: Enviados por algún enrutador recientemente iniciado que solicita

información de los enrutadores vecinos.

Rerpuesta: Mensajes con la actualización de las tablas de enrutamiento' Existen

tres tipos,

Menrjcr ordin¡rior: Se envían cada 30 segundos. Para indic¡r que el enlace y

la ruta siguen activos.
Mensajes enviados como respuesta a mensajes de petición.

Mensajes enviados cuando cambia algún coste. Sólo se envían las rutas que han

cambiado.

7.8.T.4.2 FORMATO DE LOS MENSAJES RIP

Los mensajes tienen un8 cabecera que incluye el tipo de mensaje y la versión del

protocolo RIP, y un máximo de 25 entradas RIP de 20 b¡es

Las entradas en RIPv I contienen la direcclón IP de la red de destino y la métrica

Las entradas en RIPv2 contienen la dirección IP de ta red de destino, su máscara, el

siguiente enrutador y la márica. La autentific¿ción utiliza la primera entrada RIP.

Otros protocolos de enrutamiento.

; IGRP
,. EIGRP
z OSPF

áü*ls¡
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7.8.2 PROTOCOLO DE INTERIOR DE GATEWAY (rGRp)

(lnterior Gueway Routing Prorocol, o Prok*olo de errnttdmiento de garey'av interior.¡
es un protocolo patentado y desarrollado por CISCO que se emplea con el protocolo
TCP/IP según el modelo (OSI) Internet.

La versión original del IP fue diseñada y desplegada con éxito en 1986. Se utiliza
comúnmente como ICP pero también se ha utilizado exlensivamente como Exterior
Gatewav Protocol (EGP) para el enrutamiento inter-dominio

IGRP es un protocolo de enrutamiento basado en la tecnología vector-distancia. Utiliza
una métrica compuesta para determinar Ia mejor ruta basándose en el ancho de band4 el
retardo, la confiabilidad y la arga del enlace.

El conc€pto es que cada router no necesita sab€r tod¡s las relaciones de ruta/enlace para

la red entera. Cads router publica destinos con una distancia correspondiente. Cada

rout€r que recibe la informació¡t ¡justa la distancia y la propaga a los router vecinos.

La información de la distancia en IGRP se manifiesta de acuerdo a la metrica. Esto

permite configurar adecuadamente el equipo para alcanzar las trayectorias más óptimas.

{F
(t

P0¡

BE,' r-' ' EC{
'-AE'tlty
flrl

Figum 7- l4: hokxolo IGRP.

7.8.3 EIGRP
EICRP es un protocolo de encaminamiento híbrido, propietario de cisco systems, que

ofrece [o mejor de los algoritmos de vector de disfancias y del estado de enlace. Se

considera un protocolo avanzado que se basa en las cafacteristicas normalmente

asociadas con los protocolos del estado de enlace

Algunas de las mejores funciones de osPF, como las actualizaciones parciales y Ia

detección de vecinos, se usan de forma similar con EIGRP. Sin embargo, EIGRP es más

fácil de configurar que osPF. EIGRP mejora las propiedades de convergencia y opera

con mayor efrcicncia que IGRP.

Esto permite que una red tenga una arquitectura mejorada y pueda mantenef las

inversiones astuales en IGRP.

EDCOM CePítulo ? - Página 14 ESPOL



EIGRP al igual que IGRP usa el siguiente cálculo de métrica:

Métrica= [Kl r ancho de banda + ((K2 . ancho de banda/ (256-carga))+ (K3 *
retardo)jr[K5/ (confiabili.lad + K4)] (Nota: Debido a que EIGRp utiliza ün campo de
métrica de 32 bits, a diferencia de IGRP que es de 24, mulriplica este valor por 256).

Menuel de [,su¡rio Administreción v rideds de Redes

Los routers EIGRP mantienen información de ruta y topologia a disposición en la
RAM. para que puedan re3ccionar rápidamente anre los cambios. Al igual que OSPF,
EIGRP guarda esta información en varias tablas y bases de datos.

Las rutas reciben un estado y se pueden rotular para proporcionar información adicional
de utilidad.

EIGRP mantiene las siguientes tablas

A"tAq ..-:\PE''¡
- rI
d3ra-'7.8.3.I TABLA DE VECINOS

Cada rOUter EIGRP mantiene una tabla de vecinos que enumera a los routcr adyaccntcs

Esta tabla puede compararse con Ia base de datos de adyacencia utilizada por OSPF

Eriste una tabla de vecinos por cada protocolo que admite EIGRP.

7.8.3.2 TABLA DE TOPOLOGíA

La tabla de topologia se compone de todas las tablas de enc¿minamiento EIGRP

recibidas de loi vecinos. EIGRP toma la información proporcionada en la tabla de

vecinos y Ia tabla de topologia y calcula las rutas de menor m$o hacia cada destino.

EIGRP rastrea esta información para que los router EIGRP puedan identificar y

conmutar a rutas alternativas rápidamente. La información que el router recibe de los

vecinos se utiliza para determinar la ruta del §ucesor, que es el término utilizado para

identifica¡ la ruta principal o la mejor.

Est¿ información tsmbién se introduce a la t¡bla de topología. L,os router EIGRP

msntienen una t8bl8 de topologia por cada protocolo conñgurado de red (como tP, IPv6

o IPX). La tabta de enrutamiento mantiene las rutas que se aprenden de forma dinámica.

7.8.3.3'TABLA DT] ENCA]!I INAMIENTO

La tabla de encaminamiento EIGRP contiene las mejores rut¿s hacia un destino. Esta

intbrmación s€ fecup€ra de la tabla de topología. Los router EIGRP mantienen una labla

de encaminamiento por cada protocolo de red.

A continuación se muestr8n los Campos que COnforman la tabla de enc¿minamiento:

EDCOM CaPitulo 7 - Página l5 ESPOL
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r, Dirttnci¡ informrd¡ (R.D): ta distancia informada (RD) de la ruta es la
dista¡cia informada por un vecino adyac€nte hacia un destino específico. Por
ejemplo, Ia distancia informada a 32.0.0.0 por el vecino 200. l0 l0 l0 es

281600 tal como lo indica (2195456/28 1600)

Informrció¡ dc intcrfrz: La interfaz a trsvés de la cual se puede

alcanzar el destino

Est¡do dc rut¡: El estado de una ruta. Una ruta sE puede identifrcar
como pasiv4 lo que significa que la ruta es estable y está lista para usar,

o activa. lo que signifrca que 18 ruta s€ encuentra en el proceso de

recálculo por parte de DUAL.

z Digt¡ncia factiblc (FD): Ésta es la métrica calculada más baja hacia cada
destino. Por ejemplo, la dista¡cia factible a 12.0.0.0 es 219545ó. La distancia
de la ruta que está en la tabla de encaminamiento.

,e Origcn dc h rutr: Número de ide¡tiñcación del router que publicó esa
ruta en primer lugar. Este c¿mpo se llena solo para las rutas que se aprenden
de una fuente extema a la red EIGRP. El rotulado de rutas puede resultar
panicularmente útil con el encaminamiento basado en politicas. por ejemplo,
el origen de Ia ruta a 32.0.0.0 es 200. 10. 10. 10.

7.8.].4 PROTOCOLOS QUE UTILIZA EIGRP
()

::.J
o

J

Uno de los Protocolos que utiliza EIGRP es el Protocolo de Transporte Confiable (RTP.

no confundir con el Real-time Transport Protocol), que es un protocolo de capa de

tfsnsporte que garantiza la entrega ordenada de paquetes EIGRP a todos los vecinos.

En una red lP, los hosts usan TCP para secuenciar los paquetes y asegurars€ de que se

entreguen de maners oportuña. Sin embargo, EIGRP es independiente de los protocolos.

Esto significa que no se basa en TCPflP para intercambiar información de

encaminamiento de la forma en que Io haccn RIP. IGRP y OSPF. Pa¡a mantenerse

independiente de tP, EICRP usa RTP como su protocolo de capa de transporte

propietario pafa garantizaf la entrega de información de encaminamiento. EIGRP puede

hacer una tiamada a RTp para que proporcione un servicio confiable o no confiable,

según Io requiera la situación.

por ejemplo, los paquetes hello no reqüeren el gasto de la entrega confiable porque se

envian con frecuencia y se deben mantener pequeños. La entrega confiable de otra

información de encaminamiento puede realmente acelerar la convergencia porque

entonces los routers EIGRP no tienen que esperaf a que un temporizador expire antes de

retransm it ir.

con RTP. EIGRP puede realiza¡ envios en multicast y en unicast a diferentes pares de

forma simultánea. Esto maximiza la eficiencia.

EDCONI Capítulo 7 - Pigina 16 ESPOL
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El hcuristico que sc emplea para saber si utiliza¡ una ruta de uri vecino o no es comparar
la distancia factible de la ruta (la que tenia el router anres de perder la conectividaá con
el vecing) con la distancia informada por cada vecino altemativo.

si un vecino alternativo liene una distancia informada menor que la distancia factible,
signiñca que está más cerc¿ que el router que calcula del destino y por tanto no puede
dar origen a un bucle porque no puede volver al router que recalcula. En este caso se
puede usar como encaminamiento alternativo.

Si un vecino tiene una distancia informada mayor que la factible, es posible que su
camino hacia el destino pase por el router que hace el recálculo, por 1o que no es
qonveniente utiliza¡la ya que hay la posibilidad de que de lugar a un bucle de
encamin¿miento

Cuando no se encuentra un camino altemativo con la información disponible loc¿lmente
(en terminología EIGRP, no se eno¡entra tul suc€sor faaible), s€ desencadena el

algoritmo DUAL (Diñrsing Update Algorithm), que es el proceso de búsqueda de

rutas altemativas de EIGRP.

cuando un rourer detecta que un vecino no está disponibre, intenta encontrar rutas
alternativas pars tdss aquellas que en Ia tabla de e¡caminamiento están dirigidas a ese
veclno.

El proceso simplificado funciona de la siguiente manera

El iouter que ha detectado la caida marc¿ la ruta como parte del proceso de recálculo (la

marca como activa, O perteneciente a un proceso de activo de recálculo, como opuesto

al proceso pasivo de recibir las tablas de encaminamiento de los vecinos, el proceso

estlindsr). Á continuación, pregunt¡ a todos sus vecinos (menos al que está caído) por

una rut¡ altemativa para llegar a ese destino.

Cada vecino que recibe una pregr¡nta por una rutA mira en su tabla de enc8minamiento

si tiene alguru ruta p¿ra llegar a ese destino que no sea el vecino que pregunta. si la
encuentra. contesta al vecino con ese dato y el proceso se ac¿ba.

Si no Ia encuentrA, mafca a su vez la ruta comO activa y pregunta a §u vez a todos los

vecinos menos el que originó la pregunta por una ruta alternativa. Si no tiene vecinos,

responde que no encuentra una ruta. Asi, la pregunta se va difundiendo (lo que da

origen al nombre del algoritmo) por toda la palte de la red que sigle accesible, hasta

qué * 
"n 

r"ntr" una rut¡ altcrn¿tiva o se daermina que la rut¡ no está acccsible porque

todos los vecinos responden negativamente

Una de las mejores caracterísricas de EIGRP cs su diseño modula¡. Se ha demostrado

que los diseñoi modulares o €n capas son los más escalables y adaptables. EIRGP logra

li compatibilidad con los protocolos eúutados, como tP, tPX y AppleTalk, mediante

los PDM.

6rc

_g
5ar_{..

aAU:.1
,Fr^s

En teoria, EIGRP puede agregar PDM pafa adaptarse fácilmente a los protocolos

enrutados nuevos o revisados como IPvó. Cada PDM es responsable de todas las

lunciones relacionadas con su protocolo encaminado específico

IDCOM CaPítulo 7 - Plgine 17 ESP'OL
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El módulo IP-EIGRP es responsable de las siguientes funciones;

i Enviar y recibir paquetes EICRP que contengan datos Ip.

r Aüsa¡ a DUAL una vez que s€ recibe la nueva información de encaminamiento
IP

Mantener de los resultados de las decisiones de encaminamiento DUAL en la
tabla de encaminamiento IP.

Redistribuir Ia información de enc¿minamiento que s€ aprendió de otros
protocolos de encaminamiento capacitados para IP

7.n.10sPF

f,t

a It
t
i.
;
b
I
b

a

Figum 7-15: hotÉolo OSPF.

Open Shortest Path First (frecuentemente abreviado OSPF)

Es un protocolo de encaminamiento jerárquico de pasarela interior o IGP (Interior

Gateway Protocol), que usa el algoritmo Dijkstra enlace-estado (LSA - Link state

Algoritúm) para cslcuiar la ruta más cona posible. Usa cost como su medida de métrica.

Ad-emás, constnrye una base de datos enlace+stado idéntica en todos los encaminadores

de la zona.

OSPF es probablemente el tipo de protocolo IGP más utilizado en redes grandes. Puede

opersf con scguridad usando MD5 par8 autentific¿r a §us punto§ antes de realizaf

nuev&s rutas y antes de aceptar avisos de enlace-estado.

como sr¡cesor natural a RIP, es VLSM o sin clases desde s¡r inicio. A lo largo del

tiempo, s€ han ido creando nuevas versiones" como osPFv3 que también sopona IPv6. o

co*o t., extensiones multidifusión para osPF (MOSPF), aunque no está¡ demasiado

extendidas.

¡.Cuál es ¡ rute?
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osPF puede "etiquetaf" rutas y propagar esas etiquetas por otras ruras una red ospFse puede descomponer en redes más pequeñas.'Hay un área especial [amada área
backbone que forma ra parre centrar ¿e É rü y donde íay otras áreas conectadas a ella.

L¿s rutas entre diferentes áreas circulan siempre por el backbone, por lo tanto todas las
áre¿s deben conectsr con el backbone. si no es posible hacer una conexión directa con
el backbone, se puede hacer un enlace vinual entie reies.

Menu¡l de Usuario Administración uridades de Redes

Los encaminadores en el mismo dominio de multidifusión o en el extremo de un enlace
punto-a-punto forman enlaces cuando se descubren los unos a los olros. Los
encaminadores eligen a un encaminador designado'(DR) y un encaminador designado
secundario (BDR) que actúan como hubs para reducir el tráfico entre los difeientes
encaminadores. OSPF puede usar tanto multidifusiones como unidifusiones para enviar
paquetes de bienvenida y actualizaciones de enlace-estado.

Las direcciones de multidifusiones usad¿s son 224.0.0.5 y 224.0.0.6. Al contrario que
RIP o BGP, OSPF no usa ni TCP ni UDP, sino que usa IP directamente, mediante el IP
protocolo 89.

7.8.4.I TIPOS DE AREA

Una red OSPF está dividida en áreas. Estas áreas son grupos lógicos de encaminadores
cuya información se puede resumir para el resto de la red. Se pueden definir diferentes

tipos de áreas "especiales"

§
EL:

"$
7.t.4.1.1AREA BACKBONE
El á¡ea backbone (o área cero) forma el núcleo de una red eas

y las rutas interiores de las áreas está¡ conectadas a un encaminador conectado a un á¡ea

backbone.

7.8.4.r.1AnnA srun
Un área stub es aquella que no recibe rutas extem¿s. Las rutas exlernas se definen como

rutas que fueron inyectadas en OSPF desde otro protocolo de enrutamiento. Por lo t¿nto,

las rutas de segmento necesitan nornalmente apoyarse en las rutas predeterminadas

para poder enviar tráfico a rutas fuera del s€gmento. t-so-stubby

7.8.4.1.2 ÁnrA NOT-SG'STUBBY
También conocidas como NSSA se trata es un tipo de á¡ea stub que puede importar
rutas extefltas de sistemas autónomos y enviarlas al backbone, pero no puede recibir
rutas extemas.

7.E.4.1.3 ESTADOS DE OSPF
Las interfaces OSPF pueden encontrarse en uno de siete estados. L¿s vecinos OSPF

progresan a través de estos estados, uno a la vez en el siguiente orden:
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7.8.4.r.4 ESTADO DESACTMDO (DOWN STATE)

!: :]:-*"_O::1iyado. e] proceso OSpF no ha interc¿mbiado información con ningúnvec¡no uSPt se encuentra a ra espera de pasar al siguiente estado (Estado dc
Inicialización).

7.8.4.1.5 ESTADO DE rNrCrALrzACIóN (rNrT STATE)
Los encaminadores OSPF enüan paquetes tipo l, o paquetes Hello, a intervalos
regulares con el frn de establecer un¿ rel¿clón con los encaminadores vecinos. cuando
una interfaz recibe su primer paquae He[o, el encaminador entra al estado de
Inicialización. Esto significa que este sabe que existe un vecino a la espera de lleva¡ Ia
relación a [a siguiente etapa.

Los dos tipos de relaciones son Dos-vías y Adyacencia. un encaminador debe recibir
un Hello desde un vecino antes de estableccr algún tipo de relación.

7.E.4.r.6 ESTADO DE DOS-VIAS GWGWAY)

M¡nuel de [lsu¡rio Administr¡ción rid¡des de Redes

Empleando paquetes Hello, cada enrutador OSPF intenta esrablecer el estado de dos-
vías, o comunicación bidireccional, con cada enrutador vecino en la misma red IP. Entre
otr¿rs cosas, el paquae Hello incluye una list¿ de los vecinos OSPF conocidos por el
origen. Un enrutador ingresa al estado de Dos-Vias cuando se ve a si mismo en un
paquete Hello proveniente de un vecino.

El estado de Dos-Vías es la relación más básic¿ que vecinos OSPF pueden tener, pero la
información de enc¿minamiento no es compartida entre estos.

Para aprender los estados de e¡rlace de otros encaminadores y eventualmente construir
una tabla de encaminamiento, cada encaminador OSPF debe forma¡ a lo menos una
adyacencia.

Una adyacencia es una relación avanzada entre encaminadores OSPF que involucra una
serie de estados progresivos que se basa no tan solo en paquetes Hello, si no que otros 4
paquetes OSPF.

Aquellos encaminadores intentando volverse adyacentes entre ellos intercambian
información de enc¿minamiento incluso antes de que la adyacencia sea completamente
establecida. El primer parc hacia la adyacencia es el estado ExSta¡t.

7.8.4.1.7 ESTADO EXSTART
Técnicamente, cua¡do un encaminador y zu vecino entran al estado ExStart, su

conversación es simila¡ a aquella en el estado de Adyacencia. ExStart se est¿blece
empleando descripciones de base de datos tipo 2 (paquaes DBD), también conocidos
como DDPs.

Los dos encaminadores vecinos emplean paquetes Hello para negociar quien es el
'maestro" y quien es el "esclavo" en su relación y emplean DBD para interc¿mbiar
bases de datos

r§P0.r'..,¡<
lt(- ' '

l+.
\;,

J¡BLIOTE.

] AIP1JS
,dAs
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Aquel encaminador con el mayor router ID ,'gana', y se convierte en el maestro

Cuando los vecinos establecen sus roles como maestro y esclavo enlran al estado de
Interc¿mbio y comienzan a enüar información de encaminamiento.

7.9 LISTAS DE CONTROL DE ACCESO (ACL'S)

Los administradores de red deben buscar maneras de impedir el acceso no autoriz¿do a
la red, permitiendo al mismo tiempo el ac€eso de los usuarios intemos a los servicios
requeridos.

Los routers ofrecen funciones del filtrado básico de tráfico, como el bloqueo del tráfico
de Intemet, mediante el uso de las listas de control de acceso (ACL's).

Una ACL es una list¿ secuencial de sentencias de permiso o rechazo que se aplican a
direcciones o protocolos de capa superior.

Las ACL pueden ser tan simples como una sola líne¿ destinada a permitir paquetes
desde un host especiñco o pueden ser un conjunto de reglas y condiciones
cxtremadamente complejas que definan el tráfico de forma precisa y modelen el

funcionamiento de los procesos de los routers.

Es posible crear ACL en todos los protocolos de red enrutados, por ejemplo: el

Protocolo de Intemel (IP) y el Intercambio de paquaes de internetwork (IPX).

Las ACL se pueden configurar en e[ router para mntrolar el acoeso a um red o subred.

Las ACL filtran el tráfico de red, controlando si los Psquetes enrutados se envían o so

bloquean en las interfaces del router.

El router examina cada paquete y lo enviará o lo desc¿rta¡á, segun las condiciones

especiñcadas en la ACL.

Algunos de los puntos de decisión de ACL son direcciones origen y destino, protocolos

y números de puerto de capa superior.

I '.-'
( r z2 16.0.0
\-1..+.-

a

} )

t 172.1' .O.O

Figura 7-16: I)stas d¿ (lont¡ol de Acccstt
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7.9.I FUNCIONAMIENTO DE LAS ACL
El orden en el que se ubican las s€ntencias de ra ACL es importante. EI software cisco
loS verifica si los paquetes cumplen c¿da sentencia de condición, en orden, desde ra
parte superior de la lista hacia abajo. una vez que se encuentra una coincidencia, se
Ileva a cabo la acción de aceptar o rechazar y no se verifican otras sentencias ACL.

una se¡ltencia de condición que permite todo el tráfico está ubicada en la parte superior
de la list4 no se verifica ninguna sentencia que esté por debajo. Si se requieren más
cantidad de sentencias de condición en una lista de acceso, se debe borrai y volver a
crear toda la ACL con las nuevas sentencias de condición.

llanuel de Usuario Administración Seguridades de Redes

A manera de revisión, Ias sentencias de Ia ACL operan en orden secuencial lógico. Si se
cumple una condición, el paquete se permite o deniega y el resto de las sentencias de la
ACL no se verifican.

Si todas las sentencias ACL no tienen coincidencias, se coloca una s€ntencia implicita
que dice deny any (denegar cualquiera) en el extremo de la lista por defecto. Aunque la
linea deny any no se¿ visible como última linea de una ACL. está ahí y no permitirá que

ningún paquete que no coincida con las líne¿s a¡teriores de la ACL sea aceptada.

Cuando esté aprendiendo por primera vez cómo crear una ACL, es una buena práctica

agregar el deny any al final de las ACL para reforzar la presencia dinámica de la
prohibición implicita deny

7.9.2 CREACIÓN DE LAS ACL
Las ACL se crean en el modo de conñguración global. Existen varias clases diferentes

de ACL's; estánda¡, extendidas, IPX, AppleTalk, entre otras.

Cuando confrgura las ACL en el router, cada ACL debe identificarse de forma única,

asignándole un número.

Este número identifica el tipo de lisla de acceso creado y debe ubic¿¡se dentro de un

rango especifico de números que es válido para ese tipo de lista

IP

lF extendido

ApdcTalk

1.S9. 1S0.1999

'| r0Gr99.200&2699

600'699

IPX

IPX exte¡dido

Prolocolo de nákaoon de s€rvú PX

8{Xr"89S

90sw9

1000-1090

Figura 7-17: C¡eación de ACL§''r
A.(,L
1r¡ i{E*ür, ;

''1

"5'.o
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7.9,3 PROÚSrIO DE LAS ACL

Las ACL permiten un control der trá-fico de red, a niver de ros routers. pueden ser parte
de una 

-solución 
de seguridad (iunton con otros componentes, como antivirus. anti-

espias, firewall, proxy, etc. ).

7.9.4 PUNTOS VARIOS, QUE SE Df,BEN RECORDAR

. Una ACL es una lista de una o más instrucciones.

. Se asigna una lista a una o más interfaces.

. Cada instruc¿ión permite o reche,a tr¡ifrco, usando uno o más de los siguientes
criterios: el origen del tráfico; el destino del tráfico; el protocolo usado.

. El router analiza cada paquete, comparándolo con [a ACL correspondiente.

. El router compara la ACL línea por línea. Si encuentra una coincidenci4 toma la
acción correspondiente (aceptar o rechazar), y ya no reüsa los restanles
renglones.

¡ Es por eso que hay que listar los comandos desde los casos m¿is especificos,
hasta los rn:ás generales. ¡Las excepciones tienen que estar antes de Ia regla
general !

. Si no encuentra una coincidencia en ninguno de los renglones. rech¡za

automáticamente el tráfico. Consideren que hay un 'deny any' implicito, al frnal

de cada ACL
. Cualquier Iínea agregada a una ACL se agrega al final. Para cualquier olro tipo

de modificación, s€ tiene que borrar toda la lista y escribirla de nuevo. Se

recomienda copiar a[ Bloc de Notas y edita¡ allí.
. Las ACL estándar (l-99) solo permiten controla¡ en base a la dirección de

origen.
. Las ACL extendidas (lO0-199) permiten controlsr el tráñco en base a la

dirección de origen; la dirección de destino; y el protocolo utilizado.
. También se pueden usar ACL nombradas en vez de usar un ranSo de números

EI darles un nombre facilita entender la conñguración (y por lo tanto, también

facilit¿ hacer correcciones). No trata¡é las listas nombradas en este resumen.

. Si se considera solo el tráfico de tipo TCP/IP, pua cada interface puede haber

solo una ACL para tráfico entrante, y una ACL para tráfico saliente.

Sugerencia para el examen: Se deben conocer los rangos de números de tas ACL,

incluso para protocolos que normalmente no nos interesan *",o I óf*Á
gnifica 'comodin', como el joker en ef juefi

co

{ó
e,rt7.9.5 WILDCARDS

. "Wildcard" si dc naipes

Tanto en la dirección de origen, como (en el caso de las ACL extandidas) en la

dirección de destino, se especifrcan las direcciones como dos grupos de

números. un número IP, y una má§cara wildcard.
Si se traduce a binario, los "l" en la máscara wildcard significan que en la

dirección IP correspondiente puede ir cualquier valor.
Para permitir o denegar una red o subred, la máscara wildcard es igual a la
máscara de subred, c¿mbiando los "0" por "I" y los "l" por'6* (en binario).
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Sin embargo, las máscaras wildcard también permiten más; por ejemplo, se
pueden denegar todas las máquinas con números Ip impares, o pemilir el rango
de IP l-31, en varias subredes alayez.

Ejemplos:

Permitir o denegar un IP especifico. 172-16-0.10.0.0.0. Se puede abreviar como
host 172.16,0.1.
Permitir o denq¡ar una subred: 172.16.0,0 0,0.0,255. (El ejemplo corresponde a
una subred /24, es decir, másc¿ra de subred = 255.255.255.0.)
Permitir o denegar a todos: 0.0.0.0 255.255.255J55, Se puede abrevia¡ como
¡ny

7.9.6 COLOCACIÓN DE LAS ACL

tás ACL está¡dar se colocan cerc¡ del destino del tráfico. Esto se debe a sus

limit¿ciones: no se puede distinguir el destino.
t¿s ACL extendid¿s se colocan cercs del origen del tráfico, por eficiencia - es

decir, para evita¡ trálico innecesario en el resto de la red.

7,9.7 DIRECCIÓN Df,L TRÁFICO

El tema 'in' vs 'out' suele causa¡ confi¡siones, por eso e§ conveniente la siguiente

explicación.

La dirección in u our (entrada o salida) s€ refiere al router que e§tán configurando en ese

momento. Por ejemplo, con la siguiente confiSuraciófl de routers (A g' C son routers;

X' Y son hosts (o redes)): 
i.l ,.,'"?i I f -.

x____A-___B__C_____Y c.',' :E¡
se puedecontrolareltráficode X aYenel routerA, B oC $,*/'ii 

t'

Por ejemplo, el en router d se puede controlar el tráfico entrante (in), en la interface

que está'a su izquierda. En el mismo fouter, tünbién es posible controlar el tráfico

saliente (out), en la interface que está a su derecha.

De la misma maners, s€ puede controlar el tráfico en el router B: efirsrlte, a la
izquierda; o saliente, por la derecha; o de igrral manera en el router C'

(Lo más recomendable en e§le ca§o es usar una lista extendida' en el router A" y
aplicarta a la interface a su izquierda dirección "in" - entrante.).También se debe

ricordar que normalmente el tráfico fluye en dos direcciones. Por ejemplo, si "Y' es un

servidor web, teoricamente, en el routef c, interface a la derecha, se podria bloquear la

solicitud al servidor (out), o también Ia respuesta del servidor (in).
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7.9.E ACL ESTÁNDAR

Sintaxis para un renglón (se escribe en el modo de configuración global):

access-list (número) (deny I permit) (ip origen) (wildcard origen)

Ejemplo: Bloquear toda la subred l7L.l7.3.O/24, excepto la máquina tj2 l7 3.tO

access-list I permit host 172. 17.3.10
accesslist I deny 172. 17.3.0 0 0 0 255
access-list I permit any

Para asignarlo a una interface:

interface F0 ()\
A.¡lfL'r¿'.,1,¡§íá,

:.-d{: ! *,r; ó'f t¡ E"ip access-group I out

7.9,9 ACL EX'I-ENDIDAS

Sintaxis para cada renglón

access-list (número) (deny I permit) (protocolo) (lP origen) (wildcard origen) (lP
destino) (wildcard destino)

[(operador) (operando)]

El "protocolo" puede ser (entre otros) IP (todo tráfico de tipo TCP/IP), TCP, UDP,

ICMP-

El "operando" puede ser un número de pue(o (por ejemplo 2l), o una sigla conocida'
por ejemplo, "ftp".

Ejemplo l:

Repetir el ejemplo de la ACL está,ridar, pero se especiñca que s€ quiere permitir o
denegar el tráflco con destino al servidor, que está e¡r I 72. I ó.0. I :

access-list l0l permit ip host 172 17.3.10 ho§t 172.16.0.1

acc¿ss-list l0l deny ip 172. I 7.3.0 0.0.0.255 host 172. 16.0. I

access-list l0l permit ip any any

Ejemplo 2:

Permitir tráfico TITTP y 'ping" (ICMP) al servidor 172. 16.0. I , para tdos. Denegar todo

lo demás.

access-list t02 permit icmp any host 172.1ó.0. I

access-list I 02 permit tcp any host I 72. I ó.0. I eq \uvw
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7.IO SWITCH

Un switch (en casterlano "conmutador") es un dispositivo erectrónico de interconexión
1"^lÍ^* de-ordenadores que opera en la capa 2 (nivel de enrace de datos) der modero
OSI (Open Systems Interconection).

un conmutador interconecta dos o más segmentos de red, funcionando de manera
s.imilar a los puentes (bridges), pasando datoi de un segmento a otro, de acuerdo con ra
dirección MAC de destino de los datagramas en iá red.En esra cápa además se
encuentran las NIC (Netwok Interface ca¡d; placa de Red) pueden ser inalámbricas y
los Bndges (Puentes).

d
t

f .ft I

t}^¡;
\9i|'

Comunes (PCl) Para conexión con mcdios fisicos (cables) e inalámbricas

\

Placas para puerto PMCIA (Para computadoras portátiles), para medios fisicos e

inalámbricos

La capa 2 del modelo de referencia OSI es la capa de Enlace de datos, esa capa

proporciona un tránsito de datos confrable e través de un enlace fisico.

Al hacerlo, Ia capa de enlace de datos se ocupa del direccionamiento fisico (comparado

con el lógico), la topologia de red, el acceso a la red, la notifrc¿ción de errores, entrega

ordenada de trama de control de flujo.
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y1::,.t.h, al igual que un puenre, es un dispositivo de la copa 2 De hecho. el switch seoenomtna puente multipuerto, asi como el hub se denomina repetidor multipuerto.

La diferencia entre el hub y er switch es que los switches roman decisiones basándose
en las direcciones MAC y los hubs ,o to.an ninguna decisión.

como_los switches son cápac€s de tomar decisiones, asi hacen que ra LAN se¿ mucho
más eficiente. Los switches hacen esto "conmutando" datos soro desde er pueno ar cual
está conectado el host correspondienre.

A diferencia de esto, el hub envía datos a través de todos los pueños de modo que todos
los hosts deban ver y procesar (aceptar o rechazar) todos los daros.

Esto hace que la LAN sea más lenta.

M¡nu¡l de Usu¡rio Administreción ridedes de Redes

A primera vista los switches parec€n e menudo similares a los hubs. Tanto los hubs
como los switches tienen varios puertos de conexión (pueden ser de 8, 12, 24 o 4g, o
conectando 2 de 24 en serie), dado que una de sus funciones es la concentración de
conectividad (permitir que varios dispositivos s€ conecten a un punto de la red).

La diferencia entre un hub y un switch está dada por Io que sucede dentro de cada
dispositivo-

El proposito del switch es conc€ntrar la conectividad, haciendo que la transmisión de
datos sea más eficiente. Por el momento, piense en el switch como un elemento que
puede combinar la conectividad de un hub con la regulación de tráfico de un puente en

cada puerto.

El switch conmuta paquetes desde los puertos (las interfaces) de entrada hacia los
puertos de salid4 suministrando a cada puerto el ancho de banda total.
Básicamente un Switch es un administrador inteligente del ancho de ba¡da.

;9¡q'

'Í( i
iv,,...,

[-- .:, ,.*

Ler,,t.,r'cc¡
'c^taPus
'"fr.at

Figuro 7-18: Red Estrella

Los conmutadores se utiliz¿n cuando se desea conecta¡ múhiples redes, fusionándolas
en una sola. Al igual que los puentes, dado que funcionan como un f/tro en la ¡ed,
mejoran el rendimiento y Ia seguridad de las LANs (lncal Area Ne*ork- Red de Area
Local).
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7.IO.I INTERCONEXIÓN DE CONMUTADORES Y PUENTES

Los puentes (bridges) y conmutadores (switches) pueden ser conectados unos a los
otro\ pefo existe una regla que dicc que solo puede existir un único c¡mino entre dos
puntos de Ia red. En ffiso de que no se siga esta regl4 se forma un bucle en Ia red, que
produce la transmisión infinita de datag¡amas de una red a otra.

sin embargo, esos dispositivos utilizan el algoritmo de spanning tree para evitar bucles.
haciendo la transmisión de datos de forma segura.

Manual de Llsuario Administr¡ción ridades de Redes

7.10.2 II'iTRODUCCIÓN AL
CONMTITADORES

FT]NCIONANIIENTO DE I,OS

Figura 7-19: Funcionamiento dc los Conmutadorc*

Los conmutadores poseen la capacidad de aprender y almac€nar Ias direcciones de red

de nivel 2 (direcciones MAC) de los dispositivos alcanzables a través de cada uno de

sus puertos.

Por ejemplo, un equipo conectado directamente a un pu€rto de un conmutador provoca
que el conmutador almacene zu dirección MAC. Esto permite que, a diferencia de los

concentradores o hubs, la información dirigida a un dispositivo vaya desde el puerto

origen al pueno de desino.

En el caso de conectar dos conmutadores o un conmutador y un concentrador, cada

conmutador aprenderá las direcciones MAC de los dispositivos accesibles por sus

puertos, por tanto en el puerto de interconexión se almacenan las MAC de los
dispositivos del otro conmutador.

7.I0.3 BUCLES DE RED E INUNDACIONES DE TR/IFICO

Como anteriormente se comentab4 uno de los puntos críticos de estos equipos son los
bucles (ciclos) que consisten en habilitar dos caminos diferentes para llegar de un
equipo a otro a través de un conjunto de conmutadores.

Los bucles se producen porque los conmutadores que detectan que un dispositivo es

accesible a través de dos puertos emiten la trama por ambos. Al llegar esta trama al

conmutador siguiente, este welve a enviar la tram¿ por los puenos que permiten

alcanzar el equipo.

oqtlL
¡¡f .;
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Este proceso, provoc{ que mda. trama se murtiplique de form¡ exponenciar, ,egando aproducir las denominadas inundaciones de la á, i.oro.-ao en ánsecuenci¡ .T f;il; ;caída de las comunic¿ciones.

Como se ha comentado se emplea er protocolo spanninq tfee para eütar este tipo de
fallos.

7.10.4 CONMUTADORES DE NIVEL 3

Aunque los conmutadores o switches son los elementos que fundamentarmente se
encargan de cnc¿minar las tramas de nivel 2 entre los diferentes puenos, existen los
denominados conmutadores de nivel 3 o superior, que permiten i..., 

"n 
un mismo

dispositivo múltiples redes de nivel 3 (ver wANs) y-enáminar Ios paquetes (de nivel
3) entre las redes, realizado por tanto las funciones de encaminamiento o iouting.

7.10.5 DIFERENTES MODELOS DE SWITCH

Diferentes Switchs Netgear de 4 puenos y Linksys de 8 puenos

Cisco de E puertos y Linksys de l6 puertos

§tlt EÉ',

Linksys de 24 puertos

Cisco de 48 puertos.
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7. IO.ó ENCAPSULAMIENTO
El encapsulamiento es el proceso por er cuar ros datos que se deben enviar a traves deun¡ red se deben coloc¿r en paquetes que se puedan administra¡ y rastrear. L*;;
capas superiores del modero osr (aplicaciórL presenración y sesiónf preparan ros datos
para su transmisión creando un formato común para la transmisión.

L1 ca¡a de transpone divide los datos en unidades de un tamaño que se pueda
administra¡, denominadas segmefllos. También asigna números de seiuencia a ros
§egmentos pafa as€gurar§e de que los hosts receptores welvan a unir los datos en el
orden correcto. Luego la capa de red encapsula el scgmento creando un paquete. Le
agrega al paquete una dirección de red destino y origeq por Io general tp.

En la capa de enlace de datos continúa el cncapsulamiento dcl paquete, con la creación
de una trama. Le agrega a la trama Ia dirección local (MAC) origen y destino. Luego, la
capa de enlace de datos transmite los bits binarios de la trama a través de los mediás de
la capa fisica.

M¡nual de Usu¡rio Administr¡ción ridades de Redes

Cuando los datos se transmiten simplemente en una red de ¿írea local, se habla de las
unidades de datos en términos de tramas, debido a que la dirección MAC es todo lo que
se necesita para llegar desde e[ host origen hasta el host destino.

Pero si se deben enviar los datos a otro host a través de una red interna o Internet, los
paquetes se transforman en Ia unidad de datos a la que se hace referencia. Esto se debe a
que [a dirección de red det paquete contiene la dirección destino final del host al que se

envían los d¡tos (el paquete).

Las tres capas inferiores (red, enlace de datos, fisica) del modelos OSI son las capas
principales de transporte de los d¿tos a través de una red interna o de Intemet. La
excepción principal a esto es un dispositivo detrominado galeway.

Este es un dispositivo que ha sido diseñ¡do para convertir los datos desde un formato.
creado por las capas de aplicación, presentación y sesión" en otro formato. De modo que

el gateway utiliza las siete capas del modelo OSI para hacer esto.

Flujo de paquetes a través de los dispositivos de Capa 2. Es imponante recordar que los
paquetes se ubica¡ dentro de tramas, de modo que para comprender Ia forma en que
viajan los paquetes en los dispositivos de la Capa 2, es necesario trabajar con la forma
en que se encapsulan los paquetes, que es la trama.

Cualquier cosa que le suceda a la traffa también le sucede al paquete. Las Nl( , los
puentes y los switches involucran el uso de la inlorrnlr'rr,n de la dirección de enlace de
datos (MAC) para dirigir las tram¡s. l¿s NtC son el lugar donde reside la dirección
MAC exclusiva. L¡ dirección MAC s€ uliliza para crear la tram¡.

Los puerites ex¡minan la dirección MAC de las tramas entrantes. Si la trama es local
(con un¡ dirección MAC en el mismo segmento de red que el puerto de entrada del
puente), entonces la trama no se envia a través del puente.

dir
((
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si la trama no es loc¿l (con una dirección MAC que no está en er puerto de entrada delpuente), entonces se envía al segmento de red siguienre.

El puente toma una trama, la remueve, ex¿mina ra dirección MAC y luego envia o no ra
trama, según lo que requiera la siu¿ción.

El switch es como un hub con puertos individuares que actúan como puentes. El switch
toma una trama de datos, la lee, examina las direcciones MAC de ra iapa 2 y envia ras
tramas (las conmuta) a los puertos adecuados.

7.I0.7 SEGillENTACIÓN
Los switches son dispositivos de enlace de datos que, al igual que los puenres, permiten
que múltiples segmentos fisicos de LAN se interconecten para formar una soü red de
mayor tamaño.

Mrnuel de [rsurrio Administr¡ción v rid¡des de Redes

De forma similar a los puentes, los switches envían e inundan el tráfico con base a las
direcciones MAC. Dado que la conmutación se ejecuta en el hardware en lugar del
softwa¡e, es significativamente más veloz.

Se puede p€nsar en cada puerto de switch como un micropuente, este proceso se

denomina microsegmenlación. De este modo, cad¡ pueño de switch funciona como un
puente individual y otorga el ancho de banda total del medio a cada host.

Los switches de LAN se consideran puentes multipuerto sin dominio de colisión debido
a la microsegmentación. Los datos se interc¿mbian a altas velocidades, haciendo la
conmutación de paquetes hacia su destino.

Al leer la información de Capa 2 de dirección MAC destino, los switches pueden

realizar transferencias de daros a altas velocidades, de form¡ simila¡ a los puentes. El
paquete se enüa al puerto de la estación rec€ptora antes de que [a totalidad del paquete

ingrese al switch.

Esto provoca niveles de latencia bajos y una alta tasa de velocidad para el envío de
paquetes.

Hay dos motivos fundamentales para dividir una LAN en segmentos. El primer motivo
es aisla¡ el tráfico entre segmentos, y obtcner un ancho de banda mayor por usuario, al
crear dominios de colisión más pequeños.

Si la LAN no se divide en s€gmentos, l¡s LAN cuyo tamaño sea mayor que un grupo de
trabajo pequeño se congestionarían rápidamenle con tráfico y colisiones y vinualmente
no ofrecerian ningún ancho de banda.

Al dividir redes de gtan tamaño en unidades autónomas, los puentes y los switches
oíiecen va¡ias venta.ias. Un puente, o switch, reduce el tráfico que experimentan los
dispositivos en todos los segmentos conectados ya que solo se enüa un determinado
porcentaje de tráfico.

0§
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Los puentes y los switches amprían la longirud efectiva de una LAN, permiriendo raconexión de estaciones distantes que ameriormente no estaban permitidas.

Aunque los puentes y los switches comparten los atributos mas imponantes, todavia
existen va¡ias diferencias entre ellos. r,oi switches son significativam"n," ,,1" ,"1o"",
porque realizan Ia conmutación. por hardware, 

.mientras {ue los puentes l" h"*, ;;;software y pueden interconectar las LAN de distintos anchós de U¡nda.

Una LAN Eth€met de l0 Mbps y una LAN Ethemet de 100 Mbps se pueden conectar
mediar¡tc un switch. Estos puedan soportar densidades de puerto mis artas que los
puentes.

A.lgunos switches soportan la conmutación por el método ctrt- through, que reduce la
latencia y las demoras de ta red mientras que los puentes soport¡rn solo la conmutación
de tráfico de guardar y enviar (store-and-forward).

Manuel de Usuario Administr¡ción dr Redes

Por último, los switches reducen las colisiones y aumenta¡ el ancho de banda en los
t€gmentos de red ya que suministran un ancho de banda dedicado para cada s€gmenro
de red. - i <i ;flil¡-

7.ro.E coI-rsróN (,é§/' 
,¡ ¡,! '

Uno de los problemas que se puede producir, cuurdo dos bits se propagan al mismo
tiempo en la misma red, es una colisión. En ur¡a red pequeña y de baja velocidad es
posible implementar un sistema que permita que solo dos computadores envien
mensajes, cada uno por turnos.

Esto significa que ambas pueden mandar mensajes, pero solo podria haber un bit en el
sistema. El problema es que en las grandes redes hay muchos computadores conectados,
cada uno de los cuales desea comunicar miles de millones de bits por segundo. Recordar
que los "bits" en realidad son paquetes que contienen muchos bits.

Se puedcn producir problemas graves como res¡rlt¡do del exceso de tráfico en la red. Si
hay solamente un c¡ble que interconecta todos los dispositivos de una red, o si los
segmentos de un¿ red están conectados solamente a través de dispositivos no filtrantes
como, por ejemplo, los repaidores, puede ocurrir que más de un uzuario trate de er¡viar
datos a través de la red al mismo tiempo.

Ethemet permite que solo un paquete de d¿tos por vez pueda acccder al cable. Si más de
un nodo intenta transmitir simultáneamente, se produce una colisión y se dañan los
datos de c¿da uno de los dispositivos

El area dentro de la red donde los paquetes se originan y colisionan, se denomina
dominio de colisión e incluye todos los entornos de medios companidos.

Por ejemplo, un alambre pucde estar conectedo con otro a través de c¿bles de conexión,
transceptores, paneles de conexión, repetidores e incluso hubs. Tod¿s estas
interconexiones de la Capa I forman pane del dominio de colisión.
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cuando se produce una colisión, ros paquetes de datos invorucrados se desrruyen, bitpor bit Para evitar este probremq Ia red debe disponer de un sisrema q"" p;;;;;;.J*
la competencia por el medio (contención).

Al igual que lo que oo¡rre con dos atrtomóüles, que no pueden ocupar el mismo
espacio' o la misma csrretera' ar mismo tiempo, tampoco es posibre que dos señales
ocupen el mismo medio simultáneamente

En_ general' s€ cree que las colisiones son maras ya que degradan er desempeño de la
red. sin embargo, una canti.lad determinada de colisiones es una función na¡ural de un
entorno de medios compartidos (es decir, un dominio de colisión) ya que una grsn
cantidad de computadores intent¿n mmunicarse entre sí simuttáne¿menie. usandá el
mismo cable.

ifl¡nu¡l de Lisuerio Adminisrración es de Rrdes

Lqs repetidores regeneran y retemporizan los bits, pero no pueden filtrar el flujo de
tráfico que pasa por ellos- Los datos ftits) que llegan a uno de los puertos del repetidor
se envían a todos los demás puenos. El uso de repetidor extiende el dominio de colisión,
por lo tanto, la red a ambos lados del repaidor es un dominio de colisión de mayor
tamaño.

Se puede roducir el tamaño de los dominios de colisión utilizando dispositivos
inteligentes de networking que pueden dividir los dominios.

Los puentes, switches y routers son ejemplos de estc tipo de dispositivo de networking
Este proceso se denomina segmentación.

Un puente puede eliminar el tráfico inncccsa¡io en una red con much¡ actividad
dividiendo Ia red en segmentos y filtrando el ráfico basándose en la dirección de la
estación. El trafico entre dispositivos en el mismo segmento no atraviesa el puente, y

afecta otros segmentos.

Esto funciona bier¡ siempre y cuando el tráfico entre segmentos no sea demasiado. En
caso contrario. el puente se puede transfomn&r en un cuello de botella. y de hecho puede

reducir [a velocidad de la comunicación. La mejor solución psra este problema es la
utilización de switches para la correcta segmentación de una LAN
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Figura 7-21: Wan.

7.II.I INTRODUCCIÓN A VLAN
Los grupos de trabajo en una red, h¿sta ahora. han sido creados por la asociación fisica
de los usuarios en un mismo segmento de la red, o en un mismo concentrador o hub.

Como consecuencia direct4 estos grupos de trabajo comparten el ancho de banda
disponible y los dominios de "broadcast", y con la dificuhad de gestión cuando se

producen cambios en los miembros del grupo. Más aúr\ la limitación geográfiffi que

supone que los miembros de un determinado Sfupo deben de estar situados
adyscentemente, por su conexión al mismo concentrador o segm€nto de la red

Los esquemas VLAN (Vinual LAN o red virtual), nos proporclonan los medios
adecuados para solucionar esta problemática, por medio de la agrupación realizada de

una forma lógica en lugar de fisica.

Sin embargo, las redes virtuales siguen compartiendo las cá¡acteristicas de los grupos de

trabajo fisicos, en el sentido de que todos los usuarios tienen conectividad entre elios y
compafen sus dominios de 'broadcast'.

La principal diferencia con la agrupación fisica, como s€ ha mencionado, es que los

usuarios de las redes vinuales pueden ser distribuidos a través de una red LAN, incluso
situándose en diferentes conccntradores de la misma.

Los usua¡ios pueden asi, "moverse" a través de la red, mar¡teniendo su pertenencia al
g,rupo de trabajo Iógico.

EDCOM Cepítulo 7 - Página 34 ESPiOL

f I
I

I.é I
f.

T

l

T

I

E. l l
h

t



Por otro l¡do, al distribuir a los usua¡ios de un mismo grupo lógico a través dediferentes segmentos, se rogra, como conseq.¡encia direoa, er incremento der ancho debanda en dicho grupo de usianos.

Además, al poder distribuir a ros us'arios en diferentes s€gmentos de ra red, se puede
siluar puentes y encaminadores entre elros, separando segmcntos con diferentes
topologias y protocolos. Así por ejemplo, mantarer diferentes usuarios del mismogrupo' unos con FDDI y otros 

"on 
Eth€met, en función tanto de las instaraciones

existentes como del ancho de banda que cada uno precise, por su función especifica
<ientro del grupo.

Todo ello, por supuesto, manteniendo la seguridad deseada en cada mnfiguración por el
ad_minisrrador de la red: se puede permitir o no que el tráfico dc una VLAN entre y
salga desdey'hacia otras redes.

Menurl dc Usuario Administrrción Scguridedcs de Redes

Pero aún se puede llegar más lejos. Las redes ürtuales nos permiten que la ubicuidad
geográfica no se limite a diferentes concentradores o plantas de un mismo edificio, sino
a difercntes oficinas intercomunicadas mediante redes WAN o MAN. a lo largo de
paises y continentes, sin limitación ninguna más que la impuesta por el administrador de
dichas redes.

B
v$--s*:"¡ Éit7.I I.2 TIPOS DE VLAN

7.11.2.1VLAN DE PIiERTO CENTRAI-

Es en la que todos los nodos de una VLAN se conectan al mismo puerto del switch

7.11.2.2 VLAN ESI'AI'ICAS

Los puenos del switch están ya preasignados a las estaciones de trabajo

7.11.2.3 VLAN POR PfJER'I'O

Se configura por una canlidad "n" de puenos en el cual se puede indicar que puertos
p€rtenecen a cada VLAN. En esta figura se tendria en el Switch 9 puenos de los cuales
el 1,5 y 7 pertenecen a la VLAN I; el 2,3 y 8 a la VLAN 2 y los puertos 4,6 y 9 a la
VLAN 3 como la tabla lo indica.

7.11.2.3.1 VENTAJAS
. Facilidad de moümientos y cambios.
o Microsegmentación y reducción del dominio de Broadcast.
. Multiprotocolo. t¿ definición de la VLAN es independiente del o los

protocolos utiliz¿dos, no existen limitaciones en q¡anto a los protocolos
utilizados, incluso permitiendo el uso de protocolos dinÁmicos.

EDCOÑ! Capítulo7-Página35 ESPOL



Manual de llsu¡rio Administración es dc Redes

7.1 1.2.3.2 DESVENTAJAS

Administración un movimiento en las estaciones de trabajo hace necesaria ra
reconfiguración del pueno der switch ar que esta conectado er usuario rsto se pueoe
facilitar combinando con mecanismos de LAN Dinámic¿s.

7.11.2.4 POR DIRECCIÓN MAC

Los miembros de la VLAN están especificados en una tabla por su dirección MAC.

MAC VLAN
12 r5 89.bb ld aa I

12 rs 89bb ldaa 1

aa 15 89 b2 15 aa a

rd l5 89 6b.6d ca ")

l2.aa.cc.bb. I d.aa I

rP,I
r f I

Ct

LI

'|f¡aArl

7.11.2.4.1 vENTAJAS

Facilidad de movimientos: No es necesa¡io en caso de que una terminal
de trabajo cambie de lugar la reconfiguración del switch.

Multiprotocolo

Se pueden tener miembros en múltiples VLANs

7.1 1.2.1.2 DESVEN'I'AJAS

Problemas de rendimiento y control de Broadcast: el tráfico de paquetes
de tipo Multicast y Broadcast se propagan por todas las VLANs.

Comple.lidad en la administración: En un principio todos los usuarios se

deben configurar de forma manual las direcciones MAC de c¿da una de
las estaciones de trabajo. También se puede emplear soluciones de
DVLAN,
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7.1t.2.s PoR PROTOCOLO

Asigna a un protocolo una vLAN Er switch se encarga de dependicndo el protocolo
por el cual venga la trama deril.arlo a la W.AN ao.r"rpo"ndi"nt..

Manual de Usu¡rio

7.11.2.5.1 VENTAJAS

segmentación por protocolo

Asignación dinámica.

Administr¡ción ridades de Redes
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7 .I 1.2.5.2 DESVE NTAJAS

Problemas de rendimiento y control de Broadc¿st: por las búsquedas en tablas
de pertenencia se pierde rendimiento en la VLAN.

I,io soporta protocolos de nivel 2 ni dinámicos

7.11.2.6 POR DIRECCIONES IP

Esta basado en el encabezado de la capa 3 del modelo OSI. Las direcciones lP a los
servidores de \/I-AN conñgurados.

No actúa como router sino para hacer un mapeo de que direcciones lP está¡ autorizadas
a entrar en la red VLAN. No realiza otros procesos con la dirección IP.

7.11.2.6.1 vEN-IAJAS

Facilidad en los cambios de estaciones de trabajo. Cada estación de trabajo al
tener asignada una dirección IP en forma estática no es necesario reconfigurar el
switch.

7.T 1.2.6.2 DESVENTAJAS

El tamaño de los paquetes enviados es menor que en el caso de utilizar
direcciones MAC.

Perdida de tiempo en la lectura de las tablas

Complejidad en la administración: En un principio todos los usuarios se deben
configurar de forma manual las direcciones MAC de cada una de las estaciones
de trabajo.
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7.11.2.7 POR NOMBRE DE USUARIO

se b'as¿¡ en la autenticáción del ususrio y no por las direcciones MAC de ros
dispositivos.

7.t1.2.7.1 VENTAJAS

Facilidad de movimiento de los integranres de la VLAN

Multiprotocolo. -%
7 .I^ I.?.7 .2, DESVENTAJAS

En corporaciones muv dinámicas la administración de las tablas de usuarios

7.t1.2.E VLAN DTNAMICAS (DVLAN)

Las VLAN dinámicas son puertos del switch que automáticamente determinan a que
VLAN penenece cada puesto de trabajo.

El funcionamiento de estas VLANs s€ bas¿ en las direcciones MAC, di¡ecciones lógicas
o protocolos utilizados.

Cuando un puesto de trabajo pide autorización para conectars€ a la VLAN el switch
chequea la dirección MAC ingresada previamente por e[ administrador en la base de
datos de las mismas y automáticamente se configura el puerto al cual corresponde por la
configuración de la \rLAN.

El mayor beneficio de las DVLAN es el menor trabajo de administración dentro del
armario de comunicaciones cuando se cambian de lugar las estaciones de trabajo o se

agregan y también notificación centralizada cuando un usuario desconocido pretende
ingresar en la red.

-,*''t¡,.,,
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7.I2 TECNOLOGÍA

Existen tres aproximaciones diferentes que pueden ser empreadas como soruciones
válidas para proporcionar redes vinualei: dnmutación de puertos, *n,nu,u"ión ¿.
segmentos con funciones de bridging, y conmuración de segmentos con funciones de
bridging/routing.

Todas las soluciones está¡ basadas en arquitecluras de red que emplean
concentradores/conmutadores. Aunque las tres son soluciones válidas, sólo la úlrima.
con funciones de bridgdrouter, olrece todos las ventajas a las VLAN

z Conmutadorrs dc pucrtos

Los conmutadores de puertos son concentradores con varios segmentos, cada uno de los
cuales proporciona el máximo ancho de banda disponible, según el tipo de red,
compartido entre todos los puefos existentes en dicho segmento. Se diferencian de los
conmutadores tradicionales en que sus puertos pueden ser dinámicamente arcciados a
cualquiera de los segmentos, medianle comandos software.

Cada segmento se asocia a un "backplane", el cual a su vez, equivale a un grupo de
trabajo. De este modo, las estaciones conectadas a estos puertos pueden asignadas y
reasignadas a diferentes grupos de trabajo o redes virtuales.

Definir a los conmutadores de puertos como'software patch panels^, y su ventaja
fundamental es la facilidad para la reconfrguración de los grupos de trabajo, sin

embargo. tienen graves limit¿ciones

Dado que están dis€ñados como dispositivos compartiendo un backplane fisico, las

reconfiguraciones de grupo de trabajo están limitadas al entomo de un único
concentrador, y por tanto, todos los miembros del grupo deben de estar fisicamente
próximos.

Las redes virtuales con conmutadores de puertos, padecen de conectividad con el resto

de la red. Al segmentar sus propios backplanes, no proporcionan coneclividad integrada
entre sus propios backplanes, y por tanto están "separados" de la comunicación con el
resto de la red. Para ello requieren un bridge/router externo.

Ello implica mayores costes, además de la necesid¿d de reconfigurar el bridge/router
cuando se producen cambios en la red.

Por último, los conmutadores de puertos no aliüan el problema de saturación del ancho
de banda de la red. Todos los nodos deben de conectarse al mismo segmento o
backplane, y por t&nto compartirán el ancho de banda disponible en el mismo,

independientemente de su númcro. 
lCSt l
ftl/,... :i.
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z Conmut¡dorts de segmentos con bridging

A diferencia de los conmutadores de puertos, suministran el ancho de banda de
múltiples segmentos de red, manteniendo Ia conectivid¿d entre dichos segmentos. para
ello, se emplean los algoritmos tradicionares de ros puentes (bridges), o suiconjuntos áe
los mismos, para proporcionar conectividad 

"ntr" 
u..io, segmentos a la "velocidad der

cable" o velocidad máxima que permite la topología y protocolos de dicha red.

Mediante estos dispositivos, las vLAN no son grupos de trabajo conectados a un solo
segmento o backplane, sino grupos lógicos de nodos que pueden ser conectados a
cualquier número de segmentos de red fisicos.

Estas VLAN son dominios de broadc¿st lógicos: conjuntos de segmentos de red que
reciben todos los paquetes enviados por cualquier nodo en la wAN como si todos ios
nodos estuvieran conectados fisicamente al mismo segmento.

Nlanual de Usuario Administreción y Seguridades de Redes

Al igual que los conmutadores de puenos, mediante comandos sofiware se puede
reconfigurar y modificar la estructura de la VLAN, con Ia ventaja añadida del ancho de
banda repartido entre varios segmentos fisicos. De esta forma, según va creciendo un
grupo de trabajo, y para evitar su saturaciór¡ los usuarios del mismo pueden situarse en
diferentes s€gmentos fisicos, aún manleniendo el concepto de grrpo de trabajo
independiente del resto de la red, con lo que se logra ampliar el ancho de banda en
función del número de segmentos usados.

Aún asi, comparten el mismo problema con los conmuladores de puertos en cuanto a su

comunicsción fuera del grupo.

Al esta¡ aislados, para su comunicación con el resto de la red precisan de routers
(encaminadores), con las consecuencias de las que ya se a hablado en el caso anterior
respecto del coste y [a reconfiguración de la red. 

C_.r-:r,i\,. t É Í ,

i Conmutedorr! dc rcgmentos con bridging/routing i* *,r¡ri#
Son la solución evidente tras la atenta lectura de las dos soluciones anteriores.
Dispositivos que comparten todas las ventajas de los conmutadores de segmentos con
funciones de bridging, pero además, con funciones añadidas de routing
(encamlnamiento), lo que les proporciona fácil reconfrguración de la red, asi como la
posibilidad de crea¡ grupos de trabajo que se expanden a través de diferentes segmentos

de red.
Además, sus fi.¡nciones de routing facilitan la conectividad entre las redes virtuales y el
resto de los segmentos o redes, tEnto locales como remotas.

Mediante las redes virtudes, se puede crear un nuevo grupo de trabajo, con tan solo una
reconfiguración del softwa¡e del conmutador.

Ello evita el recable¡do de la red o el cambio en direcciones de subredes,
permitiéndoños asi asignar el ancho de banda requerido por el nuevo grupo de trabajo

sin afectar a las aplicaciones de red existentes.
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En las vLAN con ft¡n.is¡ss de routing ra comunic¿ción con er resto de ra red se puede
realiza¡ de dos modos diferentes. permitiendo que argunos segmentos se¿n miembros devario-s grupos de trabajo, o mediante ras funciones dJ routing multiprotocolo i"t"gr;dr,
que lacilitan el tr¿ifico incluso entre va¡ias VLAN's.

7.I3 PRESTACIONES DE LAS VLAN

Los dispositivos con funciones vLAN ofiecen unas prestacioncs de "valor añadido",
suplementarias a las funciones especificas de las redes virtuales, aunque algunas de ellas
son c¿si tan fundamentales como los principios mismos de las VLAN.

Al igual que en el caso de los grupos de trabajo ,,fisicos,', las \¡l_AN permiten a un
grupo de trabajo lógico compartir un dominio de broadc¿st.

Menu¡l de l.tsuario Administración v es de Redes

Ello significa que los sistemas dentro de una determinada VLAN reciben mensajes de
broadcast desde e[ resto, independientemente de que residan o no en la misma red fisica.

Por ello, las aplicaciones que requieren tráfico broadcast siguen funcionando en este
tipo de redes virtuales. Al mismo tiempo, estos broadcast no son recibidos por otras
estaciones situadas en otras VLAN.

Las VLAN no se limitan solo a un conmutador, sino que pueden extenderse a través de
varios, estén o no fisicamente en la misma localización geogáfica.

Además las redes virtuales pueden solaparse, permitiendo que varias de ellas compartan
determinados recr¡rsos, como backbones (troncales) de altas prestaciones o conexiones a

servidores.

[Jno de los mayores problemas a los que se enfrentan los administradores de las redes

actu¿les, es la administración de las redes y subredes. Las VLAN tienen [a habilidad de
usa¡ el mismo número de red en va¡ios segmentos, lo que supone un práctico
mecanismo para incrementar rápidamente el ancho de banda de nuevos segmentos de la
red sin preocuparse de colisiones de dire<ciones.

l,as soluciones tradicionales de intemetworking, empleando concentradores y routers,
requieren que cada s€gmento se¡ una única subred; por el contrario, en un dispositivo
con facilidades VLAN, una subred puede expandirse a través de múltiples segmentos
fisicos, y un solo segmento fisico puede soportar varias subredes.

Asimismo, hay que tener en cuenta que los modelos más avanzados de conmutadores
con funciones VLAN, soportan filtros muy sofisticados, definidos por el uzuario o
administrador de la red, que permiten determinar con gran precisión las ca¡acterísticas
del tráfico y de la seguridad que se desea en c¡da dominio, segmento, red o conjunto de
redes.

Todo ello se realiza en función de algoritmos de bridging y routinS multiprotocolo

,?
1-¿{t
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7.I4 APLICACIONES

A intentar esquematizar los puntos en que ras redes virn¡ales pueden beneficiar a ras
redes actuales.

Movilid¡d: Como a visto, el punto fundamental de las redes virtuales es el
permitir la movilidad ñsica de los usuarios dentro de los grupos de trabajo.
Dominios lógicos. Los grupos de trabajo pueden definirse a través de uno o
varios segmentos fisicos, o €n otra§ palabras, los grupos de üabajo son
independientes de sus conexiones fisic¿s, ya qre 

"rtán 
constituidoi como

dominios lógicos.

Control y conservación del ancho de banda: L¿s redes virtr¡ales pueden restringir
los broadc¿st a los dominios lógicos donde han sido generados. Además, anaáir
usuarios a un determinado dominio o grupo de trabajo no reduce el ancho de
banda disponible para el mismo. ni para otros

Conectivid¡d: Los modelos con funciones de routing permilen i erconeíar
diferentes conmutadores y expandir las redes virtuales a uavés de ellos, incluso
aunque estén situados en lugares geográficos diversos.

z Scguridrd: Los accesos desde y h¿cia los dominios lógicos, pueden ser
restringidos, en función de las nccesidades específicas de cada red,
proporcionando un alto grado de seguridad.

Protección de le inversión: Las capacidades VLAN está¡, por Io general,

incluidas en el precio de los mnmutadores que las ofreceq y su uso no requiere
c¿mbios en la estrucn¡ra de la red o cableado, sino más bien los evitan,
facilitando las reconfiguraciones de [a red sin costes adicionales.

El primer suministrador de conmutadores con soporte VLAN fue ALANTEC
(familia de concentradoreJconmutadores multimedia inteligentes PowerHub),
pero actualmente son muchos los fabric¿ntes que ofrecen equipos con soluciones
VLAN: B¡ex (concentrador inteligente 7700), Cabletron (ESX-MIM), Chipcom
(Online), Lannet (MultiNet Hub), Synoptics (Lattis System 5000), UB (Hub
AccesVOne) y 3Com (LinkBuilder)

\

\d#
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7.I5 CASO DE ESTT]DIO DE LA EMPRESA MOLINOS DEL ECTIADOR

Rlt,

\ I\1ll \ I {'

( )§¡!I
tsl'

(-t¡ l'l ( !1l \ t Rl¿

\\.¡¡( lt.l
itt( ll

.¡:t,.rttil

r .l

r'. Ir'a *r-!o.J
r)I

t,

.ú,-ñ
;i.
É
] ,.1bii

Figuru 7-22: Caso de Estudio Molin» del Ecuador,

rl
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7.16 CONFIGURACIÓN EN EL HYPERTERMINAL

Ingrese a Inicio, Programas, Accesorios, Comunicaciones, HyperTerminal.

. § rra.-oe
¡D rrd ¡-r¡-

Escriba wr nanbrc y e[¡a irn bur pare h corcxiin

Nur{¡e:
lfanü

!cono:

de Redes

¡oÚqái'üEñrd.a).

$¡ ..n ,-o,

§ "',4.F1
'§] c*...

,IF.i¡-¡r lt¡sr.,.r-(-i'!.dr..l J ,'¡!1t.6 ,: 09 10,16

Figura 7-23: ()onftgu ración Hyperte¡minaL

En est¿ pantall¿ se muestra el cr¡adro de esigrración del nombre del router que se va I
configurar.

nc*cripcadn dc l¡ conc¡ión

Nuevo conexon

e,-q¡41

((: i
ABi 'r.) ''EC¡

-A,CP1J3
,€}.ate+sq@HE

,(

'

r Can¿ds

Figura 7-21: I)aeripción de la Conexión.

J ¡rrtñ 0-. r tu. t rd

¡ tsra * *'do-t
,¡ñ
Ei ..+r
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En esta pantalla se muestra er puerto en er cual esta conectado er router

C oa rccl ..¡t .

Eü r\ranE

Esclibo dclotas # r¡r¡noro dc talofono q¡a daeaa ¡naca¡

eáís o ,cgronl

Có!¡!o dc 6rü..

§ úrrraro da
telélono

Cgnact./t udr¡dor Cr)M1

Acepl6r Cancelor

l'igum 7-2 5 : Configuración Hypeterminal.

Luego aparecerá un¡ pantalls en la cual se mostrará las propiedades del COMI, y elija
Ias siguientes opciones:

Bits por segundos: 9600
Bits de datos: 8
Paridad: ninguno
Bits de parada: I
Control de flujo: Hardware

ggrnl
(,

8lB. '::r
-.Al¡t':13

rttaás

Figura 7-26: Propiedades COM l.

8(r por iegl¡nd! trú"

l- a*rr- i t üd.l l-arr." I

l.i.nlEur ácrlñ .b pi.rro

P cdórrd F.edct¿nrrñdoi

Eirs d€ ddros I

Pr¡dád tltnorno

C€.a¡d dr Hro Hüd-.r.

Propicdide¡ dc CO 'l l'?llx I

EDCO}f Cepítulo7-Página45 ESPOI,



ñlenu¡l de Usuario Administr¡ción

Luego en esta psntalla ya se puede ver el nombre de la conexión

de Redes

¡.cfiyo Edtldo VÉ l,.Lrtlaa lr¿rdci ár¡.¡d¡

Dlc*l elJ ol¿el El
. JEU_xl

a{ r'lA-fu. oét*te .ltdr&

Figum 7-27: Nombrc de la Co¡¿xün

9f
(i
ir. ''t'^

!ArP'.Le
r€rt^,
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M¡nuel de Usu¡rio Administración ridrdes de Redes

7.I7 COMANDOS BÁSICOS DE ROT]TER

('Ol\IA¡'iDO

show fl¡sh

show interfaces

controllers

show users

show route

how ARP Mucstra la tabla ARP dcl router

how strrtup-configuration

lngreso al modo de conñguracion de interfaz serial

nterfrce frstethernet Ingreso al modo de mnñguracion de interfrz fastethernct

ú

de baja a la dirección ip asignada

de baja a la interlaz

Salir en forma progresiva

DES(]RIPCIÓN

show history slDnal dc los con¡andos ingresadosuestra un hi

acerca de la memoria flash v cuáles
IOS se encuentr¿n almacenados

Mucstr¿ información

cas complaas de todas l¡s urterfaces del
routcr

las L'stadistt

cr los cnlaccs DCE/DTE quc usa cl routcr
Mucstr¿ los usuarios concctados al router

Venfica la tabla de effutamiento

show version
licga la información accrca del router de Ia imagcn de IOS

c cstó corriendo en la RAM

prolocols Mucstr¡ cl csrado global de las interfaces

cl archivo dc conhguración almaccrndo cn la NVRAlvl

how running-confi guration Muestra el oontenido del a¡chrvo dc configuración activo

onfigure trrminal hgrcso al modo de confrguración global

nterface serial

Espec.iñquc la dirección de la interfaz ] la m¿isc¿r¿ de subrcdaddress

DES('RIPCION

no ip eddress
Fija Ia velocidad de sincronizaciónclock rete
Habilitar la clave en forma encriptada. No se muestra en el

show runenable secret

Habilita la clave en forma cifradaensble password

shutdown
exil

Salir del modo privilegiado de forma rápida(:arl.7,

Gua¡dar los cambios en la N\rRAM de forma rápidawr
Borrar la configursción activa.

Ingreso al modo privilegiado

cr¡3c ruúnin8 strrtuP -
co n fig
Inable
Hostname Comando que permite asignar un nombre a los dispositivos

Levanta la interfazno shutdown
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Manual de l]suerio Administración Seguridades de Redes

ine console 0
Comando para ingresar al modo de configuración del

Ia
puerto

ft Habilita la opción de introducir un usuario

password [xxxl Conhgura el password de acceso.

line vly 0 4
ngresar al modo de configuración de las

virtuales (sesiones telna)
omando para i

bandwidth
parámetro ancho de banda (en Kb) que utilizan

protocolos de enrutamiento en el qálculo de la métrica

figura el

o tiene relación real con el

+F?o¿

V:i
'BBU(-lul'\üp
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7.I8 CONFIGURACION DE ROUTER

7.I8.I ROUTER ISP

7.18.I.I ASIGNACIÓN DE NOMBRE AL ROUTER ISP

Router> Eneble
Ingrewr al mtxlo privilegiado

Router# configure terminal
Mrxlo Gk¡bal

Routcr(config)# hosf neme isp
Camhiar el nonbre al rt¡ute

Hostneme
isp

Comando
Nombre del Router

{F,

{r
BBLr;l | ¿C'l

isp(conlig)# ^Z
isp# wr

Grabar lt¡s cambio.s

l IP1J0.
ú

Figura 7-2E: Nomhre Router ISP.

Router >ena
Router llconf ig ter
Router ( conf iq)'llhostn re isp
iep( eonfig) llexit
lrElllfr
Bui]-dinU confi¡rration. . .

tOKI

ispill
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Isp> Eneble
Ittgrevr al mdo privilegiado

Isp# conligurr term¡n¡l
lngrexr al mrxlo glohal

Isp (config)# linc consolc 0
lngrenr a configurar la cons<¡la

isp (coafipline)# prssword isp
Asigtut una conlraserTa a la con.sola

Isp (conFrg-linc)# login
Ingrenr de clnfiaseira

Isp (config-line)# crit
Salir de la conf gtraciót¡ de la consola

Isp(confrg)# line vty 0 4
Para ingre*tr urxt c(»rlra.siu ert modo telnet

Isp(configJine)# password isp
Pe nn ¡ te alri gurutrra con lrase iM

Isp(conlig-line)# login
Permite luter ptición de la contrasein

Isp(conlig-linc)# erit
(-omatdo Wa slir de la consola

Isp(config)# enrblc persword irp
Permite habilitar la conlraseía en el rouler

Isp (config)# cneblc recret isp
Contraseíla encriplarlo Wa ingrewr al router

lsp(conlig)# e¡it
Salir del config nulo globol

Irp# wr
(omando ¡nra grabar los cambios

Figura 7-29: Contraseña al Router I.IP.

es de Redes

7,18.1,2 ASIGNACIÓN DE CONTRASEÑA AL ROUTER ISP

SFT

K
0¿

' Btet':-r- Ec¡
,lAtlP'§

'. ñ¡lt

trl*conflq t.r
E rt¿r con.figr¡tatiorr o a^dt, or¡é por -Lina.
itp( confiq)atinÉ coñ.oa¿ O

Irp ( cor¡f1g-l,lna ) lp¡rrrord r,rF
i.D { o or¡f i g-Iirro ) l.¡'ogl,r
1r¡r { c otrf 1g-l1nt ) lcxl t
irD(co¡tiglllinc vty o a
irp( {ronflg-l in.)lpá.trtord itp
,, r¡r ( conf 1{l-Il¡rc ) lloClt¡
i.p( cor¡f lg-l1nc ) l.r.1t
i.n( corrf igllcrra¡¡.¡,c ¡roarrord la¡r
ir¡r( cotrfig)lcrr.llc rccrct i¡X¡
,.r¡r ( corflqrllcxlt
i.Dlrr
Euiadinq confiqur¡tion, . .

tox¡

rsDll

End -i tlt C,xTLlZ.
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7.I8.I.3 CONT'IGTIR{CIÓN DE TNTERFAZ SERIAI- O.

isp > enable
lngrenr al modo privilegialo

isp ffconligurr tcrmin¡l
Ingreur al modo de conftgtracith gbbal

isp (config)# intcr scri¡l 0
lngrewr a la serial a configtrar

isp (conñg-if)# ip address 192.168.10.5 255.255.255.252
Digrtar lo dirección IP con y respectits máscard

192.168.10.5 DCE Serial 0
255,255.255.252 Másc¿ra de Red

isp (config-if)# clock rrtc ó4000
Asigtnr el wlor Wa el sitrcronizador del relq

isp (config-iQ# no shutdown
I-evantar la dirección IP

isp (config-if)# erit
&tlir ¿le la interfaz serial

isp# wr
(irabar los cambios

{r"'o

Bltii :i:-^
:AüAJ8',aú

Figura 7-30: Configuracián lnterloz Serial 0.

isplena
isp{confiq ter
Enter eonfi.quratÍon c anals, one Ber line. End rith CIltlz.
itD { config )tinterface seri¿I 0

iep( confiq-iflliD
isp(config-if)liD address 192.158,10'5 255'255.255'252

is}( eonfig-if )lclock rate 6{000

i8p ( confiq-if)lno thutdwn
isp(config-if)f^Z
$SYS-5-C0lfrIC I: Configured fror con¡ole bf conso]'e

ir!ilúr
BuildÍng corifiguration. . .

[0x]

isP{
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7.18.1.4 CONFIGURACIÓN DEL PROTOCOI,O RIP

isp > cnable
lngresar al modo privilegido

isp ftconfrgurt tcrmin¡l
Ittgrc,wr ul nxxh) dc L.otrf¡grtltL.t(itt glohul

isp (configff router rip
Huhilitar el prok»olo de ennttf,,¡ntento a conf gtrar

isp (configroutcr)# nehvork 192.tó8.10.0
Asigtutr la direcciu de la re¿l, wildcard y áreo respectiva

es de Redes

Network
192.16t.10.0

Comando
Red

Al mismo tiempo configura¡ la distribución del protocolo de eqrSlimicrfo nlf

isp (config-router)# rtdistribute ospf
l)¡:itribuir OSPI; lncia las redes de OSI\'

isp (configif)# "Z
&tlir de la interfaz serial

isp# wr

(

Eliri ,.- :.Cf
-. 

a rdPu+.'d
Crabar los c¡mbios

Figuru 7-3 I : ConfiguraciónProtocolo RIP.

ispllconfig ter

ter confiquration conandsr one per line, [nd rith CX[L/Z'

isp(confif)frouter rip
isp(config-router)lnetrork 192'16E.10.0

isf ( contit-ronterllreüistrÍbute ospt 1

ifl (config-router )fÁ Z

tSYS-5-C0X[IE I: Coffigured frn console Dy console

isplwr

inq eonfiguration,..

[0x]

isPll

EIrcOM CePítulo 7 - Pigina 52 f,SPOL



Manuel de tlsuario Administración v de Redes

7.I8.T.5 SHOW PROTOCOLS ISP

tEel€.Boson fiht§ln0 v 6 - Cmtld p#- EIt != lEl¡i
Fb I'todB Dcyic.f Io* OdcriE tf,ndo, l+

E[¡:{¿ ip
tá t{.vq¡tú

E
ihff¿p

W
Resrte CorhrRoda! eSritdes eSldtbrú

i4f rhr protocol*
8loba]- r¡Iu¿r:

Internet Protocol routing ir enabled-
Seri¿l-0 13 uD, ¡-in6 frotoool iB u¡r I Serial Ler,anrada

Internet addrers i¡ 192.168.10.5/30 [
frrtEthcrnet0/o i, aüinittratir¿Iy aá, fine protocol ir dorn
8ri0 iB a.hini3tr¡tivGly dom, ¡in? protocol ii dorn
8ri0;1 i¡ ahi¡lictratircly domr -l-in¿ protocol ir dorfn

Brio:2 i3 añtnistratirely doír, ILne lrrotocol 1¡ doÍr

1 spr
6

§

\
,}

*"ds

aSiehi - ffimñt nEiír.'-

Figura 7-32: Show Lfuitxols ISP.

Seri¡l 0 ir up, Linc prototol is up
Itulica h serial lewnlado

Internct addrcss is 192.16E.10.5/30
llt a-signda al pteru¡ serial del router

Fasthernet 0/0 is administretively down, Line protocol is down
hdica gue no se o asignado ningtnta Il' al puerto seri¿tl
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7.I8.I.6 SHOW RUN DEL ISP

Ft rü bt ¡É o*¡ ftr jt
'ilrE,il

turr áa.E fur l"ó|tsiE

Administración Seguridades de Redes

Interface Serial del ISP

s\

ii! fiifr frá Cdrd

r¡trrfIr 5.r1.I¡
u f¡¡..t 1t2.tfa.l0.t ¡:5.2t5.2rr, ,t2
¡o t| ral r?ctr{-¡..¡4út
c¡rol r.t. al0ú0

Lfrli¿tñ lt¡¿ ]
1¡tarf-r ldt¡ti'ri0/a
¡0 ¡t ¡&rra
ro It lilrlatarl-)aa{4art
¡.nil¡at¡ 1atl00

lrtrrf-a rala

!. l, ¿!lacla{-¡.¡aa.r¡t
tjr-r

rcsl!¡ ¡i, Protocolo RIP

r?ütt¡üü]. 0SI 1

¡rtñü 19r.15ú. r0.0

¡l cl¡rrJ.lrt
,l. l! ñttD r.n..

Iogin
tr¡irFrt rful u
¡ú.lúr( It
l1n!a0
lúr. rt, 0 ¡
rofin
t¡¡rarit irt

{

q

a,l

'S,ü

--{0r!--

:.¡É fi,o4f,r rlg

,Éllá30 -r {'¡¡-r¡-É!,.. Y üh.eü Y r-¡o , p.r ü lünt¡ l¡.,tat 9rrt6ht - c lrs

Figum 7-3j: Sho*' Run lSP.
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ISP#show running-config
Mostr¡ró el estsdo de todo el router con sus seri¡ls e interfeces

Iluilding configuration...

Manual de frsuario

interface FastEthernet0/0
no ip address
no ip directed-broadcast
bandwidth 10000O

shutdown
!

interface Bri0
no ip address
no ip directed-broadcast
shutdown

router np

version 2

redistribute OSPF I
network 192. I ó8. 10.0

!

ip classless

Administracién v uridades de Redes

I

Version I2. I
Vcrsion del Bios

sewice timestamps debug uptime
service timestamps log uptime
no service password+ncryption

Scrvicio de encriptción de contra.geñ¡ no estr 8ct¡vo
I

hostname ISP
Nombrc del router

enable secrel 5 $sdf$6978yhg$jnb7ósd
Indica quc le contrsseñe de ingrcso ¡l switch se encuentm encript¡da

enable password isp

p subnet-zero

interface Serial0
Tipo de serial

ip address 192 168. 10.5 255 .255 255.252
dircccién IP y máscere dc sub"rtd de l¡ serial

no ip directed-broadcast
clock rate ó4000
bandwidth I 544

I

*fr

Protocolo RIP con su respectiva
rcdistribución en este caso OSPF
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no ip http server
!

line con 0
login
trsnsport input none
password matriz

line aux 0
line vty 0 4
login
password matriz

!

no scheduler allocate
endBri0:2 is administratively dowrL line protocol is down
e¡d.

7.18.1.7 SHOW IP ROTITE ISP

¡ib rüó. D.ft- r..¡ o..ri!e ui'¿- rrl
Ii-tiE-.Xk:!Ct

ledrñ Éactú .!.tdu L.D t¿6,úro r5üto ¡ñi. Cúd

.l¡lx l-ÍPDlrt: Iñt.rr...5.rt.lo. .ñólÉa.r.t. to r¡,
iL IlErIoIo - , -rrPD(tt: Llr. rrE¡olel ú¡ ¡nt.rfa. s.rr.¡O, chorld
rrrarhf, l, roqr.
coda.: c -.oÚ..t..1, § - rt.tr.¿ I - ¡c¡r, ¡ - ¡Il, t _E¡lrc, t - l§P

! l¡et, EMf¡rl crtch.¡, o o§Pt,, a§Pt lñt.r.r.¡
li - olzt .rt.rn ¡ atla l, t2 - otlt r.t.h.l tr¡,á ¡, I - leP

l(-I( l.rrl-1.1, - l§ I( l.r.l-r, r .úiid.r. d.?E¡r

",J\

"..W

cqf

§

l, - r.¡ ú.! tt.tl. idt.

c.t'.t cl tút

r9r. 16l. ro. o/ro i. ro¡nGtt.a, I .EDr.t,

t

Figura 7-34: Show IP Route ISP.

192. I ó8. 10.4/30 is direaly connected, Serial0

Llter tiz('onerión Red conectada

Codes. C- connected, S - static, t - ICRP, R FJP, M - mobile, B - BGP
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Com¡ndos:

C - enlace conectado.

S - ruta estática.

I - protocolo de enrutamiento IGRp.

R - protocolo de enrutamiento RIP.

M - enlace con un teléfono móvil.

D - eigrp, ex - EIGRP extemal, O OSPF, IA - OSPF, IA - OSPF inter área

D - protocolo de e¡rutamiento EIGRP.

EX - protocolo de enrutamiento EIGRP externo

O - protocolo de enrutamiento OSPF.

IA - área interna del protocolo de enrutamiento OSPF.

Nl OSPF NSSA external type I, N'- OSPF NSSA external type 2

Nl - protocolo de enrutsmiento OSPF externo de Tipo I NSSA.

N2 - protocolo de enrutamiento OSPF externo de Tipo 2 NSSA.

El OSPF exlernal type l, E2 - OSPF external type 2, E - EGP.

El - protocolo de enrutamiento OSPF extemo de Tipo l.

E2 - protocolo de enrutamiento OSPF e¡riremo de Tipo 2.

{F,

(t

1"

-¡rrP\ÉJ
ú

t) r'Ec

I - IS-IS, su - ISIS summary, Ll - IS-IS level - l. L2 -lS-lS level -2ia-IS-IS
area, ' -candidate default, U - per-user staticrouteo-ODR' P- periodic downloaded

static route.

Puena de enlace no seteada o grabada

Gateway of last resort is nol set
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7. I8. I.8 SHOW INTERFACE

Serial0 is up, line protocol is up
Hardwa¡e is HD64570
Intemet address is 192. 168.10.5/30
MTU 1500 b¡es, BW 1544 Kbir, DLY 1000 usec, rely 2SSI25S, toad t/255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input 00:0O.00, output 00:00:00, output hang never
Last clearing of "show interface' counters never
Queueing strategy: fifo
Output queue 0/40, 0 drops; inpur queue 0/75, 0 drops
5 minute input rate 1000 birlsec, 2 packetVsec
5 minute output rate 1000 bitlsec, 2 packetlsec

0 packes input, 0 bytes, 0 no buffer
Received 0 broadc¿sts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 input packets with dribble condition detected
0 packas output, 0 b¡es, 0 undemrns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collisioq 0 deferred
0 output buffer failures, 0 output buffers swapped out

FastEthemetO/0 is administratively down, line protocol is down
Hardware is Lance, address is 000C.3782.8690 (bia 000C.3782.8690)
MTU 1500 b¡es, BW l0oo00 Kbit, DLY 1000 usec, rely 2551255,load l/255

Encapsulation ARP,{ loopback not set, keepalive set ( l0 sec)

Auto-duplex, Auto Speed, lOOBaseTX/FX
ARP type: ARPA, ARP Timeout 04:00:00
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters never

Queueing strateg¡i: fifo
Output quzue 0/40, 0 drops; input queue 0/75. 0 drops
5 minute input rate 1000 bits/sec, 2 packetVsec
5 minute output rate 1000 bitJsec, 2 packetVsec

o packas input, 0 b¡es, 0 no buffer
Received 0 broadcasts,0 runts,0 giants, 0 thronles
0 input errors, 0 CRC, 0 frame, 0 overru& 0 ignored, 0 abort
0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 undem¡ns
0 output errors, 0 collisions, 0 interface resas
0 babbles, 0 late collision, 0 deferred
0 lost c¿rrier, 0 no c¿rrier
0 output buffer failures, 0 output buffers swapped out

Bri0 is administratively down" line protocol is down
Hardware is BN
MTU I 50O bytes, BW Kbit, DLY I 0o0 usec, rely 255 1255, load I /255
Encapsulation HDLC, loopback not set, keepalive set ( I0 sec)

Last input 00:00:0O, output 00:00:00, output ha¡g never
Last clearing of"show interface" countsrs never

Serial
levxnteda

§p'!]n

3l
¡¿r)É
r{Al
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Queueing strategy: fifo

-Output 
queue 0/40, 0 drops; inpur queue 0/75, 0 drops

5 minute input rde 1000 bits/sec, 2 packaJsec
5 minute output rate l0O0 bits/sec, 2 packetVsec

0 packes input, 0 b¡es, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 tkottles
0 input errors, 0 CRC, 0 framg 0 overru& 0 ignored 0 abort
0 input packets with dribble condition dctcctcd
0 packets output, 0 bytes, 0 undem¡ns
0 outpul errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failureX 0 output buffers swapped out

Bri0: I is administratively down, line protocol is down
Ha¡dware is BRI
MTU 1500 b¡es, BW Kbit, DLY 1000 uscc, rely 255/255,load l/255
Encapsulation HDLC, loopback not set, keepalive set ( l0 sec)
Last input 00:00.00. output 00:00:00, output hang never
Last clearing of "show interface" cor¡oters n€ver

Queueing strategy. ñfo
Output quare 0/40, 0 drops; inpul queue 0/75, 0 drops
5 minute input rate 1000 bitys€c,2 packetVsec
5 minute oulput rate l0rü0 bitlsec, 2 packetJscc

0 packets input, 0 bytes, 0 no bufhr
Received 0 broadcasts,0 rurits,0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrur\ 0 ignored, 0 abort
0 input packets üth dribble condition detected
0 packets output, 0 bytes, 0 undem:ns
0 output errors, 0 collisions, 0 interface resets

0 babbles, 0 late collision 0 defened
0 lost ca¡rier, 0 no carrier
0 oúput buffcr f¿ilures, 0 output buffers swapped out

Bri0:2 is rdministratively down, line protocol is down
Hardware is BRI
MTU I 50O bytes, BW Kbit, DLY 1000 usec, rcly 255l255.load l/255
Encapzulation HDLC, loopback not set, keepalive s€t ( l0 sec)
Last input @:0O:0O, ouqut 0O:0O:0O, output ha¡g never
Las clearing of "show interfacr" counters never

Quzueing strategy: fifo
Output queue 0/40, 0 drops; input queuc 0/75, 0 drops
5 minute input rate l0O0 bitysec, 2 packalscc
5 minute output rate 1000 bitJsec, 2 packetVsec

0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignord 0 abon
0 input packas with dribble condition detected
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resas
0 b¡bbles, 0 late collisioq 0 deferred

§
t
(

!cl
,.,,i!

pÉ H.{.t
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0 lost ca¡rier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out.

7. lE.2 ñrATRrZ (GUAYAQUTL)

7.I8.2.I ASIGNACIÓN DE NOMBRE AL ROUTER MATRIZ

Router> En¡blc
lngresar al mulo privilegiado

Router# conñgure termin¡l
MtxhGlobal

Router(conf¡t)# hostn¡me M¡trü
Ca¡nbiat el nombr¿ al routc

Hostname
M¡triz

Matriz(config)# ^Z
M¡triz# wr

(irabar los cambios

Comando
Nombre del Router

d ) 't

-,,4
rr'Jt^{-Ér»'

s,

Router>

Router>rna

RouterfeonfiE ter
Enter configuratÍon cminds, one Fer line, End rith CXII/Z,

Router ( conf ig)IhostnilE intriz
n¡tri¿(eo¡rfig)*^t
tSYS-s-C{lf,fIe I: Confiryreü frm eon¡ole by console

¡¡atrizfir
Building confiquration. . .

t0rl

nat ri z{

Figuru 7-35: Asignación Nombre Rtruter MatriL
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7,18.2.2 ASIGNACIÓN DE CONTRASEÑA AL ROUTER MATRIZ

M¡triz> En¡blc
lngrewr al malo prn ilegiado

Matriz# configurc tcrminsl
Ingresar ol malo glohat

Matriz (conlig)# Iine console 0
Ingresar a configu¡ar la consola

Mrtrü (conñg-line)# pessword metriz
Asigw.r una cunlra\er:ra a la cotL,;ola

Matriz (config-line)# login
htgre sar de crn¡raseÍut

Matriz (conñg-linc)# erit
&tlir de la conf gtración de la consola

Mrtriz(conlig)# Iine vty 0 4
I'artt ingreur utrrl coúraseful ett mtxlo tehrct

Matriz(confi g-line)# password metriz
P e rm i te a\igtra úu contrasefu

Metriz(config-linc)# login
Permile lncer petición de la contraseño

M etri{config-linc)# erit
('omando para wlir de la ctmsola

Matriz(config)# eneble pessword metriz
Itermite hzbilila¡ la contra.sña en el rouler

Mrtriz (cútrfig)# cniblc accrct m¡triz
(lontraseña encript*b ¡xta ingrevr al router

Matridconfig)# ^Z
Mrtriz# wr

Grabar k» camhios

ef{o:
f(
r!

l,

{

otrucÍtcA
.,rl¡etl
|dta,

¡atr1z>anr
a.tri¿lconfigf tcr
Eñtcr coñf igr¡ration crr.r¡da . or¡¡! ¡tcr IinG .

aatriz( cor¡f iarlIIin. eor¡-.ol¿ O

¡¡triz( conf i E'-l fnc ) lllr..rord i¡átrlz
!¡at r i ¿ ( c orrf ¡ g - .Line ¡ Ilogi.n
irÁtriz ( €anf ,'E-Iiñc ) fcxlt
a¡tr1z{ conlr.gr}l¡lnc rty o a
¡.t11z ( eonflqf-Il'nc ) aDtattord D¡tr1z
.¡t¡12( conflql-l-lnc ) llogan
f,atriz( conf iq'-IÍn! ) IGxit
'lEt rir ( co,¡ltE)lc'¡a¡.ac rr.rrtrrord n¡trtE
mátriz( eorrf lE)lÉnaD.Ic recrct ¡iátr1z
rñatrtz ( conf lq) l.xt t
ñ¡tr1tlür
Buildrng conÍ igru rat i on. -.
foxl

End rith CtIfL,rZ.

Figum 7-36; Asignación de Contraseña Routc¡ Matriz-
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7.18.2.3 CONFIGURACIÓN DE INTERFAZ SERIAL I/0.

mrtrü > cn¡ble
Ingrenr al mtio privilegiatto

matriz liconfigurc tcrmin¡l
htgre.wr al mtxlo de utrfiguración globat

meariz (config)# infer seri¡t l/0
Ingresar a la serial que se va a confiSyrar

mrtriz (config-if)# ip eddrtss t92.1ót.10.6 2S5.2SS.2SS.2S2
Digrtar la dirección IP con sz res?ectiva máscara

de Redes

192.16t.10.6
255.255.255.252

DTE Serial Ii 0
Máscara de Red

m¡trü (cotrf¡g-if)# clmk rete 6{fi}0
Asipwr el wk» ¡nra el sircronizador del reloj

matriz (conñg-if)# no sh¡rtdown
l,evantar la dirección ll'

metriz (config-if)# erit
Salir dc la htedaz serial

matriz# wr
Grabar k¡.s cq¡nbio.s

Figura 7-37: Configuración lntcrla¿ Serial l/0.

-qf ()){t1",,, Yx

[1. .L

e#
natriz>ena
natrizlconfi0 ter
Enter conf isuration co¡nü, one per line, Brü ¡i[h Cf,TL/Z,

n¡triz { co¡rfig)linter reriol 1/0
rátriz(conflg-Íf)lliB address 192.168,10.6 255.255,255.252
n¿t¡iz ( config-if ) llno shutdom
tLilI(-3-lIPDfmX: Interface Seriall/0, changed ttate to up

i¡triz ( eonfiq-if )In Z

tSIS-5-C0ÉPI0 I: Co¡tfigu¡ed frc oor¡o1B by oonsoJ.E

r¿trizltfl
BuiLding configuration. . .

toxl

matrizill
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7.18.2.4 CONFIGURACIÓN DE INTERFAZ SERIAL I/I

m¡triz > eo¡ble
lngrewr al mtxlo privilegrado

metriz #conñgurr tcrminel
Ingresar al modo de conftguración globol

matriz (config)# inter seri¡l l/l
Ingrevr a la serial quese va a confgura

mrtriz (cotrFrg-if)# ip eddrcsr 192.t 68.1 1.9 25S.2SS.2SS.2S2
Ingyemr h direcciu IP cott stt reqrcctiva mascara

l92.l6t.ll.9 DCE Serial l/l
255.255.255.252 Máscara de Red

m¡triz (cotrf¡g-iff clock r¡tc 64000
Asigur el vaktr ¡nra el shrcnniztulor del rekl

matrir (config-if)# no shutdown
Levanlar la direccil»t IP

matriz (confifif)# crit
Salir de la inerfa: serial

m¡triz# wr
Grafur los catnbios

Figura 7-38: Confrgaración Int¿loz S¿¡iol I/1.

ffi
a",';t

A IñJY
'filt

m¡triz>ena
IiatrizlconfiE ter
Enter conf iqu¡ation c(Da¡rd! , onc Ilcr linc ' End Íith cf,fLl?,
nat riz ( confÍg) llinterface .eri¿I 1/1
n triz(config-if )lip rddrctt f92.168.11.9 255.255.255'252
Iratriz ( config- if l lcJ.och rate 5!¡000
rátr1z (confÍE- if I lno rhutdorrr
$LlllK-3-lrPD(trll; Interfacc Scriol-l/1 , chongcd rtatc to up
ratriz ( config-if)t^ Z

sSIS-5-C0üfIg I; Conflgurcd frdn contol¿ Dt/ conto]'c

mat riz*

ri¡t r 12fi, r
Bui]-dinq oonfiquration, . .

t0Él
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7.I8.2.5 CONFIGURACIÓN DE INTERFAZ SERIAL I/2

mrfriz > ctrrblc
Ingresar al m<xlo privilegiado

matriz lfconfigurt tcrmin¡l
htgrevr al mcdo de corfguracion global

m¡triz (config)# inter seri¡l I/2
Ingresar a la serial que w va a confip¡urar

mttriz (cútrfig-¡$# ip eddrrcr I 92. tót. I 1.5 2§S.2SS.2SS.2S2
hryyexr la dirección lP con n respectivo mascara

l92.l6t.l1.5
,<< ,<§ r<< ,(,

t)CE Serial l/2
Máscara de Red

metriz (config-if)# clock retc ó40ü)
Asigtnr el vaktr ¡nra el sincr<tnizanlor del reloj

m¡triz (conlig-if)# no shutdown
Levantar la dirección ll)

matriz (config-if)# crit
§r;,lir d¿ kt interJaz serial

m¡triz# wr
(irabar k¡s cambios

figum 7-39: Configu¡ación IntcrÍaz Se¡fu| l/2.

.rl*.'PO¡\' .r¡n Y

$
,' ',. s Éil

{l1. rofEcd
-nrnd
d{

¡¿t r iz»na
mntrizfconfig ter
Erter conf iguration cm¡rids, one Per line. Erd rith CXIL/Z '
r¿triz ( config)li¡ter 3erial l/2
mtriz(config-if)Iip addlt$ 192.168.11.5 255.255.255.252
mtriz( contig-if itcloel r¡tr 64000

n¡tr iz ( oonfig-if ) llno Bhu

tL Im- 3 -lrpDltrX: [nterf ace 5¿¡l¡r I /2, changed Btate to uD

r¡t r1z ( conflE-Lf¡ ^Z
$SIS-5-C0XrIE_I : Confi$rrcd fro oontole by conrole

üitri¿trr
Building configuration. . .

t0xI

matrizllj
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7. 18.2.6 CONFIGURACIÓN DE IN'TE RT'AZ FASTHERN EI' O/O

matriz > en¡ble
Ingresor al mulo privilegia&t

matriz flconfigure terminal
In¡yesar al mt ode conftguración global

mátriz (config)# interf¡ce f¡stethernet 0/0
lngrenr o la _fastethentet

m¡triz (config-ig# ip address l92.l6t.l t.2t 2SS.2SS.2SS.24S
Ingresar la direccion IP cot s7t respecliva mascüra

192.168.11.5
255.255.255.24t

mstriz (config-if)# no shutdown
I-eysntar Ia direcctón II,

m¡triz (config-¡f)# exit
Salir de la interJaz serial

matriz# wr
Grubar los camhios

Dirección del pueno Fasthernet
Máscara de Red

f\P

)l

n¿t rizlena
nÁtrizllconfig ter
lnter eonfiguration corrildr, one per line. End rith CffLl?'.
n¡triz ( conf ig) linterf ac¿ f astethernet 0/0

ñntriz(config-if)ilip addrcsr 192,168,11,21 255.255.255,210

n¡triz ( conf iq-ü ) *no shutdoilr

ttlff,-3-WD0ll: Interface Ea¡tEthernet0/0, changed ttate t0 up

aatri¿ ( co¡rfig-ü )tn Z

$$S-5-C0trI0_I: ContÍgured trm con¡ole b!' console

n¿tri ¿llúr

BuildÍng confÍ$ration. . .

toxl

Figura 740: Configuración Interfaz Faaherna 0/0,
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7.18.2.7 CONFIGURACIÓN DE SUBINTf,R}'AZ FASTETHERNET
0/0

matriz > en¡ble
hryrevr al makt privilegiado

metriz lfconñgurt terminel
lngresar al modo de configtración global

mrtriz (cotrfig)# intedrce frstcthemct 0/0.I
Ingrevr a Ia sab-fastethentet

m¡triz (config-subif )# ip eddrccs 192.16t.11.45 2SS.2SS.255.240
htgrenr la direcció¡t IP con su resryctiru máscara

t92.l6t.r 1.45
255.255.255.240

IP
Máscara de Red

fii7.18.2.7.1 ENRU'TAIVIIENTO VLAN l0

matriz (config-subifl# Gncrpsul¡tion dotlq l0
Lrrcapsular el número de la vlant a crear

matriz (config-subil)# no shutdoiyn
Levniar la dirección II'

metriz (config-subif)# erit
&tlir de lu interfaz sertal

3lBLlof
,:.4

mtrizl »na

Bnter confiyuration cmnanilB, one per tine. End rith Cmt/U.

matriu(c0ffig)ilinterface tutethernet 0/0.1

ratriz(contig-c¡r¡if ilip ¿ühesr 192.158,11.{5 255,255,255,240

natriz ( conf ig-süif ilenc¿Dsulation dotlq 10

n¿t r Íz ( co¡rf i g-flüif ilno thutüñn

nat r iz ( conf i g-subif ilexit

Figura 711: Enrutami¿nto Wan 10,
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7.18.2.7.2 ENRUTAMIENTO VLAN 20
m atriz (cont¡g)# interfece festethern€t 0/0.2

lngrevr a la sub- lastethernet
m¡triz (cotrf¡g-§ubif )# ip ¡ddrcss I 92. I 6E. I 1.6 t 2SS.2SS.2SS,240

Ingyesar la dirección Ip con st rcWctiryt m(í$cara

mrtriz (conf¡g-subif)# encrprularion dotlq 20
Erua¡smlar el mimero de la vkn a crear

m¡triz (config-subif)# no shutdown
Levantar la direccion IP

m¡triz (config-subiQ# erit
klir de la i»terlace l;asthemet 0 0.2

Figura 742: Enrutamiento ,lan 20.

7.18.2.7.3 ENRUTAMIENTO VLAN 30

mrtriz (config)# intcrf¡cc festcthernet 0/0.3
InEyext a la szh- faslelhernel

mstriz (conñg-subif )# ip eddress 192.168.11.ó9 255.255.255.24t
Ingresar la dirección IP con m respecliva mtísc'ara

192. r6t.1l.6l
255.255.255.240

192.16t.11.69
255.255.25s.24t

TP

Másara de Red

-,iJü
,u,

IP
Máscara de Red

m¡triz (conf¡g-subif)# enceprulation dotlq 30
Lncapnlar el rrumero de la vlan a crear

matriz (conlig-subif)# no ihutdown
l.etantar la dirección II'

m¡tr¡z (conf¡g-subif)# erit
m¡triz# wr

Grabar los cambios

Figura 713: Enrulamirnto Won 30.

natriz(oonfig-eubif )llir addros¡ 192.168.11,61 255.255.2§5.210
nátriz { config-¡uDif )lencapsulation dotlq 20

n¡triz ( config-cubif ) lno shutdoÍl

n¿triz(conf astethernerg e ace

ratriz ( coffig-su¡Íf illexi t

nÁ r z(c g)Xlnterface faste rne
ratriz ( config-sEbif ) llp ad.[rest 192.168.11.69 255'255.255'2{8
ratriz ( confiE-ru¡if ) Iencqrro].ntÍon dotlq 30

m¿triz ( config-ttrbif )lno thut iotn
n¿triz ( contl g-súlf ) Iert t
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7.1E.2,7.4 ENRTI'IAMIENTO VLAN 40

m¡triz (conlig)# interf¡ce f¡stethernet 0/0.4
lngrenr a la suL fastethernet

mrtriz (config-subif )# ip rddrcss l9l.t6t.lt.77 2SS.2SS.2SS.2{g
Ingresor la dirección Ip con sa respeclira má:;cara

192.t6t.1t.77
255.25s.25S.24E

TP

Másca¡a de Red

mstriz (config-subif)# cncepsul¡tion dotlq 40
l..ncapnlar el nimero de la vla n a crear

metriz (config-subif)# no shutdown
Levantar la dirección IP

mrtriz (cotrfrg-ru bif)# erit
&tlir de la interJaz serial)

mrtriz# wr
Grabar los cambtos

natriz(confÍgllintertace tartethrrnrt 0/

natriz( confÍg-sulif )tip address 192,168,

natriz ( ronf i g-subif )fl encapmlation dotlq

n¡trÍz ( co¡rf ig-¡utrif I tno ¡hutdmn
ratriz( conf ig-súif )iexit

11,77 255,255.255.2{8

0,4

,10

Figura 711: Enrutami¿nto l'lan J0, ÉÉPpq
t(l¡¡ ' rl

{§r
.r,**.

BlB| _ .1:..¡.
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7.I8.2.8 CONFIGT]RACIÓN DEL PROTOCOLO OSPF

mrtrü > cnrblc
htgrewr al mtxlo privilegiado

matriz rlconfigurt tcrmin¡l
Ittgrlvr al nrxfu) de co fisut-uL.t(ir lltohut

matriz (config)# router ospf I
Habilitar el prott)colo d¿ errrulamiento a conf gurar

m¡triz (config-routcr)# network l92.l6t.l1.4 0.0.0.3 ¡re¡ 0
mrtriz (coDflg-routcr)# nctwork t92.l6t.ll.t 0.0.0.3 ¡rre 0

Asigtnr la dirección d¿ la red, wildcard y área rcspectivd

es de Redes

Nctwork
t92.I6E.l t.4
0.0.0.3
Áree 0

Comando
Red
Willca¡d
Tipo de área

Figura 7.J5: hottrcolo OSPF,

Ai mismo tiempo s€ configurará la distribución del protocolo de enrutamiento RIP

metriz (config-router)# redistribute rip
üstribuir OSPÍ hacia las redes de Nl'

matr¡z (conf¡g-¡f)# ^Z
*ilir de la intedaz serial

m¡triz# wr

Gr¡bar los rambios

i¡triz>ena
natrizlconfig ter
Enter conf iguration c.rn¡4ds, one per line.
matriz( conf ig)Xrouter otpf 1

natriz(config-routor)lnetvork 192.160 ' 11. { 0,

lr¿t r iz ( c0nfi g- roEter ) tnetrork 192. 168. 11. E 0.

ñitrtz ( config-rotrter ) Í^ z
+SIS-5-C0IÍFIG I: confiflrred frn console by console

rIEnd ht
i-)

r¡tri zlrr
Buildinq corf iÍuation. . .

t0xI

o.o.r arffi
0.0.3 ¡rea 0
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7.18.2.9 SHOW PRO'IOCOLS IIIATRIZ

metriz > eneble
Ingrevr al modo privilegrado

mrtriz # §how pr.otocols
l:-ttc tt»nutxh n()struro lu.,; lp launl*los o u{ttyLr.\

des de Redes

-ldr¡j

:)

§T
Er'l/EÉÉ rod, .J.rraf¡g rhlbs ¡t*r

t:i 1:i i-:l ti!

si er r¡le s ler ¡¡rt¡das

ü?,/Élñ)t is.gz

Ent6. D..rror.t:
EntGlr Da.-ror.¡:
i-trirlrhd Fro¿ocol-
ol-o¡..r-r ralu..:

¡ñt.rr¡.t Protoóol rot¡t ¡t ñs A. .ña¡.¡-G.r
sÉrl.¡a/o ¡. u¡¡, Ir¡¡c Drotoco1 1. uD I

tñt.rn.t i.ldr?rr Ir r92 t6A to.érrrJ I
sGEra¡l/l f. i¡D, ¡-lrrc Drotoool t. r¡¡, t_

Ir¡t.En.t ..irtr.-- rr t9?. t6o.ll.9/to
scrr.-fll2 i. u¡r, ¡lnc r'rotocot ar uD I

IhtGEnot.4.¡ro.. r.. r92. ¡,ó4. ¡¡ . J/0o I

s.r1¡xl/l 1. ¡ñr -¡r,.t¡.rr,v.¡,!¡ .torr¡, ¡¡trto D
f¡rt'Etr¡.rrrGtO/O 1r u¡¡. -¡-r,nc Droti'ool ,.. r¡¡r

aa¡a¡rG-- a- rrz. ¡óo. ¡,¡..21l2t

',latrlzrlI

retoco¡ 1. .¡o,n

' F¡rtEalletrrer
leva¡¡t ¡.1¡ J

Figura 7-16: Sho*, hotocols Ma¡riz

Seri¡l l/0 is up, Linc protocol is up
Indtca el serial levanta<lo

Internet address is 192.16E.t0.6/30
ll' usigrtada al puerto serial del rouler.

Seri¡l l/l is up, Line protmol is up
Itdica el serial levantado

Internet ¡ddress is 192.Iót.l 1.980
ll' asigwla al puerto .ter¡al del rou¡er.

(

r..f

i)

Seri¡t l/2 is up, Line protocol is up
Inlico el serial leva nladct

Internct ¡ddrcss is l92.l6E.l 1.5/30
ll) astgtnda al puerto serial del rouler.

Seri¡l l/3 is ¡dministratively down, Line protocol is down
Indica que tn se a asigtdo ningron IP al puerto serial

F¡sthernet 0/0 is up, Line prototol is up
Itulica el serial levantado

Internet rddress is 192.Ió8. 1 1,2129
Il' asipwlo al puerlo del Swilch.

¡Ll

Bo¡oñ NGtstttrar v e -- canirJi yEl --- ETAS-
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7.I8.2.I0 SIIOW IP ROTJTE ]IIATRIZ

n¡atr¡z > ensble
Ingrevr al mdo prrvilegiado

m¡triz # show ip route
Muestra la tabla de ntteo en la atal se verúca los seriales de ros prertos
conectanlos ! el o los prolxokx aprendidos en el rtruler.

Éii-.t¡óü. vn,¡rn.rl'.rr .üai. i l.Úrrrl
-l¡rf;il¡úft&fuY¡n.'i¡r¿

L-; h

ú/o rr r.Elórt
, t. r. I 2, r. .1r.o.§r oo¡u..... i a..trrrr.ñ.rolo
rr.../r. rr

,drr. rtt¡r6tr o!:.rr.., 7..rr.h.ñ..o/r .
../r, frro/aal
\tal2t rltol..r ¡-¡{..rr.¡r.o/o
trala, f\to¡na, or,.t-oo, t.¡ttt^.t^.to/o

,:J

-trrz¡.hr rD r.o..

Figum 747: Shot, IP Route Matriz

192. 168. 10. l6/29 is directly connected. fasthemet 0/0

Couexiou Red conectada I nt e rtaz

^f'Distancia l stratr\ fl

0 t9: t68 I I 8011q [l l0/ lvia 192 168 ll 85,0l 42:00. FastEthernt|-l

I
Protocolo Red Ancho lP asignada a la Interfaz

aprendida de banda lnterfaz

Codes: C- connected, S - static, I - IGRP, R RtP, M - mobile, B - BCP

Com¡ndos:
C - enlace conectado.
S - ruta estática.
I - protocolo de enrutamiento IGRP

C

ffi
.raar*q$

EDCOIlI CepituloT-PágineTl ESPOL

\_-J \ /Y -------\r-



Manuel de Usu¡rio Administracién Seguridades de Redes

R - protomlo de enrutamiento RIp.

M - enlace con un teléfono móvil.

D - eigrp, ex - EIGRP exrernal, O OSPF, IA - OSPF, IA _ OSPF inrer área.

D - protocolo de enrutamiento EIGRp.

EX - protocolo de effutamiento EIGRp externo.

O - protocolo de e¡rutamiento OSPF.

IA - área interna del protocolo de enrutamiento OSpF.

Nl OSPF NSSA external type l, N" - OSPF NSSA extemal type 2

Nl - protocolo de effutamiento OSPF externo de Tipo I NSSA.

N2 - protocolo de enrutamiento OSPF extemo de Tipo 2 NSSA.

El OSPF external type I, E2 - OSPF external type 2,E-EGP.

El - protocolo de er¡rutamiento OSPF extetno de Tipo l.

E2 - protocolo de enrutamiento OSPF extemo de Tipo 2.

I - IS-IS, su - ISJS summary, Ll - IS-IS level - I, L2 - lS - IS level - 2 ia - IS-IS
area, t -candidate defauh, U - per-user static routeo-ODR P - periodic downloaded
static route.

Puerta de enlace no seteada o grabada

Gateway of last resort is not s€t
t
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7.I8.2.II SHOW RUN MATRIZ
Ooioñ ñtettaÍfl,e¡ v 6 -- ('Értaoa páñG! ---Ilrrf^3-lff¡¡*rtt

ltloda: Dc\¡tcar
?á fn It ;:,

O'rdaño wFlÉbw r-Eb

li!
añtGrtao. SGr1.-11¿/l

,.p -ndtc-. 192 - 1óo.11" I ?5r.255.215-252
no aDl i:rl' rGo ¿-a-¡r ao.ao-- t.
báratrer,.ltr¡ 1l{ ¡

I
rñt --a -o- 3-¡a r_a.1¿r 1

it¡ -ndEGs. a92 - 16E. r.1. - !¡ 255.255.25.5-252
ño aP úarGotGd toEo¡doá- L
ban.lEa.¡th 1 Aa ¿

I
aniGr!¿¡u. S€rac.r-r.,/3

ño LIt -a¡drG.-
no a¡t da rcc' üéd-b r:óado a.t,
rr á¡¡.lrri.ltrr a 5a a
.!¡oGd<,rn

lr¡tGEfa¡3c l.,ttEtr¡ErnG t o/o
ltr -.latrG¡- ¡.92 - 1ó4. ¡,1 .2a 2,'t . 255.255 . 2aA
.i.¡ ¡¡¡ r¡r...'t.é.t-¡rr'ñ-rr.'-ri
lo an.ür1altt¡ aooooo

I
I
routér o.¡,i ,,

?-atrtrtlrui- PIP
nÉtrork a92. a68.11
ñGtrorr< 192 . l6l' . a1

I
l¡, o.¡-a-rlé..
no 1r trttt

I? rrgrrler e br

lL¡a

Tipo de
Interlhz

osPF d? Lt¡¡r!

Figura 74E: Show Run Matrit

mltriz #show runnin8-confi g
Mostr¡ú cl cst¡do de todo el router con 3u§ scridc§ c in

Building configuration...
I

Version l2.l
Versión del Biog

service timestamps debug uptime
service timestamps log uPtime
no s€rvioe password-encrypt ion

Scwicio de encripteción dc contr¡scñ¡ no c§ti sctivo
I

hostname matriz
Nombre dcl routcr

enable secret 5 $sdf$ó978yhg$jnb76sd
lndice que l¡ contraseñe de ingrcso ¡l switch 3G cncu€ntre encriptada

enable pessword matriz
!

ip subnet-zero
!

interface Serial I /0

EDCOM Cepítulo 7 - Págine 73 ESPOL
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Tipo de Scrial
ip address I92. 168 10.ó 255 255 255 252

Dirección IP y máscrra de suFred de l¡ seri¡l
no ip directed-broadcast
bandwidth I 544

I

interface Serial l/ I

Tipo de Serial
ip address 192 ló8 I I.9 255 255 255 252

Dirección IP y máscara de suFred de la serial
no ip directed-broadcast
bandwidth I 544

I

interface Serial l/2

Tipo de Scrial
ip address 192 I68. I I 5 255.255.255.252

Direccién IP y miscare de suFred de l¡ serirl
no ip directed-broadcast
bandwidth 1544

interface Serial l/3
no ip address
no ip directed-broadcast
bandwidth 1544

shutdown
I

i nterface FastEthernet0i 0

Tipo de Intcrf¡z
ip address 192. 168 I l 21 255 255.255 248

Dirección [P y máscara de intcrf¡2.
no ip directed-broadcast
bandwidth 100000

I

i nterface FastEthernetO/O. 2

Tipo de Suhlnterfez
encapsulation dotlq 20

Suh-interfaz
ip address 192. Ió8. I I.61 255 255 255.24O
! Dirección IP y miscerr de l¡ interfaz
interface FastEthemetO/0. I

Tipo de SuFinterfaz
encapsulation dotlq l0

Subinte¡{az

fLo¿
ffiü-',J
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ip address 192.l68 l L4S Z5S 2SS.Z5S.24Ot Dirccción IP y miscarr dc la interf¡z
i nterface FastEthernet0/0. 3

Tipo de SuFlnterf¡z
encapsulation dotlq 30

Sub..interfrz
ip address 192. 168. I1 69 255.255.2SS 248
! Dirccción IP y máscara dc la interf¡z
i nterface FastEthernetO/0. 4

Tipo de Sublntel¡z
encapsulation dotlq 40

SuLinferfaz
ip address 192. 168 I 1 .77 255 255.255 248
! Dirtcción IP y márcare dr l¡ intcrf¡z

router ospl I

Tipo de Protocolo
redistribute RIP

Redi¡tribullc el protocolo Rip
network 192. ló8.11.4 0.0.0.3 a¡ea 0

network 192. ló8.I1.8 0.0.0.1 a¡ea 0
! Red con su repcctivr Willcard

ip classless
no ip http server

ine con 0
login
tr¿rnspoft input none
password matriz
line aux 0
line rty 0 4
login
password matriz

I

no scheduler allocate
end.

Administración ]' ridades de Redes

BlÉLlo

EDCOM Capitulo 7 - Págine 75 ESPOL



Menual de Usuario Administr¡ción es de Redesv

7.18.2,12 SHOW INTERFACE IITATRIZ

m¡tr¡z#
m¡triz#show interfaces
Seriall/0 is up, Iine protocol is up
Hardware is HD6457O
Inlernet address is 192. I ó8. I 0.6/30

Seri¡l I/0 levantada

MTU 1500b¡es. BW 15,14 Kbit, DLY l@0 usec, relyZ55/25S. toad l/255
Encapsulation HDLC, loopback not sed, keepalive ser (10 sec)
last input 00:00.00, ourpur 00:00.00, output hang never
Last clearing of "show interface" counters never
Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bitVsec, 2 pack*Vsec
5 minute output rate l0o0 bitVsec, 2 packetVsec

0 packas input, 0 b¡es, 0 no buffer
Received 0 broadc¿sts, 0 runrs, 0 gianrs, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun,0 ignored, 0 abon
0 input packets üth dribble condition detected
0 packas output, 0 bytes, 0 undem¡ns
0 output errors, 0 collisions, 0 interfacs resets

0 babbles, 0 late collision, 0 defened
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out

Seriall/l is up, line protocol is up
Hardware is HD&1570
lnternet address is 192. 168. I I.9/30
MTU l50O b¡es. BW 1544 Kbit, DLY 1000 usec, rely 2551?55.load l/255
Encapsulation HDLC, loopback not s€t, ke€palive set ( l0 sec)

Last input 00:0O:00, output 00:00:00, output hsng never

Last clearing of "show interface" counters never

Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops

5 minute input rate 1000 bitVsec, 2 packaJsec
5 minute output rale 1000 bitysec, 2 packetlsec

0 packets input, 0 b¡es, 0 no buffer
Received 0 broadc¿sts, 0 runts, 0 giants, 0 tkonles
0 input errors, 0 CRC, 0 framq 0 ovemlrl 0 ignore( 0 abort
0 input packets üth dribble condition detected
0 pack€ts output, 0 bytes, 0 undemrns
O output errors, 0 collisions, 0 interface resefs

0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out

Serial I /l leventeda

ffi
'((-.ry,u

B¡B.JCTÉJ.g

Serial l/2 is up, line protocol is uP

Hardw¡¡e is HDú15 70

Internet address is 192.168. I 1.5/30

MTU I 500 b)'tes, BW I 5¿t4 Kbit, DLY I 0O0 usec, rely 255 1255, load l/255

Serirl l/2 levantada

Etxrolll Cepítulo 7- Página 7ó T]SPOI,
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Encapsulation HDLC, loopback not s€t, keepalive set (10 sec)
Last input 00:00.00, output 00:00:00, output ha¡lg never.

Last clearing of "show interface', counters never
Queueing strategr: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute inpur rate 1000 bitVsec, 2 packerVsec
5 minute output rate 1000 bitlsec, 2 packaVsec

0 packets input, 0 b¡es, 0 no buffer
Received 0 broadcasts. 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrurL 0 ignored,0 abort
0 input packets üth dribble condition detected
0 packets output, 0 bytes, 0 undemrns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost cárrier, 0 no ca¡rier
0 output buffer failures, 0 output buffers swapped out

Seriall/3 is administratively down, line protocol is down
Ha¡dware is HDó¡t570
MTU 1500 b¡es, BW I 5,14 Kbit, DLY l00O usec, rely 2551255, load 11255

Encapsrlation HDLC, loopback not sa, keepalive s€t ( lo 5€c)

Last input 00:00.00, output 00:00:00, output hang never
Last clearing of "show interfac€" counters never

Queueing strategy. fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/scc, 2 packetlsec
5 minute output rate lmO bitVsec, 2 packaVsec

0 packes input, 0 bytes, 0 no buffer
Received 0 broadcasts,0 runts, 0 giants, 0 th¡ottles
0 input errors, 0 CRC, 0 frame, 0 overrurl, 0 ignord 0 abort

0 input packets with dribble condition detected

0 packets output, 0 bYes, 0 undem¡ns
0 output errors, 0 collisions, 0 interface resets

0 babbles, 0 late collisior\ 0 deferred
0 lost carrier, 0 no c¡rrier
fl output buffer failures, 0 output buliers

FastEthernet0/O is up. liue protocol is up

Fsstethernet 0/0 leventada

srvapped iJUt

Hards'are is Lance. address is 000C.

lnternet address is 192.168. I I .21l29
:q3 (bia 000C 2988 5só7)

MTU 150o bytes. BW l0o0o0 Kbit. DLY l0oo usec. rely 2551255,load
Encapsulation ARPA loopback not set, keepalive s€t (10 s€c)

Auto-duplex, Auto Speed, I 0OBaseTX/FX
ARP type: ARPA ARP Timeout 04:00 00

Last input 00:00:00, output 00:00:0o, output hang never

Last clearing of "show interface' counters never

Queueing strategy. ñfo
Output queue 0/40, 0 drops; input quzue 0/75, 0 drops

5 minute input rae l00O bitysec, 2 packetlsec
5 minute output rate 1000 bitVsec, 2 packetVsec

0 packes input, 0 b¡es, 0 no buffer

asrrored
:AIF.§
.ffaAt
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Received 0 broadcasts,0 rurts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrur\ 0 ignord 0 abort
0 input packets with dribble condition daecred

0 packets output, 0 b¡es, 0 undemrns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 oulput buffers swapped out

FastEthernet0/O.2 is up, line protocol is up F$tchcrnet 0/0.2 lev¡nt¡d¡
Hardrvare is AmdFE. address is 0o0C lq88l9ó8-{:b'iaü00c 2988 5qó8)
Internet address is 192.1óE.I Lól/28
N,[TU i500 b¡es, BW Kbit. DLY l0O0 usec, rely 255/255,load t/255
Encapsulation ARPA, loopback not set, ke€palive set (10 s€c)

Auto-duplex. Auto Speed, I OOBaseTX/fX
ARP type: ARPA, ARP Timeout M:00:00

FastEthernetOiO I is up. line protocol is up
Hards'are is Ar¡dFE. address is 00oC 2q 8 (bia OOOC 1988 5q68)

Internet address is 192.ló8.1 I 45i28
MTU t 500 bytes, BW Kbit, DLY l0o0 usec. rely 2551255,load l/255
Encapsulation ARPA" loopback not set, keepalive s€t (10 sec)

Auto{uplex. Auto Speed, l00BaseTX/FX

Auto-duplex, Auto Speed, I 0OBaseT)lFX
ARP type: ARPA,, ARP Timeout 04.00:0O

FastEthemet0/O.4 is up. line protocol is ttp

Hardrvare is AmdFE, address is t)00C :988
lnternet address is 192.168. I 1.77 129

F¡stehcrnet 0/0.1 levantada

Fastehernet 0/0.3 lev¡ntada

Festehernel 0/0.4 levrnt¡de

ia 00O('2q88 5eó8)

918¿.,0rEOl

ARP type: ARPA" ARP Timeout 04:0O 00

FastEtherneto/o 3 is up, line protocol is up

Hardrvare is AmdFE. address is 0o0C l98 (bia 000c lq88 5eo8)

lnternel address is 192. 168. I 1.69/29

MTU 1500 bytes, BW Kbit, DLY lOO0 usec' rely 2551255.load l/255

Encapsulation ARPA, loopb¡ck not s€t, keepalive set (10 sec)

MTU 1500 bytes, BW Kbit, DLY 1000 usec, rely 255/255, load l/255

Encapsulation ARPA, loopback not s€t, keepalive set (10 sec)

Auto-duplex, Auto Speed, lOOBaseTXffX
ARP type : AIU'A ARP Timeout M:00:00.

Hfl
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7.18.3 CONFTGURACTóN DEL ROUTER SUCURSAL (AMBATO)

7.I8.3.I ASIGNAR EL NOMBRE AL ROUTER SUCTIRSAL

Router>en¡
Ingrenr al modo privilegrado

Router>config termin¡l
Ingrevr al mtxlo de configtración global

Routcr(config) # hostnÍme Ambato
Asignar el rutmhre al router ytcurstl atnbato

Hostname
Ambeto

rmbrto (config) # ^Z
Stlir del mtxlt global

{mbsto(cotrfiB) # wr
Grobar los cambios

Comando
Nombre del router de la sucursal

Figuro 7-J9: Asignación de Nomhre Router Sucu¡sal A

t:

¡,8t¡oT

au

f,outer»na
Routerllconfig ter
lnter eonfi¡tration cilandt, one Ber line. End rith CmlU,

nouter { eonf Íg} lhostnnE dato
dato(conf igll^Z
$SYS-5-C0f,fI0 I: Confi¡rred frcr con¡ole by eonsole

datolrr
BuilúinE configurdtion., .

toxl

aüato*i
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7.18.3.2 CREACIÓN DE CONTRASEÑAS
ambato > en¡ble

I n¡yesar al mulo privilegiatkt
¡mbrto riconfigure terminel

It4qrexu'al nnxkt da L.otrfignruc.irít t ghthul
amb¡fo (config)# line console 0

Ingresar a confgrtrar la con.sola
ambsto (configJine)# password Amb¡to

Asigur una conlraseño a la consola
embrto (config-linc)# login

I n gre xtr de con t rase ita
¡mbato (config-line)# erit

lialir de la configuración de la consola
ambeto (config)# line v§ 0 4

lngrewr a configtrar la lérminal L'irtual
nmbato (conñgJine)# pessword Ambito

Ingrenr la co traseña a b fermirwl l'irtual
ambato (config-linc)# login

Petición de contraseña
¡mbrto (config-line)# exit

klir de la configtración de la Termi¡wl l'irnnl
ambato (conlig)# enable pessword cisco

Agregar urta corrlrdseÍra Fra ingresar al router
¡mb¡to (conlig)# cneble sccret cisco

Agregar una cont¡ase¡7o ettcriptada ¡nra itrgreer al rouler

ambeto (conlig)# exit
Salir del cottfig l erminal

¡mb¡to# wr
(irafutr los cambios asigrudos

:..

Figura 7-50: Asignación de Contraseño Route¡ Sucunal Ambato'

¡tü¡to.>Gn¿
rrb.Lollcot¡flgl tcr
Ertar conf iqa¡rdtaotr (:Ga,rdt, órr¿ Il cr Ilnc " f,Ir.t tath CüIL¡/Z

*at(, ( coñf 1r) ll,.ne i:on.o.ac O

drüdto( cor¡f i.t-lin" ) lpaa''ord dd'ato
dúrto( cor¡f ig-I,.nc ! l.¡-ogin
rñáto( conll ú-Ilr¡c ) f¿xl¿
rr¡bato( co'rfÍgr) lli¡¡c vty o {
ü*ato ( co¡¡f lg-I-lnÉ ) lttüatttord dato
drüÁto ( co,rf i9-Iit¡c, lrosan
adreto ( con.f ,. g-ainr ) lÉ!(l t
rtrbato ( corrl1E) l.nan¡-¿ Da..t?or.l d¡ato
ür&¿to( co¡¡f ,.9) tc¡rablc tGcret d¡to
rÉüto(contrgll'Z
$sYs-5-coIfEIG I: Confrtur.d f16 cor¡rolc by cotrtole

d*.tolttrr
Ol¡iAdlng conf tgurotion.
toxl
anüatoÍl
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7.I8.3.3 CONFIGLIR"{CIÓN DE INTERFAZ SERIAL O

¡mb¡to > en¡ble
lngresar al m<d<t privilegrado

emb¡to flconfigure terminel
Ingrewr al mdo de configuroción global

amb¡to (config)# inter seriel 0
I»gresar a la serial que se w a confgurar

¡mb¡to (conñg-if)# ip addrcss I 92. l6t. I l. I 0 255.255.25§.252
hryrewr la dirección IP con n re$xctiva máscara

t 92.16E. l l.l0
25.-§.255.255.252

DTE IP Serial 0
Másca¡a de Red {

ambrto (config-i$# no shutdown
Letantar la direcció¡t IP

ambato (config-if)# exit
Salir de la interfaz serial

amb¡to(conlig) # "Z
Salir del mulo global

nmbeto# wr
Grabar los canbtos

F
igura 7-51 : IPlinte{az Serial 0.
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at0,i,ena

ter configuation cmilds' one per Iine, End r¡ith CITL/Z.

dato(confÍgllrnter tetiaL 0

dato(eonfi!-ifllip address 192.168'11.10 255'255'255.252

dato( conf Ít-if ) *no shutdffn
Ctn¡f-3-UPDm: Interface §erial0, changed state t0 W
d¡to(eonf Íg-if )llAZ

$SIS-5-C0[[I0 I: Configureü frm console by contole

anbato*v¡r

Iding confÍytrati.on., .

[0x]

an¡atoill
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7.I8.3.1 CONFIGURACION DE INTERFAZ FASTE'I'HERNE'I' Oru

emb¡to > en¡ble
Ingrenr al mdo privilegtado

embeto llconfigurt t.rmin¡l
Ingrewr al mdo de configuracion global

amb¡to (config)# intel¡ce frstethemct 0/0
Ingrevr a la l&slethernet

ambrto (config-if)# ip eddrcss 192.1óE.l l.l3 255.255.255.248
Ingrevt lo dirección IP con n res:pectiw mascara

l92.l6E.l l.l3
255.255.255.24t

¡mb¡to (config-if)# no sbutdown
Letuntar la dirección Il)

embeto (config-if)# erit
Salir de la interlaz serial

ambato# wr
Grabar los ca¡nbios

lP Fastherflet 0/0
Másca¡a de Red

aüato )ena

anbatofconfig ter

[nter configuration c{mimdt, one per line. End rith C[TI/Z'

dato ( coff il) Iinterf¿ce f utethernet 0/0

ilato(config-rf)ilip adüess 192.168.11.13 255.255'255,248

dato ( conf ig-Íf ) *no shutdom

$tül(-3-WDflt: Intertace EastEthernet0/0, changed state to up

ilato(config-if )ilnZ

tSYS-5-C0trI0 I: (onfigured trn coruole by cotuole

anbatolrt

Figura 7-52: IP Inte¡foz Fasthe d 0/O
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7.I8.3.5 CONFIGURACIÓN DE SUB.INTER¡'AZ FAS'TETHERNET
0/0

¡mbrto > cn¡blc
hryresar al mrxlo privilegiado

Emh¡to flconfrgurt termin¡l
Ingresar al mtxlo de configuración global

ambato (configp intcrfece f¡stethcmet 0/0.1
Ingrevr a la s:ab- fastethernel

¡mb¡to (configrubif )# ip eddrtss 192. t 6E. I 1.85 255.255.255.248
lngre:;ar la dirección IP «¡n stt rcqrcctiva mtíscara

l92.l6E.l l.E5
255.255.255.248

IP
Másca¡a de red

trl,il
po "" *rcAq;"t

" 
rE+¡!1

7.I8.J.5.I ENRUTA]IIIENTO DE LA VLAN 50

¡mbsto (config-subif)# encepsuletion dotlq 50
Encapnlar el mimero de la vlon a crear

¡mbsto (config-subif)# no shutdown
l,ewntar la dirección II'

¡mbeto (config-subi$# crit
klir de la interfaz Fasthernet 0 0 I

Figura 7-53: Enrularnienlo VIAN 50.

¡úato>ena

uúatotconfig ter

ter confiquration cmanü¡, one per lire, [nd rith CIIL/Z,

uüato(confiE)ti¡ter fastethernet 0/0, I

mtrato(config-süif l{if ¿dürets 192, 168,11'85

anbato { conf i g-¡u}if ) fl enca!¡ulation dotlq 50

dato ( conf iq-cutrif ) llno ¡hutdmrn

aüato{ conf iq-¡uhif i {lsxit

255,255,2{8255

EDCOM CePitulo 7 - Págine &! ESPOL



Manual de Usuerio Administración Seguridedes de Redes

7.18.3.5.2 ENRUTAMIf,NTO VLAN óO

ambato (config)# interface frstelhernet 0/0.2
Ingresor u lu sub- Jastethernel

embeto (config-subif )# ip ¡ddress 192.1ót.l r.93 2SS.2SS.25S.248
lngresar la direcci¡n IP cott s.rt respectiva máscaro

¡mb¡to (config-rubif)# cnc¡psul¡tion dotlq ó0
Ercapmlar el mimen¡ de la vlan a creq¡

amb¡to (config-subif)# no shutdown
Levantar la dirección lP

ambato (config-subif)# erit
Salir de Ia inlerface I;asthenret 0 0.2

a 0(c I §)XÍnter fastetherne
uüato (config-rubif ) XÍp nddrcit 192'160.11.93 255'255'255.2{0
aúato ( confi g-tubif ) f, eneap¡ulation dotlq 60

aúato (config-strbif ) üno shutdotn
arbato ( config-sulif )[EXIT

Figuro 7-51: Enrutamicnto VI-AN 60.

7.I8.3.5.3 ENRUTAMIENTO VLAN 70

smb¡to (conñg)# intcrf¡cc f¡§tcthcrtrct 0/0.3

Ingrevr a la mb- laslethenrct
ámbrto (conñg-subif )# ip address 192.1óE.ll.10l 255.255'255'248

lngresar la dirección IP cott sl respecl¡vct m¡tsL'aro

192.1ó8-l1.93
255.255.255.24E

192.168.1l.l0t
255.255.255.24t

IP
Másca¡a de red

IP
Másc¿¡a de red

d

amblto (conÍig-subif)# cncapsuletion dotlq 70

Encopnlar el rrúmero de la vlan a crear

smbsto (conñg-rubif)# no shutdown
I ttwtto la dirección Il'

smbrto (conlig-subi$# erit
rmbrto# rvr

Grabar los cambios

düato ( conf 19) ltnte¡ tattethtrnet 0/0. 3

SdLu( uu¡ú¡g-ru¡r¡I ) lig ddü¡E¡¡ 19?.16!.11'101 253'233'235'2{6
*ato( con.f iq-¡ubif )l6ncaprúIation dotlq 70

e¡rato ( config-3u&if ) Ino shutdon
drü dt oltrr

Iigura 7-55: IP Entutamicnto VLAN 70.
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7.I8.3.6 CONFIGT]RACIÓN DEL PROTOCOLO OSPF

amb¡to > en¡blc
Ingrevr al malo pr¡vileg¡elo

¡mb¡to liconfigurt tcrm¡nrl
Ingresar al moelo de conf grración glohal

emb¡to (conlig)# routcr ospf I
Habilitar el protocolo ¡le enrula¡niento a configurar

¡mb¡to (coofig-router)# network t92.l6t.ll.t 0.0.0J ¡[re{ 0
Asignr la dirección de la red, wildcard y uea respectiva

Network
t92.l6t.l l.t
0.0.0.3
Árc¡ o

Comando
Red
Willca¡d
Tipo de área

r\i mismo tiempó configurar Ia distribución del protocolo de enrutamiento RIP
amb¡to (conlig-router)# redistributc rip

Distribuir OSI'L' hacia las redes de NP

¡mbrto (conlig-il)# "Z
Salir de la interlaz serial

¡mb¡to# wr
Grabar los canbios

Figum 7-56: Coifrguruciór, hotocolo OSPF.

EDCOM CePitulo 7 - Pigine t5 ESPOL

dato.>ena
aüatof conf ig ter

ter confiqu¡ation cc¡¡rds, one per line, End rith CXlLlz,

dalo( conf ig)lroutcr osDf I
mbato ( config-rout?r ) lne trork 192.168.11.8 0'0'0.3 arca 0

dato{ conf ig-router ) {^ Z

tsIS-5-C0mIE-I: Configured frm con¡ole by console

dnbat of;r,¡r

confÍqur¿tion, , .

t0xI

anbat oll



§tanuel de Lisuerio Administración rid¡des de Redes

7.18.3.7 SHOW PROTOCOLS DE LA SUCURSAL AMBATO

smbato > en¡ble
lnSyevr al modo privilegrc o

¡mbrto # show protocols
Permite ver el estado de los puertos.

lli Boson t¡et§rn' v 6 -- ( ontrol pdnef ..- BtTA 3 . [arnb.rro]
Fh llod?s Ef,¡rhes Imk Or&iE 9lrd0{ tl+

f9. til E rfl
cRodür cfutór5 c$dirt¡ L¡b tlcvi¡¡ta

ii! ffi

e@*u,
-

N¿üf.p Rcrfioté Corüd

datol
uüatofahr protocola
8].obel- ralue8 i

Intcrnet Protocol routing ir cno¡lcd
Seri¡I0 1r rry, line protoeol it uD

Internet addrc¡t lt 192.168.11.10/30 I
SeriC d¿l router
lss¡rl¡d¡

Seriall i¡ athini¡trat ivellr dñn, line protocol i3 dorn

fastEtherneto/0 rt qr, Ilne Erotocol rs up L - ..

rnternet arl.lress Lt tgz '16; 'LL,zrl1rg I f éfiemcl leElú!

Brio ir athiniltr ¡tively dmrn. llne ptotocol Ís dorn

Bri0:1 i¡ aüinittrativ¿ly dtrn, line protocol it orn

Br¡0:2 ii a.hinittratirely dorm, Iine protocol i¡ dorn

drüat ol

atatofl

S tótrrs 11JW7fl,? 1:0

Figura 7-57: Show hotocols Ambata

Seri¡l 0 ir up, Linc protocol is uP
Irulica el serial lewntado

Intcmct ¡ddrtss is l92.l6t.l l.l0/30
II' crsignda al puerto serial del rouler

Seriat I is edministr¡tively down, Line protocol is down
Indica que no se asignado tturgnta lP al puerto serial

Fasthernet 0/0 is up, Line protocol is up
lndica el serial leva tado

Internet ¡ddrtss is 192.Iót.l l'21l29
IP asigtrda al Puerto del Switch
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7.I8.J.8 SHOW RUN DE LA SUCURSAL AMBATO

¡mb¡to > etr¡ble
Ingrew al modo privilegiulo

¡mbrto # show ruDtring{onñg
Permite ver ¡odas las configuraciones IP y protocolos utilizdos en el router.

r ñ''jri' :i: '
'd¡r.rr9?dú 'I

tr.
Í(

:)T

'ii

Sub_interf'aces asignadas

r¡; ---"" -'

Figura 7-5E: Show Run Amhoto.

Ambrto #show running-confi g

Mmtr¡rl cl cstrdo dc todo cl routcr con sus scriilcs c intcrface§

Building conñguration...
I

Version 12. I

Versió¡ del Bios
service timestamps debug uPtime
service timestamps log uptime
no service password-encryPtion

Servicio dc cocripteción dc colltrrseñ¡ no catr ¡ctivo
I

hostname ambato
Nombre del router

enable secret 5 $sdfl$6978yhg$jnb76sd
Indica quc h contr¡rcñ¡ de ingrcso rl 3witch 3e encuentr¡ cncriptsdr

enable password ambato

ip subnet-zero

EDCOM CaPitulo 7 - Pigina t7 ESPOL
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interface Serial 0

Tipo de Scriel
ip address 192 168 I1.10255.255.255.?S?

Dirccción IP y máscere de suLred dc l¡ ¡eri¡l
no ip directed-broadcast

bandwidth I 544
!

interface Serial I

Tipo de Serial
ip address 192 168 I I 9 255.255.255 252

Dirección IP y míccere de l¡ ccriel
no ip directed-broadcast
bandwidth 1544

I

interface FastEthernet0/O

Tipo de Intcrf¡z
ip address ¡92 168 I l.ll 255 255.255.248

Dirección IP y míscen de interf¡z
no ip directed-broadcasl
bandwidth I0OO0O

!

interface FastEtherna0/O. I

Tipo de SuFinterfez
encapsulation dotlq 50

Sub-interlaz
ip address 192. 168. I L8ó 255 255 255.240

Dirccción IP y miscen dc l¡ interfrz
!

i nterface FastEthemet0/o. 2

€ÉPP,

_{l
&6irorE/
:^nprt{
ú

Tipo dc Sublntc¡{¡z
encapsulation dotlq ó0

SuFintcrf¡z
ip address 192 168.I I.94255.255.255.24O

Dirección IP y mlscere de lr interfaz
interface FastEthemet0/O. 3

Tipo dc SuFlnterfrz
encapsulation dotlq 70

§uFinterfez
ip address 192 168. I l.lO2 255.255 255 248
! Dirccción IP y mlrcerr dc le intcrf¡z
router ospf I

Tipo de Protocolo
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redistribute RIP
Redictribullc cl protocoto Rip

network 192.168.11 8 0 0 0.3 area 0
i Rcd y Willcerd
ip classless
no ip http server
!

line con 0
louin
transport input none
password ambato

line aux 0
line rty 0 4
login
passwofd ambato

!

no scheduler allocate
end.

Administr¡ción de Redes

i"*;[
uguio'89

¡üñJtl/
érl
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7.18.3.9 SHOW IP ROUTE DE LA SUCURSAL AMBATO

ambsto > en¡ble
hqresar al mtdo privilegiado

¡mb¡to # show ip route
Permite ver las conexiones del router.

r& iiodrt O"rEr lo* Oti¡ nrto. X4

It ;-J li! 6l¡üb ¡Érür {ood
SE

,l.rth! t t - t.on.?d r.J-. üf¡ t . f*¡fo¡

d.toaftE rD !out!
i-iColEr: C co¡acstcd, S ra¡t¡(, I - ¡0t, ¡- 1II, I - DbrLc, B - ¡Cp

D - llSXI, Et - lto,.rt.rn.I, 0 - 0sff, I¡ - osp! Int.r.r.¡tl - 0SPI cxt.rñ¿l tttt. r, fZ - 0sgp l:(t.rn¡t tfDa Z, ¿ _ 
'g,I - IS-IS, Lt - IS-IS lcr.l-t, LZ - IS-IS Lrcl-2, r _ c¡ntlt¡t. aGf.r¡.lt

U - p!r-¡¡!r rtatrc ror¡t.

A.tra, of lr,t r..ort Ir not .¿t Conexiones de los puenos

192.164.11.0 .Dl! .u¡^.ttéd, 1l .E¡ñit¡
rl.6/lO ir dlr.ctlr conn.ct.d, S.r!¡lOc

c
c

c

0

0

0

r92.16E.11.16/29 r! dtr?ct\l con,Irctcrt, tütAth.rmt0/O
f92,160.ll , E0/29 1a.¡lrcctly cotrEct.a, tr2.160.l¡.AI
192.161,11.tül29 ir drllctlJ cúülatcd, le?.l6l.ll-91
!9? 164 tl e6l?e ir rl¡r..tlr.m..r.d, ¡9? t50 tl t0l
192, 1ó1. rl. l/r0 l1l0/ólt rr. 192.16¡.1r. J, 00:09: 5ó, t..tEthrri.t0/0. J

l92.16A.tl.1Zl2A [110/6¿¡ 11. L92 . ,6C .11 . tS , 00 r 09 : !6 , t.rtlth.rn.tol0
f110/6rl vlr 1tr.164.11.61, ot:otr:la, t..tlth.ñ.to/0
t110/órl rr. 192.16t.11.69, 00:09:56, ¡.ttEtLern.t0/0
f t l0/6tI r1¡ 192.160.¡1.r7,00:09:56, l..tIt[rrll.t0/o .lrr dtrrrl tr .omcrtrd

Drotocolo Utilizadold¡toa

168.r1.r0lrg
192 6t129
t9r.168.t1

Figura 7-59: Shor Ip Roule Antbala

C 192. 168.1 1.8/30 is directly connected, lasthernet 0

('onexión Redconectada I nterthz

Distanc¡a Admnistratir a

3
3. ¡
t.a
3.3
3.3

ÉRo¿

t(4
i.^.ll';Í,,,-
Scinrec¡
.CáIPIJI

rda^'t
I

O ls: 168 I I .18/18 [l 10/s1] via l9f 168 I I 61. 00:Ct9 56. FastEthernetO 0 -1 -l

Protocolo Red Alcho IP asrgnada a la Intert'az
aprendida de banda Intertaz

Codes C- connected. S - static. I-IGRP. R RIP. tll-mobile. B- BGP
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Comandos:

C - enlace conectado.

S - ruta estática.

I - protocolo de enrutamiento IGRp.

R - protocolo de enrutamiento RIp.

M - enlace con un teléfono móvil.

D - eigrp, ex - EIGRP exremal, O OSPF, IA - OSPF, IA - OSPF inter á¡ea

D protocolo de enrutamiento EIGRP

EX - protocolo de enrut¿miento EIGRP externo

O - protocolo de enrutamiento OSPF.

lA - área interna del protocolo de enrutamiento OSPF

Nl OSPF NSSA external type l, N" - OSPF NSSA exfernal t)?e 2

(7Sr'':
t
+'

i,c.L-tOTEC{

^IPtryú
.,

N I - protocolo de enrutamiento OSPF extemo de Tipo I NSSA.

N2 - protocolo de enrutamiento OSPF' extemo de Tipo 2 NSSA

El OSPF extemal t)?e l. E2 - OSPF extemal type 2, E EGP

E I - protocolo de enrulamiento OSPF extemo de Tipo I

E2 - protocolo de enrutamiento OSPF extemo de Tipo 2

I - IS-IS, su - IS-IS summary, Ll - IS-IS level - l, L2 - IS - IS level -2 ia- IS-IS
area * -cafldidate default, U - per-user static routeo-ODR" P - periodic downloaded
static route.

Puena de e¡rlace no seteada o grabada

Gateway oflast resort is not set.
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Quareing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bitVse¡, 2 packets/sec
5 minute outpur rate 1000 bitVsec, 2 packetVsec

0 packÉs input, 0 b¡es, 0 no buffer
Received 0 bro¿dcasts,0 runts,0 giants, 0 thronles
0 input errors, 0 CRC, 0 frame, 0 overrur\ 0 ignored, 0 abort
0 input packets with dribble condition detected
0 packets output, 0 b¡es, 0 undem¡ns
0 output errors, 0 collisions, 0 interfac€ resets
0 babbles, 0 late collisioq 0 deferred
0 lost ca¡rier, 0 no c¿rrier
0 output buffer failures, 0 output buffers swapped out

Seriall is administratively down, line protocol is down
Hardware is HD8l570
MTU 1500 bytes, BW 1544 Kbil, DLY l0O0 usec, rely 2551255,load l/255
Encapsulation HDLC, loopback not set, keepalive set ( I 0 sec)
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters never

Queueing strategy. fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packetVsec
5 minute output rste l0O0 bitvsec, 2 packetVsec

0 packas input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 tkottles
0 input enors, 0 CRC, 0 frame, 0 overrur\ 0 ignored. 0 abon
0 input packets with dribble condition detected
0 packes output, 0 bytes, 0 undem¡ns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, O deferred
0 lost carrier. 0 no carrier
0 output buffer failures, 0 output butl'ers swapped out

cs de Redes

7.I8.3.I0 SHOW INTERFACE SUCURSAL AMBATO

Serial0 is up, line protocol is up
Ha¡dware is HDó4570
Internet address is I92.1ó8. I I l0/i0
MTU I 500 b¡es. BW 1544 Kbit, DLy 1000 usec, rely 25SI2SS.load l/255
Encapsulation HDLC, loopback not set, keepalive sa ItO sec¡
Last input 00:00:00, output 0O:00.00, orrpui hung r"r".
Last clearing of"show interface" counters never

'fF

Fastethernet 0/0 levantada

FastEthernet0/0 is up, line protocol is up
Ha¡dware is Lance. address is 000('
lnternet address is 1 92. 1 68. 1 l.2l /29

s5qó a Ct00(' 9,5eó 5.14.1)

MTU 1500 b¡es, BW l0OO0O Kbit, DLY 1000 usec, rely 2551255,load l/255
Encapsulation ARPA, loopback not set, keepalive s€t ( l0 sec)
Auto-duplex, Auto Speed, I 00BaseTllFX
ARP type: ARPA ARP Timeout O4:00:0o
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Last input 00:00:OO, output 00:00:0O, ourput ha¡g never
Last clearing of'show intcrface,, .ornt".i n.r"rl

Queueing straregy. fifo
Output queue 0/40. 0 drops; input queue 0/75, 0 drops
5 minute input rate I00o bitysec, 2 packetVsec
5 minute output rue l00O bitVsec, 2 packetVsec

0 packets input, 0 b¡es, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 tkottles
0 input errors. 0 CRC, 0 frame, 0 overrur\ 0 ignored, 0 abon
0 input packets with dribble condition detecred
0 packas output, 0 bytes, 0 undem¡ns
0 output errors, 0 collisions. 0 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 oulpul buffer failures, 0 output buffers swapped out Frrtcthernct 0/0.1 lw¡ntrd¡

FastEthernet0/0 I is up. line protocol is up
Hardrvare is ArndFE. address is OOOC 959o

ia 000C 9596 54.{5}

bia 000C qsqó 54.15)
Internet address is 192. 1ó8. 11.85/29
MTU I500b¡es, BW Kbit, DLY 1000usec. relyZ55/Z55,loadt/255
Encapsrlation ARPd loopback not set, keepative s€t ( l0 s€c)
Auto-duplex, Auto Speed, lOOBaseTX/FX F$tcthcrtret 0rc.2 lev¡nt¡d¡
.{RP,r*pe ARPA. ARP Timeout 0.1:00 00

FastEthernet0/O 2 is up, line protocol is up
Hardrvare is AmdFE, address is 000C q5 5 (bia 000C 95eó 5.{.,15)

Intemet address is 192.168 l l 93/29
MTU I 500 b¡es, BW Kbit, DLY l0O0 usec. rely 2551255, load 11255
Encapsulation ARPA loopb¿ck not set, keepalive s€t (10 sec)
Auto-duplex, Auto Speed, l0OBaseTX/FX F¡rtcthcrnct 0/0.3 lcv¡nt¡da
ARP type ARPA. ARP Tinreout 0-l 00 00

FastEthernet0/0.3 is up. line protocol is up
Hardrvare is AmdFE. address is 000C.q596
Internet address is 192. 168.1 l.l0l/29
MTU I500b¡es. BW Kbit, DLY 1000usec, rely255/255,load l/255
Encapsulation ARPA,. loopback not set keepalive s€t (10 sec)
Auto-duplex, Auto Speed, l00BaseTllFX
ARP type: ARPd rutP Time out 04:0O:00

Bri0 is administratively dowr\ line protocol is dovm
Hardwa¡e is BRI
MTU I 500 b¡es, BW Kbit, DLY 1000 us€c, re¡y 2551255,load l/255
Encapsulation HDLC, loopback not set, keepalive set ( l0 sec)
[:st input 00.00:00, oúpur 00:00:00, output hang never
Last clearing of "show interface" counters never

Queueing strategy: ñfo
Output quetre 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate l00O bits/s€c, 2 packetVsec
5 minute output rate lmo bitysec, 2 packet/sec

0 packets input, 0 b¡es, 0 no buffer
Received 0 bro¿dc¿sts,0 runts,0 giants, 0 throttles
0 input errors, 0 CRC, 0 f¡ame, 0 overurL 0 ignored, 0 aborr
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0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 undemlns
0 output errors, 0 collisions, 0 interface resets.

0 babbles, 0 late collision, 0 deferred
0 lost ca¡rier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out

Bri0: I is administrarively dowr¡ line protocol is dowrt
Hardware is BRI
MTU | 500 bytes, BW Kbit, DLy 1000 usec, rely 2Ss/ZSS,load l/255
Encapzulation IIDLC, loopback not s€t, keepalive sct ( l0 sec)
lást input 00.0O:0o, output 00:Oo:00, output hang never
l¿st clearing of'show interface' counters never
Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rue 1000 bitdsec, 2 packetlsec
5 minute output rate 1000 bitVsec, 2 packetVsec

0 packes input, 0 bytes, 0 no buffe¡
Received 0 broadcasts,0 rufits, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overruL 0 ignord 0 abort
0 input packets with dribble condition detected
0 packas output, 0 b¡es, 0 undem¡ns
0 output errors, 0 collisions, 0 interface resets
0 babbles. 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out

Bri0:2 is administratively dowrl line protocol is down
H¡rdware is BRI
MTU I 500 bltes, BW Kbit, DLY I 000 usec, rdy 255 1255, load I /255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)

Last input 00:00:00, output 00.00:00, ouFut hang never
Last clearing of"show interf¡c€' counters never

Queueing strategy: fifo
Output queue 0/40, 0 drops; input quzue 0/75, 0 drops
5 minute input rate 1000 bitVs€c, 2 packetVsec
5 minute output rate 1000 bitJsec, 2 packetJsec

0 pack«s input, 0 b¡es, 0 no buffe¡
Received 0 broadc¿sts, 0 ruús, 0 giants, 0 tkottles
0 input errors, 0 CRC, 0 frame, 0 oveÍun, 0 ignored, 0 abort
0 input packets with dribble condition daected
o packas output, 0 bytes, 0 undem¡ns
0 output errors, 0 collisions, 0 interface resas
0 babbles, 0 late collision, 0 defened
0 lost ca¡rier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out.

&BL]O
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7.r8.4 CONFTGURACTóN DEL ROUTER SUCURSAL (QUTTO)

7.I8.{.I ASIGNAR EL NONIBRE AL ROUTER SIJCIIRSAL

Routar>cn¡
Ingremr al mtxlo privilegrado

Router>config tcrminel
lngresar al conf g termirul

Router(config) # hostn¡me quito
Asipur el tnmbre al ror er qu¡to

quito (config) # ^Z
Salir del mrxlo glohal

quito(config) # wr
Grabar los cambit¡.¡

I igura 740: Nombre Route¡ Jltcunal Quittt

qÉst
'' 'i,.,t)

' 
,: .',:l'--.

T

,, ,,-lO ÍECIN

Routcr>€na
Router eonfig ter
Entcr conf iqü¡¿tion cr¡ndr, on. por Ii.nG . End ülth cm¡./z .

Rout.r( conf ig)Íhortn.fc guito
$r1to(conf1!lI¿Z
tSYS-s-C0f,fIC I: Configur€d fro con3ole by conrole

qoitolrr
Buildj.nl configuration. . .

tox]

qu¡ t olf
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7,18.4.2 CREACIÓN DE CONTRASEÑAS

quito > en¡ble
Ingrewr al modo pr¡v¡legiado

quito flconñgurre tcrmioel
It4lrawr ul nnx*t de *»tfigtrat.ttitt glohul

qu¡to (conlig)# line console 0
lngresar a confiptrar la consola

quito (configJine)# password quito
Asipwr wur contta,:$eña a la co¡Lsola

quito (conlig-linc)# login
ht gre.wr de c on I ras e ita

ouito lconñg-line)# crit
!*zlir de la conftgtración de la consola

quito (cotrñg)# line vty 0 4
btgresar a atrfigurar Ia Terminal I'irrual

quito (conlig-line)# pessword quito
lngre.wr la contraseíla a la T'erminol l'irtual

quito (configlinc)# login
Pe lic i<)n de contrase ita

quito (config)# enrblc pessword quito
Agyegar un contrasein para ingresor al rouler

quito (config)# cn¡b¡c accrct quito
Agregar utw «ntrasefu encriptada Wa iry{reel al ro ler

quito (confrg)# erit
flzlir de la cottftgtración global

qu¡to # wr
Guardor los camhios

'-rOT

Figuro 7-61: Cont¡dseña Ro.tler Quito.

ter corif iqn¡rati. on c andt, one Der .line. End rtith CrTL,/Z
qr¡1to( coú18) tlln? co'¡ro-lc O

qr¡i to ( cor¡f iE-]-1no) lf a.rrord qui.to
.rrr i t o ( f-.onti E-l i nñ ) | I oqri tr
quito ( coriflg-I1ncl Iaxit
qr¡Lto( configlflinc ,tY O t¡
qut to ( Eorifl-E-Iine ) lprtartord quito
qrri t o ( cor¡f i g-¡.inc ) IIoEan

quito( cor¡f ir) lenai].c F.¡ttord qulto
quito( corlf i-q)lenab.lc reclet quito
qr¡ito ( config) l^ z
SSYS-5-COfFIa I: cotrfigurcd lrú con.ole by conrolo

quit o$

qú.a t oltrt

loxl
il.tr.^E conf ign¡rat i or¡. - -

ito( cor¡.f ag tin¿ ) llcx¡. t

gui toiena
quitolcor¡fig ter
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7.I8.4.3 CONFIGURACIÓN DE INTf,RFAZ SERIAL O

quito > cn.ble
hqrewr al malo privilegdo

quito rlcotrligürc tcrm¡nel
hryresar ol mdo de configuración glohl

quito (config)# intcr s€rirl 0
Ingrevr a la serial que se ta a conf gurar

q uito (conl-rg-iff ip eddrras t 92. l 6t. l 1.6 255.255.255.252
htgremr la direcciott IP cr¡n sa resTrectiva máscara

l92.l6t.ll.6 DTE Serial 0
255.255.255.252 Máscara de Red

quito (conf¡g-ifts no rbütdowú
L¿wntar la dirección '

qu¡to (config-¡0# erit
Salir de la interlaz serial

quito # wr
Grabut los ctntbios

Figura 742; IP inte¡Ioz Se¡ial 0.

qui.to iena
$ritolconfig t¿r
Enter contrgüratj.on caE¡and3, one per line, Enl rith CIIIL/Z'
quito ( cotrflg ) | inter t¿nal 0
quito ( confir-if ) lip adürcss 192'168'11.6 255'255'255'252
quito( conf ig-lf ilno shutdorm
$LIXN-3-llPDtfX: Interfac? SGriaIo, char¡gEd ttats to qr
qul to ( config-if) IAZ
tSyS-5-C0X[IC I: Confiqurcd frm contol. bI, conrolE

quitolnr
Burldinq conf igiurati.on. . '
[0x]

qur to,
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7.I8.4.4 CONFIGURACIÓN DE FASTETHERNET O/O

quifo > cneble
hryrevr al mtxlo privilegiado

quito ffconligure termin¡l
Ingresor al mtio de configuración gloful

quito (configp interf¡ce f¡stcthernet 0/0
I ngre vr a la.faste the rne t

q uilo (conf6if)# ip eddrrrs I 92.1 6t. I 1.29 2SS.2SS.2SS.2{B
Ingreso la dirección IP ct¡tt y reryct¡va máscara

192.168.11.29
255.255.255.2dt

quito (config-ifp no ¡hutdown
I*vanar la direcci(»t IP

quito (config-il)# erit
lúzlir de la iúerfaz serial

quito # wr
Grabat los unbit¡s

IP Irterfaz Serial 0
Máscara de Red

SEirl,
(ft_,$

'i'-,'-

qúuoÍEC'

'ufl

quito,>cña
guitolconfi, t¿r
Entár conf lguratlon c ándr, on ¡rcr ]-inG. En.l tith {ffLlz,
qui. Lo ( config ) linter fastethernrt 0/0
qulto ( confll-1f ) llD ad.lrcr. 192,168.11.29 255.255.255'2{6
quito ( config-if ) lno rhu
$LIXK-3-lrPDlf,X; Ir¡terface PattEthcrnet0/0 , chantcd ,tdtc to qt
quito(conÍil-i.fll^Z
tSIS-5-COrrIG Ir Confrqt¡red frc consol¿ by console

qul t ofirr
Duilding configmration. . .

Iox]

quitotl

Figura 743: Configuracün Fasthernel A&
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7. I 8.4.5 COl\' FIGURAC IÓN DE SU B-TASTETHERNf, T O/O

quito > enrble
lngrenr al m«lo privilegiaút

quito ficorfigur€ terminal
Ittgrt:«ral »rxht dt t.t »rfignrut.tótr ¡1lohul

quito (config)# interfece f$tethernet 0/0.t
Ingresar a la sub- Jastethernet

quito (config-subif )# ip ¡ddrcss 192.168.1t.109 2SS.2SS.2SS.248
Ingre:mr la direccil¡n IP cot, s7t reryctirat mascara

192.t68.1l.l09
255.255.255.248

7. I8.4.5. I ENRTITA]\TIENTO VLAN 80.

quito (config-subif)# encrpsulation dotlq 80
I')rcapstlar el mimero de la vlan a crear

quito (config-subif)# no shutdown
Levanar la direcció¡t ll'

quito (config-subiQ# exit
Salir de la stb- interJaz serial

IP
Máscara de red

ÉF¿
fr: 

","1,¡

.

818¡- trJ fEC,
. . ¡TRJü

ñ

Euita>ena
quitolconfig ter
Entsr conf iguration cmi tds, one per li.ne. End rith CfrlLlZ,
quito ( conf ig) linterf ace f a¡tethernet 0/0. 1

ErÍto{config-sunif)llip address 192.168.11.109 255.255.255.248

quito ( config-rtrDif ) lfencapsulation dotlq 80

guito ( cottf ig-¡uDif ) ilno shutdorn
gui to ( conf ig-fl¡bif ) lf exit

Figum 744: Enrutami¿ o VIAN 80.
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7.I8.4.5.2 ENRUTAMIENTO VLAN 90

qu¡to (config)# interf¡ce frstcthertrer 0/0.2
Ingrextr a la xth-.fastethernel

quito (config-subif )# ip rddrcss 192. I 6E. I l. I I 7 2SS.2SS.255.24B
lngrewr la direccion IP con .su res¡xctiva mAscara

quito (config-subif)# encepsuletion dotlq 90
lncapnlar el mimero de la vlan a crear

quito (config-subif)# no shutdown
l¿twttar la dirección IP

quito (config-subig# crit
Salir de la sub- interfaz serial

quito { confÍU} linter ta¡tethernet 0/0.2
qltito ( config-sntif ) liI addrEs3 192.168.11.117 255.255.255.2{8
$rito ( coriftg-lubif ) l¿ncaDrulation dotlq 90

quito ( config-rr¡bÍf l lno rhut üorr¡
quit o ( contig-subü ) lexi t

Figuro 745: Enrutami¿nto VLAN 90.

7. I8.4.5.3 ENRTITANTIENTO VI,AN IOO

quito (config)# intcrfecc f¡stcthernct 0/0.3
Ingreur a la su| frxlethernet

quito (config-subif )# ip eddrtss t92.l6E,tl.t25 255.255,255,24t
I ngresar la dirección lP co¡t su resryctivd mascara

192.168.1l.l I7
255.255.255.24t

t92.l6t.l l.l25
2s5.25S.255.248
255.2 55.25 5.249

IP
Másc¿¡a de red

IP
Máscara de red

$§Pa,

ü j
&eur.¡rrJ
.A{lnül
.€t l

quito (conÍig-subif)# cncepruletion dotlq 100
Encapsular el número de la vlan a crear

quito (config-subif)# no shutdown
Levannr la dirección IP

quito (configsubif)# erit
Sulir de Ia interfa; serial
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quito # wr
Grabar los c¿mbios

Figuro 74ó: Enrutatn;ento VIAN tU).

7.I8.{.6 CONFIGURACIÓN DEL PROTOCOLO OSPF

quito > en¡ble
Ingre.wr al mrxfut privilegiado

quito flconfrgurc termin¡l
lngyevr al mtxkt de configtración global

quito (conf¡g)# ñouter o§pf I
Habiltlar el protocob de ennrramiento a cortrtgursr

quito (conñg-router)# network 192.16t.11.4 0.0.0.3 ¡rea 0
Asigpar la dirección de la red, wildcard y area re.ytectiva

Network
l92.l6t.l1.4
0.0.0.3
Área o

Comando
Red
Willca¡d
Tipo de área ÉtP¿

*{f..u',",Al mismo tiempo configurar la distribución del protocolo de enrutamiento
quito (config-router)# redistribute rip

l)istribuir OSPF hacia las redes de NP
quito (conñg-il)# "Z
quito # wr

Grabar los camhios

B|EJÜ i 'i.

-,AXFr^S

rÉ-
quita>ena
quitolcon.fig ter
Enter cortf ign¡ration cñ^ndt, one pcr lin".
quj.tú( ¡-o¡rftqllrout¿r u¡Ilf 1
gurto( conf ig- router ) lnctrorx 192.168. 11. il O

qr¡ito( coÉtq rorrtcr ) l^ Z
tsts- s-CO[ffG_f : Conflgn¡red frün conto.le by

Brd rtth

O.O-3 árca

conro-1c

cr¿tLfz.

t)

qr¡ 1 t oflrr
Brri].dinlt cor¡f ¡.quration. . .

toxl

quat oll

t-igura 747: hotucolo OSPF QUITO.

quito ( configif inter fa¡tethernet 0/0.3
$ito(cmfig-¡trDif)fip artdress 192.168.11.12j 25I.zjj.25S.2{B
qui to ( conf i g-subif 

) lencaFsul¿t ion dot lq I 00

$ito ( conf ig-¡uhif )Ino shutdorn
quito (config-subÍf )lexi t
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7.1E.4.7 SHOW PROTOCOLS DN LA STJCT]RSAL QT]ITO

quito > eneble
Ingrenr al malt pnvlegrudo

quito # show protocols
Permite wr el eslotb <ie los puerun

-1tr]¡FL ritodG Orvt r fodi Cd-irg tf¡üqlr
!2 [:-

áR(.Jtcrg eswtdÉ§ éStdrdx
ti ill

LS ¡l¡r{gaaq
[:!

tlÉt 4D RúrEte Cortrol

Paaarord:
Entc- nlttrrord:
qui to>en¿
Entar p¡srrord:
qurtoLtl.or pro t oool.
G.Loba]- YaluÉa:

Irrt.Ernat Protoco.I- routinq ir ¿na.b-LÉd
S!r1ái-0 1! uD. l-1nc ¡rrotooo¡- 1. wl

lntGrnct ¡Cd¡Grt i. 192,168.11.6/30
Seriales
levantada

:i

Sét1..J,1 1r ¡at¡ir¡fut rrt ÍvcJ'y dorG¡, l1r¡? protocoJ. 1r doúr
far tEthe rnato¡ao ra ¡r¡r, lino protocol ir up

fñt.crn€t addreáá iL, 192.,.6A.lt ,29129 Fasthernet
levanladasDrlO 1r aürlnlatrat ly e-ly dñn. Ilnc protocol It dotrn

DriO i 1 i. ahi^i.trat iú.1-y do*rr, Iin6 trrrotoco]- i, dwn
BrrO:2 ¡.3 ¿iEirri.3 t s at ivcly dorr¡r, ]-Lr¡c püotoco]. at dorrl

qui

S

o|ft

ü/(§rM? 831

Figuro 7-óE: Shot hotxols Quita

Serial 0 is up, Line protocol is up

Indica el serial leva tcklo
hternet ¡ddress i¡ t92.l6E.l 1.6/30

IP asigwfu al ptertu .;erial del rrn¡er

Serial I is edministratively down, Line protocol is down
lndictt qre rut se usigrru<fut rringtno lP ol puerlo ser¡ol

F¡sthcrnet 0/0 is up, Line protocol is up
lrulica el serial levanlado

st P0¿

.,t.¡{r\ rt
r"úA§

j

Internet eddress is 192.16E. t 1.29129
lP asigrruda al puertt¡ del Switch
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Administración uridades de Redesv

7.18.s. sHow RUN DE LA SUCURSAL QUrTO
quito > eneble

lngresar al mulo privilegiado
quito # show runtring-config

Permite ver tulas las config,ociones lp y protuolos utiliz¿dos e, el router

L! ¡t

Fasthernet asignadas al router

Protocolo usado en la configuración del router

q,iFigura 749: Show Run Quito.

Quito #show running-config
Mostrrró el estedo de todo el router con sus seriates e interf¡ces

Building confi guration...
BE;r'¿:'

c^na't
tárt

!

Version 12. 
'l

Versión del Bios
service timestamps debug uptime
service timestamps log uptime
no service password-encryption

Se¡ryicio de encripteción de contreseil¡ no est¡ activo
hostname quito

Nombre del router
enable secret 5 $sdf§ó978yhg$jnb76sd

lndice que l¡ contr¡¡eñ¡ de ingrtso aI switch se encuentra encriptade
enable password quito

Et)coñr CapituloT-Páginal03 ESPOI,
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ip subnet-zero
I

interfac.e Serial 0

Tipo dc Scriel
ip address I92 168. I 1.6 2SS.2SS Z5S 2Sz

Dirtcción IP y míscare de suLred de l¡ serial
no ip directed-broadcast
bandwidth I544

nterface FastEthernet0/0

Tipo de Inte¡{¡z
ip address I92. I68 I I.29255.255255.248

Dirección IP y miscara de interfez
no ip directed-broadcast
bandwidth 100000

I

interlace FastEthernet0/0 I

Tipo de Sub-Interfaz
encapsulation dotlq 80

Sub'interf¡z
ip address 192.ló8 I l.llO255.255.255.24O
! Dirección IP y máscera de le interfrz
interface FastEthemetO/O. 2

Tipo de SuFinterfaz
encapsulation dotlq 90

Sub-.interfez
ip address l92 ló8 1 LI l8 255.255.255.240
! Dirccción lP y máscera de l¡ interfaz
interface FastEthemetO/O. 3

Tipo de SuElnterfez
encapsulation dotlq 100

Sub'intcrf¡z
ip address 192 168. I 1.126 255.255.255.248
! Dirtcción lP y mfscera de le interfaz
router ospf I

#
(li.,

n¿

Tipo de Protocolo
redistribute RIP

Rcdistribulle el protmolo Rip
network 192. l ó8. 1 1.4 0.0.0.3 area 0

! Red y Willcerd
ip classless
no ip http rrver

B8.lQ:!.¡
-A,IFr.¡l
eN
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line con 0
Iogin
transport input none
password quito

line aux 0
line ',ty 0 4
login
password quito

I

no scheduler allocate
end

7.I8.5.I SIIOW IP ROTITE DE LA SUCURSAL QUITO
C1

qu¡to > en¡ble
hgresar al mrxlo privilegiufut

quito # show ¡p route
Permite ver las conexio¡¡es d¿l router.

$.

)

JtrJ¡I
Flk t'loé., Dev(er fook OrderrE i¡Jhdai ltsb

b. [¡]
cstAtóG,

lr; tr
[|h ürtg.lr

h!m
quit o'Ithor ip rout." :J
coalor:C-corulected,S-ttatlc. I - ICRP, n-RIP, I - roüiae, l-
BEP

D - f,IGRP, f,I - EI0RP rxt¿rn¿-I. 0 - o§pf, I¡ - 0SPP lnter

E1 - oSPf ext¿rna]- LW. L¡ B2 - DSPf extern¿l ty?e 2, E - [Ct
i - 1S-IS, L1 - Is-Is ].¿vc1-l, L2 - IS-IS lercL-2 ¡ i -

cdr.¡Llatc dcfault
U - pcr-urer static routo ('oneriones de los

, pucrtos
Gatcratr of .l¿rt r¿sort is not rrt '

eRou(a, estátóaB trcútop Rcírac Cmtd

arca

c

c

0

19,2..16a.11.0/0 ir rari.a¡I.y tubnettGd, 3 tubnetg- 
192.168.11.4/30 1s rUreotl¡r connectel, Ser1a10
192.168.11.2¿129 r.r dircctlt/ sonnected, FattEthernet0/o
19?.168.11.8/30 [110/1281 yi. 192.168,11,5, 00:05:18,

Ser1dLo

=l
Protocolo dc ¡srgDactón al router

{ur t oll.

tótL r WitE fi07 3:10

Fi¡¡um 7-70: Shot; Ip Route de Quita
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Protocolo Red
Aorendida

IP asignada a la
Intertaz

C I 92 168. I I 4/30 is directlv connected. serial 0

Administración y Seguridades de Redes

Inl er t:tz

Conexión Red conectada Interláz

\
O 192 168.1t.8/30 [l l0/64] üa t92.168.1I.5, 00:05:48, serial 0

Ancho
de banda

Codes: C- conn€cted, S-sratic, ¡ - IGRP, R RIP, M-mobile. B-BGp

Cornandos:

C enlace conectado. Distancia Admnistrativa

S - ruta estática.

I protocolo de enrutamiento IGRP

R - protocolo de enrutamiento RIP.

M - enlace con un teléfono móvil.

D - eigrp, ex - EIGRP external, O OSPF, IA - OSPF, lA OSPF inter área

D - protocolo de enrutamiento EIGRP.

EX - protomlo de enrutamiento EIGRP extemo.

O - protocolo de enrutamiento OSPF.

lA - área interna del protocolo de enrutamiento OSPF.

N I OSPF NSSA extemal type l, N" - OSPF NSSA external type 2

Nl - protocolo de enrutamiento OSPF externo de Tipo I NSSA.

N2 - protocolo de enrutamiento OSPF externo de Tipo 2 NSSA.

El OSPF external type I, E2 - OSPF external type 2, E - EGP
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El - protocolo de enrutamiento OSpF extemo de Tipo l.

E2 - protocolo de enrutamiento OSpF erterno de Tipo 2.

I - IS-IS, su - IS-IS summary, Ll - IS-IS level - l, L2 - IS - lS level _ 2 ia _ IS-IS
area" * -candidate default, u - per-user static route o - oDR. p - periodic downloaded
static route.

Puena de enlace no seteada o grabada.

Gateway of last resort is not set

7.1E,5.2 SHOW INTERFACE SUCURSAL QUrrO
Seriel 0 levantada

quito#
quito#show interfaces
Serial0 is up, line protocol is up
Hardware is HDú1570
lnternet address is 192.1ó8.I I.ó/30
MTU 1500 bytes. BW 1544 Kbit, DLY 1000 usec, rely 2551255,load 11255

Encapsulation HDLC, loopback not set, keepalive set ('l 0 sec)

[ast input 00:00:00, output 00:00:00, output hang never
Last cle€¡ing of'show interface" counters never

Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate l00O bitlsec, 2 packetVsec

5 minute output rete 1000 bitys€c, 2 packets/sec

0 packas input, 0 bfles, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort

0 input packets with dribble condition detected

0 packets output, 0 bytes, 0 undem¡ns
0 output errors, 0 collisions, 0 interfac€ resets

0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out

Serial I is administratively down, line protocol is down
Hardwa¡e is HD8t570
MTU l50O b¡es, BW l5¿14 Kbit, DLY l0OO usec, rcly 2551255,load l/255
Encapsulation HDLC, loopback not s€t, keepalive s€t (10 sec)

Last input 0O:0O:0O, output 00:00:00, outpur hang never

Last clearing of"show interface' counters never

Queueing straregy: fifo
Output queue 0/40, 0 drops; input qua:e 0/75, 0 drops
5 minute input rate l00O bitVsec, 2 packetVsec
5 minute output rate l0o0 bitlsec, 2 packets/sec

0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 thottle§
0 input errors, 0 CRC, 0 frame, 0 overur¡, 0 ignored, 0 abon
0 input packets with dribble condition detected

ffio¿
f(,4
'1.^:;.L '"'-
"'¡nt otrc'

c^ff{,3
,Érir,
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0 packets output, 0 b¡es, 0 undem¡ns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, 0 delerred
0 lost ca¡rier, 0 no c¿rrier
0 output buffer failures. 0 output buffers srvapped

FastEthemet0/0 is up, line protocol is up

Administración uridades de Redes

Fastethernef 0/0 lev¡ntad¿
otlt

Hardrvare is Lance, address is 00()C'
Internet address is 192.168 11.29/29

8_j85 5 IA 000C E-l85 50¡1..1)

Ii'lTU 1500 b¡es, BW 100000 Kbit. DLy l0O0 usec, rely 255/255,load l/255
Encapsulation ARPA, loopback not set, keepalive set ( l0 sec)
Auto-duplex, Auto Speed. l00BaseT)(/FX
ARP tlpe: ARPA, ARP Timeour 04:00:00
Last input 00:0O;00, output 00:00:00, output hang never
Last clearing of "show interface" counters never
Queueing srrategy: fifo
Output queue 0/40, 0 drops; inpur quzue 0/75, 0 drops
5 nlinute input rale 1000 bitvsec, 2 packetVsec
5 minute output rate 1000 bits/sec, 2 packers/sec

0 packets input, 0 b¡es, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored. 0 abort
0 input packets üth dribble condition detected
0 packets output, 0 bytes, 0 undem¡ns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision 0 deferred
0 lost carrier. 0 no ca¡rier
0 output buffer tailures, 0 output buti'ers srvapped out

FastEthernetO/0 I is up, line protocol is up
Hardrvare is .{nrdFE. address is 000C
Internet address is 192.168.I l,l09l29

818 5 ia 000C 8-185 50'15)

MTU 1500 b¡es, BW Kbit, DLY 1000 usec, rely 2551255-load 11255

Encaps-rlation ARPd loopback not set, keepalive s€t (10 sec).

Auto-duplex, Auto Speed, lOOBaseTX/FX
ARP type ARPA ARP Timeout 04:0O:00

FastEthernet0/0.2 is up, line protocol is up
Ha¡dware is AmdFE, address is 000C.8385.5045 (bia 00OC.8385.5045)
Internet address is 192. 168.I l.l17/29
MTU l500bytes, BW Kbit, DLY l000usec, rely 255/255.load I/255
Encapsulation ARPd loopback nol s€r, kecpalive set (10 scc)

fA
.'. ,.,'-{
""-J
. !;;;{,

:;€r.J

F¡stethernet 0/0.1 levantadn

Auto-duplex, Auto Speed, l00BaseT)fFX
ARP tvpe. ARP.A,, ARP Tinreout 0.1 00 00

FastEthernet0rO 3 is up. line protocol is up
Hardrvare is An¡dFE, address is ("100C

lntemet address is 192.1ó8 I1.125/29

Fastethernet 0/0.3 leventede

(8-t g lbia 000C' 3-185 50.15|

MTU 1500 b¡es, BW Kbit, DLY l00O usec, rely 255/255,load l/255
Encapsulation ARPd loopback not s€t, keepalive set (10 sec)

Auto-duplex. Auto Speed, lOOBaseTX/FX
ARP §pe: ARPA,. ARP Timmut O4.00:00

Bri0 is administratively do*ri, line protocol is down

EDCOÑI Cepítulo7-PlginalOE ESPOL
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Ha¡dwa¡e is BRI
MTU lS00 b¡es, BW Kbir, DLy t000 usec, rely Z5ill2S5,toad ll2l5
Encapsulation FIDLC, loopback not s€t, keepalivá ser (10 sec)
Last input 00:00:00, outpur 00.00:00, oupui hang neü
Last cl$¡ing of'show interface,, counteri never
Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rale t 000 bitvsec, 2 packetlsec
5 minute output rate l0OO bitlsec, 2 packetvsec

0 packes input, 0 b¡es, 0 no buffer
Rec+ived 0 broadc¿sls, O runts, 0 giants, 0 tkottles
0 input errors, 0 CRC, 0 frame, 0 ovem¡n, 0 ignored, 0 abort
0 input packas with dribble condition detecred
0 packets output, 0 bytes, 0 undem¡ns
0 output erÍors, 0 mllisions, 0 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier. 0 no carrier
0 output buffer failures, 0 output buffers swapped out

Bri0: I is administratively down, line protocol is down
Hardw¡re is BN
MTU 1500 bytes. BW Kbit, DLY l0O0 usec, rely 255/255,load l/255
Encapsulation HDLC, loopback not srt, keepalive set ( l0 sec)
Last input 0O.00:00, output 00:00:00, oütput hang never
Last clearing of'show interface" counters never

Queueing strategy: fifo
Output queue 0/40, 0 d¡ops; lnput quzue 0/75, 0 drops
5 minute input rate 1000 bitJsec, 2 packetJsec
5 minute output rate 1000 bitlsec, 2 packetVsec

0 packas input, 0 b¡es, 0 no buffer
Received 0 broadcas'ts,0 runts,0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 ovemrq 0 ignored. 0 abon
0 input packets with dribble condition detected
0 packas output, 0 bytes, 0 undem.¡ns.

0 output errors, 0 collisions, 0 imerface resets
0 babbles, 0 late collisioL 0 defened
0 lost carrier, 0 no c¿rrier
0 oüput buffer failures, 0 output buffers swapped out

Bri0:2 is administratively down, line protocol is down
Hardware is BRI
MTU l50O bytes, BW Kbit, DLY l00O usec, rely 2551255,load I/255
Encapsulation HDLC, loopback not set, keepalive set (lO sec)
Last input 00:00:00, output 00r0O:00, output hsng never
Las clearing of "show interface" counters never

Queueing strategy: fifo
Output qua.re 0/40, 0 drops; input quane 0/75, 0 drops
5 minute input rate l00o bitVsec, 2 packaVsec
5 minute outpur rate l0oo bits/sec, 2 packetVsec

0 psckets input, 0 b¡es, 0 no buffer
Reccived 0 bro¿dc¿ss,0 rurts,0 giants, 0 throttles

ñÉPc,

r6i.-ü
,.,}'.'-.-':,1'

¡BUoIEcf

H/
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0 input errors, 0 CRC, O frame, 0 overrur\ 0 ignored, 0 abort
0 input packets with dribble condition detect;
0 packets outprf, 0 b¡es, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost c¿rrier. 0 no carrier
0 output buffer failures, 0 output buffers swapped out

quito#
quito#

7.I9 CONFIGURACIÓN DE SWITCH MATRIZ

7.I9.I CONFIGURACIÓN DE SWITCH MATRIZ

7.19.I.I ASIGNACIÓN DE NOMBRE AL SWITCH

Switch>cn¡
lngrenr al modo privilegiado

Switch#>config tcrmind
lngrexr al c<»tfig termitul

Switch (conlig) # hostnrme m¡triz
Asignar el nombre al router matriz

mrtriz(conf¡g) # copy r stertupconfig
Grabar los cambios

dF¿
f&'l-u1v\li.

tc,_..,1;;,;.,
'¡m¿rcrec,
\iCÁ.IP1JI,

tú,

Figum 7-71: Aslgnoción Nombre Swltch Mariz

7.19.1.2 CREACIÓN DE VLAN'S.

mrtriz # vho d¡trbrse
hrgremr a la lnse de futos del *vitch

mrtriz (vlen) # vl¡n l0 nemc RR.HH
Asignción un mimero refererrcial y un mmbre a la LTan's que se va a credr

Svitchleonf iqure terrinal
Enter eontiquretion conends, one per line.
Sri.tch( conf ig)lhortnrr utriz
ratriz(config)lexj.t
mtri.zlcopy r startuD-config
De¡tinatÍon filrnñ lrtartup-confi fl ?

Bullding corúiÍuratron. . .

t0xl

ratrizll

f,nd Eith CNlLlZ.

EDCOII CapituloT-Plginell0 ESPOI,
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m¡triz (vl¡n) # vl¡n 20 name cobranza
A-sigrración un ntmer<l reÍerencial y un nomhre a la |,lan,s Ete se vo a creormatriz (vlen) # vl¡n 30 neme vent¡s
Asignación un »úmero referencial y un nombre a la L.lan,s q e se vo a crectr

metriz (vhn) # vl¡n 40 n¡me comprÍs
Asignación un rrumero rekrencial y un nombre a la l.lan,s que se va a creer

matriz (vlan) fierit
Salir del vlan database

mstriz #copy r startupconñg
Guardar los canbios en el switch

Ylan
l0
Name
Cobr¡nz¡

Comando
Número de Man
Parámetro
Dpto. Matriz

matrizllv-Ldn datdloarc
matriz( rr-I-anlllv.I-an 10 ndDc R.R. H. H
VI-AII 10 added:

llan¡e:R.R.H.X
rnatriz{ v]-an) lf v.aan 20 n r¡.e cobranzas
VLAII 20 added:

llanre : cobra¡rzae
matriz ( v.l-an ) * vaa¡r 30 natte ventaa
VLAII 30 added:

Hdne:ventag
mñtriz ( vl-an! *vlan 4O naDE c.rIpras
UI-AII 40 added:

l{ene : corErras
matriz(v]-an)*exit
APPLY cmrqrleted.
Exiting. .. .

nrat ri zllcopy r startup-config
Destination f il-endllÉ [rtartup-corif iq] ?

Building confign¡ration. . .

toxl

mat r i zlf

fi$PÜ

ff
r.ArPts'
,ffl,

ád;,l].lt'-"

Figura 7-72: C¡eación l'lAN.
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7.I9.I.3 ASIGNACIÓN DE PUERTO A LA VLAN

m¡triz # conñg ternrinal
hryreanr a la (i»rfiptración global

m¡triz (config) # intedrce festethernet 0/l
matriz (conlig-if) # switchport mode trunk

Trntcar el puerlo
ni¡iliz (config-¡f) # erit

SYitcffiuonfig ter

lnter configuratior cmilüs, one per line. End rith [m/2,
Stitch( conf ig) *interf ¿ce f utethernet 0/1

Svitch( config-if llnitchport rode trunl

Sviteh( conf i g-if I Iexit

figum 7-73: Intcrfocr Fasth¿rna 0/1.

matriz (config) # inlerface fastethernet 0/2
I n gr e :;ar a Jas le t he r n e t

metriz (config-iQ # switchport ¡ccess vlen l0
Asipur la vkm l0 al ¡nern 0 2

m¡triz (config-¡f) # erit

tF*or
(*1,.lli}

Ee. r:,rEc¡f
,,¡,unt'
re r¡r/

Figum 7-74: Int*face Fasthernet 0/2.

matriz (config) # interf¡ce festethernct 0/3
I ngr e sar a ft$te lhe rne I

matriz (conñg-i$ # switchport scces vl¡n 20
Asipur la vlat l0 ctl puerto 0 3

matriz (conlig-if) # erit

$ritch( eonf i g) f, interf aee f astethernet 0/3

$ritch(config-if )lsritohport access vlan 20

§ritch ( co¡rfig-if )lexit

Figura 7-75: Interlace Fastherna 0/3.

$ri

SYi

Slri

tch(eonfig

tch{confrg

t ch( confiq

)ilinterface futethernet

-if il{sritchlort acces$ v

-if)ilexit

10

0/2

Ian
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mrtriz (conf¡g) # inte¡f¡cc frstethernet 0/4
I ngre.wr a Jast e the rne t

matriz (config-iQ # switchport ¡ccess vl¡n 30
Asigtwr la vlau l0 al puerto 0 I

m¡triz (conf¡g-it) # exit

metriz (conñg) # intcrf¡ce f¡stetbernet 0/5
Ingre sar a.faste I he rne t

metriz (config-if) # switchport eccess vl¡n 40
Asigrtdr la vlan l0 ol puerto 0 5

matriz (conlig-¡f) # er¡t

Figura 7-77: Interfoce Fasth¿rna 0/5.

Sritch (confiU)ilinterface fastethemet 0/{

§ritch( contig-if ilsritchort access vlan J0

Sritch ( conf iq-if i lexit
Figura 7-7ó: Interface Fasthe¡na 0/t.

+ffs¿

,r§*¿
Lnuot*Jt .\XAnl

rrF*rr'

tartethrrnrt 0/5

ort acces$ vl¡n {0

SwÍ

sfl

Sn

t

t

t

ch

ch

ch

(

(

(

0rlf

0nf

0il

ig)fltnte

iq-it ) *

i¡itit

rf

f3l

El(i

c

c

c

aI

tc

t

f

h!
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7.19.t.4 SHOW VLA¡\i ]v¡ATRIZ

m¡triz # show vlan

ña ilo&* 0e vtcs iqok Oid..iE q,úd thb

F¿.TI .E.Pqrlrr a5.adE étáoñt

Administracién ridades de Redes

Jqx
¡p

tó ilüito*or
t!

f¿¿tfl|+ Rarrrt¿ Cútrd

Eorm ric(§i¡ri6 v6-Cort sl Pard; tltt.

lf ira St¡tu¡ Portt

SEr tchlrhot :l

I

10

20

,fJ

d.f.u.lt

r.r-h.h

vúntaa

aotlY! E^Oll, Í.O15, taOlT , l.atl0
?nO/9,laol10, rao¡tt ¡ raol1,a
Írol2 '

rao/3
\1au asgtrada a

f.0/ t

act iYC

act lva

dctira
tdd¡ -CcfüEIt
tolen-n¡g-dcf aút
f¡ldinr t - drfaul t
trn?t-d€fault

rct iY¿
!ctite
act ila

Puertos del
rouler

E¿glt

¡0
1002
100f,
1004
1005

YI¡'f, rrlr! s ¡D

Dptos de lr'fatriz

¡tfu Pdrrxt Rl¡r¡fo Dr-ldg€llu StP Drdgiúd. fráJrtl fr3¡t2

t
10

20
lo
lfl
1002
10ú 3

100 {
r005

eñct
lnGt
enet

fddl
tr
f dn"t
trnct

100001
1.00010
100020
10¡,(,3I¡
1000 {0
10100 2
10100 f
1o100 ¿

lol00 5

1500 -
1500 -
1100 -
1500
1500 -
1100 -
15AO

,.500 -
1500 1L

0
o
o
o
0

0
o

0

o

0
o
o
o
0

0
0

0
0

*rt"rt I

S tdu!

Figura 7-7E: Show Wan Matril

VLAN.- Es el número de Ia vlan.

Name.- Es el nombre asignado a la vlan.

Sttrtu§.- Es el estado en que se encuentra la vlan

Ports.- Son los puertos asignados a la vlan

itlÍÁÍzfllt i125'

e'#
le¡,¡6¡sc*
: TPUA

'f:frrr
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7,I9.I.5 SHOW RUN VLAN MATRIZ

rrlatriz#show run
!

Version 12. I

Version del Bios
service timestamps debug uptime
service timestamps log uptime
no service password-encryption
!

hostname nlatriz
Nombre del switch

p name-server 0.0.0.0

p subnet-zero

spanning-tree extend system-id

interface FastEthernet0/ I

switchpon mode trunk
handwidth 100000

nterface FastEthernet0/2
switchport access vlan l0
bandwidth 100000

!

interface FastEthernet0/3
switchport mode access

switchport access vlan 20
bandwidth 100000

I

i nterface FastEthemet0/4
switchport mode access

switchport access vlan 30

bandwidth 100000
I

i nterface FastEthernet0/s
switchpon mode access

switchport access vlan 40
bandwidth 100000

Administr¡cién v ridades de Redes

Vlen asignedas a los puertos

EIBL¡O IEC,
-^&rP!.t
4Lrl

EIrcOM Cepítulo 7 - Plgine t l5 ESP'OL
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i nterface FastEthernet0/6
bandwidth I00000

I

interfhce FastEthernet0/7
bandwidth 100000

!

i nterface FastEthernet0/8
bandwidth 100000

I

interface FastEthernet0/9
bandwidth 100000

!

interface FastEthernet0/ I 0
bandwidth 100000

!

interface FastEthernet0/ I I
bandwidth I 00000

!

interface FastEthemet0/l 2

bandwidth 100000
!

vtp Server
vtp domain bigdomain
interface Vlan I
no ip address
no ip route-cache
shutdown

vlan l0 name R.R.H.H

vlan 20 name cobranzas

vlan 30 name ventas

vlan 40 name compras
I

ip classless
no ip http server

line con 0
trÍrnsport input none
line aux 0
line vty 0 15

I

no scheduler allocate
end.

Adm in isración rid¡des de Redes

Vlen Cre¡das con sus respectivos
números y nombres

dPtl
--,ü

¡rir-nltd
j,Hl

EDCOÑI Cepítulo7-Páginalló ESPOL
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7.19,1.6 ASIGNACIÓN DE IP A LAS PC Df, MATRIZ

tt
,h tÍ

?r#E
hi

cfd¡ñt
r{

[ó rf.fo¿t
i!

twr¿p
ii

@EEIEEC

F.

,-
a
r-¡Y

en
to

;o"t
f,a- |tñ- F- F'-

l¿13.

x

c.,.¡ 
|

16- i2¡s-

SIEbIE: ¡,(,\SE

172 16 12

otto¡11 ¡¿1EWAY

t=-

l^ ot.Ú1 ú P úlas r¡orrbat
(i Spldry m P Adals

]P AI)DRISS

172.16.1,1

TrIrrr D.tq

r..r t:ntlr to §l.r

5 lúrÉzw ¡t¿G

Figum 7-79: Asignación de Ip Marit

6st',1;

{#gfr
r*.;:iI",¡
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7.I9.2 CONFIGURACIÓN DEL SWITCH SUCURSAL AMBATO

7.19.2.1ASIGNACIÓN DE NOMBRES EN EL SWITCH AMBATO

Switch#configurr term¡n¡l
hrgresar al mtxlo de configuración glolnl

Switch (config)#hostn¡me ambrto 2
Sine para asignarle u, ,o^lr" al Petlas t (Pct7as l)

ambrto_2(config)# ^ Z
Salir de la confrguración global del router.

ambrto_2(config)# copy r str¡.tuFconñg
(irabar k¡s cambios hechos en el rtnter

Figuro 7-E0: Asignoción Nombre Stoitch Ambata

'¡, 
""'\#

EDCOM CaPitulo 7 - Pigina I lt f,SPOL

SrÍtchlconfil ter

Enter confiEnation cm¡¡ti¡r oIIe Per lÍre, End rith CtTt/

Svitch( conf i g) lho¡tnc *ato
nbato( conf igllet{it
uDatolcopy r stütq-eonfig
De¡tination tilene [ttartq-confiEl ?

Buüding confiquration' .'

t0ffI

mhatol]

7,
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7.19.2.2 CREACIÓN DE VLAN'S f,N EL SWITCH AMBATO

embrto_2{confi g)# vlen d¡t¡base
lngrevr al modo de conftgtrackirt de vlan's

¡mb¡to_2(config)#!'len 50 namc cont¡bilid¡d
A.signación un mimert¡ relerencial y ut nt¡mbre a lo lrlan's Ete se va a crear

ambrto_2(confi$# (Vl¡n )#Men ó0 ¡rme fin¡nz¡r
Asignación utt número referencial y utr nomhre o la I'lan's que se va a crear

ambato_2(config)# (Men )#Vlen 70 n¡me sistem¡1.
AsigVaci(»t utt nlmen¡ referencial y un mtmhre a la I'lan'.s que se ra a crear

¡mbrto_2# copy r strrtufonfig
(irabar los cambios hechos en el n¡uler.

Vlan
l0
Name
Sistemrs

Comando
Número de Man
Parámetro
Dpto. Ambaro

Figura 7-EI: C¡eocün VIAN Amboto.

*,ÍP

v
th,i*

anüat olf vlan databa¡e
anü at o ( v-I-a¡r) *vaa¡r 50 na¡re conta.bilidad

50 added:
llaee : contabilidad

rüdto(u.I-an)I vlan 60 na¡e finanzaa
IÍI-AU 60 added:

lla¡e : f inanzas
üato ( v.I-an) Ivlan 70 ndrE ¡i¡t¡m¡s

70 added:
l{are : rist€mas

APPLY cür$Ieted.
iting... .

drhatollcopy r startup-cor¡f ig
Destination fi]"endrE [r t artup - conf Íg] ?

BuiJ,ding conf iguration.' .
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7.19.2.3 ASIGNACIÓN DE VLAN'S A LOS PT]ERTOS

¡m beto_2*coofi gure term¡nal
Ingresar al mtxlo de configtraciótt glohal

ambeto_2 (config)#interfrce f¡stethernet 0/l
Ingresar a la ¡nterÍoz puerto que se va a configttrar

embeto_2 (config-if)#switchport mode trunk
'lruncar 

el pterlo de conexi(¡¡t con el router.
¡mb¡to_2 (config-if)# exit

&zlir de la configtración de la lasthemet del stitch

Figura 7-E2: Interlcae Fesrhernel 0/1,

¡mb¡to-2 (conlig)#intcr{ace fartethernct 0/2

Ingresar a la interfaz puerto que se va a configurar

¡mb¡to-2 (conlig-if)#switchport scccas Vl¡n 50

Asigrnr el ptrcrtu a la l'lan 50
¡mbato_2 (conlig-iffirit

Salir de ta corfiguración de lafasthen el del §ritch

Fig u m 7-83 : I nterfcae Fasth*n a 0/2.

e§foy

fl,,:A-t$

FlrE;-r:.;fEJ
'r,rr,l4'
"* t¡¡d

¡mb¡to_2 (config)#ioterfece f¡stethcrntt 0/3
Ingresar a kt interfa: ¡nerto qu¿ se va a corfiSStrar

embeto-2 (config-if)#switchpori access vlen 60

Asigr,r el ¡nern a la I'lan ó0

EDCOM CePitulo 7 - Página 120 ESPOL

Sritch$config ter
Enter configuration cmands, one ner 1Íne,

Sritch( co¡rf ig) tinter f a¡tethernet 0/1

$ri tch( eonf ig-if ) l¡tsitchf ort mode trunlt

Svit ch( co¡rf i g-ü ) lerit

[nd vith Clm/Z,

0/t

E

tthtrnetril3EI

üt

f

t

t

iq)ilrnttch(c

iu-if )iltch(c

is-fi)iltrh(u

0flf

0nf

0nf

tui

Sri

Sni

0rt iI eg vlan 50I$ItI
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Sritch( conf ig)ilinter f utethernet 0/3

Sritch(config-if )fl*itchport access vlan 60

Sri tch{ eonf i g-if 
) *exit

amb¡lo_z (config-if)# exir
Salir de la configuración de la Jastlrcrnet del switch

Figura 7-E1: Interlcae Fagherna 0/3.

¡mbeto_2 (config)#interfecc festcthernet 0/4
Ingreur o la interfaz ¡ruerto Et¿ se wt a configurar

¡mbato_2 (config-if)#switchport eccas vlan 70
Asiptar el puerto a la l'lan 70

smb¡to_2 (config-il)# erit
Salir de lo conjgurnción glohal.

ambato_2# copy r Stertupconfig
(iuordar la conjguración realizado en el sv'itch.

Figu rt 7-8 5 : I nterfcae Fasth *n a 0/1,

..r; iEC{

.i¡ñ4r
"erfl

Slrlteh( config) lllnter fartethernet 0/4
sttitch{ config-Íf }lltlritchport accesr vlan 70

§.itch( contiq-if ) ll^ z

ISYS-5-C0UrIG I: Confiqured frm conrole bf console

SwitchllcoBy r startuP-conf ig
ertinati.on f iJ.enflDÉ [star tup -confi gl ?

configuration. . .

t0x]

Swltchfl
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7.19.2.4 sHow vl-Ati AMBAT0

ámb¡to_ber¡blc
htgresar al modo privi legtado

embrto 2# shor vhlr

Administración ridades de Redes

t! rfl
F¡ I'td'' 0Üt* rodú qd..tro lrrÉqi Hab

!9 l:il ki Rr
üfl.ry atÉtr a:t¡i!É 1Ó ¡¡atlo r,

St.¿t u. Port.

:r?r t¡rnls¡ra,r Y

._toxl

itel¿u-Lt

routcr

Dptps De Anrbato

act1v" f.oll, t.rttl., tálJ/6, zaol,
Puertos del <- ! óola, rúle , rao/ro, r.o/11

t áol ta

E aol3

láo/!?O r 1r t nñát
1002 f tld.1- ¿al aurt
loo3 tot.n f1ñq dGfau-lt
lool :tddl¡Ét-d.larllt
loot tr rt-dlfáüIt

VI-A¡I rrpc SIID xfu P.¡Gnt Ri¡qta! E.ldqcl{o stP Er¿dlo'l' frá t1 l'Ú¡,z

I
50
60
?o
1002
loo3
100r
1005

1000 0 t
loooro
100Iróo
1000?o
¡.01002
10 r ooJ
10loo¡
lut oo5

ta¿i
tr
türot

lroo
1r00
1100
¡lo0
1500
1500
150(}
15{,0

o
o
o
o
o
Ú

o
o

o
o
o
o
o
o
o
o

.htIt5Y

Figum 7-8ó: Shan Wan Ambato.

V[AN.- Es el número de la vlan.

N¡me.- Es e[ nombre asignado a la vlan

Status.- Es el estado en que se encuentra la vlan.

Port¡.- Son los puertos asignados a la vlan

ÉHq
fl: "

#it
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7,19.2.5 SHOW RUN AMBATO

ambato#show run
I

Version 12. I

Versión del Bios
service timestamps debug uptime
service timestamps log uptime
no service password-encryption
I

hostname anrbato
Nombre del swifch

p name-server 0.0.0.0

p subnet-zero

Administracién y es de Redes

spanning-tree extend system-id

i nterface FastEthemet0/ I

switchport mode trunk
bandwidth l0OO00

!

interface FastEtherneto/2
switchport access vlan 50

bandwidth 1000O0

!

interface FastEthernetO/3
switchport access vlan ó0
bandwidth 100000

!

interface FastEthernet0/4
switchpon access vlan 70

bandwidth 100000

!

i nterface FastEthemet0/5
bandwidth 100000
I

interface FastEthemetO/6

Vlen esignrdas e los puertos
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bandwidth 100000
!

i nterface FastEthemet0/7
bandwidth 100000

I

i nterface FastEthemetO/8
bandwidth 100000

I

i nterface FastEthernet0/9
bandwidth 100000

I

interface FastEthernetOi I 0
bandwidth I O00OO

!

interface FastEthemet0/ I I
bandwidth 100000

I

interface FastEthemetO/l 2
bandwidth 100000

I

ltp Server
wp domain bigdomain
interface Vlan I

no ip address
no ip route-cache
shutdown

Administracién de Redes

ffi
,i

I$

IEcrt

vlan 50 name contabilidad

vlan 60 name l'tnanzas
Vlan Crcad¡s con sus resPectivos

números y nombres

vlan 70 name sistemas
!

ip classless
no ip http server
!

!

I

line con 0
tfanspoft input none
Iine aux 0

lineúy015
!

no scheduler allocate
end.
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7.19.2.6 ASIGNACIÓN DE IP A LAS PC DE AMBATO
.2

:¿
d'oLr

t: F
15*ó.r lst*irE

tl
L¿b l¡¡q¡tr

ú
l¡d't p

:r!

Pa¡otr Co[d

1921681'l.S

255.255.255.248

192.1ffi 1185

- 
ütM ú P ddress r¡ü¡árdy

i Sre.rty ú P Adüess

[,A]DXTSS

STB}$]'MAffi

t2lB

DSAIITGAIEWAY

F*

fr

É

Cual0(

I ts 111 ,S

;a
.ñ
Y
(ñ
AY

AA:I 2$ i255

ts 111

to

lonnrEr¡ Entrr to Start

llr
N
ilU

Sldü útú|tafrt 031

Figum 7-87: Show Wan Ambax¡,

l$

[b*r.

EDCOI\l Capítulo7-Págine125 ESPOL

I

'1(onfoure pur P( lddrers

\



Manual de Usuario Administración v ridedes de Redes

7.19.3

QTIITO
CONFIGTIRACIÓN DEL SWITCH f,N LA SUCURSAL

7.I9.3.I ASIGNACIÓN DE NOMBRf,S EN EL SWITCH AMBATO

Switch>eneble
Ingresar al malo prrvilegiado

Switchflconfigure terminel
Ingrevr al mulo de u»rfgtración gkñal

Switch (conlig)#hostname quito
Sirve ¡xtru usigtrurle un nomhre al l>eitas I 0)eñu.sl)

quito (config)# " Z
Stlir de la corftgrración global del router.

quito (conñg)# copy r strrtuFconfig
()rabor los cambtt¡s hechos en el rr¡uler

Figura 7-88: Asignación Nombre Sv'ilch Arnhutt

f"q' +

$.t
Pg.r., acl-ffi'

§ritclúlconfig ter
Enter co¡rf igturation cmands , one per Iine.
Stritch( conf ig) lhortna* guito
qurto( configllexit
quitollcopy r startqr-conf ig
De¡tÍnation f i.Ien [s t ¿rtu!-config] ?

Building confiqu.ration. . .

t0xI

quitoill

End with CI{IL/Z.
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7.19.3.2 CREACTóN DE VLAN'S EN EL SWITCH QUITO

quito (config)# vl¡o detebese
Ingrewr al mrxlo de configuracil»t de vlan,s

quito (config)#Vl¡n 80 ¡¡¡me merketing
Asigrnr u mimen¡ rekrencial y un nombre a la l'lan's que se va a crear.

quito (Vhn )#Vho 9{l nemc produccion
Asigtur un número re/eretrcial y un mtmbre a la l'lan's que se va a crear

quito (Man )#Vlen 100 tremc rdcs
Asigrnr m trumero referencial y un nomhre a la l'lan's que se va a crear

quito (Vhn )# ^ Z
Salir de la a»rfiguraciort gktbal del router

quito# copy r strrtupconfig
(irabar k¡s cambios hechos en el rouler

Vl¡n
t0
Name
Sistemas

Comando
Número de Vlan
Parámetro
Dpto. Quito

guitollvl-an ata¡a8e
guito { vlan) flvaa¡r 8(l nór¡e produccion
ftl-trIt 80 added:

lldrrÉ : produccion
quito ( vlan) llvla¡r 9{I ndrle redes
III-§I 90 added:

II ll€: redes
quito ( v]-ani llvla¡¡ 1OO nanP m¡rkoting
l/Ltr}I 1Oo adf,ed¡

HúIE:r¡arketing
APPLY cq¡aeted.
Exiting. . . .

ff'Pt,

$fl
Figum 749: Creación de VIAN Switch Ambatou k,.. .,.r1

Qt¡¡,uli.,'
fttA¡rt
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7.I9.3.3 ASIGNACIÓN DE VLAN'S A LOS PUERTOS

quito >enrble
lngrewr al mtio prn'ilegia<lo

quito lltonfigure term¡nrl
lngresar al mtxlo de cottf gtraciott global

quito (cootig)#intcrf¡ce fa¡tcthcrnet 0/l
hryrevr a la interfaz puerto que se vo a cr»tfigurar

quito (configif)#switchport mode trunk
Tnorcar el ¡nerto de a¡nexió¡t con el router.

quito (config-ig# erit
Solir de la configrracion de la ftxthentet del s*,itch

quito (conlig)#intcrfsce f¡stethernet 0/2
lngresar a la interfaz puertuque sevaa confgurar

quito (confrg-iQ#lwitchport eccess Vlan 80
Asignar el puertu a la L'lan 80

quitflconfig ter

Enter configuration cuani¡r one Der line, End rith fiIt/Z,
guito ( eodigllinter tastethernet 0/1

quito ( conf ig-if ) lsritc[ort nür truü
gurto { conf ig-if } lexlt

Figum 7-90: Interface Fa§hemet 0/1.

quito (config-iffirit
*tlir de la configtraci(tn de la /asthenrct del switch

gf, I

)
$

B¡E r.:, . f'Cl
c^l¡i-'ÜÚ
'lFr¡¡,

Figuro 7-91: Interlace Fasthernd 0n..

0/2

r1

to(config)linter

to(config-if)il

to(confiU-itI*

f

t

t

te

chp

th

t

t

ce8§

qlri

{lli

{ui

i§ e Ine

ac 80anffl

EI{I

0 T
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quito (confi g)#interf¡cc frstethernet 0/3
Ingrevr a Ia interfaz puerto que se va a configgrar

quito (config-¡0#lwitchpon ¡cccss vl¡n 90
Asigrur el puerb a la ITan 90

quito (config-if)# erit
Salir de la cr»rfiguración ¿le la lasthentet del s:witch

Figura 7-92: Intetface Fastherna O/3.

quito (corifig)#inlcrf¡ce fastethernet 0/4
lngresor a la interJaz puertogue sevaa corfigurar

quito (configif)#switchport rccess vhn 100
Asipmr el puerto a la l'lat 100

quito (config-i$# erit
Salir de la configtración del puerkt

quito (config-)# erit
Salir del ndo gktbal

quito # copy r Stertupconfig
(iuurd¿tr la anfigrraciótt realiúa en el swilch.

Administr¡ción Seguridades de Redes

{¡
1
spo¿

.,EC,
itrF.u$J'

"€rat¡'

ü

Figum 7-9-1: lnlcrlace Fastherna 0/1

0/3

to(confi¡if)ümitclrport acces¡ rlan 90

therne tto(confil)f;lnt¡r fute

to(sontig-if )lent

flil

{ui

qlll

$r1to( eonflq)lllnter fattethernet 0/4
quiLo{ config-if } lrritchport access v]-an 100
quito( conf ig-if )IGxit
Euito( confÍE) llexit
quitolcoBy r rtartu¡r-config
Destination f ilenaE [¡tartqr-conf iE] ?

Buildlng confiqFrratj.on. . .

t0rI

qui,tottl
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7.r9.3.4 SHOW VLAN QurTo

quito >eneble
Ingrevr al mtxfui privilegtatkt

quito # show vlan

Administración v urid¡des de Redes

6b rt¡. ll*. r.dr Wr{ rai¡. r¡5

B-l::E
!io¡r, ÉadE d¡!a.

.lr f:! O
fq¡ ,t,6a¡d

tq¡
Dp«rs del sl'itch de quiro

100

lo02
L00l

tfx,!

f ú11, Íúlr, tú¡., f,311
fúla, f útt, t.0/r0, t.o/tt

Puertos de
rian
asignados

tót r-rlñt. aüi ¡Ett

I ,,,
.a,pc¿

b
;cr

,f ::'Jt'
,rrl

I

ro0

ltx,
tl,l¡

t00to0

r0000¡

l! t0(,l
1a t¡o¡

llU p¿r.rt 91ñl'o lrraa.¡ú Sl, arilorh lrel lrN?

¡rr00

l.0

rr¡n

Figum 7-94: Show WAN Quüo.

-t

7.19.3.5 SHOW RriN QUITO.

Name:marketing
APPLY complaed.
Exiting. ..

qu¡to#SHow RUN
I

Version 12. I

Versión del Bios
service timestamps debug uptime
service timestamps log uptime
no service password-encryption

l¡..ltl&úri.|!¡l{ r 6 - tllid p.id -- !rtt! -
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hostname quilo
Nombrt del switch

p name-server 0.0.0.0

p subnet-zero

spanning-tree extend system-id

#&
$(fl
a3t-lofÉr¡l-.rfd[
d

nterface FastEthemeto/l
switchport mode trunk
bandwidth 100000

I

interface FastEthemetO/2
switchpon access vlan 80
bandwidth 100000

!

interface FastEthernetOiS
switchport access vlan 90
bandwidth 100000

I

interfac¿ FastEthemetO/4
switchport access vlan 100
bandwidth l0OO00

I

i nterface FastEtherna0/5
bandwidth 100000

Vlan asignadas a los puertos

!

interface FastEthernet0/6
bandwidth 10000O

I

interface FastEthemet0/7
bandwidth I 00000

I

i nterface FastEthemet0/8
bandwidth 100000

!

interface FastEthernet0/g
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bandwidth 100O00
!

interface FastEthemet0/l 0
bandwidth 100000

interlace FastEthernet0/ I I
bandwidth 100000

i nterface FastEthernet0/ I 2
bandwidth t00000

I

vtp Server
rtp domain bigdomain

interface Vlan I
no ip address
no ip route-cache
shutdown

vlan 80 name produccion

vlan 90 name redes

vlan 100 name marketing

tHot
(('i,i)
::i.#*.'ú\JJffl

r¡¡¡fi1-*ú

Men Cmd¡s con sus respectivos
números y nombres

p classless
no ip http server
I

!

!

line con 0
transpol input none
line aux 0
line rty 0 l5
!

no scheduler allocate
end.
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7.20 PRUEBAS DE COMT,INICACIONES ENI'RE ROTITf,R
7.20.I MATRIZ

7,20.1. I COM UNICACIÓN MA.I.RIZ.AMBATO

Press Enter to Start

matriz#
mafriz#ping 192. 168. I l. I 0

Twe escape sequence to aboñ.
Sending 5, 1O0-byre ICMP Echosro 192 ló8.1l10,timeoutis2seconds
r!t!l
Success rate is 100 percent (5/5), round+rip min/avglmax = ll?14 ms
mrtfriz#

7.20.1.2 COM UNICACIÓN MATRIT-QUITO
Press Enter to Start

m¡triz#
matriz#ping 192. I 6E.l I.6

Type escape sequence to abort.
Sending 5, 1O0-byte ICMP Echos to 192. I68. I 1.6, timeout is 2 seconds
!!!!!
Success rate is 100 percrnt (5/5), round+rip min/avg/max = l/2/4 ms
metriz#

7.20.1,3 COMU N ICACTÓX R:R: Il:H-COBRANZAS
Press Enter to Start

C:#ping l92.l6t.l1.78
Pinging 192.l68 l I 78 üth 32 b¡es of data

ÉI9¿

Kr,')
EBLIOI E C¡t

CAfl¡>tJld

Reply from
Reply lrom
Reply from
Reply from
Reply from

r92 168
192 ló8
192 t68
192 168

192.t68

I178
I1.78
Ir 78
11.78
I178

bytes:12 time=6oms TTL:241
bytes=32 timedoms TTL=24 I
bytes=32 timedoms TTL:24 I
b¡es=32 timed0ms TTL:241
bytes=12 time=60ms TTL=24 I

Ping statistics for I92.168. I1.78: Packets. Sent = 5, Received = 5. t ost : 0 (0olo loss),
Approximate round trip times in milli-seconds:

Minimum : 50ms, Maximum = 60ms, Average = 55ms
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7.20.1.4 COMUNTCACIÓN VENI'A}SISTEMAS

Press Enter to Stan

C:#
C:#ping 192. t6t.l 1.102
Pinging 192. ló8.t I t02wilh 32 blres ofdata

y Scguridades de Redes

Reply from 192
Reply from 192
Reply from 192
Reply from 192
Reply from 192

ló8. ll.t02
168. u.102
ló8.1t 102

168. I I l02
tó8 I l. t02

b¡es:32 timed0ms TTL:24 I
b¡es=32 time=60ms TTL:24 I
bytes=32 timedOms TTL=24 I

b¡es=32 timr60ms TTL=24 I
b¡es:32 time=60ms TTL=241

Ping statistics for 192. 168.1 1.102: packeÍs: Sent = 5, Received : 5, Lost : O (Oyo
loss),
Approximate round trip times in mitli-seconds:

Minimum: 50ms, Maximum = 60ms, Average = 55ms

7.20.I.5 COMUNICACIÓN COMPRA}REDES

Press Enter to Start

C:#
C:#ping 192.168.1 l.l lt
Pinging 192 168 I L I l8 with 32 b¡es oldata

Reply from
Reply from
Reply Íiom
Reply from
Reply from

t92
t92
t92
192
t92

ló8. I l.l18. b¡es=32 timed0ms TTL:241
168 l l l l8: b¡es=32 time:60ms TTL:241
ló8 I l.l l8: bytes=32 time=60ms TTL=241
ló8 1l l l8: bltes=32 time=60ms TTL=241
168 l l l18. b¡es=32 time:60ms TTL-241

Ping statistics for 192. 168.1Ll 18: Packas. Sent = 5, Received : 5, Lost = 0 (0plo

loss),
Approximate round trip times in milli-seconds:

Minimum = 50ms, Maximum = 60ms, Avoage - 55ms
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7.20.2 AMBATO

7.20.2.1 COM TINICACIÓN AMBATGMATRIZ
mrtriz#
mrtriz#ping l92.I6t.l I.9

Type escape sequenc€ to abort.
Sending 5, 1Oo-byre ICMp Echos to 192. l6g. I L9, timeout is 2 seconds!l!!!
Success rate is 100 percent (S/5), round+rip min/avg/max = llT/4 ms
m¡triz#

7.20.2.2 COM UN ICACION AM BATGQUITO
Press Enter to Stan

mstriz#
matriz#ping l92.l6E.t 1.6

Type escape sequence to abort.
Sending 5, 1o0-byte ICMP Echos to 192. ló8. I 1.6, timeout is 2 seconds
!t!!!
Success rate is 100 percent (5/5), round-trip min/avg/max : ll2/4 ms
metriz#

7,20.2.3 COM UNICACION T'INANZA}SISTE IVTAS

C:#
C:#ping 192.t6E. I 1.102
Pinging 192 168. I 1.102 üth 32 b)'tes of data

+&oq
fÉ: r§
t\Y j

glBu:.

arlPt ¡-é

Reply from
Reply from
Reply from
Reply Fom
Reply from

192 168

192 168

192.t68
192. t68
192 ló8

l t l02
Il l02
It l02
Il l02
u.102

b¡es=32 timed0ms TTL:241
b!'tes=12 time=60ms TTL-24 I
b¡es=32 timed0ms TTL=241
bytes=32 timedOms TTL=24 I

bytes:32 timedOms TTL:241

Ping statistics for 192.168.11.102. Packets. Sent = 5, Received = 5, Lost = 0 (0%
Ioss),
Approximate round trip times in milli-seconds.

Minimum - 50ms, Maximum : 60ms, Average = 55ms
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7.20.2.4 COMUNICACIÓN CONTABILIDAD-COBRANZAS

Press Enter to Stan
C:#
C:#ping l9¿l6t.l t.78
Pinging 192. ló8.I I 78 wirh 32 byres ofdara

Reply from 192
Reply from 192
Reply from 192

Reply from 192
Replv from 192

168.lr 78
168. I r 78
tó8. u.78
168. l I 78
ló8 1I 78

bytes=32 time=óOms TTL=241
b¡es=32 timed0ms TTL=241
b¡es:32 timed0ms TTL-24 I

b¡es:32 time=60ms TTL=Z |
bytes:32 timr60ms TTL=24 I

Ping statistics for 192. 168. I I .78: Packets: Sent = 5, Received = S, t¡st : 0 (0% loss).
Approximate round trip times in milli-seconds.

Minimum = 50ms, Maximum : 60ms, Average = 55ms

7.20.3 QUrrO

7.20.3. l COMUNTCACTÓN QUITO-MATRIZ

Press Enter to Start

matriz#ping I 92.168.1 1,5

Type escape sequen@ to abof.
Sending 5, 1Oo-byte ICMP Echos to I92. I68. I L 5, timeout is 2 seconds
!!!!!
Success rate is 100 percent (5/5). round+rip min/avg/max = ll2l4 ms
m¡triz#

7.20.3.2 COMUNTCACTÓN QUTTo"AMBATO

Press Enter to Stat

matriz#
matriz#ping 192. l6E. I l. I 0

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to I92. ló8. I 1.10, timeout is 2 seconds
t!!!l
Success rate is 100 percent (5/5), round-trip mir/avglmax = l/2/4 ms
matriz#

tff.o*
ff)1

tlgLluf ECI

c^rPtt
rá,
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C:#piog t9¿l6t.ll.llE
Pinging 192.t68 I l I I8 with 32 bytes ofdata:
Replv from 192. 168 I L I I 8: b¡es=32 rimed0ms TTL=24 I
Reply lrom 192. 168. I I . | 18. b¡es=32 timedOms TTL=24|
Reply lrom I92.ló8 I l I l8: b¡es=32 rimed0ms TTL=Z4it
Reply from 192.168 1l l t8: bytes=32 rime=60ms TTL-241
Reply from 192. ló8 I t.l l8: bytes=32 timedOms TTL=241

Ping statistics for l92. 168. l l.l l8: packets: sent = 5, Received = 5, Lost = a $%
loss),
Approximate round trip times in milli-seconds:

Minimum = 50ms, Maximum = 6oms, Average : 55ms

i,2A 3.1 CONT UNICACIÓN REDE¡iSISTE MAS

7.20.3.3 COMUNICACIÓN PRODUCCIÓN.REDES
Press Enter to Sta¡t

Press Enter to Start
C:#ping 192.168.1 1.102
Pinging 192.168.1I 102 with 32 bytes ofdata:
Reply from 192.168 I l. 102. byes=32 time=60ms TTL=241
Reply from 192 Ió8 I L102. bytes=32 time:60ms TTL=241
Reply from 192 ló8 l l l02: b¡es=32 timed0ms TTL=241
Reply from 192.168.I L 102: b¡es:32 time=óOms TTL:241
Reply from 192.168.1 1.102: b¡es=32 timedOms TTL=241

dN+'(rj 
lt

]

HBu,o':'-,'lic¡ra-§
'YP

Ping statistics for 192. 168. I l. 102. Packas: Se¡rt = 5, Received = 5, Lost = O (U/o
loss),
Approximate round trip times in milli-seconds:

Minimum = 50ms, Maximum : 60ms, Average : 55ms

7.20.J.5 COMUNICACION MARKETING-COBRANZAS

C:#pirg l92.l6E.I l.7t
Pinging 192 ló8 I I 78 with 32 bytes ofdara

Reply from
Reply Íiom
Reply from
Reply from
Reply from

192 168
192 168

192 ló8
192 168

192 168

I178
ll TE

n78
It 78
I t.78

b¡es:32 timed0ms TTL:24 |
b¡es=32 timedOms TTL:24 I

bytes=32 timed0ms TTL=241
bytes:32 time=60ms TTL=24 |
b¡es=32 time=ó0ms TTL=241

Ping statistics for 192. 168. I I .78: Packets: Se¡rt : 5, Received = 5, t ost = 0 (Oelo loss),
Approximate round trip times in milli-seconds:

Minimum : 50ms, Maximum = óOms. Average = 55ms
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7.21 ACL (EXTENDTDA)

7.21.1 BLoQtjEo DE PING

7.21.1.1 CONFIGURACIÓN DE IP ACCESSIGROUP

metriz > en¡ble
hryresar al mulo privilegialo

matriz # configurt terminel
Ingre *tr ol ntxlo dc <,ottfigtruuon gkthul

mrtridconf¡g)#intcrfece seri¡l l/l
Ingresar al serial donde quiere blogtrcar el puerto

matriz(config-if)#ip access-group 102 in
('rcar el gnt¡n de trahajo el cual permite verrfcar la clas¿ de acl.

Metriz{confi g-i0 )#c¡it
klir de la interface del serial

Figuro 7-95: Access Group Serial l/1.

m¡triz(config)#interf¡ce seriel l/2
Ingresar al serial dt»rle quiere bkx¡uear el ¡nerut

matriz(config-if)#ip eccess-group 103 ¡n
(rear el grupo de ¡rabajo el üol permite verificor la cktse de acl.

Mrtrdconfig-if)#^Z
matriztÉrvr

Grabar los cambios hecht¡s.

Figum 7-96: Accrss Group Serful l/2,

fl*ffi
'EBUO r5c¡
üIPul#

Ir¿trizlena
n¿triztconfiE ter
Enter confiqutatÍon cmilü. one per Iine.
natriz( config)linterface serial 1/1

natrÍz(config-iflllif accerr-grotD 102 in
matriz ( contig-if )lexit

End rith CIIIL/Z.

n

trizlena
trizlconfig tcr
t"r confi$rration cm¡ndr, onc per line.
triz( corrfig)Iintcr 3¿riaL 1/2
triz( confiq-if)liB accc¡¡-qrou¡) 103 in
t ri.z ( confiq-Ít ) i^ z

f,nd vi.th CXILIZ .

SSYS-5-C0IÍrIO I: Confrg[rÉd trm conroJ'e by conrol"

t r i zlfirr
i.Idi.ng conti$rrütion. . .

[0x]
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7,21.1.2 ASIGNAR LAS ACL

n¡&tr¡z > en¡ble
Ingreur al mtlo privilegiado

matriz # configure termin¡l
ltwrawr ul n¡xht tfu tt»liartrut itin ghñLi

m¡rri4config)#eccess-lisr 102 deny icmp host l92.t6g.11.9 host l92.t6g.l l.l0 mho
m¡triz{config)#¡cccss-list 103 dcny icmp host t92.l6E.ll.s host 192.1ó8.11,6 echo

Linea de comandos que se ra u tligitar ¡nra el bkx¡ueo tle pitrg al mutriz.

Access.list
103
Deny
lcmp
Host
192.168. t 1.6
Host
192. rót.r 1.5
Echo

Comando
Número de access.group
Especifica paquetes de bloqueo
Intemet control mess¿ge protocol
Reempla,a la willcard
IP origen
Recmpl¡"a la wilcard
lP desino
Ping

1,. I

{,

,ü:\
lllatriz{conlig)#^ Z

matrizlfrryr
iK,

Orahar k» canbit¡s hechos-

mdtrizlconfig t
Etter confiEura

r¿triu (coüit)ll

natriz(coüit)t
lnitriz(contiglt
lnntriz ( confi[)ll

e

t

r

ion crdndr, 0n€ per ]ine, lnd nth ffIt/Z

accffif-Ii3t 102 ftny ie ho¡t 192,1

access-IiÍt 103 denl iq ho¡t 192,1

nz

68

68

11.9 ho¡t

11.5 ho¡t

192,168 1l ,10 rcho

,5 echo192. 168 , r1

i'ffS-5-C0ItI6 I: Confi.gured frn console Dy conrole

lllatrizfir

BuiIüi¡rE conf iquation,,,

t0a

Figura 7-97: Asignaciln de las ACI-
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7,21.1.3 PRUEBA DE
SERVIDOR

Administracién y Seguridades de Redes

CONEXION SUCURSAL QUITO CON

o
,UJPing Comando

l92.l6t,l ¡.5 Ip servidor

Figum 7-9E: hucba de Conexión euita

7.21,1.4 PRUEBA DE CONEXION SUCURSAL AMBATO CON
SERVIDOR

Ping Comando
192.168.11.5 Ip servidor

\)

datofping 192, 168, 11, 5

Iype e*ca¡e sequence to abort,
Senüing 5, 100-tyte I(üP Echos to 192,168.11,I, ti-out i¡ 2 secondsr

UUÍW

Succes* rate is 0 percent (0/5), rorurd-trip ún/avg/ran = 1/2 l{ rs

Figum 7-99: hueba de L'onexión Quittt

endinf, 5¡ 100-Dyte IOIP Eehos to 191.168.11.5, timout is 2 ¡econd¡:

E escape sequence to alort,

ucce88 rate is 0

t tng 92,16 .11,

/arg/nil( = LlzlA w), rounü-trr¡ ninercent (0 5
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7.2 I. I.5 SHOW ACCESS.LISTS

Fte ihdes oe,rues look Odary vtrdü¡r iJeb

'ü. [:
rRcúrs ¿Snidrc

ffir^rEffi
estdinr tó t{Ü\,i¡*r t{¿t{+ Rqrd¿ CtH

i".triel'hor accesr-lirts
ExtEnded I? access list 102

103 denlr iqr ho¡t 192.16E.11.6 hort 192,168.11.j ?cho (S ratchcrl
deny j.q host 192.1óE.11,10 host 192.16E,11.9 echo (5 Rtch¿3)

z*trim¿

16/m/2m7 5:08

Figura 7-l(M: Access Liss

Extended lP access list 102,

Itdica el tipo de access list a uvr y el número de access group efl este caso

002).
l0J

Número de access group a utilizar

Deny
I'.spectfca ¡nquete.s de bloqueo.

lcnr p

llost

r92.r68.r r.6
IP origen

llost

l92.l6E.t r.5
IP des¡ino

Echo
l'ing

fit,,,úi
lntentet control mesxtge protxol

Reemplaza la v,illcard

Reemplaza la v'ilcard
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7.22.BLOQUEO DE TELNET

7.22.I CONFIGURACIÓN DE IP ACCESSGROUP
m¡triz > Gtrrblc

In¡¡e.wr al mtxlo privilegiado
mafriz # configurc terminal

ltulra\ur ul nkxk, d( Lottli4lrüL- »r 1¡hhul
mstriz(confi g)#interfece seri¡¡ t/l

Ingrevr al serial dotule quiere bloquear el pternt
matriz(cotrf¡g-iffip acccss.group 102 in

(-rear el gnr¡xt de trabajo el cual permile vvrrficar la clase de acl
Matriz(config-ifl )#erit

Sslir de la inter/ace del serial

Figura 7-l0l: Configuración Access Group

{FT
metriz(cotrñg)#interfrce scrirl l/2

Ingrewr al serial &»xle Etiere bkx¡uear el puerkt
metriz(config-if)#ip ecccss-group 103 in

('rear el grupo de trabajo el anl perm¡te verirtcar la clase de acl
M¡triz(config-if)#^Z
m¡triz#wr

Graba¡ los canbios hechos.

Figura 7-102: Access-Group 103.

E!8tÉfEcf
')*'qd

at rizlena
ratrizfconfiE ter
Enter conf iÚuration cmn rdc, one per tine.
natriz( c onfi gllinterfaee rarÍal 1/1
natrlz( corifig-lf )lip acces¡-grouI| 102 in
atriz { confiE- if } *exit

End rith CNTLIZ.

n

SSYS-5-CO}{PIO I: Confiqur¿d frm conro]-c by conao.Lc

triz*vr
1ld1ng conflgrrat ion. . .

t0xl

trizl€nd
trizlcor¡fig tcr
ter conf líuratlon cmandt , on? ¡ler lln?.
triz( corif ig)li.nt"r t"riaI 112
triz( config-if )lrF accest-groutrl 1O3 i.n
triz( con.fiq-if )a^ z

End Elth C,rIL lZ.
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7.22.2 ASIGNAR LAS ACL

m¡triz > en¡ble
lnSyevr al modo privilegtado

nratriz # configure terminal
Irtyrawr ul nxxht dt ttnfiigurur.ntt ghthul

matriz{conl¡g)#rcccss-lisr 102 dcny tcp hosr l92.I6t.ll.9 host t92.16&ll.l0 eq
telnet
metriz(config)#¡cc€§s-l¡st 103 dcny tcp host l92.l6t.ll.S host l92.l6E,ll.6 eq
teln€t

linea de comarulos que se va a digitar para el bkryueo el lelnet al matriz.

Acccs¡.list
103
Deny
Tcp
Host
t92.168.11.6
Host
r92. ró8.11.5
Echo

Comando
Número de access.group
Especifica paquetes de bloqueo
Control de transmission de Protocolos
Reemplaza la willcard
lP origen
Reemplaza la wilca¡d
IP destino
Ping

Ct;

{

Matriz(conlig)#^ Z

metriz#wr

(irabar los cambios hechos

Figuro 7-103: Asignaibn ACI-

¡

Btri¿lconf ig ttr
.atriz(config)l¿cccrt-litt 102 deny tcp hort 192.168.11'9 host 192,168.11'10 ¿{ tclnet

retriz(config)lacc?tt-litt 103 dcny tcp hort 192.f68'11.5 ho¡t 192'158'11.6 eq telnet

n¡triz{co¡rfig)lA 2

ISYS-5-C0nI0_I: Confi$red f¡n con ols !¡' eonrole

litrizfir
Buildinl conf iFtation. . .

toxl

nat r i zll
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7.22.3 SHOW ACCCf,SS.LIST

í.i Been llettn¿ v 6 .. Co¡lrct Pm+t .- BtTt I . [matrü]

Fb i!údes Devres fmb edarq ilhdo,¡{ l*b

f3. tir §
*ulers eSyitd¡s efdrr

Administración ridades de Redes

rtl
Lib tlangdü

if0
ftdfp R$fre(útd

natrizl
n¡trlzf rhor acces¡-l18tr
f,¡<tended IP accesr li¡t 102

dcrry ir hort 192.16E,11,10 ho¡t 192,168,U.9 echo (J ratche¡)
drry tc¡r hort 192,158.11.6 ho¡t 192.158.11.5 eq te.hct (5 [atchesl

E:<tended IP acce¡¡ li¡t 103

deny ie hort 192.168,11,6 ho¡t 192.168.U,5 ?cho (5 ritches)
{eny tcp hott 192,168.11.10 h0tt 192.168.11,9 eE tel¡et (5 ¡atch¿s}

matrizfl

St¿tus

Figuro 7-101: Show Acc¿ss Lís-

Extended lP access list 102

In¿lica el tipo de acce.ss list a uvr y el mimero de access grdtp en esle caso

(t02).

l0J
Número de dccess tfoup ct utilizdr

Deny
Es¡*crfica paqueles de bloq co

T.p
'l ransmisión del control del protwolo

llost
Reemplaza la v'illcard

192.168. t 1.6
II' origen

ll ost
Reemplaza la * ilcard

16/ü/mi 5:.D

t.
a.

o
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r92,1óE.l1.5
Il> destino

Echo
l,ing

Eq
lrquip<t solo de paEtetes Ete dan el mimero tlel ¡xterto.

Telnet
Manipulación y control de diJerentes touter

7.22.4 pRUEBA DE TELNET SUCURSAL QUITO CON SERVIDOR

Telnet
r92.l6t.l I.5

Comando
Ip servidor

: -lo'IEO¡
¡,-iid$r6

Figuro 7-105: huebas de Telna Quito.

TELNET SUCURSAL AMBATO CON

{.»

I

)

7.22.5 PRUf,BA DE
SERVIDOR

Telnet
192.t68.1t.5

Comando
lp servidor

a¡Sato*te]¡et 192.168, 11. 5

Irying 192.168.11,5,,,
t Destination unreachahle; gateiraf 0r host dorn

aüatoil

Figura 7-106: huebas de Telnet Amhokt
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