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RESUMEN

En el presente proyecto se describe las principales causas de inseguridad que se han
presentado en la compafiia VENSUR S.A tales como acceso de intrusos a la red, el
robo de informacion, la suplantacién de identidad y muchos otros que han provocado
inestabilidad y desconfianza en la informacion que se procesa a diario. Es por esto que
proponemos cuatro mecanismos de seguridad de red que ayudaran en el controly en
la gestién de la administracion de la informacion. Asi tenemos la aplicacion del Firewall
(Corta fuego), IPS (Sistema de Prevencién de Intrusos), Protocolo AAA (Autenticacion,
Autorizaciony Contabilizacion) y el SIEM (Sistema de Informacion y Administracion de

Eventos).

En el primer capitulo se abarca todo sobre el analisis actual de la infraestructura de
red, detallando los problemas encontrados con sus posibles causas y los efectos que
estos producen. Asi también se incluye la descripcion de cada una de las redes que
componen a la compafiia para poder determinar con mayor exactitud la magnitud de

los posibles dafios causados por la falta de seguridad en la informacion.

En el segundo capitulo tratamos acerca de la soluciébn propuesta, en donde
describimos cada una de las opciones a utilizar para mitigar las inseguridades de red
presentadas. Asi tenemos la solucién de aplicacion de Firewall, para poder controlar
el trafico de informacién que entra y sale de la red, por medio de restricciones y
blogueos que ayudaran a mantener la red mas segura. Otra solucion es la aplicacién
de IPS, este mecanismo ayudara a controlar el acceso a la red por medio de reglas o
politicas establecidas, de esta manera evitamos los posibles ataques de acceso a la
red y a ayudara a monitorear las vulnerabilidades encontradas. Nuestra siguiente
solucion es por medio de la aplicacion del protocolo AAA, en donde aseguramos el
correcto acceso a los equipos de comunicacién estableciendo niveles de privilegios
para su administracion. Por ultimo proponemos la aplicacion de un Sistema de
Informacion y Administracion de Eventos (SIEM), el cual nos permitird monitorear en
tiempo real todos los eventos o registros que se originan en la red, a la vez funciona
como un IDS (Sistema de deteccidn de intrusos) por sus caracteristicas a aparte de

monitorear puede determinar si algiin evento suscitado es provocado por algun intruso.
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En el tercer capitulo describimos todo el plan de trabajo y el estudio econémico que se
requiere para realizar la implementacién de la solucion propuesta. Asi mismo se

incluye sus beneficios, ventajas y la garantia del proyecto.

Por dltimo se incluye en el cuarto capitulo la descripcidon de los resultados por obtener
con la aplicaciéon de nuestra propuesta, detallando por cada opcién sus beneficios y
método de trabajo dando las mejores recomendaciones para poder obtener los

mejores resultados.
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CAPITULO 1

1. SEGURIDADES EN UNA RED WAN

En este capitulo se tratara sobre las diferentes amenazas que ha sufrido la compafiia
VENSUR S.A tales como:

Cddigos Maliciosos: virus, gusanos y caballo de Troya.
Suplantacion de identidad.
Atague de acceso.

Denegacion de servicios.

Es por esto que dedicamos este capitulo al analisis de las vulnerabilidades para

establecer estrategias de proteccion. Entre los dafios mas relevantes tenemos: [8]

Interrupcion del negocio
Pérdida de productividad
Pérdida de privacidad
Robo de informacion

Pérdida de confianza

Por estas causas hemos visto la necesidad de implementar algunos mecanismos que

ayuden al control y manejo de la informacion.

1.1. Objetivos

1.1.1. Objetivo General

Analizar las distintas vulnerabilidades que se pueden presentar en cada
una de las redes LAN en donde nos permita aplicar algunos mecanismos
de seguridad, tales como el firewall, IPS, AAA y SIEM con la finalidad de
asegurar la confidencialidad, integridad y disponibilidad de la informacion

del sistema.
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1.1.2. Objetivos Especificos

Los objetivos especificos del presente trabajo son:

e Realizar un andlisis de los riesgos de seguridad de la red actual para
determinar la importancia de la proteccion.

e Proponer un sistema de seguridad haciendo uso de un cortafuego,
IPS, normas AAA y SIEM para fortalecer la seguridad de la red.

e Detallar la configuracion de los mecanismos de seguridad propuestos.

e Describir ventajas y desventajas de cada mecanismo de seguridad
que se propone.

e Elaborar un plan de trabajo y realizar un presupuesto para la

implementacion de esta solucion.

Andlisis de los riesgos de seguridad de lared actual

Puesto que la compafiia VENSUR S.A ha sufrido en los Ultimos afios distintos
tipos de ataques a la red, los cuales han provocado dafios en el normal
funcionamiento de los procesos, vemos la necesidad de realizar un analisis de
estos riesgos de seguridad de red para determinar cuales son sus posibles

causas.

Un registro llevado por el actual administrador de la red nos brinda unos datos
estadisticos en donde podemos observar la cantidad de incidentes registrados

en la red actual desde el afio 2005 hasta el 2014.

El detalle de la informacion proporcionada es la siguiente:
e Enel 2005 se reportaron un aproximado de 100 incidentes en donde
intervienen factores como amenazas de red, de ataques como la

denegacién de servicios.



e Enel 2006 se reportaron un aproximado de 150 incidentes en donde
se reflejan amenazas fisicas como dafios en equipos de
comunicacién y equipos de usuarios.

e Enel 2007 se obtuvo un aproximado de 210 registros de anomalias
en los que destacan la pérdida de informacion, bloqueos de cuentas
y més.

e Enel 2008 se registr6 un aproximado de 315 anomalias, en este afio
se incrementaron las sucursales, pues antes existian solo 2. Aqui se
registraron amenazas fisicas y ldgicas.

e Enel2009 se obtuvo un registro de 350 incidentes en los que resaltan
los ataques de suplantacion de identidad y los ataques por cédigos
maliciosos.

e Enel2010 se registraron 380 anomalias en lared, en donde podemos
nombrar las amenazas estructuradas u organizadas y amenazas
externas.

e Enel 2011 se obtuvieron 410 incidentes provocados por los ataques
de denegacién de servicio, cddigo malicioso y de suplantacion de
identidad.

e Enel 2012 se registraron 420 incidentes la mayoria provocados por
la intrusiébn de personas no autorizadas, pérdida de informacion,
vulnerabilidades en equipos de comunicacion.

e En el 2013 se obtuvo un aproximado de 450 anomalias en donde
destacan las amenazas fisicas de la red, amenazas internas
organizadas.

e En el 2014 se registraron 510 casos de anomalias en la red
provocados en su mayoria por intrusos a la red por pérdida de
informacién, ataques por coédigos maliciosos, suplantacién de
identidad.

De esta manera es como se ha generado un estudio minucioso para poder
determinar las causas de los dafios provocados por la falta de seguridad en

la compafiia, lo cual luego del estudio realizado nos arroja datos alarmantes
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Figura 1.1Datos estadisticos de anomalias

1.2.1. Principales problemas encontrados

Luego del levantamiento de informaciéon realizado a la empresa, a

continuacién listamos los principales problemas que fueron

encontrados:

No se cuenta con equipos apropiados para manejar los accesos,
bloqueos y filtros de los paquetes que intentan ingresar o salir de la
red.

No posee un sistema de monitoreo que ayude a la gestion de
control de registros y eventos que se presenta en la red.

No tiene un mecanismo de seguridad que ayude a controlar el
intento de acceso de intrusos que de forma desautorizada buscan

la manera de infiltrase en la red.



1.2.2.

e No cuentan con los equipos de comunicacién debidamente
configurados para de esta forma prevenir que usuarios con

restricciones puedan tener acceso libre y con todos los permisos.

Con la informaciéon proporcionada podemos analizar las diferentes
causas que provocan estas anomalias de acuerdo a la clasificacion de
los riesgos, estos pueden ser debido a las vulnerabilidades, amenazas

y ataques.

Andlisis de las vulnerabilidades presentadas en la red actual

Sin duda alguna contar con un sistema de informacion provee muchos
beneficios puesto que automatiza los procesos, pero esto conlleva a
priorizar la seguridad puesto que su vulnerabilidad expondra la

informacién a los distintos ataques que pudieran presentarse.

Estas vulnerabilidades se pueden originar por factores técnicos,
institucionales, ambientales y en conjunto por malas decisiones

administrativas.[12]

En nuestro caso expuesto se han visto afectados por las siguientes

razones:

e Manejo de Protocolos inseguros: No existe un control en la
transferencia de datos, puesto que existen protocolos gque son
vulnerables asi como lo son el protocolo de transferencia de
hipertexto (HTTP), protocolo de transferencia de archivos (FTP) ,
protocolo de mensajes de control de internet (ICMP), protocolo de
administracion de redes simple (SNMP), protocolo simple de

transferencia de correos (SMTP)

o Debilidad en los sistemas operativos: Existe en la organizacion
maquinas que manejan diferentes sistemas operativos asi como
Windows, Mac OS, Unix. Algunos de los cuales se encuentran
desactualizadas, sin parches, sin control de acceso y esto se

convierte en una vulnerabilidad para el sistema de informacion.



¢ Debilidad en los equipos de cémputo: Otro tema de vulnerabilidad
es la poca proteccibn en el acceso de ciertos equipos de
comunicacién como son los conmutadores, enrutadores, firewall.

No poseen la seguridad apropiada para su debido funcionamiento.

e Cuentas de usuarios no seguras: Cuando la cuenta de usuarios y
la contrasefia no se protege de manera apropiada es aprovechada

por intrusos para ingresar con esta informacion a la red.

¢ Equipos de comunicacién mal configurados: EIl no poder contar con
una buena administracién de los equipos de computo se convierte
también en un motivo de vulnerabilidad, puesto que no se establece

la seguridad logica apropiada.

¢ Falta de renovacion periddica: Las contrasefias en un tema de alta
importancia, puesto que aquellas que son mal elegidas, faciles de
decodificar o las predeterminadas pueden facilitar el acceso a

personas no autorizadas a la red.

e Facil acceso a los sistemas: La mayor parte de los sistemas son
accesibles a muchas personas. La informacién es mas facil de

recopilar pero més dificil de controlar.

¢ Instalacion de hardware y software sin cumplir las politicas: La falta
de control de cambios en los equipos se convierte en un tema muy
grave de seguridad puesto que por medio de algun software o
hardware mal instalado o que contenga cédigo malicioso pueden

afectar el normal funcionamiento de la red. [10]

e No hay plan de recuperacién ante un desastre: Un plan de
contingencia es muy necesario para la seguridad, ya que en un
caso de emergencia serviria para que no se paralice el normal

funcionamiento de la red.

Estos son las amenazas mas destacadas en la red actual, existen aln

otras que podrian afectar al sistema de informacién como el tema



eléctrico, climatizacién, ubicacién y mas pero nos vamos a referir a lo

mencionado anteriormente por ser lo mas relevante.
1.2.3. Analisis de las amenazas presentadas en la red actual

Toda compafiia sufre amenazas de seguridad en su infraestructura de
red, por lo cual se trabaja para poder mitigar estas vulnerabilidades en
lo mas posible. De acuerdo a los tipos de amenazas que existen

podemos distinguirlas de la siguiente manera:

VIRUS
EXTERNAS T INFORMATICOS
MALICIOSAS
INTERNAS || ROBO
HUMANAS
NO

MALICIOSAS [ EMPLEADOS IGNORANTES

AMENAZAS

DESASTRES INCENDIOS

| NATURALES [7| INUNDACIONES
TERREMOTOS
ENTRE OTROS

FALLAS ELECTRICAS
OTROS [—| FALLAS DE EQUIPOS
ENTRE OTROS

Figura 1.2Tipos de Amenazas

En nuestro caso analizado en los Ultimos afios se han venido dando
diferentes tipos de amenazas asi como las que describimos a

continuaciéon y también se muestran en la Figura 1.2:
Amenazas humanas

Este tipo de amenazas son las mas frecuentes, ya que son las acciones
provocadas por el hombre y éstas pueden ser de 2 maneras: Maliciosas

y no maliciosas.



Maliciosas

Son aquellas amenazas que cuando se llevan a cabo causan un mayor
dafio a la compaifiia. De este tipo de amenazas se ha venido registrando

en mayor parte los Ultimos afios en nuestro caso de estudio.
Externas

Las amenazas externas son aquellas que son provocadas por personas
que no estan dentro de la organizacion y no tiene acceso autorizado,
pero sin embargo lograninfiltrase para lograr su objetivo. Muchas de las
veces estas amenazas provienen del Internet ya que desde aqui se

pueden filtrar los hackers, crackers, virus, gusanos y mas.
Internas

Este tipo de amenazas se ha venido dando y es mas peligrosa puesto
que el infractor cuenta con el acceso a ciertos servicios y ocasiona
mayor dafio al poder contar con ciertos permisos. Muchas de las veces
se ha presentado por empleados o ex empleados que guardan algin

tipo de resentimiento hacia un superior.
No maliciosas

Las amenazas de tipo no maliciosas, se han presentado también en
nuestro caso de estudio, puesto que son aquellas que son provocadas
por empleados activos que no cuentan con los conocimientos

apropiados y de manera involuntaria han ocasionado algun dafio.
Amenazas por desastres naturales

Este tipo de amenazas no son tan frecuentes pero se ha dado ya sea
por un sismo, lluvias, tempestades y han provocado ciertos dafios que
son ocasionados justamente por no contar con un sistema apropiado

ante estas anomalias.

Otros
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Han existido otro tipo de amenazas menos frecuentes como la variaciéon
de energia eléctrica, la variacion de temperatura y entre otros que de

alguna forma también representa una amenaza para la institucion.

Andlisis de los atagues presentadas en la red actual

Otros de los factores de riesgo de la seguridad que se ha venido
presentado en los ultimos afios en la compafia VENSUR S.A son lo
referente a ataques informaticos, los cuales representan un alto indice
de inseguridad, estos implican un riesgo alarmante para la estabilidad
de la red de la organizacion.

Entre los ataques que se han venido presentando podemos mencionar

los siguientes:

Ataques de reconocimiento: Este tipo de ataque se ha venido dando de
manera muy frecuente, en el cual consiste en que una persona intenta
obtener informacion de la red y por medio de herramientas que analizan
el trafico real puede determinar puertos que se estan usando,
direcciones IP que estan libres, otros tipos de paquetes que estén
siendo usados, todo esto con la finalidad de infiltrarse y con ello sacar
provecho de alguna informacién o causar algin otro tipo de dafio a la

organizacion.

Ataques de denegacién de servicio: Este ataque consiste en enviar de
manera simultanea solicitudes de respuesta a un determinado equipo,
lo cual genera una saturacion provocando inestabilidad en los equipos
destino y el colapso de su servicio. Esta anomalia se ha presentado en
muchas ocasiones en la compafiia que hemos analizado, teniendo asi
muchos inconvenientes en el funcionamiento normal de sus procesos.

Ataques de acceso: Es un tipico tipo de ataque que se ha dado en
nuestro caso de estudio, lo cual ha generado mucho dafio a la
organizacion puesto que sus estrategias o planes de negocios se han

visto expuestas por algunos intrusos que de una u otra forma han
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ingresado a la red usurpando todo tipo de informacién de manera

malintencionada.

Ataques de codigo malicioso: En los Gltimos afios se han visto expuesto
algunos equipos ante ciertos ataques de cédigos maliciosos como lo
son los virus, los gusanos, caballo de Troya. Esta anomalia es muy
grave puesto que estos ataques pueden provocar inestabilidad en

ciertos equipos.

La mayor vulnerabilidad para este tipo de atague es el Internet, puesto
que de aqui se pueden filtrar los hackers, virus, gusanos, caballo de

Troya. Entre los més destacados en nuestro estudio tenemos:

e Hackers: También son conocidos como los piratas informaticos
puesto que acceden a la informacién que existe y se transmite por
internet, no solo tienen acceso a e-mails sino a equipos que estan
enlazadas a la red perjudicando a las empresas haciendo mal uso
de la informacion.

e Cracker: Son personas con muchas habilidades y con un amplio
conocimiento informético, que buscan de alguna manera infiltrarse
en la red para con ello provocar dafio e inestabilidad en la
organizacion.

e Virus: Son software disefiados para modificar o destruir
informacién, pueden ser ingresados al sistema por un dispositivo
externo o a través de la red (e-mails) sin intervencién directa del
atacante.

e (Gusanos: Son virus que se activan y transmiten por medio de la
red. Tienen como propésito su multiplicacion hasta agotar el
espacio en disco duro o RAM. Suele ser uno de los ataques mas
peligrosos porque normalmente produce un colapso en la red

e Caballos de Troya: Son virus que entran al computador. Parecen

ser una cosa o programa inofensivo cuando en realidad estan
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haciendo otra y expandiéndose. Pueden ser muy dafiinos cuando
es un programador de la propia empresa quien lo instala.

e Spam: También se lo conoce como correo no deseado,provoca hoy
en la actualidad pérdidas muy importantes en empresas Yy

organismos.
Analisis de lared actual

VENSUR S.A es una compafiia que se dedica a la fabricacion y venta de todo
tipo de repuestos de vehiculos de toda marca, algunos son importados lo que
ha permitido convertirse en uno de los proveedores mas grandes en esta linea
entodo el pais.Por su alta infraestructura, por el tipo de informacién que maneja
y por los continuos intentos de robo de informacion por parte de la competencia
es imprescindible contar con un sistema de seguridad que controle el flujo de

informacién para evitar asi posibles dafios o pérdida de datos.
1.3.1. Infraestructura de lared WAN

VENSUR S.A cuenta actualmente con una matriz en donde se realiza
las principales gestiones de operaciones y ventas. Ademas, cuenta con
cuatro sucursales distribuidas en distintas partes del territorio
ecuatoriano.

Aproximadamente cuenta con 200 empleados, los cuales se encuentran
distribuidos en la matriz y en las cuatro sucursales, ubicadas en
Portoviejo, Machala, Quito y Cuenca. El crecimiento paulatino que se ha
venido dando en la compaiiia conlleva a implementar nuevas medidas

de seguridad en la informacién que se maneja a través de la red WAN.

A continuacién se muestra en la Figura 1.3 el grafico de la red WAN de
la compafiia VENSUR S.A
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Figura 1.3 Red empresarial existente
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1.4. Infraestructura de red LAN - matriz

La matriz esta formada por una red LAN en donde se encuentra la parte operativa
y administrativa de la organizacién, es por ello que aqui se encuentra la mayor
parte de equipos de usuarios y equipos de comunicacion de toda la compafiia

como se muestra en la Figura 1.4

Leyenda
Simbolo | Total | Descripcion
a PC

Conmutador

Teléfono movil

camara digital
Servidor
Teléfono

Vinculo de
comunicacion

Nube
Equipo portatil

Enrutador

F R B R B NRRRO

Firewall
Punto de
acceso
inalambrico

n

Figura 1.4 Red LAN matriz

La red LAN de la matriz se encuentra ubicada en la ciudad de Guayaquil en un
edificio en donde funcionan los departamentos administrativos, de operacion y
distribucién. En esta red LAN se cuenta con el siguiente hardware, segun la Tabla
1.
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CANTIDAD MARCA MODELO
9 Switch Cisco Catalyst 2960 24p
1 Router Cisco 800 iSeries
70 HP Workstation Pro 3400
10 HP Allin One ProOne 400
20 Laptop HP Notebook 430
40 Teléfono IP Panasonic KX-UT123
20 Camara IP Hikvision DS-2CD2112
5 Impresora HP Laserjet P2055DN

Tabla1l Hardware existente en la matriz

Departamentos Administrativos

La estructura organizacional de VENSUR S.A. se encuentra compuesta de

la siguiente forma:

Direccién General
Financiero

Comercial

Mercadeo

Ventas

Recursos humanos
Sistemas

Distribucién y operaciones
Control interno

Seguridad ocupacional

Todos los departamentos administrativos se encuentran fisicamente
ubicados en la matriz. En las sucursales sélo se encuentran personal de

distribucién de productos y el supervisor.
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1.4.2. Servidores

La matriz cuenta con cinco servidores descritos en la tabla 2 que
manejan el funcionamiento operativo de la compafiia. Estos servidores
se encuentran en un centro de procesamiento de datos que es la
ubicacion fisica donde se encuentran los recursos necesarios para el
procesamiento de la informacién de una organizacién, el mismo que
cuenta con todas las seguridades debidas, asi como: restriccion del
ingreso, buena climatizacion, vigilancia permanente mediantes las

camaras IP, dispositivos de deteccion de humo.

MARCA MODELO FUNCION
HP DL10 HP ProLiant = Servidor de Archivos y Base de Datos
HP DL10 HP ProLiant Servidor Web y de Aplicacion
HP DL10 HP ProLiant DomainControler, DNS y DHCP
HP DL10 HP ProLiant Servidor de Virtualizacion
HP ProLiant ML10 v2 Aplicacién

Tabla 1 Servidores existentes en la matriz

1.4.3. Seguridades

Para controlar la seguridad de lared Lan en la matriz se cuenta con un
cortafuegos Fortigate, el cual entre sus funciones esta la de filtrar los
paquetes gque salen e ingresan a la red, antispam, gestiona el acceso
VPN, control IPS.

MARCA MODELO FUNCION
FORTINET 100 IPS, Filtrado de paquetes

Tabla 2 Firewall existente en la matriz
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En la zona desmilitarizada mostrada en la Figura 1.5 se encuentran los servidores

en el que se aloja el sitio webwww.vensursa.com.ec, y el servidor de aplicaciones.

El sitio web tiene un tunel para hacer consultas del servidor donde se encuentra

la base de datos.

Figura 1.5Grafico DMZ

1.6. Red LAN Sucursal Portoviejo
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La red LAN de Portoviejo descrita en la Tabla 4 cuenta con los siguientes equipos

de computo:

CANTIDAD
1
1
10
7
S

MARCA
Switch Cisco
Router Cisco
HP Workstation

Teléfono IP Panasonic
Camara IP Hikvision

MODELO
Catalyst 2960 24p
800 iSeries
Pro 3400
KX-UT123
DS-2CD2112

Tabla 3 Hardware sucursal Portoviejo

La grafica de la red LAN de la sucursal Portoviejo es la que se muestra a

continuacion en la Figura 1.6
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Servidor

( Leyenda )
Simbolo l Total [ Descripcion
RED LAN PORTOVIEIO 7 e
192.168.2.0/24 5 =
1 Conmutador
1 Ethernet
@ & 1 Camara digital
1
1

Teléfono

Vinculo de
comunicacién

Nube

»
&

o o

060 t ¥0817%0

1
1
1 Equipo portatil
1

Enrutador

Figura 1.6 Disefio de la Red LAN Portoviejo

Red LAN sucursal Quito

La red LAN de Quito cuenta con los siguientes equipos de computo:

CANTIDAD
2
1
15
12
8

MARCA MODELO
Switch Cisco Catalyst 2960 24p
Router Cisco 800 iSeries
HP Workstation Pro 3400
Teléfono IP Panasonic KX-UT123
Camara IP Hikvision DS-2CD2112

Tabla 4 Hardware de la sucursal Quito

La grafica de la red LAN de la sucursal Quito es la que se muestra a

continuacion.

192.168.3.1

(" Leyenda )

Servidor

RED LAN QUITO Simbolo I Totall Descripcién
1 Médem
192.168.3.0/24 3 oC
1 Conmutador
1 Ethernet
@ & @ 1 Camara digital
l ] | !
1

Teléfono

Vinculo de
comunicacion

Nube

g & °

06 1 ¥ 7®0

1
1
1 Equipo portatil
1

Enrutador

Figura 1.7 Disefio de red LAN sucursal Quito
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1.8. Red LAN sucursal Cuenca

La red LAN de Cuenca cuenta con los siguientes equipos de computo:

CANTIDAD MARCA MODELO
1 Switch Cisco Catalyst 2960 24p
1 Router Cisco 800 iSeries
8 HP Workstation Pro 3400
7 Teléfono IP Panasonic KX-UT123
5 Camara IP Hikvision DS-2CD2112

Tabla 5 Hardware sucursal Cuenca

La grafica de la red LAN de la sucursal Cuenca es la que se muestra a

continuacion.

‘\ ( Leyenda )
Simbolo ] Tolall Descripcion

RED LAN CUENCA < z Y
192.168.4.0/24 i) > o
<\ 1 Conmutador
b 1 Ethernet
@ & @ ® 1 Cémara digital
| fi 1 Servidor
®» 1 Teléfono
192.168.4.1 ‘ @ @ ) 1 | s
<] 1 Nube
O 1 Equipo portatil
Q 1 Enrutador

Figura 1.8 Red LAN sucursal Cuenca

1.9. Red LAN sucursal Machala

Lared LAN de Machala descrita en la tabla 7 cuenta con los siguientes equipos

de computo:
CANTIDAD MARCA MODELO
1 Switch Cisco Catalyst 2960 24p
1 Router Cisco 800 iSeries
12 HP Workstation Pro 3400
10 Teléfono IP Panasonic KX-UT123
5 Camara IP Hikvision DS-2CD2112

Tabla 6 Hardware de la sucursal Machala
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La grafica de la red LAN de la sucursal Machala es la que se muestra a

continuacion en la Figura 1.9

? RED LAN MACHALA
! 192.168.5.0/24

$ I o

)

o ®

Figura 1.9 Disefio de la red LAN Machala
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CAPITULO 2

SOLUCION PROPUESTA

Después de presentar el analisis a la red WAN y de determinar sus problemas,
causas y efectos, presentamos en este capitulo la solucién a los problemas

identificados, y podemos establecer las siguientes soluciones:

¢ Ante el problema de gque no tienen politicas de seguridad, se establece como
solucién la configuracion de reglas que controlen el flujo de informacion
mediante la aplicacién de cortafuegos Fortigate de robustas caracteristicas. El
mas sofisticado para la matriz y otros de similares caracteristicas para las
sucursales.

¢ Ante eltema de los intrusos, se propone la implementacién de un IPS, puesto
gue esto apoyara al manejo de informacion que intenta ingresar a la red.

e Paralos equipos administrables que no presentan un mecanismo de seguridad
para su gestion, se propone la aplicacién de Método de Seguridad mediante
normas AAA para tener un control en la autenticacion, autorizacién, y en la
auditoria de los usuarios que ingresan a la administracién de los equipos de
comunicacion.

¢ Otro mecanismo que nos ayudara a controlar y monitorear los eventos que se
presentan en la red es el SIEM, en este caso proponemos el sistema OSSIM
que cumple con todos los requisitos apropiados para tener una consola en

donde se pueda administrar y controlar todos los eventos que surgen en la red.
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2.1. Red WAN Propuesta
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Figura 2.1Red WAN propuesta
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En el disefio de la red WAN propuesta mostrado en la Figura 2.1 podemos

identificar que se aumentan con relacién al disefio existente en la Figura 1.3, los

Firewall en cada sucursal por la seguridad interna que ademas seran también

configurados como IPS y en cada enrutador de acceso sera configurado con AAA

para su correcta administracién. Para el monitoreo constante de la red se aplica

un servidor SIEM desde la matriz.

Andlisis de la seguridad en la red mediante el uso del cortafuego.

La empresa Vensur S.A. cuenta solo con un cortafuegos que se encuentra

ubicado en la matriz y es indispensable contar con uno en cada una de las

sucursales, ya que asi se reducira considerablemente las posibilidades de un

ataque externo al sistema corporativo y redes internas, inclusive sirve para los

mismos miembros de la empresa no comprometan la seguridad de la red al

enviar informacion peligrosa como contrasefias no cifradas o datos privados

hacia el exterior de su red.

2.2.1.

2.2.2.

Alcance y limitaciones del cortafuego.

Un punto débil de un cortafuegos es que esta disefiado para proteger
de las amenazas conocidas en la actualidad pero de igual manera si se
configura el cortafuegos de forma correcta este también sera capaz de
proteger de amenazas nuevas, por ejemplo se puede negar todos los
servicios y habilitar solamente los servicios seguros, sin embargo el
cortafuegos no esta disefiado para proteger automaticamente de
nuevas amenazas que surjan y es muy conocido que cada dia se
desarrollan nuevas formas de violar la seguridad utilizando por ejemplo
servicios que se consideren confiables y pasar paquetes maliciosos a

través de ellos.
Software y hardware
Existen 2 tipos de cortafuegos, por software y por hardware.

El cortafuegos por software puede ser version gratuita o comercial, el

gratuito es un programa que se instala en una PC o portétil, la mayoria



2.2.3.

2.2.4.

23

vienen instalados por defecto y se los puede usar liboremente, pero son

cortafuegos basicos que monitorean y bloquean el trafico de internet.

Los cortafuegos comerciales funcionan de la misma forma que los
gratuitos, tampoco necesitan un hardware para funcionar, pero incluye
protecciones mas avanzadas en cuanto al control de su configuracién y
funcionamiento, la diferencia radica en que este es pagado y el usuario
debe renovarlo periodicamente a su vez de instalar actualizaciones.

Filtrado de paquetes

Filtrar paquetes es un procedimiento que consiste en permitir o denegar
el flujo de la informacion entre la red interna que se desee protegery la
externa, como ya se menciond este filtrado se realiza por medio de un
conjunto de reglas definidas y segun las mismas se examinara las
cabeceras de los paquetes que iran pasando a través del cortafuegos y

el decidira si el paquete pasa.

Todos los cortafuegos de filtrado de paguetes trabajan en las capas de
red y transporte del modelo de sistema de interconexion abierto (OSI),
es decir que trabajan solo con la informacion de las cabeceras de los
paquetes IP pero no analiza los datos, para poner un ejemplo un
cortafuegos no podra evitar que un usuario mande alglin correo
electrénico desde su equipo con otra cuenta diferente a la de su trabajo
pero tendria la capacidad acceder al servidor de correo electrénico y
gue desde este no pueda mandar ningln correo a nadie, es decir no

tendria permiso para enviar mails.

Disefio de sistemas mediante el firewall

Un cortafuegos o firewall es un mecanismo o sistema de politicas de
seguridad que se encuentra entre la red privada de un usuario y el
internet, la misma que tiene como objetivo proteger un sistema de red

de computadoras de ataques electrénicos provenientes de internet.

El “firewall” significa “cortafuego” y se le dio ese nombre ya que su

funcion era muy parecida en el area de la tecnologia al corta-fuego que
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Se usa en una construccion que es una pared que evita que el fuego
pueda pasar de un lado al otro, de la misma manera un firewall no

permite que los peligros de otras redes se filtren en nuestra propia red.

Para que la funcion del cortafuego sea cumplida, todo trafico de
informacién a través del internet debera pasar por el mismo donde podra
ser inspeccionada la informacion. El firewall podra Gnicamente autorizar
el paso del trafico, y el mismo podra ser inmune a la penetracion.
Desafortunadamente, este sistema no puede ofrecer proteccion alguna

una vez que el agresor lo traspasa o permanece en torno al mismo.
2.3. Seguridades aplicando firewall

Para controlar la seguridad de la red WAN en la matriz se contara con un Firewall
Fortigate 300C mostrado en la Figura 2.2, el cual es muy robusto y nos permite
brindar la seguridad requerida, entre sus funciones esta la de filtrar los paquetes
gue salen e ingresan a la red, anti spam, gestiona el acceso de red virtuales
publicas (VPN), control IPS.

SIERRRTINET

FEATET & & 28 AAAL
“ulle HE R ees pen

Figura 2.2 Firewall Fortigate 300C

Caracteristicas del firewall

e 22 puertos 10/100/1000 Mbs.

e 1 puerto RJ-45 serial.

e 16 Gb de almacenamiento.

e 2.5 Millones, maxima cantidad de sesiones concurrentes.
e 300 Mbs SSL VPN.

e 450 Mbs IPSEC VPN.
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Figura 2.3 Entorno grafico firewall Fortinet

Las funciones del firewall Fortinet son las siguientes:
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e Vigilar todas las conexiones entrantes y salientes de todas las
computadoras en la red.

e Preservar nuestra seguridad y privacidad.

e Proteger nuestra red doméstica o empresarial.

e Tener a salvo la informacibn almacenada en la red, servidores,
ordenadores.

e Evitar intrusiones de usuarios no deseados en la red.

e EIl firewall configurado correctamente puede proteger de ataques tales

como suplantacion de identidad y denegacién de servicio (DOS).
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Como ya se ha mencionado se tilizara el firewall Fortigate 300C en la matriz,

se realizara una demostracion con la ayuda de sistema operativo del firewall

simulado en una maquina virtual en el programa VMWARE PLAYER y se lo

configurara desde un usuario.

Fortigate

Z29a97b EDD Copyright (C) 1994-2818 H Peter Anvin et al

booting the kermnel.

: admin

UM # get signal 3

Fortigate—UM wf FTION=: Admin sessions removed because license registration
< us changed to "UALID’

asswHord :
3 e 1

Fortigate
Fortigate

Fortigate
Fortigate

FortiGate VM

UM login: admin

UM # get a signal 3
UM # T

UM # get a signal 3
UM #

Figura 2.4 Consola simulada del firewall Fortinet
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Figura 2.5 Interfaz grafica del firewall Fortinet
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2.6. Configuracién de politicas para firewall Fortinet en la Red

La configuracién de las politicas del firewall Fortinet se realizar4 a la matrizy a

cada sucursal las cuales son:

e Guayaquil (Matriz)

e Cuenca
e Machala
e Quito

e Portoviejo

Se mostrara como ejemplo la configuracion en Guayaquil siendo la matriz con la
respectiva direccion IP 192.168.1.5 en el cual permitiremos los siguientes

protocolos:

e HTTP: es el protocolo usado en cada transaccion del internet.
e HTTPS: es un protocolo para asegurar la comunicacion sobre una red de
computadoras.

e SMTP: protocolo de transferencia simple de correo.

e POP3: protocolo que permite al usuario recibir y descargar sus correos
electrénicos que se encuentran alojados en un servidor remoto.

e FTP: es el protocolo de red para la transferencia dearchivos basado en la
arquitectura cliente-servidor

e DNS: es un sistema de nomenclatura jerarquica para computadoras

Teniendo en cuenta estos protocolos a permitir realizamos la respectiva

configuracion en nuestro firewall Fortinet.

Enla consola del firewall nos dirigimos a politicas (police) y creamos una nueva la

cual se basara en los servicios que permitiremos mencionados anteriormente.
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FortiGate VM

Router Source Interface/Zone —
& @] Policy || Destination Interface/Zone -
. _ Destination Address [ 152.168.1.1 v
+ DoS Policy Schedule 7 Horario
« Sniffer Policy Service [ HTTP x
* Protocol Options B HTTPS X
+ |8 Monitor ] smTP X
[ poP3 X
flFTP X
f]ons X9
Action v ACCEPT
¢ Log Allowed Traffic
Enable web cache

Figura 2.6 Configuracidn de protocolos permitidos

Como se muestra en esta imagen tenemos las siguientes caracteristicas dentro de

una politica:

Source interface/zone
Sourceaddress
Destination interface/zone
Destinationaddress
Shedule

Descritas a continuacion:

ServiceSource interface/zone: como interfaz de origen elegimos any
Sourceaddress: como direccién de origen agregamos la 192.168.1.5 la cual
sera la direccién que se le asigne al firewall.

Destination interface/zone: como destino de interfaz elegimos any
Destinationaddress: como direccién de destino elegimos la 192.168.1.1.
Shedule: este punto es importante ya que podemos agregar un horario en
el que el usuario puede ingresar y ocupar los servicios ya mencionados,
sera configurado de 7:00 am hasta las 19:00pm.
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e Service: como ya se describio los servicios son: HTTP, HTTPS, SMTP,
POP3, FTP y DNS, finalmente marcamos la casilla de registrar el trafico
permitido (log allowedtraffic), de esta manera se ira guardando en el firewall

todo el trafico que ha entrado y salido de la red.

2.7. Analisis de la seguridad en la red mediante el uso de IPS

El no contar con un sistema de prevencion de intrusos (IPS), priva a la
compafiia de poder detectar y prevenir futuros ataques que pudiesen
presentarse. Este mecanismo de seguridad nos permite mantener una red
confiable y segura, puesto que todo paquete de datos que intente ser
introducido a la red serd analizado y de cumplir con los reglamentos

establecidos por medio del IPS se dara el acceso adecuado.

2.7.1. Objetivo de Contar con un IPS

El objetivo de contar con un IPS en una red LAN es la de proteger la red,
evitando la intrusién de personas que se dedican al hurto de informacion.
Asi como es bien conocido existen varios tipos de hackers que se dedican

a la posible vulneracién de una red con fines negativos.

Sea de cualquier mecanismo que se use el proposito es el de llegar a la
informacién, que sin tener alguna proteccidn se ve expuesta a ser
vulnerada. Entre las herramientas mas usadas para prevenir estos tipos de

ataques y de cualquier otra indole tenemos:

» Cortafuegos

» IDS (Sistema de Deteccion de Intrusiones)
+ IPS (Sistema de Prevencion de Intrusiones)

Entre sus funciones logran aplacar programas maliciosos como troyanos,
virus, spam y otros que lo Unico que intentan es causar dafio a una

determinada red.
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Sistema de Prevencidn de Intrusiones, IPS

Este sistema fue disefiado para monitorear el tréfico de una red, en tiempo real
y prevenir que se filtre cualquier actividad maliciosa conocida como intrusion,
cuando se produce la caida de un paguete o éste pasa dafiado o incompleto,
en una transmision de informacién, inmediatamente la red bloquea la
transmision por prevenir un posible atague o deformaciones en la transferencia
de datos, es considerado una mejora con respeto a los cortafuegos, su disefio

es una evolucién de los IDS.

A diferencia de los IDS este mecanismo no se limita solo a escuchar el trafico
de la red y a enviar alertas en una consola, después de que suscita una
intrusién, el IPS funciona a nivel de la capa 7 y tiene la capacidad de descifrar
protocolos como HTTP, FTP y SMTP, algunos IPS permiten establecer
politicas como lo hacen los cortafuegos. La tecnologia IPS ofrece una vision
mas profunda de las operaciones de la red brindando informacion sobre
actividades maliciosas, malas conexiones, el contenido inapropiado de lared y
muchas otras funciones de la capa de aplicacion, utiliza menos recursos que
un IDS, siendo una solucion ideal que contribuye a la seguridad de la
informacidén que se transmite por una red y disminucién de costos, para una
empresa que opta por adquirir sistemas de este tipo para preservar los datos

que posee.

El IPS no utiliza direccion IP como lo hace un cortafuegos, el IPS permite
establecer normas y restringir acceso a usuarios, aplicaciones y a hosts
(anfitrion, son computadoras conectadas a una red, que proveen y utilizan
servicios de ella) siempre y cuando se detectan que estos estan teniendo

actividades mal intencionadas o cédigo malicioso en el trafico de la red.[13]

2.8.1. Ventajas

o Defensa completa (vulnerabilidades del sistema operativo, puertos,
trafico de IP, cédigos maliciosos e intrusos)

e Proteccion preventiva antes de que ocurra un ataque.
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e Maximiza la seguridad y aumenta la eficiencia en la prevencion de
intrusiones o ataques a la red de una empresa.

e Facil instalacion, configuracién y administracion.

e Esescalable y permite la actualizacién de dispositivos a medida que
crece la empresa

e No requiere tanta dedicacion como un IDS tradicional; esto en
consecuencia requeriria  menos inversibn en recursos para

administrar y operar estos sistemas (en comparacion con un IDS).

Caracteristicas de un IPS

»  Capacidad de reaccion automatica ante incidentes

»  Aplicacién de nuevos filtros conforme detecta ataques en progreso.
*  Minima vigilancia

*  Disminucion de falsas alarmas de ataques a la red

*  Bloqueo automatico frente a ataques efectuados en tiempo real

*  Proteccion de sistemas no parchados

»  Optimizacion en el rendimiento del trafico de la red

Tipos de IPS

IPS basados en host (HIPS)

Esta aplicacion de prevencién de intrusiones reside en la direccion IP
especifica de un solo equipo, permite prevenir posibles ataques en los
nodos débiles de una red es decir los anfitriones o hosts.

IPS basada en red (PIN)
Esta solucion IPS es en hardware y cualquier accion tomada para prevenir
una intrusion en una red especifica de host se hace de una maquina con

otra direccion IP en la red.
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Son desarrollados especificamente para las plataformas
hardware/software que analizan, detectan e informan sobre eventos
relacionados con la seguridad. PIN estan disefiado para inspeccionar el
trdfico y la configuracion de las politicas de seguridad, sobre la cual

pueden verificar el trafico malicioso.

Contenido de la base IPS (CBIPS)

Monitoriza el contenido de la base de datos que se va almacenado en un
IPS en base a patrones de comportamiento o firmas, para detectar y
prevenir varios tipos de ataque conocidos como gusanos, virus |y
troyanos, aunque no son muy efectivos puesto que existe decenas o

incluso cientos de variantes.

Protocolo de analisis

Pueden decodificar la aplicacién nativa de la capa de red protocolos, como
el protocolo de transferencia de archivos (FTP) y/o el protocolo de
transferencia de hipertexto (HTTP), el motor de analisis del IPS puede
evaluar diferentes partes del protocolo y analizar si este tiene un
comportamiento anémalo. Por ejemplo, la existencia de un gran archivo
binario en el campo usuario - agente de una solicitud HTTP seria muy
inusual y probablemente una intrusion. Un analizador de protocolos puede
detectar este comportamiento anémalo y alertar al motor IPS de la caida

de los paquetes.

IPS basado en tarifa (RBIPS)

En sus funciones prioritarias esta la de impedir la negacién de servicio
distribuido. Trabaja con la vigilancia normal de la red y el aprendizaje de
conductas de patrones de comportamiento. Por medio del trafico en tiempo
real, el seguimiento y la comparacién con las estadisticas almacenadas,
RBIPS puede identificar tasas anormales para ciertos tipos de trafico, por

ejemplo el protocolo de control de transmision (TCP), el protocolos de
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datagramas de usuario (UDP) o los paquetes del protocolo de resolucién
de direcciones (ARP), las conexiones por segundo, conexion por paquetes,
los paquetes especificos a los puertos, estos ataques se detectan

basandose en estadisticas de trafico almacenados.

Seguridades mediante IPS
Un IPS nos garantizara la prevencion de Intrusos, para esto existen algunas

formas de como configurarlo. [14]

2.9.1. Funcionalidades del IPS

e Analiza constantemente el flujo de paquetes en una red informatica
para proteger a los sistemas computacionales de ataques y abusos.

e Detecta una actividad maliciosa y la detiene.

e Puede ser monitoreados a nivel de red (NIPS) y a nivel de host
(HIPS)

o Deteccién basada en firmas, politicas y en anomalias.

¢ Con la implementacién del IPS se garantiza la seguridad de la red

con el blogueo de ciertos ataques.

2.9.2. Pasos de configuracién generales

Para obtener los mejores resultados en la configuracién de la
exploracion IPS, se debe seguir los pasos de acuerdo a lo indicado por
el fabricante, en caso de omitir 0 aumentar ciertos pardmetrospuede

cambiar la funcionalidad del IPS en si.

Los pasos recomendados son los siguientes:

1. Crear un sensor IPS.

2. Ainadir filtros y / o firmas predefinidas y firmas personalizadas al
sensor. Los filtros y firmas especifican qué firmas del motor IPS buscara
en el tréfico de red.

3. Seleccione una politica de seguridad o crear una nueva.

4. Enla politica de seguridad activar IPS, elegir el sensor IPS de la lista.
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Todo el tréfico de la red controlada por esta politica de seguridad sera
procesada de acuerdo a los ajustes en la politica. Estos ajustes incluyen

el sensor IPS que especifique en la pdliza.

Creacion de un sensor IPS
Es necesario crear un sensor IPS y guardarlo antes de configurarlo con
filtros y entradas.

Para crear un nuevo sensor IPS se realizan los siguientes pasos:

1. Ir a los perfiles de seguridad> Proteccidon de Intrusién> IPS

Sensores.

2. Seleccionar el icono de Crear Nuevo en la parte superior de la
ventana de edicion del sensor IPS.

3. Introduzca el nombre del nuevo sensor IPS.

4. Opcionalmente, también se puede introducir un comentario. El
comentario aparecera en la lista de sensores IPS y sirve para
recordar los detalles del sensor.

5. Seleccione Aceptar.

Se crea el sensor IPS y aparece la ventana de configuracion del sensor.
Un sensor de nueva creacion esta vacio y no contiene filtros o firmas.
Usted necesita agregar uno o mas filtros o firmas antes de que el sensor

pueda tener efecto.

Creacion de un filtro IPS

Mientras que las firmas individuales se pueden agregar a un sensor, un
filtro le permite afiadir varias firmas a un sensor especificando las

caracteristicas de las firmas que se afiaden.

Para crear un nuevo filtro IPS
1. Ir a los perfiles de seguridad> Proteccion de Intrusion> IPS

Sensores.
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2. Seleccione el sensor IPS a la que desea agregar el filtro utilizando
la lista desplegable en la fila superior de la ventana de edicion del
sensor IPS.

3. Seleccione la Nueva Creacion icono

4. Para Tipo de Sensor escoger al filtro basado.

5. Configurar elfiltro que se requiere. Firmas todas las caracteristicas
especificadas en el filtro se incluiran en el filtro. Seleccionar,
Especificar y elegir la opcion de filtro que tienen los pardmetros

adecuados.

Basic

Severity

Se refiere al nivel de amenaza estimada por el ataque.
Las opciones incluyen:

* critical

* high

* medium

* low

* info

Target

Se refiere al tipo de dispositivo de destino por el ataque.
Las opciones incluyen:

* client

* server

oS
Se refiere al sistema operativo afectado por el ataque.

Las opciones incluyen:



36

BSD Linux MacOS

Other Solaris Windows

Tabla 8 Sistemas operativos soportados por el IPS

2.9.6. Advanced
Se refiere al proveedor o tipo de aplicacién afectada por el ataque.

Las opciones incluyen:

Adobe Apache Apple
CGIl_app Cisco HP
IBM IE IS
Mozilla MS_Office Novel
Oracle PHP_app Sun

Tabla 9 Aplicaciones afectadas detectadas por IPS

Esta lista se puede ampliar para incluir mas opciones seleccionando

elenlace. Las opciones adicionales incluyen:

ASP_app CA DB2

IM Ipswitch MailEnable
MediaPlayer MS_Exchange MSSQL
MySQL Netscape P2P
PostgreSQL Real Samba
SAP SCADA Sendmail
Veritas Winamp Other

Tabla 10 Otras aplicaciones detectadas por IPS
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Protocolo
Se refiere al protocolo que es el vector de ataque.

Las opciones incluyen:

DNS FTP HTTP
ICMP IMAP LDAP
POP3 SCCP SIP
SMTP SNMP SSH
SSL TCP ubP

Tabla 11 Protocolos vector de ataques

Esta lista se puede ampliar para incluir mas opciones seleccionando el

enlace. Las opciones adicionales incluyen:

BO DCERPC DHCP
DNP3 H323 IM
MSSQL NBSS NNTP
P2P RADIUS RDT
RPC TRCP RTP
RTSP TELNET TFN

Tabla 12 Otros protocolos vector de ataques

Se escoge una acciéon para cuando se desencadena una firma.

Signature Default. Todas las firmas predefinidas tienen una accion

atributo que se establece en pasar o soltar. Esto significa que si una firma
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incluido en el filtro tiene una accién de ajuste Pass, el trafico de blsqueda
de la firma ser& detectado y luego se deja continuar hasta su destino.
Seleccionar‘Aceptarfirma por defecto”utiliza la accion predeterminada para

cada firma incluida.

Monitor All.- Seleccionar“Monitor All’ para pasar todo el trafico coincidir
las firmas incluidas en el filtro, independientemente de su valor
predeterminado “ActionSetting”.

Block All.- Seleccionar “Block All” para descartar trafico Cualquiera de las
firmas incluidas en el filtro.

Reset.-Seleccionar Restablecer para restablecer la sesién cada vez que
se activa la firma. En la CLI esta accién se conoce como Reject.
Quarantine.- Tiene 2 campos de la necesidad de ser configurados:

1. Método:

* Direccion IP del atacante - El trafico de la direccion IP del atacante se
neg6 hasta que se alcance el tiempo de expiracién del trigger.

* Direccion del atacante y victima - Todo el tr&fico desde la direccion del
atacante a la direccion de la victima se bloqueara.

* Interfaz de entrada de ataque - la interfaz que experimentd el ataque se
niegan aln mas el tréafico.

2. Expira (marco de tiempo que la cuarentena estara en efecto):

* 5 minuto (s)

* 30 Minutos (s)

* 1 Hora (s)

* 1 Dia(s)

* Una semana (s)

* Mes (s)

* Afo (s)

Packetlogging.- Seleccione para habilitar el registro de paquetes para el
filtro.

Cuando se habilita el registro de paquetes en un filtro, la unidad guarda
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una copia de los paquetes que coincidan con las firmas incluidas en el filtro.

Los paquetes pueden ser analizados més adelante.

Seleccione aceptar.

Se crea el filtro y se afiade a la lista de filtros.

2.9.7.

2.9.8.

2.9.9.

2.9.10.

Actualizacién de firmas IPS predefinidas

El servicio FortiGuard actualiza constantemente las firmas predefinidas
y agrega nuevas firmas para contrarrestar las amenazas emergentes a
razon que aparecen.

Debido a que las firmas incluidas en los filtros se definen por medio de
la especificacion de los atributos de la firma, las nuevas firmas que
emparejan  especificaciones  filtros  existentes se incluiran
automaticamente en esos filtros. Por ejemplo, si usted tiene un filtro que
incluye todas las firmas para el sistema operativo Windows, el filtro
incorporara automaticamente nuevas firmas de Windows como se

abonen.

Visualizacion y busqueda de firmas IPS predefinidas

Ir a los perfiles de seguridad> Proteccion de Intrusién> Firmas IPS para
ver la lista de firmas IPS existentes. Se puede encontrar firmas por la
paginacion de forma manual a través de la lista, aplicar filtros, o usando

el campo de busqueda.

Configuracién de un sensor IPS

La mayoria de los ajustes de IPS se configuran en un sensor
IPS. Sensores IPS se seleccionan en las politicas de firewall. De esta
manera, puede crear multiples sensores IPS, y adaptarlos al trafico
controlado por la politica de seguridad en el que se seleccionan. En este

ejemplo, creara un sensor IPS.

Para crear gestor basado en web un IPS Sensor-

1. Ir a Security Profiles > Intrusion Protection > IPS Sensors.
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2.Seleccionar el icono Create New En la parte superior de la ventana
de edicion del sensor IPS.

3.En el campo de nombre escribir basic_ips.

4.En el campo comentario ingrese “protectionfor Windows clients.”
5.Seleccionar OK.

6.Seleccionar “the Create New drop-down” para afiadir un nuevo
componente al sensory para el tipo de sensor elegir Filter Based.
7.En las opciones de filtro se escoge las siguientes:

a.Para Severity: Seleccionar todas las opciones

b.Para Target: Seleccionar sélo Cliente

c. Para OS: Seleccionar s6lo Windows.

8. En Action dejar por default.

9.Seleccionar OK para guardar filtro.

10. Seleccionar OK para guardar el sensor IPS.

2.9.11. Paracrear un sensor IPS — CLI
Configips sensor
Editbasic_ips

set comment "IPS protection for Windows clients

config entries
edit 1

set location client
set os windows
end

end

2.9.12. Seleccién del sensor IPS en una politica de seguridad
Unsensor IPS dirige la unidad Fortigate para analizar el trafico de la red
s6lo cuando se selecciona en una politica de seguridad. Cuando se
selecciona un sensor IPS en una politica de seguridad, sus valores se

aplican a todo el trafico se encarga de la politica de seguridad.



2.9.13.

2.9.14.

41

Para seleccionar el sensor IPS en una politica de seguridad - gestor
basado en web

1. Ir a la Policy>Policy> Policy.

2. Seleccione una politica, “Policy”

3. Seleccione el icono Editar.

4. Habilite la opcion IPS.

5. Seleccione el perfil basic_ips de la lista.

6. Seleccione Aceptar para guardar la directiva de seguridad.

Aplicacién de IPS en nuestro caso de estudio

Para la aplicacion de IPS en nuestra solucidn propuesta tenemos que

seguir los siguientes pasos:

- Nos dirigimos hacia el menl de configuraciones (lado izquierdo).
- Escogemos la opcion de UTM Profiles.

- Desplegamos la opcidn de IntrusionProtection.

- Escogemos la opcion IPS Sensor.

- Escogemos el sensor que viene por predeterminado le damos en

editar.
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Figura 2.7Configuracion de IPS en Firewall Fortigate

Al dar editar en el IPS nos va a mostrar todas las politicas que viene
preestablecida para el control de los intrusos, simplemente podemos dejar
activa todo lo que esta ya predefinido.

. ILLY
FortiGate VM v ‘ FE:ATINE
Hep | Logout
= - _________— 5
System New IPS Filter
Router Type @ Fiter O signature
Policy Filters Signatures / Settings
o Sy IS T N I
3 UTM Profiles é A v 2BGal.Disp_album.SQL.Injection server  TCR,HTTP Al
. N Target 2Wire.Wireless.Router.XSRF Password Reset server, client TCP, HTTP  Linux
=44 Antivirus A i
+ Prafile v 3COM.0fficeConnect.DoS server  TCP, HTTP Other
) Web Fiter 08 3Com.3CDaemon.FTP.Server.Buffer.Overflow " server  TCP, FTP Windows
d feat Al
Application Cantral Y1 | 3com 3cDaemon FTP.Server Information Disclosure dient TP, FTP Windows
i-(J] Intrusion Protection Protocol ICom. igent.M t.Center.Directory.Traversal server  TCP, HTTP Windows
3Com.Intelli M t.Center.Inft ion.Disclosure server  TCP, HTTP Windows
-+ DoS Sensor lcati
« Predefined Appatu 3Com.0fficeConnect ADSL.Wireless.Firewall.Router.DoS server  TCP,HTTP  Linux
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Figura 2.8Politicas preestablecidas del IPS
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Para poder establecer nuestras propias reglas, podemos escoger las

opciones de los filtros y cambiarlas de acuerdo a nuestras necesidades.

En nuestro caso lo dejamos de la siguiente manera.

FortiGate VM Q| & | FoRTINET

Help Logout

2.10.

System Edit IPS Filter
Router Type ® Filter Signature
Policy Filters Signatures / Settings
% UTM Profiles critical K@ AIM.goaway.Message Buffer.Overflow ~ we client TCP, HTTP
& Antiirus Target AOL.Radio.ActiveX Remote.Stack.Overflow = client TCP, HTTP
lient X
= Profile = e AXIS.Communications.Camera.Control.Buffer.Overflow ~ wem= client TCP, HTTP
W Web Filter os Adobe.Acrobat.3D.Additional File.Parsing.Buffer.Overflow =~ ®s=em client TCP, HTTP
4 - Wind X . ‘
Application Control iComs = Adobe.Acrobat.BMP.Parsing.Stack.Overflow s client TCP, HTTP
(g Intrusion Protection Protocol Adobe.Acrobat.CIDFont.Glyph.Parsing.Memory.Corruption ~ =aasm client TCP, HTTP
| | 90
DS Sensor Adobe.Acrobat.Firefox Plugin.Remote.Code Execution =~ we==m client TCP, HTTP
.+ predefined Application Adobe.Acrobat.GDI.Object.Memory.Leakage @~~~ wmm client TCP, HTTP
All v
-« Custom Adobe.Acrobat.GetAnnots.Code.Execution ~ mesmm client TCP, HTTP, FTP, SMTP, POP3, M
= Protocol Decoder Tags Adobe Acrobat GetCosObj.Logic Errlor ~ memm dlient TCP, HTTP
g Emal Fiter A v i -
Adobe.Acrobat.GetIcon.Method.Arbitrary.Code.Execution client TCP, HTTP
2L Data | eak Prevention

Figura 2.9 Configuracion de IPS

Andlisis de la seguridad en la red mediante el uso de normas AAA

Vensur S.A. al ser una empresa grande y en constante crecimiento necesita
implementar un sistema de seguridad que proteja sus redes y servicios de red
frente a accesos no autorizados para poder garantizar el control de quien se
conecta a la red y que estan autorizados a realizar los usuarios conectados y

al mismo tiempo debe permitir tener un registro de toda actividad de la red.

Las normas AAA gue sonconformadas por protocolos como Radius y Tacacs+
(ambos desarrollados por cisco) y algunos otros fueron creados para resolver
los problemas antes mencionados, es gracias a las normas AAA que se puede
permitir el acceso de los usuarios legitimos e impedir todo acceso no

autorizado.
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Normas AAA

Cuando se trata de seguridad informética, al mencionar lasnormas AAA
nos referimos a un conjunto de protocolos que realizan tres funciones
dentro de wuna red, autenticacion, autorizacidon, auditoria (en
inglés, Authentication, Authorization and Accounting) de ahi su nombre.

Autenticacion

La autenticacion se define como el procedimiento mediante el cual una
entidad prueba suidentidad a otra, usualmente la primera entidad suele
ser un cliente o un usuario y la segunda un servidor configurado para

reconocer la identidad de la primera entidad.

La autenticacion se logra a través de una o mas pruebas de identidad
presentando por ejemplo un nombre de usuario y demostrar una
credencial que compruebe el mismo, por ejemplo una contrasefia, un
token (llave electrénica), certificado digital, etc, pero los métodos de
autenticacion modernos permiten demostrar la posesion de las
credenciales requeridas sin la necesidad de transmitirlas por la red, lo

cual lo hace mas seguro, ejemplo huella dactilar, escaner de retina.

Autorizacion

El termino autorizacion se refiere a la asignacién de permisos a una
entidad basandose en su identidad sobre los permisos que solicita,
estos permisos son generalmente basados en restricciones tales como
horarias, restricciéon de localizacion y de acceso mudltiple del mismo

usuario.

Los privilegios que si son concedidos se basan en el uso de un
determinado tipo de servicio, por ejemplo asignacién de direcciones IP
permitidas, asignacién de rutas, pardmetros de calidad de servicio,

cifrado y asignacion de ancho de banda.
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2.10.4. Auditoria

La funcién de auditoria trata del seguimiento y control del consumo de

los recursos de la red por parte de cada uno de los usuarios.

Esta informacion se podra usar para la administracién, planificacion,

facturacion u otros propdsitos.

La auditoria en tiempo real es en la que los datos que se generan son
entregados al mismo tiempo mientras se produce el consumo de los
recursos, por otra parte la auditoria por lotes, consiste en almacenar
todos los datos del consumo de los recursos para su entrega y revision

en un momento posterior.

El mayor porcentaje de la informacion almacenada en la auditoria es
aguella que registra la identidad del usuario asi como también los tipos
de servicio que se le proporcionan y cuando empezé y termind de

usarlos.

Seguridades aplicando AAA

Para aplicar el mecanismo de seguridad por medio de autenticacion,
autorizacidn y auditoria se procederan a configurar los enrutadores ya
existentes en la compafiia para obtener de ellos el mayor provechoy a la vez
se optimiza costos, se asighara un usuario y contrasefia para cada miembro de

la empresa y se le otorgaran los permisos respectivos.

2.11.1. Funcionalidades de AAA

e Autenticar y controlar el acceso a la red de cada miembro de la
empresa mediante un usuario y contrasefia establecidos.
e Autorizar un nivel de acceso a cada usuario. Ejemplo: administrador,

usuario, invitado.
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e Generar un informe detallado de lo que realiza cada usuario en cada

ingreso de su respectiva sesion.

2.11.2. Configuracion del enrutador para la aplicacién de normas AAA

Para poder centralizar el manejo de cuentas de usuarios y acceder a los

dispositivos de red utilizaremos 2 protocolos que son Tacacs+ Y Radius,

una de las diferencias es que Tacacs+ cifra todo el trafico desde que se

solicita la comprobacion del usuario hasta que termina, en cambio

Radius solo cifra la contrasena.

En los enrutadores de la matriz y las sucursales se configurara el

protocolo AAA de forma local, los comandos que se utilizan son los

mostrados en la Tabla 13 y se demuestra en una simulacion realizada

en el software GNS3.

aaa new-model

Indica que se va a crear un nuevo modelo
de autenticacion (AAA).

aaa authentication login
modelo 1 group
tacacs+ local

Se configura el login, se puede crear
varios modelos de autenticacion, poniendo
el nombre del modelo indicando que
estara vinculado con el grupo tacacs+
ademas se indica que si falla el servidor
AAA haga login mediante la base de datos
local.

aaa authentication
enable default group
tacacs+

Configuracién modo privilegiado enable
con default y tacacs+ para respaldar si cae
el AAA.

aaa authorization exec
modelo 1 if-
authenticated

Se autorizan los comandos execute con
cada modo para que se pueda ejecutar
comandos una vez autenticado.

tacacs+server host
192.168.1.3key 1234

Indica al router donde se encuentra el
servidor informando lakey compartida que
se introducird en el server (debe ser la
misma).

Tabla 13 Tabla de comandos en router para habilitar AAA

A continuacion se simulara la configuracion en el router:

Paso 1: Asignacion de niveles de privilegio por usuario
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Usuario nivel 0 — solo accede a modo usuario

Usuario nivel 1 a 14 — Se pueden asignar diferentes comandos para cada

nivel
Usuario nivel 15 — Acceso a modo privilegiado completo

La configuracidn de diferentes niveles de acceso es particularmente Gtil en
entornos en los que diferentes técnicos tienen asignadas a diferentes

tareas.

Figura 2.10 Configuracion de usuario administrador en el enrutador matriz

Paso 2: Implementacién de servicio AAA para el acceso de las lineas

VTY usando la base de datos local.

Figura 2.11 Configuracion enrutador matriz para acceso VTY

En el enrutador se configuro las normas AAA con su respectivo nombre de
usuario y contrasefia con servicio telnet el cual sera accedido desde una
PC. La configuracidon en el enrutador se la realiza tanto a nivel de consola

y por lineas VTY para su respectivo acceso telnet.
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Paso 3: Configuracién AAA autenticacién local usando cisco CCP

HHRHERRHRERRHRBRBRHR>=—H
;

Figura 2.22 Configuracion lineas VTY

Paso 4: Observar autenticacion AAA usando depurador cisco 10S

Figura 2.33 Depurador Cisco

Paso 5: Usar depuracion para verificar el acceso a usuarios

Figura 2.44 Confirmacion de activacion de AAA
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Paso 6: Configuracion de SSH como método de acceso al

enrutador y un usuario local.

Figura 2.55 Configuracion de SSH

La configuracion de los servidores se muestra a continuacion:

SERVIDOR TACACS+

1.- Enel servidor se afiaden los dispositivos que sera cliente del servidor
AAA tipo TACACS.

2.- Se crea una base de datos, con los usuarios que podran

autenticarse.

Se configuro el enrutador agregando su respectivo modelo AAA en este
caso utilizamos el comando tacacs+ servercon el fin de autenticarnos con

el servidor.



# SERVER-TACACS

Physical Config

Services Desktop Software/Services

SERVICES
HTTP
DHCP
DHCPvE
TFTP
DNS
SYSLOG
Ass
NTP
EMAIL
FTP

ABA

Service O on @ Off Radius Port
Network Configuration
Secret [ ] serverType |Radius -

Client Mame Client IP server Type Ke:

1 R2 192.168.2.34 Tacacs epcl

User Setup

Username Password

1 adminR epel2

Remove

El primer comando autoriza localmente la ejecucién de los comandos de
nivel 15 utilizando la lista predeterminada. El segundo autoriza localmente
algunos servicios de red utilizando una lista particular. El tercero registra
remotamente los comandos de nivel 15 utilizando TACACS+ para la lista

por defecto.

Figura 2.66 Configuracion servidor Tacacs+

SERVIDOR RADIUS

Se configuro el enrutador 1 agregando su respectivo modelo AAA en este

caso utilizamos el comando radius-server host con el fin de autenticarnos

con el servidor
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&P SERVER-RADIUS [= |[= |[==]
Physical Config Services Desktop Software/Services
SERVICES
AAA
HTTP
EIER Service O on @ Off Radius Port
DHCPVE
TFTP Metwork Configuration
SYSLOG .
NTP Client Name Client IP Server Type Ke
EMAIL i
1 R1 192.168.2.42 Radius 1234

FTP

Remove

User Setup

Username Password

Add
1 adminR1 12345

Sawe

Remove

Figura 2.77 Configuracion servidor Radius

Detalle de comandos utilizados en configuracion AAA

Autenticacion

En nuestro primer punto, vamos a usar el servidor Radius (192.168.1.5) para autenticar
los accesos por SSH para la gestion del enrutador; para ello, usamos el usuario
Administradorl definido previamente por el Administrador, en el fichero User de
Radius, no obstante, no usaremos certificados en nuestra configuracién. Con el
usuario ya definido, afiadiremos un nuevo cliente al fichero clients.conf que se

correspondera con el enrutador de nuestra infraestructura
{

secret = password

shortname = router

nasstype = cisco

}

A continuacién, nos conectamos al dispositivo de red e indicamos que la autenticacion

va a usar el servidor Radius. Para ello, seguimos los siguientes pasos:
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Figura 2.88 Autenticacion Radius

Configuramos el método de autenticacion. Es importante configurar varios métodos de
autenticacion por si no esta disponible alguno de ellos, no perder el acceso al
dispositivo. En este caso, el segundo método de autenticacién es la base de datos

local del propio equipo

Figura 2.99 Configuracion base de datos local

Configuramos el acceso al dispositivo por SSH autenticando mediante Radius:

Figura 2.2010 Acceso SSH

Autorizacion

La siguiente funcionalidad sera, para usuarios autenticados, poder autorizar que
acciones puede realizar, por ejemplo, que comandos tienen disponibles para ejecutar en
el dispositivo. Para nuestro escenario inicial, el usuario Administradorl no dispone de

privilegios de administracion del dispositivo:

Primero, definimos permisos para el nivel 3 de privilegios del sistema

Figura 2.21 Privilegios del sistema
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Con estos comandos, Administradorl, como operador de red, podria gestionar las interfaces de
red y ver su configuracion en el dispositivo. A continuacion, definimos que el equipo use Radius

como sistema de autorizacion, al igual que hicimos en el apartado anterior:

Figura 2.22 Sistema de autorizacion

Finalmente, lo asociamos el servidor de autorizaciéon a la conexién remota al
dispositivo:

Figura 2.23 Servidor de autorizacion

Auditoria

La dltima opcidn es la de auditoria, de las tres funcionalidades que hemos trabajado,
ésta es la que menos se ha usado. También hay que tener en cuenta que algunos
comandos en los dispositivos Cisco que no funcionan con servidores Radius (por
ejemplo, el accounting de comandos), sino que sélo se pueden configurar usando un

servidor AAA tacacs+.

Para este apartado, la configuracion sera similar a la configurada anteriormente: hay
que definir Radius dentro de la configuracién de auditoria. Para nuestro ejemplo,

definimos algunas opciones de auditoria de acceso remoto:

Figura 2.24 Configuracion auditoria

A continuacién, aplicamos accounting para las conexiones remotas:
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Figura 2.115 Auditoria para conexiones remotas

Andlisis de la seguridad en la red mediante el uso del SIEM

Security Information and Event Management (SIEM) en espafiol Sistema de
Seguridad y Administrador de Eventos, es una combinacion de dos sistemas
de seguridad: SIM (securityinformationmanagement), administracion de
seguridad de la informacion) y SEM (securityevent manager), administrador de
eventos de seguridad). La tecnologia SIEM proporciona un andlisis en tiempo
real de las alertas de seguridad generadas por el hardware y software de red.
Las soluciones SIEM pueden venir como software, hardware, o administracion
de servicios, y también son utilizados para monitorear datos de seguridad y

generar reportes para fines de cumplimiento.

Las siglas SEM, SIM y SIEM se han utilizado indistintamente, aungue hay
diferencias en el significado y las capacidades del producto. El segmento de
gestion de la seguridad que se ocupa del monitoreo en tiempo real, correlacion
de eventos, notificaciones y vistas de la consola que cominmente se conoce
como gestion de eventos de seguridad (SEM). La segunda é&rea ofrece
almacenamiento a largo plazo, el andlisis y la comunicacién de los datos de

registro, y se conoce como gestion de seguridad de la informacion (SIM).

El término Informacion de seguridad y gestion de eventos (SIEM), dado por
Mark Nicolett y Amrit Williams, de Gartner, en 2005, detalla las capacidades de
los productos de la recopilacion, analisis y presentacion de informacion de la
red y los dispositivos de seguridad, las aplicaciones de gestién de identidades
y accesos, gestion de vulnerabilidades y los instrumentos de politica de
cumplimiento, sistema operativo, base de datos y registro de aplicaciones. Un
objetivoprincipal es monitorear y ayudar a controlar los privilegios de usuario,
servicios de Active Directory (AD), y otros cambios de configuracion del
sistema, asi como el abastecimiento de auditoria de registro, revision, y

respuesta a incidentes.
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Capacidades de un SIEM:

— Agregacion de datos: SIEM/LM (administracion de eventos)
soluciones para administracion de eventos desde muchas fuentes,
incluyendo redes, seguridad, servidores, bases de datos, aplicaciones,
proporcionando la capacidad de consolidar los datos monitoreados para
ayudar a prevenir la pérdida de los acontecimientos cruciales.

— Correlacién: busca los atributos comunes, y relaciona eventos en
paquetes o incidentes. Este mecanismo proporciona la capacidad de
realizar una variedad de técnicas de correlacidn para integrar diferentes
fuentes, con el fin de convertir los datos en informacién. La correlacion
es tipicamente una funcidn de la parte de gestion de la seguridad en

una solucion SIEM completa.

— Alerta: el analisis automatizado de eventos correlacionados y la
produccion de alertas, para notificar a los destinatarios de los problemas
inmediatamente. Una alerta puede ser un tablero de instrumentos, o
enviarse a través de canales de terceros, tales como el correo

electrénico.

— Cumplimiento: Las aplicaciones SIEM se pueden emplear para
automatizar la recopilacion de datos y la elaboracién de informes que
se adapten a los procesos existentes de seguridad, gobernabilidad y

auditoria.

— Retencién: SIEM / SIM emplea soluciones a largo plazo de
almacenamiento de datos para facilitar la correlacion de datos con el
tiempo, y para proporcionar la retenciébn necesaria para los requisitos
de cumplimiento. Un largo plazo de retencion de registros de datos es
critica en la investigacion forense, ya que es poco probable que el
descubrimiento de una violacion de la red sea en el momento de la

infraccion se produzcan.[14]
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2.12.2. Seqguridades aplicando SIEM
Para la visualizacion de los logs y administracion de eventos se requiere
de un sistema SIEM, el cual nos ayudara en la monitorizacion de los
mismos, para esto hemos optado por un sistema SIEM Open Source
llamado OSSIM basado en sistema LINUX, el cual es muy eficaz ya que
esta compuesta por una integracién de herramientas muy Gtiles como
el Snort, OSSEC, Nagios y muchas otras. Para esta herramienta se

procedera a adquirir un servidor con las caracteristicas adecuadas en

donde puede desarrollarse este servicio con total normalidad.

WELCOME ADMIN SUPPORT

& A\ &l X

ANALYSIS ENVIRONMENT REPORTS CONFIGURATION

|  SETTINGS LoGour

OVERVIEW °
EXECUTIVE TICKETS SECURITY TAXONOMY VULNERABILITIES COMPLIANCE 2 O X
LATEST SIEM VS LOGGER EVENTS = ? SIEM: TOP 10 EVENTS BY PRODUCTTYPE = THREAT LEVEL
15%
- 11%
’ A\
30%
31%

UNRESOLVED ALARMS VS OPENED TICKETS = 7

SIEM: EVENTS BY SENSOR/DATA SOURCE

63%

Figura 2.126 Interfaz grafica SIEM
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Requisito para el SIEM

Para realizar la implementacién del sistema SIEM es necesario adquirir
un servidor de buenas caracteristicas para su éptimo funcionamiento

aqui describimos las caracteristicas del servidor a adquirir:

Especificaciones

HP 638180-001, ProLiant. Frecuencia del procesador: 2,13 GHz, familia
de procesador: Intel Xeon 5000, modelo del procesador: E5606,
memoria interna: 4 GB, tipo de memoria interna: DDR3-SDRAM,
memoria interna maxima: 192 GB, caracteristicas de red: Gigabit
Ethernet, version de entradas de PCI Express: 2.0, tipo de chasis: torre
(5U), tipo de unidad éptica: DVD-ROM.

Beneficios del SIEM OSSIM
. Es un sistema de cédigo abierto.
. Integra en una UGnica consola todos los dispositivos y

herramientas de seguridad para su monitoreo.

. Actlia como IDS e IPS.

. Constantemente esta evolucionando.

. Podemos obtener informacién de eventos almacenados.

. Obtener datos estadisticos segun ciertos parametros de
medidas.

Instalacion y configuracién de sistema SIEM

Para nuestro caso hemos tomado como sistema SIEM al software
OSSIM, que es una aplicacién de codigo abierto (Open Source) y que
constantemente esta en evolucién y que nos brinda muchas bondades,
ya que integra muchas herramientas que nos ofrece importantes
servicios para el control y monitoreo de los eventos ocurridos en la red

en tiempo real.
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Entre los pasos para la instalacion del Sistema OSSIM tenemos lo

siguiente:

1. Con la imagen ISO procedemos con la instalacién del sensor y del

servidor SIEM

ALIEN YAULT OSSIM

Install Alienault OGSIN 4.15.2 (B4 Bit)

Install Alienault Sensor 4,15.2 (64 Bit)

Figura 2.137 Instalacion sensor SIEM




Luego de escoger el tipo de plataforma a instalar nos pide escoger el

idioma.

TS iy

Slovak - Slovencina

Slovenian - Slovensina i
Spanish - Espafiol

Swedh - Svenska

‘Screenshot ‘ Go Back H Continue

Figura 2.148 Seleccion de idioma en SIEM

Después colocamos la direccion IP, la cual nos servira para el acceso

web al servidor del SIEM.

ALIEN YAULT OSSIM

Configurar la red

| La direccion IP es Unica para su ordenador y esta formada por cuatro nimeros separados por puntos. Consulte al
administrador de red si no sabe qué usar aqui.

Direccion IP:
I

Figura 2.159 Asignacion direccion IP en SIEM

Se nos pedira una clave que serd la clave del superusuario o root, esta

debe ser colocada 2 veces.
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ALIEN VAULT OSSIM

Configurar usuarios y contrasefas

Necesita definir una contrasefia para el superusuario («root=), la cuenta de administracién del sistema. Un usuario
malicioso o sin la debida calificacién con acceso a la cuenta de administracién puede acarrear unos resultados
desastrosos, asi que debe tener cuidado para que la contrasefia del superusuario no sea facil de adivinar. No debe
ser una palabra de diccienario, o una palabra que pueda asociarse facilmente con usted.

Una buena contrasefia debe contener una mezcla de letras, nimeros y signos de puntuacion, y debe cambiarse
regularmente.

La contrasefia del usuario «root» (administrador) no deberia estar en blanco. Si deja este valor en blance, entonces
se deshabilitara la cuenta de root creara una cuenta de usuario a la que se le daran permisos para convertirse en
usuario administrador utiiizande la orden «sudo».

Tenga en cuenta que no podra ver la contrasefia mientras la introduce.
Clave del superusuario:

Por favor, introduzca la misma contrasefia de superusuario de nuevo para verificar que la introdujo correctamente.
Vuelva a introducir la contrasefa para su verificacion:

‘ Capturar la psintalla [ Retroceder [ [ Continuar

Figura 2.30 Clave super usuario en SIEM

Al completarla instalacion nos pedira agregar la clave anteriormente

colocada.

Conn

Figura 2.161 Loginen el SIEM instalado
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CAPITULO 3

3. PLAN DE TRABAJO Y ESTUDIO ECONOMICO

En este capitulo se realiza un estudio econémico detallado, en donde se describe el

proceso gue conlleva la implementacion de la solucidn antes propuesta detallando el

tiempo estimado y el costo de la implementacién.

3.1. Andélisis de factibilidad

En el Andlisis de factibilidad se detalla la adquisicion de los equipos a usar con

su costo y descripcion ademas el andlisis del tiempo de trabajo.

3.1.1. Factibilidad Técnica
Recomendamos los siguientes equipos ya que es factible por su precio
y ademas por los grandes beneficios que se adquiriran después de su
implementacion.
Funcién | Precio Descripcion Ubicacion
Firewall Fortigate 300C x 1
22 Puertos 10/100/1000 Mbs
Firewall -| 5.500 1 RJ-45 Serial Console Rack
IPS 16 Gb Internal Storage Principal,
2.5 Millones Maxima Cantidad de
Sesiones Concurrentes
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Firewall Fortigate 70D x 3 Sucursales:
Firewall — Firewall Throughput 3.5 Ghps Machala,
PS Portoviejo y
650.00 Concurrent Sessions 2 Million
Cuenca
New Sessions/Sec 4,000
Servidor HP ProLiant ML350 G6 x 1
Procesador: Quad-Core Intel® Xeon®
Processor E5520 (2.26GHz, 8M Cache,
SIEM 1600.00 80 Watts, 1066MHz) Matriz
Memoria: 4Gb Ram
Tabla 15 Factibilidad técnica
3.1.2. Factibilidad Econdmica

El costo de instalacién, configuracién y capacitacion a la empresa
Vensur S.A. es de $2,500.00 (dos mil quinientos 00/100), el costo total
es de $11,550.00 (Once mil quinientos 50/100).



3.1.3. Factibilidad Operativa

Descripcion Tiempo
Fase de analisis de red LAN y WAN 5 dias
Técnico en Redes

Analista de Soporte

Fase de disefio de red WAN 5 dias
Técnico en Redes

Analista de Soporte

Fase de implementacién de red WAN 7 dias
Técnico en Redes

Analista de Soporte

Fase de prueba de red WAN 3 dias
Analista de Soporte

Fase de Documentacién 3 dias

Técnico en Redes

Analista de Soporte

Tabla 16 Factibilidad Operativa
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Propuesta

Disefar solucién de control de intrusos a la red configurando IPS.
Proponer un sistema SIEM indicando su configuracién y manejo.

Proponer el uso de un firewall hardware robusto y realizar las
configuraciones més adecuadas al caso.

Implementar normativas de seguridad con ayuda de normas AAA.

Forma de Pago

Se plantea el pago de la siguiente manera:

60 % al momento de la aceptacion de la propuesta.

40% en la fase de documentacion.

Ventajas

Mayor seguridad en la transmision de informacion

Control en el acceso a los servicios que se ejecutan

Monitoreo en tiempo real del rendimiento de la red

Subredes eficientes y manejables.

No habria pérdida de comunicacién y transmision al contar con un Soporte
tolerante a fallas.

Convergencia de los enrutadores, aprovechamiento del ancho de banda.

Respaldo del enlace de datos.

Beneficios

Una red mas segura y confiable

Tener un registro de las actividades ante cualquier anomalia de la red.
Descongestionamiento de la red, mejor rendimiento.

Garantizar la continuidad de los servicios que ofrece la red.
Aprovechar al maximo los recursos de la red.

No se depende de un solo proveedor de datos.
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Garantias

Una garantia de un afio en lo que se refiere al buen funcionamiento de la red,
la garantia del hardware es la que ofrece el fabricante, la empresaFortigate, es

de dos afios ante dafios de fabrica.
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3.7. Diagrama de Gantt
» < Proyecto Vensur S.A. |
- Inicio proyecto 0 dias mar 01/09/15  mar 01/09/15 ¢ 01/09
# E
- Identificacion de riesgos 2 dias mar 01/09/15 mié 02/09/15 :
- Determinar controles 1dia jue 03/09/15  jue 03/09/15 l
existentes 1
- Anélisis de riesgos 2 dias vie 04/09/15  lun 07/09/15
+ ———]
- Disefio 5 dias mar 08/09/15 lun 14/09/15
# —]
- Instalacion en matriz 2 dias mar 15/09/15 mié 16/09/15
- Instalacion sucursales 8 dias jue 17/09/15  lun 28/09/15
»
- Probar vulnerabilidades 1 dia? mar 29/09/15 mar 29/09/15
- Correcciones o ajustes de 1 dia? mar 29/09/15 mar 29/09/15
red
# ]
- Capacitacién a matriz y 5 dias mar 06/10/15 mar 13/10/15
sucursales
+  m—
- Recolecciéon de datos 3 dias mié 14/10/15 vie 16/10/15
- Redactar reporte 1 dia mié 14/10/15 mié 14/10/15
= Entrega de proyecto 0 dfas lun 19/10/15  lun 19/10/15 ﬁ" 19/10

Figura 3.1 Diagrama de Gantt
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CAPITULO 4

4. RESULTADOS Y PRUEBAS

Con la aplicacion de este proyecto podemos garantizar a la compafiia VENSUR S.A

toda la mayor seguridad en toda su red, puesto que con la implementacion de los

mecanismos de seguridades aqui propuestos se establece reglas y politicas de

transferencia de paquetes de datos teniendo asi una red consistente y fiable.

4.1.

4.2.

Resultados al aplicar Firewall

La red de Vensur S.A. al contar con un firewall en cada oficina lograr4 administrar
todos los accesos de datos provenientes de internet hacia la red privada, permitira
al administrador de red mantener fuera de la red privada a los usuarios no
autorizados, también tendr4 una bitacora donde se registrara el trafico mas

significativo que pase a través de él.

J Create New ¥ [ Column Settings 7 Filter Settings Section View ® Global View

an any [ 192.168.1.5 (§ 192.168.1.1 Horario ] KTTP ¢ ACCEPT 9

any any all all alvays ANY () DENY

Figura 4.1Protocolos permitidos por el firewall Fortinet

En la figura se muestran los protocolos que si seran permitidos en la red de la
empresa Vensur S.A., se permitiran los correos electrénicos, la transferencia de
archivos entre los usuarios internos, navegacion de internet, y la asignaciéon de

nombres de dominio a cada direccion IP.

Resultados al aplicar AAA
Conla ayuda de las normas AAA se lograra un nivel de seguridad corporativo muy
alto ya que cada miembro de la empresa Vensur S.A. se regir4 a un proceso de

autenticacion de su usuario y contrasefia al momento de utilizar la red siéndole
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asighado los permisos que cada uno necesite, por ejemplo un usuario del
departamento de ventas no podra tener acceso a la administracion y el
administrador del sistema tendra permiso de configurar enrutadores y servidores,
por ultimo la persona encargada de la red tendré un registro de todos los eventos
gue cada miembro del personal lleve a cabo con el fin de minimizar cualquier

amenaza y poder llevar un control adecuado del uso de la red.

4.2.1. Demostracion de restricciones aplicando normas AAA

Las tres imagenes siguientes muestran la configuracion del router de

la matriz de la empresa Vensur S.A. con el comando: show run

aaa new-model

aaa authentication enable default group tacacs+t

zaa authentication login modelol group tacacs+ local
aaa authentication login modeloZ local

1

1

aaa authorization exec modelol if-authenticated

maa authorization exec modeloZ if-authenticated
1

ip cef

no ipvé cef
1

1

1

username local password 0 V3nsuR

Figura 4.2Modelo AAA activado

Se activa el modelo AAA en la configuracion del enrutador, luego de
esto ingresamos el comando aaa authentication enable default
group tacacs+el cual nos habilita la autenticacion AAA por defecto en

el grupo tacacs+.

Habilitamos el comando AAAautenticacion login modelol grupo
tacacs+ local el cualnos permite hacer login en nuestro enrutador de

manera local

Comodultimo comando autorizamos al modelol y modelo 2 para que

solamente ellos puedaningresar.
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ip ssh wversion Z

ip domain-name wensur.com
1

!

spanning-tree mode pvst

1

interface FastEthernetd/0
ip address 19Z.168.4_.Z0 Z55.255.255.0
duplex auto

speed auto

I

interface FastEthernetd/1
ip address 19Z.168.5.Z0 Z55.255.255.0
duplex auto

speed auto

!

interface Vlianl

no ip address

shutdown

I

ip classless

I

ip flow-export wersion 9

!

!

!

!

tacacs—server host 13Z.1€8.5.10 key VinsuR

I

I

I

line con 0

!

line aux 0

I

line wty 0 4

session-limit 3

exec—timeocut 30 0

Figura 4.3Habilitacién comando IP SSH

Habilitamos el comando IPSSH versién 2 este protocolo se asegura
nuestra conexion remota a un enrutador mediante mecanismos
criptograficos, agregamos direcciones IP a nuestras interfaces, el
comando tacacs server host nos ofrece informacion contable y
control administrativo flexible sobre los procesos de autenticacion y
autorizacién, agregamos el comando line vty 0 4 para una conexion

remota desde pc a router con una sesién limite de tres intentos.
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tacacs-server host 132_168.5.10 key VinsuR
1

1

!

line con O

!

line aux 0

!

line vty 0 4

session-limit 3

exec—-timesout 30 0

login authentication modelol
transport input ssh

end

Erick#

Figura 4.4 Autenticacion local

Agregamos el comando login authentication modelol el cual
haremos login de manera local en el enrutador y como ultimo
comando agregamos transport input sshen el cual define que

protocolos puedan conectarse

La configuracion siguiente es un ejemplo del ingreso en el servidor de
cada uno de los usuarios miembros tanto de la matriz como de las

sucursales basandose en las normas AAA.

é?Saraﬂ (== ”_
Physical Config Services Desktop Software/Services
SERVICES
AAA
HTTP
DHCP Service ® on O off RadiusPort 1645
DHCPva
TFTP Metwork Configuration
SYSLOG
o Secret I:I ServerType |Radius -
NTP Client Name Client IP Server Type Ke
EMAIL g
1 Erick 192.168.5.20 Tacacs V3nSuR
FTP
Save
Remove
User Setup
Username Password
Username Password
Add
1 admin V3insuR

Figura 4.5 Ingreso servidor AAA
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Con esta configuracion tanto el servidor debera autenticarse para
agregar mas usuarios, y de la misma manera se logra que cada
miembro de la empresa se autentique con su propio usuario y

contrasefia.

Ahora una demostracion de la seguridad implementada en el acceso
al router desde una PC con el comando CMD o PROMT. El mismo fue

configurado solo para que se permita tres intentos de acceso.

[fonnection to closed by foreign host]

% |Login invalid

Password:

line con 0 % |Login invalid

line zux 0

line wty 0 4
session-limit 3 [Connection to 1f .20 eclosed by foreign host]
exec-timecut 30 0 BC>

Password:

Figura 4.6Pruebas de acceso al router con contrasefias erréneas

Como se muestra en la figura, después del tercer intento de acceso la

conexion al router se deniega.

Al momento de poner la contrasefia del enrutador correcto, nos
solicitar4 un usuario y una contrasefia con privilegios para configurar

el mismo.

PC>3sh -1 admin 1%2.

Erick>»ena

Username:

End with CNTL/Z.

Figura 4.7 Pruebaen PC



72

Se ingreso la clave del router (V3n$uR), y posteriormente el usuario
(admin) y la contrasefia (V3n$uR) que tiene el permiso para poder

acceder y modificar el enrutador.

De la misma manera en el caso cuando se quiera acceder desde el
servidor al enrutador se utilizara para esta demostracion la direccion

192.168.5.20 y también se limitara hasta un maximo de tres intentos.
BE»ssh -1 admin 1532
% Login inwvalid

Password:
% Login invalid
Password:

nnection to 152
ER»3sh -1 admin 132 _

Ba
Erick»ena

TUsernames :

Figura 4.8 Acceso al enrutador desde el servidor

4.3. Resultados al Aplicar IPS

Entre los resultados al aplicar IPS tenemos:

4.3.1.

Beneficios

e Una red mas segura

e Proteccion preventiva antes de que se dé un ataque

e Proteccion mas completa, ante vulnerabilidades del sistema
operativo, puertos, trafico de IP, cddigos maliciosos e intrusos.

e Facil instalacion, configuracion y administracion

e Es escalable y permite la actualizacion de dispositivos a medida

que crece la empresa
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e No requiere tanta dedicacion como un IDS tradicional, esto en
consecuencia requeriria  menos inversion en recursos para

administrar y operar estos sistemas (en comparacion con un IDS).

4.3.2. Mecanismo de aplicacién

La aplicacion del Sistema IPS es aplicado mediante el firewall Fortigate
gue sera ubicado en la matriz y en las sucursales. Esto proveera a las

distintas sucursales la mayor seguridad en su acceso a la red.

Figura 4.9Seguridad IPS en una red LAN

4.3.3. Pruebareal del IPS en firewall Fortinet

Para confirmar que un IPS se encuentre correctamente configurado se
realiza una prueba basica de inyeccién SQL (SQLI) para poder verificar

que bloquee correctamente.

El SQLI es un mecanismo de infiltracion de cédigo intruso que se vale
de una vulnerabilidad informética presente en una aplicacion en el nivel
de validacidn de las entradas para ejecutar operaciones sobre una base

de datos.


https://es.wikipedia.org/wiki/Error_de_software
https://es.wikipedia.org/wiki/Base_de_datos
https://es.wikipedia.org/wiki/Base_de_datos
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La prueba consistird en colocar una aplicacién web vulnerable Damn

vulnerable web app (DVWA), la cual es indicada para este tipo de

verificacion.

| Vulnerability: SQL Injection

Home
Instructions | User ID:
Setup |

| Submit |
Brute Force l o
Command Execution | First name: adwmin

Surnare: admin
CSRF |
File Inclusion |

i More info

Figura 4.10Ejecucion de prueba IPS

System E () || Add Fiter
Policy & Objects | Count |
1 | ATTP.URLSQLInjection
Security Profiles
2 09:51:27 192.168.19.60 tcp
VPN 3 09:50:56 ssss 192.168.19.60 tcp
Severity: suun Reference: VID-15621
User & Device 4 09:5025 — 192168.19.60 ep Affected Products: This is a generic signature against web-
based SQL injections.
5 09:48:35 sass 192.168.19.60 tcp
WIFi & Switch Controller Impact: System Compromise: Remote attackers can gain
6 09:47:27 sssn 192.168.19.60 tcp control of vulnerable systems.
Log & Report 7 09:47:04 anan 192.168.19.60 tcp Recommended Actions: Apply the latest patch to the
vuinerable software.
4% Traffic Log 8 09:46:33 wunn 192.168.19.60 tcp
« Forward Traffic 9 09:44.06 [ 192.168.19.60 tcp
* Local Traffic 10 094335 [ 192.168.19.60 cp
« Sniffer Traffic 1 09:4248 wan 192.168.19.60 tcp
] j Event Log [ 12 09:36:16 ssse 192.168.19.61 cp oroppea VSTPO.BACKOOOT.COMMAna EXecution
= j}ﬂ Security Log l 13 09:36:04 CLLL] 192.168.19.61 tcp dropped HTTP.URLSQL.Injection
. 14 09:35:24 =es 192.168.19.61 tcp dropped Vsftpd.Backdoor.Command.Execution
] ‘:‘I Log Config 15 09:31:22 sass 192.168.19.61 tcp dropped Vsftpd.Backdoor.Command.Execution
& _g Monitor 16 09:20:01 wnan 192.168.19.60 fcp dropped HTTP.URLSQL.Injection
17 09:1201 LLLL) 192.168.19.60 cp dropped HTTP.URLSQL.Injection
i CHET A0y 11y [Total: 22]
# 1 Action dropped
Attack ID 15621 Attack Name HTTP.URLSQL.Injection
Date/Time 09:51:58 Destination 192.168.1.111
Destination Interface internal Destination Port 80
Direction outgoing Event Type signature
Incident Serial No. 1273034033 Level n—

.7 __________________________|

Figura 4.11Ejecucién de prueba IPS

El'IPS del firewall Fortinetdetecta el patron del ataque SQL y lo bloquea

correctamente.
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Otra prueba para comprobar el funcionamiento del IPS es creando un
ataque con SQLMAP que es una herramienta de pruebas de
penetracion de codigo abierto que automatiza el proceso de detectar y
explotar los errores de inyeccion SQL y hacerse cargo de los servidores
de bases de datos.

% python sqlmap,.py —u "http: n,php?id=1" --batch

all applic
and are not

Figura 4.12Ejecucién de prueba con SQLmap

[12:15:41] [DEBUG] skipping test 'Oracle time-based blind - ORDER BY, GROUP BY clause (DBMS LOCK.SLEEP)' because the user specified to test only for UNION qu
ery technigues
[12:15:41] [DEBUG] skipping test 'Oracle time-based blind - ORDER BY, GROUP BY clause (DBMS PIPE.RECEIVE MESSAGE)' because the user specified to test only fo
r UNION query techniques

[12:15:41] [DEBUG] skipping test 'Oracle tine-based blind - ORDER BY, GROUP BY clause (heavy query)' because the user specified to test only for UNION query
techniques

[12:15:41] [DEBUG] skipping test 'HSQLDB >= 1.7.2 tine-based blind - ORDER BY, GROUP BY clause (heavy query)' because the user specified to test only for UN]
ON query techniques

[12:15:41] [DEBUG] skipping test 'HSQLDB > 2.6 time-based blind - ORDER BY, GROUP BY clause (heavy query)' because the user specified to test only for UNION
query techniques

[12:15:41] [INFO] testing 'Generic UNION query (NULL) - 1 to 10 columns

[12:15:41] [PAYLOAD] %u6631
[12:15:41] [PAYLOAD] %u631%u6029%
[12:15:41] [PAYLOAD] %u6031%u00!
[12:15:41] [PAYLOAD] %u6031%u0e!
4C%U004C%0620%U0020%10020

1662

0%0004F%0052%0044%0045%10052%10026%10042%0039%0020%00315U002D%U0020%0020
004F%UB052%0044%U0045%0052%0020%10042%10059%u0020%u0031'50036%0032%U0036%u002D%u020%16620
J0035%U004E%0049%004F5U004E%00020%00041%u004C*u004C*0A20%U00535UA045%UBACABA5%UAB43%UB034%UB020%B04E %005 5%

[12:16:11] [CRITICAL] connection tined out to the target URL or proxy. sqlnap is going to retry the request]
[CRITICAL] connection timed out to the target URL or proxy. sqlmap is going to retry the request|
[CRITICAL] connection timed out to the target URL or proxy. sqlmap is going to retry the request|
[CRITICAL] connection tined out to the target URL or proxy|
2:17:44] [P 166315 U 5%UB04E%U0649%U004F5UB04EU0620%00415U004C004C5U0026%10053%0045
UBBAC%UBB2CUBB4E%LBB55%L0B4(%U004(%u0020%u0020%u0020

BBAC%UB045%UB043%UB0I4% B0 20%0B4E*0B55%0e)

Figura 4.13Ejecucién de prueba con SQLmap 2

El IPS si detecta el ataque de SQLMAP vy la bloquea, para que el IPS

pueda bloquear estos tipos de amenazas no solo basta en realizar las
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configuraciones correctas en el firewall, también es importante que se

ejecute pruebas para comprobar su buen funcionamiento.

[13:31:26] [CRITICAL] connection tined out to the target URL or proxy, sqlnap 1s going to retry the reques

Figura 4.14 Pruebas SQL map

Desde la perspectiva de nosotros no es posible decir que la seguridad

del equipo firewall Fortinet es perfecta, pero en el escenario de ataques

SQLI es muy efectivo pero siempre se recomendaran mas pruebas en

otros escenarios para estar mas conforme.

Resultados al Aplicar SIEM

Al aplicar el mecanismo del SIEM estamos estableciendo una seguridad

Preventiva puesto que esta herramienta nos permite monitorear en linea todos

los eventos que ocurren en el momento actual en la red, de esta manera si el

visor nos muestra un mensaje de alerta podemos actuar al instante sabiendo

por medio de la aplicacién cuél es el dafio y que accién tomar para su solucion.

4.4.1. Beneficios de Aplicar Sistema SIEM OSSIM

Monitoreo en linea de los eventos suscitados en la red.
Deteccion de Intrusos.

Prevencién de Intrusos.

Sistema de cadigo libre.

Constantemente esta en evolucion.
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e Se puede obtener datos estadisticos segun las referencias dadas.

e Podemos almacenar informacion y luego consultarlas.

4.4.2. Funcionalidades del SIEM
Entre las funcionalidades que podemos obtener al hacer uso del SIEM
OSSIM tenemos:

Monitor de sensor de alarmas.

Monitor de logs en tiempo real.

Reportes de eventos.
Visor de dispositivos.

Reportes general.

4.4.3. Monitor de Sensor de Alarmas

Figura 4.15 Monitor de sensor de alarmas

0'

El monitor de sensor de alarmas mostrado en la Figura 4.15 nos permite

tener un grafico en linea que nos muestra una alarma en el instante en

gue se presenta una anomalia, indicandonos en ese momento la

situacion del estado, su proveniencia y su destino. Con todo ese detalle

podemos acudir al origen de la deteccidén para analizar cuél es el riesgo

que puede causar.
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Figura 4.16 Deteccion de trafico

4.4.4. Monitor de logs en tiempo real

Otro de los grandes beneficios que nos ofrece la herramienta OSSIM es
gue nos permite monitorear en tiempo real los eventos que se esta
suscitando a través de la red, indicandonos en esta parte la fecha en
que serealiza el evento y la hora, el nombre del evento que es detectada
a través del software integrado OSSEC, también nos indica el servidor
de sensor en este caso el OSSIM “alientvault” y finalmente nos indica el

nombre de equipo de origeny destino.



79

gﬂ XA G4 WELCOME ADMIN | ALIENVAULT 192.168.1.107 | w SETTINGS  SUPPORT  LOGOUT

I & \ i K

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS (ONFIGURATION
SECURITY EVENTS (SIEM) 0
SIEM - REALTIME
m Done. [15 new rows|
OATE VENT NAME 5K GENERATOR SENSOR SOURCEP QESTIP

Figura 4.17Monitor de Log en tiempo real

Enlafigura 4.17 se muestran los eventos suscitados en la red en tiempo
real, en donde podemos observar los riesgos que estos representan

indicandonos la IP del origen del paquete como la IP de destino.
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

La tecnologia siempre esta evolucionando, y con ello aumentan los medios o
mecanismo para provocar una amenaza en una red.

Por los diversos tipos de amenazas, ataques Y vulnerabilidades es imprescindible
implementar ciertos mecanismos de seguridad que ayuden al control y gestion del
trafico en la red.

La falta de equipos apropiados para la seguridad en la compafiia han provocado
estar siempre en riesgo ante cualquier tipo de amenaza.

La falta de conocimiento apropiado por parte del administrador para mejorar la
seguridad en la red, han hecho que la red se vea expuesta a ciertos tipos de
riesgos.

Para prevenir los diversos tipos de ataques y amenazas que en los Ultimos afios
se han dado en la compafia VENSUR S.A se establece mecanismo de seguridad
como el Firewally IPS

Para monitorear de forma constante la red y estar siempre atentos ante cualquier

tipo de novedad que pudiera presentarse se implementa un Sistema SIEM.

Para tener los equipos de comunicacién siempre controlados ante el posible
acceso no autorizado se implementa mecanismo de seguridad mediante los
protocolos AAA

Este trabajo de tesis contribuye de manera eficiente a la compafiia Vensur S.A a

mantener siempre una red segura y de esta manera lograr que la informacion sea
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siempre confiable, integra y disponible ya que la alteracién de la informacién

conlleva a resultados nefastos para la compafia

Recomendaciones

1. Serecomienda contar con otro proveedor de datos y de internet diferente al actual
para establecer un sistema de respaldo en caso de fallo.

2. Se debe monitorear la consola de administracién del antivirus para estar atentos
ante cualquier novedad presentada. Ademas de mantener siempre la base
actualizada y con licencia activa, esto ayudaria en la proteccion de equipos y de
la red.

3. Dar el mantenimiento apropiado a los equipos para evitar futuras anomalias en
especial en equipos de comunicacion asi como los switch, routers y servidores.

4. Realizar Auditorias a la seguridad informética de la compafiia para tener un
conocimiento de sus vulnerabilidades y que procedimientos seguir para minimizar
los riesgos.

5. Invertir en capacitacion del personal en medidas de seguridad informética.

6. Dentro del Departamento de sistemas debe existir una o varias personas cuyas

funciones sean las de administrar la seguridad informéatica en la empresa.

7. La compafiia Vensur S.A debe realizar un analisis de riesgo cada cierto tiempo
para evaluar las posibles causas de vulnerabilidades que pudieran presentarse en

la red.
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8. Deberan establecerse Politicas de seguridad en base a los resultados del analisis
de riesgo. Estas politicas seran claras para el correcto entendimiento y de

conocimiento de todo el personal.
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ANEXOS

GLOSARIO

Firewall: Cortafuegos en espafiol, es una parte de un sistema o de una red que esta
diseflado para bloquear el acceso no autorizado, permitiendo al mismo tiempo las

comunicaciones autorizadas.

Normas AAA: Sonun conjunto de protocolos que realizan tres funciones, autorizacion,

autenticacion y auditoria.

IPS: Sistema de prevencion de intrusos, es un programa que ejerce el control de
acceso en una red informatica para proteger los sistemas computacionales de ataques

e intromisiones.

SIEM:Informacién de seguridad y administracién de eventos, la tecnologia SIEM
proporciona un analisis en tiempo real de las alertas de seguridad generadas por el

hardware y software de red.

OSSIM: Gestion de seguridad de la informacion de cédigo abierto, es un conjunto de
herramientas disefiadas para ayudar a los administradores de red en la seguridad de

las computadoras.

LAN:Red de area local, son un grupo de equipos que pertenecen a la misma
organizacidon y se encuentran conectados dentro de un area geogréafica pequefia a

través de la red, generalmente con la misma tecnologia que comiunmente es Ethernet.

Router: Enrutador, es un dispositivo que proporciona conectividad a nivel de red, su
funcion principal consiste en enviar o encaminar paquetes de datos de una red es decir

interconectar redes.

Software: Son un conjunto de programas, instrucciones y reglas informaticas que

permiten ejecutar distintas tareas en una computadora.

Hardw are:Son el conjunto que conforman la parte material o los componentes fisicos

de una determinada tecnologia.
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Radius: Protocolo de autenticacion que cifra la contrasefia proporcionado de la

persona que solicita autenticarse.

Tacacs+: Protocolo de autenticacion que cifra usuario, contrasefia y todos los datos

asociados a la autenticacion de una persona.

Modelo OSI:Sistema de interconexién abierto, es un modelo de referencia para los

protocolos de red y la arquitectura en capas.

DMZ: Zona desmilitarizada, es una zona segura que se ubica entre la red interna de
una organizaciony una externa, generalmente en internet. El objetivo de una DMZ es
gque las conexiones desde la red interna y la externa a la DMZ estén permitidas,

mientras que las conexiones desde la DMZ solo se permitan a la red externa.

Fortigate: Hardware cortafuegos de la empresa Fortinet.


https://es.wikipedia.org/wiki/Internet
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ABREVIATURAS

AAA: Authentication Authorization Accounting, autorizacion autenticacion auditoria.
IPS: Intrusion Prevention System, sistema de prevenciéon de intrusos.

SIEM: Security Information and Event Management,

LAN: Local Area Network, Red de Area Local

WAN: Wide Area Network, Red de Area Extensa

WLAN: Wireless Local Area Network, Red de Area Local Inalambrica

RAM: Random Access Memory, memoria de acceso aleatorio.

PC: Personal Computer, Computadora personal.

OSI: Open System Interconection, Sistema de Interconexién Abierto

DHCP: Dynamic Host Configuration Protocol, Protocolo de Configuracion Dindmica
de Host

DNS: Domain Name System, Sistema de Nombres de Dominio

DoS: Denegation of Service, Denegacion de Servicio

FTP: File Transfer Protocol, Protocolo de transferencia de archivos

HTTP: Hypertext Transfer Protocol, Protocolo de Transferencia de Hipertexto

HTTPS: Hyper Text Transfer Protocol Secure, Protocolo Seguro de Transferencia de
Hipertexto

ICMP: Internet Control Message Protocol, Protocolo de Mensajes de Control de

Internet

NTP: Network Time Protocol, Protocolo de Tiempo de red

POP3: Post Office Protocol version 3, Protocolo de la Oficina de Correo
RAM: Random-Access Memory, Memoria de Acceso Aleatorio

RTP: Real Time Protocol, Protocolo de Tiempo Real

SMTP: Simple Mail Transfer Protocol, Protocolo Simple de Transferencia de Correo



SSH: Secure Shell, Intérprete de Ordenes Seguras

TCP: Transmission Control Protocol, Protocolo de Control de Transmision
TELNET: Telecommunication Network, Red de Telecomunicaciones

TLS: Transport Layer Security, Seguridad de la Capa de Transporte

UDP: User Datagram Protocol, Protocolo de Datagrama del Usuario
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