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c.\Pt't't l.o l. t\'t'Ror)t ('('lo\

l I Ohjctivo dcl Pro¡ ccto

Rcalizar un¡ cvaluacirin cxhausti! a sobrc los controlcs implcmcntados cn el pnrccso dc

cobranzrs indiridualcs r:n sl [)cpañan]cnto dc Rccautlacioncs dc la Emprcsa Salud S.A..
dc rnancra quc pucdan scr cvaluados tom¿rndo collr() nrilrco rr:lcrcncial las ¡rrítcticas dc
control il'rtqnlo COSO ERM y cl marco tcórico COBITO.

1.2 .\lc¡ ncc del Provccto

Evaluacirin de la Plancacirín y Estratcgia de los Rccursos de lnfbn¡ación
dentro dcl dcpartanrento.
o Evaluar las cstralcgias. los planes v los prcsupucstos dc los sistcmas de

inlbnlación para quc scan consistri¡rtcs con las cstratcgias actualcs soan

consistcntcs.
. Evaluar los ambicntcs dc proccsamicllto tlc la cornputadora t,:

intbnnacirin inherentc al dcpafamento.
. Evaluar cl nivcl del pcrsonal caliticado.
o Evaluar capacitaciones apropiadas al pcrsonal.
o Evaluar las l'uncionos y responsabilidades dcl pcrstrnal.

2. Evaluar la Opcracitin y d isponibilitlatl dc krs Sistcmas dc Inkrrmación.
¡ Evaluar quc los sistcmas soportcn las lunciuncs dcl dcparlamcnto

nretliantc un pK)ccsan)¡cnto clic icntc.
o Evrluar quc los sistcnlas cst¿n disponiblcs ¡ mcdid¡ quc scan ncccsarios

para cl proccso dcl tlcpartantcnto,
. Evaluar quc los controlcs inrplcmcntados ascuurcn la caliclad dc la

intbnnacitin.

3. Evaluar la Seguridad de los datos y la inlbrmación proccsada cn r:l
dcpartamcnto.
o Evaluar y ascgurar quc los datos v la rnlirnraci(rn sc cncuenlrcn

proteg¡dos dc nrodilicaciones. divulgacitin y uso por partc dc pcrsonas
no aulorizaclas.

o Vcrillcar quc la inlbmración sstú tlubrda¡¡cntc soporlada 1, rcspaltlada
ya sca cn mec'lio lisico o magnético.



. Evaluar quc las transacciones pnrcesadas cuntplcn los controlcs
cstablccidos.

4. Evaluar el Sopoñc a la Infiacstructura tccnoltigicir dc Rcd otorgado al
dcpa¡1amcnto.
. Evaluar quc cl soporlc al solirvarc dc la rcd y las cotnuniclciones sc

implcmcntc apropiadamcnlc y l'uncioncn consistcntcnrentc con las

intcnc ionr's tlc l¿r Ccrcncia,
o Evaluar quc. todas las modificacioncs al sofisarc cxistctttc tlc la rcd y

las comunicacioncs sc implenrcnlcn oportunamcntc.
o Evaluar que sc cucnta con una aclccuada aclnrinistracitin dc los rccursos

de usuarios cn rcd.

5. Evaluar el contK)l a las aplrcacrones.
. Pruebas dc contnrlcs dc ¿¡cccso a usuarios autorizados.
. Prucbas dc contmlcs dc Ingrcso o validacitin dc datos.
¡ Pruchas de controlus tlc rcchazo dc transaccioncs no autorizadas.
r Vcrilicación dcl cum¡rlirlicnto dc norrnatir'¿rs v lsvcs cn cálculos.
o Prucbas cn cl Pn)ccsarnicnto dc la inlilrnracirin.
¡ Pruebas dc controles en salida dc datos dc reportcsi consultas.
. Ccncraciirn dc inlbrmación !'rcfxrrlcs par:r ctltcs dc control.

1.3 )lctodología, Est¿indarcsv Proccdinricntos

Como ¡xrñc dcl proccso tlc claboracirin dc la tcsis,{udrtoria tlc Sistenras al proccso tlc
Cobranzas Intlivitlualcs cn cl Dcprñanrcnto tlc Rec¿rutlacioncs dc la crlprcsa Salutl S.A..
to¡lrando co¡no rttarco rclcrc¡rcial las prácticas dc crrntrol intcrno COSO [iR!f ¡'cl marco
tcrrrico CO8I'l-6). y con cl objcto tlc prcssntar una tlcscripciiln. alc:rncc y cronogranra «I;
trabajo. hcmos proccditio a rcalizar un inlirr¡:rc "Rcsunlcn cjccutir o" cl cual contentlnt cl
siguicntc alcancc:

o Introtluccitin.
o Mctodología de trabujo.
. Principalcs inhibidorcs dc Tl licntc al ncgocio.

Una dc las nra)ores preocupaciones para la altr dircccirin cle una entidad )¡ sca csta
dc scrvicios o corncrcial sicnrprc ha sido la tlc podcr corn¡rrendcr cn un lcngutjc
clam y cntcntliblc. si la platatirrma tccnoltigica dc inkrrnracirin (Tl) quc soporta
ttxlas las opcracioncs criticas quc cl ncgocio rct¡uicrc cstá lo sulicicntcmcntc
conrplcta. scgura y sobrctotlu dcbid¡nientc controlada.

l. lnlrorlucción



[-a adnrinistraciirn tlc-l'l intcgra c institucionaliz¡r las busnas prácticas para garantizar
quc los sistcntas L'n la cnrpresa sop()ñarn los ohjctivos tlcl ncgocio. Ds csta mancra, ql

gtlbienrti rlc TI fircilita quc la cnrprcsa aprorcchc al mrlxinro su inlirnnación.
nrarinrizando asi los bcncllcios. capitalizan«lo las oportunidltlcs v ganando vcntajas
compctitivas.

[.¡ra nlala adnrinislracirin de TI. cn la nra¡'oria dc las ocasioncs, cs cottsccucncia dc
una r¡all adnrinistracirin dc los proccsos globirlcs intcnros dc las cnrprcsas. Es

conrún. en la priictica. onc()ntr¿rr cnrprcsas quc ¡'ro posccn lnútricas quc pernritan
cstablcccr tlc u¡r¡ ¡r'll¡ncra cu¿ntitativa 1' cualitatila. r:l grado dc nratlurcz de los
pr()ccsos opcrativos quc soportan a las lincas tle negocio críticas. \'a quc al n() tcncr
un árca dc proccsos dcbidamcntc elicientc quc rcalicc la luncitin dc cnlacc o intcrllu
c¡rtrc cl usuario tinal .v TI. cl árca dc Sistcnlas dcbc incurrir cn rltos costos
operativos para ¡rodcr ailaptar cl sistcma inlirrnrático al pnrccso, ¡nuchas rcccs. sin
una dircctriz atlccuada. [-o quc tcrnrina ocurricntlo cs r¡uc'I'l sc conricñe en un
"\¡inual ducr-io tlcl proccsti' adquiricndo torla ll rcsponsabilidatl dcl nrisnlo. cn
consecucncia tcrnrinan gcncranclo un cos(o clcr'¡tkr lientc al hcnclicio quc sc dcsca
ohtcncr ptrr plr1c (lc lu altl tlirucrit\n.

Dcntro dc cstc ámbito entra cl conccpto dc Auditoria de sists¡nas tlc informacitin. cl
cual tiene co¡l1o u¡li!'crso dc acción todo cl proccso dc rcvisir'ln de la cntrega dc valor
dc Tl hacia cl ncgocio.

Con cstc antcccdcntc. cl objctiro lunrl¡nrcntal tlc ¡tucstra ntctodologiu tlr: ruditoria
dc sistenl¡s cs ll "Alincación dc la Tccnológica de la Infornlación ('I'l) con cl
negocio". llcdiantc la craluacitin exhaustirl <lc los controlcs inr¡rlcrlcntados va
sci¡n cstos nlanullcs o ¡utont¿iticr¡s en l()s sistcnrrs dc inlirnlacirin quc s()porlcn los
proccsos eriticr¡s: \'cntas lndiridual. [:nrisitin ¡' cntrcga indivi<1ual. ( ohranzas
indir.idual. I{ccautluc it¡ncs segundas cu()tas. nroli\ o tlc csta tcsis.

Para conscguir cstc objctivo, hcmos contcrnplado 2 licntes dentro dcl proccso de
audimrí¿ tlc TI:

o Dcsarrollar c intplcmcntar una cstratcgi¿r dc audi«rria dc TI hasada cn ricsgos
para la organización dc acucrdo con lt¡s cstándarcs. las directrices y mcjores
prácticas r.lc auditoría de sistcmas adquiritlas cn basc al conocimicnkr v la
expcriencia.

Por lt¡ tanto, cl trabajo adecuado y conjunto cntrc las iircas ostratógicas dc ¿rpoy() es

lundamcntal para cl bucn gobicmo dc 'l'1. lo quc llevara a un nivcl tiptinro dc
adnrinistraciiln. gcstrón t cntrcga dc valor hacia cl ncgocio nlcdiantc cl scnicio
continuo dc solucioncs integralcs.



Plancar rclcranricntos c'specílicos para valitlar t¡uc
sistcmas inlirmráticos quc soponan al ncgocio
controlados.

los controlcs cn los
cstiln protc-qid()s )'

2. \letodología dc tra ha io

La metoclologia dc trabajo a aplicada un cst¿l tcsis cn cl pnrccso de auditoria tlc
sistemas tlc intornlación sc hrsará cn C'OSO ERM para las árcas tlc rcvisión
tccnol(rgica v cl marco tcirrico COBI'I'@ alincados cn sus .1 donrinios, las cualcs
tendrán co¡no basc prinrordial krs proccsos cxistcnlcs oricntados intcgra¡rcntc a

ricsgos por cada pft)ceso critico dcntro dcl Sistcnla lntcgrado dc (lcstirin dc
Mcdicina Prc pagada (SICMtjP) que poscc la crttprcsa.

Los cuatro donri¡rios cn los quc nos basarcnros para aplicar la auditoria scr¿in

I'lr¡ ncit r r Org:rrrizar (['O)

Planeación t estrategia
Aquí sc rclcvara la cstructura organizacional dcl área tlc sistcn:as. cl plan
cstratégico y operativo. la adrninistracirin tlc las inr,crsioncs dc 'f'1. la
ad¡ninistraciix dc los proycctos y la adnrinistraciirn dc la calitlad cn la cntrcga dc
r'¡lor dc los scn'icios tlc' .

lintrcgu ] Soporte (I)S)

Operaciones
Dctinición dc los SLA's (Nivcles de scnicios) a nivcl intcmo. identilicación dc
la nrcsa de ayuda al usuario. arlministraci(rn dc problemas o incidcntcs, y
adnr inistrac ión dc prt,ccsos opcrati\1)s.

Relación con proveedores erternos
Dcliniciri¡l dc los SLA's (nivclcs dc scn,icios) con los provcsdorus. ¡uonitoreo
del cunrplinricnto dc los scnicios. ¡' razonlbiliclad de los contratos con los
provcedorcs.

Seguridad de la infornración
[:xistcncia dc politicas l procedimicntos dc scguritlad. Administracitin tic las
scguridatlcs kigicas. idcntilicaci(rn v autcntillcac itin dc acccsos. ¡rrotcccir'rn dc
acccsos indchidos ds tclcuros. clasilicaciri¡r dc tiatos scnsitivrs. rcvisrirn dc pistas
dc autlitoria. soguridatl sn transnrisi(in dc dukrs. scguridatl tlcl acccso lisico al
ccntro tlc cór¡'lputo. control Y prcr cncitin tlc r irus. transl¡rcncias clcctrrinicas.

..\rlquirir c I nr p lc nl cnllr r (.\l)

,]

I nrp lenrcn tacirin \ nr¡¡ntcninlicrrto rlc nplicacioncs



Estándares tle dcsarrollo y mantcninricnto dc aplicacioncs, proccdinticntos dc

control dc ca¡:rbios a progra¡rlas. co¡ltrol dc cntritda a ¡rrotluccitin de nuclas
versioncs. atlm inistracirin dc I'ascs y prucbas cn ptralclo. ambicntcs tlc pruchas. ¡,
plan piloto. adnlinistracitin dcl control tlc calidarl.

Infraestructu ra
Adnrinistración dcscmpe ixr y documcntacirin dc la basc dc datos. rctl, hartl*arc y
soflu,arc basc.

\lortitorco'r [-r ¿rlu ac irilr (]l].)

Control a las aplicaciones
Aqui sc relcrara con cl usuario llnal nrcdiantc prucbas dc cscritorio. control tlc
acccso a usuarios aut()rizados. control dc ingrcso o r alidircitin dc datos. rcchazo
dc transacciones no autorizadas. nivclcs tlc paranrctrizacitin. prucbas a los
controlcs cn salid¿rs dc datos-

Dcntro de las tócnicas a utilizar para la obtcnción dc la inlbrnración scrán las

siguientes:

Pruebas dc cscritorio.
Entrcvistas.
Rclacir'u 3ó0'en to¡na dc incidcntcs (TI. Dueño dcl pnrceso, usuario linal¡
Reunioncs de trabajo.

INHIBIDOR IMPACTO AREAS ACCION A TOMAR

Apcrtura por parlc
dc los ilueños cle los
proccsos (lcntro dc
la cnrprcsa

\{ ctl io

Sc proccdi(i a rcalizar una
prcsentación cjccutiva para cl
personal <ic las áreas autlitadas con
cl tin tlc quc conozcan cl alcancc v
cl cnlirquc tlc la auditoria.

Sc pnrccdió a adquirir ltcrranricntas
tccnoltigiclrs talcs corlo Laptop ¡r
ptla's quc nos pcn¡ritió cl cstar
cortcctatlos cn ticmp() rcal ;- ¡rodcr
!:cslio¡rar (lc u¡l¿ milncr rnas riptirtr
Ias visitas cn la emprcsa. moti\'o dc
csta tcsis.

lil ticnrpo rcqucrido
por ¡;artc dc los
intcgrantos dcl
cc¡uipo dc
claboracirin dc csta
tcsis para rcalizar
las inspcccioncs in-
sit u.

\1cdit,
EQTJIPO DE
F-t-ABORACION
DF ]'ESIS

.1. Itrincipulcs ir ll ihidorcs

SIS.l l:\1AS
I{ll:SGOS



CAPITULO 2. ]\I.\RCO GENER.\L DE LA E}IPRESA

2.1 I n trod ucción

Fls cl sistema dc salutl quc cucnta c()n la cnrprcsa mirs grandc dc nrctlicina prc par.lada dcl
Ecuador. SALUDS¡\. el provcctlor nrás inrp()rtantc tlc scnicios anrbulatorios prirados
dcl pais. LATINOMEDICAL ¡' cl pror ccdor nrás inrportantc tlc scn icios odontoliruicos

¡rrivados dcl pais ODOfiTOCARE.

l]onrrada con el ohjetivo tlc pror.ccr solucit¡ncs intcgritlcs y conrl)lctas ¡l clientc. csta

corporaci(ln cucnt¿¡ con la grim cxpcricncia rlr: lt{ años tlc gr:stitin cn mctlicina pre
pagada, l0 años dc scn'icios nrcidicos ,"- 2 a¡los dc prcstaciirn dc scn icios dcntalcs.
adcnrás dc los J5 años dc lahorcs tlc sus pnnci¡ralcs socios. cn cl carnp() dc krs sctluros.

Visirin

Scrcmos cl mcjor sistcma intcS,ral de salud con \'ocaci¿)n dc scn'icio v compnrmiso con
cl usuario.

]l isión

Ocu¡rarrtos tlc la salud dc las ¡rcrsonas.

2.2 lnforn¡aciór¡ dcl Dcpartlnlcnto dc I'l

La misión dcl Departamcnto dc TI es sopoñar de nlanera tecnológica todos los ncgocios
de la organización.

2..1 Organigrrr¡ra dcl l)cpartanrcnto dc TI

l-a Organizaciirn dcl Dcpartamcnt0 dc TI cs dc tipo r.crtical corllo ¡r'¡ucstra el
organiurama. contando con un Gcrcncia dc Tl quc rindc cucntas al dircct<lrio cle

accionistas. debajo dc csta Gcrcncia sc cncuuntran las jclaturas a nivcl n¿cional
distribuidas por cada árca Iuncit¡nal tlcl tlcpalanrcnt(). c(lnr() son: Proycctus. Dcsarrollo.
I)roduccitin. In liacstructura y So¡rrtc.

f,



2.J Ilolcs r llcsponsa hilidrt dcs

Ccrcntc dc Proycctos.- Esta Gcrcncia se encuij¡rtra a cargo dc los proy'cctos dc
innovaci<in y carnbios dc tccnologías tlcntro dc la cmprcsa. los provcctos ticncn duracitin
dc acucrdo a los alcanccs cstablccidos, actual¡lcnte existcn trcs Gcrcncias dc ¡rnrycctos
cn curso.

.lcl'c dc Gcstitin de Scn'icios y So¡rrtc a ),iivcl Nacional.- Esla Jclatura cs la cncarg¡¡da
dc krs scn'icios dc soporlc a nivel nacional en tcr.nas tlc llarclrvarc. Sof't*'are adquirido y
Soliri'arc dc aplicacioncs cn uso.

.lcl'c dc Pnxluccirin a Nivcl Nacional.- Jclatura cncarsatla dc la pucsta cn prorlucción dc
nuer.as aplicacioncs, actualizacioncs dc aplicaciones adquiridas v tlcsarrollatlas in-situ. y
cambi()s dc cstructuras.

.lclc de Inliacstructura a \ivcl Nacional.-.lcl'atura quc sc cnc¿rrga del mantcninricnto.
adquisicitin dc scn,idorcs. cquipos dc comunicaciirn, fjirc*'all. UPS. y krdo lo relcrcnte a

inliagstructura,

.lcli' dc Dcsarrollo tic Aplicacioncs a Nircl Nacion¿I.- [-a.jclatura tlc Dcsarrollo cs la
crtcargada dc coordinar los trabajos dc dcsarrollo !' mantcnimicr.rto de las aplicacioncs
usatlas por las dilcrcntcs ¿ircas denlro dc la cnr¡rrcsa.

2.5 I nfr¿rcstructura'l'('cnic¿r

[.a In t'racst ruc turas quc sopona las aplicaciones son: Scn'idorcs dc Bases tle Datos.
Scn idorcs dcl Sistcnras dc Archirr¡s. Su'icth l.l ! -lll pucrtos marca CISCC). lnrprcsoras
Epson LX--j(X)-. FX-1170. FX-1180. Lcxnrark Zl2. 235. Esta inliacstructura cs
¡reccsaria para cl luncionarn ic¡'rto dc las aplicacioncs y sistcmas Lle comunicaci(rn sn
gcncral.



1.5. I Sol trr a rc

2.5.1.1 Dcscripción Cencral.

La Enrprcsa actualmcnte utiliza cl Sistcrra dc Gcsti(rn tlc Mctlicina Prc pagada
(SIGMEP) de dcsarrollo propio cn sus írrcas adnrinistrativas talcs como: Vcntas.
Rccaudacioncs. 'l'csorcria, Scn'icio al Clicntc 1' Producci«in. las arcas Contablcs
Financicras usan además cl sistcmas INTEGRITY quc sc intcrconccta con el sislc¡na
administrativo SICMEP. tanrbión sc cvitlcncia cl uso tlc sollsarc adquirido dc
Microsoli.

l.5.l.l \ I ritlulo¡

[-os nltitlulos dc los quc cor]sta cl SIGivf EP s()n: C¿rtiil()so. Prorluccitin. Rccaudacioncs.
Liquidaciones. Rcpolcs ¡, Scguridadcs. cabc scñalar quc csts sistcrra no cs usado cn las

¿ircas módicas sino cn las árcas adrnin istrativls dc SAt.LjD,

El ll(ldulo cn cl quc cnli)cirrn(|s la auditoria cs cl Rccaudacioncs quc const¿r hásicanrc¡rtc

dc las siguicntcs opcioncs: Actualizacioncs dc Débitos. Anulacitin tlc Notas tie Crédito.
Consulta rlc Notas dc Crédito. Consulta dc Notas dc Débito. Cuadrc dc ('aja. Cuotas cn
Mora o por Cobrar. Cuotas pagadas. Dcrolucirin dc sal«lo a lhvor. Gcncracitin dc Notas
dc Crédito. Ccncraciirn dc Notas dc Débi«r. Subitla Autom¿itica dc Débitos. Subitla
Autonritic¡ tlc Débi«rs Rc¡rroce so. Gcstirin dc C'itas.

2,6 l)cpart¿¡nlcntos I su ¿ rios.

Los usuarios tlcl sistc¡na cstiin tlistrihuidos dontro dc la [:mpresa cn dilcrcntcs
dcparlamcntos talcs como: Vcntas, Prestacioncs 1' Bcnclicios. Produccirin, Auditoría
Médica. Liquiclacioncs. Rccludacioncs. ['hnilicacitin. Dcspacho. 'losorcria. F'inanzas.

Estos dcparlanlentos usarl los nr(ldulos dcl
ncccsidadcs dc cada irrca.

srstcnra SIG\ll:l' dc ¡cucrtlo ¿ l¡s

Co¡nr'¡ hcnros indicado snli)carcrnos la autlitoriu al Arca dc Rccaudacioncs, la misrna t¡uc
sc encargr dcntro tle la cnr¡rresa a la rccu¡reracirin dc cartcra. tlc lnancra gcncral cl
gcstor dc csta árca es tlucito dc dos proccsos bicn dclinidos quc son. Cohra¡rza
lndir.idu¡l y, Rccaudaci<in Scgundas cu()tas v nlás. considcran(io la relacirin dirccta con
Ios proecsos dc Vcnta lndividual c«rrno provcctl«rr dc cntrad.l v cl proccso de Emisitin ¡'
Entrcga lndil idual corno proccso dc salida.



2.6.1 Dcscripción dc cargos

Qr,¡m¿uc¡o Có,aEao Je'rr, :lexÉnd.á

E ntE Ille: aa E ir. r3.¡ :. rae

Ana¡ ri¡dálgc Ea..é. i,:¡ árd

a!¡:'c3 r.a. i.'r -!L! !t31,1

El hrca dc Rccaudacioncs cucnta con una Ccrcncia Nacional se cncarga de gcstionar
totlo lo rcltrcntc al scn icio al clicntc. incluitla Ia cobranza. toma dc dccisioncs. camhios
cstratégicos y adopcitin tlc nucvos politicas sicmprc t¡uc cstén alineadas con la cstratcgia
dcl ncgocio. Cuanta tanlbién con dos jclaturas regionalcs cncargadas dc coordinar las
larcas dcntr(l d¡:l ¿irca conro Gcstirin dc Cohranza. Gcstitin dc Citas. A utrlriz¿rcioncs
Bancarias. Adcmás cncontramos carg()s conro Asistcntc dc Rcc¡udacioncs Sll. .\sistcntc
dc Rccauti¿cioncs .lR v Cobrador, cada uno dc cllos cncargado de l¡ gest.itin opcrativa
dcntro dcl iirca.



2.7 I I¡trdrr ¡r re

Dcntro dcl ¿ilca dc Rccaudacioncs cnc()ntrldos 5 conrputatloras dc cscritorio nr¿trca

l-cnovo. COR[-- 2 DL.O. 2.1 Gll7,. I]0 (lU cn RA\l. monitor plano tle 17". cstos
ct¡uipos asignatlos a cad¡ l¡licnrbro dcl dcpañarncnto. v una conrputadoril portirtil
-litshiba 

asignada a la jclatura. adcnrhs cl departalncnk) cucnta con un inrpresora Xcnrx
que cs usada para la imprcsitin dc lilcturas \' r)tR)s d()cumcntos.

2.7,1 Scrvidor de Aplicacioncs.

El ccntro dc criniputo cucnta con un sistenra tlc BLADE CENl'hli. con.l procesrdorcs
lisicos y li lirgicos. con u¡l tota¡ dc l6 CB ¡ror cuchilla cn RAM. dcntro d¡i esta
inliacstructura cstá incluido sl scn'idrlr dc aplicacioncs. cr1 cstc sc almaccnan krs oh.jctos
de los pnrgramas lüentcs tlc las aplicacioncs. usadas cntro cstas. SIGivtEP. I\TEGRII'\',
lncidcncias HELP DESK. Qucjas. CORVU. lllS-lSIS. OPEN-DEN-lAL.

2.7.2 Scnidor dc Basr¡ dc l)atos.

El scn,idor dc lJasc dc datos sc cncucntra on una tlistribucitin dc Bt-ADI CENTER al

igual quc cl scn idor dc Aplicacioncs. cn cstc scr\ idor se al¡laccnan lts bases dc tlatos
dc las aplicaciorrcs de quc cucnta S¡\LUD. cstc scr\ idor sc cnducntra tlcntro dcl ccntro
dc crimputo aquí sc almaccnan l¿rs bascs dcl sistenla SIGMEP. INTEGI{11 Y. Incitlcncias
HELP DESK. Qucjas. CORVU. tllS-lSlS. OPtrN-DI;\TAL. adcmás sc cuc¡rta con un
scnitkrr dc brsc tle datos altcrno en la ciudad dc Guar,aquil cn cl quc sc uuartl¡ la
inkrnnaciirn tlc lirrnla progrcsiva por nrcdio tlc un proccso tlc r'óplica quc sc cjccuta cada
l0 minutos.
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('.\PIl't LO 3. .\t DITORI..\ DE l-.\ ,\l'l-lCA( lO\

.l.l I r t rotlu cc ión

Dc la auditoría rcalizatla al pnrccso dc cobranzas indilitlualcs cn cl Dcparlamcnto dc
Rccautlacioncs dc la cnr¡rrcsa dc nlcdicina prc ptgada dcl Ecuatlor. Salud S.i\.. sc ¡ructlc
colegir quc rcprcscntan un nircl mcdio tlc riL'sgo tccnol(ig¡co. \,¿ quc pcsc a quc las
lincas dc ncgocio sc cncuentran cn l¡sc dc autonratirae i(in. no sc ticnen idcntillc¿tlos los
plopictarios dc la inkln:r¿rcitin o ducños dc los proccsos. no sc tienc una nrcdiciiln dcl
nivcl dc nrarlurcz dc Ios proecsos y no existe trrrlp(rc(l indicadt¡rcs tlc gustitin por
procesos lo quc gcneraria un ricsgo opcrativo al nromcnto tlc gencrar nucvos productos
tccnoltigicos quo sustcntcn la opcrativa dc los sistc¡¡¿rs inlirnnirtieos.

.1.2 ..\lc¡rn cc dc la.\udilorra

Dcntro dcl alcance quc sc p()puso al cntc auditado (Salutl S.A.) sc coordinr'r rcvisar los
siguicntes pri)cesos:

Vcnta Individual
Cobranza lndividual
Rccaudación Segundas Cuotas y Más
Enrisitin y Entrega Individual

3..1 I'la nc¿ción rlc lu.\uditoria

Se hacc un rclcvamicnto dcl cntonro tccnolirgico y tlc recurso hunrano dcl árca quc
nrancja cl Sistcnia Intcgrado dc Gcstir'rn dc Mcdicina Pre pagada (SIG\lEP) mcdiante
los lirnnularios de auditoria inltrmiática (FAI) quc nos pcrmitirii obtcngr una
comprcnsión ponncnorizatla.

Entrcvistas con los ducños dc los proccsos r,cl rcspcctiro personal opcrativo
plra rcitlizar las pruchirs dc cscritorio rcs¡rcetirls,
Vcr .,\ncxo A. t"Al-001. Ancxo B. Fr\l-(X)1. Ancxo C. IrAI-00,1. ¡\ncxo D. F¡\l-
004 y Ancxo E. F'AI-005.

Ll¡troracitin tlc los Ilujos v diagrantas tlc ¡rrocrsos.
Vcr Ancso []. Diagranta tlc pnrcrsos Salutl S.A

Elaboración dc los mapas dc riesgos por proccso critico
Ve r Ancxo G. Mapas tlc Ricsgos

Elahoracitin dcl in lirnnc
rccolncnd¿rcioncs.

cjccutilo qud c()ntcnrpl¿rrii Ias obscnacioncs v



-1..1 .\ntccedcn tcs

[. nrisir'in ¡ l-ntrcga lndiridull

En estc proceso se rcalizará la rcccpcitin dc los documcntos. la notillcación ¡ los
clicntcs. la cntrcga dc Ia carpcta por pañc dcl Ejecutivo dc Cucntas dc la cnrpresa
Salud S.A.. las llanradas a través del call centcr dc la cmpresa Cronix ¡rara
conoccr la satisf'acci(rn dc los clicntcs y la rcr.isirin de los rcsult¿ttkrs por parlc dc
la Cercncia dc Scn'icio al Clicntc.

Sc receptan krs documcntos para la claboracirin dcl contrato y sc revisa que los
datos sc cncucntrcn complctos y corrcctos. Sc rcvisa la basc clc Sinicstralid¿d el
médico auditor dctcrmina si cs sujcto a cobcrlura o no. Si el cliente accpta se

ingresa la int'on¡ación dcl contrato dc Cestiirn dc Mcdicina Prc pagada y se envia
la orden para la enrisión de tarjeta y t'actura las cualcs scrán adjuntadas a Ia
carpcta del c liente.

Se devuclve la cuda inicial al clicnte si no cxistc la aceptacií:n para Ia limra dcl
contrato.

A través dc la cnrpresa Cronix sri rcaliza la llanrada post vcnta para conoccr la
opinirin dcl clicntc. Y la Gcrcncia de Scn,icio al Clicntc rcvisa lt:s rcsultados dc
las llamadas post vcnta.

Ycnlts I r rlir itlua I

En estc proceso sc prospecta los clientcs, sc rcaliza la vcnla del producto. la
auditoría médica asi como la rccepción y lirma tlc docunrcntos.

Mcdiante citas tclelonicas se rcaliza las visitas a los prospectos. se rcaliza la
cntrcga dc fbrmularios y sc rcaliza la recopilación dc la infbrmación para la
elaboración de los contrat0s.

Sc identiflca los clientes según las cnltnnedades no cubieñas, asi conro la
prcscntación rjc los prriductos. coberturas y cxclusiones. adcmás dc la
declaración para cl chcquco m¿'dico por partc dcl rnédico auditor dc la crrprcsa.

A través de la cita con el médico, se d¿tenninar¿i las cxclusioncs y ascgurabilidad
dcl cliente ya el médico cmitirá un intirmle sobre cl cual sc infirn¡a si sl clicntc
cs o no sujcto de cobcrtura.

l



C ob r¿r nz¿rs Inclilitlrrrrl

lrl proecso crttpiczt con la -t:oniilacirin rlcl rc¡rorlc ,,lc ct¡otus inr¡tirlas dc clicrrtcs
indir idualcs. cstc rcporlc se cnritc cl ¡rrinrcr tlias hiil¡il de'l nrss. cada ,.'jecutiro de
cr.rcnta ticrlc cancra dcsiSnild¿r parr cnrpcr¿r la gcstion dc cohranza. lir scstirin es

tclcliinic¿. si cl clicrttc cs contact¿do sc dchc registrxI cn cl cor]trol clc citns parir
procctlel rr rcirlizar ll cobranza pr-csencial (rrc consislc cn llt r isita dc un ctrl'rr'¿rtlor

i¡ la direecitin t¡uc irrdit¡uc el clicnte. cstc talnbii'n pLredc solicitlr la cita por
nrcdio dc t¡na llanr¿da tc.lcft¡nic¿r ¿l crll ccrrtcr dc Salud S.A.

Cada cohr¿trlor dcbc Ilcvar consigo la lirctura im¡rrcsa dc lus cuotrts t¡uc iri:r
cobrar. cstír lactura la pucdc cntitir cl cjccutiro dc cucntas o cl cobrador. Si cl
clientc n«¡ ha poditltr scr contactado o ústc no cstii intcres¿rdo cn sc[uir et)n cl
contrat() dc Salu<l S.A. sc tlcbcrán anular totlas l¡s l'acturrs cnrititlas antes dc
anular tlicho contrato. L()s contrat()s tantbién sc anul¿n ¡utonliit icanrcntc si cst()s
ticncn nrirs du trcs cuotils cn MORA.

Por otro lado cada cobrador deberá gcncrar su rcp()rlc dc visitas I' dcvolvcr las
l'acluras quc no han sido cntregadas a los clicntcs a krs al ejecuto dc cucntas pasa

su rcspcctiva anulaci(in. si la gcstitin cs cxitosa cl cobrador dchcrii cntrcgar cl
dinero rccautlado al tesorcro para que cstc cancclc las lhcturas cobradas en cl
sistc¡na. cada día cl cobrador gcnere un reportc dc su gcstitin y cicrra Ia cita
gestionada cn cl sistcnta quc aún pcnranccc abicrla ¡ cl tcsorcnr gcncra un
rcpofc dc cuadrc dc caja.

Rccaud¿tción Scgundas (,'uotas r )l:is

Todo cntpicza colr Ia intqn.encirin dcl clicnte quicn dccidc si cl pago tle sus

cuotas dr'l scguro las harii ¡ror nrcdio dc "¡rago directo" cn las olicinas de Salud
S.A.. o con l¡ nlodalidatl dc "débito a cucnta" Salud S.A. al nronlcnto cucnta con
csta modalidad para los Bancos Bolirariano. Gual'at¡uil. \fach¡h. Pichincha.
['roduba¡rco. Pacilico. Intcrnacional. .,\ustro sohnrcntc. si el clicnte cucnta colr
unil cucnti.I quc no pcrtcncrca a cstos bancos. cl pago tlcbcrir scr tlirccto cn las

olic inas (lc Srlud S.A.

Cuando cl cjecutiro tlc cucnta obticnc la autorizacir'ln tle partc tlcl clir:ntc para.-l
dúbito a cucnta. éstc cnvia dicha autorizacitin al hanco los l5 1, 25 dc catla ¡¡rcs.
la gcncracitin dc las cucntas pur cobrar nrcnsualss dc los clientcs sc rcaliza los
días 27 y 29 dc cada nrcs. postcriomcntc cl cjccutivo genora cl "archiro para
banco" quc no es ()tra cosa quc un archir tl plano con caractcristicas cspscialcs dc
acuerdo al Banco al t¡uc crtrrcspondcn. cstc archir o obctlccc a un trarna pañicular
tlc cada Banco en cl quc'const¡ el ralor atleudrtlo tlc cada clicntc. nunrcro dc
contrAt() () c()ntrat()s. núr:rcnr dc cucnta tipo tlc cucnta cririig0 tlc ba¡rctl. !'ntrq
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()ln)s. csta tr¡rna lluga a catla banco l'cs pnrccsltla. prc\ iar¡rentc dcbc cxistir la

autoriz¿lci(in dcl clicntc para ticl tléhi«r a cucnta. cste arclrivo ¡rllno cs cnr iadt¡ a

krs lrancos nrctiiantc un tlispositivo digital quc ¡ructle scr un C D.

[:l Banco proccde a subir el archivo cxistirírn cucntas quc sc tlcbitcn ] cucntas
quc it(l p()r algún tipo tlc crnrr cn cl archiul o cn la inloml¡cir'rn contcnida cn
sstc. ristc intirrmc dr: dóbitos no cxitosos cs cnviatlo por panc dsl Banco a Salud
S.A., 1 cl cjccuto dc cucnta sc cncarga dc validar la inlirnnacitin y cl rcpr()ccs(l.

El banco cnvia dos archivos uno dc débitos cxitosos y otro dc dúhitos no

cxitosos. cl cjcculiro dc cucntas. con cl archiro tlc débitos cxitosos cjccuta Ia
subida al sistc¡na dr: Salud S.A cstc proccso kr quc hacc cs pasar dc lloRA a

COBRADAS las cucntas por cobrar del ¡r:cs. F.l c'jr:cutivo ds cuüntas tot'na cl
archiro dc débitos no critosos y repr()ccsa. cl cjccutivo puctlc rcalizar rarias
accioncs dcspuús dc la rcr isitin dc los déhitos no critosos. pucrlc rcvisar si cxistc
algún crror cn el archivo. incluso pucdc solicitar al clicntc un nucva cucnta para

el dcbito. para lo cual tlcbcr¿i volvcr a rcalizar cl pnrc,:so tle autoriz.acitln de la
cucnt¿ conro al principio. aunquc cl clicntc tan¡bión ticnc la o¡rcirin dc st¡licitar
"pago dirccto".

Dur¡ntc to(lo cstc proccso. si no ha sido posiblc cl dóhito durante nruchos nrcscs
cl clicntc pucdc solicitar la anulacirin dcl contr¡to o cl sistcnra anularii cl contrat()
autonrátic¿nrcnl.s.

Las lircturas gcnerad:rs cn cstc proccs() son cnviatlas a los clicntcs. ¡- las flrcturas
quc no han ptxlido scr cntrcgarsc archi\'¿ul cn Salud S.,{.

l-l



C.\PI't't t.o,1. RI.-st t.t'..\t)os I)F- 1.,\ ,\t Dl'l'oR¡,\

{.1 [-stratcgia r Planc¿rción dc los Sistcnras de lnfornrlcron

[-a unidad dc sistcnras todar'ía no ha intplcnrcntado un plan cstratégico a ItretJiano o
a largo plazo. cl cual apovc la cstratcgia gencral tlcl ncgocio v los rcqucrinricntos tic
krs sistcnras tlc inlirmlacirin tlc la cnrprcsa. csto impirlc quc la inliacstructura
intirmrática actual sca consistcntc con los objctilos dc la Enrprcsa.

llcconlcu«lacioncs:

La Adnrinistración tlcbc tlcfinir una cstratcgia tccnokigica ¿ mcdiatro y largo plazo
quc vava dc acucrdo con las mctas,,- cstratcgias conlcrcialcs dc la cnrprcsa. Dicha
cstratcgia dcbcrá sopoñarsc cn un prcsupuüsto quc incluy'a la invcrsitin ¡'cl dctallc
tlc krs costos operativos para la tccnologia tlc inlbmlacitin (hardrvarc. sofiu'arc.
pcrsonal).

Es ncccsario quc sc rci.rlicc un plan opcrativo quc tlctallc l()s provcct()s. sus

prioridadcs. rccursos !'un cron()granra dc trahajo. lo cual ayudarii a asegurar y
evaluar quc las activitladcs se rcaliccn para apoyar a los objctiros tlc lt cntprcsa v
quc los recursos dc inlirnlación sc utiliccn dc nrancra aclccuatla.

[-a Enrprcsa c¿¡rccc dc una clasificaci(rn dc datos, cn cl cu¡l sc incluya a los ducños
y las catcgorías de scguridad. Esto pucdc ocasionar quc los pcnrisos o rcglas dc
accesos cn cl sistcnra aplicati\.o actual no cstén acordcs a los pcrtilcs ¡- lunciones
dcl pcrsonal quc acccdc al misnro.

llcconlcn<l¡cio ¡res:

La Ccrencia Gcncral tlcbcrá cstablcccr un nlarco dc rctcrcnci¡ dc clasilicaci<in
gcncral rclatir.o a la ubicacitin tlc datos cn clases dc inlirrnt¡ciiln. asi corrro la
asignaciiu tie propictlatl. Adicionalnlcntc las rcglas dc lcccso para las clascs dc
datos debcr¿in tlctjnirsc apropiadanrcnte con procotl inricntos atlccuados )'¡probrdos.

La Ernprcsa carcce dc ¡rrocedimicntos quc lc ¡rcrnritan rcalizar un üntrcnJllricnt()
cruzado. a Iin dc contar con pcrsonal tlc rcspaltlo p¿rra pucst()s clarcs co¡ro es cl
caso dcl Jclc dc Sistcrras. Esto cs un alto ricsqo opcrati\'o. dcbido a ll tlcpcndcncia
t¡uc sc ticnc de cstc ¡rcrsonal v quc no cxistc un rcspaldo tócnico quc pucda cumplir
con Ias Iuncioncs a él cncargadas.
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I{econrend¿rcioncs:

L¿ Gercncia dc Tl debcrá cstablcccr proccdinricntos arlccuados a lin tlc identillcar

¡rcrsonal clavc. cl nrismo quc dcbcni contar con pcrsonal dc respaldo. con la

llnalidad dc solucionar posiblcs auscncias y quc altctcn cl <ie scnvolvimicnlo nonral
dc los procesos )'continuidad dcl proccsarniento tlc la inlirmraeitin,

1.2 Opcración dc los Sistc¡n¿s dc lnfornr¿rción

Sc obscnti dc quc los ditcrcntcs proccsos quc sc rjscutan cn cl Dcpartamcnto dc Tl
dc la cnr¡rresa no sc cncucntrirn nonnados ya quc cl Manual dc Politicas y
Proccdimicntos para los tli['crcntcs anlbicntcs tlc dcsarrollo y producci¿)n. no sc

cncucntran adecuadanlcntc aclualizados. sc cncucntr¿rn t'ornr¿ltos dc proccdimicnkrs
tlcsact ualizad«ls I csto potlria ocusionar quc no sc dclinan rclecu¿tdanrentc y dc
nrancra opofuna los rcc¡ucrimicntos operacionalcs t sus nivclcs dc scn'ie io y quc no
sc dclcctcn problcmas quc ¡rdrian at'ccl.ar de nrancra intpoflantc cl rcndinlicnto dcl
sistc¡¡la tlc Rccaudacioncs \'otras ilrcas dc la Emprcsa.

llrconlcn d¡rcioncs:

[-a Ad¡ninistracitin d'i la Ernprcsa y el .lcfc dc Sistcmas tlcbcrán cstablccer
rcsponsabilidadcs ;- proccdimicntos para la gcstirin ¡'opcracir\n tle las instalacioncs
dc pnrccsaniiento dc infilnnacit'rn. los cualcs tlebsr¿ln incluir instrucciones
opcrativas y procctlinricntos a¡rropiados dc rcspucsta a incitlcntcs. asi conro los
nivclcs dc scn,icio. con cl lln dc garantizar cl con'ccto lüncio¡ranricnto tle krs
sistc¡¡as dc inlbrmaci(rn. Adicionalnrcntc, cs rcsponsabilitlad de la funcitin dc
sistc¡las de inlirnracitin cstableccr politicas !'dircctriccs gencralcs para ésta árca.
quc vavan acordc con el tamaño tlc Ia organizacirin v con los ¡rlancs dc la Gcrcncia.

{..1 llclacioncs con Prorccdores }-\tcrnos

Si bicn la Emprcsa ticnc un procedimicnto para la adquisicir'rn rlc bicncs. el mismo
no sc cncuentra a nivcl clc dctallc cn cl caso dc atlquisicirin dc bicncs y scn'icios
inlbn¡áticos. en la que se incluya la emisii'rn dc un inlirnnc técnico realizado por la
jcl'atura de sistcnras. previo u cualquier adquisición. t-a t'alta de cstc proccdimicnto
podria ocasionar quc las compras tlc los recursos lccnol(')gicos quc sc realiccn no
cucntcn con las cspcc ilicac ioncs técnicas ncccsarias y por lo tilnto no se ajustcn a

los requerimicntos dc la Ernprcsa.

Itcconrcnd¡cioncs:

Sc dcbcr¿i dclinir politicas ¡, pnrccdinricntos tlc ldr¡uisicirin tlc bicncs v scrricios
inlirru- áticos rie lirrnur ntis dctallarla cn cl cu¡l sc cs¡lcciliqucn conl() por c'jctn¡rlo:
rcr¡ucriruicnto inicial, nünrcro rníni¡no dc pror ccdorcs. cr uluuciiin. tlctallcs técnicos



cntrc otros: con cl lin tlc ascuurar tluc las conrpras quc sc rcaliccn cutnplan con las

cspccilicacioncs técnicas ncccsarirs dc ¿rcucrtkr con l¡s ncccsirladcs dc la Enr¡rrcsa.

{.{ Scguridad dc la lnfornración

La [inrprcsa totlavia no lia inrplcmcntado politicas. n()rnras y proc c(lit'r] icnt()s dc
seguridatlcs adccuadt¡s quc pro¡rorcioncn un control clicicntc tlc los rccursos dc
inlirn.. aciirn para cl arlbicntc tlc proccsanriento conrputacional: cs asi quc no ha

dclinido un ¡rropictario dc cad¡ activo dc inlirmacitin quc t()nrc dccisir»res stthrc la
clasilicacitln l,dcrcchos dc ¿rcccso: esta situación potlria altctar la con tidcncialidad

¡'conliabilidad dc la inlirr¡nacirin. cspeciitlnrcntc dc la inl'onlraciirn scnsiblc quc sc

nrlnljl cn cl irca dc Rccaudlcioncs.

Ilcco rncn d ircio ncs:

lnrplcnrcntar una politica dc scguri<.lad quc sunrinistrc unl oricntacitin gcncral
accrca dc la asignación tlc luncioncs dc scguridad v rcs¡ro nsabilidadcs dcntro la
Emprcsa. []n csta politica dcbcrá tlclinirsc clariuncntc los ¡rroccsos dc
atlmin istrac irin dc scguridatl ¡.' los rccursos lisicos. los pro¡rictlrios du Ia

inlirmracitin, los pcrfilcs v acccsos a la inlirrnracitin, cntrc ()tros. Esta politica tlchcrii
scr conru¡ric¡da a los usuarios v contc¡rcr al ntcnos lo siguicntc:

La dclinicirin tlc la scguridad dc la inlbrmacitin. sus objctivos v alcancc
generales y su importancial
Brcve cxplicaci(rn dc las políticas. princrpios. nonnas v rcquisitos dc
cumplinricnto cn matcria de scguridad, quc son espccialmentc inrpoñuntes
para la Emprcsa. por cjcmplo:
o Prcvcnción y dctccci(in dc virus y dcmás sollu,arc nlalicioso:
o Adnrinistración pcrsonal dc clavcs de usuario
o ,qdministración dc la continuidatl del ncgocio:
c Consccuencias dc las violacioncs a la politica de scgurirlad:

Dclinici(¡n dc las rcs¡ronsab ilitladcs gr:ncralcs y cspccilicas cn matcria de
gcstión dc la scguridad tlc la inlirrmacitin,

El acccso al ambientc dc produccir'rn no cstá adccuadtmcntc rcstringitlo. -v"a quc el
cncargado dc la jetirtura dc sistc¡nas. pucdc accctlcr librc¡ncntc a los archixrs dc
datos, clavcs dc todos los usuarios y a totias las l'uncioncs dc proccsamicnto tlcl
aplicativo. así cornt¡ lambiún no cxistc cambio pcrir'rclico dc la clave iJn cl sistcnra
aplicativo ni cn la de acccso a la rcd.

l{ccor¡rcn tlacioncs:

Es pnoritario quc cl nrtidulo tlc scguridad sca adnrinistrado por pcrsonul ajcno a la
-lclittura dc Sistcnras. cl cual sc cncargará dc dar los penttistrs a los usuarios. con sl

¡l



lin dc garantizar una atl!'cuada scgrcgaciirn dc luncioncs cn la administracitin dc hs
scguridadcs. Adcmás sc dcbcrá cstahlcccr tlcntro dcl sistcnra a¡rlicatiur v la rcd tlc
conrunicaciclllcs. quc pcritidicanrcntc sc cambic la clavc cada (10 tlias. Esta clarc
dcbcrá scr cncriptacla y adnrinistrada por cada usuario. l'otlos cstos procctlitlicntos
dcbcrán scr dctallados cn la politica dc scguridatl dc la inl'rrrnraciirn dc la Em¡rrcsa.

-1.5 Pl¡ncnción de la Continuitlad dcl \cgocio

La cniprcsa no ha dctlnitlo un plan dc continuitlad tlcl ¡rmccsanricnkr dc la

inlbmracirin. situación quc ocasiona quc n() eucntc c()n un instrumcnto quc lc
pcrrita aliontar adccuatla¡ncntc cvcntualcs situacitxrcs tlc cnrcrgctre ia v quc ascgurc
un csqucnra rlc continuitlad dcl ncgocio.

llcconrend ¡cioncs:

I:l¡borar un plan dc contingcncia para la tccnrrloti¡ tlc inlirnlacirin quc c()ntcngü
como rníninro un análisis t¡uc itlcntilique los principalcs csccn¡rios dc contingcncia
¿si co¡no los proccdinricntos neccsarios que pcrrnitan sol\s¡rtar clcctir'¿uncntc l¡
continuidld dc las opcracioncs antc cu¡lquicr situacitin tlc crttcrgcncia. ¡rara cl
cl'ecto dcbcrá dclinir los cqui¡ros altcrnos. rcspaldos dc lu inlirnnacir'rn. ¡lcrsonal ir

ci¡rg() \' la inl0nnacirin (tclólirnos. c-rnirils. etc.) quc ¡.)cnrrita c()ntactilrl()s
op()rlunarnsntc. El plan dc contingcncias tccnológico tlchcrá scr probado c

incor¡rrlriulo conro parlc dcl plan dc continuitlad dcl ncgocio cn el proccso du
administración intcgral dc ricsgos.

{.(r I nt¡rlcnrcn taciórt ¡ \l:rntcrtirtricnto tle los Sistcnras tlc .\plicacirirr

El Dcpartanrcnto dc Sistcnras n() cucntr aún con un procctiinricnto atlccuatlo para Ia

atlm inis(rac irin de canlbios dc soliu arc. así conlo tanrbiún cl control v la
tlistribucirin dc soliuarc. lo quc podría cilusrr crr()rcs cn la instalacitin dc vcrsioncs
dcl solt*'arc aplicativo. cxistcn lirnnularios pcro sc Ilcnan tlc ntancra csporiitlica.

llcconlcn duciri n:

El .lclc dc Sistcnras dcbcrii inrplcrncntar un proccdinricnt() para la ¿ulmin istraci(rn tlc
carnbios dc soli*'lrc. cu1'o control. nronitorco ¡'scguinricnto tlc aqucllos clnrbios
rcaliza<los cn cl sistc¡la aplicativo dcbcrii scr rcllizado por la unidad dc ( ontrol du
('alidatl al no posccr un árca dc Audikrria Intcrna.

'1.7 I r fracst ructu r¿r

\o cristc todaría doc ur¡rcntacitin tócnica dc los tlitcrr:ntcs mtitlulos quc sc han

rlcsarrollado y quc lonnan parlc dcl sistcrna Sl(iMEP. ni dcl diarrant¡ cntidad-
rclacirin tlc las tlil'crcntes tablas quc conlirnnan l¿ basc dc rluttls. [Jsto puctlc

lr



pro\ocar qulj cicrlos rcqucrinlicntos solicita(los p()r los usuari()s n() sca¡r atcndi(los
oportuna¡ncntc v cn caso dc ocurrir alguna lalla cn los sistcmas o tahlas dc
infirn¡acitin no sc puctla rcstablcccr cl sqn icio dc tnanera apropiada.

Ilcconrcn tl¡rciri n:

Eljefc dcl Dcpartamcnt() dc Sistcntas dcbcrá claborar la docunrentación técnica tlr:l
sistcnra aplicatiro que ticnc la Enrpresa, la nrisnla quc tlebcrii c()ntar con cl dctallc
dc cada tabla y cl m<xlclo cntidail-rclaci(rn de krs tlil'crcntcs mil<lulos quc conlirnnan
tlicho sistcnra. Estc proceso cs una partc luntlarncntal dcl discño ds sistcnras
aplicativos y quc cstii innrgrso dcntro dc la nlctotlologia de tlcsarrolkr c

implcnrcnlac it'rn.

{.fl ( ontrolts de los ..\plicatir os

No sc ticnc cl iliagranla cntid¡d rclación dc las tablas t¡uc conl'onnan la b sc rlc
da«rs dcl nltitlulo dc Rccaudacioncs. lo t¡uc ocasit,na quc al producirsc un crror cn cl
sistcma aplicatilo. no ss cucn(c con la inli)mraci(in ti'cnica. parlr su concccion.

Rcconrcn d¿rció n:

Ll julc tlcl Dcpanamcnto dc Sistúm¡s dcbcrii claborar cl ¡ranual tócnico y tlc
usuario dcl mritlulo dc Rccaudacioncs a lin dc contar con inlirrnraciri¡t sulicicntc cn
caso dc prcscntrrsc algún error cn l¿ opcrltir idad dcl a¡rlicatir o.

{.9 Prucl.»r a los Datos

Sc obscnri quc cl proccso tlc almaccrranticnto rie totla intonnacitin bancaria tle los
clicntes la Emprcsa no rcaliza ningún tipo tle cncriptaciirn. sicndo cstos archivos
tipo tcxto quc son almaccnados cn mcdios cxtcm()s nragnúticos y' tipticos. [:sto
podria originar un alto ricsgo operativo tlchitlo a t¡uc Ios tlatos potlríln scr
lácilmcnte nranipulad()s, alcctando tle nlancra inrpo¡1antc la integridad.
contiabilitlad ¡'disponibilidad tlc todos los datos n:spaltlatkrs dcl sistcnla SIClll:P.

llcconrt n d ¡cirin:

El ¿irca de Sistcrnas dchcr¿t automatiz¿¡r l¿r sincronizaci(rn dc tlatos sntrc cl banco
contratante y su sistcnru de cobro. dc nranera quc cuantlo exista dincro cn la cucnt¿r.

cl banco pucda obtencr cn línca cl valor rcal a scr tlsbitatlo inclul'cndo pagos
atrasados más la nror¿r corrcspondientc scgún la lcy. csto controlara cn partc cl
ricsgo dc consistcncia tlc los datos.



I-a Gcrcncia Gcncral dcbcr¿i instruir a la.lcl'al.ura tlc Sistcrnas. la inrpl!'nrcntac i(ir (lc

un ¡létodo dc protcccitin tic dakrs no sokr al nl()nrcnto tlc gcncrar los rcspaltlos dc
totla la inliln¡lacirin tlc la linrprcsu. sino a krs quc rcposan cn cl scn itlor ccntral v
prioritlriamcntc la data (lel Sistcnra de Inlirnntcitin Sl. Asi conro tambir-\r. controlcs
intcmos quc no pcrmitan accctlcr ¡ protluccitin a pcrsonal tls sistcrras sin la dcbitla
autorizacitin por parlc dcl ducño dcl pnrccso.

Sc obscr.-i quc cristcn inconsistcncias cn la generacirin tlc las Notas dc Protcsto tlc
chcqucs cntrcg:rdos a la Enrprcsa. las notas clc prtltcsto sc gcncran conr(l
cotizaci«urcs nucvas con nroti\'() NO'f lFlCAClO){. las rnisnr¿rs quc no ss calculan dc
lirmra corrccta. no sii calcula cl valor dcl gasto ni cl r.alor dcl scguro campcsino. es

clccir. cl ¡:xrnto dc la nota no cs igual al morlto pr()tcstad(). simillr problcnra succtle
co¡r los valt¡rcs dc la cuotas _v-, l'acturas cmititlas. lo quc cr idcnci:l quc no cxistc
validacitin tlc controlcs cscnci¿rlcs cn los progrulas de a¡rlicacit,ncs.

I{cconrc¡r tl¿rció n:

El jcfc dc sistcmas dcbcrá coordinar con el árca dc dcsarrollo para quc sc r!'aliccn
las corrccciones ncccsarias a los pnrcesos identilicados. adcmás sc dcbcriin
inrplcnrcntar proccsos dc cuadrc intcrmctlios quc notiliqucn inconsistcncias cn los
proccs()s (le gcncración tlc Notas dc Protcsto.

Si bicn la Emprcsa cslructura dcl mancjo dc la inlirn¡acitin cn la Enrprcsa cs

ccntralizado: sc pudo obscn'ar t¡uc los ¡rroccsos dc rcplicacitin tle los Scrvitlorcs dc
tlatos tlc las sucursalcs con el Scn'idor dr: la \'latriz n() sc cncucntran sincronizatlos.
dcbido a quc los nrisrnos son c'jccutados tlc lirnna nanual y sin un ortlcn
cronolirgicti. Lo quc ocasiona quc sc originc un dcsl¿rsc tlc la inlorrnacitin cxistentc
cntre cl Scn idor Matriz y cl dc li.rs sucursalcs. ¿l nror¡rcnto tlc gcncrar cualt¡uicr tipo
dc rcporlc tle cuadrc cn cl área dc Rccauthciones. causanrkr un alto ricsgo opsrali\'o
quc alccta dc nra¡rcra inrportantc a la intcgridatl. tlisponibilidad y conlidcncialitlad
rlc la in Iirrrnacir'ln.

Rcconrcnd¿ción:

[-¡ Cercncia Gcncral y la .lcl'atura dc Sistenras tlcbcrirn irrrplentcntar dc li)rnra
urgcntc cl alinamicnto dc los proccsos dc rcplicacit'rn. 1dc innorar rscurs()s
tccnokigicos t¡uc al,uric tic lirmra riptinra ¡'clicaz a quc los tlatos centralizarlos scan
intcgros. confiablcs 1, dis¡ronibles.



('\t,t't t Lo 5. ('o\('t.t sto\l..s

Dc la auditoria rcalizada al pnrccso tlc cobranzas indiridualcs cn cl Dcparlanrcnto dc
Rccludacio¡rcs dc la cnrpresa tlc mcdicina pre ¡ragarla «lcl Ecuador. Salutl S.A., sc puctlc
colcgir que los ricsgos asociados al sistcnra motiro tlc csta ruditori¿t. rcprcscntan un
nivcl nredio dc ricsgo tecnolirgico. \'a quc cn cl aspccto dc nrrntcncr la inlirrnracitin
cornplcta sc pudo cvidenciar la I¿lta dc controlcs cn los rcp()ñcs cntitidos por cl sistcrna.
c¡r cua¡rto al aspccto dc nrantcncr la inlirnnacirin ssgu¡'a sc ¡rutio cviricnciar quc cl olicral
dc scguridad ss cncuentra dcntro dcl árca dc tccnologia cvidcnciantlo una lhlta (lc
intlcpcndcncia objctiva v tlc control. v por últinro. no sc ticnür.l idcntiflcados los
pro¡rictlrios dc la infirmraci(rn o ducños dc los proccsos. no sc ticnc una mcdiciiln dcl
nivel dc mi¡durcz tic los pnrccsrrs v no cxistc tilr¡'rp()c(r inclicadorcs dc gcstitin por
pr()ctjsos lo t¡uc gcncraría un ricsgo ()pcrativo ¿ll m()r'ncrlto tlc gcncrar nuc\ os productos
tccnológicos quc sustcntcn la opcrativa dc los sistc¡nas inlirrmiilicos.

Uno dc los pilarus luntlarncrttalcs quc dchc cxistir cn totlo prol'csional t¡uc dcscnrpcñc las
lüncioncs dc autlitoria \,a sca sslil cn cl canrpo dc la 1'ccnologia tlc la lnlirrnracirin. o cn
cl canrpo linanciero o¡rcratir o. es la ohjctividad ¡.lrol'esronal. \'a quc csta pcmritc cl ¡rotler
cntcndcr dcsdc un punto tlc vista rn:rcr(). ia dimcnsitin rcül (lcl problcr)ra objcto tlc ll
autlitoria. v por consituicntc cl podcr cltctuar las rcconrentlac ioncs rcs¡rcctiras quc sc

atla¡rtcn dc mcjor nrtncrr a la rc¿litlatl tlcl cntonro cn cl cual clcctuatla la auditoria.

Esta introducci(¡n cs ncccsaria para indicar t¡uc c«rn la rcalizacitin dc csta tcsis hcnros
potlitlo aplicar v sobretotlt¡ cntcndcr dc una nrancra ¡rractica cl c«rnccpto tlc
'tlbjctir idatl", _y-a quc p()r lo gcncral al prol'csional r¡uc dcsca incursirmrr cn cstr rarna. lc
cucsta dcjar de lado cl punto do r ista trpcrativo v sobrctodo pcnsar cn funcitin dc co¡rtnrl
nriis quc crt la soluci(rn linal dul proccso.

Dcnlro de la claboracirin dc csta tcsis henros poditio svalu¿rr la cticacia y'clicicncia dc
Ios controlcs irnplcnrcntados cn cl sistcma SIGMEP ticl Dcparlamenttl dc Rccautlacioncs
dc la entprcsr Salutl S.A.. cl rclcvar los pnrccsos nriis criticos dcntro dc cste sistcrna y
podcr rlricntarkr a una auditoría basatla cn ricsgos. quc cs la tcn«lcncia cn la cual sc

cstiin cnmarcando cl nuevo cnlbquc dc auditorit.

Es intlispcnsablc la capacitacirin continua tlcntro tlc las tlilcrcntcs nrcto&rlogias quc
cxistan dcntr() tlc la prolcsitin dc autlitoria tlc sistcnr¿rs. de n':ancra quc junto eon la
cxpcricncia adquiriria se pucda ohtcncr cl critcrio prolcsional ncccsario ¡ura podcr
dcscnrpcriar tlc u¡ra rnancra tiptinra t elicaz dcl rol tan crítico corn() cs cl tlc auditor ilc
sistcmas.

lr
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CONTROL INTERT-O - 2do mtidulo del diplonratlo tlc auditoría dc sistemas
Matcrial proporcionado por cl instructor.

Cobit ,1.0 Marco Rcl'crcncial
u'u'rv.isaca.org

ITIL 1.0 Scn icc Dcsign y Transicion Dcsign
Pdl'libros



AI\IENOS

Ancxo A. FAI-(X)l Clasificaciírn dcl uso dc la computadora
Ancro B. FAI-002 Relu'amicntt¡ dcl a¡¡bientc inlornr¿itico
Ancxo C. FAI-(X)l Rclcvamiento dc los sistcnlrs dc aplicacir'rn
Ancxo D. FAI-00.1 Revisit'rn dc los sistcmas dc aplicacitin
Ancxo E. FAI-005 Comprcnsiirn dcl ambicntc dc control tecnokigico
.¿\ncxo F. Diagranra dc proccsos Salud S.A
Ancxo G. Mapa dc Ricsuos
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I\St'Rt ( ( to\t.s (;l_\t:R. .t_s

Marque la clasificación apropiada para cada uno de los tres criterios utilizados para determinar el uso de
computadoras por la entidad supervisada" y documente las razones p¿ua esa clasiflcación.

(.RITERIO DE ('I,ASI FICA(]IO\

R.rzoNus Qtiu sl s t E\TA¡i t]l_ cRtTERto DE cLASlFt(]ACto§

El uso del sistema Informático de Canera dentro del area de Recaudaciones de Salud S.A. es de suma imponancia.
ya que permite obtener datos reales críticos en base a los cualcs se generan las transacciones respect¡vas para obtener
el seguimiento exhaustivo del ciclo de vida de la Cobranza.

Ademrás todas las transacciones que la entidad realiz¡n se las hace a través dcl sistema informático de desarrollo
propio.

Ampliación en F AI-003

( t.\stFI( \( t()\ (;[ \t R.rt.

Indique abajo su clasificación general sobre el uso de computadoras para la entidad y responda de acuerdo
a lo indicado para cada clasificación.

l)omin:r tc

lnvolucre a un especialista en aud¡toría informática.

Documente una revisión de alto nivel del ambiente informático. (FAI-002)

Documente una revisión de alto nivel de los sistemas de aplicac¡ón. (FAI-003 y 004)

Extensión del uso Com ida d rtanciaInr ara cl n

Lin¡ ita do Sim Limiteda

!t oderá do lloderada \ M oderxde

1'rascendcnte \ Com lc a tnt nte\I \

I
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Documente la estructura del ambicnte dc control lecnológico. (FAl-005)

S¡gnificante

ll eno r

lnvolucre a un especialista en auditoria ¡nformál¡ca.

Documcnte una revisión de alto nivt:l del ambiente informático y detalle
(FAf-002 y 003)

Documente la estructura del ambiente de control tecnológico. (FAI-005)

Considere la necesidad dc evaluar los controles generalcs del computador

los sistemas de aplicación

Documentc una revisión de alto nivel del ambiente informático y detalle los sistemas de aplicación-
(FAl-002)
Usted no tiene que documentar el ambiente informático o la esfuctura del ambienle de control
tecnológico.

Exclusivamente ante s¡tuaciones de requerimientos especiales. considere la posibilidad de involucrar
a un especialista cn auditoria informática.
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R.l.\ amiento del ¡mbicntc irformático
Prcparado por

Kau¡ Ronqr-rillo
Vcrónica Ca¡ci¡ 129.09'r0 |

*
SoiLtd

Rcr isado por: Andrés Alvarqz [30109i t0l

N oE br. Cergo E-m.il

ll¡bel .\¡han Jefe Dc lnfr&asaructura rD¡lb¡n ¿ \aludsa,con¡,cc
lla. Angcl.s [-scobar C.stor l). Scrridores orescobar? saludsa.(om.ec
.losé.{lmcid¿ Gastor De Comunicec¡o¡ras Y

Ccn(ralcs T.lefón¡cas
ialm.ida asaludsr.com.ec

PROPÓS¡TO
Identificar las caracteristicas principalcs dcl departanento de informática dc la entidad controlada

FUNCIONARIOS RESPONSABLES DEt- CEN'rRO Dt': COMPUTO (Datos referentes a las pcrsonas

responsablcs)

LOCALIDAD PRINCIPAL (Sc describen las caracterfsticas de ubicación y organizrción del
dcpanamento de informática)

Ciudad: Quito Dirccción: Rcpública del Salvador y Naciones Unidas

Númcro dc personas: Trcs

[.structura Funcional ( Anc¡ia¡ l)ocumcnlación)
f)iagrama dc la estructura funcional del r.lcpartamento dc lnformática

Costos opcrativos consti¡u¡dos aouales:

ltrcsupuesto dc inversión para cl pregsntc año;

Sistema de inventario dc equipamiento infomático

fi Exisre D No Exisr"

250.(XX).00

Medio dc almacenamiento:

I eapet lMagnérico fi Sistcma aplicatiro

EMPRESA:

I

I. ASPE(..I'oS (;}:\ER{LES DEL ARI:A

I

I

I
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Rel.r amiento del embient. ¡nformático
Prcparado por Katt] Ronquillo

Verónica Ga¡cia l29i09r l0l

§
Solud

Rcr isado por: Andrés Alva¡ez [.] 0 09, 101

ESPOL
Escu.l. Sup.rÉr Po¡aa<.E dd Lnor¡l

E\isten otros centros de cémputo adicionalcs

I si E:vo

Descripción por cada depana¡nento lnformático Adicional:
Se cuenta con un centro de compuro ptincipal en la ciudad de Quito, ,; un s¡ste¡ña de (.'omputo de

s iñilotes caructer ¡st icas e n G uq.vaquil.

l-ocel¡ded \úmrro de Peñiotl.s Act¡v¡dad.s qu. r.alizán: (dcsa¡rollo,
m¡Ít.nimi!nto, opcrac¡ón l" bibliot.c¡, h.lp desk,
soporl. técnico),

()bsen aciones

C uasaq u il (;estor dG Scrvidor.s I rancisao Pelacios
C.stor De lr!fracstrüttüra Dc R¡des Y
Comunic¡ción

I'ablo lloscoso

2. PLA ATOR}IiT TECNOLÓGI('A

PROPóSITO
Dcxribir los componentes tecnológicos (haÍd$are. sofllrarc. comunicaciones) que son parte dcl
funcionamienro del depatamcnto de informática-

. Scn'idor de Uases de Da(os.

. Scnidor de Aplicaciones.

. Señ idor del Sistema de Archivos.
e Swicth 24 y.l8 pucños marca CISCO.
. lmpresor¿s Epson LX.300+. tix- I I 70. f'X- l I 80. l.exm.trk Z3 2. 23 5

t:\IPRESA:

I

I
I
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Rcler am¡e nto del emh¡cnte infornlitico
Prcparado por:

Kan¡'Ronquillo
Verónica Garcia

L\fPRl:S.\

§
Salud

2.1 CABI,t-A DO ESTRTiCTI.'RA DO
8si lru

Marca dcl Sistcma:
t IP(.\I[.(;ORI\6

Númcro dc plrntos dc \1)z

]lt0
Número dc puntos de datosi

25()

CABLEADO HORIZOTTAL
st

.l'ipo 
de cablc puntos dc voz:

UTP

fipo dc cahlc puntos dc rJatos

I.JTP

CABLEADO VER'TICAL
st

Iipo dc backbonc dc rlatos:

IJI BR{
l'ipo rlc cable MI)l' tjatos

l'ipo dc cable MI)F §or:

Mon«r dc la inrersión
S200.0U).oo

0bsen'ac¡ones:

I2eloe/tol I

l*.',*ooro., iono,* 

o,"u,., 

| 
,rr*,,r, 
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I

I

I
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ESPOL
C¡cr¡.1¡ Sup.r¡or Polil&nic¡ del Lrlor¡l I. \ l-r)lr:

Katt)'Ro¡rquillo
Vc«'rnic¡ Carci¡l 129/t)e/ l0lRelr\'rinrirnl(, del rrnl,icnlc info¡'tDili((,

l:\fl¡¡{l S..\

#
SalLtd

li0/09/t0l

Proqr.ss 9.0 I)es¡rrolh de A licaciones ( entro d( ( ónr lrlo \5(ll) ( /ll \o

1.9 t.Qt',tt,os l'..\R.{ (;.,\R.r\I lz..\R 1.,\ ( o\ I r\t: ),\t) ( t,t,s/IoDr.}ts )

Softrl are/ll¡rdrr arc ( omponente Ilarc¡ llodelo (l r'ers¡(in valor de la lnversión l,oc¡lid¡d
tPs I riptr-l-itc 6 K\.\ ()\t\¡ slt ,r Rt \ -1.5{l(l.or) s^ t.t tD s.A

Obsen'aciones:

PROPÓSITO
[)ctallar las aplicacioncs quc dan soponc ¡ los proccsos Ii¡ncion¡lcs dc la c¡rtidad

\onrbre Dcscripción \ úmero
rlc
usuarios

Alcencc
(N¡cional,
Rcg¡onrl, Local)

/tmb¡Gntc tecroló8ico
(sirlcma op.rst¡r'o,
b¡sc dc daios,
iolcrf¡c. usuario)

l)csarrollo
intcrno o
paqu.le
adquirido

\'¡lor rlr
la
inr ersi(i n

Fccha de
Imp¡cmrn-
tación

('onlral
ode
nrrnleni
-n¡¡al|lo

sl(;)luP Sistrnla ,,\(lministr¡lir o \\'inrlour 2{}(}-1 srrvcr DasArrollo
¡ ¡¡ larno

2t)0{)

t\ I [.(; Rt I \ ReBistro ( onlable5 5{) l.oc a I lV¡ndon s 2003 scn.r Dasarrollo
Intarno

200{}

ts - tst s Sislr¡!Ia Ilédico l]0 l.oc¡l Windows 1003 se n'er Drsarrollo
lntcrI¡o

2000

I 
I'rcpara,Ju por:

Rqvisudo por: lnnoro, o,uor",

I

J. l\\ t-\1..\Rlo DE APl,t('A( loNEs

100 Iacionel

I
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@ ESPOL
Er.u.l,. Sup.nor Politrkn€¡ del Ltorel 1..\l-{r0-¡

Relcsamienlo de los sistemas de aplicacién Prepando por:
Kany Ronquillo
Verónica Carcia

tr\IPRI-.S^ #
Sotud

Revisado por: Andrés Alvarez
[29,'09,'ro]

[]9 0e l0l

PROPÓSI O

ldenrifica¡ las caracteristicas principales de las aplicaciones que soponan las operaciones de la entidad
controlada.

Las aplicaciones que deben tomarse en cucnta principalmente son: Recaudaciones, Liquidaciones,
Producción. Facturación,

ASPE('TOS CT]\ I,RrTT,ES
(ldenlificación de los responsables de la aplicación en la Institución objeto de auditoria y
rcsumen de las principales caracteristicas funcionales de la aplicación)

r,ombre de la aplicación

Descripción:

Fccha de puesta en producciónr

\úmero de usuarios

lsrGMEPl

[Sistcma lntcgrado de Gest¡ón dc Medicina Pre pagada]

I0/20001

[ 200 ]

Procesos que atiende: ingreso de contratos. ingreso de clientes, recaudos, cotización.
configuración de planes, facturación, reportes en general.

Responssbles de la Aplicación:

Usuario: [Eduardolzurieta]
Cargo: [CerentcGeneral]
E-mail: Ieizurieta@saludsa-com.ec]

Técnico: IsabelBeltñi,n]
Cargo: [Jefe De Desarrollo De Aplicacionesl
E-mail: Iibeltran@saludsa.com.ec]

Observaciones

Pt.\t \toR\t \ .r¡tc \()t.o(;t( A
(Describe el entorno tecnológico en el cual opera la aplicación)

I

I.



ESPOL
Eicucl. Sup+nor Pol éc¡rce del trtor¡l ¡ \l-00-l

Reler'¡miento de los sistemes de aplicación Preparado por:
Katt¡'Ronquillo
Verónica Carcia [29j09/r0]

l:\l f'RI:S.\: #
Solud

Revisado por: Ándrés AIvare7
[29/0e/ r0]

Tipo de Procesamienro: fi Cenkalizado ! oi«ribuido

Sistema Operativo: [Windows 2003 Servcr]

DBMS: [PROGRESS 9]

Lenguaje: IPROCRESS 9l

Softwa¡e de Comunicaciones: [No]

Otros: t I

Arquitectura: ! Una "upu fi Dos capas

Observaciones: I I

f] rres capas

.]. PRI NCI PAI,ES }IODT]LOS
(Sc describen los módulos, parte de una aplicación perfectamente idcntificable, en sus proccsos,
entradas y salidas y quc por si mismos resuelven un problema funcional)

i\ombre dcl modulo Descripción
SIC!IEP
Rec¡udos I ndiridua¡es

Actualiz¡ciones de f)ébitos
Anulación de Notas de Crédito
Consulta de Notas de Crédito
Consulta dc Notas de Débito
Cuadre de Caja
Cuotas en l\,fora o por Cobrar
Cuotas pagadas

Devolución de saldo a favor
Generación de Notas de Crédito
Generación de Notas de Débito
Subida Automática de Débitos
Subida Automática de Débitos Rcproceso
Gestión de Citas

Nota: Se dcbe observar como se relacionan los dil'ercntes módulos dcl sistema

I



ESPOL
Ec¿u.l¡ Supañor Politécnrc¡ del L¡loral

Relevrmicnto de los sistemas de apl¡cac¡én

E \f PR hSA

T,\I-OOJ

Relisado por {ndrés Alvarez#
Solud [29/09/ r0]

t any Ronquillo
Verónica Garcia

Prcparado por:
[:9109i l0]

Dt.r(;R.{\1..1 l)t. t t.t .to (;R\} t( o DE Los PR(x't-sos

tpli.¡cili¡

stc\fl:P

Dt3srroll¡do /

Dc,iarrolló nronio

Insr¡lrdo

t ltimo crmhio 1{)Ol}

\R( tIl\ ()\ SALI DAS /

RU( O\( _t.\( tO\

r rl

Ent¡ada lor
Tran$ccroncs:

Subida lnformación

_l
Solicitud dc,\ut..ri

('alificacion rle ,\u

Intcrfaz

I!)rll3t I

Rcponcs de \lora

-4í- 
rr.insa.crcncs:

rH)éhitL- ¡r¡tt nrático 

-,Suhitla tlc Banct¡s

cr,cnr c".IIiffi

Apl¡c.cióú

__l
s¡(i\lI.P

¿
_.1

ot-RA
,\PI-t( -\('to\ Cuadres dc ( lia

EDI

Trá¡iaccio¡rcs -l\etu¡liz¡cio¡ dc ( u l¡s

Ceneración de ('uen Pr(i
Reprl ede( ilirs

illa

R.lporshl. C¡rgo

R. (irrdova cli'( obr¡l¿r

Conlralos ( licntcs

llIt
(¡ntabilidad

¡] ncos

D,.'pósitos

q
.---.

C)tras

transltrencias

I\CRI]SO
D,r't'o

\

/



ESPOL
Ei¿ucl¡ Supañor Polité<nl€¡ &l Litor.l f \l-l|{r-¡

Rcler¡miento de los sistemss de aplicac¡ón Preparado por
Katly Ronquillo
Verónica Garcia []e 0e r0l

h\l PRESA

*
Solud

Revisado por: Andrés Alvarez
[29/09i r0]

{. SE(;I RII)ADt]S
(lnformación acerca de los mccanismos previstos para impedir el acceso indebido a los datos y
sistemas. así como los procedimientos que aseguran la protección de datos y programas)

Cont¡oles de Acceso ! tno

Perfiles de Usuarios (roles):

Perfil Descripción
Jefe De Recaud¡ciones l Cobrauzas ['su¡rio con lodos los sccesos ¡ cadr opción defin¡d¡

pa ra el clrgo
Asisler¡te de Recautlaciones SR. 'l'odas las opciones neces¡rios para la operrción diaria
.\sislr¡¡lr (lc Rrc¡u(l¡cioncs.l R. Todas lss opciones necesarirs pere la opcrrción diaria

e¡cepto subids dc Autoriz¡ciones Bancar¡a§
Cobredor Opc¡ón solsmente psra ls Cestión de Citrs e impresión

dc Fscturas

Pisras de Auditoria: E Si El No

Descri pción:

Existen copias de respaldo de programas y documentación de la aplicación:

EIsi !¡o
Existen procedimientos para determinar claves de acceso:

Esi Exo
Existen mccanismos de desconexión automática:

lsi El No

Obs€rvaciones: [documentación de apl¡caciores no actualizadas, no documentación lécnical

DOCUM f,NTACION
(lnformación sobre la documentación del sistema la misma que garaotiza la continuidad del ciclo
de vida de la aplicación)

Xsi



ESPOL
Escr¡.t Supéñor Polllácnrc¡ d€l L(or¡l l ..\t-003

Relet rmien¡o de los sistemas de aplicación Preparado por Katt\ Ronquillo
Verónica Ga¡cia [:9 0() t0]

E\,lPRESA

*
Solud

Rcvisado por: Ándrés Alvare z
[:e'09,'10]

Modelo de Procesos:

Modelo de Datos:

Descripción del sisrema

Diseño dc diálogos:

Manual de Usuario:

EExi.te

I Existe

!Exisre

! Existe

! Existe

I Aoualizado

! Actualizado

! Actualizado

! -Actualizado

! Actualizado

f| Desactualizado

fi Desactualizado

!Desactualizado

! Desactualizado

!Desactualizado

6. PRI\( tP..rt.ES 
^R( 

t\ ()S t \t .\S I)l.t_ StStt.\1..\
(Sc identifica las principales estructuras dc datos ncccsarios para el funcionamiento del sislema)

\ombre Descr¡pció¡r l,oca lidatl Volumen/re
gistros

Yocrccimi
ento

Clav€ prim¡ ria

\ I.'SI ARIOS (llar es de Acccso Scrr idor 200 T \ER
co\t'R..r'Io
\t tlERO

('1.0{ ( o\tR\tos Se rr idor lirl0

('1,05 ( Ltl.\t r_s Sen'idor ¡ 5r)0 PERSo\A
\t !It:Ro

( L2¡ ( ot]R1\2.\S Se n'id or 1500 ('o\BR..r\7-.\
\t llt R()

( R02 ( t (I¡-1§ Sen idor ll0{)t) RE\It]S\
('ROJ
( Rol

P,\(;OS Scr\ idor 8000 P,\(;o

C'RO5
( R08

1..\( -t t R..\s Servidor ti 000 F..\("rt R.\

\( 01 \()1,\s
( Rl_ Dlt-o

Serv¡dor

Serr idor

I50t) ( R[]l) I t ()
\t ltERo

\t)0t \() L\S I)l.Bt I () 1500 Dt:Bt1()
\t ltER()

Rf;PORTES GERENCTALES PT]RIODI(:OS
(ldcntificación de la información quc procesa la apl¡cación para actividadcs de toma de dccisión.
supcrvisión y control de la empresa)

\ r¡nr h rt Descripción ['recuencia ,\rchivos/l'ablas que pert¡cipan
Rcporte de
C¡rtera

Este rcporte muestra les
cuenlas de cobrar vigentcs
de S¡lud al inicio de cáde

\l cnsual ( R02 ('1.0.t ( RoJ ( R0{

I



ESPOL
Eicrrl¡ Supcnor Poln&nrc¡ del Lnor¿l I rt-00-]

Relevamienlo de los sistcm!s de aplicación Preparado por
Kany Ronquillo
Verónica Ca¡cia [29/09,'10]

E\IPRI-SA: #
Solud

Rer isado por: Andrés Alvarez
[:9i091]01

periodo mensual
Repone de
Ilor¡

Reporte para identilicar
Contratos para la Gestión
telefónic¡

\lensual

Repolc de
Anu lsció D

de
Corttratos
por Mor¡

Contratos que son snulldos
por }lora

\lensu¡l

Reporte de
C ¡tss

Reporte pata le
preparación y cierre de la
gestión de citss por pane de
los cobr¡dores,

Di¡ rio

( R02 ( l-0{

( Rol ( l-0J ( Rol ( R0.l

(.I I ,\S

Ii. RESP-,\ t,DOS PRI \('I PA I-ES A R('tI I\'OS / 1-A III,AS
(lnfomación espccifica acerca de los respaldos principales de archivoVtablas, disponibles en el
sistema)

Area Responsable
Salud.bck S¡ lud.bck l)t,tRt..\ !lAl)Rt'(;,tDA Dl,{

st(;l t[:\1u
stsl ult As

..\rchir o / tabla It ueta Pcriodicirl¡d Politicas de res ldo

t\It-RF.r( ES ( O\ () t ROS StS t !:\t,\S
(ldentificación del grado de integración de la aplicación respecto a otras disponibles en la
entidad)

S¡si.má
relacionado

llxlch Línc¡ Archivos / I'ablas
que inter\ ienen

Pcriodicid¿d l)escripción

CO\'T.-T BI I,I DA I)
I r- I't: (; R I-I r

t.t\t_{ ( R0-] ( RoJ ( R05
( R08 \( 01

PR(X t S() l) r:
( o\T^Btt.tz,r(-to\

I

I

I



@ ESPOL
E c(!L Sup.ñor Po¡ilácnrc. &l Litoral I. -001

Rer isión de los sistemrs de rpl¡cacién Preparado por Kany Ronquillo
Verónica Carcia [:e,09.'10]

Revisado por: Andrés Alvarez
[]e,09' I 0l

I-]\IPRESA

*
Solud

SISTF.IIA I)II .TPLICACIO\ DE: I stc; u t_P CoBRA\7-..\ t\ I)tvt Dl .{l_

l. PRI\( IP.\t_ t't \( IO\\t-tD.\t)

PROPÓS¡'TO

Identificar los procedimientos funcionales quc han sido automatizados en el sislema. por ejemplo
par¿ el sistema de canera. transferencia automálica de canera vigente a vencida. Para el sistema
de contabilidad como y cuando se realizan ajustes.

PROPOSITO

ldentificar del grado de control existente en la evolución de la aplicación, costos y riesgos
relacionados.

¡\.1 t_R\o

ENo

! --o

F-unción Descripción Archiros / T¡bl¡s que intert'ie¡leri

^ulorizecionesDcbito
dc Registro de Cuentss en los

B¡ncos

( Rot ( R02

( otización
Archivos ¡ra ra Bancos

Coti?acirin ¡ confrrtos l\D cRo t ( R02
( Rol ( R02Generar archivo de cuentas

por deb¡tsr s Bsncos
Subida de llancos Sub¡r srch¡vo

Ba¡cos
phnos de ( R0l cR02

Registro <lc solicitudes
de anulac¡ón

Registro de solicitudes de
¡ n u lacilln.

( L0{

\olas (le ( ródito (;encracióD (le \(' \( 1l
l\,iot¡s de Dóbito Cenereción de \D \ t)01

(:ita sGestión de Cites Ingreso y b¡j¡ de citss

I
I

2. Pt.Rl n. t)u \t.t\ f t_\tl l.\ 11)

Ambientes separados de producción y desanollo: ffi Si

Procedimientosdeactualizaciónformales: [Si
(Anexar Documenración Mantenimiento de aplicaciones¡

Número de peBon¿s involucradas: [ ,l ]



ESPOL

EMPRESA

E3crEl¡ grp.riot Polilécnk¡ del L[oral

#
Solud

.\ndrds .\ l\ arez

( )bscr\ acio¡¡es reler ¡ntes:

El sistema seá migrado próximamente a una interface Windows con bascs de datos SQI-
SERVER 2005; es un sisr€ma totalmente distinto que tiene larias etapas. cntr€ estas una de las

principales es la dcpuración de la Base de Datos Actual, y las interfaces WEB. que reemplazarán

totalmente al Sistema SIGMEP,

.l PR t\( t P,r l_t: ..rs I)t. l.rl-1-r ) PROBLT:lt.\s It \( lo\.u.t-s I)t-l- sl s t t. \t,\

I \t-001

Preparado por
Kan¡'Ronquillo
Verónica Garcia []s 0e'l0lRer isión de los sislemas de apliceción

Rcvisado ¡xrr:
[]9/09, l0l

Descripción 'fiempo
promedio
entre f¡ll¡s
(frecuencie):

Tieurpo promedio
en solucion¡r el
problcmr:

Form¡s de
soluciór:

Obsc n'¡ cio n es

Errores u

omisiones de
programación
en cam bios
realiz¡dos

llr cntual l5 dias Prueb!s correctas
enlre bese de
Pruebss y
Producción

Esto provoca
retresos en la
ejecución de las
tsreas de
cobranz{.

Msncjo de
datos a través
de tabla§
referencislñi
inde¡adas,

l'€rnt itncrt l(. l2 n¡cses Reingen¡eria del
sistema J., red¡scño
en base de datos.

¡:sto provoca
mucho espac¡o de
rlmccen¡miento.
tiempo rlto de
rcspuesla.

Puests de
Producción de
progrsmrs sin
(ontrol de
c¡lid¡rl

l'crnr ¡nen lc 7 di¡s Revisión dc
programa§, larca
de cronogrema

Desarrollo rápido
prrs soportsr l¡s
erpect¡tisrs del
ncgocio.

Bloqueos
frecuentes de la
B¡se dc Dato§

[-r errtua I il¡medi¡lo llstar procesos
bloqueados en ls
Base

Este tipo de
errores se da por
el no uso de
seotcncia NC)-
LOCK en los
¡ccesos e lg base
por psrte de los
deserrollrdores, !
por la
rctuslizsción a la
dat¡ de forma
simultánea.

I

I

I

I
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ErcucL Sup.no, Po¡ilacna¿ del Llor.l t.\t-001

Rer isióIt de ¡os sistemas de ,plicacion Preparado por Katty Ronquillo
Verónica García []e 09 r0l

Revisado por:
f29/09i r0l

El\'lPRhSA

# .\ndrés Alvarez
Solud

PRI\CIPAl,E§ ('AT SAS I)t- T, I-1,,,\ \ PROBl.Ult..r§'rE( \t( os DE r. srst t llA

I8 meses lligración dc la
bese de datos a

SQL Sener

permanentc l8 mescs P¡r¡metri?¡ción
para la ejecución
de los programas

co\cl_t sto\ P Rl:r_t tt I \..\ R

ResDuestas obten¡d¿s:

l. PRINCIPAL FUNCIONALIDAD IMPLEMENTADA: Sat¡sfactorio.

2. PERFIL DE MANTENIMIENTO: No satisfactorio.

3. PRINCIPALES CAUSAS DE FALLA Y PROBLEMAS FUNCIONAT-ES DEL SISTEMA: No
satisfactorio, el tipo de herramienta de desarrollo y almacenam¡ento y administración de la
información no es óptima.

Conclusión Preliminar sobre si este sistema de aplirecién Soporta el Procesamiento Conñable de la
Información en ls entid¡d objeto de audiaorí¡.

Respalda I I

No respalda l\ l

Dependencia de
las aplicaciones
de vari¡bles de
entorno de los
equi pos

blem¡:

Tiempo promcdio
en solucion¡r el

Formss d€
solució¡:

ObserváaionesDescripción

ci¡

Ti€mpo promedio
cntrc f¡ll¡§

M¡nejo de datos a

través de t¡t las
referenciales
inder¡drs en For-
Pro.

Limitsción en
le base de d¡tqs
por el
crec¡mienlo de
inform¡ción

PerrÍanenle

No solamcntc las
apliceciones
Adm inislratit rs
manejan varirbles
tam bién otras
apl¡caciones
dese rrollades

I

I



ESPOL
Esct,.l. SuFrior Pol óc¡É. del Litor¡l t'A l-005

E\{PRESA

#
Salud

l\s r R( ( ( lo\ us (; l. \ t_R.\ I_t_s

Este documento necesita completa¡se para cada ambiente único de procesamiento de la computadora. Los
riesgos identiñcados se anotan en la sección al flnal de esta Forma.

,,\.. \'IS'TA CENER-{I, DEL A}IBIl]\Tt] Dt] PRO('ESA I\I I E \TO DE LA CO}IPT TADOR.T

Identificar el equipo y el sistema operalivo de la entidad Unix. Win N1'. Win 2000 Servcr, Novell.
A5/400. etc.

Determinar las áreas de controles eneralcs de la com utadora relevantcs (SI) o (NO)

[]9/09/101

fre09r0l

Preparado por:
Katt)- Ronquillo
Verónica Carcia

('omprensión del amtriente de control tecnológ¡co

Revisado por .{ndrós Alvarez

brc del Ambic¡rtr dc Proccs¡miento dc I

dora
INI'EL P4. \\'IN ]OOJ SERVER. PROCRESS

Árers dc controlcs gcncrelcs dc la compuhdor¡ ¿Es cst8 árc¡ dc Control
gcncrrl de l¡ comput¡dor¡
rclcvsote eri €stc ¡¡nbienta dc
proces¡mietrto dc la
comput¡dors?

ESTRATECI.4 Y PLANEACION DE I,OS RECURSOS DE IN}-ORMACION srIx] NoI I
OPERACIONES DE LOS SISTEMAS DE INFORMACION stIxl Not I
RELACIONES CON PROVEEDORES EXTERNOS srtxl No[ ]
SEGURIDAD DE LA ÍNFORMACIÓN slIx] Nof l
PLANEACION DE LA CONTINUIDAD DEL NEC,OCIO srIxl Not I
IMPLEMENTACION Y MANTENIMIENTO DE LOS SISTEMAS DE
APLICACTÓN

srlxl No[ ]

TMPLEMENTACION Y SOPORTE DE LA BASE DE DATOS srf xl )'ro t I
SOPORTE DE LA R.ED slIxl ñ..o [ 1

SOPORTE AL SOFTWARE DE LOS SISTEMAS sr Ixl Not I
SOPORTE AL HARDWARE (EQUIPO) slIx] Nof I

Con basc en las estas de la tabla anterior. cubra únicamcnte las árcas scñaladas como relevanles
Son rcalizadas algunas de las árcas de conlroles gcnerales dc la computadora
¡ ización de servicio? sl \o \
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Orgsniz¡cióIl y person¡l d€l ¡mbiente de proces¡mierto de l¡ computadorr

Si está disponible. insene o adjunte una copia del organigrama de la institución en los papeles de trabajo.

Efecluar una relación de los depanameñtos ¡elevantes, el número aproximado de personal en cada
deparlamento y los nombres y cargos del personal clave.

Jle0e r0l

Se adjunta organigrama estructural de la Institución

Organigranra Adsanred / Tecnologia De Negocios

D:v'd (¡rv¿r¿l
Jelé ,c G.5toi É€

s.ñ'ic,ot y Slopo4t ¡

H¿ri¡ x.rtcd.r t{¡ño
lrf. ¿e l€fe d.

k¡b.lA.lt.á¡
leÉ. de oc,¡ñorlo d€
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Dep¡rtsmento /Unid¡d /A res ñ-o. Aprol d.
Person¡l

Nombrcs y cargos del Person¡l Chve

6erencia de Tecnologia de lnformación lng. Felipc Dueñas

Desanollo l'Seguridad de la Información lng. José Almcida
Producción Ing. \fa. l\lercedes \liño
Redcs ,/ Base de Datos Ing. Francisco Palacios

Sopone a usuariol Técnico Ing. David Can'ajal

I. Estrategi¡ ¡ Planeación de Recursos de lnfornr¡ción

¿Tiene la entidad un mmité dir€ctivo dc sistcmas dc info¡mación? sr [ ] Nolx l

En el caso de existir, dcscriba brevemente Ia composición del comité directivo de sistemas de

información. asi como sus funciones ¡' responsabilidades:

tú conformado por las s¡gu¡cntes personas:

s funciones y responssb¡l¡d8(lcs son:

periodicidatl de reuniones es:

Tiene la entidad una cstratetia dc sistemas de información y/o un plan de sistemas
lazo2nformación a I

sr[ ] Notx l

¿Tiene la entidad plancs y/o prcsupuestos dc sistemas dc información a corto plazo? srI x ] No[ 1

Describa b¡cvemcrte los procedimientos dc operaciones de los sistemas de información de la cntidad:

lFIfPRESr:

I

I

I

2. O¡reraciones de los Sistemss de fnform¡ción

lAl no existir procesamicntos en lote fuera de línea (Batch) no se ha implemcntado una metodología de control para la{

loperaciones 

realizadas. 
I
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sr[ ] NolxlTie¡e l¿ entidad un depa¡tarnento c€ntr¿liz¿do en el cual se realiz¿ la cntrada de
rento lote?ave a los sistcmas de

¿IIa cstablccido 18 cntidad convenios formalcs co¡ tcrocros pa¡8 cl soportc s I

usu¿rios? 1
sr [ ] -!o[\]

r.Cómo se programa¡l los trabajos de producción por lotes quc se proccsan cn csta ub¡cación?

¿Cómo sc imprimcn y se d¡stribuycn las copias dc los infoíncs dc salida para los usuarios?

Se lo realiz¡ de mancra manual y es cada vez que exista el requerimiento

¿Mantiene esta ubicación de proccsamiento edstcnciEs en blañco dc fo¡mula¡i
sensitivos? 1

sl[ ] NoI x ]

¿Tiene csta ubicación dc pro€sam¡cnto capacid¡dc para firma dc cheq

automáticos? ""1
sr [ ] Not x l

J. Relac¡ones con los Proreedores Erlernos (T¡nto proreedores de b¡enes / sen¡cios etternos. así
como organizrciones de servicio "Outsourcing-)

Haga una relación dc los ambientes de procesarniento de la computadora y en cuales existen rclaciones
con proveedores extemos:

xisten contr¿tos para las siguientes compañias y en las siguientes áreas

§o cxistc liccnciamiento dc loe equipos I Sopoñe y lltanlenimiento de licencias de Softuare

[Netcmssoft / Darwin Pozo ] Nlantenimicnto de Hard§'arc

§o cxistcl \lantenimiento de Soñrvare

Eog. Pablo Kmvina I Sen icio de felccomunicacioner
IB¡NARIA / Da¡win Po¡o ] Proveedores de equipos dc cómputo

[ng. Pablo Krovina ] l\fantcnimiento de cqui¡rs de comunicación

No cxi«c] Elaboración del Plan de Contingencias (x dcfinir fecha inicie)

¿Quiéncs son los responsables del manejo de las relac¡oncs con los proveedores externos? lndique los
nombrcs y cargos de dichos funcionarios. asi como sus funciones y responsabilidades.

I

I
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Contreto fiuocioorrio fiuoción y rcapons¡bilid¡d
Rcspo¡s¡ble I

PR()\ E UtX)RUS Itng. \'icente Chalén pirector General, adquisiciones ) contrato§

[-lclusir'rnrcnte para orqanir,aciones tle scnicio (O('fSOl R( l\(;)

Describa brevemente los proccdimieotos de la entidad, si los han para evaluar cl impaclo dc cic¡tas
act¡vidades extemas sobre sus procesos cotidianos. Considcre lo siguiente:

- Si la entidad ha evaluado la suficiencia de las actividades de control en la organización de senicio
- Si la entidad ha evaluado la nccesidad de implementar activ¡dades de control para complementar las

implcmentadas por la organización de ser'-'icio
- Si ¡a ent¡dad monitorea la elicacia continua de las actividades de control en la organización de servicio y

algunas actividadcs complementarias de control de la cntidad.

riba brevemente los procedimi€rtos de la eotidad para scleccionar a los provecdores cxlsnos y para rcalizar
con ellos. Describa también los procedimicntos de la entidad para evaluar la cñcacia continua dc tales contratos

los contratos dc la cntidad con los provecdores extcmos niveles
cum Iimicnto de servicio de estos?

srIx ] No[ ]

Dcscriba brevemente los niveles mfnimos de servicio y algunos procedimicntos dc la entidad par¿ monitorcar el
desempedo de los proveedores contra los míoimos establecidos.
Los niveles minimos de sen'icio deber¡in
mantenimientos periódico§. servicio técnico,

cumplir con lo estipulado en el contato. enlre estos pueden estar
reposición de tiempo de ulili:oción (dependiendo del scn'icio brindado)

En caso de incumplimiento de olguno de los servicios mencionodos en el contrato, se determinan multds, según lo deldida
en el contato.

4. Segur¡dsd de l¡ lnformaciórl

Polílicas y Procedinrientos dc Seguridad

lSc determinan por lo menos clos olertas para la selección de un protecdor, el Gerente generol .¡unto con el Gerente d!
lnstcmas definen cual cs la mejor opción ¡-rccomiendan a dicha compoñia. se hace un estudio ftnanciero ¿rntes de toñar 14

V¿cisión v se proc*le con lu aprobación si es d¿l caso. I

mÍniml
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Describa brcvemcnte la naturaleza y alcancc de las poliricas y procedimientos de seguridad de la infoflTL€ión:
Se cubren los siguicntes ispectos:

Seguridad Lógica: Ulódulo de Seguridad del Sistema. con bose en perlles de usuario v odss'$ ords I

Sesuridad Fisica ,l I

¿Se €ncuenlran por escrilo las pollticas y proccd¡m¡entos de seguridad de I

info¡mación de la cntidad? 1

sr [ ] NoIx ]

Tiene la entidad un método o programa para poner €n conocimiento del usua¡io
cas deíticas, tentos

srlx I ¡io [ ]

Sejluri.lad Lrigico

En la tabla siguiente. relacione los métodos quc usa el cliente para restringir el acceso lógico a los

sistemas de aplicación.v a la información:

Método de Rcstricción dc Acceso (seleccionc los util¡zsdos)
l'unciones de control dc acceso al sistcma de administración de red t xt
Software dc control de acccso de terceros t1
liuncioncs de control de acceso al sistenra operd(ivo txl
Funciones de control de acceso al sistema de aplicación f xl

¿Están centralizados o descentralizados el sopo¡tc y la administración dc los
de restricción de acccso lógico?

*I Centraliz¿do I X 1

Descentralizado I I

Describ, el softw¡re de administr¡ción dc ¡! rcd utiliz¡do por l¡ entidad
l:l sistcma Operatito lllndo*s 2000 Serret t¡ena su ptopio sistema de administración de red.

Describ¡ el método de cor¡trol de ¡cccso ¡ l¡s ¡plic¡ciones utiliz¡do porl¡ entid¡d
El sist¿na de S.4l,liD cuenta con un módulo de seguridudes que permite acceder solamente a los usuaríos autori:ados. a

través de un identificador de usuario ¡ una contrcseñd, la cual es confidencial, todoli los usuaios están alarlos o uno o
torios perfiles (dependiendo de sus lunciones)-

En el sistemo de Seguridades, no se ha configurado que las claves seun cumbiados obligatoriomene cada cieto periodo
de tiempo por los usuarios.

Relacione las técnicas que usa la entidad para autentiñcar la identidad de los usuarios que intenta¡ acceder
al sistema:

I
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Dcscriba las técnicas de autentificación
Ll módulo de Seguri<lades reali:a lo outentiJicación, para lo cuul un usua¡io deherá esta¡ autori:ado en lq base de datos
de usuarios y deberá estar asignado a un per/il especifco y tener unu conqateña confrdencial y personal de cada uno.

El sis¡ema verífica que el usuario ingresado sea un usuario ex¡sten¡e en la bqse de usu.tios uulori.ados ¡ talido que la
cont )seña coincida con lo regista<la en el sistemo. a.licionalmente verifica que el usuurio esté actito.

Dcscriba brevcmcnte los procrdimientos de la entidad para autorizar el acceso a la información y para asignar los
privilegios de acceso a los usuarios:
El director de recursos humqnos, ¡lebe solicitur a lrevés de un memo al Ofcial de Seguridodes lo creoción del usuotio !
la osignución del perfl correspondiente según laslunciones tlue éste vayo u desempeñar.

fl Oficiol de Segwi<la<les se encargu de creor el usuorio ¡' asignor el perfil requerido. Posteriorñe e entia un moil de

not ificqción al s olicit ant e.

¿Se ha dcfinido cxplícitamente la propiedad dc la información? srI I NoIx I

¿Se ha clasificado la información para efectos de la autoriz¿ción dcl acceso? sr[ ] NoI x ]

Quién cs cl responsable de autorizar el acceso a la información (es decir, de aprobar una solicitud para quc sc le otorguc
individuo el acceso a información es fica o ti s dc información

.a Gerencia del ..lrea sol¡c¡tonte el (l¿rente Lle 
.l l

Quién es el responsable de asignar los privilegios de acceso a los usuarios (es dccir, dc l¡jar los parámeüos de so
o ilcn ciertos ti de acceso a cierta información

¿A quién se le permitc actualizar el acceso a los datos de producción?
St¡lamente a la Olicial de Saguridades. síempre v cuando exitita una dútori:dción escr¡ta (úa noil) dcl Eerente de 1l

r',Quiéfi t¡ene tal acceso? Propósito de ral acceso y métodos usados pa¡-¿ rcstringir el acceso

permilc el acc¿so cxteflro a,/desde los sisiemas de la computadora (por ejempl
vÍa de marcación telefónic¿ o rcdes extemas

sr[ ] \o[\ ]

t,\l -00s
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Se transmile información I través de redes externas públi
tales como la ll¡tem¿'l- redes dc valor

¿Sc permitc el scceso dc lntcmet a /desdc sus s¡stemas dc ls computadora? sr Ix I NoI I

ba los métodos ussdos para proteger los sistcmas de la entidad del acceso a/desde redes públicas (por ejemplo,
ntcrnet, r€des de valor

Describa cl softwa¡e Protcctor (Firewall) de lntemet

Describa cómo sc configursn y sc usan los protectorcs (fircwalls). Considere lo siguicnte:
- ¿Dóndc se localizan?
- ¿Cuál es su función (una vla, dos vías, etc.)?
- ¿Qué tecrplogias usa?
- ¿Cómo cstán conñ gurados?
- ¿Cómo se maocjan?

¿Tienc la entidad di¡ccción world wide web (w.w.w.)?
t

slIx] Nol
ttp:/1w§w.saludsa.com/'

I

¿.Qué tipo de servicios está¡ disponiblcs en la dirccción de la red dc la entidad?
.{cceso a información sobre la entidad (informativo)
('apacidad para ordena¡ yio pagar por bienes o senicios previstos por la cntidad
Capacidad para comunica¡se con clientcs scleccionados via e-mail

Ist ]
I No]
tSt ¡

Describa el servidor dc Intcmet y/o el suministrador del servicio de lntemet de la entidad
Proveedor de sen icio de Intemet de terceros
liquipo independiente que no se relaciona con el sistema de la entidad

I sr ]
I st ]

¿Tienen los usuarios acccso al software generador de rcportes? sr[xl No[ 1

I tav¿s de cudu módulo.

Tienen los usuarios la capscidad de recibir datos (o download) y manipular I

nformacióo del sistema de licación?
srlxl *-o I I

tttt
I

sr Ixl \o[ ]

I
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En caso afirmdivo a la prcgunta anterior, describa cómo sc usan blcs capacidades (qué información puede ser recibid4
cómo ésta se puedc manipular, cómo se usan los resultados de dichas actividades) y cómo se controlan:

Tienen los usua¡ios Ia capacidad de transmitir daros (to upload) a los sistemas
normal de cntrada de datos?li fuera del sistema de

srI I No [x I

En caso afirmativo a ls prcguota sntcrior, desc¡ib8 cómo se usan tales capacidades (qué información pueden ser
transmitida, la fuerte de dicha informac¡ó¡, elhos sobrc otr,os daros de aplicación) y cómo se controlan:

Sepu¡idttl f'ísica

¿Qué métodos us¡ 18 entided p¡r¡ restringir el ¡cceso fsico ¡ est¡ ubic¡ción d€ procesrmiento?

I Sl ] Tarjctas de entrada para el Centro de Cómputo

I NO ]Combinaciones de cerraduras de puenas

I Sl ]GuardiaVrecepcionistas para controlar a los visilantcs

Relacione todos los grupos (intemos y exlemos) cuyo acceso fisico eslá permilido a este ambientc de
procesamiento de la computadora. Por cada grupo. indique si sc le ha otorgado acceso completo o
restringido c indique la naturalez¡ de las restricc¡ones.

Grupo Natur¡lez¡ de l¡s Restricciones de Acceso Físico, Si las llay
Desarrollo Restringiclo. sob los analistas de ¡lesarrollo
Producción (Red, B,:D. etc ) Restringido, solo técnicos ale rcd ¡ operadores
Opcraciones Iotul al personal de Sistemas

tlsuarios Restr ¡ ng¡.lo. s ol o pers onal out or i:ado
Visitantes/'Praclisantes/Ve¡dedores Restrinqido tot<11

Contratistas extemos
proccsamienlo de datos

para cl Resllingi.lo totol

Qué t¡po dc cootrolcs ¡mb¡cot¡lca se tiencn est¡blecidos cn esar ubicrciótr dc processmi.¡rto pen prevenir dr
dc ¡s com dorr?

I SI I Sisterna de control de incen4.ios

ISl ]Censores de Humo

lf-xisten opciones que generan archivos plunos que los usuarios uutori:ados l,lcnt¡o de su perfil cle acceso), puedetl

fanipularlos a través de lo herromienta Ercel pot eieñplo. 
I

I
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I Sl ] Censores de fuego

I NO ] Aire acondicionado (incluye ccnsor de humedad y tempcralura)

I Sl I Piso Falso

I Sl I Puena de Seguridad

I Sl ] Cámara de Seguridad

I Sl ] 1'ableros de control eléctrico y UPS s

Orros: cableado de red eléctrica regulada para las tomas de computadoras y ext¡ntores en cl área.

5. Planeación de h ('ontinuidad del \egocio

sr [] ].,o[\ I

Tiene la cntidad algún tipo dc arreglo quc pcrmita la rcstaurscióo del proccsami
ra cn el caso de una em cia?la

slI x I ,-'O[]
uto ult¿rno et1(;l l':

Haga una relación de los programas de los sistemas de aplic8ción y/o archivos de datos por los cuales NO s€ almacena¡¡
copias de rcspaldo en uo lugar fuera de la ubicación.

Rcspaldos de información
¿El proceso de respaldr: implementado por ¡a entidad. permite la recuperación de la información cuando se

neceshe?
Si, los respaldos son almacenados en cd-uriters los mismos que son guardados en una casilla de un
Ranco an ou¡to

¿La información se almacena cn cumplimiento con los periodos aplicables de retención deñnidos por la
entidad?
Si, la politico señala 5 uños como minimo.

¿La información se destruye cn cumplimiento de los periodos aplicables de retcnción y métodos de
climinación definidos por la entidad?
Si. la información es desruida pasodo el periodo de 5 años, §ujetándose a las politicas delinidas al
respeclo.

¿La información almacenada se catcgori2:a y se les pone etiquetas para ayudar en la identificación del
periodo adecuado dc retención?
Si. v los respaldos se grabon con Iolecha en que se realí:ó el respaldo.

almacc¡an copias dc respaldo dc todos los program8s dc los silemas
enunl fuer¿ de la ubicación?lcaclon archiYos de datos

sr fx I ¡io [ ]

,,Los periodos dc retención están definidos de conformidad con las leyes, reglamenlos y estrategias
corpomtivas de la entidad?

[Ticne 
la eotidad un plao dc contiouidad dcl negocio? 

I
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Si. 5 años

Documentar:

Politicas, procedimientos, normas y guias con respecto a la eliminación. retención. respaldo y
registros electrónicos
Responsabilidades y descripciones laboralcs de los encargados de la custodia de los respaldos

6. lmplementac¡ón Y illanteninr¡ento (lc los Sistemrs rJc Aplicación

[ :9/09/to]

la naturaleza de la mctodologia
esar¡ollo de sistemas y ma¡tenimiento d€

Lo metodologia es SDI,C (en casca¡la), constu de las siguientes etopas
- .4núlisis del Sistenq
- Plonificación del desarrollo del sistemo
- Diseño del Sisteña
- lrnplerne tación del Síslema
- Ydntenim¡ento del Sister¡q

F,l modelo de desorrollo SDLC prevé lo generación de
docum¿ntos preúos al ¡nicio Je la prirrrerd et.tpa:
- f-stándares de docurnentoción
- \,letodologias. técnicas ¡'teorias de desarrollo del pro¡ecto.
- ('ontrol de l'ersiones
- F-stándares de Progrumación.

En la etapa de diseño del sistema, se deben el¿borar.
- Documenlo de especificaciones del diseño del sistema
- ,ltanual de L;suario del S¡steña

En la implementación se debe utili:u el Control de I'ersiones ), los
Fstándares de Programación !- se tiene como resultado al (.'ódigo
generado.

ulgunos

Las pruebas del sistema incluyen
- Pruebas ¡lel Lisuario
- Pruebas de lnterluces
- Pruebas de l alidación

dccisioncs sistemasliza aI entidad deSrStCmi§ de dealgunos apoyo ylo
va?

sr [ ] Nol

I

lcliente:

I
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¿De qué fuentes obtiene la entidad los sistemas de aplicación') (desarrollo propio/adquiridos - a quién?)

Nombre del §istem¡ de Aplicsciór¡ l'uente
l er t.ll-003

Softwate Comorudo
Describa brevemcnte los procedimicntos de la entidad para adquirir, implementar y mantener el sofiware
de aplicación comprado. incluyendo las funciones y responsabilidades de cualesquier individuos o grupos
involucrados en este proceso.

Considere los siguien¡es tipos de procedimientos, según sean aplicables:
- Selección y compra de nuevos sistemas de aplicación
- Adapración del soñu'are comprado
- Pruebas de los nuevos sistcmas de aplicación y/o de las nuevas versiones de los sistemas de aplicación

existentes, inclu¡"endo cualquier adaptación
- Aprobación de nuevos sistcmas de aplicación y/o modificaciones a los sislemas dc aplicación cxislentes,

antes de su implemenlación
- Traslado de los programas nuevos o modificados dcsde su desarrollo o prueba a las bibliotecas de

producción (es decir, ¡mplcmcnlación de los programas nucvos o modificados)
- Validación de la integridad de la convcrsión de la información y de la exactitud de los nuevos sistemas

de aplicación y/o dc las nuevas versiones de los sistcmas de aplicación existentes.

Tienc la entidad ¡cccso a una copia actual del código fuente para todos los sistem
rcac¡on I

sr Ix ] \oI I

la cntidad mantiene copias de los pmgramas de producción fuentc en bibliotccas, ¿quién actualiza cl acccso
bibliotecas?

El Gerente de Sistemus es el responsable de conlrolar tl acceso ¡ la actuali:ación de las bibliotecas de producción
Todo esto se controla a través d¿ la autorí:ación en loslormt arios de ('ontrol de l ersiones en Sha¡e ltoint.

Quién actualiza cl acc¿so a las bibliotccas por el ticmpo dc ejeanción de los programas dc producción? y q
ene acccso a la biblioteca de

ón st¡lo están instulotlos los e

So[h u re Desa r rol I ud o I nt t: ¡ n a n e n lc
Describa brevementc los procedimicntos de la entidad para desarrollar, implcmentar y manlener el
software de aplicación, incluyendo las funciones y rcsponsabilidades dc cualesquier individuos o grupos
involucrados en este proceso.

Considere los siguientes t¡pos de procedirnientos, según sean aplicables:
- Pruebas de los nuevos sistemas dc aplicación y/o modiñcaciones a los sistemas de aplicación existcntes
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- Aprobación de nuevos sistemas de aplicación y/o modificaciones a los sistemas de aplicación existentes
- Traslado de los programas nuevos o modificados desde su desarrollo o prueba a las bibliotccas de
producción (es decir. implementación de los programas nuevos o modiñcados)
- Validación de la inregridad dc la conversión de la información y de la exactitud de los nuevos sisremas
de aplicación yr'o modificaciones a los sistemas de aplicación existentes.

Itay un semidor dedicodo para almacenamienlo de los programas /ue e l0 I0.Jl.1 . .llli se reali:an prueb<Ls

intlitiduales con el wuario. revisiones de auditoria interna de S¡slemos. ente olros.

actualiza el acceso a las bibliotecas de los dc fucnte? J

Jefe de Producción. es el encargodo de reali:ar la actuali:ución del occeso a lar bibliotecos v programas
o<luccion fuentes Estos accesos son otorgodos a kr encargados de desarrollo. principalmente eslon otorg

nant¿nimienb dea.\lyrium.llorc

Qu¡én ¡ctusliza el acccso a las bibliotecas por el tiempo de ejecución de los programas de producción? y qui
ión?acceso a la biblioteca de

\..f

Usa la cntid¿d prototipos como paIlc del dcsarrollo de nucvos sistemas
icación?

stIx I Not 1

7. lmplemeotación y Soporte de le Base de Dalos

Relacione el soñwa¡e de administración de la base de datos usado por los sistemas de aplicación
soportados por este ambiente de procesamicnlo de la computadora y los sistemas dc aplicación
correspondientes.

Describa la ¿r¡qu¡tcctura dc datos dc los sistcmas dc aplicación
soportsdos por cste ubicación dc pmcesamiento. Ito¡lelo Relacional

Software de Administración de le B¡se de D¡tos Sistemas de Aplicación
/,H(X;/11.1§ Todas las oplicaciones

¿,Mantiene la entidad uno o más dicciona¡ios de datos?

I

lsr t I )io t \ I
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Describa cómo se usan los diccionarios de datos

E. Apoyo ¡ l¡ Red

Describa brevemente el uso dc rcdes del cliente. incluyendo las ubicaciones conectadas a la red. los ciclos

!, actividades de negocios y que están soponados por los sistemas de aplicación en la red, y las

interrelac¡oncs dentro de la red. Considere adjuntar un diagrama gcneral de la red. si hay alguno
disponible.

Preparado por:
Kau¡-, Ronquillo
Verónica GarciaC'omprensión del ambierle de con(rol tecnológico

Rcr isado por: ,{ndrds Alvarez

F-\,IPRESA

Solud
#

Gcnerul de Rc,l

Describa el sofiwarc dc Adminitrasión de la Red
ll indo¡s 1003 Sen'er

¿Quién actualizs el acccso a la configuración de d8los del Softwa¡e dcl S¡stema dc Administr-¿ción de la Rcd?
lng- Francisco Palacios

¡,Quién cs el responsable de modificar la configuración de datos del Software del Sistema de Administración de la Red?

Ing. L rancisco Palacios

I

Dcscrib¡ lr rcsponsabilid¡dcs pcra la admiaist¡acióo dc lr bosc d1\¿ ..ldministro el espt<io .lisico del disco dell
p*os dc la institucióo. prn'idor.. la administración dc accesos ¡ permisoll

I F lu BL)D. reorguni:oción d¿ tublcts. octuali:uciótl

I Y, 
est¿distic'¿zt. 

I
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9, 
^polo 

al Softw¡re del Sistem¡

10. Apoyo rl H¡rdw¡re

Vista General de la Configuración del Ha¡dware

Para el sistema central de la computadora y otras computadoras o servidores imponantes soportados por
cste ambiente de procesamicnto de la computadora" proporcione la siguiente información:

Marca y Modelo Sistem¡ Op€r¡liro y Versión Ubic¡ción Aios Aprorimrdm dr
lost¡l¡ción

l¿r l...ll-002 en I'l'

Plataforma de Trabajo y Apl¡caciones

Preparado por:
Kany Ronquillo
Verónica García

( omprensión del Imbientc de control tecnológico

E\I PR I:S¡\

Sohtd
* Revisado por: Andrés,^\lvare¿

Describa brevcmentc los proc€dimicntos de la cmprcsa pa¡a adquirir, implcmcnta¡ y mantencr el softwa¡e del sistcma
(es decir, cl sistcma operativo y otro softwsrÉ que no se f€laciona direclamcntc con los sistemas de aplicación),
incluyendo las firncioncs y responsabilidad6 dc q¡¡lesquicr i[dividrrcs o grupos involucrádos en cstc proc€so.
Cubr¿ los siguientcs tipos dc proccdimienlos. según scan 8p¡icabl6:
- Pruebas dcl softwarc dc siternas nucvos y/o modificaciones al softrflarc cxistente
- Evaluación del impaclo dcl software dc sistemas nucvos o modificados cl procasamiento de los sistemas dc
aplicación
- Aprobación dc la implemcntacién del soft\xarc de sifcm¿s nuevos y/o modificaciones al software existentc (v. gr.,
nuevas versiones de dicho softwarc)
- Traslado dcl software dc los sistemas nuevos a las bibliotecas de producci6n (es dccir, implementsción de los
programas nucvos o modificsdos)
- Validación de la intcgidad y exactitud dcl procrsamiento del soñware de loe sistcmas nuevos o modificados.

Se cuenta con un proteedor externo a quien se piden proJormqs ) sc cfectúun las compras de acuerdo a la necesidad.

¿Cómo se da manlen¡miento al equipo de lo coñpuradorq? onlrato de manlenimienlo pre|enl¡ro conlrol

ejecución de muntenimientos se los reali:a
,eces por año, los mismos que son coordinados
upen'isados por los operadores dclegados

'inolmente los técnicos ¿e Bl,\'.,1R|.1 debe
nlregdr un reporte de resuhados con su ¡rmu

'on la empresa Bl\'.1Rl.'l
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B.- t ( ltos tlt PoRT,\\ rus (x t RRIDoS t.\ t-st l_ .r\lt t:\t E DU PRo( tis.\\lIE\.I o l)t-
t.,r ( ())tpt r..\t)oRA f)t:st)u t.,\ t l.I llt \ \'tstT..r I)t. I\sPt_( ( to\

Si se han idenrificado hechos imponantes o transacciones inusuales quc requieran ser ampliados y pucdan
tener impaclo sobre el plan de rotación.

Cambios lmponantes
Dcscriba brevementc los cambios imponantes. si los hay, en las áreas siguientes
( ¿rnrbios cn el nal del ambiente de proccsamicnto de Ia computadora
\o hu habido cambios sí oximotlumcnte cl ¿ño 201)0

!!lodificaciones a las liticas rocedimicntos de ridad de la información (escrita o no escrita)

lllo¡Jificac iones a la metodolo ía de desarrollo de los sistemas de licacion

C)tros cambios en las liticas i¡nisntos del ambientc de rocesamiento de la com uladora:

lmplementación de nuevas versiones de soñware u otras modificaciones imponartes al soñwa¡e de los
sistemas o a los sistemas de aplicación:

ma ll irulo¡'s 200 a ll in¡lovs 203 Sen'er¡le los

Dcscriba carnbios im les tales como: ad uisiciones. cambios o di icioncs de hardrvare

(.- PROIII-UltAS t-\( O\1 RAtX)S POR l.OS I St ARIOS O P()R 1.1 CURI-\CIA DESDT 1..\
( t- r¡rt¡ \'tst r..\ D¡t t¡ispt-('( tó\

Describa los problemas quc los usuarios o la gerencia hayan identificado recienlemente. Por cada
problcma identificado, describalo y considere cómo afccta a la conclusión preliminar si este ambiente de
procesamiento de la computadora sopona el procesamiento confiable de la información en los ciclos de
negocios correspondientes.

Considere los siguientes tipos de problemas

han odquirido l5O nuevos PC s para reempl<ro ¡le las áreos de.ltención al Cliente. Contabilidod Cobran:¿¿s,

oducción.

¿Hay cambios importa¡tes descritos ariba quc tcngan un impacto sobrc el plan de rotación? r

- F'allas del sistema

L\b.

Modificaciones a las politicas y procedimientos de mantenimiento del software del sistema:
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- Errores importantes en los resultados del procesamienlo
- Retrasos significativos de proccsamiento o pérdida de datos
- Dificultades experimentadas por los usuarios para obtener cambios a los sistemas de aplicación
- Falta de entrenamiento o de sopone a los usuarios
- Dificultadcs con la implementación de modificaciones al sistema o con las conversioncs a

nuevos sistemas
- Limitaciones de los sistemas que originan procedimientos manuales adicionales
- Cambios a los sistemas sin la aprobación del usuario
- C)tros

J le 0q r0l

[ 29/09/ r 0 ]

Descripción del Problem¡ Ide¡tific¡do
.\'o se hqn ob-sertado problemas relevanles en Sistemas

otra lnformación

Dcscriba cualesquier planes del clicnte para mejonr o reemplaza¡ el hardware o soñware existente

F,ntre los principales proyectos de la Gerencia, se tiene planrfcado implantar

Reempla:ar Sistcmas ('ontable ..lcluol.
Reempla:ar Sistema,ldminis¡ativo.4ctual

f).- At DITORT,\

realizado auditoria intema trabajo relacionado con este ambieote
licación?o los sistemas de

sr [ ] Notx l

Describa el trabajo, cons¡dcre los siguientes puntos:

Alcance del trabajo
Naturalcza del trabajo
Confi abilidad del rabajo
Riesgos identificados

Describa los riesgos identiñcados para los sitemas dc aplicación y cucotas relacionadas

F

I
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Preparado por:
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Han realizado auditores /consultores extemos tr¿bajo relacionado con
iento los sistemas de licación?bie¡te de

sr I lNolx ]

Describa cl trabajo, considere los siguientes puntos:

,{lcance del trabajo

^"at 
uraleza del trabajo

Confi abilidad del tnbajo
Riesgos identificados

Describa los riesgos idcntificados para los sistemas de aplicación y cuentas relacionadss
Enlrc ¡os pñncipales puntos idenlificados está la elqboroción de un Plan de Contingenciqs j sus respectitas prxebas

RI ES(;()S It)t_\t'tt t( .\Ix)s

Del análisis anterior, l.sc han identificado riesgos?

CONCLUSION PRELIMINAR
Rev¡sc las respucstis a las preguntas de esta Forma al concluir si este ambiente de procesamiento dc la
computadora sopona el procesamiento conñable de la información en los ciclos de ncgocios
correspondicntes. En panicular, considere todas las respuestas "No". Evalúe el impacto, si lo hay, sobre
la conclusión yro considcre si hay algunas Observaciones o Recomendaciones Construct¡vas que deberian
comunicarse a la en¡idad.

clusión Prclimin¡r sobre si este Amb¡eotc de Procesamieoto dc l¡ Comput¡do
rt¡ el Proces¡micoto Conñ¡ble de l¡ lnformación Fins¡tcier¡ €n l¡

is¡da. o res lJ¡ \

espalda t l

Comprensión del ¡mbiente de control tecnolóEico

Sohtd
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SUBPROCESO: PROSPECTAR cLlEi¡IES
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SUBPROCESO: vENfA 0EL PRODUCTO

SUBPROCESO: AUOITORIA ¡lEDlCA



GORPORACIOI¡ SALUO S.A
EDICIHA PREPAGAOAc

Solud
PROCESOT COBRANZAS INDIVIDUAL

a-

loiporúbler:
)amela Boñnard
)¡ego vera

le!pon3abl¿s:

leaponsabl6l

Clasrñc¿r por
eJeo¡ivo pára rea¡¿ar
gesbón de cob.an¿a

G€nerar ¡rstado de cllenles
mpa0os - motrvo 3 y pego drreclo,
el pnmer d¡a Mbd de cada mes

geslón
lelelóñ|cá

1

Reg§aaf en control r,e cfta§ pára
cobranzá nombre conlÉlo diá de
v§rte el c¡cnte Y cuotas que óeben
ser cobradas

GeneÉr fadura §égun gestón de
cobfanze - crta la emisrón de
fact ras LambÉñ l¿ puede §oholer
elaobradrrt

Generar carta de áñulacón el
sistema añule automálEámenle los
contfalos que teneñ mora de lres
meses

Contralos que tEnen úe§ a¡rolas
peñdPnles d€ p€go y el chente
nloñna que no prc@derá e coñ el
pego se anulan

Anuler faclura plaro pera
anulár ma-xño el25 de cáda

sr

r,l ll

2

Gene.ar Reporte de Vrs(as.
rmOnñrr facluras y organiza su d¡á
de tr3bá,o

Resgislrar en la
leclura que
clÉnte ño
gagatá

ges¡ón

Repole

Porler sello de cáñcelacl',
en faclura y se la entrega
no p¿roal€s Contabrlldad

Generar repone c,e

cobfanza y enlregaf e

NO

SI

3
de la clola más añlqua

lñgresáa vahres en
sslema y reg¡slrar el

SUBPROCESO: GESNÓN DE COBRANZA TELEFÓilICA

COSRADOR

SUBPROCESO: DAR DE BAJA CUOTAS

ASISIENTE OE
TESORERI,A

SUBPROGESO: GESTION DE COBRANZAS CITAS

EJECUIN'O DE CUEIfIA



CORPORACION SALUD S.A.
MEDICINA PREPAGADA#

Solud
PROCESO: RECAUDACIONES SEGUNDAS CUOTAS Y MAS

Ra!pon3abL¡

Oégo Vé¡a

st

¡o

ño

SI

NC

SI

Sr

NO

fro

SI

.6

R8gilrar solcnúd dc

.Fo¡t¡vo P.oc.oa 3 la

1

Cllonlc ño 6ler.raóo
g.ncrar solrcnud para

Actuál¡á. eñ !lsrstemá
c¡usar d€ No P¡8o

Realar rq.oc.sos .c
¿nvi8 nu¿ro raporta .

2

Envro dc aulonzaoonas dc d¿bno
el 85nco, lor óias 15 y 25 d. c¡da
fna3 3t 6r!1an ¡á3 ar¡or¡z¡cronas

arrlorhflE¡ an 6l rslam3

c¡ada) cntra .t 27 y 29 dc cl I y 15 d. cáda m¿s

G.ñ..¡r aí .l sÉi.ña
árc¡úo par¿ 8áricoi, ¿ñ

.rctrNo magnA¡co o l¡s¡co

Eñtoga dG

c¡nco dias ó¿spu¿. d. envEda

R¿c¡bn drl bánco r.9ortc de
qrcnia. cobr¡da3 y no cobrada§

¡nformáoÓo b5 Dánco3 d5n 5u

5

actr¡liza, sslGrñá dó
pago.. ,Brl5r la

Oü¿ncr &ror¿&ó. óá
la nuc1Ja cucnl¿. iecor
s.gurn.cnlo hasla r.clbf

htr?t¡. ¡o,o.ñadón ¡l
trtleñ¡ y cont¡nu¡r aon

vámúe ten..¿ldc

2

C¿mbi¿r cue.t¿ de¡

d¡€nla ¡.u?nt¡ ¡ñterñ¡
d. S¿lud

Phnlr€r psgo dr€clo
o dcólo Báñér¡o 1 2

3

lacluras lo3 crñco do
cads ma3 cnv¡r.d3
da l*turas 9aga.t¡r a
ar.s

SUBPROCESO: RECEFCION DE DOCU IEI{TOS

I

ASI§TE¡fE DE
PE'AIIñA'rlIEC
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Solud
PROCESO: RECAUOACIONES SEGUNDAS CUOTAS Y MAS

odos los .Fcuttvos d.

1

Anul¡c¡ó. de contao ArcñMr lectur¿3 ño cotrcgadas ér lás
csrpcl¡r! d. lo3 cll.nlss

Enúlgü fsciuras a clEnles ríá.rho 10
dil' ocs9uás entr69á ropodc dé b
anlrugado y ócwclvü ¡cs 3ob.e! quc

Eniregá

SUBPR@ESO: RECEPCIOi{ DE DOCUmENTOS

EJECUTIVO OE CUE¡{fAS

SUBPROGESO: ENTREGA DE CARPETA

COT'RER

SUBPROCESO: T{ONFICACÉ¡{ AL CLIENTE
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Solud

PROC€SO: EÍ{ISIÓN Y ENfREGA INDIVIOUAL

!-E

Re!ponr¡blca

Oiego Vera

Rev¡s¿r que bs
cLÉumenlos estén

drl¡lenoados

Rerépoón d€ documentos
Contrato declarac¡ón de Salud
ane¡o. pago pnme¡a cuota compblos y

Entrega

Devolver documenlos el
órecIor de Venlas y
regstr¿r en lormuleno de
enlreqa de conlratos

Eñl€ga

st

SI

SI

1

MédEo aud o. rev¡sa
el cáso y delermrna sr
es sutelo a cobe(ura

Olstnburr á e,ecutvo
a cárgo segúñ
dslnbucón exÉlente

Revisar bese de
óe srn€straldad en
lodos los produclos

el asp¡rañle a

histor¡ál

Nolrfc¿r al€jeculvo
cle Ventas pára que

asprranle a cl@nle las

¿e§
a§€gur¿ble?

Oevolver a Drrector de Ventas dedaracó¡
de sálud pafa ac€plácón 0e c¡¡enle clienle

acepla?

lngreser rnloraoón
de¡ contralo al
srsléma de Ge§lrón

pagada

I tN

5
EnYío de reg¡stro pa
emlsón de Eqetas

Eñ¡són de Factura
pafa adlunlaf a
cárpeL¡ del clEnle

6

Real¿ar segu¡mienlo a lo feporlado no
entfegddo pof pale de couref. páfe podef
eñuaf nuevamenle la cafpet¿

? FIN

Devolver cuola rñ¡c¡el y frmar recepc¡ón.
con lá inlormación dé¡ médicó áuddor
nfoífiar al dcnle h no aceptecón de su
conualo

3

Eslablecer condloones balo ¡as crabs s€
acepta el @nuáto, en ülso d€ ser
necesano se Sollcrla chequeo médEo

SUBPROCESO: RECEPCIONDEDOCUMENTOS

EJECUNVO OE CUEÍ{TA

EJECUTIVO DE VEI{TAS

Re.ponaable.:
Todos h6 ejeüIvos de

SUBPROCESO: ilOTIFICACIÓN AL CLIENTE
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PROCESOI E¡TISIÓÑ Y EITREGA INDIVIDUAL

6

Enlrugar reporte de las c¿rpetás
enüe9ad¿3 y enüegEr rnfonñe a ieculvo de

Enlrega

7 8

Reel¡zaf llamada de posl venla po. pále
clel cáll canler d€ CRONIX páre conocer

llN
Rev6ár R6utados de lhrhadas de Post
Venta. por parle de h lefatura o Gerenclá
de servÉo al clÉfite, envío de reporles a la
Gereñc¡a Come¡cral Neooñal EñÍega

SUBPROCESO: RECEPCION DE DOCUIUENTOS

SUBPROCESO: ENTREGA DE CARPETA

COURIER

cRoNrx

SUBPROCESO:REVISIÓN DE RESULTAOOS

GEREXCIA DE PAB

Re3ponaablc:
Gl¡drs Rendó¡

CRONIX

Rcapons¡ble:
Dlego Vera

SUBPROCESO: LLAMADA OE POST VENTA



VALORACIóN Y
MAPEO DE RIESGOS

lOlA: Ll6ñ¡r Dro l!¡ c.ld.. qu. !. .@r.ñtrm .órnb..¿d¿. ..r colo. vtr,. l.! 6ldá3 r..l¿ñl.s e *6t.¿ñ broqr¿d¡s p¡r. Fol.ccJón d. ¡.. ,o.rr¡ra. qú 9.¡,(¡.án lo¡ .É3!o.

Escala 1 al 5volñ.t u[dx i¡úr ó. .rroloón !m q. un Brc. { tur.Elc. d¡ór.iáo r. ..rrucrú ó. 6r,0¡ .crúd
l¡ñe.clo: Po.&drdÍ d. qú h d¡dr(, d.¡ AÉ3!o .r.d. .r Mpriñ¡nro d. b. ooi.rNor

O€ñn¡r un plan

oslrslógico qu€ vaya d€
acuerdo con las melas y
eslrat€orás d6 la

LA EMPRESA NO CUENTA CON UN
PLAN ESfRAÍEGICO OUE VAYA OE
ACUERDO CON LAS METAS Y
ESf RATEGITAS OE LA EMPRESA

5.0 50

VOIO VL]LNI RABILIo^O

Eslablac¿r un merco da
roforoncia do
clas¡fcacón general a l¿

ubic¿ción do los daloe

l.l. Mrtgsr
NO EXISTE UNA CLASIFICACION OE

OAÍOS, OUE INCLUYA A LOS
DUEÑOS Y TAS CATEGORIAS DE
SEGURIDAD

40 3.0

Mrlrga.5o

Estebloc€r
pfocadimisnlo3
6docu6dos perB

donlúcrr al porlontl
clev€ parE evrler
au6€noat.

LA EMPRESA HO CUENTA CON
PROCEOIMIENTOS OUE PERMITAN
REALIZAR UN ENTRENAMICNTO
CRU¿ADO

¡0 40

Estsbbc¡r
rcrponsabildadoi y
proc€damicnlG pora la
g63lón y op€rectóñ dé
las imielacrono3 do
procegáñienlo de
informeción

Mlgar
NO EXISTE UN MANUAL DE
POLITICAS Y PROCEDIMIENTOS
PARA LOS AMSIENTES OE

OESARROLLO Y PROOUCCION

4.5 45

Oeliñrr pol¡t¡cas y

pfocedrmÉnlos d6
aóqui3ición ó6 bi6ñ6s y
3árvlc¡ós rnfoñnáiicos

MrlEar
LA EMPRESA NO TIENE UN
PROCEOIMIENTO OEFINIOO PARA
TA AOOUISICION DE SIENES Y
SERVICIOS INFORMAf ICOS

40 50

VOTO VIJI NE RABILIOAD

uoct
P¡f¡cElo

VUL"ER^lLIO¡
o

ntE!¡Go tDEIrFcaooriocEao ctÉt[D D lrPACm \,OTO ¡ CAmOE

t .p. d. Rl.cgo

C¡mcx¡h C.lrllc¡clón co.r,ohre¡g.d.rorp... "f,tffifl::' r.rrrr,¡io.r
'lrü!r 'r..¡D rnii. ¡áI,-ri.i"¡ ¡r..¡o

I

I

I

I



VALORACIóN Y
MAPEO DE RIESGOS

NOT^|tl.ú sdo l¿s c.ld¿! quo i6 tuórán !@bro!d.3 .ó colo. vddo, l¡!.¡rd¡3 r.¡l¿ñlsr k.icÉnv¡n bloquoad.! p¡r. p.olec.'ór <r. la! lo.ñulá. $,o gráf@añ lo! n.3eo!

Escala 1 al 5Vuln.r¡b¡l¡dü Nm¡ d. .rpotÉ¡é. p.r. qú uñ m.!o .. úr.r¡¡o. dlrdi&dó r..trrúrú. (¡ drro¡.cru.l
l6?¡clo: por¿ú.r.a ó. qu. r. ñ.e¡r¡, ó.1 R..90 .r..r. .¡ @nf¡tuñro ó. ro¡ oqúÉ.

lñpl€rnantar una polltlc¡
d6 ttruri&d q[r6
3um¡nialro uñ¡r
onontac¡ón accrc¡ do la
atgnaoón da dunoonoa
d6 3goundEc, y
.eaponsabrlidod6s

Mrlqar

NO SE IiAN IMPLEMENfAOO
POLIT¡CAS, NORMAS Y
PROCEDIMIENTOS OE
SEGURIOADES OUE
PROPORC¡ONEN UN CONfROL
EFICIENf€ A LOS RECURSOS DE
INFORMACION

40 50

Mrlrgar

So e3labl6cérá corno
polflic€ do 360uñdad qu€
cáde oolo t¡6r¡po le
clevo saa c€mbradá.
ad.rnót dsborá ,ár
onc¡ioládá.

NO HAY UN AOECUAOO CONfROL
PARA EL ACCESO AL AMBIEÑTE DE
PRODUCCION DE LA EMPRESA

A5

Elaborar un plan do
@nhngsnc¡a Pe.e qus
@nlrnuoñ los
opóÉoono3 ol1 cu6lqur6r
8ilu6oón do emoagenc¡a

Mrlrgár
LA EMPRESA NO CUENfA CON UN
PLAN OE CONÍINUIOAO OEL
PROCESAT'IENfO DE LA
INFORMACION

40 5.0

lñplam6nlár un
pr@€d¡mionto para la
edmrn¡strtc¡óñ c,e

c¡írbio dá !¡oltwere

Mrlgar

EL DEPAR]AMENTO DE SISTEMAS
NO CUENTA CON UN
PROCEDIMIENf O ADECUAOO PARA
I.A AOMINISTRACION DE CAMAIOS
DE SOFfWARE

¿C

30
El6borar lá

documonl¡clón lácnic5
del ¡islsñá aDhcalivo

M,l,gar
NO EXISTE OOCUMENfACION
TECNICA OE LOS MODULOS DEL
SISfEMA SIGMEP

¿5 45

El¿borár 6lmeñual
técn¡co y do usuario del
ñódulo ó6

Mrlrgar

uoEi
PROCE«}

VUII{EiABLIOA
o (¡¡ro. f,.d¡o 8.lol

ü€loo EC!ÍññGADO cRtfrctoaDPfiOCEtO rrP^cto voro, ca¡oos

NL
PROGRAMAS FUENTES. oIAGRAIT4A
EN]IOAO RELACION OE LAS TABLAS
DE LA AASE DE OATOS DEL

4.5 45

lrilpa d. R¡otgo

C¡lñc¡ctür co.lroLr Eugonrb. p.r.
mlllga. n.¡co.
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VALORACIóN Y
MAPEO DE RIESGOS

Vulñ.r.bll¡d.( Md d..4o!.jó¡ p,. qú uñ B¡co ¡ dr.ñ.k ,6.¡<t-.,td. r..¡rlctúr.r. cdr,o¡ s!ú.1
lfrP¡cto: Po.¡6.r¡d¡ó i,. q{ L nú9ñ¡r'¡ r¡r F.¡!D d..r... or¡c!turo í. xr. o5r.r@r

ñOlA: !r.G. rolo ,a! 6ds3 quo !. ..ErE rr.ñ .or¡b.oEdá! on @rq v.rdá 16. c.ld6r r.516ñr.r so.¡.¡Mrrañ bloq!6¿dár p*. Orolrc.róñ d. r¿! idml.! q6 or.r'dáñ ro! r..!p.

Escala 1 al 5

VOIO WLNER^BIIIO^OMOOULO DE RECAUOACIONES

30

So aloborá rulomat¡zar 16

Srncron[aciófl entrs 6l
banco @ñtÉlañl€ y al
3islémá cle cobro

FALTA OE SEGURIDAO EN EL
PROCESO DE ALMACENAMiENfO
DE LA INFORMACION EANCARIA DE
LOS CLIENfES DE LA EMPRESA

30

Coord¡ner con el ároa ds
delSrollo 163

coñeccioñes a lo5
procoso! indcádos y

mon(orco conslanle do
órobleñ's cófno ásrot

Mrlrgar.rc 50
INCONSISTENCIAS EN I-A
GENERACION DE LAS NOTAS OE
PROTESTO OE CHEQUES
EI'¡TREGADOS A LA EMPRESA

35 4a

lmplomeñter do fllanola
urgeñlo un EfñBm€nlo
da los p¡oc€soe dé
reol¡csc¡ón.

M,lrgar

30

LOS PROCESOS DE REPLICACION
DE LOS SERMDORES OE DATOS OE
LAS SUCURSALES CON EL
SERVIDOR OE LA MATRIZ NO 3E
ENCUENTRAN SINCRONIZAOOS

35 45

t^¡lo. lrldio. E.¡ol
nEgoo toErnflcAm cnmcroa0

-

rrP cTo voror caiool Go ror.t 8ug.ldo. p.r.
íltigr rl.rlpr

VUL'IE¡A6lLIOA
o

C.lilk.olür Ca c..lón

s|3t.m.¡
Rt.rgoPiocES0 UOER

PROCtto

I40
I

I
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