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CAPITULO 1

1 Introducción

1.1. Antecedentes

Cuando hablamos de segur¡dad de información, debemos
considerar a la información como un activo crítico de las
organizaciones y como tal se debe preservar su integridad,
confidencialidad y d¡sponib¡lidad. No es pos¡ble el¡m¡nar por
completo los riesgos, sin embargo es posible reducirlos med¡ante
controles de protección contra amenazas y vulnera bilidades.

En estos tiempos, es importante que las empresas cuenten con un
S¡stema de Gestión de Seguridad de Información (SGSI), que les
facil¡te el establecer, implementar, operar, mon¡torear y mantener
la seguridad de la información de sus empresas, es por tal razón
que la Escuela Superior Politécnica del L¡toral como institución de
prestigio a nivel nacional e ¡nternacional, no puede dejar de lado
este tema.

ESPOL no está libre de sufrir ataques informát¡cos. para citar un
ejemplo, menc¡onamos la información env¡ada en un correo
electrónico a toda la ¡nst¡tución, donde se reporta un ataque
informát¡co a una de las unidades UC osee ESPOL.
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El presente proyecto de graduación del Diplomado de Aud¡toria
Informática tiene como objet¡vo el diseñar las bases para la
implementación de un Sistema de Gestión de la Seguridad de la
Información.

L.2. Introducción a la segur¡dad de la información

Hoy en día la información es un recurso que, como el resto de los
¡mportantes activos comerc¡ales, tiene valor para una organización
y por consiguiente debe ser debidamente proteg¡da. La seguridad
de la información protege ésta de una amplia gama de amenazas,
fraudes asistidos por computadora, esp¡onaje, sabotaje, vandalismo,
incendios o ¡nundaciones, daños provocados por virus informáticos,
hacking, etc., a fin de garant¡zar la continuidad comercial,
min¡m¡zar el daño al mismo y maxim¡zar el retorno sobre las
inversiones y las oportun¡dades.

La información se puede presentar o ex¡st¡r en varias formas. Puede
estar impresa o escrita en papel, almacenada electrón¡ca mente,
transm¡tida por correo o utilizando medios electrón¡cos, presentada
en imágenes, o expuesta en una conversación. Cualqu¡era sea la
forma que adquiere la información, o los medios por los cuales se
distribuye o almacena, siempre debe ser proteg¡da en forma
adecuada.

La seguridad de la información se define como la preservación de
las siguientes ca racterísticas:

Confidencialidad de !a información: La información que se
intercamb¡an entre ¡ndividuos y empresas no siempre deberá ser
conocida por todo el mundo. Mucha de la información generada por
las personas se destina a un grupo específico de individuos, y
muchas veces a una única persona. Eso significa que estos datos
deberán ser conocidos solo por un grupo controlado de personas.

Integr¡dad de la informac¡ón: Una información integra es una
información que no ha sido alterada de forma indebida o no
autorizada. Para que la información se pueda utilizar, deberá estar
¡ntegrada. Cuando ocurre una alteración no autorizada de la
información, quiere decir que ¡a informac¡ón ha perdido su
integr¡dad.

Disponibilidad: Para que una información se pueda utilizar,
deberá estar disponible. Se refiere a la disponibilidad de la
información y de toda la estructura física y tecnológ¡ca que perm¡ta
el acceso, transito y almacenamiento. La disponibilidad de la
información perm¡te que:

. Se utilice cuando sea necesario.

. Que este al alcance de sus usuarios y destinatarios.

2
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Figura 1.1. Características de la información

¿Una pregunta que a veces nos realizamos es, Por qué es necesar¡a
la seguridad de la información?

Como se ha comentado la información, los procesos, sistemas y
redes que le brindan apoyo const¡tuyen importantes recursos de la
empresa. Si se logra asegurar que la información posea las tres
características: confidencialidad, integridad y disponibilidad, esto
puede generar o mantener una ventaja compet¡tiva, el flujo de
fondos, la rentabilidad, el cumplimiento de las leyes y la imagen
comercial. Es ¡mportante mencionar que el éx¡to de una empresa
dependerá entre otras cosas de la calidad de la información que
genera y gest¡ona.

La identificación de los controles que deben implementarse requiere
una cuidadosa planificación y atención a todos los detalles. Una vez
ident¡ficados los requer¡mientos de seguridad, deben seleccionarse
e implementarse controles para garantizar que los r¡esgos sean
reducidos a un nivel aceptable. Los controles además deben de ser
seleccionados teniéndose en cuenta el costo de implementación en
relación con los riesgos a reducir y las pérdidas que podrían
producirse de tener lugar una violac¡ón de la seguridad. También
deben tenerse en cuenta los factores no monetarios, como el daño
en la reputación.

La administración de la seguridad de la ¡nformación, exige, como
mínimo, la participación de todos los empleados de la organ¡zación.
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1,3. Entorno organazac¡onal CSI-ESPOL

1.3.1 Organ¡zac¡ón Inst¡tuc¡ona I

La Escuela Superior Politécnica del L¡toral es una persona juridica
de derecho público, autónoma en lo académico, científico, técnico,
administrativo y económico, sin más restr¡cc¡ones que las señaladas
en la Constitución y las leyes.

Tiene carácter unitar¡o e ¡nd¡v¡s¡ble y se regirá por las disposiciones
de la Ley de Universidades y Escuelas Politécnicas, por las del
Decreto Ejecut¡vo No. 1664 del 29 de octubre de 1958, med¡ante el
cual se creó la Escuela, en lo que fueren aplicables. y por el
presente Estatuto y sus reglamentos.

Son sus funciones principales, la formación profesional y técnica, la
¡nvestigación c¡entífica, la prestac¡ón de servicios, el planteamiento
de soluciones para los problemas del pais en los campos y áreas
relacionadas con su vida académ¡ca; el desarrollo y difusión de la
cultura nacional; y, la participación en las acc¡ones que contr¡buyan
a crear una nueva y más justa soc¡edad ecuatoriana.

ESPOL cuenta con 233 profesores con nombramiento div¡dldos en
las siguientes categorías:

Profesores Principales 146
Profesores Agregados 42
Profesores Auxi liares 45

Además, cuenta con 26 profesores contratados bajo contratos con
relación de dependencia, también cuenta con 612 profesores
contratados bajo la modalidad de contratos por horas de clase
d¡ctadas. En el Area Adm¡n¡strativa cuenta con 315 empleados con
nombramiento.

Las actividades fundamentales
Gustavo Galindo, Las Peñas.
Samborondón.

se desa rrollan
CENAIM, Santa

en5
Elena,

campus:
Daule y

El campus Gustavo Galindo tiene una extensión de 724 hectáreas,
está ubicado en el Km. 30.5 de la vía Perimetral, es donde se
encuentra localizada la administración central y de la mayoría de
las carreras de pregrado que oferta ESPOL. Su moderna
¡nfraestructura es el resultado del Plan de Desarrollo 1983-1992
que se financió con el préstamo BID-ESPOL II.

El campus Las Peñas tiene una extensión de 2.5 hectáreas, está
ubicado al pie del más antiguo barrio de la ciudad. En este campus
se realiza una amplia y diversif¡cada vida académica que at¡ende
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tanto la formación de pregrado y postgrado, cuanto la actualización
y mejoramiento profesional,

El CENAIM, está ubicado en San Pedro de Manglaralto. en la ruta
del Sol de la Península de Santa Elena, su esfuerzo académico está
orientado a potenc¡ar la capacidad productiva del sector acuícola
ecuator¡ano y ser un espacio académlco internacional.

El campus Santa Elena está ubicado en la cabecera del cantón del
mismo nombre, oferta carreras vinculadas a las Tecnologías
Pesquera y Computac¡onal.

r 8:f;:':ls;..

F¡gura 1.2 Ubicación de Campus de ESPOL

El campus Daule está ubicado a 46 Km. al norte de Guayaquil,
trabaja específicamente en el campo de la agricultura, formando
bachilleres y tecnólogos, en estrecha conexión con el sector
product¡vo, especialmente arrocero.

El campus Samborondón ubicado en la entrada del cantón del
mismo nombre. oferta las carreras de Secretariado Ejecut¡vo y
Programación de S¡stemas. Este campus brinda carreras
pertenecientes al Programa de TecnologÍa de Computación, que
tiene su sede en el campus Peñas.
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1.3.2 M¡s¡ón

La Misión de ESPOL es: "Formar profes¡onales de excelencia, líderes
emprendedores, con sólidos valores morales y éticos, que
contribuyan al desarrollo del paÍs para mejorarlo en lo social,
económico, político y ambiental. Hacer Invest¡gación, Transferencia
y Extensión de calidad para serv¡r a la sociedad."

1.3.3 Visión

"Ser líder y referente de la Educación Superior de América Latina."

1.3.4 valores

Compromiso con la excelencia académica: La excelencia académica
es una meta superior, permanente y cotidiana. Es la condición
básica para que ESPOL cumpla la finalidad y los objetivos que la
Constituc¡ón y la Ley determinan.

Míst¡ca de Trabajo: Trabajar y cumplir para que ESPoL
refuerce y amplíe su prest¡g¡o y liderazgo.

Responsab¡lidad: Cumplir con calidad y a t¡empo, todas las
tareas instituc¡onales. Cumplir sus compromisos y asum¡r las
consecuencias de las acciones y om¡s¡ones.

Honestidad: Manejar los asuntos personales e institucionales
con ¡ntegr¡dad y probidad, basados en la práctica de valores.

Solidaridad: entre los miembros de la comunidad
universitaria y con la colectiv¡dad en general.

Imparcialidad: Independencia en las decis¡ones
¡nst¡tuciona les. Mantener relaciones con nuestros aliados
estratégicos, entre pares, y la cooperación recíproca, con la
f¡nalidad de buscar la verdad y el desarrollo integral del
Ecuador.

1.3.5 Gobierno de ESPOL

La Escuela Superior Politécnica del Litoral es una comunidad que
está constituida por profesores, alumnos y trabajadores. El
gobierno de ESPoL es ejercido jerárqu¡camente por Ios s¡guientes
orga n¡smos y a utoridades.

6



F¡gura 1.3 Foto de autor¡dades de ESPOL

A n¡vel Inst¡tuc¡onal

. La Asamblea Politécnica

. El Consejo Politécnico

. El Rector

. El Vicerrector General

. El Vicerrector Adm¡nistrat¡vo-Fina nciero

. El Vicerrector de Asuntos Estud¡ant¡les y B¡enestar.

A nivel de Ingenierías y de Ciencias

. La Junta de Facultad y de Instituto de Ciencias

. El Consejo Direct¡vo de Facultad y de Instituto de Ciencias

. El Decano de Facultad y D¡rector de Instituto de Ciencias

. El Subdecano de Facultad y Subdirector de Instituto de
Ciencias

A nivel de Tecnología

. La lunta del Instituto de Tecnologías

. El Director del Instituto de Tecnologías

. El Subdirector del Instituto de Tecnología

. La Junta Académica de Programa

. El Coordinador de Programa de Tecnología

1,3.6 Estructura Organizacional

ESPOL luego de sus 45 años de vida, para poder realizar sus
activ¡dades fundamentales, y operar los 5 campus, ha adoptado
una estructura organizacional corporativa. con un¡dades
estratég¡cas conformadas por una estructura académica
administrativa, donde opera el gobierno y adm¡nistrac¡ón central,
fundaciones y empresas, como se muestra en el siguiente gráfico,

7
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Figura 1.4 Estructura corporat¡va de ESPOL

La primera unidad estratég¡ca está compuesta por las un¡dades
académicas, las unidades de apoyo y de gestión y los centros de
apoyo y de vinculación con la comunidad, y, todas ellas que se
encuentran dentro de la estructura de la administración central.

La segunda unidad estratégica la const¡tuyen las fundaciones, que
son entes descentra lizados que se rigen por su prop¡o estatuto y
sus directorios están conformados por autoridades de ESPOL y
m¡embros del Consejo Pol¡técnico y. otras fundaciones como el
CENAIM -ESPOL y Fundación ESPOL 50 años, cuyos director¡os
están conformados por miembros del Consejo Politécn¡co y por
empresarios pertenecientes al sector product¡vo.

La fundación CENAIM-ESPOL t¡ene sus of¡cinas en el Campus
Gustavo Galindo y utiliza el backbone de ESPOL. Ad¡cional, posee
una estación científica mar¡na en la comunidad de San Pedro, del
cantón Santa Elena, la cual posee su prop¡a ¡nfraestructura tanto
física como tecnológica.

La Fundación ESPOL 50 años tiene sede dentro del edificio principal
del Campus Gustavo Galindo.

Y las empresas forman la tercera un¡dad estratégica. A continuación
se describen las empresas de ESPOL

8

EünFB
fÉ&

RII»flOiB

EMPRESA FUNCIÓN BÁSICA
ESPOLTEL Empresa encargada de admlnistrar

las Tecnologías de información,
computación y com unicación.
ESPOL posee el 100o/o de las
acc¡ones
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Empresa dedicada a desarrollar
tecnología en el campote la
biotecnología enfocada
pr¡ncipalmente en el banano y
caña de azúcar. ESPOL posee el
21o/o de las acciones, el resto de
acciones la poseen empresar¡os
del sector bananero cañicu ltor.

Tabla 1.1 Empresas de ESPOL

El organigrama estructural de ESPOL, v¡gente aprobado por el
Consejo Politécnico en septiembre de 2004 se muestra en el Á,yExo
7.- Organ¡grama Estructural de ESPOL

En el ANEXO 2.- Funciones báslcas centros y unldades de ESPOL Se
detallan las funciones básicas que cumplen los diferentes centros y
unidades de ESPOL, entre ellos el Centro de Servicios Informáticos
de ESPOL.

1.3.7 Políticas ¡nst¡tucionales

Trabajar con estándares ¡nternacionales para garantizar la
excelencia académ¡ca.
Ampl¡ar los vínculos de colaboración a n¡vel mundial con
¡nst¡tuciones de excelencia para fortalecer nuestras
activ¡dades académicas.
Fortalecer los vínculos con los actores claves del Ecuador
para asegurar la pertinenc¡a del quehacer pol¡técnico.
Poner el adelanto tecnológico y la cultura emprendedora al
servic¡o del desarrollo humano.
Or¡entar las inversiones a favor de la excelencia académica y
el b¡enestar politécnico.
Promover el cultivo y práctica de los valores éticos y morales.

Servic¡os de Biotecnologia
Compañía Anónima
(CEBIOCA)

9

TRANSESPOL Empresa encargada de adm¡n¡strar
el s¡stema de transporte de ESPOL
para dar servicio a la comunidad,
ESPOL posee el 100o/o de las
acciones.

AGROSAIZA Empresa encargada de hacer
importación de materias primas,
siembra, cultivo, fa bricación,
comercia lización de productos
agrícolas, especies vegetales,
maquina rias, herramientas,
repuestos y vehículos para el
sector agropecuar¡o y
aq roind ustr¡a l.

EXPOPEZA Microempresa encargada
Maneio de Cultivos Orqánicos.
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1.3.8 Polítlca de Calidad (junio 2OO5)

a. Implantar y mantener un Sistema de Gestión de la Calidad
adecuado a ESPOL, que permita satisfacer las necesidades y
expectat¡vas de los cl¡entes, basándose en los requisitos de la
norma ISO 9001 :2000.

b. Llevar a cabo nuestras actividades de docencia. de
investigación, de transferencia de tecnología y de extensión
de calidad para servir a la sociedad, garantizando el
cumpl¡miento de las normas legales y reglamentarias,
aplicables a los productos o servicios que ofrece ESPOL.

Promover la mejora cont¡nua como un principio fundamental
aplicable a todos los procesos de ESPOL.

d. Generar un compromiso dinámico de los Recursos Humanos
de la institución, que permita mantener activo el Sistema de
Gest¡ón de la Calidad.

e. Fundamentar el Sistema de Gestión de la Calidad en la
prevención de no conformidades como un medio que
proporcione a los cl¡entes, productos y servicios de calidad;
por consiguiente, el personal de ESPOL, tiene la
responsabilidad de informar a la Dirección, a través de los
canales establecidos, cualquier situación, real o potencial,
que afecte al Sistema,

1.3.9 Plan Estratég¡co (2OO3 - 2OO7)

c

Los pr¡ncipales objetivos contemplados en
ESPOL 2003-2007, están agrupados en
estraté9icas:

el Plan Estraté9ico de
las s¡guientes á reas

. Gestión Académíca

. Gestión Científica y Tecnológica

. Gest¡ón de las Tecnologías de Información y Comunicación

. Vínculos con la comun¡dad

. B¡enestarPolitécnico

. Gestión Ad m¡nistrativo- Fina nciera

. Desarrollo de la Infraestructura Fisica

Adicionalmente a los objetivos establecidos en las áreas entes
mencionadas ESPOL se planteó el objetivo general # 56: "Obtener
la acreditación institucional de ESPOL ante el Consejo Nacional de
Acreditación y Evaluación (CONEA)", el cual evalúa la calidad de
todas las áreas estratégicas.

10



Objetivos en relación a la Gestión Académica

1. Reestructurar el sistema de admisión de las carreras de
pregrado.

2. Ofertar programas específicos de inserción de los
tecnólogos a las carreras de Ingeniería.

3. Ofertar programas de Licenciatura para los Tecnólogos.
4. Crear las Licenc¡aturas en Cienc¡as con mención en

Educación.
5. Incrementar la oferta de Ingenierías con la actual

estructura.
6. Ofertar asignaturas, carreras y programas mediante

modalidad a distancia.
7. Consolidar el programa de becas en el extranjero para

formar recursos humanos al más alto nivel académico.
8. Completar y modernizar la ¡nfraestructura técnica del

Centro de Información Eibliotecaria, Laboratorios y Talleres.
9. Incluir en las Ingenierías la mención en Biotecnologia.
lo.Crear las políticas y estructuras curriculares de la era del

conocímiento, para fortalecer nuestra vida académica.
11.Diseñar y ejecutar el Plan de Perfeccionam ¡ento Docente.
l2.Incrementar la oferta de programas de Postgrado en

Ciencias e ingen¡erías.
13.Medir, de manera objet¡va. sistemática y permanente la

calidad de la educación que impartimos.

Objetivos en relación a la Gestión Científica Tecnológica

14.Establecer estrategias y políticas para el fortalecimiento de
la investigación científica y tecnológica.

15. Proporciona r, desarrollar y fortalecer las capacidades de
¡nvestigación y su gestaón en la institución.

l6.Publicar los avances y resultados de los proyectos de
invest¡9ac¡ón en los órganos de difusión internos y en
rev¡stas indexadas.

lT.Publicar l¡bros relevantes para la educación super¡or y otros
ligados a la investigación y desarrollo en ESPOL.

lS.Impulsar y desarrollar la creatividad para proyectos de
innovación tecnológica.

l9.Promover y financiar investigac¡ones que generen
invenciones suscept¡bles de ser explotadas, y crear las
cond¡ciones ¡nstituc¡onales para generar ¡ngresos
provenientes de patentes, marcas reg¡stradas y otras
formas prev¡stas en las leyes ecuator¡anas.

Objetivos en relación a la Gestión de las Tecnologías de
Información y Comun¡cación. (en adelante TICs)

20.Ofertar a todos los estud¡antes, profesores y trabajadores
de ESPOL, med¡os de acceso aprop¡ados a las facilidades
que ofrecen las TICs.
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2l.Propiciar las oportunidades que ofrecen las TICs, de
manera que sus servic¡os y aplicaciones cumplan los
estándares i nternacionales.

22.Descentral¡zar la responsabilidad de la planificación,
adquis¡c¡ón, operación y mantenimiento de los recursos
tecnológ¡cos especializados, en concordancia con los
estándares, políticas del uso de la TICS y los servicios de
calidad que oferta ESPOL.

23.Lograr que todos los estudiantes adquieran un nivel de
competencia en el uso de las TICS, apropiado para sus
estud ios y vocación.

24.Logtar que la planta de empleados de ESPOL mantenga un
nivel de competencia en el uso de las TICs, apropiado con
las actividades que desarrollan en su área.

25.Lograr que la planta docente de ESPOL mantenga un nivel
de competencia en el uso apropiado de las TICs en el aula,
y en la act¡v¡dad académica y de investigación que
desarrolla en su área.

26.Crear los Centros de Transferencia y Desarrollo de
Tecnologías que tengan el apoyo real de los sectores
prod uctivos.

2T.Implantar el Parque Tecnológ¡co de Guayaquil en el campus
"Gustavo Galindo Velasco".

28.Crear las políticas y estructuras para desarrollar el
emprendimiento e incubadoras de empresas de base
tecnológica en ESPOL.

29.Liderar la prestación de servicios científ¡co-técnicos y la
capacitación de recursos humanos que requieren los
sectores productivos y los organismos públicos del Ecuador.

30.Consolidar el Programa de Apoyo a la Península de Santa
Elena.

3l.Fortalecer la presenc¡a editorial de ESPOL.
32,Ejecutar proyectos de colaboración recíproca con sectores

prod uctivos.
33.Med¡r, de manera objetiva, s¡stemát¡ca y permanente, la

calidad de la prestación de servic¡os y de los diferentes
componentes de la vinculación con la comunidad, e
introducir esa tarea como rut¡nar¡a en la vida de ESPOL.

Objet¡vos en relación al Bienestar Pol¡técnico

34.Garantizar remuneraciones competitivas para profesores y
trabajadores.

35.Consolidar el Fondo de Jubilación.
36.Disminuir la tasa de deserción estud¡antil causada por la

falta de financ¡amiento para estudios.
3T.Reducir los indices de estudiantes que entran en período de

prueba.

!2

Objet¡vos en relación a los Vínculos con la Comun¡dad



3S.Ampliar la cobertura de las exoneraciones y becas para
premiar a los estud¡antes de buen rendimiento académico y
bajos recursos económicos, así como a los estudiantes que
alcancen éxitos deportivos, académicos y culturales y a los
que partic¡pen en Programas de Vínculos con la
Colectividad.

39.Crear el Seguro Estudiant¡l de Salud.
40.Mejorar la calidad de los serv¡c¡os de transporte, salud y

comedores.
4l.Fomentar y diversificar la práctlca del deporte.
42.Fomentar y d¡vers¡ficar la práctica del arte y la cultura.
43.Ejecutar el Programa de Readecuación Física y Tecnológica

de las aulas.
44.Favorecer la inserción de los profesionales politécn¡cos en

el mercado laboral nacional e ¡nternacional.

Objet¡vos en relación a ta Gestión Adm¡n¡strativo F¡nanciera

45. Redefi n ¡r la estructura ¡nstituc¡onal.
46.Diseñar, implementar y mantener un s¡stema de gestión

de la calidad que cumpla con los requisitos de la norma ISO
9001:2000 y mejorar continuamente su eficacia.

4T.Mejorar la calidad del servicio adm¡n¡strativo-f¡na nciero
para contr¡bu¡r al desarrollo académico y optimizar la
atención a los usuarios de ESPOL.

4S.Constituir un fondo de operación que garantice liquidez.
49.Manejar y usar la información como elemento clave de la

gest¡ón.
50.Formular y ejecutar el Programa de Identidad e Imagen

Corporativas.
51.Medir, de manera objetiva, sistemática y permanente, la

calidad de la gestión adm¡n¡strativa, financiera y los
servic¡os de bienestar politécnico y estudiant¡1, e ¡ntroduc¡r
esa tarea como rutinaria en la vida instituc¡onal.

Objet¡vos en relación a la Infraestructura Física

52.Asegurar el desarrollo armónico del campus "Gustavo
Galindo Velasco" y preservar su ¡ntegridad.

53,Transformar el campus "Las Peñas" en un complejo
académico. cultural, urbanístico y de serv¡c¡os.

54.Realizar las adecuaciones físicas en el campus "Santa
Elena".

55.Ejecutar las adecuaciones fÍsicas que requiere el campus
"Daule".

El Plan Estratég¡co se encuentra descrito en su totalidad en el
ANEXO 3.- Ptan Estratégico E5POL 2OO4-2OO7.
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L.4. Centro de Servicios Informáticos (CSI)

La función bás¡ca del CSI es adm¡nistrar el s¡stema de información
de ESPOL tanto académico, adm¡nistrativo y financiero.

1.4.1 V¡sión

Ser el Centro del Conocimiento de la Escuela Politécnica, con la
infraestructura de Comunicación y servicios que la comunidad
requ¡ere.

1.4.2 M¡sión

Proveer a la Alta Dirección el acceso a los principales indicadores de
gestión de la Institución, a través de una infraestructura de
información y comunicac¡ón corporat¡va, que permitan mantener
procesos que maxim¡cen el ¡ngreso.

1.4.3 Estructura Organizacional

De acuerdo al reglamento de creación de centros, esta unidad
estará conformada por:

. Consejo D¡rectivo, presidido por el Rector o su delegado, e
integrado por dos vocales, los mismos que deberían ser dos
profesores de ESPOL, que no formen parte del Consejo
Pol¡técnico.

. Director de la Unidad designado por el Rector.

. El equipo técnico que apruebe el Consejo Direct¡vo.

r.4.4 Responsabilidades det Consejo Directivo

. Alinear las políticas y acc¡ones con la visión, mis¡ón, políticas
y planificación de ESPOL.

. Aprobar los planes operativos anuales.

. Supervisar y evaluar la gestión del Director.

. Hacer recomendaciones al Consejo Politécnico en relación con
el desarrollo del Centro.

. Conocer los informes que presenta el D¡rector y ponerlos en
consideración del Consejo Politécnico.

. Aprobar el instruct¡vo de Gestión del Centro.
o Todos los aspectos operat¡vos del Centro.
. Los demás aspectos no previstos en estos lineamientos,

serán definidos por el Rector.

1.4.s Responsabilidades de la Unidad

Elaborar los planes operativos anuales y presentarlos al
Consejo Directivo.
Coordinar las áreas tecnológ¡cas que apoyen a las áreas
ad min istrativas, ñnanciera y académica de ESPOL a nivel de
todos sus Campus.
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. Mantener la innovación contanua de los servicios que ofrece.

. Proveer información corporativa a todos los usuarios que
neces¡tan tomar decisiones y estrateg¡as, para una eficaz y
eficiente Gestión Instituc¡onal.

. Instalar soluciones que integren en una Red de Información
Corporativa, las soluciones heterogéneas de hardware,
software y comunicac¡ones.

. Contribuir en la formulación de las políticas de desarrollo de
las Tecnologías de Información en los campus de ESPOL, en
concordancia con las políticas ¡nstitucionales.

. Apl¡car las políticas de desarrollo y uso de las Tecnologías de
Información.

. Crear y mantener una base de datos institucional.

1.4.6 Funciones de la Unidad

Estudio. administración, e implementación de nuevas
tecnologías para ofrecer nuevos servic¡os a ESPOL.
Interconexión. manejo y control de los d¡ferentes Campus
que posee la universidad.
Gestión, control, manejo y acceso a Internet de todos los
Campus de ESPOL.
Mantener el ¡nventar¡o de software y hardware en todas las
unidades académicas, administrat¡vas y de apoyo de ESPOL.
Soporte tecnológico para la planificación y administración del
licenc¡am¡ento de software adquirido a terceros, a nivel
inst¡tuc¡onal.
Diseño, implementación, manejo, control e interconexión de
las redes de datos existentes y de nuevas redes que se
enlacen al Backbone del Campus Gustavo Galindo o que se
insta¡en en los diferentes Campus de ESPOL.
Coordinación con los administradores de laborator¡os y redes
de computación para el soporte a usuar¡os de las diferentes
unidades de ESPOL.
Soporte a través de los administradores de laborator¡os y
redes de computación para la actual¡zación, mantenim¡ento y
mejoras del hardware y software existente en ESPOL.
Apoyo a la gestión admin¡strativa, financiera y académica, a
través de sistemas informáticos.
Gestión, control, manejo, mantenim¡ento y organización de
las bases de datos de todas las áreas administrativas y
educat¡vas. que se encuentren directamente relac¡onadas con
la adm¡n¡stración de ESPOL.
Soporte tecnológico principal para el desarrollo y
mantenim¡ento de los servicios de gobierno electrónico
Desarrollo y Mantenimiento del portal de servicios de ESPOL
a través del WEB.
Difusión de todas las ¡nic¡at¡vas tecnológicas a nivel de los
Campus de ESPOL.
Las demás que acordare el Rector.
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1.4.7 Servic¡os ofrec¡dos por el CSI

Actualmente CSI ofrece los s¡gu¡entes servic¡os:
. Desarrollo de soluciones ¡nformát¡cas para la Gestión

Adm¡nistrativa - Financiera y Académica de ESPOL.
. Creación de cuentas electrónicas.
. Correo electrónico.
. Asesoría en Adquisición de Equipos de Computación y

Telecom u n icaciones.
. Diseño de Redes.
. Web Host¡ng (Alojamiento de páginas Web).
. Creación de Dom¡n¡os (_.espol.edu.ec).
. Soporte Técnico a Usuar¡os.

1.4.8 Principales soluciones informáticas

Académico -
Pregrado

Adrninistratrvo-
Fiñanciero

Unidad
Financiera y
Personal

CSI
IBM Visúal
Age
Smalltalk

¡8M
o82

8¿se de Oatos
Fiñañciera

Nómrnas Depto de
Personal CSI

I8M V¡sual
A9e
Smalltalk

I8M
DB2

Base de Oatos
Roles de Pago

IBfi Visual
Age
Smallt¿lk

IBM
DB2

CRECE,
estudiantes,
lJnrdades
Académicas,
VG

CSI

Académico-
Sisterna de
Audiorespuesta

Estudtantes MS Visual
B¿sic

t8M
D82

Ease de Datos
Académ¡ca

Académico-
registros en
linea

Estudiantes csr MS . net IBT4

DB2
Base de Datos
Académi.a

Académico-
Admisiones

Ofic¡na de
Ingreso

Base de Datos
propia de la unidad

Académico-
kiosco
electrónico

Estudi¿ntes CTI Visual Easrc
SQL
Server

Ease de Datos
Acadérñica

Acadérñico-
Postgrado ESPAE ESPAE Visual B¿sic SQL

Server
Base de Datos
propia de la unadad

Académrco-
exalumnos

CEPROEM CEPROEM
Software
libre (PHP)

SQL
Server

Ease de Datos
propia de la uñ¡dad

Académico-
evaluación de
profesores

CE NAC-AD C¡SE
Software
libre (PHP) l'1ySQL

Ease de O¿tos
propra de la unidad
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Académrco-
B€carios

Relac¡ones
Externas

Contrato a
tercero.
Proyecto en
desa rrollo

Sistema de
Informacrón
Erbliotecaria

I BF4

D82
Sase de Datos
propra de la unidad

Base de Oatos
propia de la úñidad

MS.net

Erblioteca Vrsual Easrc

Tabla 1,2 Soluciones informáticas del CSI

Nota: Los s¡stemas no desarrollados por CSI alimentan sus bases
de datos con información que provee el CSI en sus instalaciones del
Campus Gustavo Galindo en Guayaquil a través de archivos planos,
que son generados cada semestre.

Dos de las pr¡nc¡pales apl¡cac¡ones desarrolladas por CSI que
aportan un importantísimo valor para ESPOL son el Sistema
Financiero y el Sistema Académico. la descripción de los mismos se
detalla en el ANEXO 5.- Descrlpc¡ón de Slsternas Ftnanclero y Académlco
ESPOL.

Inventar¡o de Hardware.- Presenta el inventario de Hardware
(ve( ANEXO 6.- Inventarlo de hardware ESPOL).
Licencias de software.- Presenta la lista de los software
reg¡strados legalmente por la inst¡tución. (ver ANExo z.-
,nventarlo de so¡tware ESPOL).
Documentos y formularios.- Se descr¡be los documentos y
formularios que son ut¡lizados en las d¡st¡ntas tramites
administrativos dentro de ESPOL, (ver ANExo a.- Documentos
y lormularios).
Audioespol.- AUDIOESPOL es un servicio
de Respuesta por voz que permite a estud¡antes,
profesores, proveedores y público en general realizar
consultas desde cualquier lugar por medio del sistema
telefónico convenciona l.
Guía de adquisición de equipos.- Se describe una guía de
adquisición para equipos ¡nformáticos dentro de ESPOL.
Indice de Manuales.- A través de este serv¡cio, usted podrá
¡nvestigar y aprender sobre el uso de aplicaciones y software
que se usa en ESPOL (ver exexo g.- indtce de manuates).
Característ¡cas de computadores personales.- Describe las
princ¡pales características de una computadora personal
dentro de ESPOL.

I BI',!

DB2

I

I I

1.4.9 Otros Servicios

CSI también provee de los sigu¡entes serv¡c¡os:

1.4.10 Organ¡grama del CSI

ver axexo 7o,- organigrama csl -EsPoL.

I Personal
I contratado en
lBiblroteca

l7



1

En el ¡¡fxo 77.- Funclones y responsabil¡dades del peÉonal det CsI, se
describen las funciones y responsabilidades de los puestos
señalados en el ArYf,xo ,o.- organigrarna csr -EsPoL.

.5. Estadísticas relacionadas con la seguridad de la
info rmació n.

Una definición valida de lo que podríamos definir como "Delitos
Informáticos" se puede decir de: "Todas aquellas faltas contra la ley,
la moral, los princ¡pios o las buenas costumbres; que se realicen o
ejecuten hac¡endo uso de herramientas tecnológicas".

Si bien es cierto existen todavía mucho cam¡no por recorrer en e¡

aspecto legal en cuanto a la protección contra posibles acc¡ones que
perjud¡quen a las personas naturales o jurídicas med¡ante el uso de
tecnología, el objet¡vo del presente cap¡tulo es ident¡ficar lo que ha
sucedido, ha sido ident¡ficado y t¡pificado como Delito Informático;
por lo tanto se presentara a continuación la información obtenida
de diversas fuentes consultadas en la realización del presente
trabajo y que ayudan a explicar las tendencias del¡ct¡vas que con la
incorporación de nuevos servicios tecnológicos y herram¡entas que
desde el momento de su creación fueron implementados para
mejorar y ag¡l¡zar procesos, pero que si no tenemos en cuenta los
riesgos potenciales de su uso podrÍan darnos serios dolores de
cabeza.

Un estud¡o realizado por: CSI/FBI Computer Crime and Security
Surveyl, para las estadíst¡cas del año 2004 aplicado a 494 personas
relacionadas a actividades de seguridad computacional de varios
tipos de organ¡zaciones de los Estados Un¡dos; la fíoura 7,5
muestra los porcentajes por sector en la ¡ndustr¡a de las demandas
realizadas por la empresas sobre actividades relacionadas a delitos
relac¡onados contra la seguridad de sus sistemas, robo de
información o hardware, fraude financiero, entre otros; la
clasificación y los porcentajes fueron realizadas de un total de 486
denuncias receptadas por el FBI durante el 2004.

l.l¡l ¡¡
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1 CSI/FBI Computer Cr¡me and Secur¡ty Survey-2004.
http : //qocsi. cgmto lms/ fbi/cs.¡^tb¡-tt!!v9y. ihtnll - .. .
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Figura 1,6 Uso no autorizado de s¡stemas de computo en los
últ¡mos 12 meses

La f¡ouru 7.6 muestra las tendenc¡as en las demandas reg¡stradas
contra ataques (exitosos), donde se resalta que cada vez mas las
organ¡zaciones se reportan con menor frecuencia los ataques
debido a varias razones entre ellas la mala publicidad que ocas¡ona
el conocim¡ento público de d¡chos ataques.

La llou¡a 7.7 muestra los diferentes tipos de ataques o mal uso
registrados en los 12 meses del 2004 agrupados en 10 categorías.
El total de demandas reg¡stradas en los Estados Unidos de Norte
América fue 481 .
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Figura 1.7 Tipos de ataques o mal uso detectados en el 2OO4

La f¡oura 7.8 muestra los montos para los d¡ferentes t¡pos de
ataques total¡zados en los 12 meses del 2004 agrupados en las 10
categorías descritas en la ñoura 7.7.
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F¡gura 1.8 Monto de pérd¡das en dólares por tipo

S¡ tenemos claro que el anál¡sis anter¡or fue realizado para el año
2004, debemos aclarar que el alcance del mismo fue el territorio
nacional de los Estados Unidos de Norte América, ya que no se han
publicado trabajos de este tipo para el ámbito nacional del Ecuador.
Seria muy interesante poder contar con este tipo de información
para poder observar la evolución del crimen en el medio en el que
trabajamos y desarrollamos nuestras actividades; pero debemos
esperar la inic¡at¡va y preocupación que se pueda presentar a los
entes como el Congreso Nacional en cuanto a la tipificación y
creación de leyes como de la Policía Nac¡onal para dar un
tratamiento especial a estos casos y llevar a cabo actividades que
permitan preparar el terreno y estar listos a enfrentar la
delincuencia 'sofist¡cada' y 'tecn¡ficada' con la capacidad de
disponer de recursos y medios para t¡p¡f¡car y crear sanciones para
estos delitos, disponer espec¡alistas que hagan el seguimiento de
los m¡smos e informar a las personas sobre casos comunes y
prevención que se deba tener para ev¡tar ser v¡ct¡ma de alguno de
estos t¡pos de fraude. Teniendo en cuenta siempre que a medida
que cambia la tecnología cambia la forma en que esta puede ser
usada como herramienta delictiva.

ESPOL como una ent¡dad que soporta una gran cant¡dad de sus
procesos internos como registros, ingresos de notas, cobros de
valores, pago a proveedores; con sistemas de información y
tecnología en general, dentro de su estructura funcional y operativa
posee vulnerabilidades, dichas vulnerabilidades como falta de
segregación en las funciones, falta de controles en los procesos,
desconocimiento de responsa bilidades sobre la informac¡ón, entre
otros podrían ser explotados en cierto momento por algún agente
externo o interno, de manera premed¡tada o por casual¡dad; de tal
forma que se tendría un como resultado que medir el impacto de
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dicho'crimen'y el tiempo en que el m¡smo fue detectado ya que no
podríamos asegurar que todo del¡to se detecta.

Por lo tanto debe considerarse importante crear o fortalecer el
ambiente de control ¡nterno sobre el que operan los sistemas y se
desarrollan lo procesos, asegurar la ¡nfraestructura para proteger
en contra de ataques externos y concienciar a los usuarios sobre la
importancia de la seguridad en el manejo general de la información
sin importar el medio que contenga a la misma.
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CAPITULO 2

2 Sistemas de Gestión
Información

de la Seguridad de !a

2.L Estándares relacionados a la Segur¡dad de la Información

A nivel mundial existen diferentes organismos relacionados con temas
sobre la seguridad de la información, podemos menc¡onar los s¡guientes:

IT Governance Institute and Informat¡on Systems and Aud¡t Control
Association - ISACA: METODOLOGIA COBIT.
Br¡tish Standards Institute: BS 7799-1, BS 7799-2.
Internatlonal Standards Organ¡zat¡on: ISO L7799:2OO0, ISO
L7799 :2OO5, ISO 2700 I : 2005.
Departamento de Defensa de USA: Orange Book, Common Cr¡teria
Sans Inst¡tute
Sarbanes Oxley Act, HIPAA Act a nivel de legislación

2.1.1 Informat¡on Systems and Aud¡t Control Association
ISACA

La Information Systems Audit and Control Association (Asociación de
Auditoria y Control de Sistemas de Información, o ISACA) es una
asociación de profes¡onales y univers¡tar¡os que se dedican a la
práctica y al estudio de la auditoria, el control y la seguridad
informática.

ISACA posee su metodología llamada COBIT ((Control Objetives
Informat¡on Technologies) (Objet¡vos de Control para la Información y
Tecnologías) la cual se enfoca a la seguridad de la información.

COBIT, basa su estándar de 34 procesos u Objetivos de Control en
cuatro dom¡n¡os perfectamente defin¡dos que son:

. Planeamiento y Organización

. Adquisición e lmplementación

. Entrega y Soporte
o Monitoreo

rüJlf¡
Figura 2,1 Logo de la metodología COBIT
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2.1.2 Br¡t¡sh Standards Inst¡tute

Es parte del grupo global BSI y es el representa el organ¡smo nacional
de estándares de Re¡no Unido. Desarrolla estándares y soluciones de
estandar¡zac¡ón orientadas a las necesidades de los negocios y de Ia
sociedad.

Ex¡ste el estándar BS-779 que consta de dos partes:
BS-7799 Parte 1 - Guía de mejores prácticas
BS-7799 Parte 2 - Requerimientos para un Sistema de Gestión de la
Seguridad Informática (certificable)

EAta
fDJ¡

Figura 2,2 Logo de la British Estándar Inst¡tute

2,t,3

a

Figura 2.3 Logos del Departamento de Defensa de USA
y logo del S¡tio Web del Orange Eook

2.L.4 Common Cr¡teria

El Common Criteria, combina los mejores aspectos de cr¡terios
ex¡stentes para la evaluación de la seguridad de la información,
sistemas y productos. Se inició en 1993 y es la alineación de un grupo
de cr¡ter¡os existentes, como lo son el europeo (ITSEC), el de Estados
Unidos (TCSEC) y el de Canadá (CTCPEC). buscando resolver las
diferencias conceptuales entre las varias fuentes de cr¡ter¡os.

F¡9ura 2.4 Logo de Common Criteria

Departamento de Defensa de USA: Orange Book /
Common Criteria

El departamento de Defensa de Estados Unidos de Norte Amér¡ca ha
publicado desde 1983 su Trusted Computer System Evaluation Cr¡teria,
mejor conoc¡do como Orange Book y se considera como estándar para
la seguridad de la computación el día de hoy y ha servido de base para
algunos l¡bros de seguridad de hoy.
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2.1,5 Sans Institute

El instituto Sans es una fuente de ¡nvestigación y capac¡tación en
temas relacionado a la seguridad de la información, administración de
sistemas, auditor¡a y seguridad en redes.

Figura 2,5 Logo de Sans Institute

2.2 International Standards Organization

La Organización de Estándares Internacionales es el organismo líder a
nivel mundial en el desarrollo de estándares, los cuales especifican los
requer¡mientos para el estado del arte de productos, serv¡c¡os, procesos,
materiales y s¡stemas, administración y prácticas organ izac¡ona les.

Ex¡sten var¡os estándares, sin embargo, los más conocidos son:

El alcance del presente trabajo se enfoca exclusivamente a la
implementación de un Sistema de Gestión de la Seguridad Informática,
los temas siguientes se relacionarán a la norma ISO 17799.

lnt rñot¡orEl
Oqorürorion for

1 Shñdordi'ol;rrñ

F¡9ura 2.6 Logo del Internac¡onal Organizat¡on
for Standardizat¡on

2.3 Norma ÍSO L7799

El estándar ISO 17799 es un conjunto de estándares de seguridad basado
en la norma BS 7799 parte 1

El alcance de ésta norma es br¡ndar una ser¡e de recomendaciones para la
gestión de la seguridad de la informac¡ón y servir de base común para el
desarrollo de estándares de seguridad y poder ¡mplementar un conjunto
adecuado de controles.

La última versión de la norma fue revisada y actualizada en el año 2005

MNNllta tr¡tr

rso
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. ISO 9000 - orientada a Sistemas de Gestión de la Calidad

. ISO 14001 - enfocada a adm¡nistración amb¡ental

. ISO 17799 - br¡nda buenas prácticas de seguridad de la información.
Basada en la BS 7799 Parte 1
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Figura 2.7 Histor¡a de la norma ISO 17799

1, Política de Seguridad
Objetivo: Proporc¡onar dirección y apoyo gerencial para brindar
seguridad de la información.

2. Organización de la Seguridad de la Información
Objetivo: Administrar la segur¡dad de la información dentro de la
organización. Debe establecerse un marco gerencial para inic¡ar y
controlar la ¡mplementación de la seguridad de la información
dentro de la organización.

3. Adm¡n¡stración de activos
Objetivo: Mantener una adecuada protección de los activos de la
organización.

4. Seguridad del Recurso Humano
Objetivo: Reducir los riesgos de error humano, robo, fraude o uso
inadecuado de insta lac¡ones.

5, Seguridad Fís¡ca y Ambiental
Objetivo: Impedir accesos no autor¡zados. daños e interferencia a
las sedes e información de la empresa.

6. Administración de las Comun¡caciones y Operación
Objetivo: Garantizar el funcionamiento correcto y seguro de las
¡nstalac¡ones de procesamiento de la información.
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Se encuentra dividida en 11 partes o tamb¡én llamadas Dominios los
cuales son:



8. Adquisición, desarrollo y manten¡m¡ento de s¡stemas de
información
Objetivo: Asegurar que la seguridad es incorporada a los s¡stemas
de información.

9. Administración de ¡nc¡dentes de segur¡dad de la información
Objetivo: Asegurarse que la seguridad de la información es
comunicada en una forma que permita que una acc¡ón correct¡va
sea tomada en un tiempo adecuado.

10. Adm¡n¡strac¡ón de la continuidad del negocio
Objetivo: Contrarrestar las ¡nterrupc¡ones de las act¡vidades
comerciales y proteger los procesos críticos de los negocios de los
efectos de fallas s¡qn¡f¡cativas o desastres.

11. Cumpl¡m¡ento
Objetivo: Impedir infracciones y violaciones de las leyes del
derecho civil y penal; de las obligaciones establecidas por leyes,
estatutos, normas, reglamentos o contratos; y de los requ¡sitos de
seguridad.

fabla 2.1 Dominios de la Norma ISO 17799:2005

Cada Dominio de Ia norma tiene sus Objetivos de Control y a su vez,
éstos tienen definidos sus respectivos controles.

La siguiente figura muestra un resumen de la norma en objetivos de
control y controles.

Polft¡ca de Sequrkjad
orqanizac¡ón de la sequrid¿d de h Informacirn

Adm ¡n¡stjac¡o0 de activos
Segurilad &l Reerso

HumarD
Seguridad Físiz y

Ambiental
Adnin§adó0 de b

Cornunizdones y
Operacrón

Adqukición, desa¡¡ollo
y rnantenlmi€nto de

sl*emas de
informad&tControl de accesos

Admin¡straclon & ¡nciientes de sequridad de h informacim
Admin¡*rdcifr de la cont¡nuilad del neqocio

Cumplimiento
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7. Control de accesos
Objetivo: Controlar el acceso de información.



Cliurul¡¡ de Control

A¡eas de Cmtrd

Crtogorhr Pprler dc Scgurldrd
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> 5) Politicá dc s¿gurüad
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Figura 2,8 Resumen de la Norma ISO 17799:2OO5

Figura 2.9 Comparación de la Norma IsO l7799t2OOO vs. ISO
17799iz(Jf)s
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2.4 Sistemas de Gestión de
(sGsr)

la Seguridad de la Información

Un Sistema de Gestión implementa los procesos que permiten que una
empresa realice un serv¡cio o producto de manera confiable y en
conformidad con unas espec¡ficac¡ones internaciona les.
Las Normas ISO/UNE 17799 y UNE 71502 describen un SGSI (Sistema de
Gestión de la Seguridad de la Información) aplicable a todas las
organ¡zaciones, independ ientemente de su tipo, tamaño o personalidad
jurídica. Resulta compat¡ble con otros s¡stemas de gestión empresarial.
como el de Calidad, el Medioambiental o el de Prevención de Riesgos
Laborales.
La ISO 17799 es un código de buenas prácticas, donde las empresas
pueden encontrar los controles necesarios para gestionar la seguridad de
su información.
UNE 71502 contiene las espec¡ficaciones de los Sistemas de Gestión de
Seguridad de la Información que se requieren para obtener la certificación
del SGSI ¡mplantado.

Está basado por el modelo utilizado por las normas ISO en general:

Figura 2.10 C¡clo PHVA

Planificar: Def¡nir el SGSI
Consiste en establecer controles, polÍt¡cas y proced¡m¡entos para la
adm¡nistración de los riesgos y mejora de Ia seguridad de la información.

Hacer: Implementar y operar el SGSI
Ejecutar las acciones defln¡das en los controles, los procesos y los
proced¡mientos.

Veraf¡car: Realizar el seguim¡ento y rev¡sar el SGSI
Evaluar y medir el desempeño de los procesos respecto a las definiciones
aprobadas e informar los resultados para la rev¡s¡ón.

Actuar: Mantener y mejorar el SGSI
Tomar acciones correctivas y preventivas para el logro de la mejora
continua del SGSL

CICLO
PHVA

planear

verif¡ca,
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1. Obtener el apoyo de la alta dirección al Sistema de Gestión
de la Seguridad de la Información.

2. Def¡nir el alcance del Sistema de Gestión de la Seguridad de
la Información, considerando:

a. Actividad de la organización
b. Act¡vos
c. Tecnología
d. Punto de v¡sta de la alta gerencia

3. Definir la Política de la Seguridad de la Información

4. Def¡n¡r una metodología para clasificar riesgos

5. Identificar y Valorar riesgos

6. Ident¡f¡car y definir alternativas para el tratamiento de
riesgos para:

a. Aplicar controles
b. Aceptar riesgos
c. Evitar riesgos
d. Transferir los riesgos asociados a las actividades a

otras partes

7. Seleccionar objet¡vos de control y controles que serán
implementados

8. Elaborar una Declaración de Aplicabilidad, la cual lnd¡ca gue
controles se implementarán

9. Obtener la aprobación de:
a. Declaración de aplicab¡l¡dad
b. R¡esgos Residuales no cub¡ertos

l0.Formular un plan concreto y detallado para:
a. Tratam¡ento de los riesgos
b. Implementar los controles determinados
c. Realizar programas de entrenamiento a usuarios
d. Gestionar el Sistema de Gestión de la Seguridad de la

Información
e. Detectar y responder a los ¡ncidentes de seguridad

1 l.Implementar los controles
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2.5 Implementación de un s¡stema de gestión de la seguridad
de la información

Para la implementación de un Sistema de Gestión de la Segurrdad de la
Información ex¡sten varias metodologías. S¡n embargo, todas se enfocan
a realizar los siguientes pasos:



a, Controles en los procesos de usuarios
b. Controles automát¡cos en las tecnologías
c. Determinar la documentación de respaldo
d. Determinar los registros de respaldo

l2.Realizar rev¡siones periódicas mediante auditorias para
conocer el estado de:

a. Los controles ¡mplementados
b. Nuevos r¡esgos presentes
c. Los riesgos residuales

l3.Implementar las mejoras en el Sistema de Gestión de la
Seguridad de la Información

2.6 Proceso de certifícación de un S¡stema de Gestión de la
Seguridad de la Información

Un proceso de certiflcación consiste en la generación de un informe
firmado por parte de un organismo externo, es decir. ajeno a la
organización que define que, de acuerdo con su criterio profesional, la
organización cumple o no cumple con los requer¡mientos establec¡dos en
la norma.

La norma ISO 17799:2005 no es cert¡f¡cable, debido a que es una guía de
mejores prácticas para la seguridad de la información. Al derivarse de la
norma británica BS-7799 Parte l que no es cert¡ficable, da como
conclusión que la norma ISO 17799 tampoco sea certificable.

La norma ISO 17799:2005 en su texto, da las pautas para el diseño del
s¡stema de gestión de la seguridad informát¡ca, pero no indica como
implementarlo.

En octubre del 2005, apareció la norma ISO 27001, la cual se deriva de la
BS-7799 Parte 2, por lo tanto, ésta norma ISO 27001 si es certificable.

1. Definir una Polít¡ca de Seguridad de la Información
2. Definir el alcance del sistema de gestión de la seguridad de la

información
3. Desarrollar una evaluación de los riesgos de la seguridad
4. Manejo de los riesgos ident¡f¡cados
5. Seleccionar los controles que serán implementados y aplicados
6. Preparar la declaración de apl¡cabilidad
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La norma británica BS-7799 Parte 2 en cambio, provee de las guías
necesarias para la implementac¡ón y deja de ser una guía de mejores
prácticas para convertirse en una guía de requer¡m¡entos para la
implementación. Esta norma s¡ es certif¡cable.

Para la implementación de un S¡stema de Gestión de la seguridad de la
Información, según la norma ISO 27001 se basa en 6 procesos:



Comparando con la metodología anterior, se observa que no ex¡sten
variaciones considerables.

Para que una organizac¡ón cert¡fique su Sistema de Gestión de la
Seguridad de la Información, debe demostrar que cumple con las
especificaciones de la norma ISO 27001 que a su vez se basan en lo
establecido en la norma ISO 17799.

+

F¡gura 2.11 Guía para la cert¡f¡cación

La obtención de una certificación del S¡stema de Gestión de la Seguridad
de la Información, le perm¡te a la organización obtener una ventaja
competltiva que le asegura que sus riesgos están administrados. Es

¡mportante considerar que con la ¡mplementación de un S¡stema de
Gestión de la Seguridad de la Información los riesgos no son eliminados.
sino que se administran y que existe un proceso de mejora continúa.

2.7 El futuro de la Norma ISO 17799

Se ha planteado la creación de una serie de normas or¡entadas a la
seguridad de la información, la serie 27000 dentro de la cual se incluirá a
la actual norma ISO 17799:2005

La serie de normas ISO 27000 se plantea de la s¡guiente forma:

I

rso 17799
Buenas Prácticas

SGSI

ISO 27001
Especific¿

requerimientos
SGSI

Certificación
SGSI

?)



Vocabulario y definiciones (terminología para todos los
demás está ndares descritos abajo)

El estándar
S¡stema de
Información.
2005

principal de requer¡mientos para un
Gest¡ón de la Seguridad de la

ISO 27001 fue publicada en Octubre del

La actual ISO 17799 - es el código de prácticas que
describen de manera comprensiva, el conjunto de
objet¡vos de control y controles para la seguridad de la
información. La vers¡on actualizada fue publicada en
junio del 2005

Nuevo estándar de métricas y medidas para
adm¡n¡strar la seguridad de la información para ayudar
a medir la efectividad de la implementación del s¡stema
de gestión de la seguridad de la información,

Será un estándar para la adm¡nistración de riesgos de
seguridad de la información ( reemplaza al aún no
publicado gS 7799 Parte 3)

Probablemente será un Nuevo estándar: Guía para la
recuperación de desastres en los servicios de
información y com unicaciones.

Tabla 2.2 Ser¡e de normas ISO 27OO

ISO 27000

ISO 27002

ISO 27OO3 Su contenido será una guía de implementación

rso 27001

rso 27004

rso 27005

rso 27006



CAPITULO 3

3 Alcance y definición de la tesis

3.1 Objet¡vos del trabajo

Elaborar el diseño de un Sistema de Gestión de Seguridad de la
Información (SGSI) para la ESCUELA SUPERIOR POLITECNICA DEL
LITORAL (ESPOL). así como también presentar las respectivas
recomendaciones para su poster¡or implementación dentro del alcance del
presente tra bajo.

Dentro del conjunto de beneficios que se obtendrían al contar con un
SGSI inst¡tucional en ESPOL se pueden menc¡onar:

. Contar con un proceso definido para: Evaluar, Implementar,
Mantener y Administrar la Seguridad de la Información en ESPOL.

. D¡ferenciarse en el mercado de otras universidades.
o Tener una metodología para poder admin¡strar los riesgos sobre la

información que enfrenta ESPOL.

Con el presente trabajo, no se busca preparar a la ESPOL para una
eventual certificación en mater¡a de seguridad de la información, sino que
proporc¡ona las bases de un SGSI para que una vez implementado, se
pueda aprovechar los beneficios que éste ofrece.

3.2 Alcance

El alcance del presente trabajo consiste en el diseño de un SGSI que
abarque las principales preocupac¡ones de la alta gerenc¡a de ESPOL
manifestadas durante una entrev¡sta con el equipo de trabajo. (ver llrxo
4.- Entrevistas autoridades EsPo¡.) relac¡onadas con la seguridad de la
información basada en la norma ISO 17799:2005 abarcando los dominios:

1.- Polít¡ca de seguridad de la Información.
2.- Organización de la Seguridad de la Información.
3.- Control de accesos.

Así como tamb¡én la elaborac¡ón de un cronograma propuesto de
implementación de los controles ¡dentificados para cubrir de manera
razonable los riesgos aplicables a ESPOL, en los objet¡vos de control de
los dominios listados anter¡ormente.
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Cabe mencionar que el presente proyecto no incluye la fase de
implementación de los controles sugeridos en la parte final para el SGSL



3.3 Plan de trabajo

En la siguiente tabla se muestra el plan de trabajo empleado en el
presente proyecto, donde se describe las etapas, actividades principales y
responsa bilid ades rea liza d as.

MC: M¡9uel Chang
DN: Dalton Noboa
EM: Ernesto Murrieta

Tabla 3.1 Plan de trabajo

ETAPAS TAREA RESPONSABLE
MC DN EM

ETAPA 1 : ENTENDIMIENTO DE LA ORGANIZACIóN
Levantam¡ento de información de ESPOL x xx
Levantamiento de ¡nformación del CSI x
Entrevista con D¡rectora de CSI x
Levantamiento de información de la Norma ISO 17799:2005 x
Documentación x

x
x x
x x

ETAPA 2: E NTREVISTAS CON AUTORIDAOES

Entrevista con Vrcerrector General x x X

Entrevista con Vicerrector Admin¡strativo Financiero X x x
Entrevista con el D¡rector del CRECE lx
Entrevista con Directora del CSI X x X

ETAPA 3 DEFINICION DEL ALCANCE

Anális¡s de entrevistas con autoridades x xx
Definir los domin¡os aplicables para el trabaio lx x x
Docum€ntar la declaración de aDlicab¡lidad x
Documentación x x x

ETAPA 4: EJECUCION DE ANALIS¡S DE RIESGOS E IDENTIFICACION DE
CONTROLES

Elaborar el inventario de riesqos x xx
Ident¡ficación y determinación de los riesgos aplicables según los
dom¡nios selecc¡onados x
Evaluación de riesqos x x
Taller de riesqos con D¡rectora del CSI

Selecc¡ón de r¡esqos de mayor severidad x
Selección de controles basados en la norma ISO L7799i2OOO
oara los riesqos severos x
Elaborar suqerencias para m¡t¡qar los riesqos severos x
Documentacrón x xjx

ETAPA 5 olsrño or LA pRopuESTA DE tt'lpLEM ENTACIoN

Elaborar propuesta de lineamientos para política de seguridad de
la ¡nformac¡ón x x
Elaborar propuesta de ¡mplementación de controles
determinados x x
Determinar roles requeridos para la implementación del SGSI x
Documentación x xx
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3.4 Metodología de trabajo

A continuación se detalla la descripción de las actividades realizadas
dentro del marco metodológico delineado en nuestro plan de trabajo:

Efectuar entrevista con Ing.
Wash¡ngton Med¡na, Director del
Centro de Registros y
Cal¡f¡cac¡ones de ESPOL para
determ¡n¿r:

ETAPAS TAREA DESCR¡PCION

EfAPA 1: ENTENDIMIENTO DE LA ORGAI{IZACIOT{
Levantamiento de información de ESPOL Investigar en el sitio Web de

ESPOL información de su
estrudura orgánica. misión,
vis¡ón, plan estratégico,
infraestructura
Determ¡nar los serv¡cios que
provee el CSI.
Misión, v¡sión, infraestructura,
manuales existentes.

Conocer la preocupación de la
Directora sobre seguridad de la
¡nformación en ESPOL

Levantamiento de información del CSI

Entrevista con Directora de CSI

Levantamiento de ¡nformac¡ón de la
Norma ISO 17799 t2OO5

Investigar sobre la versión 2005:
dom¡nios, controles, declaración
de aplicabi¡¡dad.
Investigar sobre la norma ISO
27001 :2005
Est¿dísticas relacionadas a la
segur¡dad de la ¡nformación.

Documentac¡ón Determinar el Índ¡ce temát¡co.
Escribir sobre conceptos de
segur¡dad de la información.
Documentar estadíst¡cas.
Documentar ¡nform¿ción de ESPOL
y CSI que se ha encontrado.

ETAPA 2: ENTREV¡STAS CON AUTORIDADES
Entrev¡sta con V¡cerrector General EFectuar entrevista con In9.

Armando Altamirano, Vicerrector
General para determinar:
Principales dominios de
preocupac¡ón
Pr¡nc¡pales objet¡vos de control de
preocupación.

Entrevista con Vicerrector Administrat¡vo
Fiñanciero

Efectuar entrevista con Ing. lorge
Faytong, V¡cerrector
Administrat¡vo Financiero para
determ¡nar:
Princ¡pales dominios de
preocupación
Principales objetivos de control de
preocupación.

Entrevista con el Director del CRECE
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Principales dominios de
preocupación
Principales objetivos de control de
preocupación.

Entrevista con Directora del CSI Efectuar entrev¡sta con MBA. Ruth
Álvarez, D¡rectora del centro de
Servicios lnformáticos de ESPOL
Para determinar:
Principales dom¡n¡os de
preocupación
Principales objetivos de control de
preocupación.

ETAPA 3: DEFINICION DEL ALCANCE
Análisis de entrevistas con autoridades Recopil¿r y realizar el resumen de

las entrev¡stas realizadas.

Oefinir los dominios apl¡cables para el
trabajo

Determinar los 3 dom¡n¡os de
mayor preocupación para la alta
gerenc¡a en base al resumen de
las entrev¡stas.
Determinar los objetivos de
control de mayor preocupac¡ón
para la gerencia, en base a los
dom¡nios determ¡nados para el
trabajo.

Documentar la declaración de
aplicabilidad

Real¡zar la documentac¡ón de la
declaración de apl¡cabilidad
basada en los dominios y
objetivos de control selecc¡onados

Realizar tablas de resumen.
tnclu¡r la declaración de
aplicabilidad en el documento de
la tes¡s.
Determinar anexos para ¡nclu¡r.

ETAPA 4: EJECUCION DE ANALISIS DE RIESGOS E IDENTIFICACION DE
CONTROLES

Elaborar el inventario de riesgos Real¡zar un listado de riesgos
generales aplicables a ESPOL

Ident¡ficac¡ón y determ¡nación de los
riesgos aplicables según los dominios
selecc¡onados

Determinación de los riesgos
aplicados a los dominios
selecc¡onados de la lista de
inventario de riesgos.

Evaluación de riesgos Realrzar el análisis de riesgos

faller de riesgos con Directora del CSI

Selección de riesgos de mayor severidad Compar¿ción de los anál¡sis de
r¡esgos rea¡izados y determinar los
riesgos de mayor severidad.

I

I I

I
I

I

II

Documentac¡ón
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Realrzar el análrsrs de riesgos con
la Drrectora del CSI. iI

I
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Selecc¡ón de controles basados en la
norma ISO 17799:2000 para los riesgos
severos

Establecer controles para los
r¡esgos severos, basados en la
norma ISO 1779912OO5

Elaborar sugerenc¡as para mitigar los
r¡esgos severos

Documentación Inclurr en el documento de la tesrs
el inventario de riesgos, el análisis
de riesgos y el Istado de controles
determ¡nados.

ETAPA 5: DISEÑO DE LA PROPUESTA DE I¡,IPLEMENTACION

Elaborar propuesta de implementación de
controles determinados

Elaborar un cronograma para la
implementación de los controles
determ¡nados a 2 años.
Elaborar el cronograma en
períodos de 6 meses y luego
detallados por cada mes.

Determ¡nar roles requeridos para ¡a

implementación del SGSI
lnvestigar sobre roles y
responsabil¡dades del person¿l
asoci¿do a la ¡mplementación de
UN SGSI.
Util¡zar como referencia mater¡al
del manual de certiñcación CISA
2005

Documentación Incluir los documentos y tablas
elaborados.
Rev¡s¡ón del documento con Jorge
Olaya
Revis¡ón del documento con la
O¡rectora del CSI
Apl¡car formato final a la tesis.

Tabla 3,2 Metodología de trabaio real¡zada

3.5 Declaracíón de Aplícabilidad

La declaración de la aplicabilidad es un documento el cual tiene
como objetivo proporcionar la justificación para la aplicabilidad o no
aplicabilidad de cada control de la norma ISO 17999 al Sistema de
Gestión de Seguridad de la Información en cuestión.

En esta declaración deben ser explicados los objetivos, los controles
seleccionados y las razones para su selección, como así también las
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razones para la exclusión de cualquier medida catalogada en el
estándar ISO 17799.

Para mostrar la importancia de la declaración de aplicabilidad, en el
ANExo 74,- Elemplo carta de certiflcaclón Banco de rilontreal presentamos
una carta de certificación de un SGSI, donde se hace referencia a la
misma.

A continuación se muestra la Declaración de Aplicabilidad del
presente trabajo, que resultó del resumen de las entrevistas con las
autoridades de ESPOL:
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Fecha: 29 - 12 - 2005Chanq f'4iguel
I'lurrieta Ernesto
Noboa Dalton

DECLARACIóN DE APLICABILIDAD
ESPOL SGSI . ESPOL

5 Polftica de S€quridad

5.1 Política de segur¡dad de la información

5.1.1 Documentac¡ón de la polít¡ca de s€guridad
de la ¡nformación

SI Preocupaciones de la alta
gerenc¡a de ESPOL.

Pap€les de trabajo con
Vicerrector General, V¡cenector
Administrat¡vo-Financiero,
Director del Centro de
Reg¡stros, Calif¡caciones y
Estadísticas (CRECE), Directora
del Centro de Servicios
Informáticos

5.1.2 Rev¡s¡ón de la política de seguridad de la
¡nformación

SI Preocupaciones de la alta
gerencia de ESPOL.
Papeles de trabajo con
Vicerrector General, Vicerrector
Ad m¡ n¡strativo- Fi nanciero,
Director del Centro de
Registros, Calificaciones y
Estadíst¡cas (CRECE), Directora
del Centro de Servic¡os
Informáticos

6

6.1 Organización interna 6.1.1 Comité de adm¡nistración de la seguridad de
la información

SI Preocupación de la alta gerenc¡a
por la organizac¡ón interna.
Papel de trabajo con
autoridades.

6.1.? Coordinación de la segur¡dad de la
¡nformación

SI Preocupación de la alia gerencia
por la organización interna.
Papel de trabajo con
autoridades.

6.1.3 Asiqnac¡ón de resoonsabilidades de
SI Preocupación de la alta gerencia

por la orqan¡zac¡ón interna.
seguridad de la informacron
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Noboa Dalton

DECLARACIóN DE APLICABILIDAD
ESPOT

Fecha: 29 - 12 - 2005

SGSI . ESPOL

Papel de trabajo con
autor¡dades.

6.1.4 Proceso de autorizac¡ón para instalaciones
de proces¿m¡ento de ¡nformac¡ón

SI Preocupación de la alta gerencia
por la organizac¡ón ¡nterna.
Papel de trabajo con
autor¡dades.

6.1.5 Acuerdos de conf¡dencialidad

SI Preocupación de la alta gerenc¡a
por la organización interna.
Papel de trabajo con
autoridades.

6.1.6 Contacto y autoridades

SI Preocupación de la alta gerenci¿
por la organizac¡ón interna.
Papel de trabajo con
autoridades.

6.1.7 Contactos con grupos especiales de ¡nterés

SI Preocupación de la alta gerenc¡a
por la organización ¡nterna.
Papel de trabajo con
autoridades.

6.1.8 Revisión ¡ndepend¡ente de la seguridad de la
información

SI Preocupación de la alta gerencia
por la orqan¡zación ¡nterna.

6.2

7.1

Partes externas

Responsabilidad de activos

6.2.1 ldent¡f¡cación de los riesgos relac¡onados a
partes extemas

NO No se deflne en el alcance

6.2.2 D¡reccionamiento de la segundad cuando se
trate con partes externas

NO No se deflne en el alcance

6.2.3 Direccionamiento de seguridad en acuerdos
con terceras rtes

7.1.1 lnventario de act¡vos

NO

NO

No s€ define en el alcance

No se def¡ne en el alcance
7.1.2 Propietario de activos NO No se deflne en el alc¿nce

7.1.3 Uso aceptable de activos NO No se def¡ne en el alcance
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DECIáRACIóN DE APLICABILIDAD
ESPOL SGSI - ESPOL

8.l

Clasificación de la información

Etapa previa al empleo

7.2.1 Pautas de clas¡ficación NO No se define en el alc¿nce
7.2.2 Rotulado ma de la ¡nformación

8.1.1 Roles y resoonsab¡lidades

NO

NO

No se define en el alcance

No se define en el alc¿nce

8.1.2 Investiqación NO No s€ def¡ne en el alcance
8,1,3 Términos y condiciones de empleo NO No s€ define en el alc¿nce

8.2 Durante el empleo

8. 2. 1 Administrac¡ón de responsab¡lidad NO No s€ define en el alcance
8.2.2 Conoc¡m¡ento, educac¡ón y entrenamiento
de la seguridad de la inl'ormac¡ón.

NO No se define en el alcance

8,2.3 Proceso d¡sc¡plinario NO No s€ deflne en el alcance

8.3

9.1

Term¡nación o cambio de empleo

Areas seguras

8.3.1 Terminación de responsabilidades NO No se def¡ne en el alcance
8.3.2 Retorno de activos NO No se def¡ne en el alc¿nce
8.3.3 Remoción de derechos de acceso

9.1.1 Sequridad del oerimetro fí§co

NO

NO

No se define en el ¿lc¿nce

No se deflne en el alc¡nce
9.1.2 Controles de entrada físicos NO No se def¡ne en el alc¿nce

9.1.3 Seguridad en oficinas, cuartos y ambientes NO No se define en el alcance
9.1.4 Protección contra amenazas externas NO No se define en el alcance
9.1.5 Trabaio en áreas sequras NO No se define en el alcance
9.1.6 Areas de carqa, entreqa y acceso público NO No se define en el alc¿nce

9.2

10.1

Segur¡dad del equipo

Proced i m ientos bilidades

9.2.1 Ubicición y protección del equipo NO No se define en el alcance
9.2.2 Utilidades de soporte NO No se def¡ne en el alcance
9.2.3 sequridad del cábleado No se def¡ne en el alcance
9.2.4 Mantenrmiento de equ¡pos NO No se define en el alc¿nce

9.2.5 Seguridad del equipo off-premises NO No se deñne en el alcance

9.2.6 D¡sposic¡ón segura o re-uso de equ¡po NO No se define en el alcance
9.2.7 Retiro de edad

10. 1.1 Procedimientos operativos documentados

NO

NO

No se def¡ne en el alcance

No se denne en el alcance
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DECLARACION DE APLICAEILIDAD
ESPOL

Fecha: 29 - 12 - 20Os

SGSI - ESPOL

operat¡vas 10.1.2 Administración de cambios NO No se def¡ne en el alcance
10.1.3 Seqreqación de funciones NO No se deflne en el alc¿nce

10.1,4 Separación de las fac¡l¡dades de desarrollo
y operación

NO No se def¡ne en el alc¿nce

10,2
Administración de la entreqa de servic¡o por

terceras partes

10.2.1 Entreqa del servicio NO No se define en el alcance
10.2.2 l'4on¡toreo y revi§ón de s€rvicios de
tercerds partes

NO No s€ define en el alcance

10.2.3 Manejo de cambios a servicios de terceras
partes

NO No se def¡ne en el alcance

10.3 Planeac¡ón de sistemas y aceptación
10.3. I C¿pac¡dad de admin¡stración NO No se define en el alc¿nce

10.3.2 Aceptación de sistemas NO No se define en el alcance

i 0.4 Protecc¡ón contra cód¡go malicioso
10.4.1 Controles contra códiqo mal¡c¡oso NO No se define en el alcance

10.4,2 C¡ntroles contra códiqo móv¡l NO No se define en el alcance
10.5 Respaldos 10.5.1 Información de respaldos NO No se define en el alcance

10,6 Adm¡n¡stración de la seguridad de la red
10.6.1 Controles de la red NO No s€ deñne en el alc¡nce
10.6.2 Sequridad en los servicios de la red NO No se define en el alcance

10.7 Manejo de medios

10.7.1 Maneio de med¡os remov¡bles NO No se define en el alcance
10.7.2 D¡spos¡ción de medios NO No se define en el alcance

10.7.3 Procedimientos de manejo de ¡nformación NO No se define en el alc¡nce
10.7.4 Sequridad de la documentac¡ón del s¡stema NO No se define en el alcance

10.8
Intercambio de informac¡ón / Serv¡c¡os de

comercio electrón¡co

10.8.1 Políticas y procedimientos de ¡ntercamb¡o
de informac¡ón

NO No se def¡ne en el alcance

10.8.2 Acuerdos de intercamb¡o NO No se define en el alcance

10.8.3 Medios fís¡cos en tránsrto NO No se deflne en el alc¿nce

10.8.4 Mensajería electrónica NO No s€ define en el alcance

10.8.5 Sistemas de ¡nformación del neqoc¡o NO No se define en el alc¿nce

10.9 S€rvicios de comerc¡o electrónico
10.9. 1 Comercio electrónico NO No se deflne en el alcance

10.9.2 Transacc¡ones en línea NO No se def¡ne en el alcance
10.9.3 Informac¡ón dispon¡ble públicamente NO No se define en el alc¿nce

Chang ¡4lguel
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DECLARACION DE APLICABILIDAD
ESPOL

10.10

11,1

Monitoreo

10.10.1 Loq de aud¡toria NO No se deflne en el alc¿nce

10.10.2 Monitoreo del uso del s¡stema NO No se deflne en el alcance
10.10.3 Protección de la información del loq NO No se deflne en el alcance
10.10.4 Administración y operación de logs NO No se define en el alc¿nce

10.10.5 Fallas de loq NO No se deñne en el alcance
10.10.6 Sincronización del rel

1l.l.l Política de control de acceso

NO

SI

No s€ deflne en el alcance

Preocupación de la alta gerencia
por los accesos. Papel de
trabaio con autoridades.

1 1.2 Administración de accesos de usuar¡os

11.2.1 Reqistro de usuario NO No s€ define en el alcance
11.2.2 Medición de privileqios NO No se def¡ne en el alc¡nce
11.2.3 Administracrón del password de usuar¡os NO No se define en el alcance
t[.2.4
usuaT¡os

Rev¡s¡ón de privilegios de accesos de NO No se define en el alcance

1 1.3 Responsabilidades del usuar¡o

11.3.1 Uso de p¿ssword

SI Preocupación de la alta gerencia
por la responsabil¡dad de los
usuar¡os, Papel de trab¿jo con
autoridades.

11.3,2 Equipos desatend¡dos de usuarios

SI Preocupación de la alta gerencia
por la responsab¡l¡dad de los
usuar¡os. Papel de trabajo con
autoridades.

11.3.3 Polític¿s de pantalla de rc y escritor¡o
limpio

SI Preocupación de la alta gerencia
por la responsab¡l¡dad de los
usuarios. Papel de trabajo con
autoridades.

1 1.4 Control de acceso a la red 11.4.1 Políticas en el uso de los servic¡os de la red NO No se deflne en el alc¿nce

11.4.2 Autenticación de usuarios para conex¡ones
elternas

NO No se define en el alcance

44

I 
Fecha: 29 - 12 - 2OO5 

I| ----------------

L scsr - EsPoL 
I

s€cc¡ón ObjeUvo Control
Apllcación i Documento de referencla o

de la

11 Control de accesos

Requerimientos del negocio para control de
acceso



LNs

g
c

ñ
E
co
IDc
IE
q)
E
9t
oz

OJ

c

ñ
E
cq,

OJcrt
q)
E
${
oz

(U

c
r§

f!
E
co
(.,c¡;
OJD
3
oz

(¡,

c
ro

ñ
0l
co
o
C(t
o,!
(U

oz

(u

c
§
E
cq,

OJc(E
o
!
9l
oz

c
rt,

ro
q.,

c
0l
OJc

¡.=
(¡)o
$t
o

o)
c
.E
ro

6
c
q)

oc(E
(.)o
3,r

oz

0,)

c
§
f!

cq,

oc(E
orf
$i
oz

c)
c
§
E
c
OJ

oc¡-
D
$i
o
z.

o
c
§r!
E
c
.J
o
C
IE
q)
!
g
oz

o)

c

ñ
E
c
o)
q)
c
IEoE
o,)

oz

,E
c
0J q,

ipo'E
.s*ú
=ó-..()
lE úio_ TL' 'E(uÉoDei
.5HI
a o- il
$o o
EEE
Ycl¡o- (U.E

(o

c
Egq:
-g PÚñdE
lD úiE
-ritrIJEOo.93.tH!
o o- al

Ésñ
9 cñO- oJ ¡:

0)

c
-E

E
cql
0.,c
'¡:0)o
$i
oz

o
c

ñ
6
c
qJ

ocq
q.,
E

oz

OJ

c
l!
E
co
(,c
IE
o)
E
$t
oz

o
c
§r!
E
c(u
oc
IE
o)
!
$t
oz

(u

c
§
r§

E
co
oc(t
OJ

1C

$t
oz

q)

c
§
qr

cq,
ocrt
OJ!
B
oz

OJ

c
§
to

E
c
c,
oc
IE
(u
!
$t
oz

AJ

c
'añ
(U

c(u
q,)
cI;:
!J
!
OJ

oz

qJ

c
§
ro

E
c
o)
(uc
IE
(u
E
OJ

oz

oz oz oz oz oz oz oz oz oz oz oz oz =ll'
o o oz z oz oz

(u
Eo
c
!J

I'=
o
oa
C
:9

I
E
co
E
.1
9

oD
c
:9
§)(,l
IEco

o
o
E
OJ

oo.H

.o l¡
esa:6.6

ú
+g
HCT

AJoI
co
c
:9
lD
c¡
íJ
c¡
OJti

c

Eo
.E
(u
E
c
iocó
i!
co
t
co(J
q
j

!
E
-q
q)
!
o
0,)

l
(I,,

cq)

E
Co(J
F.
{

co
trló
oE
s
5

3
o
c
.q
,E
!,
óJ

H
o-

l/i;

o,tr
f
l
U!
c.o
o
ac
0),l!
c

:Q

S
a
(ua

,i

o
oi
.o
ó,
(uo
c.o'o
IE

,E
E
Er!
OJa
E
(u

tÁ

,i

ro
E
(u

ñ
6o
oo
Ilrp
,.f
5
(¡)

Il
"i

(¡)
Co
6
3
oE
lo
q)

E
tr

4

c
:q
(u
Eo
c,
E
E.
E
,9

E
C
OJ

0,)

E
J
\o
4

c.o
l§
E
o
,E
§
ro

o
(l)

ro
(u
E
c.o
,9

0)
d.

q

l!
Eo

Eal
-g
'ñ
c
s
o
c
,9
El!

r!q

E
c
oa
-E

l
Eo

c.o
'o
(¡
)
o.
Eo(J

\

0)o

(¡)
co'o
I
IE
o
&
(uE

l!E,C
>.f

c'l
sr

,ñE
.Es
<c

.g
E-:E

ñg

!
oi
OJ

F
f.!
\

o
lE
E
OJ
t)
¡t
(u

ot
.E
oE
c-o
ül!p
r!

ñ
ñ

c
o
.=
o
c
,9
E
s
U
o
o.
oE
E
c
.q
ñ,!

ñ

c)rco
E
oE
El!
E,tr
(,r
d)
c
r')

ñ

lE
D
oE
op
3
!
q)o
c
:9
r!p
l!

f
ñ

Io
co

o)E

Bf

o,

c
(¡)

I
€o
=oo-É

.E

-q
': o,a!E

o
l!

(¡.)

E
E.o
ür!

E
Ep

.!

.1

o
E
§
do
(,
E
OJ

6
6
I(u
l!
op

c

(¡,co

E
o
lo

I
0)

o,E

co(J

l!
E
.9
6
co
!_
ü:9
:)l!cDEdJ-

olo
c
,g
E,E
ofI
d.

q,
E
o
§
6.i!

§
cq,

o
c

3t,I
o-
ot
o

o
r=.(§
q
,s

-9o
co(J

u-1 I F. ..,1 ¡1

o
o

lo
(J
Jo-,<6
¡¡¡ o'oU,
ztu.o
(,
d
JI
¡¡Jo

o
.Ó

-9(u

.o
E
c'o
l!
:,
o-
Eo(J

l.'

t'

o

o
E

o

o
Eo

E
c
o
U

E{,'ü
u
d,o

rL-lI lol1lá lLllolU,lto Ir¡¡ ItN t, ILt-t

l?lHllol Il^r I It..ttlEll
t(, I Ito II*l I

Ittüll;i oJ E Il= c o
1.9 r¡J ñlE roO
lPg 8l
E¿l

I

I

I

I

I



\o
$

(u

c
§
6
c
(¡)

0)c
{E
q,)

0l

oz

o
c
§o
E
co
q)
cE(I,o
OJ

oz

o
c
E
l!
o
c
¡u
(u
C
IE
D
$t
o
z.

.J
c
§
l§
q,
C(u
lu
E
IE
o,)

qJ

oz

o
c
§

Cq,
OJcr¡
E
s
oz

o
C

§
o
0)
0.)cEq)
o
3
oz

C

§
a.J

c
0)
ql
crt
0)E

oz

(u

c
§
ó
tro
OJc
IEoE
o
oz

Ic
ñ
E
Eq,

OJc
IEoE
9t
oz

o
c

ñ
E
co
c
IE
OJ
E
g
oz

OJ

c
§
o)
c
lu

c¡i
OJ
!
H
o
z.

OJ

c
§
E
Cq
ocri
OJ
!

oz

o
c
r§

r§

0.,

c
OJ

c
¡E
OJE
3
oz

o
cr!
ñ
6
co
q,)
cr¡oo
s
oz

o
c
§
6
co
q,cr-oE

oz

OJ

c
fq

r§

6
c
qJ

ocri
0l

oz

Ic
-§

E
q)
(uc(E
OJE
$i
oz

o)

c
§
o)
C
q)

o
C
IEoE
c)

o
z.

o
z.

o
z.

oz oz oz oz o
z. 'll'

oz oz oz 'll'
oz oz oz

ro

E
3
0,)c
oco

oo'o
qJ
E
o
CoU

ñ

E
OJ

6
OJq
l!
0),
o.
OJo
I
E
p
c-o

o.)

e

^l
ñ

(¡)

c
(¡)
:,
OJ
D
.E
o
€
-9
i§

Io
lo

9o

ccroó(Já

1-O
a\¡ (u
i_()

.9
-o
EI
(¡,
1f

E
co
(¡)
E
o
C
o)

c
6
d,

Y
o-

Lri
ñ

0)c
.90
3b
-d !!

fo

ia
-oF

iJo
ü!

c
o9
6hóáto
dÉ

":g
¡!

I(u
l(,
lo
o-

o
c
(¡)

.9

.o
EI
(.)p

o)co'ú
'tr

OJñÉi

;8
ñ o.rH 1CI

c
'o
r!
E
o
,g
§
c)D
.§p
r!

lri
ñ

olc
)
a
lo
c
(¡)

I
o
I

3
(¡,

tri
ñ

-e
oE
E
IEp
3
ctr
OJ

o
!

o
co
OJ

oE
o,t8.
oJ .odo

It

-1 E

E
.q,¡

o)
E
p
-o
rn
qJ

E
l
oE
E
co()

I
a\¡

o
p
-ql
5l

§
OJo
oE
p
OJ
D
oE
c
o
lE
_q
J

¿5
.!
r.i

o
c
,9
E

ó
v
o.

otl
fDp

3c
a
(.)
d

ñ
..i

(u
E
E
|E
E,c
l(,r
9,r

oa
o,
c
(u
E
6
,g

;
D
q,

c.o9EAa<E
a\¡ o
a\¡ ciE

coolo
CE:sÉ

Ego
-(u

c,g
Et!ñ.b

=eql E
ürE
!q,
Lo
69ec¿i9
:EH,
.-:de
+ 9eE

f!
ocop't
qJ

q,o
c.o
o
o
6U
ñ
¡,i

(uo
C.o
fE:
o

o'ú
ó
c,)oc
E!
t)l§
j
c.E
co(J
¡r3
-1 E
f_ Q)r'-

ol!a-

88
IE
EE
ñ-t
-E
cf,.o c')
9 lrl

c(ur!
E_
0,,

lo€EC'-(uqri

6,Lt
fr x.s6t: a
-PE-_-Éó

1
't

i¡
I
f

t
,!
f

f

I
j
't

fo
E
OJ

EE
o
i
l!

-9
q,)o
E
fo
D
l
or
OJ

o
3
OJo
c,E
Qo¡ÜEoooo.
b.g
-9
oo
E
l§
E.E
:,qrl
o,

-a
oo
ü'9
Ef!

o!(¡),9vc
oE
-9 q¡
Érc
Hevo
otrE]
oll
Pü{
&q,
d.

,9
C
.o

o,)a
p
o
lE
q,s
=
(u
!
c
:9
l!
I
,E
E
E

E
(u
E(,,_o-69
Eáac

E;
EüoE
qr9ol
ü6&'

E
oEoE
bH
!uE
>-ts

F o.rto
PE
o, §:
Ef,
-C,l.b $r';
o(,

q
',1

q .!

o
o
J
l-{
!o
(J

a..<6
¡¡¡ o.oUl
z!).o
(J

d
5(J
l¡¡o

o
EOJE
.9 r¡J ñ
= loo
P9 3
aE:¡
(J¿Z

t=
l=lslo
l¡¡I!
lol6¡
lc
la¡
lp
IE
lolÍt
lc
l.o
ltJ
lrE

la
Itr
l!
l<

{rt

o

o- 1,

o

o
-cto

E
Eo(J

É
:9uu
JI

rTJ--lllolui lE Ilo lU)lo l¡¡¡

Lt-
ITIH]la' I

t.-tlll! Il.c IIt Il!, Il'.tl
I

I

I

I

I

I

I

I



Chang M¡guel
Murrieta Ernesto
Noboa Dalton

DECLARACION DE APUCABILIDAD
ESPOL

Fecha: 29 - 12 - 2OO5

SGSI - ESPOL

15 1 Cumplimiento de requisitos legales

del neqocio
14.1.5 Pruebas, mantenimiento y re-valoración de
los anes de continu¡dad

15.1.1 Ident¡ficación de leyes apl¡c¡bles

NO

NO

No se define en el alc¿nce

No se denne en el alc¡nce
15.1.2 Derechos de orop¡edad ¡ntelectual NO No se define en el alcance
15.1.3 Protecc¡ón de reqisúos orqanizac¡onales NO No se define en el alcance
15.1,4 Proteccjón de datos y pri\r¿cidad de la
información personal

NO No se define en el alcance

15.1.5 Prevención del uso erróneo de
instalaciones de tratam¡ento de la información

NO No s€ define en el alc¿nce

15.1.6 Requlac¡ón de los controles criDtoqráflcos NO No se def¡ne en el alcance

15.2
Cumpl¡miento con la política de seguridad,

estándares y cumphmrentos técnicos
15.2.1 Cumolimiento con la política de sequridad NO No se define en el alcance
15.2.2 Revisión de cumplim¡ento técn¡co NO No se define en el alcance

15.3
Considerac¡ones de auditoria de sistemas

de informac¡ón

15.3.1 Auditoria de controles de sistemas de
¡nformación

NO No se define en el alcance

15.3.2 Auditoria de herram¡entas de protección de
sistemas de información

NO No sc deflne en el ¿lcance

Tabla 3.3 Declaración de aplicabilidad

Nota Final:
El alcance deñnido en la presente declaración de aplicabilidad se ha definido en base a los s¡guientes parámetros:

. La prioridad expresada por las autoridades que se entrevistaron

. El tiempo disponible para la realización del presente trabajo
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CAPITULO 4

4 Análisis de riesgos

4,1 Marco Teórico

4.1.1 Introducción

Cuando se habla de seguridad de la información hay que establecer
los requerimientos de seguridad; es esencial que una organización
logre identificar sus requerimientos de seguridad, para esto existen
tres recursos princ¡pales para lograrlos:

El primer recurso consiste en evaluar los riesgos que enfrenta la
organización. Mediante el análisis de riesgos se identifican las
amenazas a los act¡vos, se evalúan las vu lnera bilidades y
probabilidad de ocurrenc¡a, y se estima el impacto potenc¡al.

El segundo recurso está const¡tu¡do por los requ¡sitos legales,
normativos, reglamentarios y contractuales que deben cumplir la
organización, sus soc¡os comerciales, los contratistas y los
prestadores de serv¡cios.

El tercer recurso es el conjunto especifico de principios, objetivos y
requis¡tos para el procesam¡ento de la información, que ha
desarrollado la organización para respaldar sus operac¡ones.

Los requerim¡entos de seguridad se identifican mediante una
evaluación metódica de los riesgos de seguridad. Las erogac¡ones
derivadas de la sat¡sfacc¡ón de las necesidades de control deben ser
equilibradas con respecto al ¡mpacto potencial de las fallas de
seguridad en los negocios. Las técnicas de evaluación de riesgos
pueden aplicarse a toda la organ¡zación, o sólo a partes de la
misma, así como a los s¡stemas de información individuales,
componentes de sistemas o servicios específicos cuando esto
resulte factible, viable y provechoso.

4,t.2 Definición de análisis de riesgo

El análisis de riesgos es realizado para detectar los riesgos a los
cuales están somet¡dos los activos de una organización, es decir,
para saber cuál es la probabilidad de que las amenazas se
concreten.

Las amenazas se pueden convertir en realidad a través de fallas de
seguridad, que conocemos como vulnerabilidades y que deben ser
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eliminadas al máximo para que el ambiente que se desea proteger
esté libre de riesgos de incidentes de seguridad.

Por lo tanto, Ia relación entre a menaza -¡nc¡dente-¡mpacto, es la
condición princ¡pal a tomar en cuenta en el momento de priorizar
acciones de seguridad para la corrección de los act¡vos que se
desean proteger

4.1.3 Objet¡vos de! Análisis de riesgo

El análisis de riesgo tiene como objet¡vo:
Estudiar los riesgos que soporto una determ¡nada área relativa a las
tecnologías de información y el entorno asoc¡able con esta.
Est¡mando la probabilidad de ocurrencia y el nivel de ¡mpacto que
puede ocasionar si el riesgo se llega a mater¡alizar.
Recomendar las medidas apropiadas que deberían adoptarse para
conocer, preven¡r, imped¡r, reducir o controlar los riesgos
¡nvestigados.

4.1.4 Clasificación de Riesgos de negocios relacionados con la
informática

Los principales riesgos ¡nformát¡cos de los negocios son los
sig uientes:

Riesgos de Integridad: Este tipo abarca todos los riesgos
asociados con la autorización, complet¡tud y exactitud de la
entrada, procesamiento y reportes de las aplicaciones
utilizadas en una organización. Estos riesgos se man¡f¡estan
en los siguientes componentes de un sistema:

o

o

o Procesamiento: Los r¡esgos en esta área generalmente
se relac¡onan con el adecuado balance de los controles
detectivos y preventivos que aseguran que el
procesamiento de la información ha sido completado.

Procesamiento de errores: Los riesgos en esta área
generalmente se relacionan con los métodos que
aseguren que cualquier entrada/proceso de información
de errores sean capturados adecuadamente, corregidos
y reprocesados con exactitud completamente.

Interfase del usuario: Los riesgos en esta área
generalmente se relacionan con las restr¡cciones, sobre
las individua lidades de una organización y su
autorización de ejecutar funciones negocio/sistema;
ten¡endo en cuenta sus necesidades de trabajo y una
razonable segregación de obligaciones.
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o Interfase: Los riesgos en esta área generalmente se
relacionan con controles preventivos y detect¡vos que
aseguran que la información ha sido procesada y
transmitida adecuadamente por las aplicaciones.

o Admin¡strac¡ón de cambios: Los riesgos en esta área
pueden ser generalmente considerados como parte de la
infraestructura de riesgos y el impacto de los cambios
en las aplicaciones.

Riesgos de retación: Los r¡esgos de relación se refieren al
uso oportuno de la información creada por una aplicación.
Estos r¡esgos se relac¡onan d¡rectamente a la información de
toma de decisiones.

Riesgos de acceso: Estos riesgos se enfocan al inapropiado
acceso a sistemas, datos e informaclón. Estos riesgos abarcan:
Los riesgos de segregación ¡napropiada de trabajo, los riesgos
asoc¡ados con la integridad de la información de sistemas de
bases de datos y los riesgos asoc¡ados a la confldenc¡alidad de
la información.

Procesos de negocio: Las decisiones orga nizaciona les
deben separar trabajo incompat¡ble de la organización y
proveer el nivel correcto de ejecución de funciones.

o

o

o Aplicación: La aplicación interna de mecanismos de
seguridad que provee a los usuarios las funciones
necesarias para ejecutar su trabajo.

Administración de la información: El mecanismo provee
a los usuarios acceso a la información específica del
entorno.

Entorno de procesamiento: Estos riesgos en esta área
están manejados por el acceso inapropiado al entorno
de programas e ¡nformación.

o

50

o Información: Los riesgos en esta área pueden ser
generalmente considerados como parte de la
¡nfraestructura de las apl¡caciones. Estos riesgos están
asociados con la adm¡nistración inadecuada de controles,
incluyendo la integr¡dad de la seguridad de la
información procesada y la administración efectiva de
los s¡stemas de bases de datos y de estructuras de
datos. La integridad puede perderse por: Errores de
programación (buena información es procesada por
programas mal constru¡dos), procesamiento de errores
(transacciones incorrectamente procesadas) ó
adm¡nistración y procesamiento de errores
(Administración pobre del manten¡miento de s¡stemas).
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o Redes: En esta área se refiere al acceso ¡naprop¡ado al
entorno de red y su procesamiento.

Nivel físico: Protección fÍsica de disposit¡vos y un
apropiado acceso a ellos.

o

o

o

o

R¡esgos de utilídad: Estos riesgos se enfocan en tres
d¡ferentes niveles de riesgo:

Los r¡esgos pueden ser enfrentados
d ¡recc¡ona miento de sistemas antes de
problemas ocurra n.

por
que

el
los

o Técnicas de recuperación/resta uración usadas para
minimizar la ruptura de los sistemas.

o Backups y planes de contingenc¡a controlan desastres
en el procesamiento de la información.

Riesgos en la infraestructura i Estos riesgos se refieren a
que en las organ¡zac¡ones no existe una estructura información
tecnológica efectiva (hardware, software, redes, personas y
procesos) para soportar adecuadamente las necesidades
futuras y presentes de los negocios con un costo ef¡ciente.

o Planeación organizacional: Los proceso en esta área
aseguran la definición del impacto. definición y
verificación de la tecnologÍa informática en el negocio,
Además. verifica si ex¡ste una adecuada organización
(gente y procesos) asegura que los esfuerzos de la
tecnología informática será exitosa.

o Definición de las aplicaciones: Los procesos en esta área
aseguran que las apl¡caciones satisfagan las
necesidades del usuario y soporten el contexto de los
procesos de negocio.

Adm¡nistrac¡ón de seguridad: Los procesos en esta área
aseguran que la organización está adecuadamente
direccionada a establecer, mantener y monitorizar un
s¡stema interno de seguridad, que tenga políticas de
administración con respecto a la integridad y
conf¡denc¡a lidad de la ¡nformac¡ón de la organ¡zac¡ón, y
a la reducción de fraudes a niveles aceptables,

Operaciones de red y computaciona les: Los procesos
en esta área aseguran que los sistemas de información
y entornos de red están operados en un esquema
seguro y proteg¡do, y que las responsabilidades de
procesamiento de información son ejecutados por
personal operat¡vo definido. medido y monitoreado.
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o Administración de sistemas de bases de datos: Los
procesos en esta área están diseñados para asegurar
que las bases de datos usadas para soportar
aplicaciones crít¡cas y reportes tengan cons¡stencia de
definición, correspondan con los requerimientos y
reduzcan el potencial de redundancia.

o Información / Negoc¡o: Los proceso en esta área están
diseñados para asegurar que existe un plan adecuado
para asegurar que la tecnologia informática estará
disponible a los usuarios cuando ellos la necesitan.

Riesgos de seguridad general:

Identificar los riesgos aplicables para la organización.
Ident¡ficar los riegos de mayor severidad, los que causen un
mayor ¡mpacto sobre los activos de la organización.
Establec¡miento de controles que permitan mitigar los riesgos
más severos.

o Riesgos de choque de eléctrico: Niveles altos de voltaje.
o Riesgos de ¡ncendio: Inflamabil¡dad de materiales.
o Riesgos de niveles inadecuados de energía eléctrica.
o Riesgos de radiaciones: Ondas de ruido, de láser y

ultrasónicas.
o Riesgos mecánicos: Inestabilidad de las piezas eléctricas.

4.1.5 Estructura del análisis de riesgo.

Para poder Ilevar acabo un análisis de riegos se t¡ene que cubrir los
s¡guientes pu ntos:

Objet¡vos del Análisis de riesgo.- El establecimiento de los objet¡vos
del anál¡sis es el primer paso que se debe real¡zar, por lo general
los objet¡vos más comunes son;

Identificación de los riesgos.- Antes de enfrentar los riesgos,
estos deben ser identificarlos. Esta tarea es perenne, pues nuevas
amenazas están surgiendo constantemente. La identificación de
riesgos es continua y depende de la red de comunicación dentro de
la organización, generando un flujo constante de información
acerca de las act¡vidades de la organización.

Evaluación de los riesgos.- Es la evaluación de las amenazas y
vulnerabilidades relativas a la información y a las instalaciones de
procesamiento de la misma, la probabilidad de que ocurran y su
potencial impacto sobre los act¡vos de la organización. El resultado
de la evaluación es la determinación de los riesgos más severos que
se presentan en la organización.
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controles.- Una vez evaluados los riesgos e ¡dentificados cuales
son los de mayor severidad se deben establecer ciertos controles
que ayuden a soluc¡onar o mitigar los riesgos.

4.2 Análisis de Riesgo para ESPOL

4.2.L Introducc¡ón

De acuerdo a la declaración de la apl¡cab¡l¡dad de ESPOL,
establecida en base a la del¡mitación del alcance definido en las
entrevistas con las Princ¡pales Autor¡dades de ESPOL: Ing. Armando
Altamirano, Vicerrector General; Ing. Jorge Fayton, Vicerrector
F¡nanciero; Ing. Washington Medina, Director del Centro de
Registros Cal¡ficaciones y Estadísticas de ESPOL;(ver ANExo 4.-
Entrevistas autoridades EsPoL ), sobre los dom¡nios de la norma ISO
17799 sobre los cuales se trabajara son: Política de Seguridad,
Organización de la seguridad de la información y Control de accesos,
por ende el anál¡sis de riesgo se concentrara en los mismos,
¡dentificando los riegos aplicables dentro de cada uno de los
dominios, realizando una evaluación de riesgo para determinar
cuales son las amenazas sobre las cuales hay que establecer
controles.

4,2,2 Objetivos del Anál¡sis de Riesgos

Es objetivo que pretende alcanzar este análisis es conocer cuales
son los riegos de mayor sever¡dad dentro de los dominios de
estud¡o para la información que administra el CSI.

4.2.3 Ident¡ficación de riesgos.

En este punto se desarrollo un ¡nventar¡o de r¡esgos (ver A¡JExo 72.-
rnventa¡to de desgos) producto de una ¡nvestigación acerca de los
mismos en Internet, el entorno del Centro de Servicios
Informáticos, entrevista con el personal de CSI y v¡s¡tas realizadas
centro de computo.

El inventar¡o consta de 133 riesgos, de los cuales mediante la
clasiflcación y encasillam¡ento de los mismos dentro de los domin¡os
establecidos en la declaración de aplicabilidad, se determinó que 65
son aplicables a ESPOL.

Total

Tabla 4.1 Resumen de la ident¡ficación de riesgos

Política de Seg uridad
L7
37

Orqanización de la sequridad de la informac¡ón
Control de accesos

78
133

11 I

Dom¡n¡os Cantidad

Otros
I



4.2.4 Evaluación de Riesgos

En la evaluación de r¡esgos se manejan tres aspectos
fundamentales como son: La probabilidad de ocurrencia, el nivel de
impacto y la severidad. Para cada uno de estos se detalla a
continuación el esquema con el que se trabajo.

4,2,5 Probabilidad de Ocurrenc¡a

No existe un estándar definido para la escala del nivel de ocurrencia
Para la clasificación de los riesgos más probables se utilizo la
siguiente estructura:

Tabla 4.2 Calificación de riesgo de acuerdo al Nivel de
ocurrencia

De acuerdo a la clasificación anterior se considera a los riesgos más
probables a los que obtengan un nivel de ocurrencia de 8 o 6, y a
los menos probables los que obtengan un n¡vel de ocurrencia 4 o 2.

4.2.6 N¡vel de Impacto

No existe un estándar definido para la escala del nivel de impacto.
Para la clasificación de los riesgos de mayor nivel de impacto se
util¡zo la s¡gu¡ente estructura:

Tabla 4.3 Calificación de riesgo de acuerdo a su Nivel de
¡mpacto

De acuerdo a la clasificación anterior se considera a los riesgos que
causan un mayor n¡vel de ¡mpacto sobre los activos a los que
obtengan un nivel de 10 o 8, el nivel de impacto 6 se cons¡dera
como un ¡mpacto med¡o sobre el activo, y los que obtengan un n¡vel
de ¡mpacto de 4 o 2 son considerados de menor impacto.

Muy Alta B

Alta (Media +) 6

Baja (Media -) 4
Muy Baja 2

Muy Alta
Alta (Media +) 8

Media 6

Baja (Med¡a -) 4

Muy Baja 2
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4.2.7 Severidad

Para la obtención de
sigu¡ente igualdad:

la severidad de los riesgos se utilizo la

Severidad = Nivel de Ocurrencia x Nivel de Impacto

Tabla 4.4 Clasificación de Riesgos de acuerdo a al n¡vel de
severidad

De acuerdo con la clasificaron anterior se establecerán controles
para los riesgos de mayor severidad o severidad alta.

4,2.A Ejecución de la evaluación de riesgo

A continuación en la Tabla 4.5, se detalla la est¡mac¡ón de los
niveles de ocurrenc¡a e ¡mpacto de los riesgos aplicables a ESPOL
realizados en un taller de manera conjunta entre Miguel Chang,
Dalton Noboa, Ernesto Murr¡eta y La MBA. Ruth Alvarez Directora
del CSI-ESPOL (ver ÁrYaxo 73.- Asignaclón de probablltdad vs. lmpacto
a riesgos apltcables).

Las celdas resaltadas ¡nd¡can aquellos r¡esgos con calificaciones
mayores que fueron considerados como los de mayor severidad
para la ejecución del presente trabajo y se resumen en la Tabla 4.6.

B 4 20Severidad baja
f4 36Severidad ¡4 edia

Sever¡dad Alta A 80

55

De acuerdo a la igualdad anter¡or y a los niveles de ocurrenc¡a e
impacto, se pueden presentar 20 pos¡bles comb¡nac¡ones siendo la
de menor valor de severidad 4 y la de mayor valor de severidad 80.
Para la clasificación de la severidad para los riesgos se aplico el
siguiente criter¡o, la división de acuerdo a tres niveles de severidad:
R¡esgos de severidad baja.- Acumula el 33olo de los valores de
severidad. Es decir los que obtenga un valor de severidad
comprendido entre 4 y 20.
Riesgos de severidad media.- Entre el 33o/o y 66o/o de los valores de
severidad, Es decir los que obtenga un valor de severidad entre 24
v 36.
Riesgos de severidad alta.- Mayor al 660/o de los valores de
severidad. Es decir los que obtenga un valor de severidad mayor 48.

Mínimo I Máx¡moNivel Severidad I Et¡oueta

lzql¿e I



No ex¡ste un organigrama de la estructura
organ¡zacional del personal de Tecnología
Información o que no se encuentre
actualizado.

2 6 72

No exista una polít¡ca de seguridad de
la información formalmente establec¡da. 6 6 36

Ex¡sta una política de seguridad de la
información que no ha s¡do conoc¡da por
todo el personal.

6 I 4a

No contar con políticas y proced¡mientos
respaldos y de recuperación de
información.

4 t0 40

Exista una política de segur¡dad de la
información no alineada con los objetivos
de la organizac¡ón.

2 8 16

No existe control sobre los documentos del
centro de cómputo.

4 6 24

Políticas de
Segur¡dad de la

Información

Documentac¡ón de
la política de

seguridad de la
informac¡ón

Existe una política de seguridad
desactualizada.

No existe un organigrama de la estructura
organizacional del personal de Tecnología
Informac¡ón.

6

2

8

6 t2

4a

6 36No exista una polít¡ca de seguridad de
la informac¡ón formalmente establecida. 6

No contar con políticas y procedimientos
respaldos y de recuperación de
información.

6 10 60

Política de Seguridad

Exista una política de segur¡dad de la
informac¡ón no al¡neada con los objet¡vos
de la organización.

4 8 32
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Objetivo de
Control

Nivel de
0currencia
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Organización de la
Seguridad

Infraestructura de
seguridad de la

información

No contar con un manual de func¡ones del
personal, o no tenerlo actualizado.

4 6 24

No exista una política de segur¡dad de
la información formalmente establec¡da. 6 6 36

No exista la adecuada segregación de
funciones. 2 6 1?

No exista un personal encargado de la
revisión y mantenim¡ento de la política de
segu ridad de la informac¡ón.

6

6

6 36

No ex¡sten procedimientos / controles para
modif¡cac¡ón del software.

10 60

No existen procedimientos de respaldo. 6 I 48

No existen procedimientos de recuperac¡ón. 6 8 48
No existe control de los cartuchos de
respaldos. 2 4 8

No se realiza una revis¡ón de los respaldos
( backups).

4 40

Daño o pérdidas de respaldos de
información por almacenamiento indebido. 4 10 40

No tener documentac¡ón adecuada que
respalde las operac¡ones rea lizadas. 6 10 60

Apl¡caciones de procedimientos erróneos al
momento de generar los respaldos o de
recuperar la información.

4 8 ??

No se encuentre separada las áreas de
desarrollo con la de producc¡ón. 6 10 60

No exista un responsable de la
administración de la Base de Oatos.

2 10 20

Imposib¡l¡dad para evaluar la validez de la
transacción debido a posibles
manipulac¡ones de la base de datos, por
ausencia de p¡stas de aud¡tor¡as.

4 10 40
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No se encuentre separada la bases de datos
en producc¡ón de la bases de datos pruebas 2 8 It

Los camb¡os sobre la bases de datos no
pasen por una previa aprobación.

4 6 24

Control de Accesos D¡vulgac¡ón de password, o que los
password se encuentre a la vista de todos 4 10 40

Divulgación de dirección de correo
electrónico o de información confidencial
por Internet.

no contesta

Uso de software ¡legal, no autorizado,
p¡rata o compart¡do. I 64

80Ingen iería Social. 8 10

6 B 48

Resp on sa bi I idades
del Usuario

Spam.

No ex¡sten polít¡cas para la creac¡ón de
passwords. 2 6

No ex¡sten procedimientos de actualización
periódica de passwords. 4 I

t2

32

No existen perf¡les de usuarios definidos. 4 B 32

No poseen sistemas de c¡frado de
passwords. 4 8 32

El formato de password (número de
caracteres alfanuméricos) no sea el
adecuado.

2 6 12

No se ver¡tica el acceso no autorizado a
computadoras del personal. 2 10 20

No se t¡ene instalado software antivirus en
las com putadoras 4 B

B 48No se realiza una actualización periódica del
software a ntivirus instalado. 6

Requerimientos
del negocio para
control de acceso

No se realiza una exploración periód¡ca de
virus en los computadores.

4 B 32
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Solo ex¡sta una persona encargada de la
ad m¡n¡strac¡ón de las claves.

4 8 32

No detectar oportuna mente accesos
indebidos o posibles violaciones de
seguridad en la base de datos,

4 10 40

Manipulación de los datos de la Base Datos
por parte de usuarios no autorizados
(mod¡Rcac¡ones o elim¡naciones).

2 10 20

Impos¡b¡lidad de ident¡f¡car las
autorizac¡ones y motivos de los cambios
real¡zados por Ausencia de p¡stas de
a uditor¡as.

6 10 60

Extracción de ¡nformación conf¡dencia l. 2 B 16

Personal no autor¡zado accese al centro de
cómputo. 6 8 48

48
No exista chapas de seguridad eléctr¡ca u
otro mecanismo de control de ¡ngreso en el
área de servidores.

6 I

No se registren los ingresos del personal al
centro de cómputo en una brtácora. 8 B 64

64
No se cambie periódicamente códigos de
acceso digitales si ex¡st¡era esta tecnología
en el centro de cómputo.

I 8

No ex¡sta un responsable de la seguridad
del acceso fís¡co al centro cómputo. 6 B 4A

Que en la política de seguridad no se
cons¡dere el acceso físico al centro
cómputo.

6 B 48

Exista solo una persona encargada de las
llaves del centro de cómputo. 6 10 60

No ex¡sten procedimientos para soporte a
usuar¡os. 64 24
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No existan las respect¡vas señales de
advertencia de acceso o emergencias en el
centro de cómputo.

6 B 48

Las puertas y ventanas del centro de
cómputo queden abiertas al f¡nal de un día
de laboral.

4 B 32

control de acceso
a la aplicac¡ón

Personal de programac¡ón tenga acceso al
área de b¡bliotecas de programas de
sistemas.

Posible incursión de hackers en el sistema

4

4

6

B

24

32

No se encuentre act¡vado el área de log en
donde se registre el acceso a los sistemas 6 B 48

No ex¡sta el personal encargado de la
rev¡sión del área de log de acceso al
sistema

6 B 48

I ncu rsión de terceros ma lintenc¡onados
pueden tener acceso a aplicaciones críticas
o a datos val¡osos por med¡o del uso de las
debilidades en el software de
comunicaciones y protocolos de red.
( inclu ido red inalámbrica)

4 10 40

No ex¡sta un mecanismo adecuado que
val¡de el acceso a los s¡stema desde la
parte externa(Confi rmación de llamada,
ver¡ficac¡ón de la red undancia )

6 I 48

Las apl¡caciones o programas solo
interactúen con lo necesar¡o de la base de
datos más no con el total de la misma.

6 B 48

El área de servidores no sea la adecuada en
el centro de cómputo.

Tabla 4.5.- Aná!isis de riesgo

6 B 48
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48
Ex¡sta una política de seguridad de la ¡nformación

todo el ersona L

sidoh¿no conocida porque 6 B

6 B 4a

Polít¡cas de
Segur¡dad de la

Informac¡ón
Existe una política de seguridad desactual¡zada.

6 10 60

Política de
Seguridad

Documentac¡ón de
la polít¡ca de

seguridad de la
información

Organización
Interna

No ex¡sten procedimientos / controles para
mod¡f¡cac¡ón del software.

6 10 60

No existen proced¡mientos de respaldo. 6 8 48

No existen proced¡mientos de recuperación. 6 B 48

No tener documentación adecuada que respalde las
operac¡ones real¡zadas. 6 10 60

6 10 60

Control de
Accesos Responsa bi I id ades

del Usuar¡o

Uso de software ilegal, no autorizado, p¡rata o
compart¡do.

8 B 64

Ingeniería Soc¡a l, I 10 80

Spa m. 6 I 48
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No se realiza una actualizac¡ón periódica del software
antivirus instalado. 6 8 48

Imposib¡lidad de ¡dent¡f¡car las autor¡zac¡ones y
motivos de los cambios realizados por Ausencia de
p¡stas de auditor¡as.

6 10 60

No ex¡sta chapas de sequridad eléctrica u otro
mecan¡smo de control de ¡ngreso en el área de
servidores.

6 B 48

No se registren los ingresos del personal al centro de
cómputo en una bitácora.

B B 64

No se cambie periód¡camente códigos de acceso
dig¡tales si ex¡stiera esta tecnología en el centro de
cómputo,

B B 64

No exista un responsable de la seguridad del acceso
ñsico al centro cómputo. 6 B 48

Que en la polít¡ca de segur¡dad no se cons¡dere el
acceso fis¡co al centro cómputo. 6 B

Exista solo una persona encargada de las llaves del
centro de cómputo.
El área de servidores no sea la adecuada en el centro
de cómputo.

6

No ex¡stan las respectivas señales de advertencia de
acceso o emergencias en el centro de cómputo.

6 B 48

Control de acceso a
la aplicación

Personal no autorizado accese al centro de cómputo.

No se encuentre act¡vado el área de log en donde se
istre el acceso a los sistemas

8

6

6

B

48

48

No exista el personal encargado de la rev¡sión del
área de loq de acceso al s¡stema

6 I 48

Requer¡mientos del
negocio para control

de acceso
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No ex¡sta un mecanismo adecuado que val¡de el
acceso a los s¡stema desde la parte
externa (Conf¡rmación de llamada, verificac¡ón de la
redundanc¡a)

6 8 48

6 I 48
Las aplicaciones o programas solo interactúen con lo
necesario de la base de datos más no con el total de
la m¡sma.

Tabla 4.6.- Riesgos más severos resultado de! análisis de riesgos
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CAPITULO 5

5 Controles

5.1 Marco teórico

El control establece la parte medible o cuantificable al trabajo, no ex¡ste
control que por su naturaleza no pueda ser cuantif¡cado con lo cual se
establece dentro de la esenc¡a del control un indicador de éxlto en las
operaciones y un sensor que se act¡va cuando las cosas se desvían en
cierta med¡da de lo correcto.

Una vez ¡dent¡flcados los requerimientos de seguridad, deben
seleccionarse e implementarse controles para garantizar que los riesgos
sean reducidos a un nivel aceptable.

Dentro del marco general de los controles se pueden establecer por lo
menos cuatro tipos de controles clasificados por la naturaleza de los
mismos y se detallan en la tabla 5.1.

Tabla 5.1.- Diferentes t¡pos de controles,

El concepto de riesgo y control esta muy ligado entre sí y se debe tener
claro que cada control busca minimizar el efecto de la 'explosión' o
materialización de un determinado riesgo, teniendo claro lo anterior se
puede establecer ¡a neces¡dad de que los controles cubran de manera
aceptable al riesgo, aunque se podría decir: "Por que el control no
cubre completamente al r¡esgo?". La respuesta a la pregunta anterior
es: todo proceso de negocio posee un nivel de riesgo denominado riesgo
¡nherente que esta dentro del proceso del negocio, la única forma de
evitar el riesgo inherente es no realizando algún proceso y por obvias
razones eso no podría darse ya que se acabaría el negocio y tenemos
claro que ese no es el objet¡vo de un SGSI.

Los riesgos que necesiten ser controlados según los cr¡terios que
establezca la gerencia, el nivel que se desee cubrir de los mismos y el
costo que ¡mplica implementar uno o var¡os controles a dichos procesos

Correctivo lJna vez que se ha detectado algún fallo.

Preventivo Una vez detectada la debilidad y diagnosticada la soluc¡ón

Compensator¡o Cuando se detecta la debilidad de un control y se ¡mplanta otro para
cubr¡r lo que el contro¡ oriqina¡mente est¿blecido no abarc¿,

Predict¡vo
Permiten avizorar los posibles efectos de las debilidades y establecer
acciones para preven¡rlo.

t4

T de control Cuando se

I



para lograr establecer una adecuada relación costo-beneficio que permita
obtener un resultado positivo en el hecho de establecer controles.

Además se debe considerar que aunque no se puede establecer un
porcentaje o cantidad adecuada de controles que debieran implementarse
por la diversidad de procesos y sectores en la industria lo que si es muy
aconsejable es no asfixiar al proceso con una cantidad exagerada de
controles si son no muy necesaríos ya que se podría atentar contra el
propio negocio y entorpecer los procesos de negocio.

5.2 Controles determinados para los riesgos severos

La siguiente tabla resume los riesgos determ¡nados en el análisis de
riesgos, con los respectivos controles de la norma iSO 17799:2005.

5. Polil¡ca de Segur¡dad
ObJot¡vo do Control

5.1 Polft¡ca de Seguridad de la lnformac¡ón
R¡o3go Ex¡sta una pol¡t¡c€ de segur¡dad de ¡a ¡nformac¡ón que no ha sido conocida

por todo el personal,

Consecu€ncla Los m¡embros de la organizac¡ón no conocen de la preocupación de la alfa
gerenc¡a en materia de seguridad de la información. Pueden darse
pérdidas de informaclón valiosa al negocio produc¡endo la respectiva
FÉrdida f¡nanciera.

Control€s apl¡cables
8.2.2 Conocimiento.
entrenamiento de la
informac¡ón.

educ€ción y
seguridad de la

5.1.1 Oocumentación de la politica de
seguridad de la información,

Todos los empleados de la organ¡zac¡ón y,
cuando sea pert¡nente, los usuarios exlemos,
deben recib¡r una adecuada capacitación y
aclualizaciones periód¡cas en materia de
politicas y proced¡mientos de la organización.

Los responsables del nivel gerenc¡a¡ deben
aprobar y publ¡car un documento que contenga
la politica de seguridad y comunicarlo a todos
los empleados, según corresponda. Éste debe
poner de manifiesto su compromiso y establecer
el enfoque de la organizac¡ón con respecto a la
gesüón de la seguridad de la información.

5.1.2 Rev¡sión de la politica de seguridad de
la informac¡ón

La pol¡tica debe tener un propietario que sea
responsable del mantenim¡ento y rev¡s¡ón de la
m¡sma de acuerdo con un proceso def¡nido. Es€
proceso debe garantizar que se lleve acabo una
revisión en respuesta a cualquier camb¡o que
pueda afectar la base original de evaluación de
riesgos

Sugerencias Talleres de: 'difusión a toda la comunidad institucional", de la pol¡ticá de
seguridad de la información una vez que esta sea establec¡da, y aprobada
por Ias autor¡dades pert¡nentes.

Existe una pol¡t¡c¿ de seguridad desactual¡zadaRiesgo
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Consecuencia

Controles apl¡cables
5.'! .2 Revisión de la política de seguridad de
la información.

Conlrols3 Aplicabla3
5.1.1 Documentac¡ón de la politicá de
seguridad de la informac¡ón

5.1 .2 Revis¡ón de la pol¡tica de segur¡dad de
la ¡nformación.

10.1 .1 Proced¡m¡entos operativos
documentados

La segur¡dad de la ¡nformación se cons¡dera un tema que no preocupa a la

alta gerencia y puede produc¡r que sea descuidada con las consecuencias
siguientes.

La politica debe tener un propietario que sea
responsable del mantenimiento y revisión de la
misma de acuerdo con un proceso defin¡do. Ese
proceso debe garantizar que se lleve acabo una
revisiÓn en respuesta a cualquier camb¡o que
pueda afectar la base original de evaluación de
r¡esgos

6.'1,1 Comité de adm¡n¡strac¡ón de la
seguridad de la información

Debe tenerse en cuenta la creac¡ón de un
comité gerencial para garantizar que existe una
clara d¡recc¡ón y un apoyo manifiesto de la
gerencia a las inic¡ativas de segur¡dad. Este
comité debe promover la seguridad dentro de la
organizac¡ón med¡ante un adecuado
compromiso y una apropiada reas¡gnación de
fecursos.

Sugerenc¡as Revisión sistemática de la polftica de seguridad y ajuste de la m¡sma a los
requ¡sitos que se presentaren.

Objot¡vo ds Control
5.2 Documentación de la pol¡t¡ca de seguridad de la informacjón

R¡esgo No contar con pol¡t¡cas y proced¡mientos respaldos y de recuperac¡ón de
informaciór

Consecuencia El personal no t¡ene la cápacidad para acluar bajo c¡ertas condiciones en
caso que sucedan incidentes de seguridad

ei-

Los responsables del nivel gerencial deben
aprobar y publicar un documento que contenga
la pol¡tica de seguridad y comunic€rlo a todos
los emp¡eados, según corresponda. Este debe
poner de manifiesto su compromiso y establecer
el enfoque de la organización con respeclo a la
gestión de la seguridad de la ¡nformac¡ón.

La polit¡cá debe tener un prop¡etario que sea
responsable del mantenim¡ento y revis¡ón de la
m¡sma de acuerdo con un proceso def¡nido. Ese
proceso debe garant¡zar que se lleve acábo una
revisión en respuesta a cualqu¡er c¿mbio que
pueda afectar la base original de evaluac¡ón de
riesgos

Se deben documentar y mantener los
procedim¡entos operativos identificados por su
pol¡t¡c¿ de seguridad. Los procedimientos
operativos deben ser tratados como documentos
formales y los cambios deben ser autor¡zados
por el nivel gerencial.

Documentación de polit¡cas y proced¡m¡entos que aseguren se pueda
recuperar la información en caso de que se requiera.
Rev¡s¡ón y evaluación de ¡a politica de forma regular.

Sugerencias
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Tabla 5,2 Controles para los riesgos del dominio
Política de seguridad

6. Organizac¡ón de la Segur¡dad de la Información
Objet¡vo do Control

6.1 Organización lntema
Riesgo
Consecuenc¡a

No existen procedimientos / controles para modiflcación del software.
Pueden darse mod¡frcác¡ones no autor¡zadas e inescrupulosas a las
apl¡cac¡ones existentes.

Controles apl¡cablos
'12.5.1 Procedim¡entos de control de cámbios

12.5.2 Rev¡siones técn¡cas de aplicac¡ones
después de operac¡ones de camb¡os al
s¡stema

Sugerenc¡as

Oebe existir un contro¡ estricto de la
implementación de los cambios. Se debe
¡mponer el cumpl¡miento de los procedimientos
formales de control de cambios.

Periód¡cámente es necesario cambiar el s¡stema
operativo. Cuando se realizan los cambio, los
sistemas de aplicación deben ser revisados y
probados para garantizar que no se produzcá un
impaclo adverso en las operac¡ones o en la
seguridad.

D¡seño e ¡mplementac¡ón de procedimientos y controles que aseguren la

buena administrac¡ón de cambios al sotware.

R¡esgo
Consecuencia

Controles aplicablsg
10.1. 1 Proced¡m¡entos operativos
documentados

10.5.1 lnformac¡ón de respaldos

No ex¡sten procedimientos de respaldo.
Pérd¡das de ¡nformac¡ón en elementos que respaldan la misma

Se deben documentar y mantener los
proced¡mientos operativos ¡dentificados por su
pol¡tica de seguridad. Los procedim¡entos
operativos deben ser tralados como documentos
formales y los cambios deben ser autorizados
por el nivel gerencial.

Se deben realizar per¡ód¡camente copias de
resguardo de la informac¡ón y el software
esenciales para la empresa. Se debe mntar con
adecuadas instalaciones de resguardo para
garantizar que toda la información y el software
esencial de la empresa pueden recuperarse una
vez ocurrido un desastre o falla de los
disposit¡vos.

O¡seño e implementac¡ón de procedimientos de respaldo adecuado en
tecnologla y costos para la información critica de ESPOL conten¡da en sus
computadores centrales.
Asignación de responsab¡lidades para el proced¡m¡ento de respaldo,I

Sugerencias
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R¡esgo
Consacuenc¡a

Controles aplicables
1 0.1. 1 Procedim¡enlos operat¡vos
documentados

10.5. '1 lnformación de respaldos

Sugerencias

No ex¡sten proc€dim¡entos de recuperac¡ón.
Pérdida definitiva de ¡nformac¡ón critica para la organización

Se deben documentar y mantener los
procedimientos operativos ¡dentific¿dos por su
polít¡ca de seguridad. Los proced¡mientos
operativos deben ser tralados como documentos
formales y los cambios deben ser autorizados
por el n¡vel gerencial.

Se deben real¡zar periódicamente cop¡as de
resguardo de Ia ¡nformac¡ón y el softrr/are
esenciales para la empresa. Se debe contar con
adecuadas ¡nstalac¡ones de resguardo para
garant¡zar que toda la ¡nfomación y el software
esencial de la empresa pueden recuperarse una
vez ocurrido un desastre o falla de los
dispos¡tivos,

Oiseño e implementac¡ón de procedimientos de recuperac¡ón adecuados
en tecnologfa y costos para la ¡nformadón crit¡ca de ESPOL conten¡da en
sus @mputadores centrales.
As¡gnac¡ón de responsabil¡dades para procedim¡entos de recuperación de
¡nformación-

Ri¿sgo

Consacuencia

Controles aplicablss
'l 0. 1. 1 Procedimientos operativos
documentados

No tener documentación adecuada que respalde las operaciones
realizades.
En el caso de alguna operación fraudulenta no se tendrian las fuentes para
determinar la causa n¡ el culpable.

Se deben documentar y mantener los
proced¡mientos operativos ¡dentificados por su
polit¡c€ de seguridad. Los proc€dim¡entos
operativos deben ser tratados como documentos
formales y los cambios deben ser autorizados
por el nivel gerencial.

10.10.3 Protección de la ¡nformación del log El log debe ser debidamente protegido y
rev¡sado.

10.10.4 Adminiskac¡ón y operación de logs Los logs deben ser admin¡sfados y revisádos
periódicamente.

Sugerenc ias D¡seño e ¡mplementación de procedimientos de doqJmentac¡ón de las
operaciones.
Revis¡ón de forma mensual de la documentación de las operaciones de
una muestra extraida de las operaciones realizadas.
Reg¡stro en una b¡tácora de operac¡ones las fechas y actividades
realizadas.

R¡esgo
Consscuenc¡a

Controles apl¡cables
'10.1.4 Separación de las facilidades de

No se encuentre separada las áreas de desarrollo con la de producción
Puede existir manipulación de datos criticos para la organizac¡ón.
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desarrollo y operac¡ón

Sugerencias

desanollo, prueba y operaciones es importante
para lograr la separac¡ón de los roles
¡nvolucradas. Se deben deflnir y documentar las
reglas para la transferencia de software desde el
estado de desarollo hacia el estado operativo.

Clasificac¡ón de los equipos tecnológ¡cos para las áreas de desarrollo y de
producc¡ón.
Segregación de los medios de desanollo y operacionales-
Establecer un jefe por cada una de las áreas que sea el responsable de
autorizar las aclividades dentro de su *ea.

Tabla 5.3 Controles para los ríesgos del dominio
organización de la seguridad de !a información

1 l. Control de Accesos
Objet¡vo de Control

11.3 Responsab¡l¡dades del usuario
Riesgo Uso de software ilega¡. no autorizado, p¡rata o comparlido.

Consocuoncla La violac¡ón de copyright de software podr¡a ocas¡onar daños f¡nancieros
ser¡os a la empresa. Las multas son severas y los procesos legales
costosos.
Los d¡scos fals¡flcádos pueden estar ¡nfestados de v¡rus que dañarán su
d¡sco duro y pueden inhabil¡tar su red.
El software no autorizado podria ocasionar problemas con la carga de
software instalada en los sistemas de los empleados

Control€s aplicebls3
'15.'1,2 Oerechos de propiedad ¡ntelectual. Se deben ¡mplementar los procedim¡entos

adecuados para asegurar los cumplimientos de
las restricc¡ones legales sobre uso de material
con respeclo a derecho de propiedad intelectual
y sobre el produclo de software prop¡os.

Sug€renc¡as Rev¡sión periódicá de una muestra de equ¡pos de los computadores de
ESPOL
Conc¡entización a los usuario sobre el uso de sofrware ilegal.
Bloqueo a nivel de s¡stema operat¡vo de permisos de instalación de
software en las instalaciones de tra o

Riesgo lngenieria Social

Consocuencla La lngen¡eria Soc¡al es uno de los mayores riesgos a los que se enfrentan
hoy en dia, este consiste en relaciones ¡nterpersonales que buscan
consegu¡r información conñdencjal a base de engaños para poder cáusar
estafas, fraudes, sabotajes, espionaje, o algún daño a la organización.

Controles apl¡cables
8.2.2 Conocimiento, educac¡ón y Todos los empleados de la organización y
entrenamiento de la seguridad de la donde sea relevante, los usuarios de terceras
información personas deben recjbir una capacitación

aprop¡ada y se deben actualizar regularmente
de las políticas y procedim¡entos de la
organización.

Sugerencla3 Conc¡entización de forma continua a los usuarios sobre los riesgos de
lngenier¡a Social
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Controles apl¡cables
8.2.2 Conocimiento,
entrenamiento de ¡a

informac¡ón.

educación
segur¡dad de

Objet¡vo cte Control
1 1.3 Responsabilidades del usuario

Riosgo Spam.

Consecuenc¡a Daña la infraestructura informát¡ca, por un uso ¡nútil de la banda ancha, la
denegación de serv¡c¡o por saturación o la transm¡s¡ón de v¡rus y gusanos.
Afecla la productividad empresar¡al

y Todos los empleados de la organización y
la donde sea relevante, los usuarios de terceras

personas deben recib¡r una capac¡tación
apropiada y se deben actual¡zar regularmente
de las polit¡cas y proced¡mientos de la
orga n ización

Sugerenc¡as Concientización a los usuar¡o sobre los Spam.
Contiguración de servidores de mensajes contra'Lista negras' de coneos
eslablecidas
Uso de un sistema ant¡spam.
Defin¡ción de filtros para la clasilicación de los mensajes recib¡dos,
Uso de dos direcciones de coneo eleclrón¡co una para cuando el
dest¡natario no sea confiable

Obret¡vo de Control
1 1.'1 Requerimientos del negocio para control de acceso

Riesgo No se real¡za una aclual¡zac¡ón periód¡cá del software antivirus instalado

Consecuencia Se pueden infectar los equ¡pos de computac¡ón de algún nuevo virus.
Afecla la productividad empresarial

Controles apllcablsg
10.1.1 Procedimientos operativos Se deben documentar y mantener los
documentados proc€dim¡entos de operac¡ón.
10.4.1 Contloles contra cód¡go malic¡oso Se deb€n establecer controles de detecc¡ón y

prevenc¡ón para protegerse del software
mal¡c¡oso y se deben ¡mplementar
proc€dimientos aprop¡ados de conc¡enciar al
usuario.

Sugerenclas Diseño e ¡mplementación de procedim¡entos de uso de soñware antivirus.
Rev¡sión de pollt¡cas y proced¡m¡entos de uso de software antivirus por lo
menos una vez al ano.
Educar a los usuarios de modo que presten atención a estas polit¡cas y
proced¡m¡entos.
Fozar la ejecución de las aclualizac¡ones de antiv¡rus en el Log on de
usuarios en las computadoras.
Para dicho efecto se deber¡a realizar las descargas aclual¡zac¡ones
automátic€s desde el servidor sobre los ant¡v¡rus utilizados.

R¡esgo lmposibil¡dad de ident¡fcár Ias autorizaciones y motivos de los camb¡os
realizados por Ausencia de pistas de auditorias.

Consecuencia No poder ¡dent¡ficar cámbios real¡zados en los sistemas
No poder detectar culpables de posibles fraudes.

Controlas apl¡cables
10.10.'1 Log de auditoria
'10.10.2 Monitoreo del uso del sistema
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10.10.3 Protección de la información de¡ Log

10.10.4 Administración y operación de logs
10.10.5 Fallas de Log

Sugorencias Diseño e implementac¡ón de pistas de auditor¡as en las bases de datos,
aplicaciones y sistema operativo.
Revisión de las sta de auditoria

ObJetivo de Control
'11.1 Requerim¡entos del negoc¡o para control de acceso
Riesgo No exista chapas de seguridad eléctric€ u otro mec€nismo de confo¡ de

ingreso en el área de servidores.

Personal no autorizado podria acceder a áreas restringidas y causar
sabotaies, robo de información, o daño de equ¡pos.

Controles apllcables
9.1.1 Seguridad del per¡metro fis¡co La organ¡zac¡ón debe utilizar per¡metros de

seguridad para proteger áreas que cont¡enen
med¡os de procesam¡ento de información
Se deben proteger las áreas seguras mediante
controles de entrada apropiados para asegurar
que solo se permita acceso al personal

9.1.2 Controles de entrada fisicos

autorizado.
Se deben crear áreas seguridad para proteger
las oficinas, habitaciones y med¡os con
requerim¡entos de seguridad especiales.

Sugerencias lmplementac¡ón de cerraduras de seguridad.
Revis¡ón del funcionamiento de las c€naduras de seguridad
Revisión de la cultura del uso de las cerraduras de se ridad

Riesgo No se reg¡stren los ingresos del personal al centro de cómputo en una
b¡tácora.

Consecuencla S¡ se llegase a presentar algún problema como robo, sabotaje, fraude de
información o equipo no podrla establecerse que personal ingreso ese dla
al centro de cómputo.

Controles aplicables
9.1.1 Seguridad del perlmetro f¡sico La organización debe utilizar perlmetros de

seguridad para proteger áreas que contienen
medios de procesamiento de información
Se deben proteger las áreas seguras mediante
controles de entrada aprop¡ados para asegurar
que solo se permita acceso al personal
autorizado.

9.1.2 Controles de entrada f¡s¡cos

9.'1.3 Seguridad en ofic¡nas, qJartos y Se deben crear áreas seguridad para proteger
amb¡entes las oficinas, habitaciones y medios con

requerimientos de seguridad espec¡ales.
Sugeronclas Registros de ingresos al centro de cómputo en una b¡tácora de ¡ngresos.

Revis¡ón diaria de la bitácora de ingreso

Objotivo de Control
'l 1.1 Requerimientos del negocio para control de acceso
Riesgo No se cámb¡e periódicamente códigos de acceso dig¡tales si existiera esta

tecnologia en el centro de cómputo.

Consocuenc¡a Los códigos de acc€so pueden llegar a ser conoc¡dos por personas mal
intencionado y causar algún peiuicio para la organ¡zación.

Controlos apllcablas
9.'1 .1 Seguridad del perimetro fisico La organizac¡ón debe util¡zar perlmetros de
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9.1.2 Controles de entrada fisicos

9.1.3 Seguridad en oñcinas, cuartos y
ambientes

Sugerenc¡as

segur¡dad para proteger áreas que cont¡enen

. medios de procesamiento de ¡nformación
Se deben proteger las áreas seguras mediante
controles de entrada apropiados para asegurar
que solo se permita acceso al personal
autorizado.
Se deben crear áreas seguridad para proteger
las ofic¡nas, habitaciones y med¡os con
¡'equerimientos de seguridad especiales.

Revisión periódica del camb¡o de códigos de acceso

Consecuencia

Riesgo No exista un responsable de la segur¡dad del acceso fisico al centro
cómputo.

No contar con un responsable que sea el encargado de la segur¡dad del
acceso rls¡co del centro de cómputo por tal razón se coner¡a un r¡esgo alto
de algún sabotaje, robo, o destrucc¡ón de informac¡ón confidencjal o equipo
de compulación.

Controles apl¡cables
6.1.3 Asignación de responsabil¡dades de
segur¡dad de la ¡nformación

Se deben definir claramente las
responsabil¡dades para la protección de los
aclivos.
Se deben proteger las áreas seguras mediante
controles de entrada apropiados para asegurar
que solo se permita acceso al personal
autorizado.

9.1.2 Contro¡es de entrada físicos

Sugerencias Establecer un responsable de la seguridad fís¡ca del centro de cómputo
Guardias de Seguridad

ObJellvo de Control
9.1 Requer¡m¡entos del negoc¡o para el control de accesos

Rlesgo Oue en la politica de segur¡dad no se considere el acceso f¡sico al centro
cómputo.

Consecuencia Dada la imporlancia de mantener instalaciones seguras dentro de la
polltic¿ debe especificarse c]aramente las restricciones fis¡cas al centro de
cómputo para personas ajenas a las operaciones del mismo.

Controlés apl¡cables
5.1 .2 Revis¡ón de la polit¡ca de seguridad de
la informac¡ón

9.1.1 Se debe restringir el acceso a lo que se
defina en la politica de control de acceso.

Sugerenclas

La polltica de seguridad de la inlormac¡ón debe
contener claramente las restricciones en cuanto
a acceso fis¡co al centro de cómputo, si no se ha
cons¡derado in¡c¡almente o no lo incluye debe
extender el alcance e induir dicho punto.

Deben quedar claramente documentado dentro
de la pol¡tica la restricc¡ón y la obl¡gatoriedad de
cumpl¡m¡ento de la m¡sma y asegurar su
entend¡m¡ento.

Establecer como punto nec€sario el ¡ncluir dentro del telo de la politica de
segur¡dad lo relacionado a acceso fisico al centro de cómputo.

R¡esgo Exista solo una persona encárgada de las llaves del centro de cómputo.

La ex¡stencia de un solo conjunto de llaves para acceder al centro de
computo y que solo una persona se encargue de las mismas crea una gran
dependenc¡a y fragilidad sobre el acceso al centro de computo, si la

Consecuenc¡a
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persona no es muy cumplida o le sucede algo con las llaves seria un gran
inconveniente con una soluc¡ón no muy ágil.

Controles apllcables
Duplicar eljuego de llaves y disponer estas
en un lugar seguro. accesible y c€rcano al
c€ntro de cómputo.

Sugerencias

Aunque se puede trabajar como se menc¡ona, el
hecho de disponer de un duplicado delJuego de
llaves podria ayudar ante cualquier emergenc¡a
sin ¡ntenumpir demasiado t¡empo las aclividades

Creación de lineam¡enlos para ingreso al centro de computo y dar a
conocer las diversas opc¡ones que se tienen para el m¡smo ya que esto
debe ser conocido por todos los que trabajan en el cenlro de computo y la
gerencia de sistemas.

Rlesgo

Consecuenc¡a

No se encuentre activada el área de log en donde se registre el acceso a
los sistemas
El desconocimiento de los accesos realizados por los usuarios del sistema
al mismo o la imposib¡l¡dad de identiflcar posibles autores de fraudes dentro
de la compañia o desde fuera de ella

Conlroles apl¡cabl6s
9.7.1 Activación del diario de eventos Se debe producir diarios de aud¡toria que

registren las exc€pc¡ones, accesos a los
sistemas y las operaciones realizadas dentro de
los s¡stemas y se deben mantener durante un
periodo acordado para ayudar en
investigac¡ones futuras y mon¡torear el control
de acceso.

Sugerencias Debe designarse al encargado de que todos Ios reg¡stros sean
almacenados en el log, y deben revisarse de forma periód¡ca dichos
registros, el encargado debe evidenciar el cumplimiento de dicha acl¡vidad
con informes o ver¡ficaciones de las ac{ividades relevantes o hallazgos
obtenidos y debidamente reportarlos a Ia alta gerencia.

R¡6sgo No ex¡sta el personal encargado de la revis¡ón del área de log de acceso al
sistema.

Consecuencia En el c€so de haberse efectuado algún crimen o fraude, se tendr¡a ¡a

ev¡denc¡a en el log de la operac¡ón fraudulenta y no seria detectada ya que
nadie rev¡sa dicho log, es muy s¡milar a que si no se llevara d¡cho reg¡slro.

Control€s aplicables
10.10.3 Protecc¡ón de la informac¡ón del log El log debe ser debidamente protegido y

revisádo.

10.10.4 Administración y operación de logs Los logs deben ser adm¡nistrados y revisados
periódicamente.

Sugerenc¡as Registro en una bitácora de operaciones las fechas y actividades
realizadas.
Establecimiento de un debido procedim¡ento de reporle de hallazgos en los
logs de reg¡stros de acceso y activ¡dad en el sistema

R¡es g o No ex¡sta un mecan¡smo adecuado que valide el acceso a los sistemas
desde la parte extema (Confirmac¡ón de llamada, verificación de la
redundanc¡a).
Podr¡a haberse clonado una estac¡ón remota y se realiza la llamada desde
otro numero o direcc¡ón y de no ver¡ficarse podria ser la puerta abierta a

Cons€cuenc¡a
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facturas flcticias, ventas no [eal¡zadas pero si reg¡stradas, entre otros

Conlroles aplicables
9.4.3 Autenticación de nodo

9.4.3 Autenticación del usuario para
conexiones externas
Sugerencias

Se deben autenticar Ias conexiones a sistemas
de cómputo remotos.
El acceso de usuarios remotos debe estar sujeto
a autenticación.

Tener ¡dentificadores de llamadas remotas y validar contra la lista de
d¡recc¡ones autorizadas.
Se debe conocer cualqu¡er camb¡o en las conex¡ones exlemas para val¡dar

Rlesgo

Consecuencia

dicha entrada no interrum rel n o

Las aplic¿ciones o programas solo interactúen con lo necesario de la base
de datos más no con el total de la m¡sma.
Dar acceso al total de la base de datos podr¡a ser muy peligroso en el caso
de que se qu¡eran cometer un del¡to, el manejo de usuarios tipo
administrador para apl¡cac¡ones que no neces¡lan d¡cho privilegio ya que
solo registran transacc¡ones, consultan o ambas ya que se podria tener
acceso mn las heram¡entas adecuadas a el total de la base de datos y se
podrfa modificar los registros de transacc¡ones hectras por los usuarios por
citar un e,iemplo.

Controles aplicables
9.4.3 Autenticación de nodo Se deben autenticar las conexiones a sistemas

de cómputo remotos.
El acceso de usuarios remotos debe estar sujeto9.4.3 Autenticación del usuario para

conexiones extemas
Sugarenc¡as

a autenticación.
Los usuarios de acceso a la base de datos deben estar claramente
identificados para poder as¡gnar responsabil¡dades directas en la
¡nteracción de ¡os usuarios con los s¡stemas.

Tabla 5.4 Controles para los r¡esgos del dominio
Control de accesos

5.3 Propuesta de implementación de controles

Como parte final del presente trabajo, proponemos un cronograma de
implementación para los controles establecidos para m¡tigar los riesgos
¡dent¡ficados en los objet¡vos de control.

La tabla 5,5 muestra el plan de trabajo a 2 años dividido por semestres y
la tabla 5.6 muestra el plan de trabajo dividido por meses durante los 2
años de implementac¡ón propuestos.
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Tabla 5.5 Propuesta de implementación por semestres

Semestre
I

Samestre Semostre
t

Semestrs

5.1.1 Documentac¡ón de la politica de seguridad de la información. x

5 1.2 Revisión de la politrca de seguridad de la información x

6.1 .1 Comité de adm¡nistración de la seguridad de la ¡nformac¡ón x

6.1.3 Asiqnación de resoonsabil¡dades de sequridad de la información x

8.2.2 Conoc¡m¡ento, educác¡ón y entrenamiento de la seguridad de la información x x x

9.1.1 Seguridad del perimetro flsico x

9.1.2 Controles de entrada f¡s¡cos x x
9.1.3 Sequridad en oficinas, cuartos y ambientes x

x9.'1.4 Protección contra amenazas externas

9.1.5 Trabajo en áreas seguras

x x'10.1.1 Procedim¡entos operativos documentados

10.'l.4 Separación de las fac¡lidades de desarrollo y operación x x

10.4.'1 Controles contra cód¡qo mal¡c¡oso x x

x x10,5.1 lnformación de respaldos

10.10.1 Log de auditor¡a x

10.10.2 N4onitoreo del uso del sistema x x
x x10.10.3 Protección de la información del log

x10.10.4 Administración y operac¡ón de logs x
10.10.5 Fallas d€ loq x

x1 1 .1 .1 Politica de control de acceso

1 1.5.2 ldentificac¡ón y autenticación de usuario x

12.2.2 Control de procesamiento ¡nterno x x

x'12.5.1 Proced¡mientos de control de camb¡os

x x'12.5.2 Revisiones técn¡cas de aplicác¡ones después de operaciones de camb¡os al sistema

15.1 .2 Derechos de propiedad inteleclual x
-r<

IMPLEMENTACION DE CONTROLES POR SEMESTRE
Semostre

Control

x
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Tabla 5.6 Pro uesta de ¡m lementación meses

Mes Mes Mes Mes
,| 4 5 6 1 3 4 6 1 2 3 4 5 6 ,l 2 3 4 5 6

5.'1.1 Documentación de la pollt¡ca de seguridad de la ¡nformac¡ón x x x x x x

5. 1.2 Revisión de la polltica de sequridad de la informac¡ón x x

6.1 .1 Comité de administración de la seguridad de la ¡nformación x

6.1.3 As¡gnación de responsabilidades de segur¡dad de la informac¡ón

8.2.2 Conocimiento, educación y entrenamiento de la segur¡dad de la información x x x x x x x
9.1.1 Sequridad del per¡metro fisico x x x

9.1.2 Controles de entrada fis¡cos x x x
x9.1.3 Seguridad en olicinas, cuartos y ambientes x

9.1.4 Protección contra amenazas externas x x

9.1 .5 Trabajo en áreas seguras x x
'10.'l. 1 Procedimientos operat¡vos documentados x x

10.1.4 Separación de las facilidades de desarrollo y operac¡ón x x x x
'10.4.1 Controles contra códiqo mal¡cioso x x x x
'10.5.1 lnformac¡ón de respaldos x x x
'10.10.1 Log de auditoria x x x x x

10 10.2 i,4onitoreo del uso del sislema x x x x x x
x x x x x x10.10.3 Protección de la ¡nformación del log

10.10.4 Administracrón y operación de logs x x x x x x

10.'10.5 Fallas de loq x x x x x x

x1 '1.1 .1 Polit¡cá de control de acceso x

11.5.2 ldentificación y autenticac¡ón de usuario
'12.2.2 Control de procesamiento ¡nterno x x x x x

x x x12.5.1 Procedimientos de control de cambios
12.5.2 Rev¡s¡ones técnicas de aplicaciones después de operaciones de camb¡os al
s¡stema x x x x x

15.1.2 Derechos de prop¡edad intelectual x x x
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6 Conclusiones y recomendaciones

6.1 Conclusiones

La seguridad de la información se ha convertido actualmente en una
de las mayores preocupaciones de las organizaciones debido a que la
información es un activo crítico cuyo riesgo de pérdida podría llevar
a soportar muchas consecuencias negat¡vas para la organización,
como pérdidas financieras, pérdida de ¡magen o inclus¡ve la quiebra.

> La segur¡dad de la información es una medida para incrementar el
éxito de los negocios. El implementar un S¡stema de Gestión de la
Seguridad de la Información, tal como el que plantea la norma ISO
17799, puede ayudar que una organización cumpla favorablemente
los incentivos de mercadotecnia, los financieros y las preocupac¡ones
de empeño para ayudar a lograr oportunidades de crecimiento.

La norma ISO 17799 proporciona una base para un Sistema de
Gestión de la Seguridad de la Información, de forma tal que se
puede aplicar a cualquler requisito de Seguridad de la Información, y
debe ser ajustable a futuros reglamentos y requisitos.

Un S¡stema de Gestión de Seguridad de la Información brinda una
metodología para la administración de los riesgos que pueden
afectar la información de una organización.

Un S¡stema de Gestión de Seguridad de la lnformación se basa en el
ciclo Planificar, Hacer, Verif¡car. Actuar que permite mantener un
proceso de mejora continua del sistema, brindando una seguridad
razonable que los riesgos que pueden afectar a la seguridad de la
información, pueden ser administrados de manera eficiente en todo
momento.

ESPOL como organización no está l¡bre de ataques que comprometan
la seguridad de la información y de las debidas consecuencias que
éstas pod ría n ocasionar.
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6.2 Recomendaciones

Se recomienda que durante todas las fases del Sistema de Gest¡ón
de Seguridad de la Información se cuente con el apoyo
correspondiente por parte de las altas autor¡dades de ESPOL y del
personal a su ca rgo.

Concienciar a todos los miembros de la comunidad politécnica sobre
la importancia de la seguridad de la información.

> Se recom¡enda que en las próximas promoc¡ones del Diplomado de
Auditoria Informática se continúe con el trabajo de diseño del
S¡stema de Gestión de Seguridad de la Información para ESPOL,
ampliando el alcance del m¡smo y reportar los resultados del trabajo
a las debidas autor¡dades de ESPOL, así como a la Dirección del
Centro de Servic¡os Informát¡cos de ESPOL.

Es ¡mportante que las autoridades de ESPOL, en el caso de adoptar
éste y futuros trabajos de diseño del S¡stema de Gestión de
Seguridad de la Información para su implementación, realicen
previamente una revisión del análisis de riesgos debido a que éstos
camblan constantemente y puedan presentarse nuevos riesgos que
no existían durante la realización del presente trabajo o de otros que
se real¡cen en el futuro.

Se recomienda realizar un cronograma detallado para la
implementación de los controles determinados durante el desarrollo
del presente trabajo, basado en la propuesta de implementación que
se encuentra en el capítulo 5,

Se recom¡enda una constante evaluación del S¡stema de Gestión de
Seguridad de la Información mediante aud¡torias externas, las cuales
forman parte de la metodología de implementación que se ha
hablado en éste tra bajo.

> En el ANEXO 75.- Func¡ones tecomendadas para la lñptementac¡ón det
sistema de gestlón de ta segur¡dad de la ¡nformactóa se describen los
roles que se recomiendan establecer al momento de implementar el
SGSi para ESPOL.

I
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5. www.commoncr¡ter¡aportal.org

6. www,sans.org

7, www,iso.org

8. http ://www.s2 lsec.com/s2 lsec/ser_iso.jsp

9. http : / / lTT99.denialinfo.com/index.htm

10.http ://www.¡so2700 lsecurity.com/html/¡so27000 1.html

1 1.www. gocsi. com

l2.www. gesteopolis.com

13. http://pwp.etv. net. colaca ncelado

l4.www.bsiamerica.com/mexico
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Act¡vidades.-

Activos.-

Anális¡s de Riesgo.-

GLOSARIO

Es todo aquel elemento que compone el proceso de la comunicacjón
partiendo desde la informac¡ón, emisor, el medio por el cual se transm¡te
hasta su receptor.

Son agentes capaces de explotar los lallos de segur¡dad que se
denominan puntos déb¡les y como c,onsea¡encia de ello causar pérdidas
o danos a los acl¡vos de una empresa afectando su negoc¡o.

Es un método de análisis cualitativo donde se considera la estimac¡ón de
pérdidas potenciales. Para ello se ¡ntenelac¡onan cuatro elementos
principales: las amenazas, por definición siempre presentes en cualquier
sistema, las vulnerabil¡dades, que potenc¡an el efecto de las amenazas,
el impacto asociado a una amenaza, que indica Ios daños sobre un
aclivo por la material¡zac¡ón de dicha amenaza, y los controles o
salvaguardas, contramedidas para min¡mizar las vulnerabilidades.

Cerraduras de puertas y de entradas que son acl¡vadas por
c€racteristicas biométricas como por ejemplo la voz, la ret¡na del ojo.

La Oeclaración de la Aplicab¡l¡dad es un documento el cua¡ t¡ene como
objetivo proporc¡onar la just¡f¡cación para la aplicabil¡dad o no
apl¡cabil¡dad de cada control de la norma ISO 17999 al S¡stema de
Gestión de Seguddad de la lnformación en cuest¡ón.

Se refiere a la disponibil¡dad de la ¡nformac¡ón y de toda la estruclura
fisica y tecnológicá que permila el acceso, transito y almacenamiento.

Confid€nc¡alldad.- Protección de la información de los clientes y de la empresa

Controles.- Med¡os por los cuales se alcanzan los objetivos de control.

Cerraduras
B¡ométr¡cas.-

Declaración de
aplicab¡l¡dad.-

Dis pon ib ilidad.-

D¡vulgación.- Publicar, extender, poner al alcance del público algo

Esp¡ona¡e.- Actividad dedicada a obtener ¡nformación fraudulenta en diversos
c¿mpos.

Oue s¡rve como t¡po, modelo, norma, patrón o referenc¡aEstándar.-

81

Amenazas.-

Son las acciones de carácter económ¡co, administrativo y de producción
ejecutada en la empresa, normalmente involucrada en proc€sos
decisor¡os dirigidos a alcanzar los obietivos de la organ¡zación. Su
¡dentificación sirve de base para el mejoram¡ento de la gestión y su
evaluación permanentemente, con el objeto de mejorar la marcha de la
organización.



Exposic¡ón.- Un resultado o consecuencia potenc¡almente adversa a ser cons¡derada
al evaluar los controles ¡ntemos .Fortalecer los controles intemos puede
reducir la exposición pero rara vez la elimina.

Es un d¡sposit¡vo que hace valer politicas de seguridad para el tráfico que
atraviesa hacia y desde segmentos d¡ferentes de red.

Hacker.- Persona con altos conocimientos sobre el func¡onamiento intemo de un
sistema, de un ordenador o de una red de ordenadores. Este término se
suele utilizar ¡ndebidamente como peyorat¡vo, confund¡éndolo con el
térm¡no sacker,

Hardware.. Se reflere a las caracterist¡cas técnicás y f¡sicas de la computación

lngenieria Soc¡al.- Se ref¡ere a la acc¡ón de engañar a un usuar¡o para que sea él el que
actúe, ejecutando un arch¡vo o revelando datos secretos como una clave.
Se util¡za la astucia para convencer a una persona a dar por si m¡smo
informac¡ón acerca de su s¡stema.

lntegr¡dad.- Una información ¡ntegra es una ¡nformac¡ón que no ha sido alterada de
forma indebida o no autorizada.

Log/registro.- Anotación de los detalles de informac¡ón o eventos, que se manlienen en
un s¡stema organizado de registro, usualmenle secuenc¡ado en el orden
en que ocufrieron los hechos.

Máterialidad.- Un concepto de aud¡toria que se refiere a la imporlancia de un evento de
¡nformación respecto a su impacto o a su efeclo sobre el func¡onam¡ento
de la entidad que esta siendo aud¡tada. Una expres¡ón de la signiricac¡ón
o ¡mportancia relativa de un asunto en pal¡cular en el contexto de la
organ¡zación como un todo.

Plan de Traba¡o.- Documento que detalla los recursos y la metodolog¡a que se ut¡l¡zarán en
la realización de una evaluación.

Politica de
Segurldad.-

Es una med¡da que busca estab¡ecer los estándares de seguridad a ser
seguidos por todos los involucrados en el uso y mantenim¡ento de los
act¡vos.
Es una forma de sum¡n¡strar un conjunto de normas ¡nternas para guiar la
acc¡ón de las personas en la real¡zac¡ón de su trabajo. Es el primer paso
para aumentar la conciencia en la seguridad de las personas, pues est¿
orientada hac¡a la formación de hábitos por med¡os de manuales de
instrucc¡ón y procedim¡entos operativos.

Los documentos de procedimiento brindan información sobre la manera
de cumplir con los estándares cuando se esta realizando un trabajo, pero
no se fúan los requis¡tos.

Proced¡miento.-

F¡rewall.-



Proceso de
Certificación.-

Un proceso de ceñificación cons¡ste en la generac¡ón de un ¡nforme
firmado por parte de un organismo elerno, es dec¡r, ajeno a la
organización que define que, de acuerdo con su criterio profesional, la
organización cumple o no cumple con los requerimientos establec¡dos en
la norma.

Conjuntos de act¡v¡dades que transforman entradas en salidas. datos en
información y aportan valor.

Son sistemas de computadoras interconectadas y el equipo de
comunicac¡ón usado para coneclarlas.

Arch¡vos, equipos, datos, y procedimientos disponibles para su uso en el
c¿so de una falla o perd¡da, s¡ se destruyen los originales o si se esta en
el sitio alterno.

El r¡esgo de que las activ¡dades incluyan la om¡sión deliberada de los
@ntroles con la intenc¡ón de ocultar las irregularidades perpetradas,
inc¡uyendo el uso no autorizado de aclivos o de serv¡cios y la tolerancia
de los mismos o ayudar a ocultar este abuso.

El riesgo de que podria ocurrir un eror material, asum¡endo que no hay
controles relac¡onados para prevenir o para detectar el enor.

El potenc¡al de que una arÍenaza determinada explote las
vulnerab¡l¡dades de un act¡vo o grupo de activos y que ocas¡one perd¡da
de los act¡vos o daños a los m¡smos. Usualmente se mide mediante la
comb¡nac¡ón del impacto y de la probabilidad de que ocura.

Daño o deterioro que en las instalaciones, productos, etc., se hace como
proced¡m¡ento de lucha contra los patronos. contra el Estado o contra las
fuezas de ocupación en conflictos sociales o polít¡cos.

Es un control básico que impide o que detecta los errores y las
inegularidades asignando responsabilidades de iniciar las transacciones,
registrar las transacc¡ones y custodiar los activos a personas separadas.

Son los elementos que al ser explotados por amenazas afedan la
mnfidencialidad, disponibilidad e integridad de información de un
¡nd¡viduo o empresa.

La informac¡ón que recoge un auditor en el curso de real¡zación de una
auditoria de sistemas de ¡nformación.

Procesos.-

Redes.-

Réspaldo.-

Riesgo de Fraude.-

Riesgo inherente.-

R¡esgos.-

Sabota¡€.-

Segregac¡ón do
funciones.-

Vu lne rab il¡d ad.-

Ev¡denc¡a.-
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ANEXOS

1.- Organigrama Estructural de ESPOL
2.- Funciones bás¡cas centros y unidades de ESPOL
3.- Plan estratégico ESPOL 2004-2007
4.- Entrevistas autoridades ESPOL
5.- Descripción de Sistemas Financ¡ero y Académico ESPOL
6.- Inventar¡o de Hardware ESPOL
7.- Inventar¡o de Software ESPOL
8.- Documentos y formularios
9.- Indice de manuales
10.- Organigrama CSI -ESPOL
11.- Funciones y responsa bilidades del personal del CSI
12.- Inventario de r¡esgos
13.- Asignación de Probab¡lidad vs. Impacto a riesgos aplicables
14.- Ejemplo Carta de certificación Banco de Montreal
15.- Funciones recomendadas para la implementación del Sistema

de Gestión de Seguridad de la Información en ESPOL
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Anexo I

Orgonigromo estruclurol de lo ESPOL
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Anexo 2

Funciones bósicqs de los centros y unidodes de lo ESPOL



FUNCIONES BÁSICAS DE LO' DIFERENTES CENTROS Y UNIDADES DE LA ESPOL

ORGANISMOS Y UNIDADES AOMINISTRATIVAS DE LA ADMINISTRACIóN CENTRAL

Rectorado Convocar y pres¡d¡r el Consejo Pol¡técñ¡co; Cumplir y hacer cumplir las leyes,
estatutos, reglamentos, acuerdos y resoluc¡ones del Consejo Politécn¡co; Velar
por la correcta recaudación de las rentas; Autor¡zar y legalizar gastos y
contratos no plan¡ficados; Extender nombramientos, celebrar contratos,
conceder licencias a profesores, trabajadores, ¡nvest¡gadores y diferentes
mrembros de la Institución; Procurar el incremento de los bienes de la ESPOL;
Autorizar publicac¡ones; Proponer al Consejo Politécnico la política y
lrneam¡entos qenerales de la ESPOL,

Resolver asuntos correspondientes al Rector y Vicerrectores; Proponer
reformas al estatuto; Aprobar anualmente Planes Estratégicos y Operat¡vos,
Presupuestos y Reglamentos de la Inst¡tución; Aprobar planes y programas de
estudios, nombramiento de profesores, creación o suspens¡ón de unidades;
Evaluar los resultados obtenidos en base a metas acordadas y tomar med¡das
de r€aiuste neces¿rias.
Fomentar el proceso perm¿nente de vinculación de la ESPOL con las cámaras
de Producción, Organizamos no Gubernamentales, prestig¡osas Universidades
y Escuelas Pol¡técnicas n¿cionales y extranleras y medios de comunrcacrón
externos, qobierno y sector groduct¡vo en general.

FUNCION BAS¡CA

Comrsrón Vinculac¡ón con la Colect¡v¡d¿d

UNIDAD
Consejo Politécn¡co

Comrs¡ón de Evaluación Interna Diseñar, coordinar y superv¡sar procesos, planes y políticas de autoevaluación
y acreditación. Determinar dimensiones, cr¡terios, característ¡cas e ¡ndicadores
de calidad. Evaluar cumplimiento de planes y politicas inst¡tucionales.

Es un organismo de soporte del Consejo Politécnico, el cual está conformado
por m¡embros de éste último orgánismo y asesora en asuntos relac¡onados
con las activ¡dades académicas de la ESPOL. La preside El Vicerrector General.

Consejo de Postgrado Plan¡f¡car, controlar y recomendar politicas y programas de postgrado al
Consejo Politécnico

U nidad de Aud itoria Superv¡sa y audita las actividades para que los recursos de la ESPOL sean
bien ut¡lizados,

I Comrsión Académica
I

I

I
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planes y programas de ayuda de estudios. Canalizar las propuestas y
proyectos de ayud¿ y cooperación ¡nternacional y nacional, convenros y
comprom¡sos de cooperación.

Relaciones Pú bl¡cas Oficina encargada de difundir ¡nternamente y externamente las actividades
que realiza la ESPOL a través de la producción de mater¡al gráfico, audiov¡sual
y documental , org¿nizar y ejecutar los actos públicos inst¡tuc¡onales en el
área de su competencia, mantener relac¡ones públicas con los sectores
pol¡ticos, económicos, c¡entificos y soci¿les sobre asuntos que son de ¡nterés
instituc¡onal; y mantener a.chivos ¡nformát¡cos de: recortes de prensa,
fotografias , bolet¡nes informát¡cos, af¡ches, documentales y demás
publicac¡ones relacionadas con la ESPOL
Dar as¡stencra a los organismos, extender cert¡ficados y legalizar documentos
institucionales, mantener y resguardar el archivo central.

Secretaría General

FU N DACION ES

FUNCION BASICA
CENAIM- ESPOL Admin¡strar las actividades del Centro Nacional de Investigac¡ones Mar¡nas. El

Director¡o está conformado por representantes del sector camaronero y
¿utoridades de la ESPOL.

Fundac¡ón par¿ el desarrollo de la enseñanza
media (FUNDAEM)

Ent¡dad encargada de adm¡nistrar las actividades del Colegio Politécn¡co
(COPOL). El D¡rectorio está conformado por autoridades de la ESPOL

Fundación para el desarrollo de l¿ ESPOL
(FUNDESPOL)

Organ¡smo enc¿rgado de administrar y dar apoyo administrativo a las
unidades que operan en el Campus L¿s Peñas. El Director¡o está conformado
por autoridades de la ESPOL

EMPRESA FUNCION BASICA
Empresas encargadas de administrar las tecnologías de ¡nformacrón,
computación y comunicación. La ESPOL posee el 100o/o de las acciones
Em resa dedicada ¿ des¿rroll¿r tecnol i¿ en el cam te la brotecnolo i¡

I

FUNDACION

I FUNDACION ESPOL 50 ANOS

I ESPOLTEL

I Servicios de B¡otecnoloqia Compañía Anónima

I Entrdad encargada de captar donaciones provenientes del 25 o/o del rmpuesto 
I

I a la renta de personas naturales y ¡uridrcas que oper¿n en el país. 
I

E M PR ESAS



enfocada principalmente en el ban¿no y caña de azúcar. L¿ ESPOL posee el
20olo de las acc¡ones/ el resto de acciones la poseen empresarios del sector

M rcToe m res¿ encarg¿da del Man o de Cultivos O anrcose

CENTRO
Centro de Prestac¡ón de Servicios (CPS)

Dentro de Difusión y Publicaciones

CENTRO
Centros de Estudios del Med¡o Ambiente
(cEMA)

CENTROS DE APOYO ADMINISTRATIVO FINANCIERO

FUN AASICA
Asesoría y control de gestión financiera de proyectos, promoción de oroyectos en
coordinación con las unidades académicas y centros de vinculación con la
comunidad.

cENTRos DE vrNcuLAcrór,¡ con LA coMUNTDAD

FUNCI N SICA
Realizar planes de desarrollo urbano y cantonal, estudio de servicios básicos:
Botaderos, mataderos, redes de alcantarillado, s¿nitario y pluvial, diseño de
sistemas de tratamiento de aguas residuales, domést¡cas e industnales, mane]o
de des€chos sólidos, asistencia técnrca de campo con instrumentac'ón ambiental,

(CEBIOCA)

TRANSESPOT Empresa encargada de adm¡nistrar el sistema de transporte de la ESPOL para
dar serv¡c¡o ¿ la comunidad, La ESPOL posee el 100o/o de las accrones.

AGROSAIZA Empres¿ encargada de hacer importac¡ón de materias primas, siembra,
cultivo, fabricación, comercialización de productos agricolas, especies
vegetales, maqu¡narias, herramientas, repuestos y vehículos para el sector
aq ropecuar¡o y aqrorndustr¡al.

Satisfacer las neces¡dades de diseño, diagramación e impresión y todo lo
relacionado con las artes gráficas dentro de la comun¡dad politécnica y al público
en general.

Centro de Servlclos ¡nformát¡cos (CSI) Adm¡nistrar el sistema de información de la ESPOL tanto académico,
adm¡nistrativo y financ¡ero.

Servir de nexo entre los estud¡antes de los últimos n¡veles de las diferentes
carreras con empresas de prest¡gio nacional e ¡nternacional, a f¡n de vi¿b¡lizar la
u bicación de éstos

Centro de Promoción y Empleo (CEPROEM)

9_I]I9!!l!]!!!g qqpeEg4e revención v control del IrEq-g 4llb!sf'lg. erg! tar

I bananero v cañicu ltor.

EXPOPEZA
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serv¡c¡os de anális¡s y estudios relacronados con el medio ambiente)
Centro de Transferencia y desarrollo de
Tecnología (CTDT)

Promover la ¡nvestigación científ¡ca y tecnolóq¡c¿; Prop¡ciar la creac¡ón o el
mejoramiento de laboratorios, gab¡netes u otros medios idóneos para la
investigación en los centros de educac¡ón superior; establecer y mantener la
cooperación de los establecim ientos de educación superior con las empresas
pr¡v¿das y públicas nacionales en el desarrollo de tecnologias; colaborar con
organismos, instituciones o empresas públ¡cas y pr¡vadas extranjeras para la
transferencia y adaptación de tecnolog¡as a las necesidades del pais; diseñar
proyectos de desarrollo, part¡cipar en su ejecuc¡ón y evaluarlos.

Centro de Investiqaciones B¡otecnológ¡cas del
Ecuador (CIBE)

Desarrollar investigación en biotecnología orientado al banano y plátano para la
melora genét¡ca para incrementar la res¡stencia a la sigatoca negra en ambiente
sustentable. Estas actividades se realizan en al¡anza con org¿nismos y
un¡vers¡dades ¡nternacionales coniuntamente con productores bananeros,

Centro de Tecnologías de la lnformación (CTI)

Facil¡tar y fomentar la planificación del uso de tecnologias de informac¡ón, dentro
del aula de clases, además, buscar la absorción, adaptación, innovacrón y
desarrollo de nuevas tecnologias de ¡nformac¡ón para benefic¡o de una me.¡or
educación tanto dentro como fuera de la ESPOL
Desarrollar ¡nvestigacrón de los aspectos arqueológicos y antropológicos
enfocados al litoral ecuatoria no

Centro de Lenguas Extrajeras (CELEX)

Ofrecer cursos de ¡nglés a los estud¡antes de la ESPOL y persoñal externo,
realrzar traducc¡ones de todo tipo de documentos económicos, evaluar profesores
de rnglés de otras instituciones, real¡zar exámenes de ub¡cación ToEFL, ofrecer
servic¡os de consultoría académica. (Ofrecer estud¡os en lenguas extranjeras a los
estud¡antes de Ia ESPOL y oersonal externo.

centro de Educac¡ón cont¡nua (CEC) Apoyar a las un¡dades académ¡cas en la organización de cursos, seminarios,
conferencias, mesas redondas, etc. Además realiza las mismas actividades con
temas de interés general no relacionados con las actividades especificas de cada
u n¡dad ac¿démica.

Centro de Desarrollo de la productividad y
Meioram iento Continuo (CEDEP)

Ejecutar planes y políticas de capacitación y formación profesional

Centro de Entren¿mientos de Emprendedores
(cEEMP)

Proveer formación en conocimientos y habrlidades, propicia el contexto adecuado
y facilita los contactos que permitan a los emprendedores concebir y lanzar
neqocios ex¡tosos basados en ideas ¡nnovadoras.

I Centro de Estudios Arqueológicos y
I Antropolóqrcos(CEAA)

I

I
I

I



Centro Nac¡onal de Recursos Costeros (CENAREC)

Centro de Investigaciones Estadisticas (CEIE)

Centro de Investigaciones Económicas (CtEC)

Desarrollar sistemas de manejo ¿mb¡ental en la costa ecuatoriana, en I¿
agricultura e impacto ambiental en la poblac¡ón natural de camarones y
desarrollo de un sistema de alerta de la acuicultura del camarón a través del
uso de un s¡stema de ¡nfórmación qeoqráfica. (GIS)
Paralelo con la carrera Ingenreria en Estadística Informát¡ca de la ESPOL,
funciona el Centro de Estud¡os e Investigaciones Est¿dísticas ICM-ESPOL, que
t¡ene, entre otros los siguientes ob.,etivos: Propiciar la ejecución de
Consultoría en Estadíst¡ca lnformática, Dar entrenamiento profesional a los
Estudiantes, Ofrecer pasantias a estud¡antes y profesores, Hacer de la ESPOL
un punto de referencia para el Sistema Estadistico Nacional.

EL propósito es generar conocim¡entos, información, investigación y análisis
en materia económ¡ca y en gest¡ón de empresas, para satisfacer la demanda
y el interés de los sectores productivos y la socied¿d en general, prop¡ci¿ndo
la formación de una cultura de investigación.

Centro de Servjcios para la acuicultura (CSA) Buscar sóluc¡ones a las enfermedádes del camarón
Centro de Investigaciones Oceánicas y Pesqueras
(croP)

El objet¡vo es brindar servic¡os, tecnolog¡a y asesoria al sector pesquero
ecuator¡ano como un medio de maxrmizar el desarrollo de las pesquerías,
utilizando para ello el conocimiento científico de los procesos oceánrcos y
atmosfér¡cos que ocurren a diferentes escalas de tiempo y espacro, y sus
efectos en los ecosistemas y Tecursos maflnos,

Centro de Investigaciones Biotecnologicas (CIBE) Desarrollar ¡nvestigación en biotecnología or¡entado ¿l banano y plátano para
la mejora genética p¿ra incrementar la resistenc¡a ¿ la sigatoca negra en
ambiente sustentable. Estas activ¡dades se real¡zan en al¡anza con organrsmos
y univers¡dades rnternacionales conJuntamente con productores bananeros.

CENTROS DE APOYO ACADÉMICO

CE NTRO FUNCION BASICA

I

I
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Anexo 3

Plon Eslrolégico de lo ESPOL 2003 - 2007
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PLAN ESTRATÉGICO ESPOL
2003-2007

La formulación del
srguientes princrpios

PRESENTACION

Plan Estratégico de la ESPOL 2003-2007 responde a los

Contextual¡zado, para lo cual se cons¡deró un conlunto de supuestos
relacionados con la globalizacrón, la sociedad del conoc¡miento, la competrtivrdad
las tendencias de la crencia y la tecnología, Ias característicás de la educac¡ón
supenor, la propuesta de un nuevo modelo de desanollo regional con base en el
conocrmiento y el lderazgo que Guayaquil trene como ciudad, hecho fundamental
ahora que las crudades también compiten y que como elemento de la
globalización tiene relevancra y pertrnencia el desarrollo de las capacrdades
loc¿les.
La cabeza encabeza. El proceso de formulación es liderado por la Alta Dirección
lnstitucronal lgual responsabilidad tendrá en la e,ecución y evaluac¡ón La
formulación del PIan tomó como referentes (i) los planes de trabalo que el Rector
y los Vicerrectores presentaron a consideracrón de la comunrdad politécnicat y (ii)
las resoluciones trascendentes del Consejo Politécnrco refendas a asuntos
institucronales de gran aliento.
Part¡c¡pativo y consensuado, para lo cual, mediante varios mecanrsmos. se
auscultó el cflteno y expectatrvas de los tres estamentos pol¡técnrcos.
consderando que es responsabilidad inexcusable de los profesores la dirección
rnstitucronal: que los sujetos de la formac ión profesional son los estudiantes, y.
que lo admrnrstrativo. en cuya cotrdianidad están los trabajadores. es un soporte
de la vrda académica.
Mejoram¡ento cont¡nuo, el Plan es solo una guia, es una obra perfectible y
estará sujeto a camblos propios de la drnamia soclal y del vertiginoso crec¡m¡ento
de la tecnologia. Un elemento de este mejoramiento son las evaluaciones
periódicas del plan y sus consecuentes realustes.
Rend¡c¡ón de cuentas, el plan, a más de fijar objetivos estratégrcos y
lineamrentos para su cumplimrento, estableció indicadores de éxito para el periodo
2003-2004. de manera que una adecuada rendición de cuentas de directivos y de
todos los estamentos deberá considerar esos ind¡cadores, y balo el princrpio de
mejoramrento continuo fiJarse indicadores para el periodo 2005-2007.

i
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El proceso de formulacrón del Plan fue el siguiente.

a) Elaboración del Borrador Cero por el Rectorado, se tomó como referentes los
logros instrtucionales hasta el 2002. los planes de trabajo presentados por las
actuales autofldades, las resoluciones del Conselo Pol¡técnico y los cfltenos de
los miembros de este organismo en relacrón mn el FODA lnstitucional

b) Anál¡s¡s del Borrador Cero y procasamiento de las observaciones. a través
de medio eleckónico se envió el documento a la comunidad politécnica El
propósrto fue que lo analicen y envíen al Rectorado las observaciones pertinentes
hasta el 15 de ,ulio, al e-mail: planesp@espol edu.ec. Para fines de
procesamiento se sugirió que c€da observación especiñque el asunto y la págrna
correspondiente

c) Val¡dac¡ón de los Borradores Uno y Oos, mediante talleres del Conse,o
Politécnico Ampliado, en donde 6tuvieron representados todos los estamentos,
organrsmos de apoyo, asi como los ex rectores y ex vicenectores El propósito fue
alc€nzar un sólido consenso rnstrtucional que avale la dec¡sión del Conselo
Politécnico

d) D¡álogo con los Estamentos, en tres reuniones (10, 11 y 12 de noviembre), el
Rector presentó ante los profesores, trabajadores y estudiantes, el Plan y recogró
critenos que permrtreron inclurr, elimrnar y reformular varios objetivos estratégicos.

e) Aprobac¡ón del Plan por el Conse¡o Politécn¡co, que es el acto formal y la
ratificación del consenso alcanzado, hecho que ocunió el l8 de noviembre del
2003

El Plan consta de dos partes, la primera se integra de una presentacrón, una
rntroducción y el análsrs situacronal, la segunda se refiere a los obletivos estratégicos
que en un total de 55 se distribuyen en 7 capitulos asi

CAPITULO OBJETIVO No.

Gestrón Académica
Gestión Crentiflca y Tecnológica 14-19
Gestrón de las TlCs 20-25
Vínculo con la comunidad 26-33
Bienestar Polrtécnrco 34-43
Gestrón Administrativo-Financ¡era 44-50
Desarrollo de la lnfraestructura
Fisrca

51-55

Cada uno de estos capítulos se integra de un conjunto de obJetivos estratégicos
rdent¡ficando, para cada uno de ellos, tareas. lineamientos básicos, indicadores de
éxrto y fuentes de flnancramiento.

2
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Los objetivos estratégrcos responden al anáhsis situacional. a los desafios
rnstitucionales y a las polítrcas Especial atención se le dio a aquellos que hacen
relación con las crnco pnncrpales forlalezas, debilidades, oportunidades y amenazas
identillcadas por los l¡deres de la ESPOL.

Ejecutar con éxito el Plan Estratégico será la mejor prueba del compromiso que todos
los estamentos, y en especial los directivos, tenemos con la prjncipal fortaleza: el
prestigro institucional

En relacrón con el ñnancramrento. Ia mayoria de los objet¡vos académrcos son
autofinanciados, excepto el equrpamrento de laboratonos, para lo cual se prevé dos
grandes fuentes: Proyecto Ancón y Fundación ESPOT 50 años, los de lnvest¡gacón.
en su mayoria, se ñnanciarán con el Proyecto VLIR-ESPOL, los de vlnculos con la
comunrdad, en casi su totalidad, son autoflnanciados y algunos generarán recursos
para la ESPOL en Bienestar Pol¡técnico el principio fundamental es que "ei d¡nero de
/os estudlantes regresa a /os esludlanfes", por ello los incrementos de los registros
servirán para estos obletivos, los relacionados con gestión administrativa y flnanoera
se flnanciarán con cargo al Presupuesto estatal y a las carreras y programas
autofinanciados en la parte pertinente. en cuanto a la infraestructura fistca el
f¡nanciamiento vendrá de recursos ¡nstrtucionales, Proyecto Ancón, Fundaoón ESPOL
50 Años (donaciones de lmpuesto a la Renta).

Por su proceso parttcipativo este Plan Estratég¡m es un esfuezo colectivo de todos
los estamentos balo el liderazgo de la Alta Dirección.

Lo más complelo es ejecutarlo. Esa es la gran tarea y la princ¡pal responsab¡lidad de
la Alta Dirección Los estamentos son coresponsables y la rend¡ción de cuentas e§
un mecan¡smo que les pertenece

La mistica de trabajo que caracteriza a los politécn¡cos nos acompañará a todos en
este nuevo Desafio lns¡tucional

Morsés Tacle
RECTOR
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INTRODUCCION
Entre el pasado y el futuro

'1. Lo que hemos hecho h¿sta ahora

La ESPOL surgió como respuesta a los requerimientos de profesionales técnicos
en áreas fundamentales del desarrollo de la Costa Desde sus inicios, su vida
académ¡cá se articuló a las necesidades del sector productivo y se eJecutó bajo
los principios de la excelencra En estos pímeros 45 años de vida, los grandes
hrtos instrtucionales son

r La creación a ¡n¡c¡os de los años 60 de un espacio profesional para las
¡ngenierias en áreas como Petróleo, Mrnas. Maritma, Mecánicá y Eléctrica.
en el contexto cb un aparato productivo de incipiente desarrollo industíal.

v La formac¡ón de una planta de profesores lóvenes, preparados en las
melores univers¡dades del mundo, a qu¡enes se les encargó la drreccrón
lnstrtucional A med¡ados de los años 70, la ESPOL tenía el cuerpo docente
más loven del pais y académicamente el más homogéneo El 85% poseia
titulo a nivel de maestría.

v Un s¡stema de adm¡s¡ón que, a través del examen de ingreso y el curso
propedéutico, asegura que solo accedan a la ESPOL los bachilleres qre
posean los conocimientos y potencialidades para cursar con éxito los estudios
politécnrcos

v El Plan de Desarrollo 1983-1992. cuya génesis anancó a mediados de la
década del 70, que srgnificó la construcción del cámpus "Gustavo Galindo", la

creacrón de las carreras de Acuicultura, lngenieria en Computacrón, el
Postgrado en Admrnrstrac¡óñ de Empresas y los Programas de Tecnología en
Electricrdad Electrónica, ¡/ecánica, Agricola, del irlueble y la Madera, el
meroramiento de laboratorios y talleres, y, la capacitación docente

, Los Planes Estratégicos 1994-2002 que fueron las guias para incrementar
los estudros de grado y postgrado (la ESPOL oferta 14 Programas de
Tecnologias, 20 caneras de Tercer Nivel (Licenciaturas e lngenieria) y 16
Programas de Postgrado), el involucram¡ento de la ESPOL en carreras
económicas y con énfasis en los servicios como Economfa, lngenreria
Comercial. Turismo. lngenreria en Estadística en lnformática, Audrtoria y
Control de Gest¡ónr la decisión de que las nuevas carreras sean
autoflnanciadas, y, la creación y consolidación de var¡os mec€nrsmos de
vinculacrón con la empresa pnvada y la comunrdad (Fundaciones, empresas,
centros, series edrtona¡es, etc. )

v El Programa VLIR-ESPOL a través del cual la Confederación de
Univers¡dades Flamenc¿s (Bélgrca) aportan recursos para cofinanciar un
programa académrco trascendente para la ESPOL, por su ¡mpacto en la
lnvestigacrón, la creacrón del Centro de Tecnologias de Ia lnformación (CTl).
del Centro de lnvestigaciones Biotecnológrcás del Ecuador, CIBE, la
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formación de recursos humanos a nivel de postgrado. en especial la Maeskia
lnternacional en Acurcultura. la creación del Museo lnteractivo de Crencras El
VLIR-ESPOL se rnrció en '1998 y la segunda fase culm¡nará en el 2008.

e El Proyecto Ancón, que se inicró en 1996, y que a más de generar recursos
a favor del Estado (regalías, cuando antes producía pérdrdas por dos mrllones
de dólares anuales) ha permrtido mejorar la actividad pekolera en Ancón.
proveer recursos que son trascendentes para la ESPOL, que se han invertrdo
en el desarrollo instituc¡onal y as¡gnar recursos para el desanollo de la
peninsula de Santa Elena a través de: los planes estratégicos de los 4
cantones. becas del 100% y del 50ok a favot de los bachilleres peninsulares:
apoyo al turismo, agncultura artesanía, mejoramiento de vías (Ancón-Santa
Elena. Punta Carnercodebrecht, med¡ante la colaboracrón del MOP) y, el
Programa de ñilejoramiento de la Educación Primaria

, Hemos graduado a 8.032 profesionales que por su alta formación
cientifico-técnica, c€pacidad y valores éticos. el sector productivo, el sistema
educátrvo y la socredad los reconoce como actores claves del desarrollo
nacronal. Nuestros profesionales están insertados en el mundo laboral, hay
gran demanda por ellos han creado empresas y ocupan altos cargos de
dirección en el sector público y pnvado

2. Los nuevos desaf¡os

En la nueva sociedad doñde el conocimiento, la información y las alianzas
estratégicás son los ejes del desarollo y la riqueza, la ESPOL tiene el gran
desafio de modiflcar estructuras, procesos, medios y mecanismos para poder
cumplir los flnes inherentes a las universidades y escuelas politécnicas, ser el
referente de la educacrón superior en el Ecuador y reconocida en el extranjero por
su excelencia académica y por los resultados e rmpactos de los proyectos que
eJecuta.

Elementos de ese gran desafio son:

Area Académica:

v Garantizar a los estudiantes, al sector product¡vo y al pals que nuestras
carreras de pregrado tienen el nivel c¡entflco y tecnológico requendos que
demanda la sociedad del conocimiento.

v Ofertar carreras que se adapten a los requerimientos de las demandas reales
y potenciales del mercado y a las tendenc¡as de la ciencia y la tecnologia.

v lmpañir una mejor educación y evaluarla de manera s¡stemática (una
estrategra es pasar de una educ€ción 'centrada en el profeso/' a una
"centrada en el estudtante')

v Lograr que los profesores publiquen regularmente y part¡cipen con la
comunrdad los resultados de sus invest¡gaciones y elucubraciones
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, Ofertar, con estándares internacronales, programas de postgrado en ctencia e
rngenrería, el refereñte debe ser la Maestria en Acurcu¡tura Deben, en lo
interno de la ESPOL, onentarse a consolidar la ¡nvestigación, promover la
rnnovación tecnológica. mejorar la calidad académica del pregrado,
¡ncrementar las achvidades de extensión y publicación, y, deben, en lo
externo, atender la demanda insatisfecha de postgrados en lngenieria y
Ciencias y fortalecer los nexos de la ESPOL con el sector empresarial

v Ampliar y drvers¡ficar los programas de cooperación internacional, tomando
como referente el VLIR -ESPOL.

, Asegurar una idónea transición generacional en la docenc¡a.

lnvestigac¡ón

v Consolidar una politica rnstituc¡onal sobre la formación y el trabalo cotidieno
de los Ph D y la investigación cientific+tecnológica bajo el principio de Ciencia
Util, esto es poner el conocimrento al servicio del desanollo rntegral del
Ecuador.

Vinculos con la comunidad/Tlcs

r/ Liderar el uso de las tecnologias de la información en la vida académ¡ca y su
unrversalizacrón en el sistema educativo nacional. Ese liderazgo debe hacer
uso adecuado de las TlCs para el procesamiento. almacenamiento y
utilizac¡ón de la información interna y externa como elemenlo clave de una
gestión eflcaz.

r/ L¡derar la formulación y eJecución de grandes proyectos de vinculac¡ón con la
socredad, en especral los que hacen relacrón al desarrollo de las capacidades
locales. Una estrategia hace re¡ación a ¡ncorporar en la formación de nuestros
estudiantes el tema de vrnculación con Ia comunidad.

v Hacer realidad el Parque Tecnológico como expresión de un nuevo modelo de
desarrollo regional con base en el conocimiento, la rnnovac¡ón y la creativ¡dad,
y como espacio para la gestión crentífica y tecrDlógica de la ESPOL y las
universrdades ecuatoíanas

r/ Foñalecer el liderazgo de la ESPOL en los temas trascendentes del paÍs
vinculados con nuestra vida académica.

, Consolidar los centros con énfasis en los vínculos con la comunidad y los
CTDTS por nrchos productivos y de servicios.

, Desarrollar programas relacionados al emprendim¡ento y a incubadoras de
empresas de base tecnológic¿.

v Acredrtar ¡nternac¡onalmente los laboratorios vinculados a la prestación de
serv¡c¡os

)



Fortalec¡m¡ento lnst¡tuc¡onal

, Tener una estructura rnstitucional ágil y flexible que se adapte a los cambtos,
sobre la base de las fortalezas y prestigio adquiridos

r/ Cambiar paradrgmas en relacrón con la estructura institucional actualmente
dividida en Facultades e lnstrtutos

v Consoldar y diversrficar las fuentes de ingresos (Donac¡ón del lmpuesto a la
Renta, Canje de Deuda, Prestación de Servicios, Drversificación del campus
Las Peñas, Formación de Empresas con Socios Estratégicos, otras alianzas
estratégrcas, etc ), para invertirlos en el desarrollo ¡nstitucional y en programas
que forlalezc¿n los vinculos con la comunidad

v Conseguir, formular, presentar y eJecutar proyectos que generen recursos
económicos que contflbuyan de manera signiflcat¡va a mejorar la gestión
institucional.

, Llevar adelante el proceso de autoevaluac¡ón interna, extema y la acreditación
¡nst¡tucronal contemplados en la Ley de Educación Superior

v Establecer un s¡stema de rendición de cuentas ¡ntegral que evalúe la cal¡dad
de la educación, el cumplimiento del Plan Estratég¡co, entre otros aspectos
(esta deberia ser una tarea pnmordial de la Comisión de Evaluac¡ón lnterna)

v Aprobar un nuevo Estatuto que modifique la estructura instrtucional.
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ANÁLISIS SITUACIONAL

Por razones metodológ¡c€s el anáIsis situacional tiene 6 componentes

I .1El contexto mundial

Las princrpales tendenc¡as a nivel mundial en los próximos 5 años relacionadas
con la educácrÓn supenor son

, Globalización de los mercados. nueva economia con base en el conocimiento
, Mayor desarrollo de nuevos matenales", electrónica, robótica y tecnologias

de la rnformación y la universalización de sus usos en la producc¡ón de bienes
y sefvicios.

, Acelerado desarrollo de la b¡otecnología, los mayores cambios científico-
tecnológicos se harán en el c€mpo de la biologia y biodiversidad

, Los países del primer mundo, los "tigres as¡áticos' y los que buscan me¡orar
su compet¡tividad le otorgan merecida importanc¡a a la innovación, la ciencia y
la tecnologia dentro de sus estrategias de desarrollo

, Nuevas manifestaciones de la compet¡tividad. No solo compettrán los
organismos empresariales, también lo harán las ciudades, lo cual exigirá
mayor cal¡dad de las capacrdades loc¿les.

, Acelerado desarrollo de srstemas "Multimedios" y de la " Universidad Virtual".
v Mayor demandá de educacrón terc¡aria y de postgrado. Las universidades de

los paises desarrollados centran su mayor esfuezo ac€démico en los
programas de postgrado por sobre los estudios de grado.

v Las universrdades de prestigro fortalecerán sus fondos patr¡moniales y sus
mecanrsmos de autogeneracrón de rentas.

, Se fortalecerán las relacrones de cooperacrón entre unaversidades y escuelas
politécnrcas de prestig¡o, a nrvel latrnoamericáno.

v Ganará adhesión la tesis de que las un¡versilades detentan la clave de la
economia y de la socredad del conocimiento"'.

d

i 
El Papel de las Unrversrdades eñ la Europa del Conocrmrenlo

I

I

'1. El contexto mundial y nacional en el cual desanolla su vida académica la ESPOL,
así como el contexto intemo expresado a través de los logros ¡nst¡tucionales
precedentes.

2 El análisis FODA
3 La Vis¡ón
4. La Misión
5. Valores
6. Pollticas

1. El contexto mundial y nacional



t/ Organrsmos multrlaterales como el B¡0, Banco Mundial, CAF ñnanciarán
iniciativas relacionadas con el emprendimiento. uso de las TlCs en la
educac¡ón y el desarrollo de las capacrdades locáles.

v Cambios radrca¡es en ¡as modahdades de contratación de profesionales
disminuirá el porcentale a dependencia, crecerá el autoempleo, la contratación
de muleres, el trabajo en casa

, Nuevos actores que no son universidades incrementarán la obrta de
capacitacrón. en especial para la Alta Dirección

/ La Educación Conhnua y la capacitac¡ón permanente crecerán, tres factores
serán fundamentales los procesos demográñcos, la vida útil de los
trabajadores y el desarrollo de las TlCs

, La migrac¡ón de profesronales de tercer y cuarto nivel desde los países pobres
y emergentes hasta los países desanollados, con lo cual paises como el
Ecuador pierden su más valioso recurso. el capital humano.

v Una mayor preocupación por alcánzar los obietivos del desarrollo sostenible
por generar tecnolog¡as l¡mpias amigables con la naturaleza. rncorporar
procesos partic¡pativos en el mane,o de los recursos naturales y en fortalecer
la cooperación entre los países

, Mayor adhesión y aplicacrón de los aprendizajes fundamentales propuestos
por UNESCO: aprender a conocer (conocimiento a profundidad), aprender a
hacer (relación teoria y prácticá y alta participacrón), aprender a vrvrr Juntos
(práctrca de la democracra, la toleranc¡a, el respeto a los demás, aprender a
ser (autoestima liderazgo, innovación)

, Cada vez más muleres obtrenen grados académicos y ocupan cargos de
dirección en el sector privado y público.

r/ Gran movilidad de los recursos humanos altamente calificados. en
consecuencia, las unrvers¡dades deben forma profesionales emprendedores
con estándares intemac¡onales para que sean comp€titivos y las
universrdades de los paises en desarrollo tendrán la oportunidad de captar a
prec¡os baJos "masa critica" de jubilados de los paises ricos, y cientillcos de
los ex paises socialrstas.

, Diferencración de las redes univers¡tarias por la calidad de sus mrembros
Tendrán reconocimiento las redes integradas por univers¡dades de prest¡gio

v Mayor preocupacrón por las energias alternativas, en especial el uso del
hadrógeno

, Crecrmrento del sector terciario de la economia.
v Consolidacrón de las PYMES por la calidad de sus emprendedores, el uso de

tecnologias y los altos indices de competitividad.

1.2 El contexto nacional
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A más del impacto de las tendencias mundiales, las pr incipales tendencias a nivel
nacional en los próximos 5 años que rncrdirán en el quehacer de las unrversrdades
y escuelas politécnicas son

v Mayor preocupacrón de ¡as familas por dar a sus hijos educación de calidad.
, Fortalecimientodel bachillerato polivalente.
v Crecimiento de la demanda por educ€crón superior, en especial de las

tecnologias de la información. tercer nivel (ingenierlas, licenciatura) y
postgrado

r/ Uso de las empresas de los fondos que maneja el Consejo Nac¡onal de
Capacitación y Formación Profesronal (CNCF), pues requerirán capacitar a
sus recursos humanos para mejorar la product¡vidad.

, Preocupacrón de las munrcipalidades por liderar los desarrollos locales,
tomando como referencra las gestiones exatosas de grandes, medranas y
pequeñas oudades, lo cual requerirá respuestas de las universidades y
escuelas polrtécnicas (Ro/ de /as Un¡vers¡dades en el Desanollo Reg¡onal y
Loca/)

v Cada vez más mujeres trenen grados académicos y se insertan al mercado
laboral.

v Esfuezos compartidos entre d Estado, las empresas y las univers¡dades a
favor de la competihvidad.

\/ Desarrollo de la mediana, pequeña y micro empresas como opción para
generar empleo masrvo y enfrentar la pobreza y la migración Parte de este
desarrollo se financiará con las "remesas" de los migrantes.

v Surgrm¡ento de empresas de base tecnológica. Se reactivarán las ideas de las
rncubadoras de empresas y de los parques tecnológicos.

v Mayor p€so demográflco de la cuenca baja del Guayas, en especial de la
Península de Santa Elena.

, Mayor crecimrento del sector tercrario de la economia.
r/ Mayor presencia de untverstdades extranjeras
v Las rentas estatales a favor de ¡os centros de régimen públ¡co se mantendrán

srn cambios significativos
v Guayaqurl se consolidará como ciudad competitiva (mayor invers¡ón privada

nacional y extranjera. liderazgo del Municipio).

1.3 El contexto interno

En el período 1997-2002los grandes logros inst¡tuc¡onales fueron

v Se continuó con los procesos académicos ex¡tosos.
v Se fortalec¡eron los programas de postgrado en las un¡dades acsdém¡cas
v Se fortaleció la investigación c¡entific€.
v Se avanzó en el posic¡onamiento de la ESPOL a n¡vel ¡nternacional.
v se obtuvo y ejecutó el proyecto vLlR-ESPoL

t

I



v Se incorporó a doctores (PhD) y magister a la planta docente de la ESPOL.
v Se lideró el uso de las nuevas tecnologias de la información en el campo

educativo, en especial en la Peninsula de Santa Elena (red de 20 escuelas) y

mediante el Programa Maestr@com.
r, Se potencró el área agropecuana
v Se tncrementó la cobertura geográf¡ca de la oferta educativa
v Se mejoró el s¡stema de admrsrón y se incrementó la ¡nfraestructura

académrcá, deportrva y de servicios a estudiantes.
v Se promovió la constitución de fondos
v Se incrementaron de manera sustancral las becas y los créditos educatrvos
, Se manejó de manera adecuada, al interior de la ESPOL, la cr¡s¡s económaca

del país.

, Se formuló una propuesta de desarrollo regional con base en el conocimiento
v Se rncrementó la experiencia de la ESPOL en el tema social y en el traba.lo

comunrtario, en especral en la Península de Santa Elena.
r Se forlalecieron los vinculos de la ESPOL con los sectores productivos privado

y público
./ Se rncrementó el prestigio ético de la ESPOL en la comunidad nacional
./ Se defendió la rntegridad del campus Gustavo Gal¡ndo.
v Se otorgó el Doctorado Honoris Causa a personalidades.
v Se posicronó como referente en las invest¡gac¡ones del Fenómeno de El Nrño

2. Anál¡sis FODA

Las cinco principales fortalezas de la ESPOL son

No. Fo rta leza lmpacto

1 La rmagen de la ESPOL en Guayaquil, en la socredad
ecuatoriana y en el exterior

88

2 La cáldad de la enseñanza teóric€ impart¡da o tJ

3 La experiencra actual del personal docente

4 La planificacrón estratég¡cá 571

5 La ca|dad de los servrcios educativos politécnicos 5 63

11
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Las 5 pnncipales debilidades son

Las 5 pflncipales oportunrdades son

Las 5 princrpales amenazas son

NO Deb¡l¡dades lmpacto
1 La ausencia de un srstema de medrción integral de

desempeño en la gestrón administrativa.
707

2 La ausenc¡a de rnstrumentos de medición integrales del
desempeño de los profesores.

632

3
4

La dependencia de la ESPOL de los fondos estatales
El empleo que se le da a los resultados de las
encuestas del CISE.

56
524

5 El sistema vrgente de la ESPOL para controlar la
calrdad de enseñanza rmpartida

445

No. (Jportunrdades lmPacto
1 Los programas de becas y de capacitación en el

exlerior
822

? La aceptación de nuestros profesionales en el
med ro

789

3 La captación de un porcenta.le del impuesto a la
renta

780

4 ln¡cio de la sociedad del conocimiento en el
concierlo mundral

7 53

5 El avance omn¡presente de la tecnologia

No. Amenazas lmpacto
1 El posible fracaso de la dolarización 7 68

2 La inestabilldad politrca del pais 759

3 La eventual reducción del Presupuesto estatal 713

4 El nivel de desemp¡eo y subempleo 634

5 La deuda externa 626

12
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3. Visión lnstitucional

Ser lider y referente de la Educación Superior de América Latina

4. Misión lnstitucional

Formar profes¡onales de excelencia, lideres, emprendedores, con sólidos valores
moreles y étjcos que contnbuyan al desarrollo del pais, para mejorarlo en lo
social, económrco, ambrental y politico. Hacer invest¡gac¡ón, transferenc¡a de
tecnologia y extensbn de calidad para servir a la sociedad.

5. Valores

Los valores que más se pract¡can en la ESPOL son

Compromiso con la excelencia académica: La excelencia académrca es
una meta superior. permanente y cot¡diana. Es la condición básica para que
las universrdades y escuelas politécnicas cumplan la finalidad que la
Constrtución y Ley determ¡na

Mfstica de Trabaio Trabajar y cumplir para que la ESPOL amplie su
prestigro

Responsabil¡dad Cumplir con calidad y a tiempo todas las tareas
¡nstitucionales. Cumplrr todos y asumrr las consecuenc¡as de las acciones y
omisiones

Honestidad Manelar los asuntos personales e ¡nstrtuc¡onales con integr¡dad y
probidad.

lmparc¡alidad: lndependencia en las decisiones insütucionales. Las
relaciones con nuestros ahados estratégicos son entre pares y de cooperacrón
rec¡proca. y t¡enen como final¡dad la búsqueda de la verdad y el desarrollo
integral del Ecuador

)
13
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6 Pol¡ticas lnst¡tucionales

Trabalar con estándares rnternac¡onales pata gatanlizar la excelencia
académicá
Ampl¡ar los vinculos de colaboración a nivel mundial con instituciones de
excelencia para fortalecer nuestras actrvrdades académicas
Fortalecer los vinculos con los actores claves del Ecuador para asegurar la
p€rtrnencra del quehacer po lrtécnrco
Poner el adelanto tecnológrco y la cultura emprendedora al servicio del
desarrollo humano
Orientar las invers¡ones a favor de la excelencia académ¡ca y el bienestar
politécnico
Promover el cultivo y práctica de los valores éticos y morales

14
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PLAN ESTRATÉcrco DE LA
ESPOL

2003-2007

Parte Segunda: Objetivos Estratégicos

- Gestión Académica

- Gestión Científica y Tecnológica

- Gestión de las TICs

- Vinculo con la comunidad

- Bienestar Politécnico

- Gestión Administrativo-Financiera

- Desarrollo de la lnfraestructura Física

15
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El éxjto o el tracaso de las personas y las
nec¡oñe§ ása como la paospefidad de la humanldád
dependeñ de que podamos des¿rollar
apropEdafnenle nueslros recursos humanos En
esle s€lo vanog elemeñlos rntangrbfes como la
rnlormac¡ón y la «eatrvrd¿d. c,aráñ a los parses
venlalascompetrlrvaS

Km Da€-Jung
Pr6sdeile de la Replbilcá de Core¿

Las destre¿as adqurndas med¡ante la educ¿oón secundana y

tefoana pefñnen que las empresás adoptoñ y adápten las
tecnologias ex¡sleotes de manera más efioenle y que (x¡paolen

a sus lrabaFdores Las éslrezas adqundas en el nrvel de
goslgGdo (en espeoal. pero no exdugvamenle en áaeas @rno
la oenoa y la rngencria) p€rmúen que las empresás crooñ y
der!rrolleñ ñuevas tecnologias
'Cerando la Brecha en €ducáoóñ y fecnologias_ Eanco
MundÉl 2003

CAPITULO ¡

GESTION ACADEMICA

OBJETIVOS

1. Reestructurar el sistema de admisión de las carreras de pregrado.
2. O¡erlar programas especificos de ¡nserción de los tecnólogos a las

carreras de lngen ieria
3. Ofertar programas de Lrcenc¡alura para los Tecnólogos.
4. Crear las Licenciaturas en Ciencias con mención en Educación.
5. lncremenlar la oferta de Ingenierías con la actual estructura.
6 Ofertar asignaturas, carreras y programas mediante modalidad a

d¡slancia.
7. Consolidar el programa de becas en el extranjero para formar recursos

humanos al más alto nivel académ¡co.
8. Completar y modernizar la infreestructura técnica del Centro de

Información Bibl¡otecaria. Laborator¡os y Talleres.
9. lncluir en las lngenierias la menc¡ón en Biotecnología.
10.Crear las politicas y estructuras curriculares de la era del conoc¡miento,

para fortalecer nueslra vida académica.
1 1. Diseñar y ejecutar el Plan de Perfeccionamiento Docente.
l2.lncrementar la oferta de programas de Postgrado en Ciencias e

lngenierias.
13. Medir. de manera objetiva. sistemática y permanenle la calidad de la

educación que ¡mpartimos

16
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Objet¡vo 1

Mejorar el s¡stema de adm¡sión de las carreras de
pregrado de la ESPoL

Oesaf¡ofTarea

El Vicerrector General presentará el proyecto correspondiente a la Comisrón
Académrca para eJecutarlo desde el año 2004

L¡neam¡entos

v Establecer un proyecto de perfeccionamiento para los docentes de las
ins¡tuciones de educacrón med¡a

v Ofertar el servicro de acreditación a los colegios del país.

v Elecutar un Plan promocronal de la ESPOL hacia la comunidad
, Analizar la pertinencra de que haya requer¡mientos distintos para el angreso a

las diferentes carreras de pregrado
v Establecer un Programa de Formación para profesores y ayudantes

académrcos del prepolrtécnico
, Fomentar un c¡clo de charlas de orientación profesional a los estudiantes del

curso prepolitécnrco

lndicadores de Éxito

2003 La Comisrón Académrca aprobó el Plan presentado por el Vicerrector General
2004 Se rnrc¡aron los P¡anes de Peleccionamiento Docente y de Promoción.

Se rncrementó el nümero de estud¡antes y el porcentaje de aprobación
del curso prepol¡técnrco fue superior a 40.

Fuente de F¡nanc¡amiento

Presupuesto ESPOL y autoflnancram¡ento

17
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Objetivo 2
Ofertar programas especificos de inserción de los Tecnólogos a

las carreras de lngen¡ería

Desafio/Ta¡ea

El Vicenector General presentará un proyecto a la Comisión Académicá en el año
2003

Lineamientos

v Cada Programa de lnseroón estará acorde con la canera de lngenieria
seleccionada por el asp¡rante.

, Los Programas de lnserción deben ser autofinanciados.
v Los programas de inserción pueden ser aprobados vía examen.
v Establecer una promoc¡ón efectrva de este programa.

lndicadores de Éxito

2(x)4: El Consejo Politécnico aprobó los Programas de lnserción correspondiente y se
¡niciaron los Programas

Fuente de Financiamiento

Autofnanciada

¡
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Ob¡etivo 3
Ofertar Programas de L¡cenciatura para los Tecnólogos

Desafío/Tarea

t/ El lnstituto de Tecnologías presentará ante el Consejo Politécn¡co, en el 2003,
la propuesta de creación de varias Licenciaturas. Gestión de las Tecnologías y
Drseño Gráfico Tambrén auscultará la pert¡nencra de la hcencratura en
Procesos de la Alta Drrección.

v La FIEC y el PROTCOIVI ofertarán en el 2003 la Licenciatura en Multrmedia
que aprobó el Conselo Polrtécnico en el 2002

Lineamientos

r/ Los programas de lcenciatura estarán acordes a lo establecido por el
CONESU P

r/ Los Programas de Lrcencratura serán dictados por el lnstituto de Tecnologias
o en forma conjunta con otra unidad de la ESPOL.

v La propuesta de creacrón rnclu¡rá un estudio de rnercádo mostrando la
pertinencia de las cárreras y Ia demanda real y potencial

, Estos programas serán autof¡nanciados.

lndicadores de Éxito

2004:El Conselo Politécnico aprobó por lo menos un Programa de Licenciatura
para los Tecnólogos
Los Programas de Lrcenciatura están en ejecución

Fuente de F¡nanciam¡ento

Autofnanciada
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Objetivo 4
Crear las L¡cenc¡aturas en Cienc¡as con menc¡ón en Educación

Oesafío/Tarea

Una Comisión constituida por delegados de los conespondientes lnst¡tutos y del
Vicerrectorado General presentará en el 2003 la o las propuestas de creación.

Lineam¡entos

v Será un proyecto piloto o experimental
v Tendrá 5 semestres de duración, pues, para acceder se requiere haber aprobado

el Ciclo Básrco de la ESPOL o tener t¡tulo de ingeniero.
v En cada semestre se trabajarán 3 áreas rnterrelacionadasr a) Espec¡alización. b)

Educacrón, c) Tecnologias y Humanístrca6.
v Las áreas de Educ¿crón y la de Tecnologias y Humanísticas serán comunes para

todos los licencraturas
r/ Cada lnstituto desrgnará una Comrsrón de Convalidación de matenas
v Deberá utilizar las TIC s desarrollar habilidades en Gestión Educativa,

lnformática, Comunicacrón y Expresión y dominio de un idroma extraniero.
v Utilizará como base las matenas de Ciencias dictadas por los lnst¡tutos.

lnd¡cadores de Éxito

AXX:El Consejo Politécnico aprobó el proyecto presentado por la Comisión y se inició
el Programa

Fuente de Financ¡am¡ento

Presupuesto del Estado y autofinancradas en los recursos extras que requlera la
ESPOL (consrderar becas)
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Ob.ietivo 5

lncrementar la oferta de lngenierias, con la actual estructura

Desaf ¡o/Ta rea

Cada un¡dad académrcá presentará en el año 2004, sola o asociada con dra u otras
unidades de la ESPOL. por lo menos. una nueva carrera de lngenreria, siguiendo los
lrneamientos básicos srgurentes

L¡neamientos Básicos

v Estar articulada a los requerrmientos y tendencias del aparato productivo nacional
y regronal

v Poseerestándaresacadémicos internacionales
, Ofertar el '100% de los crédrtos con profesores de cuarto nivel.
v Tener un curriculo muy flexrble que permrta aprovechar las ma¡las curriculares

exr6tentes (formar profesronales interdisciplinariol"ingenierías hibridas")

lndicadores de Éx¡to

2004: El Conselo Polrtécnrco aprobó dos nuevas carreras de lngenieria sobre la base
existente, ante la Comrsrón Académica.

2005 lnicio de las nuevas carreras

Fuente de Financ¡am¡ento

Autoflnanciada y Presupuesto del Estado

I
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Objetivo 6

Ofertar asignaturas, carreras y programas mediante
modalidad a distanc¡a

Tarea/Meta

El Rectorado presentará el Plan de Educación a Dislancia de acuerdo con los
siguientes l¡neamientos

Lineamientos

v Toda la oferta debe hacerse con estándares académ¡cos internacionales.
v Se considerará la experiencra adquirida en los cursos prepolitécnicos "virtuales"
v Prevro a la oferta. la ESPOL deberá haber formado su masa crit¡cir en modalidad

a distancia
, Los contenidos programátrcos son responsabilidad de las unidades académicas,

los aspectos tecnológicos del CTl, y, los operat¡vos serán def¡n¡dos por el
Rectorado.

, La oferta de una carrera mediante la modalidad a distancia requerirá de la
aprobac¡ón del Conselo Polrtécnrco

v Estos programas serán autofnanciados

lnd icadores de Éxito

2004: El Consejo Pol¡técnrco aprobó el Plan de Educac¡ón a distancia.

Fuente de Financiam¡ento

Autoñnanciada.

I
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Objetivo 7
Consolidar el Programa de Becas en el extran¡ero

para formar recursos humanos al más alto nivel académico

Oesaf¡o/Tarea

La Comisión Académica, con el apoyo de la Olicina de Relaciones Extemas en el
aspecto operativo, presentará ante el Conselo Pol¡técnico el plan correspondiente.

Lineamientos

v Con recursos rnstrtucionales, incluidas las carreras autogestronarias, se
privilegiará la formación de Ph D en áreas defnidas por consenso, concordante
con los proyectos de rnvestrgación rnstitucional Se aprovechará el Programa
Albán para formar en Europa los profesionales de cuarto nivel que la ESPOL
requrere para potencrar sus programas académicos y para concretar el relevo
generacional

v Se aprovechará el Proyecto VLIR -ESPOL y los d¡ferentes mecanismos de
cooperación internacronal (ta ESPOL tiene más de 60 convenios con
universrdades de prestigro) para formar profesionales de cuarto nivel, poniendo
énfas¡s en la formacrón de Ph D

v Se utrlizará la modalidad compartida para formar Ph.D en la ESPOL.
, Las becas para hacer estudios de pregrado en el extran ero serán aprobadas por

el Consejo Politécnrco
e Los Ph.D que forme la ESPOL y los que logre captar deben ser aprovechados, en

especral en los postgrados en proyectos de investigación y en los proyectos de
vinculos con la comunrdad, en especial los que hacen relación al uso de
tecnologias.

lndicadore s de Ex¡to

2003: El Consejo Politécnrco aprobó el Plan y se envían al extranjero por lo menos 20
nuevos becanos

Fuentes de F¡nanciam¡ento

Ancón, autof¡nancrado cooperación internacional, ProgramaAlbán

23
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Objetivo 8
Completar y modernizar la infraestructura técnica del Centro de

lnformación B¡bl¡otecar¡a, Laborator¡os y Talleres

Desafíos/Tareas

El Vicenector General conformará y presidiÉ una Com¡s¡ón encargada de
establecer los requerimrentos de cada unidad ac€démica en concordancia con
los objetivos académrcos del Plan Estratégico.

L¡neamientos Básicos

v Modern¡zar y actua¡zar el Centro de lnformación Brbliotecária y los
Laboratorios acorde con las exigencias de la sociedad del conoc¡miento

v Universalizar el uso de las tecnologias de la información en las act¡vidades
académrcás. de investrgacrón y de servicios para mejorar la c€pacidad
institucronal en la generación de conocimientos y la formación y
capacitación de los "trabajadores del conocimiento"

v lncorporar las tecnologias de punta que requiera la formac¡ón de estudios
de grado y postgrado que oferta y ofertará la ESPOL.

r/ Manejar y usar con vrsrón rnsltucional los laboratonos que poseen las
unidades académrcas y centros, para optimar su inversión, evrtar la

duplicacrón de recursos
v Promover que los CTDTS que resuelva crear el Cons€jo Politécnico

adquieran laboratorios y equipos mediante donaciones.
v Establecer alanzas estratégrcas con entrdades públicas y privadas que

posean laboratoíos de última tecnologia, con el objeto de que los
estudiantes politécnrcos accedan a dichos laboratorios.

, Dest¡nar un porcentaje de la renta anual del Proyecto Ancón durante 5
años, para completar y modernrzar los laboratorios y talleres. Este
porcentale lo deflnirá el Consejo Pol¡técnico.

v La rnversrón en laboratorios se hará de acuerdo con las prioridades
rnstitucionales

lnd ¡cadores de Exito

2004 La Comrsión hrzo el inventario de necesidades.
EI Consejo Politécnico def¡n¡ó el porcentaje de los recursos del
Proyecto Ancón para cumpl¡r con este ob.let¡vo.

Fuente de F¡nanc¡am¡ento

Proyecto Ancón, Autof¡nancrado donaciones, alianzas estratégicás,
Prepolitécnico. Regrstros en especial para las aulas.

24

I

I

I



Objetivo g
lncluir en las lngenier¡as la mención en Biotecnolog¡a

Desafio/Tarea

La Com¡sión Académica presentará en el 2004, con el apoyo del CIBE la propuesta
para formar rngenieros con mencrón en Brotecnologia

L¡neam¡entos Bás¡cos

v lntegrarla al Plan de Brotecnología de la ESPOL.
v lncluir Biologia como matena obl¡gatoria en el prepol¡técnico para las ingenier¡as

de origen OuimiceBiológrco
v lncluir B¡ología como mateía obligatoria del Ciclo Básico.
, Fortalecer en las ingenierias el área de Biotecnologia.
v lncorporar PhD y ¡/agister especiafizados en Biologia y Biotecnologia a la planta

de profesores e investigadores de la ESPOL, en especial los formados en el VLIR-
ESPOL,.

v Ser autofinanciada

lnd icadores de Éxito

2004 El Conselo Polrtécnico aprobó la propuesta F)or el ConseJo Politécnico y se
inició el Programa

Fuente de Financiam¡ento

Autofinanoada

25
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Objetivo 10
Crear las políticas y estructuras curr¡culares de la era del conocim¡ento para

fortalecer nuestra v¡da académica

Ta reai Desafio

Bajo la dirección del Rector se creará un equipo interdisc¡pl¡nario que presentará al
Consejo Politécnico el proyecto respectivo.

L¡neam¡entos

v La economia y la socredad del conocimiento nacen de la combinación de cuatro
elementos interdependientes la producción del conocimiento, esencralmente por
medio de la investigacrón c¡entifica, su transmrsrón medrante la educación y la
formacrón, su difus¡ón a través de las tecnologías de la información y la
comunicación, y su explotaoón a través de la rnnovación tecnológrca

v La nuevas tecnologias de la rnformación y la comunicación aceleran la tendencia
de la internacionalizacrón de la educac¡ón superior a nivel profes¡onal y a nivel de
postgrado

./ Los procesos demográflcos y la economia del conocimiento contflbuyen a
incrementar la oferta de Educación Continua, en espec¡al la relativa a la
actualización profesional y la rncorporación de nuevas hab¡lidades y destrezas
laborales

./ La ESPOL debe aprovechar las oportunidades para buscar y obtener recursos
internacronales no reembolsables que fnancien proyectos que fortalezcan la vrda
académica y aponen al desarollo del pais.

v La ESPOL posee una rmportante ¡nfraestructura tecnológica, convenios
internacionales y recursos humanos califlcados para llevar adelante tareas de
esta naturaleza

lndicadores de Éxito

Fuentede Financ¡am¡ento

Presupuesto ESPOL
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Objetivo 11
D¡señar y Ejecutar el Plan de Perléccionamiento Docente

DesafíoITarea

El CISE, el CTI y la Comisión Académica, presentarán ante el Consejo Politécnico. en
el año 2003, el Plan de Perfeccronamiento Docente de la ESPOL.

Lineamientos Bás¡cos
v El Plan rncluirá la oferta de un Programa Doctoral y MaestrÍas rnedrante

Diplomados Acredrtables
v Los módulos y/o drdomados podrian ser (i) Rol de las Universidades y Escuelas

Politécnicas en el Srglo )«l (ii) Andragogia; (iii) Gestión del aprendrzaje, (iv)
Gestión en centros de educacrón superior, (v) lncorporac¡ón de las TlCs en el
aula, (vi) Metodologias Especiflc¿s (proyectos, marco lógico. casos, dirección de
tesrs. por elemplo) (vri) Habrhdades de facilitación, (viii) lnvestigación educat¡va,
(ix) Gerenciamrento del Conocrmrento, (x) Mapas Conceptuales, (xr) Diseño
lnstruccronal. (xii) Aprendrzale basados en problemas, (xiii) Ps¡cologia Educatrva,
(xiv) Consejer¡a, asesorias y tutorias académicás y/o profesionales, (xv)
Negociacrón. entre otros

v Uno o más módulos y/o diplomados, total o parcialmente, serán "vrrtuales".
v Los profesores que cur¡plan con los requisitos legales de graduación obtendrán el

titulo de Master y/o Doctor en Educación Superior, según el caso.
, La ESPOL f¡nanciará a sus profesores el 80% del valor de la colegiatura, con

cargo al Fondo de Docencra
v La Maestria poseerá estándares intemacionales y por lo menos el 50% de los

crédrtos serán dirigrdos por profesores que tengan tltulo de Ph.D y reconocida
solvencia ac€démrca.

, El programa de Maestria debe ser continuo y sistemático; considerar las
modalidades presencral semipresencial y virtual, los horarios serán planificados
en coordinac¡ón con las unrdades académicas para facilitar la participación de
docentes y ayudantes académrcos

, El Plan también consrderará las politicas institucionales relac¡onadas con el año
sabático

lndicadores de Éxito

2ü)4: El Conse,o Politécnrco aprobó el Plan de Perfeccionamiento, y el CONESUP la
Maestría en Educacron Superror
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2004: El 10% de los profesores con nombramiento inició la Maestr¡a en Educac¡ón
Superior.
¡/ejoró el promedro de evaluación docente de los profesores que inician la
primera promocrón de la Maeskia

Fuente de Financ¡am¡ento

Proyecto Ancón, Presupuesto ESPOL Autofinanciamiento.
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Objetivo l2
lncrementar la oferta de Programas de Postgrado

en Ciencias e lngenierias

OesafíofTarea

Cada unidad ac¿démrca presentará en el año 2003, sola o asociada con otra unidad
de le ESPOL u otra unrversrdad o escuela pol¡técnica del extranjero o un consorcro de
universidades del Ecuador. por lo menos. un Progr:¡ma de Postgrado. siguiendo los
lineamientos bás¡cos srgurentes

Lineamientos Básicos

v Poseerestándares académicos internacionales.
v Estar articulados a proyectos de investigación.
, Responder a los requenmientos y tendencias del aparato productivo nacional. en

el mntexto de la competilvrdad mundial
, Satisfacer la demanda de la ESPOL y de otras ¡nstituciones de educasón

superior.
, Ser autoñnanc¡ado.
v Ofertar, por lo menos el 35% de los créditos @n profesores que tienen titulo de

PhD,
, La Maestria podr¡a tener un núcleo común de cursos; un área de trans¡c¡ón y una

o dos especiahzaciones según las fortalezas existentes en la institución o en el
consoroo de unrversidades

v Otorgar becas a profesores de la ESPOL (Fondo de Docencia).
v Permitir que estudiantes del últrmo término del pregr¿ldo tomen oÉditos.

lnd¡cadores de Ex¡to

2003: El CONESUP aprobó por lo menos, cuatro programas de postgrado en

Ciencias e lngenier¡a presentados por la ESPOL, uno de ellos el de
Biotecnologia con el apoyo económaco del sector bananero (FBl)

2004 Se inició por lo menos 2 programas y se presentan al CONESUP otros 3
programas

Fuente de F¡nanciamiento

Autoflnancrada y Proyecto Ancón
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Objet¡vo 13
Medir, de manera objetiva, sistemática y permanente, la cal¡dad de la

educación que impartimos en la ESPOL

Oesaf¡o/ Ta rea

Diseñar y desarrollar rnslrumentos para medir la calidad de la educación que
impartrmos en el ICM y en otras unrdades de la ESPOL

Lineamientos Básicos

v Compendiar las vanables que convrene medir.
, Diseñar los indicadores de calidad y la manera de medirlos.
v Formular el plan de medrcrón
v Obtener resultados y procesarlos para una primera publicáción

lnd icadores de Exito

2004 Primer semestre: En nueve meses, a partir de la aprobación de Plan, el ICM
publico los primeros resultados de la gestión de medic¡ón de la cal¡dad (Pregrado,
Postgrado e lnvestigac¡ón ).

Fuente de Financiam¡ento

Presupuesto ESPOL
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CAPITULO II

GESTION GIENTiFICA Y TECNOLOGICA

"El crecimiento de la sociedad del conocimlento depende do la
producción de nugvos conoc¡mientoa, au transmisión, ¿

travás de la educac¡ón y la formac¡ón, su divulgación a travás
de las tecnolog¡as de la inlormación y la comunicac¡ón y gu

empleo por mgd¡o de nuovos procodlm¡ontog industriales dg
serv¡cio. Las un¡vergidadss son ún¡cas sn ests sentido, ya qu€
part¡cipan en todos sstos procoaoa..."
"Com¡sión Eurcpea: El papel de las univets¡dades en la
Europa del Conocími€nfo". 05.02.2003

Objetivos

14 Establecer estrateg¡as y politicas para el fortalecim¡ento de la
¡nvestigación científica y tecnológica de la ESPOL.

1 5. Proporcionar, desarrollar y fortalecer las capacidades de invest¡gación y
su gestión en la ESPOL

16. Publicar los avances y resultados de los proyectos de investigación en
los órganos de difusión rnternos y en revistas indexadas.

17. Publicar libros relevantes para la educación superior y otros l¡gados a la
investigación y desarrollo en la ESPOL.

18. lmpulsar y desarrollar la creat¡vidad para proyectos de innovación
tecnológica.

l9.Promover y financiar investigac¡ones que generen ¡nvenciones
susceptibles de ser explotadas. y crear las cond¡c¡ones institucionales
para generar ¡ngresos provenientes de patentes, marc€s registradas y
otras formas prev¡stas en las leyes ecuatorianas.
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Objetivo 14
Establecer estrategias y pol¡t¡cas para el fortalec¡miento de la

lnvestigación Científica y fecnológica en la ESPOL

Desafio/Tarea

Oefinir los elementos de politicas y estrategias de desarrollo científico{ecnológico
¡ntroduciendo la Vis¡ón Este Plan deberá ser integrador de la comun¡dad politécnicá.
vinculante con el sector externo. flexrble y adaptable a las necesidades cambiantes y
los requerimientos presentes y futuros tendrá como uno de sus referentes el Proyecto
VLIR/ESPOL

L¡neam ¡entos

/ lntegrar elementos de prospectiva tecnológrca para la fración de áreas prioritanas y
desarrollo futuro cientifcotecnológrco de la institución

r' Afianzar vínculos con sectores externos, comunitanos y productlvos de desarollo
nacional e internac¡onal.

/ Consolidar y difundir el acervo científrco de la ESPOL.
r' Captación institucional del conocrmrento externo valedero cientíñco{ecnológico
/ Reformar los estatutos y reglamentos para establecer estÍmulos que fomenten el

¡nterés por trabajar en ciencia y apIcación de tecnologia.
/ Establecer mec€nrsmos de flnancramiento para Ciencia y Tecnologia.
/ Articular un srstema adecuado para la rnteracción real entre investigadores y

sector productrvo
,' Establecer las politrcás para trabalar en lnvestigación Bás¡ca, Aplcada y

Transferencia tecnológrca/ El CICYT admrnrstrará el 6% del presupuesto de la ESPOL para el desanollo de la
invest¡gación y velará por su vinculac¡ón con las actividades culturales,
publicaciones y postgrados

/ El CICYT contará con nuevas instalaciones fisicas que proporc¡onará un anbiente
propicio para el desarrollo de la investigación.

lndicadores de Exito

2003 Entrega del Plan Estratégico de la gestión en Ciencia y Tecnología (incluirá las
áreas pnoritarias)
Entrega de propuesta de la reforma del Estatuto y reglarnentos de
lnvest¡gac¡ón
EI CICYT presentará los planos y conseguirá la aprobación del
acondicionamrento f isrco
El Consejo de Investrgacrón presentará al Consejo Pol¡técnico una propuesta
para definir las áreas prioritanas
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2004: Se creó un Comrté Asesor para la anvestigac¡ón, ¡ntegrado por representantes
del sector productrvo
La ESPOL asrgnó el 6% del presupuesto para la investjgación y se ejecutó de
acuerdo con el Plan Estratégico del CICYT-ESPOL
Culminó Ia amplracrón del CICYT.

Fuente de Financ ¡amiento

Pfoyecto vLlR-ESPOL
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Objet¡vo l5
Proporcionar, desarrollar y fortalecer las capacidades de investigación

y su gest¡ón en la ESPOL

Desaf¡o / Tarea

E¡ CICYT gestionará y apoyará la consecución de fondos para la ejecución de
proyectos de investgación en toda la ESPOL y prepar¿¡rá la apertura de un fondo
especial para proyectos tipo semrllas

L¡neam¡entos Bás¡cos

r' Establecer, fomentar la comunrcacrón y partic¡pación eñtre el CICYT, las Unrdades
Académicas y ¡os Centros de la ESPOL vinculados a la Ciencia y Tecnologia

/ Realizat actividades de capaotacrón en formulación, rmplementación y evaluación
de proyectos de investigacrón

r' Capaotar al personal del CICYT en tareas de coordinac¡ón de proyectos.
/ Fortalecer las capacidades de ges¡ón para la rnvest¡gación en la ESPOL,

incluyendo la búsqueda y captación (negoc¡ación) de recursos intemacionales, Ia
coordinación de proyectos. su evaluación y replicab¡lidad.

r' Defnir en la carga pohtécnrca del profesor de la ESPOL, el tiempo de dedicac¡ón
exclusiva para la lnvestrgacrón, en concordancia entre la Unidad Académica y el
CICYT

r' Peparat conJuntamente (CICYT y Unidad Académica) el Plan de Año Sabático
para profesores que realicen act¡vidades de ¡nvest¡gación como actividad priontana
en ese periodo.

r' Establecer una estrategia rnstrtucronal para la formación de Ph.D con una
proyección especral en las lineas pnofltanas de investigación.

/ Proporcionar y difundir sintesis de las act¡vidades de invest¡gación que se realizan
en la ESPOL para establecer grupos aflnes comdementarios y evitaÍ la duplicacrón
de esfuezos/ Regular y canalizar todas las investigaciones y activ¡dades ligadas con la misma en
la ESPOL./ El CICYT contará con asistencra flnanciera para el manejo de Proyectos de Ayuda
Extema

r' El CICYT contará con una estructura profes¡onal moderna que le permita buscar
fondos, formular y eJecutar proyectos

/ Se explorará la posrbihdad de firmar contratos de gestión para obtener recursos no
reembolsables

lnd¡cadores de Éxito

21rc3 Se presentó la propuesta conlunta con las Unidades Acádém¡cás para
establecer estrategra de formación de Ph. D., trempo de investigación e
investigacrones en sabátrco y pasantias
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2004

Se realizaron 2 eventos para la capacitación de los profesores en fomulación,
¡mplementacrón y evaluación de proyectos
Se realizó 1 evento de ESPOLCIENCIA
Se publicaron 2 titulos de la Revrsta Tecnológica.
La ESPOL asignó al fondo del CICYT por lo menos 5150 000 para la ejecucrón
de proyectos semrllas
Se publicó al flnal del 2003 una estadistica de todos los proyectos de
investigación que se reahzan en la lnstitución

Se aprobó la propuesta conlunta con las Unidades Académicas para Ia

formación de Ph D . t¡empo de investigación e investigaciones en Año
Sabát¡co y pasantias
Se realizaron 2 eventos para la capac¡tación de los profesores en Gest¡ón de
la lnvestrgación.
se realizó 1 evento de ESPoLCIENCIA..
Se publ¡c¿ron dos titulos de la Revrsta Tecnológica.
La ESPOL asrgnó al fondo del CICYT $200.000 para la ejecución de proyectos
semillas.
Se publ¡có al final del 2004 una estadÍsticá de todos los proyectos de
investrgación que se realizan en la lnstitución.

Fuente de F¡nanciamiento

VLIR, Proyecto Ancón, FUNDACYT Empresa Privada, Banco Mundial
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Objetivo 16
Publicar los avances y resultados de los proyectos de investigación en

los
órganos de difusión ¡nternos y en rev¡stas ¡ndexadas

Desar¡o / Tarea

Las Un¡dades Académrcas y Centros de la ESPOL publicarán los avances y
resultados de sus proyectos y tesrs con una adecuada metodologia cientiñca yuna
presentación y formato de rigor rntelectual

Lineamientos Bás¡cos

r' Todas las Unidades Académrcas de la ESPOL tendrán Coordinadores de
lnvestigación y promoverán la pub|cación de sus tesis y resultados de
investigación

/ Las Tesis de Graduacrón y los Proyectos de lnvestigación y Desanollo tendrán
publicaciones como articulos de fl gor crentÍfco-académico.

r' El CICYT promoverá la pub|cación de revistas especializadas por áreas
académicas

/ El Consejo de lnvestigaoón controlará la calidad y rigor de las publicacrones
internas.

/ Habrá reconoc¡miento diferencrado para los profesores y estudiantes que
publiquen en Revistas lnternas e Indexadas.

lndicadores de Éxito

2004: Edición y publicacrón de la Revrsta lnvestigación y Desarollo, 1 por año
Edición y publcacrón de la Revista Tecnológica, 2 veces por año.

Fuente de F ¡nanc¡amiento

Proyecto Ancón
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Objetivo '17

Publicar libros de ayuda a la Educac¡ón Superior y otros ligados a la
investigación y desarrollo en la ESPOL

Desafio / Tarea

Las Unidades Académicas de la ESPOL, en coordinacrón con el CICYT, se unrrán en
equrpos multrdrsciplinanos para publrcar libros especializados en temáticas de la
realtdad nactonal

Lineamientos Bás¡cos

r' Las Unidades Académicas, en concordancia con el CISE y el CICYT, publicarán
textos educatrvos de gran aporte a la soc¡edad./ El CICYT promoverá y coordrnará la formación de equipos técn¡cos y científlcos
que public¿rán hbros de aporte fundamental y de aplicación a la induskia y sector
empresarial del Ecuador

lndicadores de Éxito

2004: Se publicó al menos 2 libros srendo uno de ellos educativo y el oko técnrco,
c¡entifico y de desarrollo

2005: Se publcó al menos 4 l]bros: Dos de ellos de matenas de educación y dos de
aporte técnrco-c¡entifico con rncidencia soc¡al

Fuente de Financ¡amiento

Proyecto Ancón
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Objetivo 18
lmpulsar y desarrollar la creat¡vidad para Proyectos

de lnnovación Tecnológica

Desafio / Tarea

La ESPOL part¡cipará actrvamente en e¡ programa de FUNDACYT y otros para
Proyectos de lnnovación Tecnológica

Lineamientos Básicos

/ El CICYT, en conjunto con las unrdades académicas, presentará proyectos de
lnnovación Tecnológica de FUNDACYT

¡ La ESPOL contflbuirá con lnnovacrón Tecnológica a proyectos de demanda social
urgente como vrvienda salud educacrón, alimentación, energia, comunicación y
otros.

r' ESPOLCiencia promoverá un Concurso de Creatividad
¿ La ESPOL participará en la Feria Nacronal de Ciencias, promoviendo y difundiendo

las promociones que realizan/ El CICYT trabalará en el fortalec¡mrento del Museo y Centro lnterect¡vos de
C¡enc¡as.

lndicadores de Éxito

2003 En la ESPOL habrá al menos 10 concursantes de ¡nventos, para superar el
registro anterior

20u La ESPOL presentó 10 proyectos de lnnovación Tecnológica en el
FUNDACYT
La ESPOL parlicrpó en el Concurso de lnnovac¡ón Tecnológica lnternacional y

en la Fena de Cienoas a realizarse en Quito.
Se realizó una Fena del N4useo y Centro lnteract¡vo de C¡encias, mn al menos,
50 exhibits totalmente rmplementados

Fuente de Fina nciam¡ento

ESPOL, VLIR
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Objetivo 19
Promover y f¡nanciar invest¡gac¡ones que generen invenciones

susceptibles de ser explotadas, y crear las condic¡ones inst¡tucionales
para generar ingresos provenientes de patentes, marcas reg¡stradas y

otras formas prev¡stas en las leyes ecuator¡anas

DesafiosfTareas

CICYT formulará el borrador del lnstructrvo que aprobará el Rectorado

Lineamientos Básicos

v En la sociedad del conocimiento es un imperativo garantizar la "propiedad
intelectual" como elemento para atraer inversión y obtener ingresos.

v La Ley de Educacrón Supenor incluye como parte del patrimon¡o de las
univers¡dades y escuelas polrtécnrcas ,os mgresos proven¡entes de patentes y
marcas reg$tradas como lruto de sus nvestigac¡ones 'y /os benefic¡os obtenidos
por su parl¡c¡pacÉn en eñpresas producloras de b¡enes y serv,c,bs".

, La misma Ley manda que 'ios docentes que hayan ¡nleNen¡do en una
investtgac¡ón tendrán derecho a paft¡dpaL individual o colect¡vamente, de los
benefic¡os que obtenga el centro de educación supeior de la explotac¡ón o ces¡ón
de derechos sobre las nvenciones real¡zadas" .

v Es deber de las unrversrdades y escuelas politécnicas "desarrollar las actividades
de investigación crentifica en armonia con la legislación nacaonal de ciencia y

tecnolog¡a y la Ley de Propredad lntelectual".

v La ESPOL ha dado especral énfasis en kansferir y comercializar tecnologias,
como parte de sus vinculos con la comun¡dad y poner el conocimiento al servicio
del desarrollo

lnd icadores de Éxito

2004: Aprobado y drfundrdo el lnstructrvo
Número de Patentes
Número de convenros celebrados con el sector productivo
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CAPITULO III
GESTION DE LAS TICs

20. Ofertar a todos los estudiantes. profesores y trabajadores de la ESPOL,
medios de acceso apropiados a las facilidades que ofrecen las TlCs.

21. Propiciar las oportunidades que ofrecen las TlCs, de manera que sus
servicios cumplan los estándares internac¡onales.

22. Descentral¡zar la responsabilidad de la planificación, adquisición,
operación y manlenimiento de los recursos tecnológicas espec¡alizados,
en concordancia con los estándares, polÍticas del uso de la TICS y los
servicios de calidad que oferta la ESPOL.

23.Lograr que todos los estud¡antes de la ESPOL adqu¡eran un nivel de
competencia en el uso de las TICS, apropiado para sus estudios y
vocac¡ón.

24.Lograt que la planta de empleados de la ESPOL mantenga un nivel de
competencia en el uso de las TlCs. apropiado con las activ¡dades que
desarrollan en su área

zs.Logz( que la planta docente de la ESPOL mantenga un nivel de
competencia en el uso apropiado de las TlCs en el aula, y en la
actividad académica y de investigacrón que desarrolla en su área.
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Objet¡vo 20
Ofertar a todos los estud¡antes, profesores, y traba¡adores

de la ESPOL medios de acceso aprop¡ados a las fac¡l¡dades que ofrecen las
TlCs

Desafio/Tareas

El CTI y el Centro de Servrcros lnformáticos (CSl) presentarán el Consejo Pol¡técnico
el Plan Estratégico de las Tlcs

Lineamientos

Es de a¡ta priondad insttucronal dentro de los próximos 5 años, proveer y facilitar
a todos los estudiantes profesores rnvestigadores y trabaladores de la ESPOL,
acceso a las redes de computadoras apropiadas, con sus act¡vidades de
enseñanza aprendEqe rnvestrgacrón y gestión

El acceso a las TlCs será equrtatrvo y no discr¡m¡natorio.
Se establecerán politicas de financramiento apropiadas para garantizar la
adqursición de tecnologia. mejoramrento del ancho de banda, computadoras,
equrpos de redes y comunrcacrones, servic¡os de acceso y facil¡dades de
impres¡ón.
Se propicrará la formación de un consorc¡o con otras universidades para buscar
con la industria de tecnologia y las organrzaciones financreras, acceso para los
estudiantes al momento del rngreso/regrstro a la ESPOL.
Las unidades académrcas dictarán cursos que requenrán el uso de las TlCs.
proporcionen acceso con costo apropiado a los estudiantes enrolados en esos
cursos.
La ESPOL contrnuará negocrando y adminrstrando el licenciamiento de software
de uso común para profesores estudiantes y personal.

Se arbrtrarán medldas para que las facrl¡dades de computación y de conectlvrdad
cumplan con los estándares de caldad y los cambros y necesidades de las TlCs.

lndicadores

Pr¡mer semGstre académ¡co 2004 a todos los estudiantes (al momento de regrstro)
y a todos los profesores, rnvestrgadores y trabaladores, se les proveerá de una cuenta
de acceso permanente con clave (cambiable), de manera que todos los sistemas de
bases de datos y fuentes de rnformación de la ESPOL, en Facultades. lnstitutos y
demás Un¡dades puedan ser accedrdos a través de una misma clave.

Segundo semestre del 2004 Todas las aulas y auditor¡os de la ESPOL tendrán
instalados un punto de acceso al backbone de la ESPOL e lnternet, de manera que

)
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todos los profesores estén en capacrdad de utilizar materiales basados en las TlCs
par¿) la enseñanza

Segundo semestre del 2004 un 50% de las aulas y auditorios tendrán c¿pacidad de
acceso a tecnologia y materales basados en las TlCs, para uso de los estudrantes
durante las sesrones de clase

Segundo semestre del 2004 la ESPOL explorará las necesidades de proveer y
mantener las herramrentas tecnológrcas para los cursos comunes de rngenieria

Segundo semestre del 2004 El Campus Gustavo Galindo Velasco" ofrecerá el
acceso de manera rnalámbrrca a todos los estudiantes, protesores, rnvestigadores y
trabaJadores

F uente de F ina nc¡amiento

Proyecto Ancón
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Objetivo 21
Prop¡ciar las oportun¡dades que ofrecen las TlCs, de manera que sus servicios

cumplan los estándares ¡nternac¡onales

Desaf¡cJ Tarea

El CTI y el CSlpresentarán al Conselo Politécnrco el Plan Estratégico de las TlCs

L¡neam¡€ntos

v La ESPOL rncorporará en sus planes operativos la provisión de tecnología,
servicios de calidad y estándares, y propic¡ará un amb¡ente acádémico en el cual
se facrliten nuevas formas de enseñanza e invest¡gación, facilitando
eficientemente las comunicaciones entre estudiantes - profesores. y

enriqueciendo toda la expenencra de aprendizaje de los estudiantes mientras se
encuentran en la ESPOL

Este obletrvo es central para la rnternacionalización de la ESPOL, tanto en
términos de la ca|dad de los graduados. como en la percepcrón externa

lnd¡cadores

Segundo semestre académ¡co del año 2003: se convirtió el actual srtio WEB en un
portal de servicros que permrte drfundrr de manera efectiva toda la información de la
ESPOL

F¡nes del año 2003 se elaboró un plan para integrar todas las bases de datos que se
manejan en los campus de la ESPOL, para crear una Base de Datos lnst¡tuc¡onal

Segundo semestre académico del 2003: el sitio WEB de CSI ofrecerá serv¡c¡os.

tales como. cÍeacrón ¡nteractrva de cuentas de correo electrónico en el servrdor
GOLIAT. soporte básico para el usuario (¡nstalación de software, revrsión de
versiones, revrsrón de impresoras etc ), servicio de descarga de archivos de software
de uso frecuente que los usuarios obtrenen de lnternet (servicio de download).

Fuente de Financ¡am¡ento

Proyecto Ancón
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Objet¡vo 22
Descentralizar la responsab¡l¡dad de la plan¡ficación,

adqu¡s¡ción, operac¡ón y mantenim¡ento de los recursos tecnológicos
especializados, en concordanc¡a con los estándares, pol¡t¡cas del uso de la

TICS y los servicios de calidad que oferta la ESPOL

Oesafio/Ta rea

El CTI y el CSI
este obJetivo.

presentarán al Rector el conjUnto de recomendaciones para alcánzar

L¡neamientos

v La ESPOL asegurará y proveerá una infraestructura básica de capacidad
apropiada

r/ Se asegurará que haya compatrbrlldad entre tecnología y procedimientos
r Se linanc¡arán las inrciativas de rnnovacrón en el uso de las TlCs.
\/ Se crearán incentrvos para las rn¡cratrvas de uso compart¡do entre unidades de los

recursos tecnolÓgicos e tnf raestructura.

lndicadores

, Fines del primer semestre del 2004r la ESPOL determinará, con la
recomendacrón del CSI y el CTI y de auerdo a ¡as políticas de uso de las TlCs,
los servicros de tecnologia y otras facrldades, que son de responsabilidad primaria
de las unidades.

, F¡nes del primer semestre del 2004: la ESPOL especrficará, con la
recomendacrón del CSI y el CTI los protocdos de comunic€ción comunes.
prácticas y estándares de hardware y software. que aseguren el uso eficáz y

simple de las TlCs en todos los nrveles de la lnstitución

, Fines del segundo semestre del 2004 la ESPOL proporcionará flnanciamiento a
las iniciat¡vas patrocrnadas por los profesores tendientes a innovar el uso de las
TlCs en el aula, así como las de uso compartido de los recursos de tecnologia e
rnfraestructura entre Facultades y Unrdades

v Fines del Segundo Semestre del 2004r La ESPOL mantendrá, a través de CSl,
la administración e lnstalacrón de redes. servidores centrales y correo electrónico,
para las comunicaciones entre Facultades, Unidades, los otros Campus y con el
enerior, pero mantenrendo y asegurando accesos comunes.

Fuente de Financiam¡ento

Proyecto Ancón
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Objetivo 23

Lograr que todos los estudiantes de la ESPOL adqu¡eran un nivel de
competenc¡a en el uso de las TlCs, aprop¡ado para sus estudios y vocación

Desafio/Tarea

Es responsabrldad de las unrdades académicas el desarrollo en los estudrantes de las
habilidades relacionadas al uso y apllcación de las TlCs

L¡neamientos

v Todo estudiante de la ESPOL desde el curso prepolitécnico, será entrenado para
desarrollar habr|dades en el uso de las TlCs.

, Entrenamiento de todos los estudiantes que ya ingresaron, en las habilidades
básicas del uso de las TlCs

v Entrenamiento a los estudiantes en hab¡l¡dades tecnológicas que las sociedades
profesionales y el mercádo laboral asi lo demanden.

lnd¡cadores

Primer seme€tre del 2004 la Oficrna de Adm¡sión a la ESPOL, entrenará y c:JJficaé
las habrlidades del uso de las TlCs a los estudiantes que aspiran ingresar

Primer semestre académico 2004-2005 las Unidades Académicas cont¡nuarán
ofreciendo el entrenamrento a los estudrantes en el uso básico de las TlCs.

Fuente de F¡nanciamiento

Proyecto Ancón
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Objet¡vo 24
Lograr que la planta de empleados de la ESPOL mantenga un nivel de
competencia aprop¡ado con el uso de las TlCs en las activ¡dades que

desarrollan en su área

Oesaf¡o/Tarea

El CTI presentará el plan de reentrenamiento

Lineam¡ento

, Todo nuevo empleado tendrá como parte de la inducción, un Programa de
Entrenamiento

v Todos los empleados profesionales de la ESPOL, recibrán un Programa de
Calificación y Entrenamrento en el uso de las TIC s, apropiados con las
achvidades que desarrollan en su área como medio para meiorar la gestión
administrativa y la prestacrón de los servrcios institucionales.

v Se incluirá en los perfiles laborales de la ESPOL, la especiflcación de las
habilidades requeridas en el uso de las TlCs, para realizar una tarea.

, Se propiciará las oportunrdades para que todo el personal logre un nivel aprop¡ado
de competencia en el uso de las TlCs

lndicadores

Pr¡mer aemestre del 2004; se desarolló un programa de inducción general para el
nuevo personal que ingresa

Segundo a€mestre del 2004 las habilidades en el uso de las TlCs se espec¡ficaron
en las descripciones de tareas que elecutará el personal.

Fuente de f¡nanciam¡ento

Proyecto Ancón
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Obiet¡vo 25
Lograr que la planta docenle de la ESPOL mantenga un n¡v€l de competencia
aprop¡ado con el uso de las TlCs en el aula y en la actividad académica y/o de

invest¡gación que desarrolle en su área

Oesafo/Tarea

El CTI presentará el Plan de Reentrenamiento.

L¡neam¡entos

v Todo profesor que se ¡ncorpore a la planta docente de la ESPOL, como parte de
la induccrón, recibirá un programa de entrenamiento en el uso pedagógico de las
TlCs.

, Los docentes de la ESPOL tendrán un Programa de Entrenamiento en el uso
pedagógico de las TlCs en el aula. aproprados con las actividades que desarrolla
en su área

v Se inclu¡rá en los perfiles laborales de la ESPOL, la especificación de las
habrlidades requendas en los nuevos profesores, en el uso de las TlCs, para
realizar sus actrvidades acadá'nrcas

, Se proprciará las oponunrdades para que todo el personal docente logre un nivel
apropiado de competencla en el uso de las TlCs en el aula

lndicadores de Éxito

Fines del pr¡mer semestre del 2004: las habilidades en el uso de las TlCs se
especificaron en las descnpcrones de las actividades académicas que ejecutará el
profesor

F¡nes del pr¡mer semestre del 2004 se desanolló un progr¿¡ma de inducción para

los nuevos profesores que rngresan a la ESPOL, y que incluya el entrenamiento en el
uso pedagógico de las TlCs
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CAPITULO IV
V|NCULOS CON LA COMUN¡DAD

En el contexto global del desarrollo (económico,
sustentable, humano y cientifico tecnoloSico), los
programas y proyectos que ejecuta la ESPOL se rigen por los
principios siguientes:
1) Ganar-Ganar; 2) Complementariedad; 3) Cooperación
lnterinstitucional; 4) lnclusión; 5) Participación; 6) Equidad
Social; 7) Rendición de Cuentas

ESPOL

Objetivos

26. Crear los Centros de Translerencia y Desarrollo de Tecnologias que
tengan el apoyo real de los sectores productivos

27 lmplantar el Parque Tecnológrco de Guayaquil en el campus "Gustavo
Galindo Velasco'.

28 Creat las pol¡ticas y estructuras para desarrollar el emprendimiento e
incubadoras de empresas de base tecnológica en la ESPOL.

29. L¡derar la prestación de servic¡os crentíficetécn¡cos y la capac¡tación de
recursos humanos que requieren los sectores productivos y los
organismos públicos del Ecuador

30.Consolidar el Programa de Apoyo a la Peninsula de Santa Elena.
3'l . Fortalecer la presencia editorial de la ESPOL.
32. Ejecutar proyectos de colaboración reciproca con sectores produclivos.
33. Medir, de manera obJetiva, sistemática y permanente, la cel¡dad de la

prestación de servrcios y de los d¡ferentes componentes de la
vinculac¡ón con la comunidad. e ¡ntroducir esa larea como rut¡nar¡a en
la vida de la ESPOL.
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Objetivo 26
Crear los Centr6 de Transferenc¡a y Desar¡ollo de Tecnologias que tengan e¡

apoyo real de los sectores productivos

Tareas/Desafio

, Buscar los Promotores para crear los CTDTS

Lineam¡entos Bás¡cos

. PaÉ cada área fundamental de la economia de la Costa habrá un CTDT.
, Los CTDTS de la ESPOL se regirán rcr la Ley de Centros de Transferencia y

Desarrollo de Tecnologias. et Reglamento General de los CTDT y las resoluciones
del Conseio Polrtécnrco

e Los CTDTS funcronaran adscfltos al Rectorado y bajo los principios de
autof rEnc¡amiento y complementanedad.

lndicadores de E¡¡to

2004. El Consejo Politécnrco aprobó por lo menos 2 CTDTS.

Fuente de Financiamiento

Presupuesto ESPOL. hasta 20 000 dólares por Centro; autoflnanciamiento
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Objetivo 27
lmplantar el Parque Tecnológico de Guayaquil en el campus

"Gustavo Galindo Velasco"

Ta rea/Desafio

r/ Lograr que, medrante Ley. se cree el Parque Tecnológico de Guayáquil.
, Atraer, porlo menos a una multrnaqonal para que se instale en el Parque

L¡neamientos

r La ESPOL, a través del Rector. liderará el proyecto, buscará el respaldo de todos
los sectores politicos económicos, académrcos y civicos de Guayaquil, y. deberá
ganar la adhesión del Presrdente de la Repúbl¡ca y de todos los sectores del
Congreso

v La ESPOL. promulgada la Ley hará las inversrones esenc¡ales paG¡ atraer a las
multinacionales y crear las condioones materiales de la ¡mp¡antación y desarrollo
inic¡al del Parque (Fase 1)

/ Todo lo relaqonado con el Parque estará a cargo de la Fundación prevista en el
Proyecto de Ley

lndicadores de Éxito

20(X: EL Congreso aprobó la Ley de Creación del Parque Tecnológ¡co de Guayaquil.

2ü)5: Se inició la construcc¡ón de la infraestructura bás¡ca de la Fase 1 del Parque; y,

se ñrmó el Convenro con una multrnacional.

Fuente de Financiam¡ento

Presupuesto ESPOL, autofinanciamiento.

I
50

I



)

Objetivo 28
Crear las politicas y estructuras para desarfollar el emprendimiento e

incubadoras de empresas de base tecnológica en la ESPOL

Oesafío/Tarea

, Crear y desarrollar el Cenko de Espiritu Emprendedor en el marco del Proyecto
WIR€SPOL

t/ Crear una lncubadora de Empresas de Base Tecnológica

Lineamientos Básicos

v El emprendrmiento es un ele kansversal en la fomac¡ón de "profes¡onales
politécnicos" y las unrdades académrcas tendrán el apoyo institucional pertinente.

, EI Centro de Emprendrmrento mantendrá, de manera permanente, relaciones con
centros similares de prestrgio rnternacional, y se posicionará como lider en el
Ecuador.

r/ El emprendimrento es un área fundamental y así s€ lo corsidererá para otorgar
becas en el extranlero

v La ESPOL seguirá colaborando con la Fundacrón INCOVAL, cuyo propósito es
crear una lncubadora de Empresas en Guayaquil

lndicadores de Éxito

2003: El ConseJo Polrtécnrco aprobó la creación del Centro de Esp¡ntu
Emprendedor
El Centro de Espirtu Emprendedor formuló su Plan Estratégico e ¡nic¡ó el
proceso de posrcronamrento nacronal

2004: Se creó en la ESPOL a lncubadora de Empresas de Base Tecnológica.
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Objetivo 29
L¡derar la prestac¡ón de servicios cientif¡co -técnico y la capac¡tación
de recursos humanos que requieren los sectores product¡vos y los

organismos públ¡cos del Ecuador

Desafío/Tarea

v Establecer. en la ESPOL los lineamrentos, reglamentos y más aspectos que
norrnan la prestacrón de servrcros y la capacitación de recursos humanos

v Obtener la ca¡rficación de la ESPOL como Centro de Capacitacrón ante el
CNCF

v Crear CTDTS para cada área fundamental de la econom¡a reg¡onal
v Def¡nir la instancia responsable de la vinculación.

L¡neamientos Básicos

t/ La prestacrón de servrcros es una tarea esenc¡al de las unidades académicas
y de los centros instrtucronales con énfas¡s en la v¡nculación externa

v La capacitac¡ón de recursos humanos que se financie con recursos del CNCF
será coordinada por el Centro é Educ€ción Continua, para lo cual deberá
incorporarse al Sistema Nacronal de Capacitación y Formac¡ón Profesional,
diversif¡car sus servicros utrlzar las TlCs como medio para oferlar y proveer
servic¡os, establecer a|anzas con centros internacionales, crear una fluida
relación con las unidades y centros de la ESPOL.

, Motivar a las unrdades acádémrcas para que ofrezcan programas de
capac¡tación en el srtro de las empresas y en la modalidad de estudios a
distancia.

, La prestacrón de servrcros y la capacitación de recursos humanos debe
fortalecer las relacrones de ia ESPOL con los sectores productivos y la

comunidad potencrar las actrvrdades académicas, vinculando la docencia con
el quehacer de las organrzacrones reales y desarrollando las habilidades,
destrezas y valores que los estudrantes requerirán en su futura v¡da
profesional. y. generar recursos económicos para la ESPOL y los profesores,
estudrantes y traba]adores que la elecutan

lnd ¡cadores de Exito

2003: El Consejo Politécnico aprobó el Reglamento de Prestación de Servicios
20O4r El CNCF califlcó a la ESPOL (CEC) como Centro de Capacitación.

El Consejo Politécnico aprobó Plan de Promoc¡ón.

Fuente de Financiam¡ento
Autoflnancramrento
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Objetivo 30
Consolidar el Programa de Apoyo a la Península de Santa Elena

Ta reai Desafio

El Rectorado presentará la propuesta de reestructuración de los componentes, en
función de las pr¡oridades. aliados y logros

Lineam¡entos

, Se fortalecerá el componente Calrdad de la Educac¡ón" incrementando, via
alianzas estratégicas. el número de escuelas y comunidades, y se explorará la
posibilidad de rnclurr crnco colegios (Santa Elena 2, Salnas 1, La L¡berlad 1.
Playas 1), para garantrzar la contrnurdad del proceso.

v Parte del campus Santa Elena funcronará eñ Ancfi.
v Se apoyarán actrvrdades fundamentales como el Turismo.
v Con las peticrones de los actores claves, en espec¡al las Municipalidades, se

reestructurarán los componentes
v Se buscará presentar, utrlizando canje de deuda extema y la cooperación

internacronal europea el programa Desarrollo de las Capacidades Loc€les, el
cáso de la Peninsula de Santa Elena

lndicadores de Éxito

2003. La red se integra de 42 escuelas
2004: Se reestructuraron los componentes, se aprobó la inclusión de los colegios a la

red.

Fuente de Financiamiento

Proyecto Ancón, Canle de Deuda Cooperac¡ón lntemacional

53

I

I

I



)

Objet¡vo 3'l
Fortalecer la presencia ed¡torial de la ESPOL

Tarea/Desafío

Obtener recursos adicionales de ausprciantes para coñnanc¡ar las series

Lineamientos

v Establecer alianzas con empresas amigas para que cofinanc¡en la Serie
"Dialogando con los Lideres Ecuatorianos del Siglo )(X1".

v Financiar con recursos inshtucronales la Serie "Nuestros Valores": "Matemáticas" y
las publicaoones del CICYT asi como la revrsta EsPoL-Propuestas.

v Establecer al¡anzas con rnstrluciones de la comunidad para potenciar la
producción intelectual de la crudad

, Reconocer el aporte de los rntelectuales que public€n en las senes de la ESPOL

lnd¡cadores de Éxito

2{Xl3: Se publicaron 4 titulos y se creó la Sene "Vinculos con la Comunidad''

2ü)4: Se publicaron por lo menos I titulos

Fuente de Financ¡am¡€nto

Proyecto Ancóñ, hasta un máxrmo de 30.000 dólares anuales; auspicios
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Objetivo 32
E.¡ecutar proyectos de colaboración reciproca con sectores product¡vos

Tarea/Desafio

Las unidades académrcas y centros presentarán proyectos de interés mutuo con el
sector productrvo pnvado o públrco

Lineam¡entos Básicos

Los proyectos contnbuirán a meJorar la competitividad de las empresas y el pais
Serán prioritarios los proyectos vinculados al nuevo modelo de desanollo regional
con base en el conocrmrento y los que potencien la via tradicional de la economia
ecuatonana.
Los proyectos seráñ autoflnancrados, parte de convenios relacionados con
donación de lmpuesto a la Renta o cualquier mecanismo que garantice, además,
la sostenibilidad
Los proyectos deben enflquecer la cátedra y la vinculac¡ón de los estud¡antes a
los procesos productrvos y a los procesos comunitanos.

lndicadores de Éxito

2004: Se consolidó el proyecto del CIBE con los bananeros

Fuente de Financ¡amiento

Autofinanciamiento y donación del lmpuesto a la Renta
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Objetivo 33
Medir, de manera objet¡va, s¡stemática y permanente, la cal¡dad de la prestac¡ón

de servic¡os y de los d¡ferentes componentes de la vinculac¡ón con la
comunidad, e ¡ntroduc¡r esa tarea como rut¡naria en la v¡da de la ESPOL

Des afio/ Tarea

El lnstituto de Ciencras Matemáticas diseñará y desarollará instrumentos para medir
la calidad de b Prestacrón de Servrcros y de los diferentes componentes de la
vinculación con la comunidad.

Lineamientos Bás¡cos

r/ El prestigio instrtucronal está determrnado en parte, por la calidad de los servicros
que prestamos La percepcrón de los usuarios es cási s¡empre la realidad

v Compendiar las variables que conviene medir.
v Diseñar ¡os indicadores de caldad y la manera de med¡rlos.
v Formular el plan de medicrón
, Obtener resultados y procesarlos para una primera public€ción.

lndicadores de Éxito

2004 Primer semestre: En nueve meses. a partir de la aprobación del Plan, el ICM
publ¡có los primeros resultados de la gestión de medic¡ón de la cal¡dad
(pregrado, postgrado e rnvestrgacrón ).

Fuente de Financiamiento

Presupuesto ESPOL
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CAPITULO V
BIENESTAR POLITECNICO

OBJETIVOS

34. Garantrzar remuneraciones competit¡vas para profesores y lrabajadores.
35.Consolidar el Fondo de Jubilación.
36. D¡sminuir la tasa de deserción estudiantil causada por la falla de

financiamiento para estudros.
3T.Reducir los índices de estudiantes que entran en período de prueba.
3S.Ampliar la cobertuÍa de las exonerac¡ones y becas para premiar a los

esludrantes de buen rendimiento académico y ba.los recursos
económicos, asi como a los estudiantes que alcancen éxitos deportivos.
académicos y culturales y a los que participen en Programas de
Vinculos con la Comunrdad

39.Crear el Seguro Estudiantil de Salud.
40. Mejorar la calidad de los serv¡cios de transporte, salud y comedores.
41 . Fomentar y drversificar la práclicá del deporte.
42.Fomentar y drversificar la práctica del arte y la cultura.
43. Ejecutar el Programa de Readecuación Física y Tecnológica de las

aulas.
44. Favorecer la inserción de los profesionales politécnicos en el mercado

laboral.
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Objet¡vo 34
Garantizar remuneraciones competitivas para profesoresy trabajadores

Desaf¡o

Los Vicerectores General y Administrat¡vo-Financ¡ero, ejecutarán las
correspondientes auditorias ac¿demrcas y adm¡nistraüvas para determinar los reales
requerimieñtos de recursos humanos por parte de la ESPOL.

Lineam¡entos

, Los incrementos de remuneracrones anuales serán, en lo posible, supenores a la
tasa de inflac¡ón

, Promover la participacrón de profesores y trabajado¡es en los proyectos de
prestación de servicios, como mecanismo efectivo para mejorar el ingreso

v lncent¡var económrcamente a todos los politécnicos que generen rdeas. proyectos
y realicen gestiones a favor de la ESPOL

/ Optimar el uso de los recursos y ser austero en los gastos.
v Crear un srstema de rncentrvos que premre los resultados positivos, nuevos

mnoc imrentos adquiridos. las publicacrones realizadas, descontando la
depreciación de los ya ex¡stentes.

lndicadores de Éx¡to

2004: Se ejecutaron las auditorias
El incremento salarial superó la tasa de rnflación.
Se amplió el número de profesores y trabajadores que eJecutan
proyectos de prestacion de servicros

Fuente de Financiamiento

Presupuesto General del Estado, Carreras y Programas Autofinanciados, en lo
cofrespondiente
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Objet¡vo 35
Consol¡dar el Fondo de Jub¡lación Complementaria {FJC)

Desafío/Tarea

Delinir las nuevas politrcas de manejo e rntroducir los cambios pertinentes al
Reglamento

Lineamientos Básicos

v El porcentale de aportación del personal no iub¡lado durante el año 2004 será del
'127o de sus rngresos

v Los dineros del FJC que sean prestados a la ESPOL, deberán ser pagados con
sus respechvos intereses, los cuales sefán negociados prev¡amente.

, El Fondo será monitoreado, a través de estudios actuariales, cada vez que ex¡sta
un incremento salanal de los servrdores de la lnstitución.

v Para apalancar al FJC se as¡gnará la cantidad de $500,000.oo anuales durante 4
años, á partrr del año 2004. con fondos provenientes del proyecto ANCÓN y en
concordanoa con los resultados de las corndas de simulación reahzadas.

v El 90% de los Jubrlados de la ESPOL, serán pagados con fondos provenientes del
FJC

, El Fondo será manelado de manera autónoma por una Comisión Tripartita
ESPOL, profesores y trabaladores

, En su manelo flnancrero se combrnará alta seguridad y rentabilidad adecuada.

lndicadores de Éxito

2003: ElConsejo Politécnico defln¡ó nuevas polit¡cas.

2004: - El ConseJo Politécnrco reformó el Reglamento, de acuerdo con los
lineamientos básicos de este objetivo

- Se entregaron los 5500.000 correspondientes al año 2OM.

Fuente de Financ¡am¡ento

Ancón y aportes personales de profesores y trabajadores
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Objet¡vo 36
Disminuir la tasa de deserc¡ón estudiant¡l por falta de

f¡nanc¡amiento para estud¡os

Desaf¡o/Tarea

r,/ Crear mecanismos que aborden de manera rntegral las múltiples causas de b
deserción estudiantr¡

, Universalizar la rnformacrón sobre las bondades del IECE, asesorar a los
estudiantes en la presentacrón de las solicitudes de créd¡to y hacer los
segurmrentos cof respond,entes

Lineam¡entos Básicos

v La ESPOL debe crear las condiciones académicas y de bienestar para que, de
manera general. todo estudrante que ingresa a la ESPOL alcance un titulo
profesional

v Los estudiantes son los pflmeros clientes de los centros de estudios, sin clientes
no hay organrzaciones

v El diálogo profes or€studrante es un mecan¡smo idóneo para reducir la deserción
estudiantil.

v La deserción estudrantrl es un indicador comple¡o de la gest¡ón académica.
, La desercrón está vinculada a la ca|dad del bachillerato, a la vocación. a

situac¡ones socioeconómrcas a la gestión docente.
r/ La deserción estudiantrl signrfica pérdidas económicas para el pais y para las

familias.

lnd¡cadores de Ex¡to

2ü13. Se consiguió S600 000 de créd(os del IECE a favor de 250 estudiantes
politécnicos

2004: Se incrementó, por lo menos en un 10%. los créd¡tos del año precedente.
Se disminuyó por lo menos en un 10% la tasa de deserc¡ón.

Fuente de F¡nanciamiento

Presupuesto ESPOL (gestrón) IECE (credito)
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Ob.¡etivo 37
Reduc¡r los indices de estud¡antes que

entran en periodo de prueba

Desaf¡o/Tarea

El Vicerectorado de Asuntos Estudiantiles y Eienestar formulará un conjunto de
propuestas operatrvas para drsminurr el número de estudiantes que entran en periodo
de prueba

L¡neamientos Bás¡cos

v La ESPOL creará las condiciones aadémicas y de bienestar para que, de
manera general, todo estudiante que ingresa a la ESPOL alcance un título
profesional

i/ Los estud¡antes son los primeros c|entes de los centros de estudios, sin clientes
no hay organrzacrones

r, Cada estudrante es un ss humano drferente y el análisis debe ser ¡ndividualizado
, El diálogo profesor-estudrante es un mecanrsmo ¡dóneo para reducrr la mortal¡dad

académicá
v La ESPOL fortalecerá y normará las Consejerias Académicas que servirán para

realizar un segurmrento de la trayectoria de los estudiantes en la ESPOL
permitrendo reducrr el indice de mortalidad académ¡ca.

lndicadores de Éx¡to

2003: Se reduJo por lo menos en un 10% el número de estudiantes que entran en
período de prueba

2004: Se ¡ncrementó anualmente por lo menos en un 10% los resultados del año
precedente

Fuente de F¡nanc¡amiento

Presupuesto ESPOL (carga Pohtécnica)
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Objetivo 38
Ampl¡ar la cobertura de las exoneraciones y becas para prem¡ar a los

estudiantes de buen rend¡miento académ¡co y bajos recursos económicos, asi
como a los estud¡antes que alcancen éx¡tos deportivos, académicos y culturales

y a los que part¡c¡pan en Programas de Vínculos con la Gomun¡dad

DesafÍo/Tarea

El Vicerrectorado de Asuntos Estudiantiles y Bienestar presentará al Rector, en el
primer semestre del 2004 una propuesta para reformar el Reglamento
conespondiente, en donde a más de los beneñciarios actuales se Incluyan los
previstos en los ltneamtentos

L¡neam¡entos Bás¡cos

v El dinero de los estudiantes (rncremento de reg¡stros) regresa a los estudiantes.
v En las tecnologias tradrc¡onales Crclo Básico e Ingenierfas tradicionales se

exonerará con el 100% del regrstro a todos los estudiantes regulares de bajos
recursos que aprueben todas las asignaturas (minimo 4) y cuyo promedio sea
supenor a SIETE. y. con el 50%, sr el promedio está en el rango 6.50-7.00. Se
beneficiará a un máxrmo de 1 00 estudiantes de las Tecnologias, 150 del Ciclo
Básrco y 150 de las rngenrerias Total 400

, Los estudiantes regulares con P3 y P4 que aprueben todas las asignaturas
(mÍnimo 4) recrbrrán beca de alimentos en el término siguiente

J Se incrementará el porcentale de exoneracrón a los estudiantes deportistas y a los
ganadores de premios en eventos crentiflcos, técn¡cos, culturales. alist¡cos y é
naturaleza análoga organrzados por la ESPOL o por instatuciones de reconocido
prestigio.

v Se duplicará el número de becas de Equrdad y Excelencia" que se linancian con
fondos del Proyecto Ancón

, Se creará la beca de 'Gest¡ón Productiva", a favor de los estudiantes que
partic¡pan en Programas de Vinculos con la Comun¡dad que sean autofinanc¡ados.

, Se auscultará la posibrlidad de exoneracrones parciales a favor de los hijos de los
jubilados politécnicos.

lnd¡cadores de Éx¡to

20O4. El 10% de los estudiantes regulares gozan de exoneraciones y becas.
Se creó la beca de 'Gestrón Productiva

Fuente de F ina nc¡am¡ento

lncremento del valor de los regrstros Proyecto Ancón
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Objetivo 39
Crear el Seguro Estudiantil de Salud'?

Desafío/Tarea

El Rectorado, utrlrzando métodos partrcrpatrvos, negocia la creac¡ón del Seguro
Estudiantil de Salud

L¡neamientos Básicos

/ El dinero de los estudrantes (rncremento de registros) regresa a los estudiantes
v Se benef¡ciará el 100% de los estudiantes regulares.
v La cobertura será básrc€
, Los costos serán comparlrdos entre ESPOL y el estudiante.
v La ESPOL aportará como minimo 12 dólares/año por estud¡ante regular.

lndlcadores de Éxito

2004. Se f¡rmó el contrato correspond¡ente y entró en vigencia el Seguro Estudiant¡l de
Salud

Fuente de Financiamiento

lncremento del valor de los regrstros autofinanciamiento (estudiantes)

2 lncluye Seguro por ¡ruerte Natural lnvaldez Temporal y Permanente, Muele por Accidente.
Asisl€ncra Técnica ¡¿lédrca. Maternrdad al 100% (máximo 15 alenqones)
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Objetivo 40
Mejorar la cal¡dad de los servicios de transporte, salud y comedoÍes

Oesaf¡o/Tarea

El Vicerrectorado de Asuntos Estudiantiles y Bienestar y las empresas pertinentes
formulan el Plan de Mejoramrento

Lineam¡entos

, El dinero de los estudiantes regresa a los estudiantes. Se incrementará los
registros en igual porcentale a la rnflac¡ón y con ese valor se financierán los costos
adicionales de los servrcios

, Los estudiantes son los pflmeros clrentes de la ESPOL
v El servicio de transporte operará con costos reales y la ESPOL subsidiará la

reposición de un¡dades por cada dólar que aporten los estudiantes la Escuela
entregará 2 dólares para reponer por año: 2 vehiculos con capacidad para 50
pasajeros. Además. se explorarán varias opoones para obtener recursos, entre
ellas publicldad en los vehículos adhesrvos de rngreso, etc.

, Se mantendrá la cobertura y calidad de los actuales servicios de salud y se
incluirá el Seguro Estudrantrl de Salud que es un objetivo especlflco de este plan.

r/ El servicio de bares y comedores se ampliará creando opciones (mmidas
vegetarianas, ráprdas, etc ) srn que rmplique rnversión institucional. Se velará para
que se cumplan los estándares de caIdad alimentic¡a.

lndicadores de Éxito

2004: Se compraron 2 vehiculos con capacidad para 50 personas
Se incrementó la oferta de bares y comedores.

Fuente de F¡nanciam¡ento

Presupuesto ESPOL

01
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Objetivo 41
Fomentar y diversif¡car la práctica del Deporte

Ta rea/Desafío

Lograr que un organismo externo flnancie la construcción de un Centro de Alto
Rendimiento

Lineamientos Bás¡cos

v Se aprovechará al máxrmo y de manera planiñcada, el uso de las actuales
instalaciones srn que afecte la cot¡dianidad de las actividades acádémicas

, Se reconocerán, mediante exoneracrones, becas y otros mecánisrnos, los logros
de los deportrstas en eventos de prestigro nac¡onal e internacional

r/ Se promoverá y fomentará la práctica de los deportes por parte de varones y
muleres. y se pondrá enfasls en fútbol básquet, volley femenino y en los deportes
indrviduales

v Se gestronará para que la ESPOL sea sede de certámenes un¡versitarios y
politécnicos

, Se apoyará ¡a participacrón de equipos insttucionales en cerlámenes.
v Se apoyará la formacrón de organrsmos encargados de promover el deporte

segÚn estamentos

lndicadores de Éxito

2003: Se creó el CIub ESPOL

2004: Se inicró la construcción del Centro de Alto Rendimiento.
Se ejecutó un certamen femenino lnterun¡vers¡tario en la ESPOL

Fuente de F¡nanc¡amiento

lncremento del valor de los reglstros, Autof¡nanc¡amiento, Presupuesto General del
Estado hasta 20 000 dólares anuales ad¡cronales.
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Objetivo 42
Fomentar y diversificar la práctica del Arte y la Cultura

Tarea/Desaf¡o

Cada año el Vrcerrector de Asuntos Estudiantiles y Bienestar presentará,
conjuntamente con la dirigencra estudrantrl un Plan de Trabajo, que seguirá los
lineamientos siguientes

L¡neam¡entos

v Se reconoce que el Arte y la Cultura son elementos indispensables en el proceso
formativo de los estudiantes Se auscultará la posibilidad de que se cree una
asignatura opcional sobre Cultura y Socredad.

v Como la mayor parte de los estud¡antes de la ESPOL están concentrados en el
cámpus "Gustavo Gallndo Velasco". la activ¡dad artistica y cultural debe
adecuarse a esta reahdad

v Se fomentarán las achv¡dades que fortalezcan la identidad nacional, regional y
local en el contexto pluricultural del pais

v Se apoyarán las rnrcrativas que presenten los estamentos politécnicos a favor de
la práctica y difusrón de lo melor del arte y la cultura nacional y mund¡al.

e Se mantendrá la actividad y programas que se ejecutan en el campus Las Peñas
r Se trabajará balo los pnncrpios de complementanedad y moperación

rnterinstitucronal con las rnstrluciones públrcas y privadas vinculadas al quehacer
artistico y cultural.

lndicadores

2004: El Rector aprobó el Plan de Trabajo y asrgnó los recursos.

Fuente de F¡nanciam¡ento

lncremento del valor e los regrstros, autof¡nanciam¡ento, Presupuesto General del
Estado.
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Objetivo 43
Ejecutar el Programa de Readecuación F¡s¡ca y Tecnológ¡ca de las aulas

Tarea/Desaf¡o

La Unidad de Planrflczcrón. con la colaboración del CTl, presentará el Programa
correspondiente con los presupuestos y cronogramas referenciales

Lineamientos

v Melorar el srstema de ventilacrón de las eulas.
, Proveer a las aulas del servrcio de internet y de facilidades para el uso de las TlCs

en el aula.
r/ Adecuar, en cada unrdad académrca. aulas para favorecer trabajos grupales
r Construir o readecuar áreas para que cada unidad acádémica tenga por lo menos

un aula tipo auditorio de uso múltrple
v Los recursos requendos se obtendrán del Proyecto Ancón y de Fundación ESPOL

50 años.

lndicadores de Éxito

20(N: Se aprobó el Programa y se elecutó en un 25%.

Fuente de F¡nanc¡amiento

Proyecto Ancón. Fundacron ESPOL 50 Años
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Obiet¡vo 44
Favorecer la ¡nserción de los profesionales politécnicos

en el mercado laboral

Desafio/Tarea

Crear y desarrollar el Centro de Promocrón y Empleo (CEPROEM)

L¡neamientos Básicos

r/ La mis¡ón del Centro es ser el nexo tangrble entre los profesionales y unidades
ac¿démicas de la ESPOL con las empresas e instituc¡ones del sector productivo
del pais. ya sea en el area pnvada como en la públicá, rned¡ante un sistema de
intercambio de oferta y demanda de servrcios de recursos humanos, capeces de
aportar, con su excelente formacrón academ¡ca, al desanollo del Ecuador.

, El CEPROEM es una estrategia complernentaria de inserción de los profesionales
politécnicos al mercado laboral. que se articula con la estrategia de
emprendimiento cuyo objetivo es convertrr a muchos profesionales pol¡técnicos
en empresanos

v Las princ¡pales funcrones del CEPROEM son
- Promocronar a los profesionales y egresados politécnicos en las diversas

empresas e rnstrtucrones del sector público y privado del pais.
- Atender los requeímrentos de recursos humanos del sector productivo del

Ecuador a través de la seleccrón de p€rsona¡ que cumpla con los perflles
exigidos

- Mantener bases de datos de profesionales y egresados politécnicos, as¡
como tambrén de las empresas del sector productivo del pais.

- Poner a disposicrones de los profes¡onales politécnicos, henam¡entas que
permitan actuallzar sus respect vas holas de vida. para la poster¡or
ubicacrón laboral

- Poner a drsposrción de las empresas del sector productivo del país,
herramlentas que permltan realrzar requerimientos de personal, para ser
atendidos de forma rnmediata por el CEPROEM

- Organrzar Encuentros Laborales, en los que se realicen entrevrstas de
forma masrva a estudrantes de últrmo nivel, egresados y profesionales
pol¡técnrcos por pañe de empresas que partrc¡pen en dichos eventos.

- OrganEar Talleres y Semrnaflos sobre Temas de Dependenc¡a Laboral,
para que nuestros egresados y profes¡onales adquieran conocim¡entos
sobre sus derechos y obhgacrones en este campo

- Retroalrmentar a las drferentes unrdades académicas de la ESPOL las
necesidades del sector productrvo del páfs, a fin de que s¡rva de referencia
para toma de decrsrones frente a futuras reformas cuniculares de las
cafreras

- Realizar el estudio de ubicacrón de graduados.
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lndicadores de Érito

2003: El Conselo Pol¡técñrco aprobó la creac¡ón del Centro de Promoción y Empleo.
El personal del CEPROEM organizó al menos I Encuentro Laboral, para
generar demanda de recursos humanos politécnicos.

2004: El CEPROEM consrguió autoflnancramiento de al menos el 50% de su
presupuesto anual
El CEPROEM organrzó dos Encuentros Laborales (1 por semestre) y tres
Seminarios sobre temas de Dependencia Laboral para los estudiantes de
último nrvel. egresados y profesionales pol¡técnicos.

Fuente de Fina nc¡a miento

2003 Presupuesto ESPOL
2004: 50 yo Presupuesto ESPOL y 50 % Autofinancrado
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CAPITULO VI
GESTION ADMIN ISTRATIVO f ! NANCIERA

-Lo que no se puede med¡r, no se puede evaluar, lo
que no se puede evaluar, no se puede cantrolar y lo
que no se puede conlfolar. no se puede melorar

tláxlma ertadoun¡donse

45. Redefinir la estructura rnstitucional.
46. Diseñar, implementar y mantener un sistema de gestión de la calidad

que cumpla con los requisrtos de la norma ISO 9001:2000 y mejorar
continuamente su eficacia

47. iilejorar la calidad del servic¡o administratavo-financiero para contribuir al
desarrollo académ¡co y optimar la atención a los usuarios de la ESPOL.

48. Constituir un fondo de operacaón que garant¡ce liqu¡dez.
49. Mane,ar y usar la información como elemento clave de la gest¡ón.
50. Formular y Ejecutar el Programa de ldentidad e lmagen Corporativas.
51.Medir, de manera objetiva. sistemát¡ca y permanente, la calidad de la

gestión adminrstratrva, f¡nanciera y los servicios de bienestar politécnico
y estudiantrl. e rntroducir esa larea como rutinaria en la vida
institucional.
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Objet¡vo 45
Redef¡nir la Estructura lnst¡tuc¡onal

Tarea/Oesaf¡o

El Rectorado presentará a la comunrdad politécnica los l¡neam¡entos del nuevo
Estatuto que rnclurrán una propuesta para redefinir la estructura rnstitucronal, en
especial organrsmos de gobrerno y unrdades académicas

L¡neamientos Básicos

v Hay que adecuar el Estatuto a las disposrciones de la Ley de Educación Supenor
/ Se deben inclurr todas las drsposiciones que la Ley reserva para los estatutos.
, El máxrmo organ¡smo colegrado debe ser uno diferente a la Asamblea Politécnica,

pues hay vanas disposrcrones legales que tornan a ésta inviable o, por lo menos,
disfuncional

r/ El Estatuto solo debe consagrar los aspectos generales de la lnstitución, en
especial lo que hace relacrón al marco conceptual de los campos de la vida
académrca. en consecuencia hay que elimrnar lo reglamentarista y lo sujeto a
cembios recurrentes

, La elecc¡ón de Rector y Vrcenector General se haría como lo establece la primera
parte del A( 34 de la Ley (asi lo drspone el CONESUP)

v El máximo organrsmo colegrado deberia tener dos responsabilidades básicas:
a) La drrección rnstrtucional politrca, académica, administrativa, económ¡ca,

finanoera de la ESPOL y
b) La capacidad de pedrr rendrcrón de cuentas a las máximas autoridades de

la ESPOT y de sus unrdades académ¡c€s.

lndicadores de Éxito

200 3
2004

Se discutreron los lineamrentos.
Se aprobó el nuevo Estatuto y se ejecutó el Plan de Racionalización de
Reglamentos, lns tructrvos y Manuales

Fuente de Financ¡amiento

Presupuesto ESPOL srn costo adrcional pues corresponde a la carga politécnic€
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Objetivo 46
D¡señar, implementar y mantener un S¡stema de Gestión de la Calidad que

cumpla con los requ¡sitos de la norma ISO 9001:2000 y meiorar cont¡nuamente
su eficac ia

Desaf¡o / Tarea

La ESPOL gest¡onará y partrcipará activamente en el proceso de implantación,
certiñcación y mantenrmiento del Srslema de Gestión de la Calidád.

L¡néamientos Básicos

/ La ESPOL establece la rmplantacrón del Srstema de Gest¡ón de la Calidad como
una henamienta de competrtrvidad

/ La ESPOL conformará un comrté de alta drreccrón paÉ¡ supervisar la implantación,
mantenimiento y melora del srstema

¡ La ESPOL se comprometera a establecer la pol¡tica y los objet¡vos de calidad asi
como de comunrcarlos a la comunrdad polrtecnrca.

/ La ESPOL contriburrá con los recursos necesarios para ¡mplementar y manlener
el sistema. así como para melorar contrnuamente su eficacia

/ La ESPOL asumrrá el |derazgo del ecurso humano, buscando un ambiente
¡ñtemo que proprc¡e la melora contrnua del srstema

lndicadores de Éxito

2003: La ESPOL rea|zó la contratación de la empresa asesorE¡ para el proyecto de
implantación del Srstema de Gestión de Calidad en las siguientes áreas:/ Docenc¡a Facultad de lngeniería en Electricrdad y Computación.
r' Prestacrón de servrcros Centro de Estudios de Medio Ambiente.
/ Gobierno Central Admrnrstratrvo. Frnancrero y Recursos Humanos.

2004: La ESPOL alcanzó la certifcacrón de los srstem6 de gest¡ón para las tres
áreas establecrdas y extendió la rmplantacrón del sistema a dos unidades académicas
y a dos centros de prestacrón de servrcios

2ü)5: La ESPOL alcanzó la certiflcacrón del sistema de calidad para las cuatro
nuevas áreas y mantiene la certif¡cacrón de las primeras áreas meiorando
continuamente el srstema

Fuente de F¡na nciamiento

ESPOL
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Ob¡et¡vo 47
Meiorar la calidad del servic¡o adm¡n¡strat¡vcf¡na nc¡ero pa¡a contr¡bu¡r al

desarrollo académico y optimar la atenc¡ón a los usuarios de la ESPOL

Ta rea/DesafÍo

El Vicerrectorado Admrnrstratrvo-F¡nancrero presentará al inic¡o de cada año el Plan
cofrespond¡ente

Linea mientos Básicos

\/ Las actividades admrnrstratrvas son el soporte de la actividad académice.
.,, Los empleados y trabaladores deben bíndar a los clientelusuarios de la ESPOL

un serv¡cio de calidad y calidez
r/ La capacitacrón, adqursrcron de nuevas destrezas y los cursos de pregrado y

postgrado son oportunrdades para todos los trabajadores que cumplen sus
responsabrl dades labora es y los reqursrtos académicos de admisión

r/ Los procesos adminrstratrvos y f¡nancreros estarán deñnidos expresamente a
través de los manuales y cumplrrán obligatoriamente las normas legales, y los
reglamentos rnternos y pasos no harán engorrosos los procedimientos.

v El número de servrdores deberá adecuarse a los requerimientos del desanollo
académico y al uso cotrdrano de las TlCs en los procesos administrativos-
flnancieros

, Se mejorarán los ambrentes de trabalo, lo que ¡ncluye acciones para favorecer la
autoestima personal rmagen de las oñcinas, modernización de equipos, calidad y
elegancia de los unrformes

i/ Se creará un srstema de rncentivos (becas, reconocim¡entos, etc.)que premien a
los trabajadores o unidades que contnbuyan al cumplimiento de este objetivo.

r, Se fomentará la rmplernentac¡ón de los estándares de medición de desempeño
pertrnentes

v Se re¡nseñará en el srstema educatrvo a los trabajadores que no han alcanzado el
bachillerato

lnd icadores de Éxito

2004 Se diversiflcó la capacrtaoón consrderando las propuestas de los trabajadores.
Se introducrrá cambros en los procesos a cargo de la D¡rección Financiera, lo
cual quedará establecido expresamente en los manuales de proc€sos que
corresponde

Fuente de F¡nanc ¡amiento

Presupuesto ESPOL
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Objet¡vo 48
Constituir un Fondo de Operac¡ón que garant¡ce l¡qu¡dez

Oesafio/Tarea

La Direcc¡ón Financrera presentará al Rectorado el estudio conespondiente

Lineam¡entos

, Se nutnrá del rncremento de la produccrón del Proyecto Ancón y de la Prestación
de Servicios

r/ Debe garantizar por lo menos 45 d¡as de funcionamaento ¡nstitucional.
, Debe garantrzar el pago cumplrdo de las remuneraciones.

lndicadores de Éxito

ZXX Consejo Polrtécnrco aprobó la creación del Fondo y asignó los recurs6.

Fuente de Financ¡amiento

Proyecto Ancón.
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Objetivo 49
Manejar y usar la ¡nformac¡ón como elemento clave de la gestión

Desafio/Tarea

Ivlejorar la ca¡dad de la rnformación que maneja la ESPOL para permitir tomar
decis¡ones en el campo académrco admrnrstrativo, financiero, de extensión, etc. de
manera más eficaz y oportuna

Lineam¡entos Bás¡cos

r' El elemento común en todas las actividades cotidianas que realizamos
profesores servidores admrnistrativos y estudiantes es la ¡nformación.

r' La generacrón y manelo de la información absorbe considerables recursos
económrcos Estos gastos pueden drsminurr si mejoramos el uso de las TlCs en
los diversos procesos de manelo de la lnformac¡ón/ Establecimrento de politrcas en el manejo de la información con el propósito de
disminuir el uso de "papel y fotocopras e incrementar el uso del computador e
lntemet.

r' ldentillcacrón y estructuración de formas especificas de uso de información.
/ Establecrmrento de un Sistema Admrnrstrativo Documental./ Concentracrón y cotrol de crertos documentos e infrcmación en una Base de

Datos lnstrtucronal

lndicadores de E¡¡to

2004 Se presentó el Plan por parte del Director del CSl.
Se recoprló y procesó la información por seclores o áreas previamente
deñnrdas
Se establecreron las Bases de Datos y de un Sistema de Control Documental
Se capacrtó al personal
Se implantó el Srstema de Adm¡nistración Documental y de lnformación en la
Secretaaa General, Brbhoteca y diferentes unidades académicas y de apoyo.

Fuentes de F¡nanc¡amiento

Presupuesto ESPOL
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Objetivo 50
Formular y Eiecutar el Programa de ldent¡dad e lmagen Corporat¡vas

Desaf¡o/Tarea

El Rector formulará el Programa en el año 2004

Lineam¡entos

v Debe contribuir a consohdar la principal fortaleza institucional: su prest¡gio, la
marca ESPOL

, En la formulacrón se utilizarán métodos partrcipativos que recojan la percepción y
expectativas de todos los estamentos polrtécnicos. de los aliados estratégicos y de
la soc¡edad

v Lo fundamental es lograr un cambro de actitud y comprom¡sos serios con los
estamentos y en especral con los que toman dec¡siones para alcanzar los
obletivos del Programa.

, Se util¡zarán las TlCs para dfundir el Programa

lndicadores de Exito

2004: Consejo Polrtécnico aprobó el Programa y se lo difunde de manera masiva
utilizando las TlCs.
Todas las publicaciones de la ESPOL utilizan los logotipos, colores y slmbolos
que la caracter¡zan

Fuente de Financ¡am¡ento

Presupuesto ESPOL
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Ob,etivo 51
Medir, de manera objet¡va, sistemática y permanente, la cal¡dad de la gestión

adm¡nistrat¡va, financ¡era y los servic¡os de b¡enestar pol¡técn¡co y estudiantil,
e ¡ntroduc¡r esa tarea como rutinaria en la v¡da instituc¡onal

Desaf¡o/ Taroa

Diseñar y desarrollar rnstrumentos para medir la calidad de gestión

L¡neam¡entos Básicos

, Servir a los clientes con ca|dad. ca|dez y a tiempo, es un deber de toda
institución.

, Diseñar los indlcadores de ca|dad y la manera de medldos.
, Formular el plan de medrcrón
, Obtener resultados y procesarlos para una primera publicáción

lnd icadores de Éxito

2004: Primer Semestre: En nueve meses a partir de la aprobación de Plan, el ICM
publicará los primeros resultados de la gestión de med¡ción de la calidad de
esta gestión.

Fuente de Financiamiento

Presupuesto ESPOL
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CAPITULO VII
INFRAESTRUCTU RA FISICA

Una de nuestras forlalezas es poseer uná
rnkaestruciura fisrca funoonal, drversa y con un
campus excepcronal el "Gustavo Galindo
Velasco'

OBJETIVOS

52 Asegurar el desarrollo armónico del campus "Gustavo
Galindo Velasco' y preservar su integridad.

53. Transformar el campus Las Peñas en un complejo
académico. cultural, urbanistrco y de servic¡os.

54. Real¡zar las adecuaciones físicas en el campus Santa
Elena.

55. Ejecutar las adecuaciones físicas que requiere el campus
Dau le.
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Objetivo 52

Asegurar el desarrollo armónico del campus "Gustavo Galindo Velasco" y
preservar su integridad

Desafioffarea

, Obtener los recursos económrcos necesarios para hacer las construcc¡ones y la
reforestacrón

v Lograr que mediante ley se cree el Parque Tecnológ¡co.

L¡neam¡entos

v Se construrrán con recursos propros autogestión y cooperación internacional los
siguientes edifioos Ciclo Básico. Electrónica, Mecánice, CTl, Asociactón de
Profesores Asocracrón de Trabajadores. Asociación de Estudiantes, Biblioteca y

Residencia Estudrantil
v Se melorarán las vias rnternas del campus, para lo cual s€ buscará apoyo

¡ntennstituc¡onal y el mecanismo de donacrón del impuesto a la renta.
r/ La reforestacrón en lo posible se hará con recursos externos y autofinanciados; se

entrará en el área del Cerro Azul y deberá incluir los componentes de albanadas
y turismo ecológico

v Se firmarán contratos de comodatos que contnbuyan al desarrollo armónico del
campus, que preserven su rntegndad f ísrccecológica, y, que bnnden opctones
para contar con un Audrtono o Aula Magna, un Centro Cultural.

v Se auscultará la posrbrlidad de crear un Parque lndustrial que contribuya al
desarollo de las manufacturas y a la creación de pequeñas, medianas y grandes
empresas rndustnales

lndicadores de Éxito

2fi)3: Se completaron los estudros de los edrficios y vías, y se reconstruyó la vía
interna

2004: Se construyó el ediflcro de Crclo Básrco
La Unidad de Planificación presentó los estudios de prefactibilidad de
creacrón del Parque lndustflal

Fuente de Financiamiento

Recursos institucrona¡es Fundacrón ESPOL 50 Años
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Objetivo 53
Transformar el campus Las Peñas en un complejo académico, cultural,

urban¡st¡co y de serv¡c¡os

Desaf¡o/Tarea

Tener el estudro de factrbrlrdad

Lineam¡entos

, El cámpus Las Peñas guardará correspondencia con "Malecón 2000', el
desanollo urbano del sector y los requenmrentos de la ESPOL (se suginó que
ftrncronen en él los Postgrados Educacrón Contnua y Centros que establezcan
una relación más estrecha con los sectores productivos).

, El Proyecto debe autof¡nancrarse para lo cual rncluirá un área de propiedad
horizontal

v El proyecto debe garantrzar a la ESPOL el dominio a perpetuidad del campus.
excepto al área de propredad honzontal

v El Rector liderará las negocracrones para frnancrar el proyecto

lndicadores de Éxito

2004:Concluyó el estudro de fetrbrlldad

2005: Se inició la transformacrón del campus Las Peñas

Fuente de Financ¡amiento

Autofinanciado
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Objet¡vo 54
Realizar las adecuaciones f¡s¡cas en el campus Santa Elena

Desaf ¡o/Ta rea

Los direct¡vos correspondientes. con el apoyo de la Undad de Planif¡cación
presentarán al Rectorado eL Plan de Adecuaciones con las respectivas propuestas,
fuentes de financiam¡ento y cronograma

Lineam¡entos bás¡cos

v En las actuales rnstalaciones funcionarán las c€rreras de Computación. los
programas de lnglés y los que aprobare el Consejo Politécnico.

, En Ancón funcronará la carrera de Pesqueria.
, La fuente de flnanciamrento será el Programa de Apoyo al Desarrollo de la

Pen¡nsula de Santa Elena

lndicadores de Éxito

2003: Se aprobó e rnrcró el Plan
2004: Se elecutó todo lo prevrsto para el 2004

Fuente de Financ¡amiento

Proyecto Ancón. Programa ce Apcyo al Desarrollo de la Peninsula de Santa Elena
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Objetivo 55
Realizar las adecuac¡ones f¡sicas que requ¡ere el campus Oaule

Desafío/Tarea

El Centro Polrtécnrco Daule. con el apoyo de la Unrdad de Planificación, presentará al
Rectorado el Plan de Adecuacrones con as respectivas propuestas, fuentes de
financramiento y cronograma

L¡neamientos Básicos

r/ Se priorizará, en el tiempo la readecuacrón de aulas, laboratorios y servicros.
v Se incluirán obras que vrnculen educacrón con producción, como parte del

proyecto de emprendrmiento que promueve la ESPOL.
v Se consrderará la posibrlidad de crear el Centro de Tecnologias Apropiadas para

el anoz. en el contexto de las alianzas estratégicas con los sectores productivos y
el Estado (srlos de ENAC)

, Se articularán vanas accrones a las expectatrvas de los actores claves del cantón
expresados en el Plan Estratégrco de Daule, como lo relacionado con el camal, el
centro agro tuflstrco la agrrcultura orgánrca

, Las fuentes de financ¡amiento del plan deben ser múltiples, pues los recursos
fiscáles asignados a ESPOL son limitados

lnd¡cadores de Exito

2004: Se aprobó e rnrcio del Plan de Readecuacrones

Fuente de Financ¡amiento

Presupuesto ESPOL. autofi nancramtento
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Anexo 4

Entrevistos con outoridodes de lo ESPOL
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Guayaqu¡1, 14 Drc¡embre 2005 Chang - Noboa - Hlurrieta
Papel do fraba¡o:1)

:'OM INIOS OE ISO'17799

ObJetivo: Determrnar los domrr¡os de mayor rmportancla para la alta Gorencia

Nota: En gl la srguientc clasilrcacron asrgne un ord€n do I a'10 de acuerdo a la
im portanticla de los domrnros

DOMINIOS ORDE N

Pol¡cas de Sec,fld3C I

Clas:,icáaión y :cnt-al oc cs act /os

SL-gur¡dac deL pe's'J' 3l

Se§LrrCaC fis c-i .' .,1:r ,':l-'f, a- 3

¡/

2

Cur¡pImlentc

I )

goütác¡i.. th¡ lrn¡

r^ÉIJAAr,o cJr a¡'
Ing no

Vrcerrector Gen€ral - ESPOL

I
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Guayaquil, 14 0ic¡embrc 2005 Chang-Noboa-Mutr¡eta
Papel de Írabajo

!
OBJEIIVOS OE CONTROL PARA EL OOMINIO

POLITICAS OE SEGURIOAO OE LA INFORMACION

OBJ E T IVO ORDE N

Pui¡liL.¡ rlc Sugr,ru"" -l.r l,r l¡r',-ü'.,rui,Jrl_

Docun)cntac ion dc la pol¡trc a oe sc9 uridad dc la rr)formac ror')

Re visión y evaluac ¡ón

I I



) Gu.y.quil. ta D¡c.eñbr. 2AA5 C¡t..g. Noóo. - N!nt.t.
Pagal dt ftrhalo

ca.JETr,/c5 0E CCr{iRC. PAaA EL ooXrXrO
ORi]A\ IACION i)E.A SÉGLJRIOAO

OBJEi;C OROEN

! l: :: l ,¡:-f¿... J

I
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6u.y.eult t, At.,¿F.are ¿a): Ch.ng. Nobo.. Uu.t.lE
P¿pet de l¡abqo

I

O¡tltctgoñ do la ¡rlotma(to. (l á .j,

P¡..tás de c ás,ll,:¡con

0

D

I

ORD€N
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Guayaqu¡l 2f Dtc tc,¡tbrc 2ü')s Chang-Noboa-Murr¡e¡a
Papel de Trabap:2)

)Olll rN laS DE ISO 17799

Obretivo: Deternr,nar los dr:rrrnros ce r¡ayor rrñportanc¡a para la alta Ggrencia

Nota: En el la srg(ru,rte (:lac f,cacLol. asrgno un o.dgn d€ I a 11 da acuo.do a la
importanticia de los dor¡rrn os

ootlhJ.cs ORDEN

I

AdT', nrslrac()1 :l6j ac: vcs

Segur daC r sr:a r me I ca r:. J1:¡

Seg'.róa3 a¿ 'e:"rs- n-' 3' l

Adrnrrrslrec C. r:3.:^: ! .:: r: "r::r --

1' lr :.

. ¡- - ¡l:' ds

n lorma: r3 i

lr. J Jorge Fay tong
Vrccrr.-ctor Adm rnistl/at

u ra ngo
tvo F¡nanc¡ero

)

)



Guayaquil. 27 Dtc ¡cti,brc 2C'i5

lfJ Jorge Faytong Aurango
VrccrrL.cto r Adin in rst/at¡yo Frnanclero

Chang. Noboa - Murneta
Papet de ftabap 2

)

li 'l S :r SO 17799

ObJetivor 0eterrrLr¿r ios d: ¡rnicS (e mayor rmportanc¡a para la alta Gerencia

Notat En el la srgu¡e le cla i frr acroI es¡gr)a ún orden de I a 1'l da acusrdo a la
impoñantrcra de ,os donlrr .,s

DO¡¡I,,'CS ORDEN

Ll
:]-.:.,

1

L.¡

r i a'm a: rl'

I

I
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Guayequtl, 27 D¡ctcilbr'i ?005 Chang-Ngboe-Mutneta
Papel de ftab¿Jo

O:JET VOS DE CO¡ITROL PARA EL DOMINIO
CONTRaTL DE ACCESO

OROEN

I

- lt .-

)

I



Guayaquil. 27 Otc c,nt r e 2A 0: Chang-Noboa-Murncta
Papel de ftaba¡o

OEJ t -IVOS DE CONÍ ROL PARA EL DOIIINIO
POL f, :AS OE SEGURIOAO OE LA INFORMACION

OBJETIVO ORDEN

Polrtrca de Segu fl(l.td rti 1r rlrrrr -r!¿

Document¿c rón d.. l¡ !,ol¡tcJ ic scqurdaC dc la lnformaclón

Revrs¡on de la poltrca de sug../rd¿d d! la rrrlormación

¡
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Gunyaqutl, 27 Dtc'cn¡btc 2'.)05 Chang. Noboa . Mur/tola
Papel do frabap

OBJ ETIV')S JE CON-R
ADMINISTHAC CN ir¡- I A :(r^l

i PARA EL DOM'NIO
Ñ'JIDAO OE LOS NEGOCIOS

ctoS de la ¿dn¡rnrstr¿cron oer !¡ ccntr¡u:i¡C de lo§ ne oclos

) e.1o

11

OROEN
A5

)

I



Guayaqu¡|, 14 Oicrcnlbre 200 \ Chang - Noboa- Murrieta
Papel de Trabajo:2

DOI\,t rNros DE lso 17799

Objetivo: Oetermi,¡ar los donlrn¡os de rl]ayor importancia para la alta Gerencia

Nota: En ol la srgurenlc clas¡lrcacion asigne un orden de 1 a 10 de acu€rdo a la
¡mportanticra de los dom inros

DOrvltNtos ORD EN

Pcl :rcas de S: l,' r3l v

,,/
J

.lr: 'tt -

Control de aac3scs

,,
oesarrolo y rlr31:enr.rie1:c ¡"

3

Cumpliñrenlí)

(-
ln.\ Wash

Coordrn eld
,n9 tna
el c . ESPOL

)
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I

I

I

l-*
n



I
Guayaqull, 11 D¡ctet¡th,e 2015 Chang.Noboa-Mutt¡cta

Papel de f¡abalo

O6Jf-IVOS DE CONTROL PARA EL DOMINIO
POLIT (]AS ()E :;EGURIDAD DE LA INFORMACION

O!IJETIVO OROEN

P lLt ica dc al d ¡ lr torln Trn a c

de la rnformaciónDoc ument¡c ion dc la itica ce se

Rcvisrón evaluacron

1.

.;

)

I

)

I
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Guayaqu¡1, 14 DrcEmbro 2L)): Chang - Noboa. fulut¡ieta

Papel de Írabajo

OBJEIiVOS DE CONIROL PARA EL OOMINIO
DESARR:]LLO Y '¡ANTENIMIENTO DE SISTEMAS

o8.lET rvo ORDEN
Requerimientos de seoundad de los s,stemas (1 a 2)

Seguridad en lcs s siÉo]as,jÉ ap r:aar5''l

,nterno aulenlrcacrol. 3e -:rs3,e5 v¿ 3ac c4 0e los datos de
salda

Controles cript og ráfacos
Segufldao de ,os arah ! ls dE s ::e::'a

undad de los rocesos d. desarfc lo y sopoae

)

I

)



)
Gu.yaqu¡|, 29 Drcrc¡nrrc dc 200: Chang.Noboa-Murriela

Papel de Trabalo:1

DriM l\ ros oE rso 17799

ObJol¡vo ConsoLid¡r ,eqilonnle.tos de atta gorencia venrug gerencia
opsratrva de tecnolog a

Nola: En €l la s¡guisñto c as¡frcacion asrgne un orden de I a I I do acuerdo a la
important¡cia ds los donr n¡os

oor¡rNros ORDE N

Pollticas de S€guídad 1

GgsnEacl5fi do la Sssur¡dad ds la nformacóo

Segur dard cal -,j1.-'sL. r, :

Segufload fisrcJ y ,ncd l¡ rc c'):¡

Cmlrol de accesos 3

Acjqurs t- o, ,l{,.¿ "ir ., , '¿r', ,-r' .rrl,) r:e SrSlemas
de ,atc.n ¿c a
,ia'

Cumclrñ ento

Adr¡rnr§l'acron Ce

¡nforni.acrón

seoLr cad de la

r0¡ Poirl (i (r 0

.,r I .b,Fe E§ltSPoL

)

¿ , _( 4JW-rü1
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Anexo 5

Descripción de los sisfemos finonciero
y ocodémico de lo ESPOL
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DescriDc¡ón de S¡stemas Financ¡ero v Académico ESPOL

SISTEMA FINANCIERO OE LA ESPOL

Como parte del Plan Informátrco del año 1995, la ESPOL puso en producc¡ón el
S¡stema Finanoero de la ESPOL, mediante el desarrollo del mismo en las
instalac¡ones de CESERCOt,lP. Para este proyecto, se armó un equipo de
desarrolladores de srstemas, rntegrados por:

4 analistas-prog ra m adores por parte de IBM
10 ana listas-progra mado res por parte de la ESPOL, de los cuales la mayoria
de ellos eran estudiantes del último nivel de la carrera de Ingeniería en
Computación.

El s¡stema financiero fue puesto en producción en agosto de 1997, terminado en un
600/0, después de un año y medro de desarrollo. El 400/o restante, se lo concluyó dos
años después, debrdo a la alta rotación del personal que hubo durante este periodo.
El sistema se encuentra operativo y se continÚa dando mantenimiento al sistema, ya
sea para integrar nuevas funcionalrdades o para optimizar las existentes.

El sistema financrero consta de los srgurentes módulos, todos ellos integrados:

Elaboración de la Pro forma Presupuestaria
Ejecución Presupuestar¡a
contab¡l¡dad
Control de Pagos
Bancos
Cobra nzas
Facturac¡ón
Compras
Bodega
Activos Fijos
Seg u r¡d ad es

En el año 1998, se continuó con el desarrollo del s¡stema de nómina, el mismo que
tardó aproximadamente un año. Los módulos de este sistema son:

Nómina mensual del personal con Nombramiento y Contrato en relación de
depend en c¡a
Nóm¡na para el pago del personal docente con contrato por horas
Nómina para el pago de ayudantias académicas y de actividades varias
Nóm¡na para el personal adm¡nistrativo con contrato de servicios
profesionales y órdenes de trabalo

,
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SISTENA ACEDEMICO DE LA ESPOL

El Sistema Académico se puso en producción en el año 1999, El sistema comprende
todo lo relacionado ai manejo de información académ¡ca de pregrado,
Sus funcional¡dades son:

- Reg¡stros estud¡a ntes
o Migración de la ¡nformación del sistema de admis¡ones con los

estudiantes que aprobaron el proceso de admisión
o Planificac¡ón de cursos
o Control de los flujos académicos por estudiante
o Control de pre-requ¡sitos, co-requ¡s¡tos y materias de arrastre
o Pre-registro y control de pagos de estudiantes
o Matrícula y Registro de estudiantes
c Registros estudiantes a través del web (proyecto p¡loto en octubre de

2004)
o Convalidaciones y equ iva lencias
o Emisión de listas de asistencra

- Control financiero
o Cálculo del valor del regrstro para los estud¡antes
o Control de descuentos y exoneraciones
o Control de valores cancelados en el Banco del Pacíflco y Ia tesorería de

la ESPOL
o Manejo de deudas del estudiantes
o Control de saldos a favor del estudiante

- Control de ¡ngreso de calrficaciones y faltas
c Manejo de períodos por semestres, b¡mestres
o Ingreso de Calrf¡caciones, rect¡ficaciones a través del Web
o lngreso de estudiantes que pierden materias por falta a través del web

- Padrones electorales y control de estudiantes que no votaron para aplicar las
sanciones establec¡das en el reqlamento

- Consultas a través del web
c H¡storia académica
o Cal¡ficaciones del sen.restre
o Deudas
c Impresión del recrbo de pago por concepto de deudas y del registro
o Actual¡zación de datos personales

- Interfases de informacrón para:
o K¡osko electrón ¡co
o S¡stema de biblroteca
o CEPROEM
o Em¡sión de carnets
o Consultas a través del Sistema de Aud¡orespuesta
o Software para em¡tir reportes y obtener información de la base de

datos (utilizado exclusivamente por el CRECE)
o CENACAD, evaluación del personal docente por parte de los

estudiantes

)

)
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Anexo ó

lnvenlorio de hqrdwore de lo ESPOL
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INVENfARIO DE HARDWARE DE LA ESPOL
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Anexo 7

Inventorio de sottwore de lo ESPOL
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) LICENCIAIVIENTO DE SOFTWARE DE LA ESPOL
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Anexo 8

Documenlos y formulorios
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) DOCUMENTOS Y FORMULARIOS
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Anexo 9

lndice de monuoles
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lnd ice de Manuales
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Anexo l0
Orgonigromo del Cenrro de Servicios

lnformóticos de lo ESPOL
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ORGANIGRAMA DEL CENTRO DE SERVICIOS TNFOR¡"'ÁTrCOS

I)IR1,('I'oRA

Rnth 
^lta 

'/ dc Iislrclla

JEFE SOPORTE TECN¡
J.r vrEr t'lor ¡t rel

AYUDANTES DE
SOPORTE TECNICO
Ayud¿ ntes de
actrvrdades vaías:
David Rodrí9uez
S¡lvana Andrade
Máximo Med ina
Raú I

Secretafl¿

DOCUMENTADOR
Ayud¿ntes de
activ¡dades var¡as

ASISfENTE DE
REDES
luan Pa blo H rdalgo

AYUDANTE DE
REDES
Ronald

JEFE DE REDES
Nell ¡,1u ¡r(rl

ADMIN¡STRADOR
BASE DE DATOS Y
SOFTWARE
Ir¡rs F('TIt¡ndo RurT

COORDINADOR DEL
DESARROLLO DE
SISTEMAS

Glenda Rúrz de Ramirez

AYUDANTE AD
Robert ChévezANALISTAS

PROG RAMADORES
An¡ta Rrvadcneira
Mercedes Tflviño
Shirley Villón
lorge Magalla nes
losé F. Rodriguez
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Anexo I I

Funciones y responsobilidodes
del personol del CSI
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Func¡ones v responsab¡l¡dades del personal del CSI - ESPOL

DIRECTOR DEL CENTRO DE SERVICIOS INFORÍ{ATICOS

Pre-req u¡s¡tos: Postgrado en Admrnrstración, en Ingen¡ería en Computación
o srstemas, con expe encia en adm¡n¡stración de servtctos
rnformát rcos.

Descripc¡ón Planifrc¿r y drígir todas las actividades del centro de
Servrc os rnformátrcos y organizar los recursos a fin de
bnndar Jn servrcro eÉrcrente a Ios usuanos

Reporta a:

Su pervisa a:

Rector de la ESPOL

Coordrnador de desarrollo de sistemas, lefe de Redes, Jefe
del Opto. Técn ico.

RESPONSABILIDADES:

. Garantizar la prestacrón de se.vicios de tecnologia eficientes, de acuerdo a
las necesidades de los usuanos internos y externos de la ¡nstituc¡ón

. lnformar al Rector sobre los requer¡mrentos y proyectos de expansión del
centro en armonía con los planes de la instituc¡ón.

. Formular proyectos y progr¿mas que promuevan el desarrollo tecnológico
de la I nst¡tucrón

. Proyectar los requeflmientos del CSI ¡ncluyendo personal, equ¡pos y
demás elementos necesarios, con una est¡mac¡ón de costos de acuerdo a
los pla nes de trabalo.

. Evaluar la aplrcación de nuevas tecnologías según los planes y obJetivos
del CSI y de la Instrtucrón

. Def¡nrr normas y polítrcas que regulen los serv¡cios informát¡cos ofrecidos
por el centro.

. Colaborar con las demás áreas en el desarrollo de proyectos tecnológicos
de interés rnstrtu cror'ral.

. Seleccronar y supervrsar el personal a su cargo

. Atender el desarrollo y el entren¿miento técnico del personal a su cargo

. Cumplrr las demás funcrones desrgnadas por la autoridad competente.
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COORDINADOR DEL DESARROLLO DE APLICACIONES

Pre-requ¡s¡tos: Poseer estud¡os supenores en Ingenieria y/o Anál¡s¡s de
S¡stemas, con conocimientos en Adm¡n¡stración de
proyectos.

Descripc¡ón: Plan¡ficar, coordrnar y dirigir las act¡v¡dades de desarrollo de
s¡stemas.

Reporta a: D¡rector del CSI

supcrv¡sa a: Anal¡stas y pfogramadores

RESPONSAB¡LIDADESI

D¡rigir las actividades de desarrollo y mantenim¡ento de s¡stemas velando que
se cumplan con las especrfica c ron es de seguridad e ¡ntegridad de los sistemas
y datos.
Desarrollar politrcas y normas de programac¡ón que armonice con los sistemas
operativos y ¿mbientes de desarrollo ut¡l¡zados en el CSl.
Planif¡car y adm¡nistrar la asrgnac¡ón de recursos para el desarrollo,
mañtenimiento y operación del Srstema.
Establecer un cronograma en la asrgnac¡ón de recursos y las prioridades
involucradas en los proyectos de desarrollo de s¡stemas y en los servic¡os de
soporte.
Atender necesrdades d€ rnformacrón y datos, sol¡citadas por usuarios y/o
unidades adm rn rstratrvas y académrcas.
Asignar y supervisar las funciones del person¿l a su cargo.
Coord¡nar las actrv¡dades con el DBA para mantener la ¡ntegridad de los datos.
Coordinar con los usuarios la rmplañtación de cambios en los s¡stemas que
respondan a las necesidades rnstrtucionales.
Implantar solucrones informátrcas efrcientes y de calidad, que garanticen su
correcto funcionam¡ento.
Reportar a la Direcc¡ón los avances logrados en los proyectos e
¡mplantacrones.
Cumplir las demás funcrones des¡gnadas por el Director del CSI

I
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ANALISTA PROGRAMADOR

Conocrmiento de análisis y desarrollo de sistemas

Análisrs, desarrollo y mantenimiento de sistemas de
informacrón.

Coordinador del Desarrollo de Aplicac¡ones

Pre-requ isitos:

Descr¡pc¡ón:

Reporta a:

su perv¡sa a:

RESPONSAAILIDADES:

Analizar las especrficacrones de Ios drseños recibidos.
Oiseñar el flujo lógico de cada programa aJUstándolo a las espec¡f¡caciones y a
los estánd¿res recom endados.
Codificar los programas asignados en el lengua]e ind¡cado.
Real¡z¿r las pruebas y depuracrón de programas que sean necesarios antes de
entregarlos a produccrón,
Colaborar directamente en la documentación de los manuales del s¡stema, de
operación y del usuar¡o del proyecto asignado de acuerdo a los estándares
establecidos.
Gar¿ntizar el correcto funcionamiento de l¿s aplicaciones desarrolladas.
As¡stir en la capacitación y/o entrenamiento de los usuarios de los sistemas.
Cumplir las demás func¡ones desrgnadas por la autoridad competente.
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Pre-req u is¡tos:

DOCUMENTADOR

Estudros en Análrsrs de Sistem¿s ó Ing.
Conocrmrentos de Procesador de palabras,
Electrónrca y Software de documentac¡ón.

en
uso

S istema s.
de Hoja

Descripc¡ón: Proveer u obtener la documentación pertinente en las
drstrntas fases de desarrollo de proyectos. Además cumple
las funciones de elaboración y custodia de los documentos
de la u n rdad.

Reporta a:

Superv¡sa a:

Coordrnador del Desarrollo de Sistemas

RESPONSABILIDADES:

Participar en el análrsrs, desarrollo y manten¡miento de sistemas con el f¡n de
recopilar la documentación durante el desarrollo e implantación de las
aplicac¡oes

Preparar y drfundir a las person¿s pertrnentes los documentos preparados.
Dar soporte con diagramas, qráfrcos, folletos, esquemas, etc.., a la
presentac¡ón de traba)cs.
Organizar y custodrár los documentos baro su responsabilidad.
Mantener y actualrzar los docum€ntos bajo su responsabilidad,

¡



ADMINISTRADOR DE BASE DE DATOS Y APLICACIONES

Pre-requ¡s¡tos: ¡n9. en Computacrón o Sistemas

Dcscr¡pción: Dingir las actrvrdades del érea de análisis y programac¡ón.

Reporta a: Drrector del CSI

Supervisa a:

RESPONSABILIDADES:

. Diseño, implantar y mantener las Bases de datos de la Institución.

. Oesarrollar y admrnistrar las politicas de acceso, estadísticas, encriptac¡ón,
monitoreo, etc.

. Mantener un alto nrvel de seguridad, rend¡miento y utilización de las Bases de
datos y aplrcaciones de la lnst¡tucrón.

. lmplantar medidas de control que garanticen la operat¡vidad de las bases de
datos y su integndad

. Mantener respaldos de las bases de datos, de tal manera que se g¿r¿ntice la
operativrdad de la mrsma en caso de srnrestro.

. Mantener un plan de contingenoa par¿ recuperación y funcionamiento de l¿
base de datos luego de un srnrestro.

. Revisar los resultados de las Audrtorias y controles establec¡dos en la Base de
datos y tomar ¿cciones cuando sea necesario.

. Garantizar un adecuado nrvel de efrcrencra y productiv¡dad en las aplicaciones.

. Colaborar con su criteío técnrco en las soluciones propuestas por la sección
de desarrollo de ¿plicacrones, y velar por que se cumplan los estándares.

. Documentar los procesos, procedrmrentos y demás información referente a las
bases de datos de la ESPoL.

. Cumpl¡r las demás funcrones designadas por el D¡rector de la unidad

)
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Pre-requisitos i

Descripc¡ón:

JEFE DE SOPORTE TECNICO

Conocrmrento en el área de soporte y mantenimiento de
equ rpos de com putación
Br¡ndar soporte técnico en ¡mplantación y mantenimiento de
los equipos y programas del Centro de servic¡os
rnformátrcos, asi como también supervisar el servicio de
soporte a los usuarios de la Inst¡tuc¡ón en el uso de equipos
y prog ramas.

Reporta a:

Supervisa a: Ayudantes de soporte técnrco

RESPONSABILIDADES:

Planificar y supervrsar las act¡vidades de manten¡m¡ento del hardware a su
ca19o.
Asesorár a los ayudantes y admrnrstradores de las diferentes redes de la
ESPOL en el uso, rnstalacrón, admtnrstracrón, conf¡guración y mantenim¡ento
de equipos y software.
Dar soporte a los usuaíos en act vrdades relac¡onadas al buen funcionamiento
del hardware y software
As¡stir ¿l Director en la renovacrón de contratos de manten¡mientos de los
equ¡pos y supervisar que se mantengan vigentes.
Llevar un control del mantenrm¡ento preventivo que los proveedores deben
realiz¿r por concepto de contratos de manten¡miento.
Rev¡s¡ón periódica del generador del CSI (combustible, baterias, a9ua, ace¡te/
etc), y chequeo de las horas de operacrón para su respectivo mantenim¡ento
(cambio de frltros, acerte, refrigerantes, etc)
Mantener actualrzado el ¡nventano de Hardware y Software de la Instituc¡ón.
Mantener un plan de contrngencra para el normal funcionamiento de los
equipos, luego de un srnrestro.
Llevar un control del stock y consumo de los materiales de computación y de
los productos que se necesitan para el mantenim¡ento de los d¡ferentes
eq u ipos.
Supervisar las funciones del personal a su cargo.
Cumplir las demás funcrones des¡gnadas por la autoridad competente.

)
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AYU DANTE DEL SOPORTE TECNICO

Conocrmrentos básrcos de manten¡miento de computadores y
softw¿re ut¡lrtanos.
Bflndar soporte técnrco en implantación y mantenim¡ento de
los eq u rpos y programas

Jefe de soporte técnrco

Pre-req u is¡tos:

Descripción:

Reporta a:

Su pervisa ai

RESPONSABIL¡DADES;

Atender los requenmientos asrqnados por el Jefe del Departamento Técn¡co.

Real¡zar mantenimrento preventrvo y correct¡vo de Hardware y Software a

cargo del CSI y de los usuarios que lo solrcrtaran.

Actualizar periódicamente el ¡nventario de Hardware y Software de las

computadoras de la instrtución.

Cumpl¡r las demás Func¡ones desrgnadas por la autoridad competente.

I
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JEFE DE REDES E INTERNET

Pre-req u ¡s¡tos Ing. Electrónrco y/o Computac¡ón, con experiencia en el
manejo de redes y comuncaciones

Descripc¡ó n Bnndar soporte técnrco en
mantenrmtento de las fedes
informátrcos y de la ESPOL

el
del

anális¡s, diseño y
Centro de servicios

Reporta a: Director del CSI

Superv¡sa a;Asrstente técnrco y ayudanles

RESPONSAEILIDADES;

Diseñar y planrfrcar la rnfraestructura físrca y la adquis¡ción de equipos y
software para el backbone de la ESPOL y las redes de computadores que se
encuentren bajo la admrnrstración de CSI, para que el desarrollo de sistemas
sea armónrco y coherente.
Administrar la operacrón y planificar e impl€mentar el crecimiento del
backbone y las redes de computado.as, para el sum¡nistro de servicios a los
usuarios locales y remotos.
Planificar el desarrollo y la operacrón de l¿s segur¡dades del backbone y las
redes de la ESPOL
Desarrollar y document¿r procedrmrentos de administración y control de toda
la infraestructura de redes de datos de la Inst¡tución.
Adminrstrar, planrficar y desarroTlar los servrcios de Internet de la ESPOL y
toda la lnfraestructura que esto rnvolucre.
Asesorar a las unrdades de la ESPOL en el d¡seño de las redes de datos y de la
infraestructura requer¡cla para su rmplantación, con énfas¡s en la eficienc¡a y
óptimo uso de recursos y segundades.
Instruir y coordrnar el trabajo de los admrnistr¿dores de las redes de las
un¡dades académrcas y admrnrstratrvas, de tal manera que cumplan con las
polit¡cas establ€cidas por el CSI
Mantener un plan de contrngencra para recuperación y funcionamiento de las
redes de datos, luego de un siniestro.
Supervisar el traba]o del personal a su cargo.
Cumplir las demás Funcrones desiqnadas por la autor¡dad competente.
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ASISTENTE DE REDES E INTERNET

Pre-req u is¡tos: Ing. Electrónrco y/o estudiante ó egresado del área de Ing.
Eléctrrca y Com put¿ción.

Encargará de colaborar en el soporte técnico y
admrnrstracrón de los recursos de comun¡cación y redes e
I n tern et.

Descripc¡ón:

Reporta a:

Supervisa a:

lefe de redes e Internet

RESPONSABILIDADEST

Asistir al .lefe del Departamento de redes e Internet en todas las activ¡dades
de admrnrstración y mantenimrento de usuarios en las redes de la ESPOL e
Internet.
Administrar los usuaflos de Internet.
Desarrollar y documentar procedrmientos de administráción y control de toda
la infraestructura de redes de datos de la tnstituc¡ón.
Adminrstrar los recursos destrnados para prestar el servicio de Internet.
Asesorar a los ayudantes y administradores de las d¡ferentes redes de la
ESPOL en el uso, instalacrón, admrnrstracrón, conf¡guración y mantenimiento
de las redes.
Superv¡sar la instalacion frsica para conexrones de redes
Garantizar el correcto funcronamiento de los servidores que están bajo la
admrnistracrón de esta u n rdad
Cumplrr las demás funcrones desrgnadas por la autor¡dad competente.

¡



SECRETARIA DE LA OIRECCION

Pre-requisitos: Bachrller en comercro y administración, especialidad
secretariado. Buen conocimiento de la operac¡ón de
herrarnrentas ¿utomatrzadas de oficina.

Descr¡pció n: EJecución de labores secretariales y administr¿t¡v¿s en la
unrdad.

Reporta a: D irecto r

Superv¡sa a: Conserle

RESPONSABILIDADES:

Elaborar todos los documentos requeridos que se emiten en l¿ unidad y son
requer¡dos por sus suPeriores
Controla¡ ia recepcrón y envío de correspondencia interna y externa; archivar
técnica y adecuadamente las comuñicac¡ones generadas y recibidas. Controlar
el préstamo de los documentos archrvados.
Atender el teléfono, tomar nota de las rnstrucciones y novedades, report¿r
oportunamente la rnformación a los rnteresados.
Atender y onentar a toda la comun¡dad politécnica y al públ¡co en general
sobre asuntos relacronados con su ámbrto de acción.
Conectar y coordrnar las citas, reunrones y eventos relacionados con las
labores asignadas a los mrembros de su un¡dad.
Mantener actualizado y presentar d¡ar¡amente a sus superiores y al personal
de la unidad, el recordatorio de asuntos a cumplirse
Llevar control adminrstrat¡vo de los requerrmientos de materiales,
Cumplir las demás funciones designadas por la autor¡dad competente.

I
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lnventorio de riesgos



INVE NTARIO DE RIESGOS
CAfEGORIA E

Pl¿neacrón esl.¡leg'c¿ 4e s stemn

No €x¡st¿ uno glaneacrón estr¿téOr<¿ de
Tecnoloqió de ¡nformacón acorde ¿ los plane§

^rñcrrlt< 
á. lá Éññr.<¡

D,ncu t¿d de pl¿nrf¡aar proyectos que
nv.r r.rpñ tc.nol.riá háhrlir¡ñrF
No €¡rste un o.9ónrgrama de l¿ e§ln ctufa
or9¿nL2¿c'onal del persoñal de Tecnologia

No etlsra un¿ pol¡lrc¡ de segundad de l¿

.f ó.,¡¿rron forñálñeñtp c<l¡hl..r.lá
IñversLoñ de H¿rdw¿re y Software ño

lustrfrc¿ble, de ¿cuerdo a IOS proCesos y
o.ovP.ros.lF l¡ ..ñDáñi¡
i!{, er ste co^trol sobre los documentos d€l

Proyectos deláre¡ no alneados ton lo5
obret vos .tp l¿ .omoáñiá
Retrd§o lecoolóq¡(o y por lo tanto desarrotlo
rm,tddo de l¿ Cornoáñi.
No.ortd. con un m¿nu¿lde funoones del

,! si. ar¿ politrc¿ de segufidad des¿ctu¿lrz¿d¿

No co¡t¿r con un plan de coñhñgencr¡ en el

No errsld competencra prolesron¿len el

Deason¿l de lT
Ns se ¡e¿lrce uñ¿ ¿decu¿dá selección de ñuevo

No exrst¿ un pl¿n de caoaa¡t¡cún delgersonól

No se tfcuentre or9¿n¡z¿da l¿ inform¿crón de

Poseer una ¿lto números c,e proyectos gor

L!ú¡rLo desrnform¿do

Polinc¿s de sequ.d¿d de 'd rñform¿ción

fto exrstc un or9áñr9ram¿ de la estructura
o.q¿n ¿dc¡onal del gersonó¡de Tecnolooia
Informac¡ón o que no se encuentre ¡ctu¿lizado
i¡o prrsi¡ uña po¡(rc¿ de 3€9urid¡d de
l¿,nfornrac¡ón lorm¿lmenle est¡blecrda
fr,su una potrtrca rie segund¿d dr la
Inforñr¿crón que no h¡ s¡do aonoclda por

¡io cr;!¿. cón póitr(as y procedimGntos
reso¿ dl)5 y de recuDer¿cÉn cle rñformacón
Er st¿ uñ¡ po¡üca de s€gurrd¿d de l¡
rfo.nr¿.rón ño ahne¿da con lo5 obretrvos de l¿

NI) ex'ste control sobre los documentos del
aentro r,e cómDUto,

I ( !l,r L,r,! polrtrc¿ de tegur¡d¿d dés¿ctoa12¿da
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- xr!tan t¿oes defe(t!o§os
Errsteñ c.rluchos no rotul¿dos

¡Jo ¿¡rsre. oro.ed¡mientos d¿ résoáld6
No e¡¡sten orocedrmreotos de recuDar¿cróñ

No ex'J!e controlde envio de cartuchos por

n de los re9p¿ldos

No ex'ste controlsobre ¡os documeñtos del

Drño o pérórd¿s de respaldos da anlorm.crón
oor ¿.rn¿.€ñ¡m,ento'ndeb'do
No teñer docume¡t¿cróñ ¡detu¿d¿ que

,. r.¡l,r¡árc

Politrc¿s oDe¡dcronales

Aplrcdcroñes de proced¡maentos erró¡eo ¿l
monreñto de gen€r¿r los resp¿lóo5 0 de
tc.t)ñcrar t) ñl^?ñ,.iÁ^

¿ lii lt'-F¿J:¿.
No er'steñ polit¡cas p¡ra la Craación de

|lo er §teñ 9rc<edrmreñtos cle actu¿¡¿acrón
o€Íód,r, d€ oá<§rdord§

\,-' p!Jeen s,stem¿s de olr¿do de 9ósswordg
:l .., .j¿r on de p¿iswo.d, o que los p¿ssword

E formdto de p¿sswo.d (nümero de
c¡rca.teres alf¿nufnenaos) ño 5€a el¿deauado

\. se irene rnstal¿do softw¿re ¿ntrvrru5 en lá5

^,/! so re¿ ¡z¿ una actuallzacrón pefiód¡ca del
\j se re¿ rz¿ una exDlor¿.¡ón D€r¡ódr.¿ d€ vrús

\r se encuentre ac¡v¿do el áre¿ de lo9 eñ

\,) er si¿ el oertoñ¿l eñc¡rgado de l¿ r€vrsrón

i¿ñef ¿caeso ¿ ¿9lrc¿c¡ones critrc¿s o ¿ ó¿tos
v¿ ros0s oor medro dal uso de ló5 debr¡¡dádet

-ds ao|cacrones o prograñ¿s solo ¡nteractuen
c.n ro ñeces¿flo de la ba§e de datos más no
.¡n.L lor¿l de l¡ m¡§má
\c exrsl¿ un mec¿nrsmo ¿de(úado que vahde
e dcceso a lo5 srstema desde lá parte
erteiña(Conñrm¿crón de ll¿mad¿, venllaaoóñ

sr c f¡ sta un person¿l encafgado de l¿s claves

\o dele.t¿r oportunamente ¡cceso5 ¡ñdebúos
o posibles vrolacrones de Seguna,¡d en la b¿ae

van'rul.c,óñ de lo5 d¿los de ló Ba9e Oatos por
c¡rte de usuaíos no áutorÉedos
f mñd'l'.¡.rññF< ó .lrñrñ^.ióñ.<l
i,npcsiD ldad de rdenlrfcar las ¡uton¡¿c¡ones y
.¡ot'!os de los c¿mb¡os feahz¿dos 9or Ausencta
oe p,sl¿s de ¿ud(oía5
E rtr¡ccLon de rnform¿crón aoñfid€ncral

No exrslen proced¡m¡entos / (ontroles p¿r¿
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Responsab' rdádes de usu¿¡os
@
dp r¡,crdr¿cronl:onñdenrrál Dor inlérné1.
uso de suftw¿re feqal, ño auton¿¿do, orrata o

i¡e) er ¿ socr¿l

pD.sofd ño autoas¿do ¿cc€se ¿l <eñtro de

\c ex¡std ch¿p¿s de sequridád electnc¡ u otro
ñec¿ñ¡gmo de control de rngreso en el ¿rea de

\o se re!rstren los r^gresos del 9e6on¿l ¡l
¡irrú c. comouto en uñá b¡taco.á

No 5e (¡¡¡b¡e penodrcamente aodigo3 de
a(ieso d19(¿les Í ef!5tlera esta tecnologra en
rr .¡nirñ rlr .¡mñ"tó
t¡iste ún responsable de la seguridád del

QJe e. La pohlrca de seguíd¿d no te consrdere
er ¿cceso Ísrao ¿l centro (oñguto

[¡rst¿ 5!lo !n¿ person¿ enc¡rgada de las llaves

t J..'d !e s€rvrdores no se¿ l¿ ¿decuada en el

No exrst¿n l¿s respectivas se¡ales de
a(lve4en(r¿ de acceso o emergeñcias en el

L¿s pJert¿s y ventanas del centro de computo
no aueó¿n abrena§ al frnalde u¡ dÉ d€ l¿bor¿l

Nu s€ encu€ntre se9¿r¿d¿ lAs áreas de
drs¿rólo.on lá de o.odú..rón

1. e. 5r r uñ respons¿ble d€ l¿ adm'nr'tr¿crón

¡1Jñ lrur¿c¡ón 0e lo5 d¿tos de l¿ 8ó5e oatos 90r
prrte de usuanos no ¿utoí¿ados
/'¡^¡ f,.i.'ññ.. 

^.,'ñ,á¡.'ññr<lI,.poeib I'dad para evrluar la v¿licle¿ de la
ir¡ñ§¿rc'on debúo a 9os¡blet m¿nrpulacúnes
dc la b¿se óe d¿to'¡ por ausencia de prstas de

r¡o se e¡.uentre sep¿rada l¿ bases de datos en
ñr..1 r..r.ó.!é lá há+§ rl. dátos oruétá§
Q!e €sle desrnl¿lado el loq del silem¿

Q!e el ¿úmrñÉtr¿dor de bases de datos no
révrs¿ el áre¿ de loos
NJ s(' resp¿lde penodrcañente la base de dalos

Lo§ camDro5 sobre t¿ b¿ses de datos no p¡sen
r.r "ñ: .r.v'¡ áñrob..ióñ
L¿S ¿glCacrOneS O progrórnA5 SOIO ¡nteraatuen
ao1 e (ctal de ld basÉ de datos má5 no (on lo

ll v!rlalon de p¿ssword, o que los p¿ssword
63

6¡
55
66
67

69
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71
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ExLst¿n proyectos que no lustiñquen 5u ra¿on
89

90

9l

92

93

9a

95

96

97
96

99

¡

100
101

102
r03
r0¡t
105
r06
107

r08
r0s
r r0
tr!
!12
r13
tt¡
115
t!6

ti7

1r8

9

r20

t21

122

r23

121

No er,ste un¿ respectiva 9l¿nrfrcacrón y

No e¡rat¿ un¿ persona que se¿ la fesponsable
d€ llÉv¡r ¿(¿bo €l o.oveato
Nc errst¡ ¡rna buena seqregacron de funooñes
en l¿s etapas 0el des¿rrollo de lo5 proyectos

Q-e e d:r¿ist¿ de srstem¿ tenga a(ceso a los

r... .r J. l rJ; dn¿cro. teñgd dcceso ¿ óred
J¿ a, otr{¿§ de Drooram¡§ de §¡stemes
Las pruebaS de los progrem¡s no se ereduen

'¡de!endrenlemetne de l¿5 p.uabrs de los

\o e¡ st¿ un¿ documeñtaCrón ¿decaudá que
.esp¿ 0e el tr¿b¿lo reaizado en cacla un¿ de lós

\c 5P ¡r\rnieng¿ uñ regrttro de l¡5

\L r!¡lcen nrodrfc¿crones srn aDrob.arones

*rE 6llAEI

Lds .rad fc¿c¡ones rea|z¿das ¿ferten ó log
d¿los o d olros D.oor¿m¡i
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No ei,st,r lrn respons¿ble del pl¿n da
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óménto .Je Dre<entár§e uná .ontrno¿n.ia

Nc se rerrse penodrcamente elpl¿n de

Nú s¿ h¿ ld .e¿hz¿do l¿s pruebas respectrv¿g

No err5t¡ ui) sitro computo ¡lterno de tr¿b¿)o

\o c.r.r! r l¿ Ley de l¿ transparenoa de la

r25
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128
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130

l3r
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Anexo l3
Asignoc¡on de Probobilidod vs. lmpocto
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Anexo 14

Ejemplo de corio de certificoción de un SGSI

Bonco de Montreol

\
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Anexo l5
Funciones recomendodos poro lo implemenloción del

Sistemo de Gestión de Seguridod de lo lnformoc¡ón

I



Roles y funciones recomendadas para la ¡mplementación del
S¡stema de Gestión de Seguridad de la Información en la

ESPOL

Roles sugeridos v¡stos en el organigrama actual de la ESPOL

Consejo Pol¡técn ¡

Rector

Auditor de .srstemas
Comité de Seguridad

de la Información

\ Vicerrector Genera I

Las func¡ones de los roles sugendos se detallan a continuación.

Of ¡cial de Seguridad
de la Información

uridad
Administrador de



Comité de segur¡dad de la información

I

FUNCIONES:

1. Revrsar y proponer a Ia máxrnra autoridad del organismo para su
aprobación, la Politrca y las responsa bilidades generales en materia de
seg u ridad de la rnformacrón.
2. Mon¡torear cambros s¡gnif¡c¿t¡vos en los riesgos que afectan a los
recursos de rnformacrón frente a las amenazas más importantes.
3. Tomar conocrmrento y superv¡sar la rnvest¡gación y el monitoreo de
los incidentes relatrvos a la seguridad.
4. Aprobar las princrpales inrciatrvas para ¡ncrementar la seguridad de la
¡nformación.
5. Acordar y aprobar metodologías y procesos especif¡cos relativos a la
segur¡dad de la informacrón.
6. Garantrzar que la seguridad sea parte del proceso de planificación de
la ¡nformacióñ.
7. Evaluar y coordrnar la implementacrón de controles específ¡cos de
seguridad de la informacrón para nuevos sistemas o servicios.
8. Promover la difusión y apoyo, a la seguridad de la informac¡ón dentro
de la ESPOL.
9. Coordinar el proceso de adm¡nistrac¡ón de la continuidad de las
operaciones de los sistemas de tratamiento de informac¡ón de la ESPOL
frente a interrupciones rm previstas.

Oficial de Seguridad de la Información

FUNCION ES:

1. Mantener las reglas de acceso a los datos y a otros recursos de TL
2. Mantener la seguridad y la confidencial¡dad sobre la emisión y
mantenimiento de las rdentificaciones de usuario y contraseña.
3. Mon¡torear las vrolacrones de seguridad y aplicar acciones correctivas
para asegurar que se provea la seguridad adecuada.
4. Revisar y evaluar per¡ódicamente la política de segur¡dad y sugerir a
la gerencia los cambios necesanos.
5. Preparar y monitorear el programa de conc¡ent¡zac¡ón en seguridad
para todos los empleados.
6. Probar la arqurtectura de segr¡ridad para evaluar la fortaleza de la
seguridad y para detectar las posibles amenazas.

FUNCION ES:

1. Realizar tareas operatrvas relacronadas con la seguridad de la
información en concordancra con los lineamientos establecidos por las
autor¡dades de la ESPOL y el Ofrcia de Segurrdad de la Información.

i

Administrador de Seguridad de Información

I



Auditor de s¡stemas

FUNCIONES:

1. Participación en el desarrollo de nuevos sistemas:
Evaluación de controles.
Cumplimiento de la metodología.
2. Evaluación de la seguridad en el área ¡nformática.
3. Evaluacrón de suficrenc¡a en los planes de contingenc¡a.

Respaldos,
Prever qué va a pasar sr se presentan fallas.

4. Opinión de ¡a ut¡l¡zación de los recursos informáticos.
Resguardo y protección de act¡vos.

5, Control de mod¡ficación a las aplrcaciones existentes.
Fraudes
Control a las modif¡caciones de los programas.

6. Part¡cipación en la negociación de contratos con los proveedores.
7. Rev¡sión de la utilización del sistema operativo y los programas
util¡tarios.

Control sobre la utilización de los sistemas operativos
Programas utilitarios.

8. Aud¡toria de la base de datos.
9. Auditor¡a de la red de teleprocesos.
10. Uso de software de auditona.
11. Apoyo a la audrtora rinanciera.


