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CAPITULO 1

1 Introduccion

1.1.

Antecedentes

Cuando hablamos de seguridad de informacion, debemos
considerar a la informacion como un activo critico de las
organizaciones y como tal se debe preservar su integridad,
confidencialidad y disponibilidad. No es posible eliminar por
completo los riesgos, sin embargo es posible reducirlos mediante
controles de proteccion contra amenazas y vulnerabilidades.

En estos tiempos, es importante que las empresas cuenten con un
Sistema de Gestion de Seguridad de Informacion (SGSI), que les
facilite el establecer, implementar, operar, monitorear y mantener
la seguridad de la informacion de sus empresas, es por tal razon
que la Escuela Superior Politécnica del Litoral como institucion de
prestigio a nivel nacional e internacional, no puede dejar de lado
este tema.

ESPOL no esta libre de sufrir ataques informaticos, para citar un
ejemplo, mencionamos la informacién enviada en un correo
electronico a toda la institucion, donde se reporta un ataque
informatico a una de las unidades que posee ESPOL.

De: A CEPROEM [ceproem@espol.edu.ec] Enviado el: Jueves 05/01/2006 14:08
Para:  ceproem@espol.edu.ec
CC:

Asunto: CENTRO DE PROMOCION Y EMPLEO DE LA ESPOL

El

pide mul disculpas por las molestas ocasionadas tlimamente en los registros de la
pagina web para la participacién en el noveno Encuentro Laboral 2006
Lamentablemente este inconveruente surgié porque el serndor fue hakeado
aproximadamente hace 2 semanas por personas extranjeras, ocasionando la pérdida
parcial de la informacién

Agradecemos su compresién y pedimos confirmar si sus datos estan mgresados en la
base de datos, caso contrano deberan actualizar su informacién

CENTRO DE PROMOCION Y EMPLEO DE LA
ESPOL

CEPROEM, quen tene a su cargo la realizacién de los Encuentros Laborales,




El presente proyecto de graduacion del Diplomado de Auditoria
Informatica tiene como objetivo el disefar las bases para la
implementacion de un Sistema de Gestion de la Seguridad de la
Informacion.

1.2. Introduccion a la seguridad de la informacion

Hoy en dia la informacion es un recurso que, como el resto de los
importantes activos comerciales, tiene valor para una organizacion
y por consiguiente debe ser debidamente protegida. La seguridad
de la informacion protege ésta de una amplia gama de amenazas,
fraudes asistidos por computadora, espionaje, sabotaje, vandalismo,
incendios o inundaciones, danos provocados por virus informaticos,
hacking, etc., a fin de garantizar la continuidad comercial,
minimizar el dano al mismo y maximizar el retorno sobre las
inversiones y las oportunidades.

La informacidn se puede presentar o existir en varias formas. Puede
estar impresa o escrita en papel, almacenada electronicamente,
transmitida por correo o utilizando medios electronicos, presentada
en imagenes, o expuesta en una conversacion. Cualquiera sea la
forma que adquiere la informacion, o los medios por los cuales se
distribuye o almacena, siempre debe ser protegida en forma
adecuada.

La seguridad de la informacion se define como la preservacion de
las siguientes caracteristicas:

Confidencialidad de la informacion: La informacion que se
intercambian entre individuos y empresas no siempre debera ser
conocida por todo el mundo. Mucha de la informacién generada por
las personas se destina a un grupo especifico de individuos, y
muchas veces a una unica persona. Eso significa que estos datos
deberan ser conocidos solo por un grupo controlado de personas.

Integridad de la informaciéon: Una informacion integra es una
informacién que no ha sido alterada de forma indebida o no
autorizada. Para que la informacion se pueda utilizar, debera estar
integrada. Cuando ocurre una alteracion no autorizada de la
informacion, quiere decir que la informacién ha perdido su
integridad.

Disponibilidad: Para que una informacién se pueda utilizar,
debera estar disponible. Se refiere a la disponibilidad de Ia
informacidén y de toda la estructura fisica y tecnoldgica que permita
el acceso, transito y almacenamiento. La disponibilidad de la
informacién permite que:

e Se utilice cuando sea necesario.
e Que este al alcance de sus usuarios y destinatarios.



e Se pueda accederla en el momento en que necesiten
utilizarla.

Confidencialidad
Proteccion de la informacion
de los clientes y de la
empresa

Disponibilidad
Empleados y clientes
accedan a recursos

Integridad
Fidelidad de la informacion
de los clientes y de la
empresa

Figura 1.1. Caracteristicas de la informacion

¢Una pregunta que a veces nos realizamos es, Por qué es necesaria
la seqguridad de la informacion?

Como se ha comentado la informacion, los procesos, sistemas y
redes que le brindan apoyo constituyen importantes recursos de la
empresa. Si se logra asegurar que la informacion posea las tres
caracteristicas: confidencialidad, integridad y disponibilidad, esto
puede generar o mantener una ventaja competitiva, el flujo de
fondos, la rentabilidad, el cumplimiento de las leyes y la imagen
comercial. Es importante mencionar que el éxito de una empresa
dependerd entre otras cosas de la calidad de la informacién que
genera y gestiona.

Por todo lo antes mencionado se hace necesaria la seguridad de la
informacion, la cual se logra implementando un conjunto adecuado
de controles, que abarcas politicas, practicas, procedimientos,
estructuras organizacionales y funciones del software y hardware.

La identificacion de los controles que deben implementarse requiere
una cuidadosa planificacion y atencion a todos los detalles. Una vez
identificados los requerimientos de seguridad, deben seleccionarse
e implementarse controles para garantizar que los riesgos sean
reducidos a un nivel aceptable. Los controles ademas deben de ser
seleccionados teniéndose en cuenta el costo de implementacion en
relacion con los riesgos a reducir y las pérdidas que podrian
producirse de tener lugar una violacién de la seguridad. También
deben tenerse en cuenta los factores no monetarios, como el dano
en la reputacion,

La administracion de la seguridad de la informacion, exige, como
minimo, la participacion de todos los empleados de la organizacion.



1.3. Entorno organizacional CSI-ESPOL
1.3.1 Organizacion Institucional

La Escuela Superior Politécnica del Litoral es una persona juridica
de derecho publico, autonoma en lo académico, cientifico, técnico,
administrativo y economico, sin mas restricciones que las senaladas
en la Constitucion y las leyes.

Tiene caracter unitario e indivisible y se regira por las disposiciones
de la Ley de Universidades y Escuelas Politécnicas, por las del
Decreto Ejecutivo No. 1664 del 29 de octubre de 1958, mediante el
cual se cred la Escuela, en lo que fueren aplicables, y por el
presente Estatuto y sus reglamentos.

Son sus funciones principales, la formacion profesional y técnica, la
investigacion cientifica, la prestacion de servicios, el planteamiento
de soluciones para los problemas del pais en los campos y areas
relacionadas con su vida académica; el desarrollo y difusion de la
cultura nacional; y, la participacion en las acciones que contribuyan
a crear una nueva y mas justa sociedad ecuatoriana.

ESPOL cuenta con 233 profesores con nombramiento divididos en
las siguientes categorias:

* Profesores Principales 146
= Profesores Agregados 42
* Profesores Auxiliares 45

Ademas, cuenta con 26 profesores contratados bajo contratos con
relacion de dependencia, también cuenta con 612 profesores
contratados bajo la modalidad de contratos por horas de clase
dictadas. En el Area Administrativa cuenta con 315 empleados con
nombramiento.

Las actividades fundamentales se desarrollan en 6 campus:
Gustavo Galindo, Las Penas, CENAIM, Santa Elena, Daule vy
Samborondon.

El campus Gustavo Galindo tiene una extension de 724 hectareas,
estd ubicado en el Km. 30.5 de la via Perimetral, es donde se
encuentra localizada la administracion central y de la mayoria de
las carreras de pregrado que oferta ESPOL. Su moderna
infraestructura es el resultado del Plan de Desarrollo 1983-1992
que se financio con el préstamo BID-ESPOL II.

El campus Las Penas tiene una extension de 2.5 hectareas, esta
ubicado al pie del mas antiguo barrio de la ciudad. En este campus
se realiza una amplia y diversificada vida académica que atiende



tanto la formacion de pregrado y postgrado, cuanto la actualizacion
y mejoramiento profesional.

El CENAIM, estd ubicado en San Pedro de Manglaralto, en la ruta
del Sol de la Peninsula de Santa Elena, su esfuerzo académico esta
orientado a potenciar la capacidad productiva del sector acuicola
ecuatoriano y ser un espacio académico internacional.

El campus Santa Elena estd ubicado en la cabecera del canton del
mismo nombre, oferta carreras vinculadas a las Tecnologias
Pesquera y Computacional.

Ubicacién de
Campus ESPOL

Figura 1.2 Ubicacion de Campus de ESPOL

El campus Daule estd ubicado a 46 Km. al norte de Guayaquil,
trabaja especificamente en el campo de la agricultura, formando
bachilleres y tecndlogos, en estrecha conexion con el sector
productivo, especialmente arrocero.

El campus Samborondéon ubicado en la entrada del cantéon del
mismo nombre, oferta las carreras de Secretariado Ejecutivo y
Programacion de Sistemas. Este campus brinda carreras
pertenecientes al Programa de Tecnologia de Computacion, que
tiene su sede en el campus Pefas.



1.3.2 Mision

La Mision de ESPOL es: “Formar profesionales de excelencia, lideres
emprendedores, con sdélidos valores morales y éticos, que
contribuyan al desarrollo del pais para mejorarlo en lo social,
econémico, politico y ambiental. Hacer Investigacion, Transferencia
y Extension de calidad para servir a la sociedad.”

1.3.3 Vision
“Ser lider y referente de la Educacion Superior de América Latina.”

1.3.4 Valores

Compromiso con la excelencia académica: La excelencia académica
es una meta superior, permanente y cotidiana. Es la condicion
basica para que ESPOL cumpla la finalidad y los objetivos que la
Constitucion y la Ley determinan.

Mistica de Trabajo: Trabajar y cumplir para que ESPOL
refuerce y amplie su prestigio y liderazgo.

Responsabilidad: Cumplir con calidad y a tiempo, todas las
tareas institucionales. Cumplir sus compromisos y asumir las
consecuencias de las acciones y omisiones.

Honestidad: Manejar los asuntos personales e institucionales
con integridad y probidad, basados en la practica de valores.

Solidaridad: entre los miembros de la comunidad
universitaria y con la colectividad en general.

Imparcialidad: Independencia en las decisiones
institucionales. Mantener relaciones con nuestros aliados
estratégicos, entre pares, y la cooperacién reciproca, con la
finalidad de buscar la verdad y el desarrollo integral del
Ecuador.

1.3.5 Gobierno de ESPOL

La Escuela Superior Politécnica del Litoral es una comunidad que
esta constituida por profesores, alumnos y trabajadores. El
gobierno de ESPOL es ejercido jerarquicamente por los siguientes
organismos y autoridades.



Figura 1.3 Foto de autoridades de ESPOL
A nivel Institucional

La Asamblea Politécnica

El Consejo Politécnico

El Rector

El Vicerrector General

El Vicerrector Administrativo-Financiero

= El Vicerrector de Asuntos Estudiantiles y Bienestar.

A nivel de Ingenierias y de Ciencias

La Junta de Facultad y de Instituto de Ciencias

El Consejo Directivo de Facultad y de Instituto de Ciencias

El Decano de Facultad y Director de Instituto de Ciencias

El Subdecano de Facultad y Subdirector de Instituto de
Ciencias

A nivel de Tecnologia

* La Junta del Instituto de Tecnologias

* El Director del Instituto de Tecnologias

* El Subdirector del Instituto de Tecnologia
* La Junta Académica de Programa

* El Coordinador de Programa de Tecnologia

1.3.6 Estructura Organizacional

ESPOL luego de sus 45 anos de vida, para poder realizar sus
actividades fundamentales, y operar los 5 campus, ha adoptado
una estructura organizacional corporativa, con unidades
estratégicas conformadas por una estructura académica
administrativa, donde opera el gobierno y administracion central,
fundaciones y empresas, como se muestra en el siguiente grafico.
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Figura 1.4 Estructura corporativa de ESPOL

La primera unidad estratégica esta compuesta por las unidades
académicas, las unidades de apoyo y de gestion y los centros de
apoyo y de vinculacién con la comunidad, y, todas ellas que se
encuentran dentro de la estructura de la administracion central.

La segunda unidad estratégica la constituyen las fundaciones, que
son entes descentralizados que se rigen por su propio estatuto y
sus directorios estan conformados por autoridades de ESPOL y
miembros del Consejo Politécnico y, otras fundaciones como el
CENAIM -ESPOL y Fundacion ESPOL 50 anos, cuyos directorios
estan conformados por miembros del Consejo Politécnico y por
empresarios pertenecientes al sector productivo.

La fundaciéon CENAIM-ESPOL tiene sus oficinas en el Campus
Gustavo Galindo y utiliza el backbone de ESPOL. Adicional, posee
una estacion cientifica marina en la comunidad de San Pedro, del
canton Santa Elena, la cual posee su propia infraestructura tanto
fisica como tecnologica.

La Fundacién ESPOL 50 anos tiene sede dentro del edificio principal
del Campus Gustavo Galindo.

Y las empresas forman la tercera unidad estratégica. A continuacion
se describen las empresas de ESPOL

EMPRESA FUNCION BASICA

ESPOLTEL Empresa encargada de administrar
las Tecnologias de informacion,
computacién y  comunicacion.
ESPOL posee el 100% de las
acciones




~ Servicios de Biotecnologia
Compania Andnima
(CEBIOCA)

Empresa dedicada a desarrollar
tecnologia en el campote la
biotecnologia enfocada
principalmente en el banano vy
cana de azucar. ESPOL posee el
20% de las acciones, el resto de
acciones la poseen empresarios
del sector bananero y canicultor.

TRANSESPOL

Empresa encargada de administrar
el sistema de transporte de ESPOL
para dar servicio a la comunidad,
ESPOL posee el 100% de las
acciones.

AGROSAIZA

Empresa encargada de hacer
importacion de materias primas,
siembra,  cultivo, fabricacion,
comercializacion de productos
agricolas, especies vegetales,
maquinarias, herramientas,
repuestos y vehiculos para el
sector agropecuario y
agroindustrial.

EXPOPEZA

Microempresa  encargada  del
Manejo de Cultivos Organicos.

Tabla 1.1 Empresas de ESPOL

El organigrama estructural de ESPOL, vigente aprobado por el
Consejo Politécnico en septiembre de 2004 se muestra en el ANEXO
1.- Organigrama Estructural de ESPOL.

En el ANEXO 2.- Funciones bdsicas centros y unidades de ESPOL, Se
detallan las funciones basicas que cumplen los diferentes centros y
unidades de ESPOL, entre ellos el Centro de Servicios Informaticos

de ESPOL.

1.3.7 Politicas institucionales

Trabajar con estandares internacionales para garantizar la
excelencia académica.

Ampliar los vinculos de colaboracidon a nivel mundial con
instituciones de excelencia para fortalecer nuestras
actividades académicas.

Fortalecer los vinculos con los actores claves del Ecuador
para asegurar la pertinencia del quehacer politécnico.

Poner el adelanto tecnologico y la cultura emprendedora al
servicio del desarrollo humano.

Orientar las inversiones a favor de la excelencia académica y
el bienestar politécnico.

Promover el cultivo y practica de los valores éticos y morales.



1.3.8 Politica de Calidad (junio 2005)

a.

Implantar y mantener un Sistema de Gestion de la Calidad
adecuado a ESPOL, que permita satisfacer las necesidades y
expectativas de los clientes, basandose en los requisitos de la
norma ISO 9001:2000.

Llevar a cabo nuestras actividades de docencia, de
investigacion, de transferencia de tecnologia y de extension
de calidad para servir a la sociedad, garantizando el
cumplimiento de las normas legales y reglamentarias,
aplicables a los productos o servicios que ofrece ESPOL.

Promover la mejora continua como un principio fundamental
aplicable a todos los procesos de ESPOL.

. Generar un compromiso dinamico de los Recursos Humanos

de la institucion, que permita mantener activo el Sistema de
Gestion de la Calidad.

Fundamentar el Sistema de Gestion de la Calidad en la
prevencion de no conformidades como un medio que
proporcione a los clientes, productos y servicios de calidad;
por consiguiente, el personal de ESPOL, tiene Ia
responsabilidad de informar a la Direccion, a través de los
canales establecidos, cualquier situacion, real o potencial,
que afecte al Sistema.

1.3.9 Plan Estratégico (2003 - 2007)

Los principales objetivos contemplados en el Plan Estratégico de
ESPOL 2003-2007, estan agrupados en las siguientes dareas
estratégicas:

e @ & o @ 0 @

Gestion Académica

Gestion Cientifica y Tecnoldgica

Gestion de las Tecnologias de Informacion y Comunicacion
Vinculos con la comunidad

Bienestar Politécnico

Gestion Administrativo-Financiera

Desarrollo de |la Infraestructura Fisica

Adicionalmente a los objetivos establecidos en las areas entes
mencionadas ESPOL se planted el objetivo general # 56: “"Obtener
la acreditacion institucional de ESPOL ante el Consejo Nacional de
Acreditacion y Evaluacion (CONEA)”, el cual evalia la calidad de
todas las areas estratégicas.
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Objetivos en relaciéon a la Gestion Académica

1. Reestructurar el sistema de admision de las carreras de
pregrado.

2. Ofertar programas especificos de insercion de los
tecnodlogos a las carreras de Ingenieria.

3. Ofertar programas de Licenciatura para los Tecndlogos.

4. Crear las Licenciaturas en Ciencias con mencion en
Educacion.

5. Incrementar la oferta de Ingenierias con la actual
estructura.

6. Ofertar asignaturas, carreras y programas mediante
modalidad a distancia.

7. Consolidar el programa de becas en el extranjero para
formar recursos humanos al mas alto nivel académico.

8. Completar y modernizar la infraestructura técnica del
Centro de Informacién Bibliotecaria, Laboratorios y Talleres.

9. Incluir en las Ingenierias la mencién en Biotecnologia.

10.Crear las politicas y estructuras curriculares de la era del
conocimiento, para fortalecer nuestra vida académica.

11.Disefar y ejecutar el Plan de Perfeccionamiento Docente.

12.Incrementar la oferta de programas de Postgrado en
Ciencias e Ingenierias.

13.Medir, de manera objetiva, sistematica y permanente la
calidad de la educacion que impartimos.

Objetivos en relacién a la Gestion Cientifica Tecnolégica

14 .Establecer estrategias y politicas para el fortalecimiento de
la investigacion cientifica y tecnoldgica.

15.Proporcionar, desarrollar y fortalecer las capacidades de
investigacion y su gestion en la institucion.

16.Publicar los avances y resultados de los proyectos de
investigacion en los o6rganos de difusion internos y en
revistas indexadas.

17.Publicar libros relevantes para la educacion superior y otros
ligados a la investigacion y desarrollo en ESPOL.

18.Impulsar y desarrollar la creatividad para proyectos de
innovacion tecnoldgica.

19.Promover y financiar investigaciones que generen
invenciones susceptibles de ser explotadas, y crear las
condiciones  institucionales para generar ingresos
provenientes de patentes, marcas registradas y otras
formas previstas en las leyes ecuatorianas.

Objetivos en relacion a la Gestion de las Tecnologias de
Informaciéon y Comunicacion. (en adelante TICs)

20.Ofertar a todos los estudiantes, profesores y trabajadores

de ESPOL, medios de acceso apropiados a las facilidades
que ofrecen las TICs.
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21.Propiciar las oportunidades que ofrecen las TICs, de
manera que sus servicios y aplicaciones cumplan los
estandares internacionales.

22.Descentralizar la responsabilidad de la planificacion,
adquisiciéon, operacion y mantenimiento de los recursos
tecnolégicos especializados, en concordancia con los
estandares, politicas del uso de la TICS y los servicios de
calidad que oferta ESPOL.

23.Lograr que todos los estudiantes adquieran un nivel de
competencia en el uso de las TICs, apropiado para sus
estudios y vocacion.

24.Lograr que la planta de empleados de ESPOL mantenga un
nivel de competencia en el uso de las TICs, apropiado con
las actividades que desarrollan en su area.

25.Lograr que la planta docente de ESPOL mantenga un nivel
de competencia en el uso apropiado de las TICs en el aula,
y en la actividad académica y de investigacion que
desarrolla en su area.

Objetivos en relacién a los Vinculos con la Comunidad

26.Crear los Centros de Transferencia y Desarrollo de
Tecnologias que tengan el apoyo real de los sectores
productivos.

27.Implantar el Parque Tecnoldgico de Guayaquil en el campus
“"Gustavo Galindo Velasco”.

28.Crear las politicas y estructuras para desarrollar el
emprendimiento e incubadoras de empresas de base
tecnoldgica en ESPOL.

29.Liderar la prestacion de servicios cientifico-técnicos y la
capacitacion de recursos humanos que requieren los
sectores productivos y los organismos publicos del Ecuador.

30.Consolidar el Programa de Apoyo a la Peninsula de Santa
Elena.

31.Fortalecer la presencia editorial de ESPOL.

32.Ejecutar proyectos de colaboracién reciproca con sectores
productivos.

33.Medir, de manera objetiva, sistematica y permanente, la
calidad de la prestacion de servicios y de los diferentes
componentes de la vinculacion con la comunidad, e
introducir esa tarea como rutinaria en la vida de ESPOL.

Objetivos en relacion al Bienestar Politécnico

34.Garantizar remuneraciones competitivas para profesores y
trabajadores.

35.Consolidar el Fondo de Jubilacion.

36.Disminuir la tasa de desercidon estudiantil causada por la
falta de financiamiento para estudios.

37.Reducir los indices de estudiantes que entran en periodo de
prueba.
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38.Ampliar la cobertura de las exoneraciones y becas para
premiar a los estudiantes de buen rendimiento académico y
bajos recursos economicos, asi como a los estudiantes que
alcancen éxitos deportivos, académicos y culturales y a los
que participen en Programas de Vinculos con la
Colectividad.

39.Crear el Seguro Estudiantil de Salud.

40.Mejorar la calidad de los servicios de transporte, salud y
comedores.

41.Fomentar y diversificar la practica del deporte.

42.Fomentar y diversificar la practica del arte y la cultura.

43.Ejecutar el Programa de Readecuacion Fisica y Tecnoldgica
de las aulas.

44 Favorecer la insercion de los profesionales politécnicos en
el mercado laboral nacional e internacional.

Objetivos en relacion a la Gestion Administrativo Financiera

45.Redefinir la estructura institucional.

46.Disefiar, implementar y mantener un sistema de gestion
de la calidad que cumpla con los requisitos de la norma ISO
9001:2000 y mejorar continuamente su eficacia.

47.Mejorar la calidad del servicio administrativo-financiero
para contribuir al desarrollo académico y optimizar la
atencion a los usuarios de ESPOL.

48.Constituir un fondo de operacion que garantice liquidez.

49.Manejar y usar la informacion como elemento clave de la
gestion.

50.Formular y ejecutar el Programa de Identidad e Imagen
Corporativas.

51.Medir, de manera objetiva, sistematica y permanente, la
calidad de la gestion administrativa, financiera y los
servicios de bienestar politécnico y estudiantil, e introducir
esa tarea como rutinaria en la vida institucional.

Objetivos en relacién a la Infraestructura Fisica

52.Asegurar el desarrollo armoénico del campus “Gustavo
Galindo Velasco” y preservar su integridad.

53.Transformar el campus "“Las Pefas” en un complejo
académico, cultural, urbanistico y de servicios.

54.Realizar las adecuaciones fisicas en el campus “Santa
Elena”.

55.Ejecutar las adecuaciones fisicas que requiere el campus
“Daule”.

El Plan Estratégico se encuentra descrito en su totalidad en el
ANEXO 3.- Plan Estratégico ESPOL 2004-2007.
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1.4. Centro de Servicios Informaticos (CSI)

La funcion basica del CSI es administrar el sistema de informacion
de ESPOL tanto acadéemico, administrativo y financiero.

1.4.1 Visiéon

Ser el Centro del Conocimiento de la Escuela Politécnica, con la
infraestructura de Comunicacién y servicios que la comunidad
requiere.

1.4.2 Mision

Proveer a la Alta Direccion el acceso a los principales indicadores de
gestion de la Institucion, a través de una infraestructura de
informacién y comunicacién corporativa, que permitan mantener
procesos que maximicen el ingreso.

1.4.3 Estructura Organizacional

De acuerdo al reglamento de creacion de centros, esta unidad
estara conformada por:

¢« Consejo Directivo, presidido por el Rector o su delegado, e
integrado por dos vocales, los mismos que deberian ser dos
profesores de ESPOL, que no formen parte del Consejo
Politécnico.

» Director de la Unidad designado por el Rector.

e El equipo técnico que apruebe el Consejo Directivo.

1.4.4 Responsabilidades del Consejo Directivo

» Alinear las politicas y acciones con la vision, mision, politicas
y planificacion de ESPOL.
Aprobar los planes operativos anuales.

e Supervisar y evaluar la gestion del Director.

e Hacer recomendaciones al Consejo Politécnico en relaciéon con
el desarrollo del Centro.

¢« Conocer los informes que presenta el Director y ponerlos en
consideracion del Consejo Politécnico.
Aprobar el instructivo de Gestion del Centro.

» Todos los aspectos operativos del Centro.
Los demas aspectos no previstos en estos lineamientos,
seran definidos por el Rector.

1.4.5 Responsabilidades de la Unidad

e Elaborar los planes operativos anuales y presentarios al
Consejo Directivo.

e Coordinar las areas tecnologicas que apoyen a las areas
administrativas, financiera y académica de ESPOL a nivel de
todos sus Campus.
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e Mantener la innovacion continua de los servicios que ofrece.

» Proveer informacion corporativa a todos los usuarios que
necesitan tomar decisiones y estrategias, para una eficaz y
eficiente Gestion Institucional.

e Instalar soluciones que integren en una Red de Informacion
Corporativa, las soluciones heterogéneas de hardware,
software y comunicaciones.

e Contribuir en la formulacion de las politicas de desarrollo de
las Tecnologias de Informacion en los campus de ESPOL, en
concordancia con las politicas institucionales.

e Aplicar las politicas de desarrollo y uso de las Tecnologias de
Informacion.

« Crear y mantener una base de datos institucional.

1.4.6 Funciones de la Unidad

e Estudio, administracion, e implementacion de nuevas
tecnologias para ofrecer nuevos servicios a ESPOL.

e Interconexiéon, manejo y control de los diferentes Campus
que posee la universidad.

» Gestion, control, manejo y acceso a Internet de todos los
Campus de ESPOL.

« Mantener el inventario de software y hardware en todas las
unidades académicas, administrativas y de apoyo de ESPOL.

e Soporte tecnoldgico para la planificacion y administracion del
licenciamiento de software adquirido a terceros, a nivel
institucional.

» Diseno, implementacion, manejo, control e interconexion de
las redes de datos existentes y de nuevas redes que se
enlacen al Backbone del Campus Gustavo Galindo o que se
instalen en los diferentes Campus de ESPOL.

» Coordinacion con los administradores de laboratorios y redes
de computacion para el soporte a usuarios de las diferentes
unidades de ESPOL.

e Soporte a través de los administradores de laboratorios vy
redes de computacion para la actualizacion, mantenimiento y
mejoras del hardware y software existente en ESPOL.

e Apoyo a la gestion administrativa, financiera y académica, a
través de sistemas informaticos.

e Gestion, control, manejo, mantenimiento y organizacion de
las bases de datos de todas las areas administrativas vy
educativas, que se encuentren directamente relacionadas con
la administracion de ESPOL.

e Soporte tecnolégico principal para el desarrollo vy
mantenimiento de los servicios de gobierno electrénico

* Desarrollo y Mantenimiento del portal de servicios de ESPOL
a través del WEB.

« Difusion de todas las iniciativas tecnologicas a nivel de los
Campus de ESPOL.

e Las demas que acordare el Rector.
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1.4.7 Servicios ofrecidos por el CSI

Actualmente CSI ofrece los siguientes servicios:

e Desarrollo de soluciones

informaticas

para

la Gestion

Administrativa - Financiera y Académica de ESPOL.
e Creacion de cuentas electronicas.
e Correo electronico.

Telecomunicaciones.

Diseno de Redes.
Web Hosting (Alojamiento de paginas Web).
Creacion de Dominios (

Soporte Técnico a Usuarios.

.espol.edu.ec).

1.4.8 Principales soluciones informaticas

Unidad

IBM Visual

Asesoria en Adquisicion de Equipos de Computacion vy

Administrativo- b : 1BM Base de Datos

; ) Financiera y CSI Age . ;

Financiero Personal Smalltalk DB2 Financiera

Nominas Depto de IBM Visual IBM Base de Datos
Personal sl fAge DB2 Roles de Pago

Smalltalk

CRECE,

Académico - Ssr']tlléc:::;es‘ csI L%h; Viseal 1BM Base de Datos

Pregrado Académicas, Smalltalk bg2 Academica
VG

. CSI a través de
‘;icszz;";'?e' Ectudiantes un software MS Visual 1BM Base de Datos
Audiorecpussta adquirido a Basic DB2 Académica
P EQUIS

Académico-

. . IBM Base de Datos
rgglstros en Estudiantes CSI MS .net DB2 i Py
linea
Académico- Oficina de ; . sQL Base de Datos
Admisiones Ingreso csl Visual Basic Server | propia de la unidad
Académico-

: : : ; SQL Base de Datos
kiosco Estudiantes E8 | Visual Basic e
slectrbicn Server | Académica
Académico- < ; SQL Base de Datos
Postgrado ESPAE ESPAE Visual Basic Server | propia de la unidad
Académico- ‘ Software SQL Base de Datos
exalumnos CEFROCM CEFROEN libre (PHP) Server | propia de la unidad
Académico-

s Software Base de Datos
evaluacion de CENACAD CISE . MySQL ;
profesores libre (PHP) propia de la unidad
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‘ Contrato a
Académico- : Relaciones tercero. MS net IBM Base de Datos
| Becarios Externas Proyecto en : DB2 propia de la unidad
‘ desarrollo
| Sistema de Personal
Informacion Biblioteca contratado en Visual Basic E)BB% B?;ei:fjffg?;idad
| Bibliotecaria Biblioteca l prop
Tabla 1.2 Soluciones informaticas del CSI
Nota: Los sistemas no desarrollados por CSI alimentan sus bases

de datos con informacion que provee el CSI en sus instalaciones del
Campus Gustavo Galindo en Guayaquil a través de archivos planos,
que son generados cada semestre.

Dos de las principales aplicaciones desarrolladas por CSI que
aportan un importantisimo valor para ESPOL son el Sistema
Financiero y el Sistema Académico, la descripcion de los mismos se
detalla en el ANEXO 5.- Descripcién de Sistemas Financiero y Académico

ESPOL.

1.4.9 Otros Servicios

CSI también provee de los siguientes servicios:

Inventario de Hardware.- Presenta el inventario de Hardware
(ver ANEXO 6.- Inventario de hardware ESPOL).

Licencias de software.- Presenta la lista de los software
registrados legalmente por la institucion. (ver ANEXO 7.-
Inventario de software ESPOL).

Documentos y formularios.- Se describe los documentos vy
formularios que son utilizados en las distintas tramites
administrativos dentro de ESPOL. (ver ANEXO 8.- Documentos
y formularios).

Audioespol.- AUDIOESPOL es un servicio
de Respuesta por voz que permite a estudiantes,
profesores, proveedores y publico en general realizar
consultas desde cualquier lugar por medio del sistema

telefénico convencional.

Guia de adquisicion de equipos.- Se describe una guia de
adquisicion para equipos informaticos dentro de ESPOL.
Indice de Manuales.- A través de este servicio, usted podra
investigar y aprender sobre el uso de aplicaciones y software
que se usa en ESPOL (ver ANEXO 9.- Indice de manuales).
Caracteristicas de computadores personales.- Describe las
principales caracteristicas de una computadora personal
dentro de ESPOL.

1.4.10 Organigrama del CSI

Ver ANEXO 10.- Organigrama CSI —-ESPOL.
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1.5.

En el ANEXO 11.- Funciones y responsabilidades del personal del CSI, se
describen las funciones y responsabilidades de los puestos
senalados en el ANEXO 10.- Organigrama CSI -ESPOL.

Estadisticas relacionadas con |la seguridad de Ia

informacion.

Una definicion valida de lo que podriamos definir como “Delitos
Informaticos” se puede decir de: “"Todas aquellas faltas contra la ley,
la moral, los principios o las buenas costumbres; que se realicen o
ejecuten haciendo uso de herramientas tecnologicas”.

Si bien es cierto existen todavia mucho camino por recorrer en el
aspecto legal en cuanto a la proteccion contra posibles acciones que
perjudiquen a las personas naturales o juridicas mediante el uso de
tecnologia, el objetivo del presente capitulo es identificar lo que ha
sucedido, ha sido identificado y tipificado como Delito Informatico;
por lo tanto se presentara a continuacion la informacion obtenida
de diversas fuentes consultadas en la realizacion del presente
trabajo y que ayudan a explicar las tendencias delictivas que con la
incorporacion de nuevos servicios tecnoldgicos y herramientas que
desde el momento de su creacion fueron implementados para
mejorar y agilizar procesos, pero que si no tenemos en cuenta los
riesgos potenciales de su uso podrian darnos serios dolores de
cabeza.

Un estudio realizado por: CSI/FBI Computer Crime and Security
Survey', para las estadisticas del ano 2004 aplicado a 494 personas
relacionadas a actividades de seguridad computacional de varios
tipos de organizaciones de los Estados Unidos; la figura 1.5
muestra los porcentajes por sector en la industria de las demandas
realizadas por la empresas sobre actividades relacionadas a delitos
relacionados contra la seguridad de sus sistemas, robo de
informacion o hardware, fraude financiero, entre otros; la
clasificacion y los porcentajes fueron realizadas de un total de 486
denuncias receptadas por el FBI durante el 2004.

Uulity 5%
Manufacturing 12%

Local Gov 1%
Scate Gov. 3% [

Financal 19%
Foert o ,‘7 N\ ,
Legal 1% : Telecom 2%
Educavon 7% o _“_ 1 Transporaven 1%
Retail 3% —
Medical 6% High Tech 3%
2004 CSUFBI Computer Crime and Security Survey 2004 486 Respondents

Source Computer Security Instrtute

. S |
Figura 1.5 Demandas por sector de industria
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V' CSI/FBI Computer Crime and Security Survey-2004.
http://qocsi.com/forms/fbi/csi_fbi_survey.jhtm/

N :

70

3

0 e

o
10 o] o o o
0 — ; =

1999 2000 2001 2002 2003 2004

Source: Computer Securtty Insutute

Figura 1.6 Uso no autorizado de sistemas de computo en los
ultimos 12 meses

La figura 1.6 muestra las tendencias en las demandas registradas
contra ataques (exitosos), donde se resalta que cada vez mas las
organizaciones se reportan con menor frecuencia los ataques
debido a varias razones entre ellas la mala publicidad que ocasiona
el conocimiento publico de dichos ataques.

La figqura 1.7 muestra los diferentes tipos de ataques o mal uso
registrados en los 12 meses del 2004 agrupados en 10 categorias.
El total de demandas registradas en los Estados Unidos de Norte
América fue 481.
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120%
100%
Virus
—— Insider abuse of
MNert access
\ # Labtop/maobile theft
80% v 78% Unauthorized access
to informaton
. p System penetration
s
4 Py 4- Denial of service
0% "4 - . ~@- Theft of proprietary
59% informaton
N ~O- Sabotage
49% | — Fimancial fraud
40% '
20%
- T T T T T ;
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mcm_cmon.umw ) o ' M‘.ﬂll-puﬂ-m
Source Comp Security |

Figura 1.7 Tipos de ataques o mal uso detectados en el 2004

La figura 1.8 muestra los montos para los diferentes tipos de
ataques totalizados en los 12 meses del 2004 agrupados en las 10
categorias descritas en la fiqura 1.7.
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Sabotage Ji $871,000
System penetration | $501.500
Web site defacement I $958,100
Misuse of public Web application i $2.747.000 t
Telecom fraud $3.997 500 '
Unauthorized access $4,278,205
Laptop theft $6.734,500
Financial fraud $7.670,500
Abuse of wireless network $10,159,250
Insider Net abuse $10,601.055
Theft of proprietary info $11.460,000
Denial of service $26,064.050 $55,053,900 :
Virus i
Total Lossesf:ooq $141,496,560 ’ 2 B |
CSU/FBI 2004 Computer‘(rlme snd Security Survey 2004: 269 Respondents

Figura 1.8 Monto de pérdidas en délares por tipo

Si tenemos claro que el analisis anterior fue realizado para el afno
2004, debemos aclarar que el alcance del mismo fue el territorio
nacional de los Estados Unidos de Norte América, ya que no se han
publicado trabajos de este tipo para el ambito nacional del Ecuador.
Seria muy interesante poder contar con este tipo de informacion
para poder observar la evolucion del crimen en el medio en el que
trabajamos y desarrollamos nuestras actividades; pero debemos
esperar la iniciativa y preocupacion que se pueda presentar a los
entes como el Congreso Nacional en cuanto a la tipificacion vy
creacion de leyes como de la Policia Nacional para dar un
tratamiento especial a estos casos y llevar a cabo actividades que
permitan preparar el terreno y estar listos a enfrentar Ia
delincuencia ‘sofisticada’ y ‘tecnificada’ con la capacidad de
disponer de recursos y medios para tipificar y crear sanciones para
estos delitos, disponer especialistas que hagan el seguimiento de
los mismos e informar a las personas sobre casos comunes y
prevencion que se deba tener para evitar ser victima de alguno de
estos tipos de fraude. Teniendo en cuenta siempre que a medida
que cambia la tecnologia cambia la forma en que esta puede ser
usada como herramienta delictiva.

ESPOL como una entidad que soporta una gran cantidad de sus
procesos internos como registros, ingresos de notas, cobros de
valores, pago a proveedores; con sistemas de informaciéon y
tecnologia en general, dentro de su estructura funcional y operativa
posee vulnerabilidades, dichas vulnerabilidades como falta de
segregacion en las funciones, falta de controles en los procesos,
desconocimiento de responsabilidades sobre la informacion, entre
otros podrian ser explotados en cierto momento por algun agente
externo o interno, de manera premeditada o por casualidad; de tal
forma que se tendria un como resultado que medir el impacto de
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dicho ‘crimen’ y el tiempo en que el mismo fue detectado ya que no
podriamos asegurar que todo delito se detecta.

Por lo tanto debe considerarse importante crear o fortalecer el
ambiente de control interno sobre el que operan los sistemas y se
desarrollan lo procesos, asegurar la infraestructura para proteger
en contra de ataques externos y concienciar a los usuarios sobre la
importancia de la seguridad en el manejo general de la informacion
sin importar el medio que contenga a la misma.
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CAPITULO 2

2 Sistemas de Gestion de la Seguridad de Ia
Informacion

2.1

Estandares relacionados a la Seguridad de la Informacion

A nivel mundial existen diferentes organismos relacionados con temas
sobre la seguridad de la informacion, podemos mencionar los siguientes:

IT Governance Institute and Information Systems and Audit Control
Association - ISACA: METODOLOGIA COBIT.

British Standards Institute: BS 7799-1, BS 7799-2.

International Standards Organization: ISO 17799:2000, ISO
17799:2005, ISO 27001:2005.

Departamento de Defensa de USA: Orange Book, Common Criteria
Sans Institute

Sarbanes Oxley Act, HIPAA Act a nivel de legislacion

2.1.1 Information Systems and Audit Control Association -

ISACA

La Information Systems Audit and Control Association (Asociacion de
Auditoria y Control de Sistemas de Informacion, o ISACA) es una
asociacion de profesionales y universitarios que se dedican a la
practica y al estudio de la auditoria, el control y la seguridad
informatica.

ISACA posee su metodologia llamada COBIT ((Control Objetives
Information Technologies) (Objetivos de Control para la Informacion y
Tecnologias) la cual se enfoca a la seguridad de la informacion.

COBIT, basa su estandar de 34 procesos u Objetivos de Control en
cuatro dominios perfectamente definidos que son:

Planeamiento y Organizacion
Adquisicion e Implementacion
Entrega y Soporte

Monitoreo

Figura 2.1 Logo de la metodologia COBIT
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2.1.2 British Standards Institute

Es parte del grupo global BSI y es el representa el organismo nacional
de estandares de Reino Unido. Desarrolla estandares y soluciones de
estandarizacion orientadas a las necesidades de los negocios y de la
sociedad.

Existe el estandar BS-779 que consta de dos partes:

BS-7799 Parte 1 - Guia de mejores practicas

BS-7799 Parte 2 - Requerimientos para un Sistema de Gestion de la
Seguridad Informatica (certificable)

Lo ¥ o X J
L |
Figura 2.2 Logo de la British Estandar Institute

2.1.3 Departamento de Defensa de USA: Orange Book /
Common Criteria

El departamento de Defensa de Estados Unidos de Norte Ameérica ha
publicado desde 1983 su Trusted Computer System Evaluation Criteria,
mejor conocido como Orange Book y se considera como estandar para
la seguridad de la computacién el dia de hoy y ha servido de base para
algunos libros de seguridad de hoy.

-----------

(’ | The Orange
.V Book Site

Figura 2.3 Logos del Departamento de Defensa de USA
y logo del Sitio Web del Orange Book

2.1.4 Common Criteria

El Common Criteria, combina los mejores aspectos de criterios
existentes para la evaluacion de la seguridad de la informacion,
sistemas y productos. Se inicio en 1993 y es la alineacion de un grupo
de criterios existentes, como lo son el europeo (ITSEC), el de Estados
Unidos (TCSEC) y el de Canada (CTCPEC), buscando resolver las
diferencias conceptuales entre las varias fuentes de criterios.

% Common Criteria

Figura 2.4 Logo de Common Criteria
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2.1.5 Sans Institute

El instituto Sans es una fuente de investigacion y capacitacion en
temas relacionado a la seguridad de la informacion, administracion de
sistemas, auditoria y seguridad en redes.

Figura 2.5 Logo de Sans Institute
2.2 International Standards Organization

La Organizacion de Estandares Internacionales es el organismo lider a
nivel mundial en el desarrollo de estandares, los cuales especifican los
requerimientos para el estado del arte de productos, servicios, procesos,
materiales y sistemas, administracion y practicas organizacionales.

Existen varios estandares, sin embargo, los mas conocidos son:

« ISO 9000 - orientada a Sistemas de Gestion de la Calidad

« ISO 14001 - enfocada a administracion ambiental

* ISO 17799 - brinda buenas practicas de seguridad de la informacion.
Basada en la BS 7799 Parte 1

El alcance del presente trabajo se enfoca exclusivamente a la
implementacién de un Sistema de Gestion de la Seguridad Informatica,
los temas siguientes se relacionaran a la norma ISO 17799.

| International
Organization for
| Standardization

Figura 2.6 Logo del Internacional Organization
for Standardization

2.3 Norma IS0 17799

El estandar ISO 17799 es un conjunto de estandares de seguridad basado
en la norma BS 7799 parte 1

El alcance de ésta norma es brindar una serie de recomendaciones para la
gestion de la seguridad de la informacion y servir de base comun para el
desarrollo de estandares de seguridad y poder implementar un conjunto
adecuado de controles.

La ultima version de la norma fue revisada y actualizada en el afio 2005
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Figura 2.7 Historia de la norma 1ISO 17799

Se encuentra dividida en 11 partes o también llamadas Dominios los
cuales son:

1.

Politica de Seguridad
Objetivo: Proporcionar direccion y apoyo gerencial para brindar
seguridad de la informacion.

. Organizacion de la Seguridad de la Informacion

Objetivo: Administrar la seguridad de la informacion dentro de la
organizacion. Debe establecerse un marco gerencial para iniciar y
controlar la implementacion de la seguridad de la informacion
dentro de la organizacion.

Administracion de activos
Objetivo: Mantener una adecuada proteccion de los activos de la
organizacion.

Seguridad del Recurso Humano
Objetivo: Reducir los riesgos de error humano, robo, fraude o uso
inadecuado de instalaciones.

Seguridad Fisica y Ambiental
Objetivo: Impedir accesos no autorizados, danos e interferencia a
las sedes e informacion de la empresa.

Administracion de las Comunicaciones y Operacion

Objetivo: Garantizar el funcionamiento correcto y seguro de las
instalaciones de procesamiento de la informacidn.
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7. Control de accesos
Objetivo: Controlar el acceso de informacion.

8. Adquisicién, desarrollo y mantenimiento de sistemas de
informacion
Objetivo: Asegurar que la seguridad es incorporada a los sistemas
de informacion.

9. Administracion de incidentes de seguridad de la informacion
Objetivo: Asegurarse que la seguridad de la informacion es
comunicada en una forma que permita que una accion correctiva
sea tomada en un tiempo adecuado.

10. Administracion de la continuidad del negocio
Objetivo: Contrarrestar las interrupciones de las actividades
comerciales y proteger los procesos criticos de los negocios de los
efectos de fallas significativas o desastres.

11. Cumplimiento
Objetivo: Impedir infracciones y violaciones de las leyes del
derecho civil y penal; de las obligaciones establecidas por leyes,
estatutos, normas, reglamentos o contratos; y de los requisitos de
seguridad.

Politica de Seguridad

Organizacién de la Sequridad de la Informacién

Administracién de activos

Seguridad del Recurso Seguridad Fisica y Administracién de las | Adquisicién, desarrolio
Humano Ambiental Comunicaciones y y mantenimiento de
Operacion sistemas de

Control de accesos informacion

Administracion de incidentes de seguridad de la informacion

Administracién de la continuidad del negocio

Cumplimiento

Tabla 2.1 Dominios de la Norma ISO 17799:2005

Cada Dominio de la norma tiene sus Objetivos de Control y a su vez,
éstos tienen definidos sus respectivos controles.

La siguiente figura muestra un resumen de la norma en objetivos de
control y controles.
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Clausulas de Control Categorias Ppales de Seguridad Controles
Areas de Control Objetivos de Control  Controles
» 5) Politica de seguridad 1 2
» 6) Organizacion de la segundad de la informacion 2 1
» 7) Gestion de activos 2 5
» 8) Seguridad de los recursos humanos 3 9
» 9) Seguridad fisica y ambiental 2 13
» 10) Gestion de comunicaciones y operaciones 10 32
» 11) Control de acceso 7 25
» 12) Sistemas de informacion; adquisicion, desarrollo y mantenimiento 6 16
» 13) Geshon de incidentes de segundad de la informacién 2 5
» 14) Gestion de la continuidad del negocio 1 5
» 15) Cumplimiento 3 10
TOTAL 11 39 133

Figura 2.8 Resumen de la Norma ISO 17799:2005

Security Category Objectives Controls v2000
Scope - - i
iTmmdDe:ﬁm’nms - - - 1
Structure of the Standard < Mo -
‘Risk Assessment and Treatment “ ‘--'.-.:__{-' ol
| Secunity Policy 1 B B o
ising Information Security 2
sset Management 2
- ‘hﬁh o Ty "-!‘:
13 g af
agement i e R
e 0 I R .

Figura 2.9 Comparacion de la Norma ISO 17799:2000 vs. ISO
17799:2005
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2.4 Sistemas de Gestion de la Seguridad de la Informacién
(SGSI)

Un Sistema de Gestion implementa los procesos que permiten que una
empresa realice un servicio o producto de manera confiable y en
conformidad con unas especificaciones internacionales.

Las Normas ISO/UNE 17799 y UNE 71502 describen un SGSI (Sistema de
Gestion de la Seguridad de la Informacion) aplicable a todas las
organizaciones, independientemente de su tipo, tamano o personalidad
juridica. Resulta compatible con otros sistemas de gestion empresarial,
como el de Calidad, el Medioambiental o el de Prevencion de Riesgos
Laborales.

La ISO 17799 es un codigo de buenas practicas, donde las empresas
pueden encontrar los controles necesarios para gestionar la seguridad de
su informacion.

UNE 71502 contiene las especificaciones de los Sistemas de Gestion de
Seguridad de la Informacion que se requieren para obtener la certificacion
del SGSI implantado.

Esta basado por el modelo utilizado por las normas ISO en general:

Bar . 1o o

planear

verificar

Figura 2.10 Ciclo PHVA

Planificar: Definir el SGSI
Consiste en establecer controles, politicas y procedimientos para la
administracion de los riesgos y mejora de la seguridad de la informacion.

Hacer: Implementar y operar el SGSI
Ejecutar las acciones definidas en los controles, los procesos y los
procedimientos.

Verificar: Realizar el seguimiento y revisar el SGSI
Evaluar y medir el desempeno de los procesos respecto a las definiciones
aprobadas e informar los resultados para la revision.

Actuar: Mantener y mejorar el SGSI

Tomar acciones correctivas y preventivas para el logro de la mejora
continua del SGSI.
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2.5 Implementacion de un sistema de gestion de la seguridad
de la informacion

Para la implementacion de un Sistema de Gestion de la Seguridad de la
Informacion existen varias metodologias. Sin embargo, todas se enfocan
a realizar los siguientes pasos:

38

Obtener el apoyo de la alta direccion al Sistema de Gestion
de la Seguridad de la Informacion.

. Definir el alcance del Sistema de Gestion de la Seguridad de

la Informacion, considerando:
a. Actividad de la organizacion
b. Activos
c. Tecnologia
d. Punto de vista de la alta gerencia

. Definir la Politica de la Seguridad de la Informacion
. Definir una metodologia para clasificar riesgos

. Identificar y Valorar riesgos

Identificar y definir alternativas para el tratamiento de
riesgos para:
a. Aplicar controles
b. Aceptar riesgos
c. Evitar riesgos
d. Transferir los riesgos asociados a las actividades a
otras partes

. Seleccionar objetivos de control y controles que seran

implementados

Elaborar una Declaracién de Aplicabilidad, la cual indica que
controles se implementaran

. Obtener la aprobacién de:

a. Declaracion de aplicabilidad
b. Riesgos Residuales no cubiertos

10.Formular un plan concreto y detallado para:

Tratamiento de los riesgos

Implementar los controles determinados

Realizar programas de entrenamiento a usuarios
Gestionar el Sistema de Gestion de la Seguridad de la
Informacion

e. Detectar y responder a los incidentes de seguridad

apow

11.Implementar los controles
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Controles en los procesos de usuarios
Controles automaticos en las tecnologias
Determinar la documentacion de respaldo
Determinar los registros de respaldo

apow

12.Realizar revisiones periddicas mediante auditorias para
conocer el estado de:
a. Los controles implementados
b. Nuevos riesgos presentes
¢. Los riesgos residuales

13.Implementar las mejoras en el Sistema de Gestion de la
Seguridad de la Informacion

2.6 Proceso de certificacion de un Sistema de Gestion de la
Seguridad de la Informacion

Un proceso de certificacion consiste en la generacion de un informe
firmado por parte de un organismo externo, es decir, ajeno a la
organizacion que define que, de acuerdo con su criterio profesional, la
organizacion cumple o no cumple con los requerimientos establecidos en
la norma.

La norma ISO 17799:2005 no es certificable, debido a que es una guia de
mejores practicas para la seguridad de la informacion. Al derivarse de la
norma britanica BS-7799 Parte 1 que no es certificable, da como
conclusion que la norma ISO 17799 tampoco sea certificable.

La norma ISO 17799:2005 en su texto, da las pautas para el disefio del
sistema de gestion de la seguridad informatica, pero no indica como
implementarlo.

La norma britdnica BS-7799 Parte 2 en cambio, provee de las guias
necesarias para la implementacion y deja de ser una guia de mejores
practicas para convertirse en una guia de requerimientos para la
implementacion. Esta norma si es certificable.

En octubre del 2005, aparecid la norma I1SO 27001, la cual se deriva de la
BS-7799 Parte 2, por lo tanto, ésta norma ISO 27001 si es certificable.

Para la implementacion de un Sistema de Gestion de la seguridad de la
Informacion, segun la norma ISO 27001 se basa en 6 procesos:
Definir una Politica de Seguridad de la Informacién

Definir el alcance del sistema de gestion de la seguridad de la
informacioén

Desarrollar una evaluacién de los riesgos de la seguridad

Manejo de los riesgos identificados

Seleccionar los controles que seran implementados y aplicados
Preparar la declaracion de aplicabilidad

N

b
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Comparando con la metodologia anterior, se observa que no existen
variaciones considerables.

Para que una organizacion certifique su Sistema de Gestion de la
Seguridad de la Informacion, debe demostrar que cumple con las
especificaciones de la norma ISO 27001 que a su vez se basan en lo
establecido en la norma ISO 17799.

IS0 17799 ISO 27001

Buenas Practicas Especifica
SGSI - requerimientos
SGSI

Certificacion
SGSI

Figura 2.11 Guia para la certificacion

La obtencion de una certificacién del Sistema de Gestion de la Seguridad
de la Informacion, le permite a la organizacion obtener una ventaja
competitiva que le asegura que sus riesgos estan administrados. Es
importante considerar que con la implementacion de un Sistema de
Gestién de la Seguridad de la Informacion los riesgos no son eliminados,
sino que se administran y que existe un proceso de mejora continua.

2.7 El futuro de la Norma ISO 17799
Se ha planteado la creacion de una serie de normas orientadas a la
seguridad de la informacién, la serie 27000 dentro de la cual se incluird a

la actual norma ISO 17799:2005

La serie de normas ISO 27000 se plantea de la siguiente forma:
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~ Vocabulario y definiciones (terminologia para todos los
| demas estandares descritos abajo)

~ El estandar principal de requerimientos para un
- Sistema de Gestion de la Seguridad de |la
Informacion. ISO 27001 fue publicada en Octubre del
- 2005

La actual ISO 17799 - es el cédigo de practicas que
describen de manera comprensiva, el conjunto de
objetivos de control y controles para la seguridad de la
informacion. La version actualizada fue publicada en
junio del 2005

Su contenido sera una guia de implementacion

Nuevo estandar de métricas y medidas para
administrar la sequridad de la informacién para ayudar
a medir la efectividad de la implementacion del sistema
de gestion de la seguridad de la informacion.

Sera un estandar para la administracion de riesgos de
seguridad de la informacion ( reemplaza al aun no
publicado BS 7799 Parte 3)

Probablemente sera un Nuevo estandar: Guia para la
recuperacion de desastres en los servicios de
informacion y comunicaciones.

Tabla 2.2 Serie de normas ISO 2700
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CAPITULO 3

3 Alcance y definicion de la tesis

3.1 Objetivos del trabajo

Elaborar el disefio de un Sistema de Gestion de Seguridad de la
Informacion (SGSI) para la ESCUELA SUPERIOR POLITECNICA DEL
LITORAL (ESPOL), asi como también presentar las respectivas
recomendaciones para su posterior implementacion dentro del alcance del
presente trabajo.

Dentro del conjunto de beneficios que se obtendrian al contar con un
SGSI institucional en ESPOL se pueden mencionar:

¢ Contar con un proceso definido para: Evaluar, Implementar,
Mantener y Administrar la Seguridad de la Informacion en ESPOL.

» Diferenciarse en el mercado de otras universidades.
Tener una metodologia para poder administrar los riesgos sobre la
informacién que enfrenta ESPOL.

Con el presente trabajo, no se busca preparar a la ESPOL para una
eventual certificacion en materia de seguridad de la informacion, sino que
proporciona las bases de un SGSI para que una vez implementado, se
pueda aprovechar los beneficios que éste ofrece.

3.2 Alcance

El alcance del presente trabajo consiste en el disefio de un SGSI que
abarque las principales preocupaciones de la alta gerencia de ESPOL
manifestadas durante una entrevista con el equipo de trabajo, (ver ANEXxO
4.- Entrevistas autoridades ESPOL) relacionadas con la seguridad de la
informacién basada en la norma ISO 17799:2005 abarcando los dominios:

1.- Politica de sequridad de la Informacion.
2.- Organizacion de la Seguridad de la Informacion.
3.- Control de accesos.

Asi como también la elaboracion de un cronograma propuesto de
implementacion de los controles identificados para cubrir de manera
razonable los riesgos aplicables a ESPOL, en los objetivos de control de
los dominios listados anteriormente.

Cabe mencionar que el presente proyecto no incluye la fase de
implementacion de los controles sugeridos en la parte final para el SGSI.
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3.3 Plan de trabajo

En la siguiente tabla se muestra el plan de trabajo empleado en el
presente proyecto, donde se describe las etapas, actividades principales y
responsabilidades realizadas.

RESPONSABLE

ETAPAS TAREA MC | DN | EM
ETAPA 1: | ENTENDIMIENTO DE LA ORGANIZACION

Levantamiento de informacién de ESPOL X X X

Levantamiento de informacién del CSI X

Entrevista con Directora de CSI X X

Levantamiento de informacién de la Norma ISO 17799:2005 X X X

Documentacion X X X
ETAPA 2: | ENTREVISTAS CON AUTORIDADES

Entrevista con Vicerrector General X X X

Entrevista con Vicerrector Administrativo Financiero X X X

Entrevista con el Director del CRECE X

Entrevista con Directora del CSI X X X
ETAPA 3: | DEFINICION DEL ALCANCE

Andlisis de entrevistas con autoridades X X X

Definir los dominios aplicables para el trabajo X X X

Documentar la declaracién de aplicabilidad X

Documentacion X X X
ETAPA 4: | EJECUCION DE ANALISIS DE RIESGOS E IDENTIFICACION DE

CONTROLES

Elaborar el inventario de riesgos X X X

Identificacién y determinacién de los riesgos aplicables segun los

dominios seleccionados X

Evaluacion de riesgos X X

Taller de riesgos con Directora del CSI X X

Seleccién de riesgos de mayor severidad X

Seleccion de controles basados en la norma I1SO 17799:2000

ara los riesgos severos X

Elaborar sugerencias para mitigar los riesgos severos X

Documentacién X X X
ETAPA 5: | DISENO DE LA PROPUESTA DE IMPLEMENTACION

Elaborar propuesta de lineamientos para politica de seguridad de

la informacion X X

Elaborar propuesta de implementacion de controles

determinados X X

| Determinar roles requeridos para la implementacién del SGSI X

Documentacién X X X

MC: Miguel Chang
DN: Dalton Noboa
EM: Ernesto Murrieta

Tabla 3.1 Plan de trabajo
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3.4 Metodologia de trabajo

A continuacion se detalla la descripcion de las actividades realizadas
dentro del marco metodologico delineado en nuestro plan de trabajo:

ETAPAS

TAREA

DESCRIPCION

ETAPA 1:

ENTENDIMIENTO DE LA ORGANIZACION

Levantamiento de informaciéon de ESPOL

Investigar en el sitio Web de
ESPOL informacién de su
estructura organica. mision,
visién, plan estratégico,
infraestructura

Levantamiento de informacién del CSI

Determinar los servicios que
provee el CSI.

Misidn, visién, infraestructura,
manuales existentes.

Entrevista con Directora de CSI

Conocer la preocupacion de la
Directora sobre seguridad de la
informacién en ESPOL

Levantamiento de informacion de la
Norma ISO 17799:2005

Investigar sobre la version 2005:
dominios, controles, declaracién
de aplicabilidad.

Investigar sobre la norma ISO
27001:2005

Estadisticas relacionadas a la
seguridad de la informacion.

Documentacion

Determinar el indice tematico.
Escribir sobre conceptos de
seguridad de la informacion.
Documentar estadisticas.
Documentar informacién de ESPOL
y CSI que se ha encontrado.

ETAPA 2:

ENTREVISTAS CON AUTORIDADES

Entrevista con Vicerrector General

Efectuar entrevista con Ing.
Armando Altamirano, Vicerrector
General para determinar:
Principales dominios de
preocupacion

Principales objetivos de control de
preocupacion.

Entrevista con Vicerrector Administrativo
Financiero

Efectuar entrevista con Ing. Jorge
Faytong, Vicerrector
Administrativo Financiero para
determinar:

Principales dominios de
preocupacion

Principales objetivos de control de
preocupacion.

Entrevista con el Director del CRECE
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Efectuar entrevista con Ing.
Washington Medina, Director del
Centro de Registros y
Calificaciones de ESPOL para
determinar:




Principales dominios de
preocupacion

Principales objetivos de control de
preocupacion.

Entrevista con Directora del CSI

Efectuar entrevista con MBA. Ruth
Alvarez, Directora del Centro de
Servicios Informaticos de ESPOL
para determinar:

Principales dominios de
preocupacion

Principales objetivos de control de
preocupacion.

ETAPA 3:

DEFINICION DEL ALCANCE

Andlisis de entrevistas con autoridades

Recopilar y realizar el resumen de
las entrevistas realizadas.

Definir los dominios aplicables para el
trabajo

Determinar los 3 dominios de
mayor preocupacion para la alta
gerencia en base al resumen de
las entrevistas.

Determinar los objetivos de
control de mayor preccupacion
para la gerencia, en base a los
dominios determinados para el
trabajo.

Documentar la declaracion de
aplicabilidad

Realizar la documentacion de la
declaracion de aplicabilidad
basada en los dominios y
objetivos de control seleccionados

Documentacion

Realizar tablas de resumen.
Incluir la declaracién de
aplicabilidad en el documento de
la tesis.

Determinar anexos para incluir.

ETAPA 4:

EJECUCION DE ANALISIS DE RIESGOS
CONTROLES

E IDENTIFICACION DE

Elaborar el inventario de riesgos

Realizar un listado de riesgos
generales aplicables a ESPOL

Identificacién y determinacion de los
riesgos aplicables segun los dominios
seleccionados

Determinacion de los riesgos
aplicados a los dominios
seleccionados de la lista de
inventario de riesgos.

Evaluacion de riesgos

Realizar el analisis de riesgos

Taller de riesgos con Directora del CSI

Realizar el andlisis de riesgos con
la Directora del CSI.

Seleccién de riesgos de mayor severidad

Comparacién de los analisis de
riesgos realizados y determinar los
riesgos de mayor severidad.
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Seleccién de controles basados en la
norma ISO 17799:2000 para los riesgos
Severos

Establecer controles para los
riesgos severos, basados en la
norma IS0 17799:2005

Elaborar sugerencias para mitigar los
riesgos severos

Elaborar una lista de sugerencias
aplicables para mitigar los riesgos
de mayor severidad.

Documentacion

Incluir en el documento de la tesis
el inventario de riesgos, el analisis
de riesgos v el listado de controles
determinados.

ETAPA 5:

DISENO DE LA PROPUESTA DE IMPLEMENTACION

Elaborar propuesta de lineamientos para
politica de seguridad de la informacion

Investigar ejemplos de politica de
seguridad de la informacion y
elaborar un documento de
lineamientos para la definicion de
una politica de seguridad de la
informacion para ESPOL.

Elaborar propuesta de implementacion de
controles determinados

Elaborar un cronograma para la
implementacién de los controles
determinados a 2 anos.
Elaborar el cronograma en
periodos de 6 meses y luego
detallados por cada mes.

Determinar roles requeridos para la
implementacion del SGSI

Investigar sobre roles y
responsabilidades del personal
asociado a la implementacién de
un SGSI.

Utilizar como referencia material
del manual de certificacion CISA
2005

Documentacion

Incluir los documentos y tablas
elaborados.

Revision del documento con Jorge
Olaya

Revision del documento con la
Directora del CSI

Aplicar formato final a la tesis.

Tabla 3.2 Metodologia de trabajo realizada

3.5 Declaracion de Aplicabilidad

La declaracion de la aplicabilidad es un documento el cual tiene
como objetivo proporcionar la justificacion para la aplicabilidad o no
aplicabilidad de cada control de la norma ISO 17999 al Sistema de
Gestion de Seguridad de la Informacion en cuestion.

En esta declaracion deben ser explicados los objetivos, los controles
seleccionados y las razones para su seleccion, como asi tambiéen las
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razones para la exclusion de cualquier medida catalogada en el
estandar 1SO 17799.

Para mostrar la importancia de la declaracion de aplicabilidad, en el
ANEXO 14.- Ejemplo carta de certificacién Banco de Montreal presentamos
una carta de certificacion de un SGSI, donde se hace referencia a la
misma.

A continuacion se muestra la Declaracion de Aplicabilidad del

presente trabajo, que resultd del resumen de las entrevistas con las
autoridades de ESPOL.:
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Chang Miguel
Murrieta Ernesto
Noboa Dalton

DECLARACION DE APLICABILIDAD

ESPOL

Fecha: 29 - 12 - 2005

SGSI - ESPOL

5 [ Politica de Seguridad

5.1 Palitica de seguridad de la informacidn

Organizacién de

6.1 Organizacion interna

5.1.1 Documentacion de la politica de seguridad
de la informacion

SI

Preocupaciones de la alta
gerencia de ESPOL.

Papeles de trabajo con
Vicerrector General, Vicerrector
Administrativo-Financiero,
Director del Centro de
Registros, Calificaciones y
Estadisticas (CRECE), Directora
del Centro de Servicios
Informaticos

5.1.2 Revision de la politica de seguridad de la
informacion

e R R G AR

T e TS
ad de la Informacién

6.1.1 Comité de administracion de la seguridad de
la informacion

SI

Informaticos

Preocupaciones de la alta
gerencia de ESPOL.

Papeles de trabajo con
Vicerrector General, Vicerrector
Administrativo-Financiero,
Director del Centro de
Registros, Calificaciones y
Estadisticas (CRECE), Directora
del Centro de Servicios

Preocupacion de la alta gerencia
por la organizacion interna.
Papel de trabajo con
autoridades.

6.1.3 Asignacion de responsabilidades de

SI Preocupacion de la alta gerencia
6.1.2 Coordinacién de la seguridad de la por la organizacion interna.
informacion Papel de trabajo con
autoridades.
SI Preocupacion de la alta gerencia

por la organizacion interna.

seguridad de la informacion
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Chang Miguel
Murrieta Ernesto
Noboa Dalton

DECLARACION DE APLICABILIDAD

ESPOL

Fecha: 29 - 12 - 2005

SGSI - ESPOL

Papel de trabajo con
autoridades.

con terceras pa

rtes

T7.1.1 Inventario de activos

e TPy NGy Lt T R T
S s b S R S S e

" NO

SI Preocupacion de la alta gerencia
6.1.4 Proceso de autorizacion para instalaciones por la organizacion interna.
de procesamiento de informacidn Papel de trabajo con
autoridades.
SI Preocupacion de la alta gerencia
6.1.5 Acuerdos de confidencialidad gg;é? g;gtarggggzr;l:ntema.
autoridades.
SI Preocupacion de la alta gerencia
) r la organizacion interna.
6.1.6 Contacto y autoridades lggpel degtrabajo o
autoridades.
SI Preocupacion de la alta gerencia
6.1.7 Contactos con grupos especiales de interés gg:)é? gggtarg;)z;g(ir;:‘ntema.
autoridades.
6.1.8 Revision independiente de la seguridad de la SI Preocupacion de la alta gerencia
informacion por la organizacion interna.
6.2.1 Identificacion de los riesgos relacionados a NO No se define en el alcance
partes externas
6.2 R —— 6.2.2 Direccionamiento de la seguridad cuando se NO No se define en el alcance
trate con partes externas
6.2.3 Direccionamiento de seguridad en acuerdos NO No se define en el alcance

T IS TR e AR S e .

No se define en el alcance
7.1 Responsabilidad de activos 7.1.2 Propietario de activos NO No se define en el alcance
7.1.3 Uso aceptable de activos NO No se define en el alcance
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; - 4 33k 7.2.1 Pautas de clasificacion NO No se define en el alcance
e Cushoadon on & nemarion 7.2.2 Rotulado y manejo de la informacion NO No se define en el alcance
8 | Segu ' : i i SRl
8.1.1 Roles y responsabilidades NO No se define en el alcance
8.1 Etapa previa al empleo 8.1.2 Investigacion NO No se define en el alcance
8.1.3 Términos y condiciones de empleo NO No se define en el alcance
8.2.1 Administracion de responsabilidad NO No se define en el alcance
8.2 Durante el empleo 8.2.2 Cono;imiento, e_ducacién_ ¥ entrenamiento NO No se define en el alcance
de la sequridad de la informacién.
8.2.3 Proceso disciplinario NO No se define en el alcance
8.3.1 Terminacion de responsabilidades NO No se define en el alcance
8.3 Terminacion o cambio de empleo 8.3.2 Retorno de activos NO No se define en el alcance
8.3.3 Remocién de derechos de acceso NO No se define en el alcance
T G fr e B PR - TR - . TR , e R
9.1.1 Seguridad del perimetro fisico NO No se define en el alcance
9.1.2 Controles de entrada fisicos NO No se define en el alcance
9.1 . sequras 9.1.3 Sequridad en oficinas, cuartos y ambientes NO No se define en el alcance
9.1.4 Proteccion contra amenazas externas NO No se define en el alcance
9.1.5 Trabajo en areas seguras NO No se define en el alcance
9.1.6 Areas de carga, entrega y acceso publico NO No se define en el alcance
9.2.1 Ubicacion y proteccion del equipo NO No se define en el alcance
9.2.2 Utilidades de soporte NO No se define en el alcance
9.2.3 Seguridad del cableado NO No se define en el alcance
9.2 Seguridad del equipo 9.2.4 Mantenimiento de equipos NO No se define en el alcance
9.2.5 Sequridad del equipo off-premises NO No se define en el alcance
9,2.6 Disposicién segura o re-uso de equipo NO No se define en el alcance

7 9 2 7 Ret:ro de propiedad NO

No se defne en el alcance

10 1.1 Procedlmlentos operatwosdocumentados B

No se defne en el alcance
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operativas 10.1.2 Administracion de cambios NO No se define en el alcance
10.1.3 Segregacion de funciones NO No se define en el alcance
10.1.4 Separacion de las facilidades de desarrollo NO No se define en el alcance
y operacion
10.2.1 Entrega del servicio NO No se define en el alcance
102 Administracién de la entrega de servicio por 10.2.2 Monitoreo y revision de servicios de NO No se define en el alcance
' terceras partes terceras partgs - —
10.2.3 Manejo de cambios a servicios de terceras NO No se define en el alcance
partes
- : o5 10.3.1 Capacidad de administracion NO No se define en el alcance
S Flatican e Sstemasy seeptEntn 10.3.2 Aceptacion de sistemas NO No se define en el alcance
-, - . 10.4.1 Controles contra codigo malicioso NO No se define en el alcance
il SREOOIGRE iR Sirin mafion 10.4.2 Controles contra cddigo movil NO No se define en el alcance
10.5 Respaldos 10.5.1 Informacién de respaldos NO No se define en el alcance
. " . 10.6.1 Controles de la red NO No se define en el alcance
106 | Administracion de la seguridad dela red =5 e oo uridad en los servicios de 1a red NO No se define en el alcance
10.7.1 Manejo de medios removibles NO No se define en el alcance
. ) 10.7.2 Disposicion de medios NO No se define en el alcance
e R s 10.7.3 Procedimientos de manejo de informacion NO No se define en el alcance
10.7.4 Seguridad de la documentacion del sistema NO No se define en el alcance
10.8.1 Politicas y procedimientos de intercambio NO No se define en el alcance
de informacion
10.8 Intercambio de informacion / Servicios de | 10.8.2 Acuerdos de intercambio NO No se define en el alcance
' comercio electronico 10.8.3 Medios fisicos en transito NO No se define en el alcance
10.8.4 Mensajeria electronica NO No se define en el alcance
10.8.5 Sistemas de informacion del negocio NO No se define en el alcance
10.9.1 Comercio electrénico NO No se define en el alcance
10.9 Servicios de comercio electrénico 10.9.2 Transacciones en linea NO No se define en el alcance
10.9.3 Informacion disponible publicamente NO No se define en el alcance
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10.10.1 Log de auditoria NO No se define en el alcance
10.10.2 Monitoreo del uso del sistema NO No se define en el alcance
10.10 — 10.10.3 Proteccion ch? la informacion del log NO No se define en el alcance
10.10.4 Administracion y operacion de logs NO No se define en el alcance
10.10.5 Fallas de log NO No se define en el alcance
10.10.6 Sincronizacion del relo' NO No se define en el alcance
11| Control de BT L e e S A, e B
. . SI Preocupacion de la alta gerencia
11.1 Requerimientos del negocio para control de 11.1.1 Politica de control de acceso por Eosfccesos Papel dg
acceso trabajo con autoridades.
11.2.1 Registro de usuario NO No se define en el alcance
11.2.2 Medicién de privilegios NO No se define en el alcance
11.2 Administracion de accesos de usuarios 11.2.3 Administracion del password de usuarios NO No se define en el alcance
11.2.4 Revision de privilegios de accesos de NO No se define en el alcance
usuarios
SI Preocupacion de la alta gerencia
r la responsabilidad de los
11.3.1 Usa de password Eguarios. I:;pel de trabajo con
autoridades.
SI Preocupacion de la alta gerencia
11.3 Responsabilidades del usuario 11.3.2 Equipos desatendidos de usuarios xtrjaliiorf%ggzgdt?gbi?oliin
autoridades.
SI Preocupacion de la alta gerencia
11.3.3 Politicas de pantalla de PC y escritorio por la responsabilidad de los
limpio usuarios. Papel de trabajo con
autoridades.
11.4 Control de acceso a la red 11.4.1 Politicas en el uso de los servicios de la red NO No se define en el alcance
11.4.2 Autenticacion de usuarios para conexiones NO No se define en el alcance
externas
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del negocio
14.1.5 Pruebas, mantenimiento y re-valoracion de NO No se define en el alcance
los planes de continuidad
15| N BT
15.1.1 Identificacion de leyes aplicables NO No se define en el alcance
15.1.2 Derechos de propiedad intelectual NO No se define en el alcance
15.1.3 Proteccién de registros organizacionales NO No se define en el alcance
15.1 Cumplimiento de requisitos legales _15.1.4 Ffrjoteccién de datos y privacidad de la NO No se define en el alcance
informacion personal
15.1.5 Prevencion del wuso erréneo de NO No se define en el alcance
instalaciones de tratamiento de la informacion
15.1.6 Regulacion de los controles criptograficos NO No se define en el alcance
15.2 Cumplimiento con la politica de s'egt_Jridad, 15.2.1 Cumplimiento con la politica de seguridad NO No se define en el alcance
' estandares y cumplimientos técnicos 15.2.2 Revision de cumplimiento técnico NO No se define en el alcance
15.3.1 Auditoria de controles de sistemas de NO No se define en el alcance
15.3 Consideracioneside auditgria de sistemas | informacion
de informacion 15.3.2 Auditoria de herramientas de proteccion de NO No se define en el alcance
sistemas de informacion

Tabla 3.3 Declaracion de aplicabilidad

Nota Final:

El alcance definido en la presente declaracion de aplicabilidad se ha definido en base a los siguientes parametros:
e |a prioridad expresada por las autoridades que se entrevistaron
» El tiempo disponible para la realizacion del presente trabajo
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CAPITULO 4

4 Analisis de riesgos

4.1 Marco Teorico

4.1.1

4.1.2

Introduccion

Cuando se habla de seguridad de la informacion hay que establecer
los requerimientos de seguridad; es esencial que una organizacion
logre identificar sus requerimientos de seguridad, para esto existen
tres recursos principales para lograrlos:

El primer recurso consiste en evaluar los riesgos que enfrenta la
organizacion. Mediante el analisis de riesgos se identifican las
amenazas a los activos, se evaluan las vulnerabilidades vy
probabilidad de ocurrencia, y se estima el impacto potencial.

El segundo recurso esta constituido por los requisitos legales,
normativos, reglamentarios y contractuales que deben cumplir la
organizacion, sus socios comerciales, los contratistas y los
prestadores de servicios.

El tercer recurso es el conjunto especifico de principios, objetivos y
requisitos para el procesamiento de la informacion, que ha
desarrollado la organizacion para respaldar sus operaciones.

Los requerimientos de seguridad se identifican mediante una
evaluacion metddica de los riesgos de seguridad. Las erogaciones
derivadas de la satisfaccion de las necesidades de control deben ser
equilibradas con respecto al impacto potencial de las fallas de
seguridad en los negocios. Las técnicas de evaluacion de riesgos
pueden aplicarse a toda la organizacion, o sélo a partes de la
misma, asi como a los sistemas de informacion individuales,
componentes de sistemas o servicios especificos cuando esto
resulte factible, viable y provechoso.

Definicion de analisis de riesgo
El analisis de riesgos es realizado para detectar los riesgos a los
cuales estan sometidos los activos de una organizacion, es decir,
para saber cual es la probabilidad de que las amenazas se
concreten.
Las amenazas se pueden convertir en realidad a través de fallas de

seqguridad, que conocemos como vulnerabilidades y que deben ser
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eliminadas al maximo para que el ambiente que se desea proteger
esté libre de riesgos de incidentes de seguridad.

Por lo tanto, la relacion entre amenaza-incidente-impacto, es la
condicion principal a tomar en cuenta en el momento de priorizar
acciones de seguridad para la correccion de los activos que se
desean proteger

4.1.3 Objetivos del Analisis de riesgo

El analisis de riesgo tiene como objetivo:

Estudiar los riesgos que soporto una determinada area relativa a las
tecnologias de informacion y el entorno asociable con esta.
Estimando |la probabilidad de ocurrencia y el nivel de impacto que
puede ocasionar si el riesgo se llega a materializar.

Recomendar las medidas apropiadas que deberian adoptarse para
conocer, prevenir, impedir, reducir o controlar los riesgos
investigados.

4.1.4 Clasificacion de Riesgos de negocios relacionados con la
informatica

Los principales riesgos informaticos de los negocios son los
siguientes:

« Riesgos de Integridad: Este tipo abarca todos los riesgos
asociados con la autorizacidon, completitud y exactitud de la
entrada, procesamiento y reportes de las aplicaciones
utilizadas en una organizacion. Estos riesgos se manifiestan
en los siguientes componentes de un sistema:

o Interfase del wusuario: Los riesgos en esta area
generalmente se relacionan con las restricciones, sobre
las individualidades de wuna organizacion y su
autorizacion de ejecutar funciones negocio/sistema;
teniendo en cuenta sus necesidades de trabajo y una
razonable segregacion de obligaciones.

o Procesamiento: Los riesgos en esta drea generalmente
se relacionan con el adecuado balance de los controles
detectivos y preventivos que aseguran que el
procesamiento de la informacién ha sido completado.

o Procesamiento de errores: Los riesgos en esta area
generalmente se relacionan con los métodos que
aseguren que cualquier entrada/proceso de informacion
de errores sean capturados adecuadamente, corregidos
y reprocesados con exactitud completamente.
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Interfase: Los riesgos en esta area generalmente se
relacionan con controles preventivos y detectivos que
aseguran que la informacion ha sido procesada vy
transmitida adecuadamente por las aplicaciones.

Administracion de cambios: Los riesgos en esta area
pueden ser generalmente considerados como parte de la
infraestructura de riesgos y el impacto de los cambios
en las aplicaciones.

Informacion: Los riesgos en esta area pueden ser
generalmente considerados como parte de |Ia
infraestructura de las aplicaciones. Estos riesgos estan
asociados con la administracion inadecuada de controles,
incluyendo la integridad de l|a seguridad de |la
informacion procesada y la administracion efectiva de
los sistemas de bases de datos y de estructuras de
datos. La integridad puede perderse por: Errores de
programacion (buena informacion es procesada por
programas mal construidos), procesamiento de errores
(transacciones incorrectamente procesadas) o}
administracion y procesamiento de errores
(Administracion pobre del mantenimiento de sistemas).

Riesgos de relacion: Los riesgos de relacion se refieren al
uso oportuno de la informaciéon creada por una aplicacion.
Estos riesgos se relacionan directamente a la informacion de
toma de decisiones.

Riesgos de acceso: Estos riesgos se enfocan al inapropiado
acceso a sistemas, datos e informacion. Estos riesgos abarcan:
Los riesgos de segregacion inapropiada de trabajo, los riesgos
asociados con la integridad de la informacion de sistemas de
bases de datos y los riesgos asociados a la confidencialidad de
la informacion.

Procesos de negocio: Las decisiones organizacionales
deben separar trabajo incompatible de la organizacion y
proveer el nivel correcto de ejecucion de funciones.

Aplicacion: La aplicacion interna de mecanismos de
seguridad que provee a los usuarios las funciones
necesarias para ejecutar su trabajo.

Administracion de la informaciéon: El mecanismo provee
a los usuarios acceso a la informacion especifica del
entorno.

Entorno de procesamiento: Estos riesgos en esta area

estan manejados por el acceso inapropiado al entorno
de programas e informacion.
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Redes: En esta area se refiere al acceso inapropiado al
entorno de red y su procesamiento.

Nivel fisico: Proteccion fisica de dispositivos y un
apropiado acceso a ellos.

Riesgos de utilidad: Estos riesgos se enfocan en tres
diferentes niveles de riesgo:

(o]

Los riesgos pueden ser enfrentados por el
direccionamiento de sistemas antes de que los
problemas ocurran.

Técnicas de recuperacion/restauracion usadas para
minimizar la ruptura de los sistemas.

Backups y planes de contingencia controlan desastres
en el procesamiento de la informacion.

Riesgos en la infraestructura: Estos riesgos se refieren a
que en las organizaciones no existe una estructura informacion
tecnologica efectiva (hardware, software, redes, personas y
procesos) para soportar adecuadamente las necesidades
futuras y presentes de los negocios con un costo eficiente.

o]

o

Planeacion organizacional: Los proceso en esta area
aseguran la definicion del impacto, definicion vy
verificacion de la tecnologia informatica en el negocio.
Ademas, verifica si existe una adecuada organizacion
(gente y procesos) asegura que los esfuerzos de la
tecnologia informatica sera exitosa.

Definicion de las aplicaciones: Los procesos en esta area
aseguran que las aplicaciones satisfagan las
necesidades del usuario y soporten el contexto de los
procesos de negocio.

Administracion de seguridad: Los procesos en esta area
aseguran que la organizacion esta adecuadamente
direccionada a establecer, mantener y monitorizar un
sistema interno de seguridad, que tenga politicas de
administracion con respecto a la integridad vy
confidencialidad de la informacién de la organizacion, y
a la reduccién de fraudes a niveles aceptables.

Operaciones de red y computacionales: Los  procesos
en esta area aseguran que los sistemas de informacion
y entornos de red estdn operados en un esquema
seguro y protegido, y que las responsabilidades de
procesamiento de informacion son ejecutados por
personal operativo definido, medido y monitoreado.
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4.1.5

o Administracion de sistemas de bases de datos: Los
procesos en esta area estan disenados para asegurar
que las bases de datos wusadas para soportar
aplicaciones criticas y reportes tengan consistencia de
definicion, correspondan con los requerimientos vy
reduzcan el potencial de redundancia.

o Informacion / Negocio: Los proceso en esta area estan
disenados para asegurar que existe un plan adecuado
para asegurar que la tecnologia informatica estara
disponible a los usuarios cuando ellos la necesitan.

» Riesgos de seguridad general:

Riesgos de choque de eléctrico: Niveles altos de voltaje.
Riesgos de incendio: Inflamabilidad de materiales.
Riesgos de niveles inadecuados de energia eléctrica.
Riesgos de radiaciones: Ondas de ruido, de laser y
ultrasonicas.

o Riesgos mecanicos: Inestabilidad de las piezas eléctricas.

0O 00O

Estructura del andlisis de riesgo.

Para poder llevar acabo un analisis de riegos se tiene que cubrir los
siguientes puntos:

Objetivos del Analisis de riesgo.- El establecimiento de los objetivos
del analisis es el primer paso que se debe realizar, por lo general
los objetivos mas comunes son:

» Identificar los riesgos aplicables para la organizacion.

» Identificar los riegos de mayor severidad, los que causen un
mayor impacto sobre los activos de la organizacion.

* Establecimiento de controles que permitan mitigar los riesgos
mas severos.

Identificacion de los riesgos.- Antes de enfrentar los riesgos,
estos deben ser identificarlos. Esta tarea es perenne, pues nuevas
amenazas estan surgiendo constantemente. La identificacion de
riesgos es continua y depende de la red de comunicacion dentro de
la organizacion, generando un flujo constante de informacion
acerca de las actividades de la organizacion.

Evaluacion de los riesgos.- Es la evaluacion de las amenazas y
vulnerabilidades relativas a la informacion y a las instalaciones de
procesamiento de la misma, la probabilidad de que ocurran y su
potencial impacto sobre los activos de la organizacion. El resultado
de la evaluacion es la determinacion de los riesgos mas severos que
se presentan en la organizacion.
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Controles.- Una vez evaluados los riesgos e identificados cuales
son los de mayor severidad se deben establecer ciertos controles
gue ayuden a solucionar o mitigar los riesgos.

4.2 Analisis de Riesgo para ESPOL
4.2.1 Introduccion

De acuerdo a la declaracion de la aplicabilidad de ESPOL,
establecida en base a la delimitacion del alcance definido en las
entrevistas con las Principales Autoridades de ESPOL: Ing. Armando
Altamirano, Vicerrector General; Ing. Jorge Fayton, Vicerrector
Financiero; Ing. Washington Medina, Director del Centro de
Registros Calificaciones y Estadisticas de ESPOL;(ver ANEXO 4.-
Entrevistas autoridades ESPOL ), sobre los dominios de la norma ISO
17799 sobre los cuales se trabajara son: Politica de Seguridad,
Organizacion de la seguridad de la informacion y Control de accesos,
por ende el andlisis de riesgo se concentrara en los mismos,
identificando los riegos aplicables dentro de cada uno de los
dominios, realizando una evaluacion de riesgo para determinar
cuales son las amenazas sobre las cuales hay que establecer
controles.

4.2.2 Objetivos del Analisis de Riesgos

Es objetivo que pretende alcanzar este analisis es conocer cuales
son los riegos de mayor severidad dentro de los dominios de
estudio para la informacion que administra el CSI.

4.2.3 Identificacion de riesgos.

En este punto se desarrollo un inventario de riesgos (ver ANEXO 12.-
Inventario de riesgos) producto de una investigacion acerca de los
mismos en Internet, el entorno del Centro de Servicios
Informaticos, entrevista con el personal de CSI y visitas realizadas
centro de computo.

El inventario consta de 133 riesgos, de los cuales mediante la
clasificacion y encasillamiento de los mismos dentro de los dominios
establecidos en la declaracion de aplicabilidad, se determind que 65
son aplicables a ESPOL.

Politica de Seguridad 11

Organizacion de la seguridad de la informacion _ 17

Control de accesos 37

Otros 78
Total _ 133

Tabla 4.1 Resumen de la identificacion de riesgos
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4.2.4  Evaluacion de Riesgos

En la evaluacion de riesgos se manejan tres aspectos
fundamentales como son: La probabilidad de ocurrencia, el nivel de
impacto y la severidad. Para cada uno de estos se detalla a
continuacion el esquema con el que se trabajo.

4.2.5 Probabilidad de Ocurrencia

No existe un estandar definido para la escala del nivel de ocurrencia.
Para la clasificacion de los riesgos mas probables se utilizo la
siguiente estructura:

M

uy Alta
Alta (Media +)
Baja (Media -)
Muy Baja

Nibh

Tabla 4.2 Calificacion de riesgo de acuerdo al Nivel de
ocurrencia

De acuerdo a la clasificacion anterior se considera a los riesgos mas
probables a los que obtengan un nivel de ocurrencia de 8 0 6, y a
los menos probables los que obtengan un nivel de ocurrencia 4 o 2.

4.2.6 Nivel de Impacto

No existe un estandar definido para la escala del nivel de impacto.
Para la clasificacion de los riesgos de mayor nivel de impacto se
utilizo la siguiente estructura:

Muy Alta 10

Alta (Media +) 8
Media 6
4
2

Baja (Media -)
Muy Baja

Tabla 4.3 Calificacion de riesgo de acuerdo a su Nivel de
impacto

De acuerdo a la clasificacion anterior se considera a los riesgos que
causan un mayor nivel de impacto sobre los activos a los que
obtengan un nivel de 10 o 8, el nivel de impacto 6 se considera
como un impacto medio sobre el activo, y los que obtengan un nivel
de impacto de 4 o 2 son considerados de menor impacto.
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4.2.7 Severidad

Para la obtencion de la severidad de los riesgos se utilizo la
siguiente igualdad:

Severidad = Nivel de Ocurrencia x Nivel de Impacto

De acuerdo a la igualdad anterior y a los niveles de ocurrencia e
impacto, se pueden presentar 20 posibles combinaciones siendo la
de menor valor de severidad 4 y la de mayor valor de severidad 80.
Para la clasificacion de la severidad para los riesgos se aplico el
siguiente criterio, la division de acuerdo a tres niveles de severidad:
Riesgos de severidad baja.- Acumula el 33% de los valores de
severidad. Es decir los que obtenga un valor de severidad
comprendido entre 4 y 20.

Riesgos de severidad media.- Entre el 33% y 66% de los valores de
severidad. Es decir los que obtenga un valor de severidad entre 24
y 36.

Riesgos de severidad alta.- Mayor al 66% de los valores de
severidad. Es decir los que obtenga un valor de severidad mayor 48.

Severidad baja B 4 20
Severidad Media M 24 36
Severidad Alta A 48 80

Tabla 4.4 Clasificacion de Riesgos de acuerdo a al nivel de
severidad

De acuerdo con la clasificaron anterior se estableceran controles
para los riesgos de mayor severidad o severidad alta.

4.2.8 Ejecucion de la evaluacion de riesgo

A continuacion en la Tabla 4.5, se detalla la estimacion de los
niveles de ocurrencia e impacto de los riesgos aplicables a ESPOL
realizados en un taller de manera conjunta entre Miguel Chang,
Dalton Noboa, Ernesto Murrieta y La MBA. Ruth Alvarez Directora
del CSI-ESPOL (ver ANEXO 13.- Asignacién de probabilidad vs. impacto
a riesgos aplicables).

Las celdas resaltadas indican aguellos riesgos con calificaciones
mayores que fueron considerados como los de mayor severidad
para la ejecucion del presente trabajo y se resumen en la Tabla 4.6.
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Politica de Seguridad

Politicas de
Seguridad de la
Informacién

No existe un organigrama de la estructura
organizacional del personal de Tecnologia
Informacion o que no se encuentre
actualizado.

12

No exista una politica de seguridad de
la informacion formalmente establecida.

36

Exista una politica de seguridad de la
informaciéon que no ha sido conocida por
todo el personal.

48

No contar con politicas y procedimientos
respaldos y de recuperacion de
informacion.

10

40

Exista una politica de seguridad de la
informacién no alineada con los objetivos
de la organizacion.

16

No existe control sobre los documentos del
centro de computo.

24

Existe una politica de seguridad
desactualizada.

48

Documentacion de
la politica de
seguridad de la
informacion

No existe un organigrama de la estructura
organizacional del personal de Tecnologia
Informacion.

12

No exista una politica de seguridad de
la informacion formalmente establecida.

36

No contar con politicas y procedimientos
respaldos y de recuperacion de
informacion.

10

Exista una politica de seqguridad de la
informacion no alineada con los objetivos
de la organizacion.

32
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Organizacion de la
Seguridad

Infraestructura de
seguridad de la
informaciéon

No contar con un manual de funciones del

personal, o no tenerlo actualizado. 6 24
No exista una politica de seguridad de 6 36
la informacion formalmente establecida.
No exista la adecuada segregacion de 6 12
funciones.
No exista un personal encargado de la
revision y mantenimiento de la politica de 6 36
seguridad de la informacion.
No existen procedimientos / controles para 10 60
modificacion del software.
No existen procedimientos de respaldo. 48
No existen procedimientos de recuperacion. 48
No existe control de los cartuchos de a 8
respaldos.
No se realiza una revision de los respaldos
10 40

(backups). _
Dafo o perdidas de respaldos de
: ol : . . 10 40
informacion por almacenamiento indebido.
No tener documentacién adecuada que

. ) 10 60
respalde las operaciones realizadas.
Aplicaciones de procedimientos erroneos al
momento de generar los respaldos o de 8 32
recuperar la informacion.
No se encuentre separada las areas de 10 60
desarrollo con la de produccion.
No exista un responsable de la 10 20
administracion de la Base de Datos.
Imposibilidad para evaluar la validez de la
transaccion debido a posibles 10 40

manipulaciones de la base de datos, por
ausencia de pistas de auditorias.
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No se encuentre separada la bases de datos

en produccioén de la bases de datos pruebas & 18
Los cambios sobre la bases de datos no 6 24
pasen por una previa aprobacion.
Contial d Ascisd Divulgacion de password, o que los 10 40
password se encuentre a la vista de todos.
Divulgacién de direccién de correo
electronico o de informacién confidencial no contesta
Responsabilidades | por Internet.
del Usuario Uso de software ilegal, no autorizado,
: ; 8 64
pirata o compartido.
Ingenieria Social. 10 80
Spam. 48
Requerimientos | No existen politicas para la creacién de 6 12
del negocio para | passwords. -
control de acceso | \g existen procedimientos de actualizacion 8 32
periodica de passwords.
No existen perfiles de usuarios definidos. 8 32
No poseen sistemas de cifrado de
8 32
passwords. .
El formato de password (numero de
caracteres alfanuméricos) no sea el 6 12
adecuado.
No se verifica el acceso no autorizado a 10 20
computadoras del personal.
No se tiene instalado software antivirus en 8 32
las computadoras
No se realiza una actualizacion periddica del 8 48
software antivirus instalado.
No se realiza una exploracion periédica de 8 32

virus en los computadores.
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No existen procedimientos para soporte a
usuarios.

24

Solo exista una persona encargada de la
administracion de las claves.

22

No detectar oportunamente accesos
indebidos o posibles violaciones de
seguridad en la base de datos.

10

40

Manipulacién de los datos de la Base Datos
por parte de usuarios no autorizados
(modificaciones o eliminaciones).

10

20

Imposibilidad de identificar las
autorizaciones y motivos de los cambios
realizados por Ausencia de pistas de
auditorias.

10

60

Extraccion de informacion confidencial.

16

Personal no autorizado accese al centro de
computo.

No exista chapas de seguridad eléctrica u
otro mecanismo de control de ingreso en el
area de servidores.

48

No se registren los ingresos del personal al
centro de cémputo en una bitacora.

No se cambie periddicamente codigos de
acceso digitales si existiera esta tecnologia
en el centro de coémputo.

64

No exista un responsable de la seguridad
del acceso fisico al centro computo.

Que en la politica de seguridad no se
considere el acceso fisico al centro
computo.

48

Exista solo una persona encargada de las
llaves del centro de computo.

10

60
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El drea de servidores no sea la adecuada en
el centro de computo.

48

No existan las respectivas sefales de
advertencia de acceso o emergencias en el
centro de computo.

48

Las puertas y ventanas del centro de
computo queden abiertas al final de un dia
de laboral.

32

Personal de programacion tenga acceso al
area de bibliotecas de programas de
sistemas.

24

Control de acceso
a la aplicacién

Posible incursion de hackers en el sistema

32

No se encuentre activado el area de log en
donde se registre el acceso a los sistemas

48

No exista el personal encargado de la
revision del drea de log de acceso al
sistema

48

Incursion de terceros malintencionados
pueden tener acceso a aplicaciones criticas
0 a datos valiosos por medio del uso de las
debilidades en el software de
comunicaciones y protocolos de red.
(incluido red inalambrica)

10

40

No exista un mecanismo adecuado que
valide el acceso a los sistema desde la
parte externa(Confirmacion de llamada,
verificacion de la redundancia)

48

Las aplicaciones o programas solo
interactuen con lo necesario de la base de
datos mas no con el total de la misma.

48

Tabla 4.5.- Analisis de riesgo
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Politicas de

Exista una politica de seguridad de la informacion

h que no ha sido conocida por 8 48
s‘;g‘f-""dad dg—‘ la | todo el personal.
FCHGREN Existe una politica de seguridad desactualizada. 8 48
Politica de
Seguridad
Documentaciéon de
la politica de No contar con politicas y procedimientos respaldos y 10 60
seguridad de la de recuperacion de informacion.
informacién
No existen procedimientos / controles para 10 60
modificacién del software.
No existen procedimientos de respaldo. 8 48
Organizacion Organizacién No existen procedimientos de recuperacion. 8 48
de la Seguridad Interna
No tener documentacion adecuada que respalde las 10 60
operaciones realizadas.
No se encuentre separada las dreas de desarrollo con
! 10 60
la de produccion.
Control de Uso de software ilegal, no autorizado, pirata o 8 64
Accesos Responsabilidades |- c0Mpartido.
del Usuario Ingenieria Social. 10 80
| Spam. 8 48
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No se realiza una actualizacién periodica del software

antivirus instalado. 8 43
Imposibilidad de identificar las autorizaciones y
motivos de los cambios realizados por Ausencia de 10 60
pistas de auditorias.
No exista chapas de seguridad eléctrica u otro
mecanismo de control de ingreso en el area de 8 48
servidores.
No se registren los ingresos del personal al centro de 8 64
computo en una bitacora.
) No se cambie periddicamente cddigos de acceso
Requerimientos del | digitales si existiera esta tecnologia en el centro de 8 64
negocio para control | computo.
de acceso - -

No exista un responsable de la seguridad del acceso 8 a8
fisico al centro computo.
Que en la politica de seguridad no se considere el 8 48
acceso fisico al centro computo.
Exista solo una persona encargada de las llaves del 10 60
centro de computo.
El drea de servidores no sea la adecuada en el centro 8 48
de computo.
No existan las respectivas sefiales de advertencia de 8 48
acceso 0 emergencias en el centro de computo.
Personal no autorizado accese al centro de computo. 6 48

Control de acceso a | No se encuentre activado el area de log en donde se 8 48

la aplicacion registre el acceso a los sistemas

No exista el personal encargado de la revision del 8 48

area de log de acceso al sistema
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No exista un mecanismo adecuado que valide el
acceso a los sistema desde la parte

la misma.

i 2 IS 6 48
externa(Confirmacion de llamada, verificacion de la
redundancia)
Las aplicaciones o programas solo interactien con lo
necesario de la base de datos mas no con el total de 6 48

Tabla 4.6.- Riesgos mas severos resultado del analisis de riesgos
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CAPITULO 5

5 Controles

5.1 Marco teodrico

El control establece la parte medible o cuantificable al trabajo, no existe
control que por su naturaleza no pueda ser cuantificado con lo cual se
establece dentro de la esencia del control un indicador de éxito en las
operaciones y un sensor que se activa cuando las cosas se desvian en
cierta medida de lo correcto.

Una vez identificados los requerimientos de seguridad, deben
seleccionarse e implementarse controles para garantizar que los riesgos
sean reducidos a un nivel aceptable.

Dentro del marco general de los controles se pueden establecer por lo
menos cuatro tipos de controles clasificados por la naturaleza de los
mismos y se detallan en |a tabla 5.1.

[ Tipodecontrol [ Cuandoseejecutaz |

Correctivo Una vez que se ha detectado algun fallo.

Preventivo Una vez detectada la debilidad y diagnosticada la solucion.

Cuando se detecta la debilidad de un control y se implanta otro para
cubrir lo que el control originalmente establecido no abarca.
Permiten avizorar los posibles efectos de las debilidades y establecer
acciones para prevenirlo.

Compensatorio

Predictivo

Tabla 5.1.- Diferentes tipos de controles.

El concepto de riesgo y control esta muy ligado entre si y se debe tener
claro que cada control busca minimizar el efecto de la ‘explosion’ o
materializacion de un determinado riesgo, teniendo claro lo anterior se
puede establecer la necesidad de que los controles cubran de manera
aceptable al riesgo, aunque se podria decir: “Por que el control no
cubre completamente al riesgo?”. La respuesta a la pregunta anterior
es: todo proceso de negocio posee un nivel de riesgo denominado riesgo
inherente que esta dentro del proceso del negocio, la unica forma de
evitar el riesgo inherente es no realizando algun proceso y por obvias
razones eso no podria darse ya que se acabaria el negocio y tenemos
claro que ese no es el objetivo de un SGSI.

Los riesgos que necesiten ser controlados segun los criterios que

establezca la gerencia, el nivel que se desee cubrir de los mismos y el
costo que implica implementar uno o varios controles a dichos procesos
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para lograr establecer una adecuada relacion costo-beneficio que permita
obtener un resultado positivo en el hecho de establecer controles.

Ademéas se debe considerar que aunque no se puede establecer un
porcentaje o cantidad adecuada de controles que debieran implementarse
por la diversidad de procesos y sectores en la industria lo que si es muy
aconsejable es no asfixiar al proceso con una cantidad exagerada de
controles si son no muy necesarios ya que se podria atentar contra el
propio negocio y entorpecer los procesos de negocio.

5.2 Controles determinados para los riesgos severos

La siguiente tabla resume los riesgos determinados en el analisis de
riesgos, con los respectivos controles de la norma ISO 17799:2005.

| 5. Politica de Seguridad
~ Objetivo de Control B
5.1 Politica de Seguridad de la Informacion

Riesgo Exista una politica de seguridad de la informacion que no ha sido conocida
por todo el personal.
' Consecuencia ' Los miembros de la organizacién no conocen de la preocupacion de la alta

gerencia en materia de seguridad de la informacion. Pueden darse
pérdidas de informacién valiosa al negocio produciendo la respectiva
pérdida financiera.

" Controles aplicables

822 Conocimiento, educacion y Todos los empleados de la organizacion y,
entrenamiento de la seguridad de la cuando sea pertinente, los usuarios externos,
informacioén. deben recibir una adecuada capacitacion y

actualizaciones periddicas en materia de
politicas y procedimientos de la organizacion.

5.1.1 Documentacion de la politica de Los responsables del nivel gerencial deben

seguridad de la informacion. aprobar y publicar un documento que contenga
la politica de seguridad y comunicario a todos
los empleados, segln corresponda. Este debe
poner de manifiesto su compromiso y establecer
el enfoque de la organizacion con respecto a la
gestion de la seguridad de la informacidn.

5.1.2 Revision de la politica de seguridad de  La politica debe tener un propietario que sea

la informacién responsable del mantenimiento y revision de la
misma de acuerdo con un proceso definido. Ese
proceso debe garantizar que se lleve acabo una
revision en respuesta a cualquier cambio que
pueda afectar la base original de evaluacion de
riesgos

~ Sugerencias Talleres de: "difusion a toda la comunidad institucional”, de la politica de
seguridad de la informacién una vez que esta sea establecida, y aprobada
por las autoridades pertinentes.

lasgo o ' EXISte una ‘polltlca de segurldad desactuallzada o
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Consecuencia La seguridad de la informacién se considera un tema que no preocupa a la
alta gerencia y puede producir que sea descuidada con las consecuencias
siguientes.

Controles aplicables - )

5.1.2 Revision de la politica de seguridad de La politica debe tener un propietario que sea

la informacion. responsable del mantenimiento y revision de la
misma de acuerdo con un proceso definido. Ese
proceso debe garantizar que se lleve acabo una
revision en respuesta a cualquier cambio que
pueda afectar la base original de evaluacion de
riesgos

6.1.1 Comité de administracion de la Debe tenerse en cuenta la creacion de un

seguridad de la informacion comité gerencial para garantizar que existe una
clara direccion y un apoyo manifiesto de la
gerencia a las iniciativas de seguridad. Este
comité debe promover la seguridad dentro de la
organizacion mediante un adecuado
compromiso y una apropiada reasignacion de
recursos.

~ Sugerencias Revision sistematica de la politica de seguridad y ajuste de la misma a los
requisitos que se presentaren.

bjetivo d Control

5.2 Documentacién de la politica de seguridad de la informacion

' Riesgo No contar con politicas y procedimientos respaldos y de recuperacion de
informacion.
' Consecuencia El personal no tiene |a capacidad para actuar bajo ciertas condiciones en el '

caso que sucedan incidentes de seguridad

Controles Aplicables

5.1.1 Documentacion de la politica de Los responsables del nivel gerencial deben

seguridad de la informacién aprobar y publicar un documento que contenga
la politica de seguridad y comunicarlo a todos
los empleados, segun corresponda. Este debe
poner de manifiesto su compromiso y establecer
el enfoque de la organizacién con respecto a la
gestiéon de la seguridad de la informacion.

5.1.2 Revisién de la politica de seguridad de  La politica debe tener un propietario que sea

la informacioén. responsable del mantenimiento y revisién de la
misma de acuerdo con un proceso definido. Ese
proceso debe garantizar que se lleve acabo una
revision en respuesta a cualquier cambio que
pueda afectar |la base original de evaluacién de

riesgos
10.1.1 Procedimientos operativos ' ~ Se deben documentar y mantener los
documentados procedimientos operativos identificados por su

politica de seguridad. Los procedimientos
operativos deben ser tratados como documentos
formales y los cambios deben ser autorizados
por el nivel gerencial.

Sugerencias Documentacion de politicas y procedimientos que aseguren se pueda

recuperar la informacidn en caso de que se requiera,
Revision y evaluacion de la politica de forma regular.
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Tabla 5.2 Controles para los riesgos del dominio
Politica de seguridad

, 6. Organizacién de la Seguridad de la Informacion
Objetivo de Control

6.1 Organizacion Interna

_Riesgo ~ No existen procedimientos / controles para modificacion del software.

Consecuencia Pueden darse modificaciones no autorizadas e inescrupulosas a las

aplicaciones existentes.

Controles aplicables _ - B _ )
12.5.1 Procedimientos de control de cambios = Debe existir un control estricto de la
implementacion de los cambios. Se debe
imponer el cumplimiento de los procedimientos
formales de control de cambios.
12.5.2 Revisiones técnicas de aplicaciones Periddicamente es necesario cambiar el sistema
después de operaciones de cambios al operativo. Cuando se realizan los cambio, los
sistema sistemas de aplicacion deben ser revisados y
probados para garantizar que no se produzca un
impacto adverso en las operaciones o en la
seguridad.

Sugerencias  Disefio e implementacion de procedimientos y controles que aseguren la
buena administracion de cambios al software.

Riesgo - No existen procedimientos de respaldo.
Consecuencia Pérdidas de informacion en elementos que respaldan la misma.

Controles aplicables )

10.1.1 Procedimientos operativos Se deben documentar y mantener los

documentados procedimientos operativos identificados por su
politica de seguridad. Los procedimientos
operativos deben ser tratados como documentos
formales y los cambios deben ser autorizados
por el nivel gerencial.

10.5.1 Informacién de respaldos Se deben realizar periédicamente copias de
resguardo de la informacion y el software
esenciales para la empresa. Se debe contar con
adecuadas instalaciones de resguardo para
garantizar que toda la informacion y el software
esencial de la empresa pueden recuperarse una
vez ocurrido un desastre o falla de los
dispositivos.

Sugerencias " Disefio e implementacion de procedimientos de respaldo adecuado en
tecnologia y costos para la informacién critica de ESPOL contenida en sus
computadores centrales.

Asignacién de responsabilidades para el procedimiento de respaldo.
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Riesgo * No existen procedimientos de recuperacion.
Consecuencia Pérdida definitiva de informacién critica para la organizacion

_ Controles aplicables :
10.1.1 Procedimientos operativos Se deben documentar y mantener los
documentados procedimientos operativos identificados por su
politica de seguridad. Los procedimientos
operativos deben ser tratados como documentos
formales y los cambios deben ser autorizados
por el nivel gerencial.

10.5.1 Informacién de respaldos Se deben realizar periédicamente copias de
resguardo de la informacién y el software
esenciales para la empresa. Se debe contar con
adecuadas instalaciones de resguardo para
garantizar que toda la informacién y el software
esencial de la empresa pueden recuperarse una
vez ocurrido un desastre o falla de los
dispositivos.

Sugerencias Disefio e implementacion de procedimientos de recuperacion adecuados
en tecnologia y costos para la informacién critica de ESPOL contenida en
sus computadores centrales.

Asignacion de responsabilidades para procedimientos de recuperacion de
informacioén.

Riesgo No tener documentacién adecuada que respalde las operaciones

realizadas.
Consecuencia En el caso de alguna operacién fraudulenta no se tendrian las fuentes para

determinar la causa ni el culpable.

Controles aplicables _ _

10.1.1 Procedimientos operativos Se deben documentar y mantener los

documentados procedimientos operativos identificados por su
politica de seguridad. Los procedimientos
operativos deben ser tratados como documentos
formales y los cambios deben ser autorizados
por el nivel gerencial.

10.10.3 Proteccidn de la informacion del log " El log debe ser debidamente protegido y
revisado.

' 10.10.4 Administracion y operacion de logs ~ Los logs deben ser administrados y revisados
periddicamente.

Sugerencias Disefio e implementacién de procedimientos de documentacion de las
operaciones.
Revisién de forma mensual de la documentacion de las operaciones de
una muestra extraida de las operaciones realizadas.
Registro en una bitacora de operaciones las fechas y actividades
realizadas.
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Riesgo No se encuentre separada las areas de desarrollo con la de produccion.
Consecuencia Puede existir manipulacién de datos criticos para la organizacién.
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~Controles aplicables ]
10.1.4 Separacién de las facilidades de La separacion entre las instalaciones de
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desarrollo y operacion desarrollo, prueba y operaciones es importante
para lograr la separacién de los roles
involucradas. Se deben definir y documentar las
reglas para la transferencia de software desde el
estado de desarrollo hacia el estado operativo.

Sugerencias Clasificacion de los equipos tecnologicos para las areas de desarrollo y de
produccion.

Segregacion de los medios de desarrollo y operacionales.

Establecer un jefe por cada una de las areas que sea el responsable de
autorizar las actividades dentro de su respectiva area.

—
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Tabla 5.3 Controles para los riesgos del dominio
organizacion de la seguridad de la informacion

Dominic
| 11. Control de Accesos
Objetivo de Control
~11.3 Responsabilidades del usuario

Riesgo Uso de software ilegal, no autorizado, pirata o compartido.
Consecuencia  La violacion de copyright de software podria ocasionar dafios financieros
serios a la empresa. Las multas son severas y los procesos legales
CcOstos0s.

Los discos falsificados pueden estar infestados de virus que dafiaran su
disco duro y pueden inhabilitar su red.
El software no autorizado podria ocasionar problemas con la carga de
_ software instalada en los sistemas de los empleados
~Controles aplicables
15.1.2 Derechos de propiedad intelectual. ' Se deben implementar los procedimientos
adecuados para asegurar los cumplimientos de
las restricciones legales sobre uso de material
con respecto a derecho de propiedad intelectual
_ y sobre el producto de software propios.
Sugerencias Revisién periédica de una muestra de equipos de los computadores de
ESPOL
Concientizacién a los usuario sobre el uso de software ilegal.
Bloqueo a nivel de sistema operativo de permisos de instalacion de

software en las instalaciones de trabal'o

Riesgo Ingenieria Social.

Consecuencia La Ingenieria Social es uno de los mayores riesgos a los que se enfrentan
hoy en dia, este consiste en relaciones interpersonales que buscan
conseguir informacion confidencial a base de engafios para poder causar

o o _estafas, fraudes, sabotajes, espionaje, o algun dario a la organizacion.

Controles aplicables

822  Conocimiento,  educacion y Todos los empleados de la organizacion y
entrenamiento de la seguridad de Ila donde sea relevante, los usuarios de terceras
informacién personas deben recibir una capacitacion

apropiada y se deben actualizar regularmente
de las politicas y procedimientos de la
L o _organizacion. B
Sugerencias Concientizacion de forma continua a los usuarios sobre los riesgos de
Ingenieria Social
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11.3 Responsabilidades del usuario
Riesgo Spam.

' Consecuencia Dafia la infraestructura informatica, por un uso indtil de la banda ancha, la
denegacion de servicio por saturacion o la transmision de virus y gusanos.
Afecta la productividad empresarial

Controles aplicables

822  Conocimiento,  educacién y Todos los empleados de la organizacién y
entrenamiento de la seguridad de la donde sea relevante, los usuarios de terceras
informacién. personas deben recibir una capacitacion

apropiada y se deben actualizar regularmente
de las politicas y procedimientos de la
| B o _organizacién. -
Sugerencias Concientizacion a los usuario sobre los Spam.

Configuracion de servidores de mensajes contra "Lista negras" de correos

establecidas

Uso de un sistema antispam.

Definicién de filtros para la clasificacion de los mensajes recibidos.

Uso de dos direcciones de correo electrénico una para cuando el

destinatario no sea confiable

Objetivo de Control
_ 11.1 Requerimientos del negocio para control de acceso
Riesgo No se realiza una actualizacién periédica del software antivirus instalado.

Consecuencia " Se pueden infectar los equipos de computacion de algin nuevo virus.
Afecta la productividad empresarial

_ Controles aplicables

10.1.1 Procedimientos operativos Se deben documentar y mantener los
 documentados procedimientos de operacion.
10.4.1 Controles contra cédigo malicioso Se deben establecer controles de deteccion y

prevencién para protegerse del software
malicioso y se deben implementar
procedimientos apropiados de concienciar al

, usuario.

Sugerencias Disefio e implementacién de procedimientos de uso de software antivirus.
Revision de politicas y procedimientos de uso de software antivirus por lo
menos una vez al ano.

Educar a los usuarios de modo que presten atencion a estas politicas y
procedimientos.

Forzar |a ejecucion de las actualizaciones de antivirus en el Log on de
usuarios en las computadoras.

Para dicho efecto se deberia realizar las descargas actualizaciones
automaticas desde el servidor sobre los antivirus utilizados.

Riesgo Imposibilidad de identificar las autorizaciones y motivos de los cambios
realizados por Ausencia de pistas de auditorias.
Consecuencia * No poder identificar cambios realizados en los sistemas.

No poder detectar culpables de posibles fraudes.

~ Controles aplicables
 10.10.1 Log de auditoria
10.10.2 Monitoreo del uso del sistema
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10.10.3 Proteccion de la informacién del Log
- 10.10.4 Administracion y operacion de logs
10.10.5 Fallas de Log
' Sugerencias Disefio e implementacion de pistas de auditorias en las bases de datos,

aplicaciones y sistema operativo.
Revision de las pista de auditoria

s e o

~ Objetivo de Control _

11.1 Requerimientos del negocio para control de acceso o ,

Riesgo No exista chapas de seguridad eléctrica u otro mecanismo de control de
ingreso en el area de servidores.

Consecuencia Personal no autorizado podria acceder a areas restringidas y causar
sabotajes, robo de informacién, o dafio de equipos.

Controles aplicables A

9.1.1 Seguridad del perimetro fisico La organizacién debe utilizar perimetros de
seguridad para proteger areas que contienen

~ medios de procesamiento de informacion

9.1.2 Controles de entrada fisicos Se deben proteger las areas seguras mediante
controles de entrada apropiados para asegurar
que solo se permita acceso al personal

t - ~ autorizado. - - B
9.1.3 Seguridad en oficinas, cuartos y Se deben crear areas seguridad para proteger
ambientes las oficinas, habitaciones y medios con

_ ~requerimientos de seguridad especiales.
Sugerencias Implementacién de cerraduras de seguridad.

Revision del funcionamiento de las cerraduras de seguridad.

Revision de la cultura del uso de las cerraduras de seiuridad.

Riesgo No se registren los ingresos del personal al centro de computo en una
) bitacora.
Consecuencia  Sise llegase a presentar algiin problema como robo, sabotaje, fraude de

informacién o equipo no podria establecerse que personal ingreso ese dia
. ~ al centro de computo.
~ Controles aplicables
9.1.1 Seguridad del perimetro fisico La organizacion debe utilizar perimetros de
seguridad para proteger areas que contienen
| B ~_ medios de procesamiento de informacion
9.1.2 Controles de entrada fisicos Se deben proteger las areas seguras mediante
controles de entrada apropiados para asegurar
que solo se permita acceso al personal

_ o B - ~ autorizado. - - -
9.1.3 Seguridad en oficinas, cuartos y Se deben crear areas seguridad para proteger
ambientes las oficinas, habitaciones y medios con

. requerimientos de seguridad especiales.
Sugerencias Registros de ingresos al centro de coémputo en una bitacora de ingresos.

Revision diaria de la bitacora de ingreso

~ Objetivo de Control
11.1 Requerimientos del negocio para control de acceso

Riesgo No se cambie periédicamente codigos de acceso digitales si existiera esta
tecnologia en el centro de cémputo.
' Consecuencia Los cédigos de acceso pueden llegar a ser conocidos por personas mal

intencionado y causar algun perjuicio para la organizacion.

Controles aplicables _ _
9.1.1 Seguridad del perimetro fisico La organizacion debe utilizar perimetros de
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'~ seguridad para proteger areas que contienen
_ medios de procesamiento de informacion
9.1.2 Controles de entrada fisicos Se deben proteger las areas seguras mediante
controles de entrada apropiados para asegurar
que solo se permita acceso al personal

, ~ autorizado.
9.1.3 Seguridad en oficinas, cuartos y Se deben crear areas seguridad para proteger
ambientes las oficinas, habitaciones y medios con

i _ . B ~requerimientos de seguridad especiales.
Sugerencias Revision periddica del cambio de codigos de acceso

Riesg No exista un responsabl de la guridad del acceso fisico al centro

computo.
Consecuencia * No contar con un responsable que sea el encargado de la seguridad del

acceso fisico del centro de computo por tal razon se correria un riesgo alto
de algun sabotaje, robo, o destruccion de informacién confidencial o equipo
| . de computacion.
~ Controles aplicables

6.1.3 Asignacién de responsabilidades de - Se deben definir claramente las
seguridad de la informacion responsabilidades para la proteccion de los
activos.

Se deben proteger las areas seguras mediante
controles de entrada apropiados para asegurar
que solo se permita acceso al personal
B - ~ autorizado. i ] i
Establecer un responsable de la seguridad fisica del centro de computo.
Guardias de Seguridad

 Objetivo de Control - - -

9.1 Requerimientos del negocio para el control de accesos 7

Riesgo Que en la politica de seguridad no se considere el acceso fisico al centro
coOmputo.

- 9.1.2 Controles de entrada fisicos

' Sugerencias

~ Consecuencia ' Dada la importancia de mantener instalaciones seguras dentro de la
politica debe especificarse claramente las restricciones fisicas al centro de
computo para personas ajenas a las operaciones del mismo.

Controles aplicables

5.1.2 Revision de la politica de seguridad de  La palitica de seguridad de la informacion debe

la informacién contener claramente las restricciones en cuanto
a acceso fisico al centro de cdmputo, si no se ha
considerado inicialmente o no lo incluye debe
extender el alcance e incluir dicho punto.

9.1.1 Se debe restringir el acceso a lo que se  Deben quedar claramente documentado dentro

defina en la politica de control de acceso. de la politica la restriccion y la obligatoriedad de
cumplimiento de la misma y asegurar su
entendimiento.

Sugerencias ~ Establecer como punto necesario el incluir dentro del texto de la politica de
seguridad lo relacionado a acceso fisico al centro de cémputo.

Exista solo una persona encargada de las llaves del centro de computo.

Riesgo
Consecuencia  La existencia de un solo conjunto de llaves para acceder al centro de

computo y que solo una persona se encargue de las mismas crea una gran
 dependencia y fragilidad sobre el acceso al centro de computo, si la
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persona no es muy cumplida o le sucede algo con las llaves seria un gran
inconveniente con una solucion no muy agil.
Controles aplicables 7 |
Duplicar el juego de llaves y disponer estas Aunque se puede trabajar como se menciona, el
en un lugar seguro, accesible y cercano al hecho de disponer de un duplicado del juego de
centro de computo. llaves podria ayudar ante cualquier emergencia
sin interrumpir demasiado tiempo las actividades

Sugerencias * Creacion de lineamientos para ingreso al centro de computo y dar a
conocer las diversas opciones que se tienen para el mismo ya que esto
debe ser conocido por todos los que trabajan en el centro de computo y la
gerencia de sistemas.

Riesgo No se encuentre activada el area de log en donde se registre el acceso a
| _los sistemas.
Consecuencia El desconocimiento de los accesos realizados por los usuarios del sistema

al mismo o la imposibilidad de identificar posibles autores de fraudes dentro
L ) de la compaiiia o desde fuera de ella.
Controles aplicables - ) i ]
9.7.1 Activacion del diario de eventos Se debe producir diarios de auditoria que
registren las excepciones, accesos a los
sistemas y las operaciones realizadas dentro de
los sistemas y se deben mantener durante un
periodo acordado para ayudar en
investigaciones futuras y monitorear el control
de acceso.

Sugerencias Debe designarse al encargado de que todos los registros sean
almacenados en el log, y deben revisarse de forma periddica dichos
registros, el encargado debe evidenciar el cumplimiento de dicha actividad
con informes o verificaciones de las actividades relevantes o hallazgos
obtenidos y debidamente reportarlos a la alta gerencia.

Riesgo No exista el personal encargado de la revision del area de log de acceso al
~ sistema.
Consecuencia En el caso de haberse efectuado algun crimen o fraude, se tendria la

evidencia en el log de la operacion fraudulenta y no seria detectada ya que
nadie revisa dicho log, es muy similar a que si no se llevara dicho registro.
Controles aplicables )
10.10.3 Proteccion de la informacion del log El log debe ser debidamente protegido y
revisado.

10.10.4 Administracion y operacion de logs ~ Los logs deben ser administrados y revisados
periédicamente.

Sugerencias Registro en una bitacora de operaciones las fechas y actividades
realizadas.
Establecimiento de un debido procedimiento de reporte de hallazgos en los
logs de registros de acceso y actividad en el sistema

ATT L e
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No exista un mecanismo adecuado que valide el acceso a los sistemas
desde la parte externa (Confirmacidn de llamada, verificacién de la
' ~ redundancia).
Consecuencia Podria haberse clonado una estaciéon remota y se realiza la llamada desde
otro numero o direccién y de no verificarse podria ser la puerta abierta a
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facturas ficticias, ventas no realizadas pero si registradas, entre otros.

Controles aplicables

9.4.3 Autenticacion de nodo Se deben autenticar las conexiones a sistemas
de computo remotos.
9.4.3 Autenticacion del usuario para El acceso de usuarios remotos debe estar sujeto
_ conexiones externas ~ a autenticacion.
Sugerencias Tener identificadores de llamadas remotas y validar contra la lista de

direcciones autorizadas.
Se debe conocer cualquier cambio en las conexiones externas para validar
dlcha entrada no mterrumlr el neoao

Riesgo Las aplicaciones o programas solo mteractuen con lo necesario de la base

_de datos mas no con el total de la misma. _
Consecuencia Dar acceso al total de la base de datos podria ser muy peligroso en el caso

de que se quieran cometer un delito, el manejo de usuarios tipo
administrador para aplicaciones que no necesitan dicho privilegio ya que
solo registran transacciones, consultan o ambas ya que se podria tener
acceso con las herramientas adecuadas a el total de la base de datos y se
podria modificar los registros de transacciones hechas por los usuarios por
_ citar un ejemplo.
Controles aplicables

9.4.3 Autenticacién de nodo ' Se deben autenticar las conexiones a sistemas
de coOmputo remotos.
9.4.3 Autenticacion del usuario para " El acceso de usuarios remotos debe estar sujeto
_conexiones externas a autenticacion.
Sugerencias Los usuarios de acceso a la base de datos deben estar claramente

identificados para poder asignar responsabilidades directas en la
_interaccion de los usuarios con los sistemas.

Tabla 5.4 Controles para los riesgos del dominio
Control de accesos

5.3 Propuesta de implementacion de controles

Como parte final del presente trabajo, proponemos un cronograma de
implementacion para los controles establecidos para mitigar los riesgos
identificados en los objetivos de control.

La tabla 5.5 muestra el plan de trabajo a 2 anos dividido por semestres y

la tabla 5.6 muestra el plan de trabajo dividido por meses durante los 2
anos de implementacion propuestos.

74



Tabla 5.5 Propuesta de implementacion por semestres

5.1.1 Documentacién de la politica de seguridad de la informacién.

Semestre
Il

Semestre
n

Semestre
v

5.1.2 Revision de la politica de seguridad de la informacién

6.1.1 Comité de administracion de la seguridad de la informacién

6.1.3 Asignacion de responsabilidades de seguridad de |a informacion

8.2.2 Conocimiento, educacion y entrenamiento de la seguridad de la informacion.

9.1.1 Seguridad del perimetro fisico

9.1.2 Controles de entrada fisicos

9.1.3 Seguridad en oficinas, cuartos y ambientes

9.1.4 Proteccion contra amenazas externas

x (X X X X

9.1.5 Trabajo en areas seguras

10.1.1 Procedimientos operativos documentados

10.1.4 Separacion de las facilidades de desarrollo y operacién

10.4.1 Controles contra codigo malicioso

10.5.1 Informacién de respaldos

X |x |X X

10.10.1 Log de auditoria

10.10.2 Monitoreo del uso del sistema

10.10.3 Proteccién de la informacién del log

10.10.4 Administracion y operacion de logs

X X (X X (X X |X

10.10.5 Fallas de log

X

11.1.1 Politica de control de acceso

11.5.2 Identificacion y autenticacion de usuario

12.2.2 Control de procesamiento interno

12.5.1 Procedimientos de control de cambios

12.5.2 Revisiones técnicas de aplicaciones después de operaciones de cambios al sistema

15.1.2 Derechos de propiedad intelectual
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Tabla 5.6 Propuesta de implementacion

5.1.1 Documentacion de la politica de seguridad de la informacion.

or meses

5.1.2 Revision de la politica de seguridad de la informacién

6.1.1 Comité de administracién de la seguridad de la informacion

6.1.3 Asignacion de responsabilidades de seguridad de la informacién

8.2.2 Conocimiento, educacién y entrenamiento de la seguridad de la informacién.

9.1.1 Seguridad del perimetro fisico

9.1.2 Controles de entrada fisicos

9.1.3 Seguridad en oficinas, cuartos y ambientes

x
x X X X

9.1.4 Proteccion contra amenazas externas

9.1.5 Trabajo en areas seguras

10.1.1 Procedimientos operativos documentados

10.1.4 Separacién de las facilidades de desarrollo y operacion

10.4.1 Controles contra codigo malicioso

»

10.5.1 Informacion de respaldos

x

10.10.1 Log de auditoria

10.10.2 Monitoreo del uso del sistema

10.10.3 Proteccion de la informacién del log

x

10.10.4 Administracion y operacién de logs

>
x

10.10.5 Fallas de log

xX X X X

11.1.1 Politica de control de acceso

11.5.2 Identificacion y autenticacién de usuario

12.2.2 Control de procesamiento interno

12.5.1 Procedimientos de control de cambios

12.5.2 Revisiones técnicas de aplicaciones después de operaciones de cambios al
sistema

15.1.2 Derechos de propiedad intelectual
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CAPITULO 6

6 Conclusiones y recomendaciones

6.1 Conclusiones

» La seguridad de la informacion se ha convertido actualmente en una
de las mayores preocupaciones de las organizaciones debido a que la
informacién es un activo critico cuyo riesgo de pérdida podria llevar
a soportar muchas consecuencias negativas para la organizacion,
como pérdidas financieras, pérdida de imagen o inclusive la quiebra.

» La seguridad de la informaciéon es una medida para incrementar el
éxito de los negocios. El implementar un Sistema de Gestion de la
Seguridad de la Informacion, tal como el que plantea la norma ISO
17799, puede ayudar que una organizacion cumpla favorablemente
los incentivos de mercadotecnia, los financieros y las preocupaciones
de empeno para ayudar a lograr oportunidades de crecimiento.

» La norma ISO 17799 proporciona una base para un Sistema de
Gestion de la Seguridad de la Informacion, de forma tal que se
puede aplicar a cualquier requisito de Seguridad de la Informacion, y
debe ser ajustable a futuros reglamentos y requisitos.

» Un Sistema de Gestion de Seguridad de la Informacion brinda una
metodologia para la administracion de los riesgos que pueden
afectar la informacion de una organizacion.

» Un Sistema de Gestion de Seguridad de la Informacion se basa en el
ciclo Planificar, Hacer, Verificar, Actuar que permite mantener un
proceso de mejora continua del sistema, brindando una seguridad
razonable que los riesgos que pueden afectar a la seguridad de la
informacion, pueden ser administrados de manera eficiente en todo
momento.

» ESPOL como organizacion no esta libre de ataques que comprometan

la seguridad de la informacion y de las debidas consecuencias que
éstas podrian ocasionar.
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6.2 Recomendaciones

» Se recomienda que durante todas las fases del Sistema de Gestion
de Seguridad de la Informacion se cuente con el apoyo
correspondiente por parte de las altas autoridades de ESPOL y del
personal a su cargo.

» Concienciar a todos los miembros de la comunidad politécnica sobre
la importancia de la seguridad de la informacién.

» Se recomienda que en las proximas promociones del Diplomado de
Auditoria Informatica se continle con el trabajo de disefo del
Sistema de Gestion de Seguridad de la Informacion para ESPOL,
ampliando el alcance del mismo y reportar los resultados del trabajo
a las debidas autoridades de ESPOL, asi como a la Direccion del
Centro de Servicios Informaticos de ESPOL.

» Es importante que las autoridades de ESPOL, en el caso de adoptar
éste y futuros trabajos de disefio del Sistema de Gestion de
Seguridad de la Informacion para su implementacion, realicen
previamente una revision del andlisis de riesgos debido a que éstos
cambian constantemente y puedan presentarse nuevos riesgos que
no existian durante la realizacion del presente trabajo o de otros que
se realicen en el futuro.

» Se recomienda realizar un cronograma detallado para la
implementacion de los controles determinados durante el desarrollo
del presente trabajo, basado en la propuesta de implementacion que
se encuentra en el capitulo 5.

» Se recomienda una constante evaluacion del Sistema de Gestion de
Seguridad de la Informacion mediante auditorias externas, las cuales
forman parte de la metodologia de implementacion que se ha
hablado en éste trabajo.

» En el ANEXO 15.- Funciones recomendadas para la implementacién del
sistema de gestién de la seguridad de la informacién se describen los
roles que se recomiendan establecer al momento de implementar el
SGSI para ESPOL.
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4. www.dynamoo.com/orange/

5. www.commoncriteriaportal.org

6. www.sans.org

7. www.iso.org

8. http://www.s21sec.com/s21sec/ser_iso.jsp

9. http://17799.denialinfo.com/index.htm

10.http://www.is027001security.com/html/is0o270001.html

11.www.gocsi.com

12.www.gesteopolis.com

13.http://pwp.etv.net.co/acancelado

14 .www.bsiamerica.com/mexico
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Actividades.-

Activos.-

Amenazas.-

Analisis de Riesgo.-

Cerraduras
Biomeétricas.-

Confidencialidad.-

Controles.-

Declaracion de
aplicabilidad.-

Disponibilidad.-

Divulgacion.-

Espionaje.-

Estandar.-

GLOSARIO

Son las acciones de caracter econémico, administrativo y de produccion
ejecutada en la empresa, normalmente involucrada en procesos
decisorios dirigidos a alcanzar los objetivos de la organizacion. Su
identificacion sirve de base para el mejoramiento de la gestion y su
evaluacion permanentemente, con el objeto de mejorar la marcha de la
organizacién.

Es todo aquel elemento que compone el proceso de la comunicacion
partiendo desde la informacion, emisor, el medio por el cual se transmite
hasta su receptor.

Son agentes capaces de explotar los fallos de seguridad que se
denominan puntos débiles y como consecuencia de ello causar pérdidas
o danos a los activos de una empresa afectando su negocio.

Es un metodo de analisis cualitativo donde se considera la estimacion de
pérdidas potenciales. Para ello se interrelacionan cuatro elementos
principales: las amenazas, por definicion siempre presentes en cualquier
sistema, las vulnerabilidades, que potencian el efecto de las amenazas,
el impacto asociado a una amenaza, que indica los dafios sobre un
activo por la materializacién de dicha amenaza, y los controles o
salvaguardas, contramedidas para minimizar las vulnerabilidades.

Cerraduras de puertas y de entradas que son activadas por
caracteristicas biométricas como por ejemplo la voz, la retina del ojo.

Proteccion de la informacion de los clientes y de la empresa.
Medios por los cuales se alcanzan los objetivos de control.

La Declaracién de la Aplicabilidad es un documento el cual tiene como
objetivo proporcionar la justificacion para la aplicabilidad o no
aplicabilidad de cada control de la norma ISO 17999 al Sistema de
Gestion de Seguridad de la Informacion en cuestion.

Se refiere a la disponibilidad de la informacion y de toda la estructura
fisica y tecnolégica que permita el acceso, transito y almacenamiento.

Publicar, extender, poner al alcance del publico algo.

Actividad dedicada a obtener informacién fraudulenta en diversos
campos.

Que sirve como tipo, modelo, norma, patron o referencia.
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Exposicion.-

Firewall.-

Hacker.-

Hardware.-

Ingenieria Social.-

Integridad.-

Log/registro.-

Materialidad.-

Plan de Trabajo.-

Politica de
Seguridad.-

Procedimiento.-

Un resultado o consecuencia potencialmente adversa a ser considerada
al evaluar los controles internos .Fortalecer los controles internos puede
reducir la exposicion pero rara vez la elimina.

Es un dispositivo que hace valer politicas de seguridad para el trafico que
atraviesa hacia y desde segmentos diferentes de red.

Persona con altos conocimientos sobre el funcionamiento interno de un
sistema, de un ordenador o de una red de ordenadores. Este término se
suele utilizar indebidamente como peyorativo, confundiéndolo con el
término cracker.

Se refiere a las caracteristicas técnicas y fisicas de la computacién.

Se refiere a la accién de engafar a un usuario para que sea él el que
actue, ejecutando un archivo o revelando datos secretos como una clave.
Se utiliza la astucia para convencer a una persona a dar por si mismo
informacién acerca de su sistema.

Una informacién integra es una informacién que no ha sido alterada de
forma indebida o no autorizada.

Anotacién de los detalles de informacién o eventos, que se mantienen en
un sistema organizado de registro, usualmente secuenciado en el orden
en que ocurrieron los hechos.

Un concepto de auditoria que se refiere a la importancia de un evento de
informacién respecto a su impacto o a su efecto sobre el funcionamiento
de la entidad que esta siendo auditada. Una expresion de la significacion
o importancia relativa de un asunto en particular en el contexto de la
organizaciéon como un todo.

Documento que detalla los recursos y la metodologia que se utilizaran en
la realizacion de una evaluacion.

Es una medida que busca establecer los estandares de seguridad a ser
seguidos por todos los involucrados en el uso y mantenimiento de los
activos.

Es una forma de suministrar un conjunto de normas internas para guiar la
accion de las personas en |a realizacion de su trabajo. Es el primer paso
para aumentar la conciencia en la seguridad de las personas, pues esta
orientada hacia la formaciébn de habitos por medios de manuales de
instruccion y procedimientos operativos.

Los documentos de procedimiento brindan informacién sobre la manera
de cumplir con los estandares cuando se esta realizando un trabajo, pero
no se fijan los requisitos.
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Proceso de
Certificacion.-

Procesos.-

Redes.-

Respaldo.-

Riesgo de Fraude.-

Riesgo inherente.-

Riesgos.-

Sabotaje.-

Segregacion de

funciones.-

Vulnerabilidad.-

Evidencia.-

Un proceso de certificacidon consiste en la generacion de un informe
firmado por parte de un organismo externo, es decir, ajeno a la
organizacion que define que, de acuerdo con su criterio profesional, la
organizacién cumple o no cumple con los requerimientos establecidos en
la norma.

Conjuntos de actividades que transforman entradas en salidas, datos en
informacién y aportan valor.

Son sistemas de computadoras interconectadas y el equipo de
comunicacion usado para conectarlas.

Archivos, equipos, datos, y procedimientos disponibles para su uso en el
caso de una falla o perdida, si se destruyen los originales o si se esta en
el sitio alterno.

El riesgo de que las actividades incluyan la omision deliberada de los
controles con la intencion de ocultar las irregularidades perpetradas,
incluyendo el uso no autorizado de activos o de servicios y la tolerancia
de los mismos o ayudar a ocultar este abuso.

El riesgo de que podria ocurrir un error material, asumiendo que no hay
controles relacionados para prevenir o para detectar el error.

El potencial de que una amenaza determinada explote las
vulnerabilidades de un activo o grupo de activos y que ocasione perdida
de los activos o dafios a los mismos. Usualmente se mide mediante la
combinacion del impacto y de la probabilidad de que ocurra.

Dafio o deterioro que en las instalaciones, productos, etc., se hace como
procedimiento de lucha contra los patronos, contra el Estado o contra las
fuerzas de ocupacién en conflictos sociales o politicos.

Es un control basico que impide o que detecta los errores y las
irregularidades asignando responsabilidades de iniciar las transacciones,
registrar las transacciones y custodiar los activos a personas separadas.

Son los elementos que al ser explotados por amenazas afectan la
confidencialidad, disponibilidad e integridad de informacién de un
individuo o empresa.

La informacién que recoge un auditor en el curso de realizacidén de una
auditoria de sistemas de informacion.
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Anexo 1

Organigrama estructural de la ESPOL
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Anexo 2

— —_—

Funciones basicas de los centros y unidades de la ESPOL



ORGANISMOS Y UNIDADES ADMINISTRATIVAS DE LA ADMINISTRACION CENTRAL

—

~ UNIDAD

FUNCION BASICA

Consejo Politécnico

Resolver asuntos correspondientes al Rector y Vicerrectores; Proponer
reformas al estatuto; Aprobar anualmente Planes Estratégicos y Operativos,
Presupuestos y Reglamentos de la Institucion; Aprobar planes y programas de
estudios, nombramiento de profesores, creacion o suspension de unidades;
Evaluar los resultados obtenidos en base a metas acordadas y tomar medidas
de reajuste necesarias.

Comision Vinculacion con la Colectividad

Fomentar el proceso permanente de vinculacion de la ESPOL con las camaras
de Produccién, Organizamos no Gubernamentales, prestigiosas Universidades
y Escuelas Politécnicas nacionales y extranjeras y medios de comunicacion
externos, gobierno y sector productivo en general.

Comision de Evaluacion Interna

Disefar, coordinar y supervisar procesos, planes y politicas de autoevaluacion
y acreditacion. Determinar dimensiones, criterios, caracteristicas e indicadores
de calidad. Evaluar cumplimiento de planes y politicas institucionales.

Comisién Académica

Es un organismo de soporte del Consejo Politécnico, el cual esta conformado
por miembros de éste Gltimo organismo y asesora en asuntos relacionados
con las actividades acadéemicas de la ESPOL. La preside El Vicerrector General.

Consejo de Postgrado

Planificar, controlar y recomendar politicas y programas de postgrado al
Consejo Politécnico

' Rectorado

Convocar y presidir el Consejo Politécnico; Cumplir y hacer cumplir las leyes,
estatutos, reglamentos, acuerdos y resoluciones del Consejo Politécnico; Velar
por la correcta recaudacion de las rentas; Autorizar y legalizar gastos y
contratos no planificados; Extender nombramientos, celebrar contratos,
conceder licencias a profesores, trabajadores, investigadores y diferentes
miembros de la Institucion; Procurar el incremento de los bienes de la ESPOL;
Autorizar publicaciones; Proponer al Consejo Politécnico la politica y
lineamientos generales de la ESPOL.

[ Unidad de Auditoria

Supervisa y audita las actividades paré que los recursos de la ESPOL sean
bien utilizados.
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planes y programas de ayuda de estudios. Canalizar las propuestas y
proyectos de ayuda y cooperacién internacional y nacional, convenios y
compromisos de cooperacion.

Relaciones Publicas

Oficina encargada de difundir internamente y externamente las actividades
que realiza la ESPOL a través de la produccién de material grafico, audiovisual
y documental , organizar y ejecutar los actos publicos institucionales en el
area de su competencia, mantener relaciones publicas con los sectores
politicos, economicos, cientificos y sociales sobre asuntos que son de interés
institucional; y mantener archivos informaticos de: recortes de prensa,
fotografias , boletines informaticos, afiches, documentales y demas
publicaciones relacionadas con la ESPOL

Secretaria General

Dar asistencia a los organismos, extender certificados y legalizar documentos
institucionales, mantener y resguardar el archivo central.

FUNDACIONES

~ FUNDACION

FUNCION BASICA

CENAIM- ESPOL

Administrar las actividades del Centro Nacional de Investigaciones Marinas. El
Directorio esta conformado por representantes del sector camaronero y
autoridades de la ESPOL.

Fundacién para el desarrollo de la ensenanza
media (FUNDAEM)

Entidad encargada de administrar las actividades del Colegio Politécnico
(COPOL). El Directorio esta conformado por autoridades de la ESPOL

Fundacidn para el desarrollo de la ESPOL
(FUNDESPOL)

Organismo encargado de administrar y dar apoyo administrativo a las
unidades que operan en el Campus Las Penas. El Directorio esta conformado
por autoridades de la ESPOL

FUNDACION ESPOL 50 ANOS

Entidad encargada de captar donaciones provenientes del 25 % del impuesto
a la renta de personas naturales y juridicas que operan en el pais.

EMPRESAS

EMPRESA

FUNCION BASICA

ESPOLTEL

~ computacion y comunicacion. La ESPOL posee el 100% de las acciones

Empresas encargadas de administrar las tecnologias de informacion,

Empresa dedicada a desarrollar tecnologia en el campote la biote_gnologia_




" (CEBIOCA)

enfocada principalmente en el banano y cana de azicar. La ESPOL posee el
20% de las acciones, el resto de acciones la poseen empresarios del sector
bananero y canicultor.

TRANSESPOL

dar servicio a la comunidad, La ESPOL posee el 100% de las acciones.

Empresa encargada de administrar el sistema de transporte de la ESPOL para

~ AGROSAIZA

Empresa encargada de hacer importacion de materias primas, siembra,
cultivo, fabricacidon, comercializacion de productos agricolas, especies
vegetales, maquinarias, herramientas, repuestos y vehiculos para el sector
agropecuario y agroindustrial.

|__EXPOPEZA

Microempresa encargada del Manejo de Cultivos Organicos.

CENTROS DE APOYO ADMINISTRATIVO FINANCIERO

'CENTRO

FUNCION BASICA

Centro de Prestacion de Servicios (CPS)

Asesoria y control de gestién financiera de proyectos, promocion de proyectos en
coordinacion con las unidades académicas y centros de vinculacidon con la
comunidad.

Dentro de Difusion y Publicaciones

Satisfacer las necesidades de diseno, diagramacion e impresion y todo lo
relacionado con las artes graficas dentro de la comunidad politécnica y al publico
en general.

Centro de Servicios Informaticos (CSI)

Administrar el sistema de informacién de la ESPOL tanto académioo,
administrativo y financiero.

=

Centro de Promocion y Empleo (CEPROEM)

Servir de nexo entre los estudiantes de los ultimos niveles de las diferentes
carreras con empresas de prestigio nacional e internacional, a fin de viabilizar la
ubicacion de éstos

CENTROS DE VINCULACION CON LA COMUNIDAD

~ CENTRO

FUNCION BASICA

Centros de Estudios del Medio Ambiente
(CEMA)

Realizar planes de desarrollo urbano y cantonal, estudio de servicios basicos:
Botaderos, mataderos, redes de alcantarillado, sanitario y pluvial, diseno de
sistemas de tratamiento de aguas residuales, domésticas e industriales, manejo
de desechos solidos, asistencia técnica de campo con instrumentacion ambiental,

entrenamiento de personal en prevencion y control del medio ambiente. (Prestar |




servicios de analisis y estudios relacionados con el medio ambiente)

Centro de Transferencia y desarrollo de
Tecnologia (CTDT)

Promover la investigacion cientifica y tecnolégica; Propiciar la creacion o el
mejoramiento de laboratorios, gabinetes u otros medios idéneos para la
investigacion en los centros de educacidn superior; establecer y mantener la
cooperacion de los establecimientos de educacion superior con las empresas
privadas y publicas nacionales en el desarrollo de tecnologias; colaborar con
organismos, instituciones o empresas publicas y privadas extranjeras para la
transferencia y adaptacion de tecnologias a las necesidades del pais; disenar
proyectos de desarrollo, participar en su ejecucion y evaluarlos.

Centro de Investigaciones Biotecnologicas del

Ecuador (CIBE)

Desarrollar investigacion en biotecnologia orientado al banano y platano para la
mejora genética para incrementar la resistencia a la sigatoca negra en ambiente
sustentable. Estas actividades se realizan en alianza con organismos y
universidades internacionales conjuntamente con productores bananeros.

Centro de Tecnologias de la Informacién (CTI)

Facilitar y fomentar la planificacion del uso de tecnologias de informacion, dentro
del aula de clases, ademas, buscar la absorcion, adaptacion, innovacion y
desarrollo de nuevas tecnologias de informacion para beneficio de una mejor
educacion tanto dentro como fuera de la ESPOL

Centro de Estudios Arqueologicos y
Antropologicos (CEAA)

Desarrollar investigacion de los aspectos arqueoldgicos y antropolégicos
enfocados al litoral ecuatoriano

Centro de Lenguas Extrajeras (CELEX)

Ofrecer cursos de inglés a los estudiantes de la ESPOL y personal externo,
realizar traducciones de todo tipo de documentos econdémicos, evaluar profesores
de inglés de otras instituciones, realizar examenes de ubicacion TOEFL, ofrecer
servicios de consultoria académica.(Ofrecer estudios en lenguas extranjeras a los
estudiantes de la ESPOL y personal externo.

Centro de Educacién Continua (CEC)

Apoyar a las unidades académicas en la organizacion de cursos, seminarios,
conferencias, mesas redondas, etc. Ademas realiza las mismas actividades con
temas de interés general no relacionados con las actividades especificas de cada
unidad académica.

Centro de Desarrollo de la productividad y
Mejoramiento Continuo (CEDEP)

Ejecutar planes y politicas de capacitacién y formacién profesional

Centro de Entrenamientos de Emprendedores
(CEEMP)

negocios exitosos basados en ideas innovadoras.

Proveer formacién en conocimientos y habilidades, propicia el contexto adecuado
y facilita los contactos que permitan a los emprendedores concebir y lanzar




CENTROS DE APOYO ACADEMICO

CENTRO

FUNCION BASICA

' Centro Nacional de Recursos Costeros (CENAiREC)

Desarrollar sistemas de manejo ambiental en la costa ecuatoriana, en la
agricultura e impacto ambiental en la poblacién natural de camarones y
desarrollo de un sistema de alerta de la acuicultura del camaron a través del
uso de un sistema de informacién geografica. (GIS)

Centro de Investigaciones Estadisticas (CEIE)

Paralelo con la carrera Ingenieria en Estadistica Informatica de la ESPOL,
funciona el Centro de Estudios e Investigaciones Estadisticas ICM-ESPOL, que
tiene, entre otros los siguientes objetivos: Propiciar la ejecucion de
Consultoria en Estadistica Informatica, Dar entrenamiento profesional a los
Estudiantes, Ofrecer pasantias a estudiantes y profesores, Hacer de la ESPOL
un punto de referencia para el Sistema Estadistico Nacional.

Centro de Investigaciones Econdmicas (CIEC_)_-

EL proposito es generar conocimientos, informacion, investigaciéon y analisis
en materia econdmica y en gestion de empresas, para satisfacer la demanda
y el interés de los sectores productivos y la sociedad en general, propiciando
la formacion de una cultura de investigacion.

Centro de Servicios para la acuicultura (CSA)

Buscar soluciones a las enfermedades del camaron

Centro de Investigaciones Oceanicas y Pesqueras
(CIOP)

El objetivo es brindar servicios, tecnologia y asesoria al sector pesquero
ecuatoriano como un medio de maximizar el desarrollo de las pesquerias,
utilizando para ello el conocimiento cientifico de los procesos oceanicos y
atmosféricos que ocurren a diferentes escalas de tiempo y espacio, y sus
efectos en los ecosistemas y recursos marinos.

Centro de Investigaciones Biotecnologicas (CIBE)

Desarrollar investigacion en biotecnologia orientado al banano y platano para
la mejora genética para incrementar la resistencia a la sigatoca negra en
ambiente sustentable. Estas actividades se realizan en alianza con organismos
y universidades internacionales conjuntamente con productores bananeros.
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PLAN ESTRATEGICO ESPOL
2003-2007

PRESENTACION

La formulacion del Plan Estratégico de la ESPOL 2003-2007 responde a los
siguientes principios.

v

Contextualizado, para lo cual se consideré un conjunto de supuestos
relacionados con la globalizacion, la sociedad del conocimiento, la competitividad,
las tendencias de la ciencia y la tecnologia, las caracteristicas de la educacion
superior, la propuesta de un nuevo modelo de desarrollo regional con base en el
conocimiento y el liderazgo que Guayaquil tiene como ciudad, hecho fundamental
ahora que las ciudades tambien compiten y que como elemento de la
globalizacion tiene relevancia y pertinencia el desarrollo de las capacidades
locales.

La cabeza encabeza. El proceso de formulacion es liderado por la Alta Direccidon
Institucional. Igual responsabilidad tendra en la ejecucién y evaluacion. La
formulacion del Plan tomé como referentes: (1) los planes de trabajo que el Rector
y los Vicerrectores presentaron a consideracion de la comunidad politécnica; y (ii)
las resoluciones trascendentes del Consejo Politécnico referidas a asuntos
institucionales de gran aliento.

Participativo y consensuado, para lo cual, mediante varios mecanismos, se
auscultd el criterio y expectatvas de los tres estamentos politécnicos,
considerando que es responsabilidad inexcusable de los profesores la direccion
institucional; que los sujetos de la formac i6n profesional son los estudiantes; y,
que lo administrativo, en cuya cotidianidad estan los trabajadores, es un soporte
de la vida académica.

Mejoramiento continuo, el Plan es solo una guia, es una obra perfectible y
estara sujeto a cambios propios de la dinamia social y del vertiginoso crecimiento
de la tecnologia. Un elemento de este mejoramiento son las evaluaciones
periodicas del plan y sus consecuentes reajustes.

Rendicion de cuentas, el plan, a mas de fijar objetivos estratégicos vy
lineamientos para su cumplimiento, estableci¢ indicadores de exito para el periodo
2003-2004, de manera que una adecuada rendicion de cuentas de directivos y de
todos los estamentos debera considerar esos indicadores, y bajo el principio de
mejoramiento continuo fijarse indicadores para el periodo 2005-2007.



El proceso de formulacion del Plan fue el siguiente:

a)

b)

Elaboracion del Borrador Cero por el Rectorado, se tomé como referentes los
logros institucionales hasta el 2002, los planes de trabajo presentados por las
actuales autoridades, las resoluciones del Consejo Politécnico y los criterios de
los miembros de este organismo en relacion con el FODA Institucional

Analisis del Borrador Cero y procesamiento de las observaciones, a través
de medio electrénico, se envid el documento a la comunidad politécnica. El
proposito fue que lo analicen y envien al Rectorado las observaciones pertinentes
hasta el 15 de julio, al e-mail. planesp@espol.eduec. Para fines de
procesamiento se sugirid que cada observacion especifique el asunto y la pagina
correspondiente

Validacion de los Borradores Uno y Dos, mediante talleres del Consejo
Politecnico Ampliado, en donde estuvieron representados todos los estamentos,
organismos de apoyo, asi como los ex rectores y ex vicerrectores. El propoésito fue
alcanzar un sélido consenso institucional que avale la decision del Consejo
Politécnico.

Dialogo con los Estamentos, en tres reuniones (10, 11 y 12 de noviembre), el
Rector presentd ante los profesores, trabajadores y estudiantes, el Plan y recogio
criterios que permitieron incluir, eliminar y reformular varios objetivos estratégicos.
Aprobacién del Plan por el Consejo Politécnico, que es el acto formal y la
ratificacion del consenso alcanzado, hecho que ocurmo el 18 de noviembre del
2003.

El Plan consta de dos partes, la primera se integra de una presentacion, una
introduccion y el analisis situacional, la segunda se refiere a los objetivos estratégicos
que en un total de 55 se distribuyen en 7 capitulos asi:

CAPITULO OBJETIVO No.

Gestion Académica 1-13
Gestion Cientifica y Tecnologica 14-19
Gestion de las TICs 20-25
Vinculo con la comunidad 26-33
Bienestar Politécnico 34-43
Gestion Administrativo-Financiera 44-50
Desarrollo de Ia Infraestructura 51-55
Fisica

Cada uno de estos capitulos se integra de un conjunto de objetivos estrategicos,
identificando, para cada uno de ellos, tareas, lineamientos basicos, indicadores de
exito y fuentes de financiamiento.



Los objetivos estratégicos responden al andlisis situacional, a los desafios
institucionales y a las politicas. Especial atencidn se le dio a aguellos que hacen
relacion con las cinco principales fortalezas, debilidades, oportunidades y amenazas
identificadas por los lideres de la ESPOL.

Ejecutar con éxito el Plan Estratégico sera la mejor prueba del compromiso que todos
los estamentos, y en especial los directivos, tenemos con la principal fortaleza: el
prestigio institucional.

En relacion con el financiamiento, la mayoria de los objetivos academicos son
autofinanciados, excepto el equipamiento de laboratorios, para lo cual se preve dos
grandes fuentes: Proyecto Ancon y Fundacion ESPOL 50 arios; los de Investigacon,
en su mayoria, se financiaran con el Proyecto VLIR-ESPOL; los de vinculos con la
comunidad, en casi su totalidad, son autofinanciados y algunos generaran recursos
para la ESPOL,; en Bienestar Politécnico el principio fundamental es que “e/ dinero de
los estudiantes regresa a los estudiantes”, por ello los incrementos de los registros
serviran para estos objetivos; los relacionados con gestion administrativa y financiera
se financiaran con cargo al Presupuesto estatal y a las carreras y programas
autofinanciados en la parte pertinente; en cuanto a la infraestructura fisica el
financiamiento vendra de recursos institucionales, Proyecto Ancon, Fundacion ESPOL
50 Afos (donaciones de Impuesto a la Renta).

Por su proceso participativo este Plan Estrategico es un esfuerzo colectivo de todos
los estamentos bajo el liderazgo de la Alta Direccidn.

Lo mas complejo es ejecutarlo. Esa es la gran tarea y la principal responsabilidad de
la Alta Direccidn. Los estamentos son corresponsables y la rendicion de cuentas es
un mecanismo que les pertenece.

La mistica de trabajo que caracteriza a los politécnicos nos acompafiara a todos en
este nuevo Desafio Institucional

Moisés Tacle
RECTOR



INTRODUCCION
Entre el pasado y el futuro

1. Lo que hemos hecho hasta ahora

La ESPOL surgid como respuesta a los requerimientos de profesionales técnicos
en areas fundamentales del desarrolio de la Costa. Desde sus inicios, su vida
académica se articuld a las necesidades del sector productivo y se ejecutd bajo
los principios de la excelencia. En estos primeros 45 afos de vida, los grandes
hitos institucionales son:

v

La creacion a inicios de los anos 60 de un espacio profesional para las
ingenierias en areas como Petréleo, Minas, Maritima, Mecanica y Eléctrica,
en el contexto de un aparato productivo de incipiente desarrollo industrial.

La formacion de una planta de profesores jovenes, preparados en las
mejores universidades del mundo, a quienes se les encargd la direccion
institucional. A mediados de los afios 70, la ESPOL tenia el cuerpo docente
mas joven del pais y academicamente el mas homogeneo. El 85% poseia
titulo a nivel de maestria.

Un sistema de admision que, a través del examen de ingreso y el curso
propedéutico, asegura que solo accedan a la ESPOL los bachilleres que
posean los conocimientos y potencialidades para cursar con éxito los estudios
politecnicos.

El Plan de Desarrollo 1983-1992, cuya genesis arrancod a mediados de la
década del 70, que significo la construccion del campus “"Gustavo Galindo”, la
creacion de las carreras de Acuicultura, Ingenieria en Computacion, el
Postgrado en Administracién de Empresas y los Programas de Tecnologia en
Electricidad, Electrénica, Mecanica, Agricola, del Mueble y la Madera; el
mejoramiento de laboratorios y talleres; y, la capacitacion docente.

Los Planes Estratégicos 1994-2002 que fueron las guias para incrementar
los estudios de grado y postgrado (la ESPOL oferta 14 Programas de
Tecnologias; 20 carreras de Tercer Nivel (Licenciaturas e Ingenieria) y 16
Programas de Postgrado), el involucramiento de la ESPOL en carreras
econémicas y con énfasis en los servicios como Economia, Ingenieria
Comercial, Turismo, Ingenieria en Estadistica en Informatica, Auditoria y
Control de Gestion; la decision de que las nuevas carreras sean
autofinanciadas; y, la creacion y consolidacion de varios mecanismos de
vinculacion con la empresa privada y la comunidad (Fundaciones, empresas,
centros, series editonales, etc.)

El Programa VLIR-ESPOL a través del cual la Confederacion de
Universidades Flamencas (Bélgica) aportan recursos para cofinanciar un
programa académico trascendente para la ESPOL, por su impacto en la
Investigacion, la creacion del Centro de Tecnologias de la Informacion (CTI),
del Centro de Investigaciones Biotecnolégicas del Ecuador, CIBE, la



formacion de recursos humanos a nivel de postgrado, en especial la Maestria
Internacional en Acuicultura, la creacién del Museo Interactivo de Ciencias. El
VLIR-ESPOL se inicio en 1998 y la segunda fase culminara en el 2008.

v El Proyecto Ancdn, que se inicid en 1996, y que a mas de generar recursos
a favor del Estado (regalias, cuando antes producia pérdidas por dos millones
de dolares anuales) ha permitido mejorar la actividad petrolera en Ancon,
proveer recursos que son trascendentes para la ESPOL, que se han invertido
en el desarrollo institucional y asignar recursos para el desarrollo de la
peninsula de Santa Elena a través de: los planes estratégicos de los 4
cantones; becas del 100% y del 50% a favor de los bachilleres peninsulares;
apoyo al turismo, agricultura, artesania; mejoramiento de vias (Ancén-Santa
Elena; Punta Carnero-Odebrecht, mediante la colaboracion del MOP); vy, el
Programa de Mejoramiento de la Educacion Primaria.

v Hemos graduado a 8.032 profesionales que por su alta formacion
cientifico-técnica, capacidad y valores éticos, el sector productivo, el sistema
educativo y la sociedad los reconoce como actores claves del desarrollo
nacicnal. Nuestros profesionales estan insertados en el mundo laboral, hay
gran demanda por ellos  han creado empresas y ocupan altos cargos de
direccion en el sector publico y privado.

2. Los nuevos desafios

En la nueva sociedad donde el conocimiento, la informacion y las alianzas
estratégicas son los ejes del desarrollo y la riqueza, la ESPOL tiene el gran
desafio de modificar estructuras, procesos, medios y mecanismos para poder
cumplir los fines inherentes a las universidades y escuelas politecnicas, ser el
referente de la educacion superior en el Ecuador y reconocida en el extranjero por
su excelencia académica y por los resultados e impactos de los proyectos que
ejecuta.

Elementos de ese gran desafio son:

Area Académica:

v Garantizar a los estudiantes, al sector productivo y al pais que nuestras
carreras de pregrado tienen el nivel cientfico y tecnolégico requeridos que
demanda la sociedad del conocimiento.

v Ofertar carreras que se adapten a los requerimientos de las demandas reales
y potenciales del mercado y a las tendencias de la ciencia y la tecnologia.

v Impartir una mejor educacién y evaluarla de manera sistematica (una
estrategia es pasar de una educacion “centrada en el profesor” a una
“centrada en el estudiante”)

v Lograr que los profesores publiquen regularmente y participen con la
comunidad los resultados de sus investigaciones y elucubraciones
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v

v

v

Ofertar, con estandares internacionales, programas de postgrado en ciencia e
ingenieria, el referente debe ser la Maestria en Acuicultura. Deben, en lo
interno de la ESPOL, orientarse a consolidar la investigacion, promover la
innovacion tecnolégica, mejorar la calidad acadéemica del pregrado,
incrementar las actividades de extensidon y publicacion; y, deben, en lo
externo, atender la demanda insatisfecha de postgrados en Ingenieria y
Ciencias y fortalecer los nexos de la ESPOL con el sector empresarial.

Ampliar y diversificar los programas de cooperacion internacional, tomando
como referente el VLIR-ESPOL.

Asegurar una idénea transicion generacional en la docencia.

Investigacion

v

Consolidar una politica institucional sobre la formacion y el trabajo cotidiano
de los Ph.D y la investigacion cientifico-tecnologica bajo el principio de Ciencia
Util, esto es poner el conocimiento al servicio del desarrollo integral del
Ecuador.

Vinculos con la comunidad/TICs

v

Liderar el uso de las tecnologias de la informacién en la vida academica y su
universalizacion en el sistema educativo nacional. Ese liderazgo debe hacer
uso adecuado de las TICs para el procesamiento, almacenamiento vy
utilizacion de la informacion interna y externa como elemento clave de una
gestion eficaz.

Liderar la formulacion y ejecucion de grandes proyectos de vinculacién con la
sociedad, en especial los que hacen relacion al desarrollo de las capacidades
locales. Una estrategia hace relacion a incorporar en la formacion de nuestros
estudiantes el tema de vinculacién con la comunidad.

Hacer realidad el Parque Tecnoldgico como expresion de un nuevo modelo de
desarrollo regional con base en el conocimiento, la innovacién y |a creatividad,
y como espacio para la gestion cientifica y tecrolégica de la ESPOL vy las
universidades ecuatorianas.

Fortalecer el liderazgo de la ESPOL en los temas trascendentes del pais
vinculados con nuestra vida académica.

Consolidar los centros con énfasis en los vinculos con la comunidad y los
CTDTs por nichos productivos y de servicios.

Desarrollar programas relacionados al emprendimiento y a incubadoras de
empresas de base tecnoldgica.

Acreditar internacionalmente los laboratorios vinculados a la prestacion de
servicios.



Fortalecimiento Institucional

v Tener una estructura institucional agil y flexible que se adapte a los cambios,
sobre la base de las fortalezas y prestigio adquiridos

v Cambiar paradigmas en relacion con la estructura institucional, actualmente
dividida en Facultades e Institutos.

v Consolidar y diversificar las fuentes de ingresos (Donacion del Impuesto a la
Renta, Canje de Deuda, Prestacion de Servicios, Diversificacion del campus
Las Peras, Formacion de Empresas con Socios Estratégicos, otras alianzas
estratégicas, etc.), para invertirlos en el desarrollo institucional y en programas
que fortalezcan los vinculos con la comunidad.

v Conseguir, formular, presentar y ejecutar proyectos que generen recursos
econémicos que contribuyan de manera significativa a mejorar la gestion
institucional.

v Llevaradelante el proceso de autoevaluacion interna, externa y la acreditacion
institucional contemplados en la Ley de Educacion Superior.

v Establecer un sistema de rendicion de cuentas integral que evalue la calidad
de la educacion, el cumplimiento del Plan Estrategico, entre otros aspectos
(esta deberia ser una tarea primordial de la Comisién de Evaluacion Interna)

v Aprobar un nuevo Estatuto que modifique la estructura institucional.



ANALISIS SITUACIONAL

Por razones metodoldgicas el analisis situacional tiene 6 componentes:

1. El contexto mundial y nacional en el cual desarrolla su vida academica la ESPOL,
asl como el contexto interno expresado a traves de los logros institucionales
precedentes.

LR ENAEN

—

El analisis FODA
La Visién

La Mision
Valores

Politicas

. El contexto mundial y nacional

1.1El contexto mundial

Las principales tendencias a nivel mundial en los proximos 5 afios relacionadas
con la educacion superior son

v
v

Globalizacion de los mercados, nueva economia con base en el conocimiento.
Mayor desarrollo de “nuevos materiales”, electronica, robética y tecnologias
de la informacion y la universalizacion de sus usos en la produccion de bienes
Yy Servicios.

Acelerado desarrollo de la biotecnologia, los mayores cambios cientifico-
tecnolégicos se haran en el campo de la biologia y biodiversidad.

Los paises del primer mundo, los “tigres asiaticos” y los que buscan mejorar
su competitividad le otorgan merecida importancia a la innovacion, la ciencia y
la tecnologia dentro de sus estrategias de desarrollo.

Nuevas manifestaciones de la competitividad. No solo competiran los
organismos empresariales, también lo haran las ciudades, lo cual exigira

mayor calidad de las capacidades locales.

Acelerado desarrollo de sistemas “Multimedios” y de la “ Universidad Virtual”.
Mayor demanda de educacion terciaria y de postgrado. Las universidades de
los paises desarrollados centran su mayor esfuerzo académico en los
programas de postgrado por sobre los estudios de grado.

Las universidades de prestigio fortaleceran sus fondos patrimoniales y sus
mecanismos de autogeneracion de rentas.

Se fortaleceran las relaciones de cooperacion entre universidades y escuelas
politécnicas de prestigio, a nivel latinoamericano.

Ganara adhesion la tesis de que “las universidades detentan la clave de la
economia y de la sociedad del conocimiento™.

"El Papel de las Universidades en la Europa del Conocimiento



v Organismos multilaterales como el BID, Banco Mundial, CAF financiaran
iniciativas relacionadas con el emprendimiento, uso de las TICs en la
educacion y el desarrollo de |las capacidades locales.

v Cambios radicales en las modalidades de contratacion de profesionales:
disminuira el porcentaje a dependencia; crecera el autoempleo, la contratacién
de mujeres, el trabajo en casa.

v Nuevos actores que no son universidades incrementaran la oferta de
capacitacion, en especial para la Alta Direccion.

v La Educacién Continua y la capacitacion permanente creceran, tres factores
seran fundamentales: los procesos demograficos, la vida util de los
trabajadores y el desarrollo de las TICs.

v La migracion de profesionales de tercer y cuarto nivel desde los paises pobres
y emergentes hasta los paises desarrollados, con lo cual paises como el
Ecuador pierden su mas valioso recurso: el capital humano.

v Una mayor preocupacion por alcanzar los objetivos del desarrollo sostenible,
por generar tecnologias limpias amigables con la naturaleza, incorporar
procesos participativos en el manejo de los recursos naturales y en fortalecer
la cooperacién entre los paises.

v Mayor adhesion y aplicacion de los aprendizajes fundamentales propuestos
por UNESCO: aprender a conocer (conocimiento a profundidad), aprender a
hacer (relacién teoria y practica y alta participacion), aprender a vivir juntos
(practica de la democracia, la tolerancia, el respeto a los demas; aprender a
ser (autoestima, liderazgo, innovacion).

v Cada vez mas mujeres obtienen grados academicos y ocupan cargos de
direccion en el sector privado y publico.

v Gran movilidad de los recursos humanos altamente calificados, en
consecuencia, las universidades deben forma profesionales emprendedores
con estandares internacionales para que sean competitivos y las
universidades de los paises en desarrollo tendran la oportunidad de captar a
precios bajos "masa critica” de jubilados de los paises ricos, y cientificos de
los ex paises socialistas.

v Diferenciacion de las redes universitarias por la calidad de sus miembros.
Tendran reconocimiento las redes integradas por universidades de prestigio.

v Mayor preocupacion por las energias alternativas, en especial el uso del
hidrogeno.

v Crecimiento del sector terciario de la economia.

v Consolidacion de las PYMES por la calidad de sus emprendedores, el uso de
tecnologias y los altos indices de competitividad.

1.2 El contexto nacional



A mas del impacto de las tendencias mundiales, las principales tendencias a nivel
nacional en los proximos 5 anos que incidiran en el quehacer de las universidades
y escuelas politecnicas son:

v
v
v

Mayor preocupacion de las familias por dar a sus hijos educacion de calidad.
Fortalecimiento del bachillerato polivalente.

Crecimiento de la demanda por educacion superior, en especial de las
tecnologias de la informacion, tercer nivel (ingenierias, licenciatura) y
postgrado

Uso de las empresas de los fondos que maneja el Consejo Nacional de
Capacitacion y Formacion Profesional (CNCF), pues requeriran capacitar a
sus recursos humanos para mejorar la productividad.

Preocupacion de las municipalidades por liderar los desarrollos locales,
tomando como referencia las gestiones exitosas de grandes, medianas y
pequefas dudades, lo cual requerira respuestas de las universidades vy
escuelas politécnicas (Rol de las Universidades en el Desarrollo Regional y
Local).

Cada vez mas mujeres tienen grados académicos y se insertan al mercado
laboral.

Esfuerzos compartidos entre d Estado, las empresas y las universidades a
favor de la competitividad.

Desarrollo de la mediana, pequefia y micro empresas como opcion para
generar empleo masivo y enfrentar la pobreza y la migraciéon. Parte de este
desarrollo se financiara con las “remesas” de los migrantes.

Surgimiento de empresas de base tecnologica. Se reactivaran las ideas de las
incubadoras de empresas y de los pargues tecnoldgicos.

Mayor peso demografico de la cuenca baja del Guayas, en especial de la
Peninsula de Santa Elena.

Mayor crecimiento del sector terciario de la economia.

Mayor presencia de universidades extranjeras.

Las rentas estatales a favor de los centros de régimen publico se mantendran
sin cambigs significativos

Guayaquil se consolidara como ciudad competitiva (mayor inversion privada
nacional y extranjera, liderazgo del Municipio).

1.3 El contexto interno

En el periodo 1997-2002 los grandes logros institucionales fueron:

< <«

Se continud con los procesos académicos exitosos.

Se fortalecieron los programas de postgrado en las unidades académicas.
Se fortalecio¢ la investigacion cientifica.

Se avanzo en el posicionamiento de la ESPOL a nivel internacional.

Se obtuvo y ejecutd el proyecto VLIR-ESPOL.
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Se incorporé a doctores (PhD) y magister a la planta docente de la ESPOL.
Se liderd el uso de las nuevas tecnologias de la informacion en el campo
educativo, en especial en la Peninsula de Santa Elena (red de 20 escuelas) y
mediante el Programa Maestr@com.

Se potencid el area agropecuaria.

Se incrementd la cobertura geografica de la oferta educativa.

Se mejoré el sistema de admisién y se increment6 la infraestructura
academica, deportiva y de servicios a estudiantes.

Se promovio la constitucion de fondos.

Se incrementaron de manera sustancial las becas y los creditos educativos.
Se manejo de manera adecuada, al interior de la ESPOL, la crisis econdmica
del pais.

Se formulé una propuesta de desarrollo regional con base en el conocimiento
Se incremento la experiencia de la ESPOL en el tema social y en el trabajo
comunitario, en especial en la Peninsula de Santa Elena.

Se fortalecieron los vinculos de la ESPOL con los sectores productivos privado
y publico.

Se incremento el prestigio ético de la ESPOL en la comunidad nacional.

Se defendio la integridad del campus Gustavo Galindo.

Se otorgo el Doctorado Honoris Causa a personalidades.

Se posiciond como referente en las investigaciones del Fendmeno de El Nifio

2. Analisis FODA

Las cinco principales fortalezas de la ESPOL son:

No. Fortaleza Impacto
1 La imagen de la ESPOL en Guayaquil, en la sociedad 8.8.

ecuatoriana y en el exterior

2 La calidad de la ensefianza tedrica impartida. 6.13
3 [La experiencia actual del personal docente. 5.79
4 |La planificacidon estrategica 5.71
5 La calidad de los servicios educatvos politécnicos. 563




Las 5

principales debilidades son:

No. Debilidades Impacto
1 La ausencia de un sistema de medicion integral de 7.07
desempeno en |la gestidon administrativa.
2 | La ausencia de instrumentos de medicion integrales del 6.32
desempeno de los profesores.
3 La dependencia de la ESPOL de los fondos estatales. 56
4 | Elempleo que se le da a los resultados de las 524
encuestas del CISE.
5 | El sistema vigente de la ESPOL para controlar la 445
calidad de ensefianza impartida.
Las 5 principales oportunidades son:
0. Oportunidades Impacto
1 Los programas de becas y de capacitacion en el 822
exterior.
2 | La aceptacion de nuestros profesionales en el 7.89
medio
3 |La captacion de un porcentaje del impuesto a la 7.80
renta
4 [Inicio de la sociedad del conocimiento en el 753
concierto mundial
5 |Elavance omnipresente de la tecnologia 7.37
Las 5 principales amenazas son:
No. Amenazas Impacto
1 ET posible fracaso de la dolarizacion 7.68
2 |Lainestabilidad politica del pais 7.59
3 |Caeventual reduccion del Presupuesto estatal k!
4 | El nivel de desempleo y subempleo. 6.34
5 |[Ladeuda externa 6.26
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3. Vision Institucional

Ser lider y referente de la Educacién Superior de América Latina

4 Mision Institucional

Formar profesionales de excelencia, lideres, emprendedores, con sélidos valores
morales Yy eticos que contribuyan al desarrollo del pais, para mejorario en lo
social, econémico, ambiental y politico. Hacer investigacion, transferencia de
tecnologia y extension de calidad para servir a la sociedad.

5. Valores
Los valores que mas se practican en la ESPOL son:

« Compromiso con la excelencia académica La excelencia académica es
una meta superior, permanente y cotidiana. Es la condicion basica para que
las universidades y escuelas politecnicas cumplan la finalidad que la
Constitucion y Ley determina.

¢ Mistica de Trabajo. Trabajar y cumplir para que la ESPOL amplie su
prestigio

¢ Responsabilidad Cumplir con calidad y a tiempo todas las tareas
institucionales. Cumplir todos y asumir las consecuencias de las acciones y
omisiones

* Honestidad Manejar los asuntos personales e institucionales con integridad y
probidad.

¢ Imparcialidad: Independencia en las decisiones institucionales. Las
relaciones con nuestros aliados estratégicos son entre pares y de cooperacion
reciproca, y tienen como finalidad la busqueda de la verdad y el desarrollo
integral del Ecuador.
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Politicas Institucionales

« Trabajar con estandares Internacionales para garantizar la excelencia
academica

« Ampliar los vinculos de colaboracion a nivel mundial con instituciones de
excelencia para fortalecer nuestras actividades academicas.

« Fortalecer los vinculos con los actores claves del Ecuador para asegurar la
pertinencia del quehacer politécnico

« Poner el adelanto tecnoldogico y la cultura emprendedora al servicio del
desarrollo humano.

« Orientar las inversiones a favor de la excelencia academica y el bienestar
politecnico.

« Promover el cultivo y practica de los valores eticos y morales.



PLAN ESTRATEGICO DE LA
ESPOL
2003-2007

Parte Segunda: Objetivos Estratégicos

- Gestion Académica

- Gestion Cientifica y Tecnolégica

- Gestion de las TICs

- Vinculo con la comunidad

- Bienestar Politécnico

- Gestion Administrativo-Financiera

- Desarrollo de la Infraestructura Fisica



CAPITULO |
GESTION ACADEMICA

El éxito o el fracaso de las personas y las
naciones, asi como la prospendad de la humanidad

apropiadamente nuestros recursos humanos En
este siglo vanos elementos intangibles como la
informacién y la creatividad, daran a los paises

Las destrezas adquindas mediante la educacidén secundana y
terciana permiten que las empresas adopten y adapten las
dependen de que podamos desarrollar tecnologias existentes de manera mas eficiente y que capaciten
a sus ftrabajadores Las dstrezas adquindas en el nivel de
postgrado (en especial, pero no exclusivamente, en areas como
la ciencia y la ingenieria) permiten que las empresas creen y

ventajas competitivas desarrollen nuevas tecnologias
Kim Dae-Jung “Cerrando la Brecha en Educacion y Tecnologias®, Banco
Presidente de la Republica de Corea Mundial, 2003
OBJETIVOS
1. Reestructurar el sistema de admision de las carreras de pregrado.
2. Ofertar programas especificos de insercion de los tecndlogos a las

oo, kW
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carreras de Ingenieria.

Ofertar programas de Licenciatura para los Tecnologos.

Crear las Licenciaturas en Ciencias con mencion en Educacion.
Incrementar la oferta de Ingenierias con la actual estructura.

Ofertar asignaturas, carreras y programas mediante modalidad a
distancia.

Consolidar el programa de becas en el extranjero para formar recursos
humanos al mas alto nivel académico.

Completar y modernizar la infraestructura técnica del Centro de
Informacion Bibliotecaria, Laboratorios y Talleres.

Incluir en las Ingenierias la mencion en Biotecnologia.

.Crear las politicas y estructuras curriculares de la era del conocimiento,

para fortalecer nuestra vida academica.

.Disenar y ejecutar el Plan de Perfeccionamiento Docente.
12.

Incrementar la oferta de programas de Postgrado en Ciencias e
Ingenierias.

Medir, de manera objetiva, sistematica y permanente la calidad de la
educacion que impartimos
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Objetivo 1
Mejorar el sistema de admision de las carreras de
pregrado de la ESPOL

Desafio/Tarea

El Vicerrector General presentara el proyecto correspondiente a la Comisién
Acadéemica para ejecutarlo desde el aflo 2004.

Lineamientos

v Establecer un proyecto de perfeccionamiento para los docentes de las
instituciones de educacion media.

v Ofertar el servicio de acreditacion a los colegios del pais

v Ejecutar un Plan promocional de la ESPOL hacia la comunidad

v Analizar la pertinencia de que haya requerimientos distintos para el ingreso a
las diferentes carreras de pregrado.

v Establecer un Programa de Formacion para profesores y ayudantes
académicos del prepolitecnico.

v Fomentar un ciclo de charlas de orientacién profesional a los estudiantes del
curso prepolitecnico

Indicadores de Exito
2003: La Comision Académica aprobd el Plan presentado por el Vicerrector General.
2004: Se iniciaron los Planes de Perfeccionamiento Docente y de Promocién.
Se incrementd el numero de estudiantes y el porcentaje de aprobacion
del curso prepolitécnico fue superior a 40.
Fuente de Financiamiento

Presupuesto ESPOL y autofinanciamiento.
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Objetivo 2
Ofertar programas especificos de insercion de los Tecnodlogos a
las carreras de Ingenieria

Desafio/Tarea

El Vicerrector General presentara un proyecto a la Comision Académica en el afio
2003

Lineamientos
v Cada Programa de Insercion estara acorde con la carrera de Ingenieria
seleccionada por el aspirante.

v Los Programas de Insercion deben ser autofinanciados.
v Los programas de insercidn pueden ser aprobados via examen.
v Establecer una promocion efectiva de este programa.

Indicadores de Exito
2004: El Consejo Politécnico aprabé los Programas de Insercion correspondiente y se

iniciaron los Programas

Fuente de Financiamiento

Autofinanciada.
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Objetivo 3
Ofertar Programas de Licenciatura para los Tecnologos

Desafio/Tarea

v El Instituto de Tecnologias presentara ante el Consejo Politécnico, en el 2003,
la propuesta de creacion de varias Licenciaturas: Gestion de las Tecnologias y
Disefio Grafico. Tambien auscultara la pertinencia de la licenciatura en
Procesos de la Alta Direccion.

v La FIEC y el PROTCOM ofertaran en el 2003 la Licenciatura en Multimedia
que aprobd el Consejo Politecnico en el 2002.

Lineamientos

v Los programas de licenciatura estaran acordes a lo establecido por el
CONESUP

v Los Programas de Licenciatura seran dictados por el Instituto de Tecnologias
o en forma conjunta con otra unidad de la ESPOL.

v La propuesta de creacion incluira un estudio de mercado mostrando la
pertinencia de las carreras y la demanda real y potencial
v Estos programas seran autofinanciados.
Indicadores de Exito
2004:El Consejo Politecnico aprobé por lo menos un Programa de Licenciatura
para los Tecnologos
Los Programas de Licenciatura estan en ejecucion

Fuente de Financiamiento

Autofinanciada.
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Objetivo 4
Crear las Licenciaturas en Ciencias con mencion en Educacion

Desafio/Tarea

Una Comisién constituida por delegados de los correspondientes Institutos y del
Vicerrectorado General presentara en el 2003 la o las propuestas de creacion.

Lineamientos

v Sera un proyecto piloto 0 experimental

v Tendra 5 semestres de duracién, pues, para acceder se requiere haber aprobado
el Ciclo Basico de la ESPOL o tener titulo de ingeniero.

v En cada semestre se trabajaran 3 areas interrelacionadas: a) Especializacion, b)
Educacion; ¢) Tecnologias y Humanisticas.

v Las areas de Educacién y la de Tecnologias y Humanisticas seran comunes para
todos los licenciaturas
v Cada Instituto designara una Comision de Convalidacién de materias.

v Debera utilizar las TIC's, desarrollar habilidades en Gestiéon Educativa,
Informatica, Comunicacion y Expresion, y dominio de un idioma extranjero.

v Utilizara como base las materias de Ciencias dictadas por los Institutos.

Indicadores de Exito

2004 E| Consejo Politécnico aprobd el proyecto presentado por la Comision y se inicid
el Programa

Fuente de Financiamiento

Presupuesto del Estado y autofinanciadas en los recursos extras que requiera la
ESPOL (considerar becas)
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Objetivo 5
Incrementar la oferta de Ingenierias, con la actual estructura

Desafio/Tarea

Cada unidad academica presentara en el afio 2004, sola 0 asociada con otra u otras
unidades de la ESPOL. por lo menos, una nueva carrera de Ingenieria, siguiendo los
lineamientos basicos siguientes

Lineamientos Basicos

v Estar articulada a los requerimientos y tendencias del aparato productivo nacional
y regional.
v Poseer estandares academicos internacionales.

v Ofertar el 100% de los créditos con profesores de cuarto nivel.
v Tener un curriculo muy flexible que permita aprovechar las mallas curriculares
existentes (formar profesionales interdisciplinarios/“ingenierias hibridas”).

Indicadores de Exito

2004: El Consejo Politécnico aprobo dos nuevas carreras de Ingenieria sobre la base
existente, ante la Comision Académica
2005: Inicio de las nuevas carreras

Fuente de Financiamiento

Autofinanciada y Presupuesto del Estado.
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Objetivo 6
Ofertar asignaturas, carreras y programas mediante
modalidad a distancia

Tarea/Meta

El Rectorado presentara el Plan de Educacion a Distancia de acuerdo con los
siguientes lineamientos:

<

Lineamientos

Toda la oferta debe hacerse con estandares academicos internacionales.

Se considerara la experiencia adquirida en los cursos prepolitécnicos “virtuales”
Previo a la oferta, la ESPOL debera haber formado su masa critica en modalidad
a distancia.

Los contenidos programaticos son responsabilidad de las unidades académicas;
los aspectos tecnologicos del CTI, y, los operativos seran definidos por el
Rectorado.

La oferta de una carrera mediante la modalidad a distancia requerira de la
aprobacién del Consejo Politécnico
Estos programas seran autofinanciados.

Indicadores de Exito

2004: El Consejo Politécnico aprobo el Plan de Educacién a distancia.

Fuente de Financiamiento

Autofinanciada
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Objetivo 7
Consolidar el Programa de Becas en el extranjero
para formar recursos humanos al mas alto nivel académico

Desafio/Tarea

La Comisién Académica, con el apoyo de la Oficina de Relaciones Externas en el
aspecto operativo, presentara ante el Consejo Politécnico el plan correspondiente.

Lineamientos

v Con recursos Institucionales, incluidas las carreras autogestionarias, se
privilegiara la formacion de Ph.D en areas definidas por consenso, concordante
con los proyectos de investigacion institucional. Se aprovechara el Programa
Alban para formar en Europa los profesionales de cuarto nivel que la ESPOL
requiere para potenciar sus programas académicos y para concretar el relevo
generacional

v Se aprovechara el Proyecto VLIR-ESPOL y los diferentes mecanismos de
cooperacion internacional (La ESPOL tiene mas de 60 convenios con
universidades de prestigio) para formar profesionales de cuarto nivel, poniendo
énfasis en la formacion de Ph.D.

v Se utilizara la modalidad compartida para formar Ph.D en la ESPOL.

v Las becas para hacer estudios de pregrado en el extranjero seran aprobadas por
el Consejo Politecnico

v Los Ph.D que forme la ESPOL y los que logre captar deben ser aprovechados, en
especial en los postgrados, en proyectos de investigacion y en los proyectos de
vinculos con la comunidad, en especial los que hacen relacion al uso de
tecnologias.

Indicadores de Exito

2003: El Consejo Politécnico aprobé el Plan y se envian al extranjero per lo menos 20
nuevos becarios

Fuentes de Financiamiento

Ancon, autofinanciade, cooperacion internacional, Programa Alban.
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Objetivo 8
Completar y modernizar la infraestructura técnica del Centro de
Informacion Bibliotecaria, Laboratorios y Talleres

Desafios/Tareas

El Vicerrector General conformara y presidira una Comision encargada de
establecer los requerimientos de cada unidad académica en concordancia con
los objetivos academicos del Plan Estratégico.

Lineamientos Basicos

v Modernizar y actualizar el Centro de Informacion Bibliotecaria y los
Laboratorios acorde con las exigencias de la sociedad del conocimiento.

v Universalizar el uso de las tecnologias de la informacién en las actividades
académicas, de investigacion y de servicios para mejorar la capacidad
institucional en la generacién de conocimientos y la formacion vy
capacitacion de los “trabajadores del conocimiento”.

v Incorporar las tecnologias de punta que requiera la formacion de estudios
de grado y postgrado que oferta y ofertara la ESPOL.

v Manejar y usar con vision institucional los laboratorios que poseen las
unidades académicas y centros, para optimar su inversion, evitar la
duplicacion de recursos

v Promover que los CTDTs que resuelva crear el Consejo Politécnico
adquieran laboratorios y equipos mediante donaciones.

v Establecer alianzas estratégicas con entidades publicas y privadas que
posean laboratorios de ultima tecnologia, con el objeto de que los
estudiantes politécnicos accedan a dichos laboratorios.

v Destinar un porcentaje de la renta anual del Proyecto Ancon durante 5
anos, para completar y modernizar los laboratorios y talleres. Este
porcentaje lo definira el Consejo Politécnico.

v La inversion en laboratorios se hara de acuerdo con las prioridades
institucionales
Indicadores de Exito

2004. La Comision hizo el inventario de necesidades.

El Consejo Politécnico definid el porcentaje de los recursos del
Proyecto Ancon para cumplir con este objetivo.

Fuente de Financiamiento

Proyecto Ancédn, Autofinanciado: donaciones, alianzas estratégicas,
Prepolitécnico, Registros en especial para las aulas.
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Objetivo 9
Incluir en las Ingenierias la mencion en Biotecnologia

Desafio/Tarea

La Comision Académica presentara en el 2004, con el apoyo del CIBE, la propuesta
para formar ingenieros con mencién en Biotecnologia.

Lineamientos Basicos

v Integrarla al Plan de Biotecnologia de la ESPOL.

v Incluir Biologia como materia obligatoria en el prepolitécnico para las ingenierias
de origen Quimico-Biclogico

v Incluir Biologia como materia obligatoria del Ciclo Basico.

v Fortalecer en las ingenierias el area de Biotecnologia.

v Incorporar PhD y Magister especializados en Biologia y Biotecnologia a la planta
de profesores e investigadores de la ESPOL, en especial los formados en el VLIR-
ESPOL..

v Ser autofinanciada

Indicadores de Exito

2004 El Consejo Politécnico aprobd la propuesta por el Consejo Politécnico y se
inicié el Programa

Fuente de Financiamiento

Autofinanciada.
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Objetivo 10
Crear las politicas y estructuras curriculares de la era del conocimiento para
fortalecer nuestra vida académica

Tarea/Desafio

Bajo la direccion del Rector se creara un equipo interdisciplinario que presentara al
Consejo Politécnico el proyecto respectivo.

Lineamientos

v La economia y la sociedad del conocimiento nacen de la combinacion de cuatro
elementos interdependientes la produccidn del conocimiento, esencialmente por
medio de la investigacion cientifica, su transmisidon mediante la educacion y la
formacion, su difusion a traves de las tecnologias de la informacion y la
comunicacion, y su explotacion a través de la innovacion tecnolégica.

v La nuevas tecnologias de la informacion y la comunicacion aceleran la tendencia
de la internacionalizacién de la educacion superior a nivel profesional y a nivel de
postgrado

v Los procesos demograficos y la economia del conocimiento contribuyen a
incrementar la oferta de Educacion Continua, en especial la relativa a la
actualizacion profesional y la incorporacion de nuevas habilidades y destrezas
laborales.

v La ESPOL debe aprovechar las oportunidades para buscar y obtener recursos
internacionales no reembolsables que financien proyectos que fortalezcan la vida
académica y aporten al desarrollo del pais.

v La ESPOL posee una importante infraestructura tecnolégica, convenios
internacionales y recursos humanos calificados para llevar adelante tareas de
esta naturaleza.

Indicadores de Exito
2003: El Rector designo la Comision
2004: Primer semestre: El Consejo Politecnico conocid la propuesta de la
Comision designada por el Rector.

Fuente de Financiamiento

Presupuesto ESPOL
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Objetivo 11

Disenar y Ejecutar el Plan de Perfeccionamiento Docente
Desafio/Tarea

EI CISE, el CTl y la Comisiéon Académica, presentaran ante el Consejo Politécnico, en
el afio 2003, el Plan de Perfeccionamiento Docente de la ESPOL.

Lineamientos Basicos

v El Plan incluira la oferta de un Programa Doctoral y Maestrias mediante
Diplomados Acreditables

v Los modulos y/o digomados podrian ser (i) Rol de las Universidades y Escuelas
Politécnicas en el Siglo XXI, (i) Andragogia; (i) Gestion del aprendizaje; (iv)
Gestion en centros de educacion superior; (v) Incorporacion de las TICs en el
aula; (vi) Metodologias Especificas (proyectos, marco légico, casos, direccién de
tesis, por ejemplo), (vii) Habilidades de facilitacién; (viii) Investigacién educativa;
(ix) Gerenciamiento del Conocimiento, (x) Mapas Conceptuales, (xi) Disefio
Instruccional, (xii) Aprendizaje basados en problemas, (xiii) Psicologia Educativa,
(xiv) Consejeria, asesorias y tutorias académicas y/o profesionales; (xv)
Negociacion, entre otros

v Uno o mas médulos y/o diplomados, total o parcialmente, seran “virtuales”.

v Los profesores que cumplan con los requisitos legales de graduacion obtendran el
titulo de Master y/o Doctor en Educacidén Superior, segun el caso.

v La ESPOL financiara a sus profesores el 80% del valor de la colegiatura, con
cargo al Fondo de Docencia

v La Maestria poseera estandares internacionales y por lo menos el 50% de los
créditos seran dirigidos por profesores que tengan titulo de Ph.D y reconocida
solvencia academica.

v El programa de Maestria debe ser continuo y sistematico, considerar las
modalidades presencial. semipresencial y virtual, los horarios seran planificados
en coordinacion con las unidades academicas para facilitar la participacion de
docentes y ayudantes academicos,

v El Plan también considerara las politicas institucionales relacionadas con el afio
sabatico

Indicadores de Exito

2004: El Consejo Politécnico aprobo el Plan de Perfeccionamiento, y el CONESUP la
Maestria en Educacion Superior.
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2004: El 10% de los profesores con nombramiento inicid la Maestria en Educacién
Superior.
Mejord el promedio de evaluacién docente de los profesores que inician la
primera promocion de la Maestria.

Fuente de Financiamiento

Proyecto Ancén, Presupuesto ESPOL. Autofinanciamiento.
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Objetivo 12
Incrementar la oferta de Programas de Postgrado
en Ciencias e Ingenierias

Desafio/Tarea

Cada unidad académica presentara en el affio 2003, sola o asociada con otra unidad
de la ESPOL u otra universidad o escuela politécnica del extranjero o un consorcio de
universidades del Ecuador, por lo menos, un Programa de Postgrado, siguiendo los
lineamientos basicos siguientes

Lineamientos Basicos

v Poseer estandares academicos internacionales.

Estar articulados a proyectos de investigacion.

v Responder a los requerimientos y tendencias del aparato productivo nacional, en
el contexto de la competitividad mundial.

v Satisfacer la demanda de la ESPOL y de ofras instituciones de educacion
superior.

v Ser autofinanciado.

v Ofertar, por lo menos, el 35% de los créditos con profesores que tienen titulo de
PhD.

v La Maestria podria tener un nuclec comun de cursos; un area de transicion y una
o dos especializaciones segun las fortalezas existentes en la institucion o en el
consorcio de universidades

v Otorgar becas a profesores de la ESPOL (Fondo de Docencia).

v Permitir que estudiantes del ultimo término del pregrado tomen creditos.

<

Indicadores de Exito
2003: EI CONESUP aprobo, por lo menos, cuatro programas de postgrado en
Ciencias e Ingenieria presentados por la ESPOL, uno de ellos el de
Biotecnologia con el apoyo econdmico del sector bananero (FBI).

2004 Se inicid por lo menos 2 programas y se presentan al CONESUP otros 3
programas.

Fuente de Financiamiento

Autofinanciada y Proyecto Ancoén.
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Objetivo 13
Medir, de manera objetiva, sistematica y permanente, la calidad de la
educacion que impartimos en la ESPOL

Desafio/ Tarea
Disefiar y desarrollar instrumentos para medir la calidad de la educacion que

impartimos en el ICM y en otras unidades de la ESPOL.

Lineamientos Basicos

v Compendiar las variables que conviene medir.

v Disenar los indicadores de calidad y la manera de medirlos.

v Formular el plan de medicion

v Obtener resultados y procesarlos para una primera publicacion.

Indicadores de Exito

2004 Primer semestre: En nueve meses, a partir de la aprobacion de Plan, el ICM

publicod los primeros resultados de la gestion de medicion de la calidad (Pregrado,
Postgrado e Investigacion).

Fuente de Financiamiento

Presupuesto ESPOL.
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CAPITULO i
GESTION CIENTIFICA Y TECNOLOGICA

“El crecimiento de la sociedad del conocimiento depende de la
produccion de nuevos conocimientos, su transmision, a
traves de la educacion y la formacion, su divulgacion a través
de las tecnologias de la informacién y la comunicacion y su
empleo por medio de nuevos procedimientos industriales de
servicio. Las universidades son unicas en este sentido, ya que
participan en todos estos procesos...”

“Comision Europea: El papel de las universidades en la
Europa del Conocimiento”. 05.02.2003

Objetivos

14 Establecer estrategias y politicas para el fortalecimiento de la
investigacion cientifica y tecnologica de la ESPOL .

15.Proporcionar, desarrollar y fortalecer las capacidades de investigacion y
su gestion en la ESPOL.

16.Publicar los avances y resultados de los proyectos de investigacion en
los 6rganos de difusion internos y en revistas indexadas.

17.Publicar libros relevantes para la educaciéon superior y otros ligados a la
investigacion y desarrollo en la ESPOL.

18.Impulsar y desarrollar la creatividad para proyectos de innovacion
tecnologica.

19.Promover y financiar investigaciones que generen invenciones
susceptibles de ser explotadas, y crear las condiciones institucionales
para generar ingresos provenientes de patentes, marcas registradas y
otras formas previstas en las leyes ecuatorianas.
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Objetivo 14
Establecer estrategias y politicas para el fortalecimiento de la
Investigacion Cientifica y Tecnologica en la ESPOL

Desafio/Tarea

Definir los elementos de politicas y estrategias de desarrollo cientifico-tecnolégico
introduciendo la Vision. Este Plan debera ser integrador de la comunidad politécnica,
vinculante con el sector externo, flexible y adaptable a las necesidades cambiantes y
los requerimientos presentes y futuros, tendra como uno de sus referentes el Proyecto
VLIR/ESPOL.

Lineamientos

Integrar elementos de prospectiva tecnologica para la fijacion de areas prioritarias y
desarrollo futuro cientifico-tecnologico de la institucién.

Afianzar vinculos con sectores externos, comunitarios y productivos de desarrollo
nacional e internacional.

Consolidar y difundir el acervo cientifico de la ESPOL.

Captacion institucional del conocimiento externo valedero cientifico-tecnolégico.
Reformar los estatutos y reglamentos para establecer estimulos que fomenten el
interés por trabajar en ciencia y aplicacion de tecnologia.

Establecer mecanismos de financiamiento para Ciencia y Tecnologia.

Articular un sistema adecuado para la interaccion real entre investigadores y
sector productivo

Establecer las politicas para trabajar en Investigacion Basica, Aplicada vy
Transferencia tecnologica

El CICYT administrara el 6% del presupuesto de la ESPOL para el desarrollo de la
investigacion y velard por su vinculacion con las actividades culturales,
publicaciones y postgrados

El CICYT contara con nuevas instalaciones fisicas que proporcionara un ambiente
propicio para el desarrollo de la investigacion.

Indicadores de Exito

2003. Entrega del Plan Estrategico de la gestién en Ciencia y Tecnologia (incluira las

areas prioritarias)

Entrega de propuesta de la reforma del Estatuto y reglamentos de
Investigacion.

El CICYT presentara los planos y conseguira la aprobacion del
acondicionamiento fisico

El Consejo de Investigacion presentara al Consejo Politécnico una propuesta
para definir las areas prioritarias.
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2004: Se cred un Comité Asesor para la investigacion, integrado por representantes
del sector productivo
La ESPOL asigno el 6% del presupuesto para la investigacién y se ejecutd de
acuerdo con el Plan Estratégico del CICYT-ESPOL.
Culmino la ampliacion del CICYT.

Fuente de Financiamiento

Proyecto VLIR-ESPOL
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Objetivo 15
Proporcionar, desarrollar y fortalecer las capacidades de investigacion
y su gestion en la ESPOL

Desafio/ Tarea

El CICYT gestionara y apoyara la consecucion de fondos para la ejecucidon de
proyectos de investigacion en toda la ESPOL y preparara la apertura de un fondo
especial para proyectos tipo semillas.

v

v

v
v

Lineamientos Basicos

Establecer, fomentar la comunicacion y participacién entre el CICYT, las Unidades
Académicas y los Centros de la ESPOL vinculados a la Ciencia y Tecnologia.
Realizar actividades de capacitacion en formulacion, implementacion y evaluacion
de proyectos de investigacion

Capacitar al personal del CICYT en tareas de coordinacién de proyectos.
Fortalecer las capacidades de gestion para la investigacion en la ESPOL,
incluyendo la busqueda y captacion (negociacion) de recursos internacionales, la
coordinacién de proyectos, su evaluacion y replicabilidad.

Definir en la carga politécnica del profesor de la ESPOL, el tiempo de dedicacion
exclusiva para la Investigacion, en concordancia entre la Unidad Académica y el
CICYT.

Preparar conjuntamente (CICYT y Unidad Academica) el Plan de Ano Sabatico
para profesores que realicen actividades de investigacién como actividad prioritaria
en ese periodo.

Establecer una estrategia institucional para la formacion de Ph.D con una
proyeccion especial en las lineas prioritanias de investigacion.

Proporcionar y difundir sintesis de las actividades de investigacion que se realizan
en la ESPOL para establecer grupos afines complementarios y evitar la duplicacion
de esfuerzos

Regular y canalizar todas Ias investigaciones y actividades ligadas con la misma en
la ESPOL.

El CICYT contara con asistencia financiera para el manejo de Proyectos de Ayuda
Externa

El CICYT contara con una estructura profesional moderna que le permita buscar
fondos, formular y ejecutar proyectos

Se explorara la posibilidad de firmar contratos de gestion para obtener recursos no
reembolsables.

Indicadores de Exito

2003: Se presentd la propuesta conjunta con las Unidades Académicas para

establecer estrategia de formacion de Ph.D., tempo de investigacién e
investigaciones en sabatico y pasantias
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Se realizaron 2 eventos para la capacitacion de los profesores en formulacion,
implementacion y evaluacion de proyectos.

Se realiz6 1 evento de ESPOLCIENCIA .

Se publicaron 2 titulos de la Revista Tecnologica.

La ESPOL asigné al fondo del CICYT por lo menos $150.000 para la ejecucién
de proyectos semillas

Se publico al final del 2003 una estadistica de todos los proyectos de
investigacion que se realizan en la Institucién

2004 Se aprobd la propuesta conjunta con las Unidades Academicas para la
formacién de PhD., tiempc de investigacion e investigaciones en Afio
Sabatico y pasantias
Se realizaron 2 eventos para la capacitacion de los profesores en Gestion de
la Investigacion
Se realizo 1 evento de ESPOLCIENCIA..

Se publicaron dos titulos de la Revista Tecnolégica.

La ESPOL asigno al fondo del CICYT $200.000 para la ejecucion de proyectos
semillas.

Se publicd al final del 2004 una estadistica de todos los proyectos de
investigacion que se realizan en la Institucion.

Fuente de Financiamiento

VLIR, Proyecto Ancén, FUNDACYT, Empresa Privada, Banco Mundial.
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Objetivo 16
Publicar los avances y resultados de los proyectos de investigacion en
los
organos de difusion internos y en revistas indexadas

Desafio / Tarea

Las Unidades Academicas y Centros de la ESPOL publicaran los avances y
resultados de sus proyectos y tesis con una adecuada metodologia cientifica y una
presentacion y formato de rigor intelectual

Lineamientos Basicos

v Todas las Unidades Académicas de la ESPOL tendran Coordinadores de
Investigacion y promoveran la publicacion de sus tesis y resultados de
investigacién

v Las Tesis de Graduacion y los Proyectos de Investigacion y Desarrollo tendran
publicaciones como articulos de rigor cientifico-acadéemico.

v El CICYT promovera la publicacion de revistas especializadas por areas
académicas.

v El Consejo de Investigacion controlara la calidad y rigor de las publicaciones
internas.

v Habra reconocimiento diferenciado para los profesores y estudiantes que
publiquen en Revistas Internas e Indexadas.

Indicadores de Exito

2004: Edicion y publicacion de la Revista Investigacién y Desarrollo, 1 por afo.
Edicion y publicacion de la Revista Tecnologica, 2 veces por afo.

Fuente de Financiamiento

Proyecto Ancdn
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Objetivo 17
Publicar libros de ayuda a la Educacion Superior y otros ligados a la
investigacion y desarrollo en la ESPOL

Desafio/ Tarea

Las Unidades Académicas de la ESPOL, en coordinacion con el CICYT, se uniran en
equipos multidisciplinarios para publicar libros especializados en tematicas de la
realidad nacional

Lineamientos Basicos

v Las Unidades Académicas, en concordancia con el CISE y el CICYT, publicaran
textos educativos de gran aporte a la sociedad.

v El CICYT promovera y coordinara la formacién de equipos técnicos y cientificos
que publicaran libros de aporte fundamental y de aplicacion a la industria y sector
empresarial del Ecuador

Indicadores de Exito

2004. Se publicd al menos 2 libros. siendo uno de ellos educativo y el otro técnico,
cientifico y de desarrollo

2005 Se publicd al menos 4 libros: Dos de ellos de maternias de educacion y dos de
aporte tecnico-cientifico con incidencia social.

Fuente de Financiamiento-

Proyecto Ancon
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Objetivo 18
Impulsar y desarrollar la creatividad para Proyectos
de Innovacion Tecnoldgica

Desafio/ Tarea

La ESPOL participara activamente en el programa de FUNDACYT y otros para
Proyectos de Innovacion Tecnologica.

Lineamientos Basicos

v El CICYT, en conjunto con las unidades académicas, presentara proyectos de
Innovacion Tecnolégica de FUNDACYT

v La ESPOL contribuira con Innovacion Tecnolégica a proyectos de demanda social
urgente como vivienda, salud. educacion, alimentacion, energia, comunicacion y
otros.

v ESPOL-Ciencia promovera un Concurso de Creatividad.

v La ESPOL participara en la Feria Nacional de Ciencias, promoviendo y difundiendo
las promociones que realizan

v El CICYT trabagjard en el fortalecimiento del Museo y Centro Interactivos de
Ciencias.

Indicadores de Exito

2003 En la ESPOL habra al menos 10 concursantes de inventos, para superar el
registro anterior

2004: La ESPOL presentd 10 proyectos de Innovacion Tecnoldgica en el
FUNDACYT.
La ESPOL participé en el Concurso de Innovacion Tecnologica Internacional y
en la Feria de Ciencias a realizarse en Quito.
Se realizd una Feria del Museo y Centro Interactivo de Ciencias, con al menos,
50 exhibits totalmente implementados.

Fuente de Financiamiento

ESPOL, VLIR.
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Objetivo 19
Promover y financiar investigaciones que generen invenciones
susceptibles de ser explotadas, y crear las condiciones institucionales
para generar ingresos provenientes de patentes, marcas registradas y
otras formas previstas en las leyes ecuatorianas

Desafios/Tareas
CICYT formulara el borrador del Instructivo que aprobara el Rectorado.

Lineamientos Basicos

v En la sociedad del conocimiento es un imperativo garantizar la “propiedad
intelectual” como elemento para atraer inversion y obtener ingresos.

v La Ley de Educacion Superior incluye como parte del patrimonio de las
universidades y escuelas politécnicas los ingresos provenientes de patentes y
marcas registradas como fruto de sus investigaciones "y los beneficios obtenidos
por su participacion en empresas productoras de bienes y servicios”.

v La misma Ley manda que ‘los docentes que hayan intervenido en una
investigacion tendran derecho a participar, individual o colectivamente, de los

beneficios que obtenga el centro de educacion superior de la explotacién o cesion
de derechos sobre las invenciones realizadas”.

v Es deber de las universidades y escuelas politécnicas “desarrollar las actividades
de investigacion cientifica en armonia con la legislacion nacional de dencia y
tecnologia y la Ley de Propiedad Intelectual”.

v La ESPOL ha dado especial enfasis en transferir y comercializar tecnologias,

como parte de sus vinculos con la comunidad y poner el conocimiento al servicio
del desarrollo

Indicadores de Exito

2004: Aprobado y difundido el Instructivo
Numero de Patentes
Numero de convenios celebrados con el sector productivo.
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CAPITULO 1l
GESTION DE LAS TICs

20. Ofertar a todos los estudiantes, profesores y trabajadores de la ESPOL,
medios de acceso apropiados a las facilidades que ofrecen las TICs.
21_Propiciar las oportunidades que ofrecen las TICs, de manera que sus

servicios cumplan los estandares internacionales.

22 Descentralizar la responsabilidad de la planificacion, adquisicion,
operacion y mantenimiento de los recursos tecnologicas especializados,
en concordancia con los estandares, politicas del uso de la TICS y los
servicios de calidad que oferta la ESPOL.

23.Lograr que todos los estudiantes de la ESPOL adquieran un nivel de
competencia en el uso de las TICs, apropiado para sus estudios y
vocacion.

24 Lograr que la planta de empleados de la ESPOL mantenga un nivel de
competencia en el uso de las TICs, apropiado con las actividades que
desarrollan en su area

25.Lograr que la planta docente de la ESPOL mantenga un nivel de
competencia en el uso apropiado de las TICs en el aula, y en la
actividad académica y de investigacion que desarrolla en su area.
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Objetivo 20
Ofertar a todos los estudiantes, profesores, y trabajadores
de la ESPOL medios de acceso apropiados a las facilidades que ofrecen las
TICs

Desafio/Tareas

El CTl y el Centro de Servicios Informaticos (CSI) presentaran al Consejo Politecnico
el Plan Estratégico de las TICs.

Lineamientos

v Es de alta prioridad institucional, dentro de los proximos 5 afios, proveer y facilitar
a todos los estudiantes, profesores, investigadores y trabajadores de la ESPOL,

acceso a las redes de computadoras apropiadas, con sus actividades de
enseflanza, aprendizaje, investigacion y gestion.

v Elacceso alas TICs sera equitativo y no discriminatorio.

v Se estableceran politcas de financiamiento apropiadas para garantizar la
adquisicion de tecnologia. mejoramiento del ancho de banda, computadoras,
equipos de redes y comunicaciones, servicios de acceso y facilidades de
impresion.

v Se propiciara la formacion de un consorcio con otras universidades para buscar
con la industria de tecnologia y las organizaciones financieras, acceso para los
estudiantes, al momento del ingreso/registro a la ESPOL.

v Las unidades academicas dictaran cursos que requeriran el uso de las TICs,
proporcionen acceso con costo apropiado a los estudiantes enrolados en esos
Cursos.

v La ESPOL continuara negociando y administrando el licenciamiento de software
de uso comun para profescres, estudiantes y personal.

v Se arbitraran medidas para que las facilidades de computacion y de conectividad
cumplan con los estandares de calidad y los cambios y necesidades de las TICs.

Indicadores

Primer semestre académico 2004 a todos los estudiantes (al momento de registro)
y a todos los profesores, investigadores y trabajadores, se les proveera de una cuenta
de acceso permanente con clave (cambiable), de manera que todos los sistemas de
bases de datos y fuentes de informacion de la ESPOL, en Facultades, Institutos y
demas Unidades puedan ser accedidos a traves de una misma clave.

Segundo semestre del 2004 Todas las aulas y auditorios de la ESPOL tendran
instalados un punto de acceso al backbone de la ESPOL e Internet, de manera que

41



todos los profesores estén en capacidad de utilizar materiales basados en las TICs
para la ensefanza.

Segundo semestre del 2004 un 50% de las aulas y auditorios tendran capacidad de
acceso a tecnologia y materiales basados en las TICs, para uso de los estudiantes
durante las sesiones de clase

Segundo semestre del 2004 la ESPOL explorarad las necesidades de proveer y
mantener las herramientas tecnoldgicas para los cursos comunes de ingenieria.

Segundo semestre del 2004 E| Campus "Gustavo Galindo Velasco" ofrecera el
acceso de manera inalambrica a todos los estudiantes, profesores, investigadores y
trabajadores

Fuente de Financiamiento

Proyecto Ancon
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Objetivo 21
Propiciar las oportunidades que ofrecen las TICs, de manera que sus servicios
cumplan los estandares internacionales

Desafio/ Tarea

EICTl y el CSlpresentaran al Consejo Politecnico el Plan Estratégico de las TICs

Lineamientos

v La ESPOL incorporara en sus planes operativos la provision de tecnologia,
servicios de calidad y estandares, y propiciara un ambiente académico en el cual
se faciliten nuevas formas de ensefianza e investigacion, facilitando
eficientemente las comunicaciones entre estudiantes - profesores, vy
enriqueciendc toda la experiencia de aprendizaje de los estudiantes mientras se
encuentran en la ESPOL

Este objetivo es central para la internacionalizacion de la ESPOL, tanto en
términos de |la calidad de los graduados, como en la percepcion externa.

Indicadores

Segundo semestre académico del ano 2003: se convirtio el actual sitio WEB en un
portal de servicios, que permite difundir de manera efectiva toda la informacion de la
ESPOL.

Fines del afno 2003 se elaboro un plan para integrar todas las bases de datos que se
manejan en los campus de la ESPOL, para crear una Base de Datos Institucional.

Segundo semestre académico del 2003: el sitio WEB de CSI| ofrecera servicios,
tales como, creacion interactiva de cuentas de correo electronico en el servidor
GOLIAT, soporte basico para el usuario (instalacion de software, revisién de
versiones, revision de impresoras, etc), servicio de descarga de archivos de software
de uso frecuente que los usuarios obtienen de Internet (servicio de download).

Fuente de Financiamiento
Proyecto Ancon
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Objetivo 22
Descentralizar la responsabilidad de la planificacion,
adquisicion, operacion y mantenimiento de los recursos tecnologicos
especializados, en concordancia con los estandares, politicas del uso de la
TICS y los servicios de calidad que oferta la ESPOL

Desafio/Tarea

EICTly el CSI presentaran al Rector el conjunto de recomendaciones para alcanzar
este objetivo.

Lineamientos

v La ESPOL asegurara y proveera una infraestructura basica de capacidad
apropiada

v Se asegurara que haya compatibilidad entre tecnologia y procedimientos.

v Se financiaran las iniciativas de innovacion en el uso de las TICs.

v Se crearan incentivos para las iniciativas de uso compartido entre unidades de los
recursos tecnologicos e infraestructura

Indicadores

v Fines del primer semestre del 2004 [a ESPOL determinara, con la
recomendacion del CSl y el CTl, y de acuerdo a las politicas de uso de las TICs,
los servicios de tecnologia y otras facilidades, que son de responsabilidad primaria
de las unidades.

v Fines del primer semestre del 2004 I|a ESPOL especificara, con la
recomendacion del CSl y el CTl los protocdos de comunicacién comunes,
practicas y estandares de hardware y software, que aseguren el uso eficaz y
simple de las TICs en todos los niveles de Ia Institucion.

v Fines del segqundo semestre del 2004 |a ESPOL proporcionara financiamiento a
las iniciativas patrocinadas por los profesores tendientes a innovar el uso de las
TICs en el aula, asi como las de uso compartido de los recursos de tecnologia e
infraestructura entre Facultades y Unidades.

v Fines del Segundo Semestre del 2004: La ESPOL mantendra, a traves de CSI,
la administracion e instalacion de redes, servidores centrales y correo electronico,
para las comunicaciones entre Facultades, Unidades, los otros Campus y con el
exterior, pero manteniendo y asegurando accesos comunes.

Fuente de Financiamiento
Proyecto Ancén
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Objetivo 23

Lograr que todos los estudiantes de la ESPOL adquieran un nivel de
competencia en el uso de las TICs, apropiado para sus estudios y vocacion

Desafio/Tarea

Es responsabilidad de las unidades académicas el desarrollo en los estudiantes de las
habilidades relacionadas al uso y aplicacion de las TICs.

Lineamientos

v Todo estudiante de la ESPOL desde el curso prepolitécnico, sera entrenado para
desarrollar habilidades en el uso de las TICs.

v Entrenamiento de todos los estudiantes que ya ingresaron, en las habilidades
basicas del uso de las TICs

v Entrenamiento a los estudiantes en habilidades tecnolégicas que las sociedades
profesionales y el mercado laboral asi lo demanden.

Indicadores

Primer semestre del 2004 |a Oficina de Admision a la ESPOL, entrenara y calificara
las habilidades del uso de las TICs a los estudiantes que aspiran ingresar.

Primer semestre academico 2004-2005 las Unidades Académicas continuaran
ofreciendo el entrenamiento a los estudiantes en el uso basico de las TICs.

Fuente de Financiamiento
Proyecto Ancén
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Objetivo 24
Lograr que la planta de empleados de la ESPOL mantenga un nivel de
competencia apropiado con el uso de las TICs en las actividades que
desarrollan en su area

Desafio/Tarea

EI CTl presentara el plan de reentrenamiento.

Lineamiento

v Todo nuevo empleado tendra. como parte de la induccidén, un Programa de
Entrenamiento

v Todos los empleados profesionales de la ESPOL, recibiran un Programa de
Calificacion y Entrenamiento en el uso de las TICs, apropiados con las
actividades que desarrollan en su area como medio para mejorar la gestion
administrativa y la prestacion de los servicios institucionales.

v Se incluira en los perfiles laborales de la ESPOL, la especificacion de las
habilidades requeridas en el uso de las TICs, para realizar una tarea.

v Se propiciara las oportunidades para que todo el personal logre un nivel apropiado
de competencia en el uso de las TICs.

Indicadores

Primer semestre del 2004 se desarrolld un programa de induccién general para el
nuevo personal que ingresa.

Segundo semestre del 2004 |as habilidades en el uso de las TICs se especificaron
en las descripciones de tareas que ejecutara el personal.

Fuente de financiamiento

Proyecto Ancon.
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Objetivo 25
Lograr que la planta docente de la ESPOL mantenga un nivel de competencia
apropiado con el uso de las TICs en el aula y en la actividad académica y/o de
investigacion que desarrolle en su area

Desafio/Tarea
El CTIl presentara el Plan de Reentrenamiento.

Lineamientos

v Todo profesor que se incorpore a la planta docente de la ESPOL, como parte de
la induccidn, recibira un programa de entrenamiento en el uso pedagogico de las
TICs.

v Los docentes de la ESPOL tendran un Programa de Entrenamiento en el uso
pedagogico de las TICs en el aula, apropiados con las actividades que desarrolla
en su area

v Se incluird en los perfiles laborales de la ESPOL, la especificacion de las
habilidades requeridas en los nuevos profesores, en el uso de las TICs, para
realizar sus actividades academicas

v Se propiciara las oportunidades para que todo el personal docente logre un nivel
apropiado de competencia en el uso de las TICs en el aula.

Indicadores de Exito

Fines del primer semestre del 2004 las habilidades en el uso de las TICs se
especificaron en las descripciones de las actividades académicas que ejecutara el
profesor.

Fines del primer semestre del 2004 se desarrolld un programa de induccién para

los nuevos profesores que ingresan a la ESPOL, y que incluya el entrenamiento en el
uso pedagogico de las TICs
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CAPITULO IV
VINCULOS CON LA COMUNIDAD

En el contexto global del desarrollo (economico,
sustentable, humano y cientificotecnolégico), los
programas y proyectos que ejecuta la ESPOL se rigen por los
principios siguientes:

1) Ganar-Ganar; 2) Complementariedad; 3) Cooperacion
Interinstitucional; 4) Inclusion; 5) Participacion; 6) Equidad
Social; 7) Rendicion de Cuentas

ESPOL

Objetivos

26.Crear los Centros de Transferencia y Desarrollo de Tecnologias que
tengan el apoyo real de los sectores productivos.

27 Implantar el Parque Tecnologico de Guayaquil en el campus “Gustavo
Galindo Velasco™.

28 Crear las politicas y estructuras para desarrollar el emprendimiento e
incubadoras de empresas de base tecnologica en la ESPOL.

29.Liderar la prestacion de servicios cientifico-técnicos y la capacitacion de
recursos humanos que requieren los sectores productivos y los
organismos publicos del Ecuador

30.Consolidar el Programa de Apoyo a la Peninsula de Santa Elena.

31.Fortalecer la presencia editorial de la ESPOL.

32.Ejecutar proyectos de colaboracion reciproca con sectores productivos.

33.Medir, de manera objetiva, sistematica y permanente, la calidad de la
prestacion de servicios y de los diferentes componentes de la
vinculacién con la comunidad. e introducir esa tarea como rutinaria en
la vida de la ESPOL.
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Objetivo 26
Crear los Centros de Transferencia y Desarrollo de Tecnologias que tengan el
apoyo real de los sectores productivos

Tareas/Desafio

v Buscar los Promotores para crear los CTDTs.

Lineamientos Basicos

v Para cada area fundamental de |la economia de la Costa habra un CTDT

v Los CTDTs de la ESPOL se regiran por la Ley de Centros de Transferencia y
Desarrollo de Tecnologias, el Reglamento General de los CTDT y las resoluciones
del Consejo Politécnico

v Los CTDTs funcionaran adscritos al Rectorado y bajo los principios de
autofinanciamiento y complementariedad.
Indicadores de Exito
2004. El Consejo Politécnico aprobo por lo menos 2 CTDTs.

Fuente de Financiamiento

Presupuesto ESPOL, hasta 20 000 délares por Centro; autofinanciamiento.
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Objetivo 27
Implantar el Parque Tecnologico de Guayaquil en el campus
“Gustavo Galindo Velasco”

Tarea/Desafio

v Lograr que, mediante Ley, se cree el Pargue Tecnoldgico de Guayaquil.
v Atraer, por lo menos, a una multinacional para que se instale en el Parque.

Lineamientos

v La ESPOL, a través del Rector, liderara el proyecto; buscara el respaldo de todos

los sectores politicos. econémices, académicos y civicos de Guayaquil, y. debera
ganar la adhesion del Presidente de la Republica y de todos los sectores del

Congreso.

v La ESPOL, promulgada la Ley hara las inversiones esenciales para atraer a las
multinacionales y crear las condicicnes materiales de la implantacion y desarrollo
inicial del Parque (Fase 1)

v Todo lo relacionado con el Parque estara a cargo de la Fundacién prevista en el
Proyecto de Ley.

Indicadores de Exito
2004: EL Congreso aprob¢ la Ley de Creacion del Pargue Tecnolégico de Guayaquil.

2005: Se inicid la construccion de la infraestructura basica de la Fase 1 del Parque; y,
se firmoé el Convenio con una multinacional.

Fuente de Financiamiento

Presupuesto ESPOL,; autofinanciamiento.
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Objetivo 28
Crear las politicas y estructuras para desarrollar el emprendimiento e
incubadoras de empresas de base tecnologica en la ESPOL

Desafio/Tarea

v Crear y desarrollar el Centro de Espiritu Emprendedor en el marco del Proyecto
VLIR-ESPOL

v Crear una Incubadora de Empresas de Base Tecnologica.

Lineamientos Basicos

v El emprendimiento es un eje transversal en la formacion de “profesionales
politecnicos” y las unidades académicas tendran el apoyo institucional pertinente.

v El Centro de Emprendimiento mantendra, de manera permanente, relaciones con
centros similares de prestigio Iinternacional, y se posicionara como lider en el
Ecuador

v El emprendimiento es un area fundamental y asi se lo considerara para otorgar
becas en el extranjero

v La ESPOL seguira colaborando con la Fundacion INCOVAL, cuyo propodsito es
crear una Incubadora de Empresas en Guayaquil,

Indicadores de Exito

2003 EI Consejo Politécnico aprobd la creacion del Centro de Espintu
Emprendedor
El Centro de Espintu Emprendedor formuld su Plan Estratégico e inicio el
proceso de posicionamiento nacional

2004: Se creo en la ESPOL la Incubadora de Empresas de Base Tecnologica.
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Objetivo 29

Liderar la prestacion de servicios cientifico-técnico y la capacitacion
de recursos humanos que requieren los sectores productivos y los
organismos publicos del Ecuador

Desafio/Tarea

Establecer, en la ESPOL, los lineamientos, reglamentos y mas aspectos que
norman la prestacion de servicios y la capacitacion de recursos humanos
Obtener la calificacion de la ESPOL como Centro de Capacitacion ante el
CNCF.

Crear CTDTs para cada area fundamental de la economia regional.

Definir la instancia responsable de |a vinculacion.

Lineamientos Basicos

La prestacion de servicios es una tarea esencial de las unidades académicas
y de los centros institucionales con énfasis en la vinculacién externa.

La capacitacidn de recursos humanos que se financie con recursos del CNCF
sera coordinada por el Centro @& Educacion Continua, para lo cual debera
incorporarse al Sistema Nacional de Capacitacion y Formacion Profesional;
diversificar sus servicios. utilizar las TICs como medio para ofertar y proveer
servicios; establecer alianzas con centros internacionales; crear una fluida
relacion con las unidades y centros de la ESPOL.

Motivar a las unidades académicas para que ofrezcan programas de
capacitacion en el sitio de las empresas y en la modalidad de estudios a
distancia

La prestacion de servicios y la capacitacion de recursos humanos debe
fortalecer las relaciones de la ESPOL con los sectores productivos y la
comunidad, potenciar las actividades academicas, vinculando la docencia con
el quehacer de las organizaciones reales y desarrollando las habilidades,
destrezas y valores que los estudiantes requeriran en su futura vida
profesional, y, generar recursos economicos para la ESPOL y los profesores,
estudiantes y trabajadores que la ejecutan.

Indicadores de Exito

2003: El Consejo Politécnico aprobo el Reglamento de Prestacion de Servicios.
2004 EI CNCF califico a la ESPOL (CEC) como Centro de Capacitacién.

El Consejo Politécnico aprobd Plan de Promocion.

Fuente de Financiamiento

Autofinanciamiento
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Objetivo 30
Consolidar el Programa de Apoyo a la Peninsula de Santa Elena

Tareal/Desafio

El Rectorado presentara la propuesta de reestructuracion de los componentes, en
funcién de las prioridades, aliados y logros

Lineamientos

Se fortalecera el componente “Calidad de la Educacién” incrementando, via
alianzas estratéegicas, el numero de escuelas y comunidades, y se explorara la
posibilidad de incluir cinco colegios (Santa Elena 2; Salinas 1, La Libertad 1,
Playas 1), para garantizar la continuidad del proceso.

Parte del campus Santa Elena funcionara en Ancén.

Se apoyaran actividades fundamentales como el Turismo.

Con las peticiones de los actores claves, en especial las Municipalidades, se
reestructuraran los componentes

Se buscara presentar, utlizando canje de deuda externa y la cooperacion
internacional europea, el programa Desarrollo de las Capacidades Locales, el
caso de la Peninsula de Santa Elena.

Indicadores de Exito

2003: La red se integra de 42 escuelas
2004 Se reestructuraron los componentes, se aprobd la inclusion de los colegios a la

red

Fuente de Financiamiento

Proyecto Ancon; Canje de Deuda, Cooperacién Internacional.
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Objetivo 31
Fortalecer la presencia editorial de la ESPOL

Tareal/Desafio
Obtener recursos adicionales de auspiciantes para cofinanciar las series.

Lineamientos

v Establecer alianzas con empresas amigas para que cofinancien la Serie
“Dialogando con los Lideres Ecuatorianos del Siglo XXI".

v Financiar con recursos institucionales la Serie "Nuestros Valores”; “Matematicas” y
las publicaciones del CICYT. asi como la revista ESPOL-Propuestas.

v Establecer alianzas con instituciones de la comunidad para potenciar la
produccion intelectual de la ciudad

v Reconocer el aporte de los intelectuales que publican en las series de la ESPOL.

Indicadores de Exito
2003: Se publicaron 4 titulos y se cred la Serie “Vinculos con la Comunidad”.

2004 Se publicaron por lo menos 8 titulos

Fuente de Financiamiento

Proyecto Ancén, hasta un maximo de 30.000 délares anuales; auspicios.
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Objetivo 32
Ejecutar proyectos de colaboracion reciproca con sectores productivos

Tarea/Desafio

Las unidades academicas y centros presentaran proyectos de interés mutuo con el
sector productivo privado o publico

Lineamientos Basicos

v Los proyectos contribuiran a mejorar la competitividad de las empresas y el pais

v Seran prioritarios los proyectos vinculados al nuevo modelo de desarrollo regional
con base en el conocimiento y los que potencien la via tradicional de la economia
ecuatoriana.

v Los proyectos seran autofinanciados, parte de convenios relacionados con

donacion de Impuesto a la Renta o cualquier mecanismo que garantice, ademas,
la sostenibilidad.
v Los proyectos deben enriquecer la catedra y la vinculacion de los estudiantes a
los procesos productivos y a los procesos comunitarios.
Indicadores de Exito
2004 Se consolido el proyecto del CIBE con los bananeros.

Fuente de Financiamiento

Autofinanciamiento y donacion del Impuesto a la Renta.
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Objetivo 33
Medir, de manera objetiva, sistematica y permanente, la calidad de |a prestacion
de servicios y de los diferentes componentes de la vinculacién con la
comunidad, e introducir esa tarea como rutinaria en la vida de la ESPOL

Desafio/ Tarea

El Instituto de Ciencias Matematicas disenara y desarrollara instrumentos para medir
la calidad de & Prestacion de Servicios y de los diferentes componentes de la

vinculacion con la comunidad

Lineamientos Basicos

El prestigio institucional esta determinado, en parte, por la calidad de los servicios
que prestamos. La percepcion de los usuarios es casi siempre la realidad.
Compendiar las variables que conviene medir.

Disenar los indicadores de calidad y la manera de medirlos.

Formular el plan de medicion

Obtener resultados y procesarlos para una primera publicacion.

<

< <<

Indicadores de Exito

2004 Primer semestre: En nueve meses, a partir de la aprobacion del Plan, el ICM
publicé los primeros resultados de la gestion de medicion de la calidad
(pregrado, postgrado e investigacion).

Fuente de Financiamiento

Presupuesto ESPOL
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CAPITULOV
BIENESTAR POLITECNICO

OBJETIVOS

34 Garantizar remuneraciones competitivas para profesores y trabajadores.

35.Consolidar el Fondo de Jubilacion.

36.Disminuir la tasa de desercion estudiantii causada por la falta de
financiamiento para estudios.

37 .Reducir los indices de estudiantes que entran en periodo de prueba.

38 Ampliar la cobertura de las exoneraciones y becas para premiar a los
estudiantes de buen rendimiento académico y bajos recursos
economicos, asi como a los estudiantes que alcancen éxitos deportivos,
académicos y culturales y a los que participen en Programas de
Vinculos con la Comunidad.

39.Crear el Seguro Estudiantil de Salud.

40.Mejorar la calidad de los servicios de transporte, salud y comedores.

41 _Fomentar y diversificar la practica del deporte.

42 Fomentar y diversificar la practica del arte y la cultura.

43 Ejecutar el Programa de Readecuacion Fisica y Tecnologica de las
aulas.

44 Favorecer la insercion de los profesionales politécnicos en el mercado
laboral.
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Objetivo 34
Garantizar remuneraciones competitivas para profesores y trabajadores

Desafio

Los Vicerrectores General y  Administrativo-Financiero, ejecutaran las
correspondientes auditorias academicas y administrativas para determinar los reales
requerimientos de recursos humanos por parte de la ESPOL.

Lineamientos

v Los incrementos de remuneraciones anuales seran, en lo posible, superiores a la
tasa de inflacion

v Promover la participacion de profesores y trabajadores en los proyectos de
prestacion de servicios, como mecanismo efectivo para mejorar el ingreso

v Incentivar economicamente a todos los politécnicos que generen ideas, proyectos
y realicen gestiones a favor de la ESPOL

v Optimar el uso de los recursos y ser austero en los gastos.

v Crear un sistema de incentivos que premie los resultados positivos, nuevos
conocimientos adquiridos, las publicaciones realizadas, descontando |la

depreciacion de los ya existentes.

Indicadores de Exito

2004: Se gjecutaron las auditorias
El incremento salarial supero la tasa de inflacion.
Se amplid el numero de profesores y trabajadores que ejecutan
proyectos de prestacion de servicios

Fuente de Financiamiento

Presupuesto General del Estado, Carreras y Programas Autofinanciados, en lo
correspondiente
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Objetivo 35
Consolidar el Fondo de Jubilacion Complementaria (FJC)

Desafio/Tarea

Definir las nuevas politicas de manejo e introducir los cambios pertinentes al
Reglamento.

Lineamientos Basicos

v El porcentaje de aportacion del personal no jubilado durante el afio 2004 sera del
12% de sus ingresos

v Los dineros del FJC que sean prestados a la ESPOL, deberan ser pagados con
sus respectivos intereses, los cuales seran negociados previamente.

v El Fondo sera monitoreado, a traves de estudios actuariales, cada vez que exista
un incremento salarial de los servidores de la Institucion.

v Para apalancar al FJC, se asignara la cantidad de $500,000.00 anuales durante 4
afos, a partir del afio 2004, con fondos provenientes del proyecto ANCON y en
concordancia con los resultados de las corridas de simulacion realizadas.

v EI90% de los jubilados de la ESPOL, seran pagados con fondos provenientes del
FJC.

v El Fondo serd manejado de manera auténoma por una Comision Tripartita:
ESPOL, profesores y trabajadores
v En su manejo financiero se combinara alta seguridad y rentabilidad adecuada.

Indicadores de Exito
2003: ElConsejo Politécnico definid nuevas politicas.
2004: - El Consejo Politecnico reform¢ el Reglamento, de acuerdo con los

lineamientos basicos de este objetivo
- Se entregaron los $500.000 correspondientes al afio 2004.

Fuente de Financiamiento

Ancon y aportes personales de profesores y trabajadores.

59



Objetivo 36
Disminuir la tasa de desercion estudiantil por falta de
financiamiento para estudios

Desafio/Tarea

v Crear mecanismos que aborden de manera integral las multiples causas de b
desercion estudiantil

v Universalizar la informacion sobre las bondades del IECE, asesorar a los
estudiantes en la presentacion de las solicitudes de crédito y hacer los
seguimientos correspondientes

Lineamientos Basicos

v La ESPOL debe crear las condiciones académicas y de bienestar para que, de
manera general, todo estudiante que ingresa a la ESPOL alcance un titulo

profesional.
v Los estudiantes son los primeros clientes de los centros de estudios, sin clientes
no hay organizaciones

v El didlogo profesor-estudiante es un mecanismo idéneo para reducir la desercién
estudiantil.

v La desercion estudiantil es un indicador complejo de la gestibn académica.

v La desercidn esta vinculada a la calidad del bachillerato, a la vocacién, a
situaciones socioeconomicas, a la gestion docente.

v La desercion estudiantil significa pérdidas economicas para el pais y para las
familias.
Indicadores de Exito

2003: Se consiguié $600000 de créditos del IECE a favor de 250 estudiantes
politécnicos.

2004: Se incrementd, por lo menos en un 10%, los créditos del afio precedente.
Se disminuyo por lo menos en un 10% la tasa de desercion.

Fuente de Financiamiento

Presupuesto ESPOL (gestion), IECE (crédito)
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Objetivo 37
Reducir los indices de estudiantes que
entran en periodo de prueba

Desafio/Tarea

El Vicerrectorado de Asuntos Estudiantiles y Bienestar formulara un conjunto de
propuestas operativas para disminuir el numero de estudiantes que entran en periodo
de prueba.

Lineamientos Basicos

v La ESPOL creara las condiciones &adémicas y de bienestar para que, de
manera general, todo estudiante que ingresa a la ESPOL alcance un titulo
profesional

v Los estudiantes son los primeros clientes de los centros de estudios, sin clientes
no hay organizaciones
v Cada estudiante es un ser humano diferente y el analisis debe ser individualizado.

v El didlogo profesor-estudiante es un mecanismo idoneo para reducir la mortalidad
academica.

v La ESPOL fortalecera y normara las Consejerias Académicas que serviran para
realizar un seguimiento de la trayectoria de los estudiantes en la ESPOL
permitiendo reducir el indice de mortalidad académica.

Indicadores de Exito

2003: Se redujo por lo menos en un 10% el numero de estudiantes que entran en

periodo de prueba

2004: Se incrementd anualmente por lo menos en un 10% los resultados del ano

precedente
Fuente de Financiamiento

Presupuesto ESPOL (carga Politecnica)
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Objetivo 38
Ampliar la cobertura de las exoneraciones y becas para premiar a los
estudiantes de buen rendimiento académico y bajos recursos econémicos, asi
como a los estudiantes que alcancen éxitos deportivos, académicos y culturales
y a los que participan en Programas de Vinculos con la Comunidad

Desafio/Tarea

El Vicerrectorado de Asuntos Estudiantiles y Bienestar presentara al Rector, en el
primer semestre del 2004, una propuesta para reformar el Reglamento
correspondiente, en donde a mas de los beneficiarios actuales se incluyan los
previstos en los lineamientos

Lineamientos Basicos

v El dinero de los estudiantes (incremento de registros) regresa a los estudiantes.

v En las tecnologias tradicionales, Ciclo Basico e Ingenierias tradicionales se
exonerara con el 100% del registro a todos los estudiantes regulares de bajos
recursos que aprueben todas las asignaturas (minimo 4) y cuyo promedio sea
superior a SIETE; y. con el 50%, si el promedio esta en el rango 6.50-7.00. Se
beneficiara a un maximo de 100 estudiantes de las Tecnologias, 150 del Ciclo
Basico y 150 de las ingenierias. Total 400

v Los estudiantes regulares con P3 y P4 que aprueben todas las asignaturas
(minimo 4) recibiran beca de alimentos en el termino siguiente.

v Seincrementara el porcentaje de exoneracién a los estudiantes deportistas y a los
ganadores de premios en eventos cientificos, tecnicos, culturales, artisticos y de
naturaleza analoga organizados por la ESPOL o por instituciones de reconocido
prestigio.

v Se duplicara el numero de becas de “Equidad y Excelencia” que se financian con
fondos del Proyecto Ancon

v Se creara la beca de "Gestion Productiva”, a favor de los estudiantes que
participan en Programas de Vinculos con la Comunidad que sean autofinanciados.

v Se auscultara la posibilidad de exoneraciones parciales a favor de los hijos de los
jubilados politécnicos

Indicadores de Exito

2004 El 10% de los estudiantes regulares gozan de exoneraciones y becas.
Se creo la beca de "Gestion Productiva”

Fuente de Financiamiento

Incremento del valor de los registros. Proyecto Ancon.
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Objetivo 39
Crear el Seguro Estudiantil de Salud®

Desafio/Tarea

El Rectorado, utilizando métodos participativos, negocia la creacién del Seguro
Estudiantil de Salud

Lineamientos Basicos

El dinero de los estudiantes (incremento de registros) regresa a los estudiantes.
Se beneficiara el 100% de los estudiantes regulares.

La cobertura sera basica

Los costos seran compartidos entre ESPOL y el estudiante.

La ESPOL aportara como minimo 12 délares/afo por estudiante regular.

CLCCL

Indicadores de Exito

2004: Se firmo el contrato correspondiente y entrd en vigencia el Seguro Estudiantil de
Salud

Fuente de Financiamiento

Incremento del valor de los registros. autefinanciamiento (estudiantes).

2 Incluye: Segurc per Muerte Natural, Invalidez Temporal y Permanente, Muerte por Accidente;
Asistencia Técnica Médica, Maternidad al 100% (maximo 15 atenciones)
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Objetivo 40
Mejorar la calidad de los servicios de transporte, salud y comedores

Desafio/Tarea

El Vicerrectorado de Asuntos Estudiantiles y Bienestar y las empresas pertinentes
formulan el Plan de Mejoramiento

Lineamientos

v El dinero de los estudiantes regresa a los estudiantes. Se incrementara los
registros en igual porcentaje a la inflacion y con ese valor se financiaran los costos
adicionales de los servicios

v Los estudiantes son los primeros clientes de la ESPOL

v El servicio de transporte operara con costos reales y la ESPOL subsidiara la
reposicion de unidades, por cada dolar que aporten los estudiantes la Escuela
entregara 2 dolares para reponer por afo; 2 vehiculos con capacidad para 50
pasajeros. Ademas, se exploraran varias opciones para obtener recursos, entre
ellas publicidad en los vehiculos, adhesivos de ingreso, etc.

v Se mantendra la cobertura y calidad de los actuales servicios de salud y se
incluira el Seguro Estudiantil de Salud, que es un objetivo especifico de este plan.

v El servicio de bares y comedores se ampliara creando opciones (comidas
vegetarianas, rapidas, etc.) sin que implique inversion institucional. Se velara para
que se cumplan los estandares de calidad alimenticia.

Indicadores de Exito

2004: Se compraron 2 vehiculos con capacidad para 50 personas.
Se incremento la oferta de bares y comedores.

Fuente de Financiamiento

Presupuesto ESPOL.
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Objetivo 41
Fomentar y diversificar la practica del Deporte

Tarea/Desafio

Lograr que un organismo externo financie la construccion de un Centro de Alto
Rendimiento.

Lineamientos Basicos

v Se aprovechara al maximo, y de manera planificada, el uso de las actuales
instalaciones. sin que afecte la cotidianidad de las actividades acadéemicas.

v Se reconoceran, mediante exoneraciones, becas y otros mecanismos, los logros
de los deportistas en eventos de prestigio nacional e internacional.

v Se promovera y fomentara la practica de los deportes por parte de varones y
mujeres, y se pondra enfasis en futbol. basquet, volley femenino y en los deportes
individuales

v Se gestionara para gue la ESPOL sea sede de certamenes universitarios y
politécnicos

v Se apoyara la participacion de equipos insttucionales en certamenes.
v Se apoyara la formacion de organismos encargados de promover el deporte
segun estamentos.
Indicadores de Exito
2003 Se creod el Club ESPOL

2004: Se inici¢ la construccion del Centro de Alto Rendimiento.
Se ejecutd un certamen femenino interuniversitario en la ESPOL.

Fuente de Financiamiento

Incremento del valor de los registros; Autofinanciamiento, Presupuesto General del
Estado hasta 20 000 dolares anuales adicionales.
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Objetivo 42
Fomentar y diversificar la practica del Arte y la Cultura

Tarea/Desafio

Cada afo el Vicerrector de Asuntos Estudianties y Bienestar presentara,
conjuntamente con la dirigencia estudiantil, un Plan de Trabajo, que seguira los
lineamientos siguientes:

Lineamientos

v Se reconoce que el Arte y la Cultura son elementos indispensables en el proceso
formativo de los estudiantes Se auscultara la posibilidad de que se cree una
asignatura opcional sobre Cultura y Sociedad.

v Como la mayor parte de los estudiantes de la ESPOL estan concentrados en el
campus “‘Gustavo Galindo Velasco', la actividad artistica y cultural debe
adecuarse a esta realidad

v Se fomentaran las actividades que fortalezcan la identidad nacional, regional y
local en el contexto pluricultural del pais

v Se apoyardan las iniciativas que presenten los estamentos politécnicos a favor de
la practica y difusion de lo mejor del arte y la cultura nacional y mundial.
v Se mantendra la actividad y programas que se ejecutan en el campus Las Pefas.

v Se trabajara bajo los principios de complementariedad y cooperacion
interinstitucional con las instituciones publicas y privadas vinculadas al quehacer
artistico y cultural.

Indicadores
2004: E| Rector aprobd el Plan de Trabajo y asigné los recursos.
Fuente de Financiamiento

Incremento del valor & los registros; autofinanciamiento, Presupuesto General del
Estado.
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Objetivo 43
Ejecutar el Programa de Readecuacion Fisica y Tecnoldgica de las aulas

Tarea/Desafio

La Unidad de Planificacion, con la colaboracion del CTI, presentara el Programa
correspondiente con los presupuestos y cronogramas referenciales.

Lineamientos

v Mejorar el sistema de ventilacion de las aulas.

v Proveer a las aulas del servicio de internet y de facilidades para el uso de las TICs
en el aula.

v Adecuar, en cada unidad academica, aulas para favorecer trabajos grupales

v Construir o readecuar areas para que cada unidad académica tenga por lo menos
un aula tipo auditorio de uso multiple

v Los recursos requeridos se obtendran del Proyecto Ancén y de Fundacion ESPOL
50 anos.
Indicadores de Exito
2004: Se aprobo el Programa y se ejecuto en un 25%.

Fuente de Financiamiento

Proyecto Ancén, Fundacion ESPOL 50 Anos
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Objetivo 44
Favorecer la insercion de los profesionales politécnicos
en el mercado laboral

Desafio/Tarea

Crear y desarrollar el Centro de Promocion y Empleo (CEPROEM).

Lineamientos Basicos

v La mision del Centro es ser el nexo tangible entre los profesionales y unidades
académicas de la ESPOL con las empresas e instituciones del sector productivo
del pais, ya sea en el area privada como en la publica, mediante un sistema de
intercambio de oferta y demanda de servicios de recursos humanos, capaces de
aportar, con su excelente formacidn académica, al desarrollo del Ecuador.

v EI CEPROEM es una estrategia complementaria de insercion de los profesionales
politecnicos al mercado laboral, que se articula con la estrategia de
emprendimiento, cuyo objetivo es convertir a muchos profesionales politécnicos
en empresarios

v Las principales funciones del CEPROEM son:

- Promocionar a los profesionales y egresados politécnicos en las diversas
empresas e instituciones del sector publico y privado del pais.

- Atender los requerimientos de recursos humanos del sector productivo del
Ecuador a través de |a seleccion de personal que cumpla con los perfiles
exigidos.

- Mantener bases de datos de profesionales y egresados politécnicos, asi
como también de las empresas del sector productivo del pais.

- Poner a disposiciones de los profesionales politécnicos, herramientas que
permitan actualizar sus respectivas hojas de vida, para la posterior
ubicacion laboral

- Poner a disposicion de las empresas del sector productivo del pais,
herramientas gue permitan realizar requerimientos de personal, para ser
atendidos de forma inmediata per el CEPROEM.

- Organizar Encuentros Laborales, en los que se realicen entrevistas de
forma masiva a estudiantes de Gltimo nivel, egresados y profesionales
politécnicos, por parte de empresas que participen en dichos eventos.

- Organizar Talleres y Seminarios sobre Temas de Dependencia Laboral,
para que nuestros egresados y profesionales adquieran conocimientos
sobre sus derechos y obligaciones en este campo.

- Retroalimentar a las diferentes unidades académicas de la ESPOL las
necesidades del sector productivo del pais, a fin de que sirva de referencia
para toma de decisiones frente a futuras reformas curriculares de las
carreras

- Realizar el estudio de ubicacion de graduados.
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Indicadores de Exito

2003: El Consejo Politecnico aprobo la creacion del Centro de Promocion y Emplec.
El personal del CEPROEM organizé al menos 1 Encuentro Laboral, para
generar demanda de recursos humanos politécnicos.

2004. EI CEPROEM consiguid autofinanciamiento de al menos el 50% de su
presupuesto anual
El CEPROEM organizé dos Encuentros Laborales (1 por semestre) y tres
Seminarios sobre temas de Dependencia Laboral para los estudiantes de
ultime nivel, egresados y profesionales politécnicos.

Fuente de Financiamiento

2003: Presupuesto ESPOL
2004: 50 % Presupuesto ESPOL y 50 % Autofinanciado.
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CAPITULO VI
GESTION ADMINISTRATIVO-FINANCIERA

‘Lo que no se puede medir, no se puede evaluar, lo

que no se puede evaluar, no se puede controlar y lo

que no se puede controlar, no se puede mejorar
Maxima estadounidense

45 Redefinir la estructura institucional

46.Disefar, implementar y mantener un sistema de gestion de la calidad
que cumpla con los requisitos de la norma ISO 9001:2000 y mejorar
continuamente su eficacia.

47 Mejorar la calidad del servicio administrativo-financiero para contribuir al
desarrollo académico y optimar la atencion a los usuarios de la ESPOL.

48_Constituir un fondo de operacion que garantice liquidez.

49 _Manejar y usar la informacion como elemento clave de la gestion.

50.Formular y Ejecutar el Programa de |dentidad e Imagen Corporativas.

51.Medir, de manera objetiva. sistematica y permanente, la calidad de la
gestion administrativa, financiera y los servicios de bienestar politécnico

y estudiantil, e introducir esa tarea como rutinaria en la vida
institucional.
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Objetivo 45
Redefinir la Estructura Institucional

Tareal/Desafio

El Rectorado presentara a la comunidad politécnica los lineamientos del nuevo
Estatuto que incluiran una propuesta para redefinir la estructura institucional, en
especial organismos de gobierno y unidades académicas.

Lineamientos Basicos

v Hay que adecuar el Estatuto a las disposiciones de la Ley de Educacion Superior.

Se deben incluir todas las disposiciones que la Ley reserva para los estatutos.

v El maximo organismo colegiado debe ser uno diferente a la Asamblea Politécnica,
pues hay varias disposiciones legales que tornan a ésta inviable o, por lo menos,
disfuncional

v El Estatuto solo debe consagrar los aspectos generales de la Institucion, en
especial lo que hace relacion al marco conceptual de los campos de la vida
académica; en consecuencia, hay que eliminar lo reglamentarista y lo sujeto a
cambios recurrentes

v La eleccion de Rector y Vicerrector General se haria como lo establece la primera
parte del Art. 34 de la Ley (asi lo dispone el CONESUP).

v Elmaximo organismo colegiado deberia tener dos responsabilidades basicas:

a) La direccion institucional politica, académica, administrativa, econdémica,
financiera de la ESPOL, y,

b) La capacidad de pedir rendicion de cuentas a las maximas autoridades de
la ESPOL y de sus unidades académicas.

<

Indicadores de Exito
2003. Se discutieron los lineamientos.
2004. Se aprobd el nuevo Estatuto y se ejecutd el Plan de Racionalizacion de
Reglamentos, Instructivos y Manuales

Fuente de Financiamiento

Presupuesto ESPOL, sin costo adicional pues corresponde a la carga politécnica.
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Objetivo 46
Disefiar, implementar y mantener un Sistema de Gestion de la Calidad que
cumpla con los requisitos de la norma ISO 9001:2000 y mejorar continuamente
su eficacia

Desafio/ Tarea

La ESPOL gestionara y participara activamente en el proceso de implantacion,
certificacion y mantenimiento del Sistema de Gestion de la Calidad.

Lineamientos Basicos

v La ESPOL establece la implantacion del Sistema de Gestion de la Calidad como
una herramienta de competitividad.

v La ESPOL conformara un comité de alta direccion para supervisar la implantacion,
mantenimiento y mejora del sistema

v La ESPOL se comprometera a establecer la politica y los objetivos de calidad asi
como de comunicarios a la comunidad politécnica.

v La ESPOL contribuird con los recursos necesarios para implementar y mantener
el sistema, asi como para mejorar continuamente su eficacia.

v La ESPOL asumira el liderazgo del ecurso humano, buscando un ambiente
interno que propicie la mejora continua del sistema

Indicadores de Exito

2003: La ESPOL realizé la contratacion de la empresa asesora para el proyecto de
implantacién del Sistema de Gestion de Calidad en las siguientes areas:
v Docencia: Facultad de Ingenieria en Electricidad y Computacion.
v" Prestacion de servicios: Centro de Estudios de Medio Ambiente.
v Gobierno Central. Administrativo, Financiero y Recursos Humanos.

2004: La ESPOL alcanzé la certificacion de los sistemas de gestion para las tres

areas establecidas y extendid la implantacion del sistema a dos unidades académicas
y a dos centros de prestacion de servicios

2005: La ESPOL alcanzo la certificacion del sistema de calidad para las cuatro
nuevas areas y mantiene la certificacion de las primeras areas mejorando
continuamente el sistema

Fuente de Financiamiento

ESPOL.
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Objetivo 47
Mejorar la calidad del servicio administrativo-financiero para contribuir al
desarrollo académico y optimar la atencion a los usuarios de la ESPOL

Tarea/Desafio

El Vicerrectorado Administrativo-Financiero presentara al inicio de cada afio el Plan
correspondiente

Lineamientos Basicos

Las actividades administrativas son el soporte de la actividad académica.

Los empleados y trabajadores deben brindar a los clientes/usuarios de la ESPOL
un servicio de calidad y calidez

La capacitacion, adquisicion de nuevas destrezas y los cursos de pregrado y
postgrado son oportunidades para todos los trabajadores que cumplen sus
responsabilidades laborales y los requisitos académicos de admision

Los procesos administrativos y financieros estaran definidos expresamente a
través de los manuales y cumpliran obligatoriamente las normas legales, y los
reglamentos internos y pasos no haran engorrosos los procedimientos.

El numerc de servidores debera adecuarse a los requerimientos del desarrollo
académico y al usc cotidiano de las TICs en los procesos administrativos-
financieros

Se mejoraran los ambientes de trabajo, lo que incluye acciones para favorecer la
autoestima personal, imagen de las oficinas, modernizacion de equipos, calidad y
elegancia de los uniformes

Se creara un sistema de incentivos (becas, reconocimientos, etc.) que premien a
los trabajadores o unidades que contribuyan al cumplimiento de este objetivo.

Se fomentara la implementacion de los estandares de medicion de desemperio
pertinentes

Se reinsertara en el sistema educativo a los trabajadores que no han alcanzado el
bachillerato.

Indicadores de Exito

2004 Se diversifico la capacitacion considerando las propuestas de los trabajadores.

Se introducira cambios en los procesos a cargo de la Direccién Financiera, lo
cual quedara establecido expresamente en los manuales de procesos que
corresponde

Fuente de Financiamiento

Presupuesto ESPOL
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Objetivo 48
Constituir un Fondo de Operacion que garantice liquidez

Desafio/Tarea
La Direccidon Financiera presentara al Rectorado el estudio correspondiente

Lineamientos

v Se nutrird del incremento de la produccion del Proyecto Ancén y de la Prestacion
de Servicios

v Debe garantizar por lo menos 45 dias de funcionamiento institucional.
v Debe garantizar el pago cumplido de las remuneraciones.

Indicadores de Exito
2004 Consejo Politécnico aprobo la creacion del Fondo y asigné los recursos

Fuente de Financiamiento

Proyecto Ancon
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Objetivo 49
Manejar y usar la informacion como elemento clave de la gestion

Desafio/Tarea

Mejorar la calidad de la informacion que maneja la ESPOL para permitir tomar
decisiones en el campo acadéemico. administrativo, financiero, de extension, etc. de
manera mas eficaz y oportuna

NN K

Lineamientos Basicos

El elemento comun en todas las actividades cotidianas que realizamos
profesores, servidores administrativos y estudiantes es la informacion.

La generacién y manejo de la informacion absorbe considerables recursos
econémicos. Estos gastos pueden disminuir si mejoramos el uso de las TICs en
los diversos procesos de manejo de la Informacion

Establecimiento de politicas en el manejo de la informacién con el propésito de
disminuir el uso de “papel y fotocopias™ e incrementar el uso del computador e
Internet.

Identificacion y estructuracion de formas especificas de uso de informacion.
Establecimientc de un Sistema Administrativo Documental.

Concentracion y control de ciertos documentos e informacién en una Base de
Datos Institucional

Indicadores de Exito

2004: Se presento el Plan por parte del Director del CSI.

Se recopilo y proceso la informacion por sectores o areas previamente
definidas

Se establecieron |las Bases de Datos y de un Sistema de Control Documental
Se capacito al personal

Se implanto el Sistema de Administracion Documental y de Informacion en la
Secretaria General, Biblioteca y diferentes unidades académicas y de apoyo.

Fuentes de Financiamiento

Presupuesto ESPOL
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Objetivo 50
Formular y Ejecutar el Programa de Identidad e Imagen Corporativas

Desafio/Tarea
El Rector formulara el Programa en el afio 2004

Lineamientos

v Debe contribuir a consolidar la principal fortaleza institucional: su prestigio, la
marca ESPOL

v En la formulacion se utilizaran métodos participativos que recojan la percepcion y
expectativas de todos los estamentos politecnicos, de los aliados estratégicos y de
la sociedad.

v Lo fundamental es lograr un cambio de actitud y compromisos serios con los
estamentos y en especial con los que toman decisiones para alcanzar los
objetivos del Programa.

v Se utilizaran las TICs para difundir el Programa

Indicadores de Exito

2004: Consejo Politécnico aprobd el Programa y se lo difunde de manera masiva
utilizando las TICs.
Todas las publicaciones de la ESPOL utilizan los logotipos, colores y simbolos
que la caracterizan

Fuente de Financiamiento

Presupuesto ESPOL.
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Objetivo 51
Medir, de manera objetiva, sistematica y permanente, la calidad de la gestion
administrativa, financiera y los servicios de bienestar politécnico y estudiantil,
e introducir esa tarea como rutinaria en la vida institucional

Desafio/ Tarea

Disefar y desarrollar instrumentos para medir la calidad de gestion.

Lineamientos Basicos

v Servir a los clientes con calidad, calidez y a tiempo, es un deber de toda
institucion.

v Disenar los indicadores de calidad y la manera de medirlos
Formular el plan de medicion
v Obtener resultados y procesarios para una primera publicacion.

<

Indicadores de Exito
2004: Primer Semestre: En nueve meses a partir de la aprobacién de Plan, el ICM
publicara los primeros resultados de la gestion de medicién de la calidad de
esta gestion.

Fuente de Financiamiento

Presupuesto ESPOL
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CAPITULO VII
INFRAESTRUCTURA FISICA

| Una de nuestras fortalezas es poseer una

infraestructura fisica funcional, diversa y con un
campus excepcionall el “Gustavo Galindo
Velasco

OBJETIVOS

52. Asegurar el desarrollo armoénico del campus “Gustavo
Galindo Velasco" y preservar su integridad.

53. Transformar el campus Las Pefias en un complejo
académico, cultural, urbanistico y de servicios.

54. Realizar las adecuaciones fisicas en el campus Santa
Elena.

55. Ejecutar las adecuaciones fisicas que requiere el campus
Daule.
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Objetivo 52

Asegurar el desarrollo armoénico del campus “Gustavo Galindo Velasco” y
preservar su integridad

Desafio/Tarea

v Obtener los recursos econdmicos necesarios para hacer las construcciones y la
reforestacion

v Lograr que mediante ley se cree el Parque Tecnologico.

Lineamientos

v Se construiran con recursos propios, autogestion y cooperacion internacional los
siguientes edificios: Ciclo Basico, Electronica, Mecanica, CTI, Asociacién de
Profesores, Asociacion de Trabajadores, Asociacion de Estudiantes, Biblioteca y
Residencia Estudiantil

v Se mejoraran las vias internas del campus, para lo cual se buscara apoyo
interinstitucional y el mecanismo de donacion del impuesto a la renta.

v La reforestacion en lo posible se hara con recursos externos y autofinanciados; se
centrara en el area del Cerro Azul y debera incluir los componentes de albarradas
y turismo ecologico

v Se firmaran contratos de comodatos gue contribuyan al desarrollo arménico del
campus, que preserven su integridad fisico-ecoldgica; y, que brinden opciones
para contar con un Auditorio o Aula Magna, un Centro Cultural.

v Se auscultara la posibilidad de crear un Parque Industrial que contribuya al
desarrollo de las manufacturas y a la creacion de pequefias, medianas y grandes
empresas industriales

Indicadores de Exito

2003: Se completaron los estudios de los edificios y vias, y se reconstruyo la via
interna

2004: Se construyo el edificio de Ciclo Basico
La Unidad de Planificacion presento los estudios de prefactibilidad de
creacion del Parque Industrial
Fuente de Financiamiento

Recursos institucionales, Fundacion ESPOL 50 Afos.
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Objetivo 53
Transformar el campus Las Penas en un complejo académico, cultural,
urbanistico y de servicios

Desafio/Tarea

Tener el estudio de factibilidad

Lineamientos

v El campus Las Pefias guardara correspondencia con “Malecon 2000", el
desarrollo urbano del sector y los requerimientos de la ESPOL (se sugirid que
funcionen en el los Postgrados, Educacion Continua y Centros que establezcan
una relacion mas estrecha con los sectores productivos).

v El Proyecto debe autofinanciarse. para lo cual incluira un area de propiedad
horizontal

v El proyecto debe garantizar a la ESPOL el dominio a perpetuidad del campus,
excepto al area de propiedad honzontal

v El Rector liderara las negociaciones para financiar el proyecto.
Indicadores de Exito
2004:Concluyé el estudio de factibilidad
2005: Se inici6 la transformacion del campus Las Penas.
Fuente de Financiamiento

Autofinanciado.
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Objetivo 54
Realizar las adecuaciones fisicas en el campus Santa Elena

Desafio/Tarea

Los directivos correspondientes, con el apoyo de la Unidad de Planificacién
presentaran al Rectorado el Plan de Adecuaciones con las respectivas propuestas,
fuentes de financiamiento y cronograma

Lineamientos basicos

v En las actuales instalaciones funcionaran las carreras de Computacion, los
programas de Inglés y los que aprobare el Consejo Politécnico.

v En Ancon funcionara la carrera de Pesqueria.
v La fuente de financiamiento sera el Programa de Apoyo al Desarrollo de la
Peninsula de Santa Elena
Indicadores de Exito

2003: Se aprobo e inicio el Plan
2004: Se ejecutd todo lo previsto para el 2004,

Fuente de Financiamiento

Proyecto Ancén, Programa de Apoyo al Desarrollo de la Peninsula de Santa Elena

81



Objetivo 55
Realizar las adecuaciones fisicas que requiere el campus Daule

Desafio/Tarea

El Centro Politécnico Daule. con el apoyo de la Unidad de Planificacion, presentara al
Rectorado el Plan de Adecuaciones con las respectivas propuestas, fuentes de
financiamiento y cronograma.

Lineamientos Basicos

v Se priorizara, en el tiempo, la readecuacion de aulas, laboratorios y servicios.
v Se incluiran obras que vinculen educacion con produccion, como parte del
proyecto de emprendimiento que promueve la ESPOL.

v Se considerara la posibilidad de crear el Centro de Tecnologias Apropiadas para
el arroz, en el contexto de las alianzas estrategicas con los sectores productivos y
el Estado (silos de ENAC)

v Se articularan varias acciones a las expectativas de los actores claves del canton
expresados en el Plan Estratégice de Daule, como lo relacionado con el camal, el
centro agro turistico, la agricultura organica

v Las fuentes de financiamiento del plan deben ser multiples, pues los recursos
fiscales asignados a ESPOL son limitados.

Indicadores de Exito
2004: Se aprobé e inicio del Plan de Readecuaciones.
Fuente de Financiamiento

Presupuesto ESPOL, autofinanciamiento
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Anexo 4

Entrevistas con autoridades de la ESPOL



Guayaquil, 14 Diciembre 2005

Chang - Noboa - Murrieta
Papel de Trabajo:1

DOMINIOS DE 1SO 17799

Objetivo: Determinar los dominics de mayor importancia para la alta Gerencia

Nota: En el la siguiente clasificacion asigne un orden de 1 a 10 de acuerdo a la

importanticia de los dominios

DOMINIOS ORDEN
. Sec . {
Polticas ce Segundad
Organizacion de ‘a Seguridac__ - <
Lf

Clasificacidn y cent-cl de 16s act vos

Segunidad fis ca y ~edioambierta

Geslion de comuanizacicnss y cperaciones
Centrol ce acc2sos B - >
Desarrollo y manteni~iene
Administracicn de la cont rudal
Cumplmientc
wﬁemr PolitAcnica del Litoral

—

Vicerrector General - ESPOL
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Guayaquil, 14 Diciembre 2005 Chang - Noboa - Murrieta

Papel de Trabajo

OBJETIVOS DE CONTROL PARA EL DOMINIO
POLITICAS DE SEGURIDAD DE LA INFORMACION

OBJETIVO ORDEN

Revision y evaluacion

Pclitica de Segundad Jde la Infurmacion

Documentacion de la poiitica de seguridad de la informacion

e e

S




Guayaquil. 14 Diciembre 2005

Chang - Noboa - Murrieta

Pape! de Trabajo

ORGANIZACION DE LA SEGURIDAD

CBJETIVOS DE CONTROL PARA EL DOMINIO

QBJETIVQ

ORDEN

Iinfraestructura de seguridad de la infermacior | 1a7

Saro gerercia Sebre Selus 258 T2 12

=20rdinackdn Je 13 se 3,133 Ce AN Tl
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-
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—OUPRTACION QYL (rs, 3r i v >
i ol il ] - 4, — - iericiin
ewnsion rgeper O ! lu U o SLUC Sd. de @ o U1 tie LG | -
Seguridad frente al acceso por parte da lerceros (1.a 4)
woent ficacion de nesgos Je acess) e ‘er
Tipos de Accesos
HaZores parad vl oioust S ‘¢
REQUBNMENIAS J& senLnTat B” FNIMAINE 0 "errar
Tercerizacion




Guasyaquil 14 Diciempre 2005

Chang - Noboa - Murrieta
Papel de Trabajo

JBJE! V.S DE CCNTROL PARA EL DOMINIO
CLASIF “ACICN ¥ CONTROL DE ACTIVOS

ris

OBJETIVO ’ ORDEN
Responsabilidad por rendicion de cuertas de los activos ]
I rentar L de 1
Clasiicacion de la informacion (1 a & o o o
Pa..tas de ciasficacion F
—

Rotulade y mare« 214 vty at .




Guayaquil 27 Diciemnbre 2005

Chang - Noboa - Murrieta

Papel de Trabajo:2

DOMINIOS DE 1SO 17799

Objetivo: Determinar los dominios de mayor importancia para la alta Gerencia

Nota: En el la siguiente clas ficacior asigne un orden de 1 a 11 de acuerdo a la
importanticia de los dominios

DOMINIOS ORDEN
Politicas ge Seguniac g
Organizacion de la Seguariaa dea nformacion P
Admimistracién de act vos ! < ]
| /
Segur dad gei "ecLrsc N~ 2 [ 4
Se;l,-rc:;d ‘sica v me 1,035 2n'a i < J
Gestior de comu: 3 ITE A E131 5 \ .
I | )
Control ce acc ‘
Adquisicion cesa : - e sislemas
Admiristrac.cn 32 3 ICR! L 232 38 rageC s A
/
Cumplimiertc B
Admiristrac.on g ries ezurdac de 'a i iof
nformaciaon
./‘VA
Ing. Jorge Faytong Durango
Vicerroctor Agministrativo Financiero



Guayaquil, 27 Diciembre 2005

Chang - Noboa - Murrieta

Papel de Trabajo 2

JOMINIOS DE ISO 17799

importanticia de

l0s domin os

Objetivo: Determinar los dominics ce mayor importancia para la alta Gerencia

Nota: En el la siguiente clas ficacion asigne un orden de 1 a 11 de acuerdo a la

informazin”

DOMINIO ORDEN
Poiticas ce Segundac .
Organizaccn de Ia Segunita: de la nfarmacion
G A
Administracion de actves ‘)
Seguridad del "ec.rsc Nua ’
B
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\
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Iy J”\,frge Faytong Burango
Vicerroctor Administrativo Financiero




Guayaquil, 27 Diciembre 2005

Chang - Noboa - Murnieta

Papel de Trabajo

OBJETIVOS DE CONTROL PARA EL DOMINIO
CONTROL DE ACCESO

OBJETIVO CRDEN
Reguerimientos 3¢ "¢20.0 pa & .onl ol du actes. /
Administracio~ de accesos de usuarnos i
r’:usponsab |1.1_:d,2t:.‘ e L P 7 S .
Control ce accesca'are. S S
Corlrol ce acceso a Sistéra 09e- 3t &
Cortrol ce acceso a aplh Cras - o ]
Computacion mabil y telerrasa o 5




Guayaquil, 27 Diciembre 2008 Chang - Noboa - Murrieta
Papel de Trabajo

OEJETIVOS DE CONTROL PARA EL DOMINIO
POLITICAS DE SEGURIDAD DE LA INFORMACION

OBJETIVO ORDEN

Politica de Seguridad de la Inlurmacio

Revision de la politica de seguridad de la informacion

-
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Guayaquil, 27 Dicrembre 2005

Chang - Noboa - Murrieta
Papel de Trabajo

ORGAN.

OBJETIVOS = CONTRUL FARA EL DOMINIO
IONC: LA SEGURIDAD

ORDEN

Qrganizacicn Interna

comie de agritustids 31 Lo d »€ ) a. .t o
’
Cosrdmacionceta segutcds v B
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Chang - Noboa - Murneta

Guayaquil, 27 Dicrembre 2005
Papel de Trabajo

OBJETIVOS DE CONTROL PARA EL DOMINIO
ADMINISTRACICN DE LA CONTINUIDAD DE LOS NEGOCIOS

OBJETIVO ORDEN

dad de los negocios

Aspectos de la administracion de la continul
clur asequniles iz 4 ‘Limg T .5 s.lain e |
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Guayaquil, 14 Dictembre 2005 Chang - Noboa - Murrieta
Papel de Trabajo:2

DOMINIOS DE ISO 17799

Objetivo: Determinar los dominios de mayor importancia para la alta Gerencia

Nota: En el la siguiente clasiticacion asigne un orden de 1 a 10 de acuerdo a la
importanticia de los dominios

DOMINIOCS ORDEN
Pclincas de Sz3.r dad VT A
N o 9
Orcanizacior de @ segundac < <
Clasificacior y con ol de €8 &' ves N

Seguricad de pe‘scna

Seguridad fisiza y med camz enal

Gestior de Cmun CACIUres | Uoelas onas
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Control de accascs v
i ~f
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Administrac:én de la conunu dad

Cumplimiento |
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Inc, Washingto%@édina
Coordinador del CR - ESPOL




Guayaquil, 14 Diciembre 2005 Chang - Noboa - Murrieta

Papel de Trabajo

OBJETIVOS DE CONTRCL PARA EL DOMINIO
POLITICAS DE SEGURIDAD DE LA INFORMACION

OBJETIVO

Politica de Seguridad de la Informacién

Documentacion dc la politica ce sequridad de la informacién

Revision y evaluacion




Guayaquil, 14 Diciembre 2005

Chang - Noboa - Murnieta
Papel de Trabajo

OBJET:vU < DE CONTROL PARA EL DOMINIO

SNIZACION DE LA SEGURIDAD
OBJE: V3 ORDEN
Infraestructura de sagurigad de 1a nformacion | T a7l
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c i
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* Guayaquil, 14 Diciembre 2005 Chang - Noboa - Murrieta

Papel de Trabajo

OBJETIVOS DE CONTROL PARA EL DOMINIO
DESARROLLO Y MANTENIMIENTO DE SISTEMAS

OBJETIVO ORDEN

Requerimientos de seguridad de los sistemas (1 a 2)

Seguridad en 10s $:5temas ce aplicacion

Validacion de los dalcs de sal 4a conl oes de procesamientio
nterno autenticacior ge marsjes ve dacion de los datos de
salida de

Controles criptograficos

Segundad de ios archivos de s <lema

Seguridad de los procesos de desarrclio y soporte




Guayaquil, 29 Diciembre de 2005 Chang - Noboa - Murrieta
Papel de Trabajo.: 4

DOMINIOS DE I1SO 17799

Objetivo: Consolidar requerimientos de alta gerencia versus gerencia

operativa de tecnologa

Nota: En el la siguiente c asificacion asigne un orden de 1 a 11 de acuerdo a la

importanticia de los dominios

DOMINIOS ORDEN

Politicas de Segundad

Organizacion de la Segundad de la informacion
L]

Administracion de achivios

'Segur dad del recLrsc huars

Seguridad fisica y med .oz nhiena

Gestion de comuan cacicres y Qgersc ones

Control de accesos

Adquisicion  deszrollo y nanverrento ce sistemas
de informacion o
Administracio” ce '3 aGe i WINGH0

Cumplimento

Administracion  ce irccetes ge segquncad de la
informacion ‘
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Anexo 5

Descripcion de los sistemas financiero
y académico de la ESPOL



D ipcion de Sistemas Financiero y Académico ESP
SISTEMA FINANCIERO DE LA ESPOL

Como parte del Plan Informatico del afno 1995, la ESPOL puso en produccion el
Sistema Financiero de la ESPOL, mediante el desarrollo del mismo en las
instalaciones de CESERCOMP. Para este proyecto, se armd un equipo de
desarrolladores de sistemas, integrados por:

« 4 analistas-programadores por parte de IBM

e 10 analistas-programadores por parte de la ESPOL, de los cuales la mayoria
de ellos eran estudiantes del ultimo nivel de la carrera de Ingenieria en
Computacion.

El sistema financiero fue puesto en produccion en agosto de 1997, terminado en un
60%, después de un ano y medio de desarrollo. El 40% restante, se lo concluyo dos
afnos despues, debido a la alta rotacion del personal que hubo durante este periodo.
El sistema se encuentra operativo y se continua dando mantenimiento al sistema, ya
sea para integrar nuevas funcionalidades ¢ para optimizar las existentes.

El sistema financiero consta de los siguientes maédulos, todos ellos integrados:

Elaboracion de la Pro forma Presupuestaria
- Ejecucion Presupuestaria
- Contabilidad
- Control de Pagos
Bancos
Cobranzas
- Facturacion
- Compras
Bodega
- Activos Fijos
- Seguridades

En el afio 1998, se continud con el desarrollo del sistema de ndmina, el mismo que
tardd aproximadamente un ano. Los modulos de este sistema son:

- Nomina mensual del personal con Nombramiento y Contrato en relacion de
dependencia

- Ndémina para el pago del personal docente con contrato por horas

- Ndémina para el pago de ayudantias académicas y de actividades varias

- Nomina para el personal administrativo con contrato de servicios
profesionales y ordenes de trabajo



SISTENA ACEDEMICO DE LA ESPOL

El Sistema Academico se puso en produccion en el afio 1999. El sistema comprende
todo lo relacionado al manejo de informacion académica de pregrado.
Sus funcionalidades son:
Registros estudiantes
o Migracion de la informacion del sistema de admisiones con los
estudiantes que aprobaron el proceso de admision
o Planificacion de cursos
o Control de los flujos académicos por estudiante
Control de pre-requisitos, co-requisitos y materias de arrastre
Pre-registro y control de pagos de estudiantes
Matricula y Registro de estudiantes
Registros estudiantes a través del web (proyecto piloto en octubre de
2004)
o Convalidaciones y equivalencias
o Emisidon de listas de asistencia
- Control financiero
o Calculo del valor del registro para los estudiantes
o Control de descuentos y exoneraciones
o Control de valores cancelados en el Banco del Pacifico y la tesoreria de
la ESPOL
o Manejo de deudas del estudiantes
o Control de saldos a favor del estudiante
- Control de ingreso de calificaciones y faltas
o Manejo de periodos por semestres, bimestres
o Ingreso de Calificaciones, rectificaciones a través del Web
o Ingreso de estudiantes que pierden materias por falta a traves del web
- Padrones electorales y control de estudiantes que no votaron para aplicar las
sanciones establecidas en el reglamento
Consultas a traves del web
Historia académica
Calificaciones del semestre
Deudas
Impresion del recibo de pago por concepto de deudas y del registro
Actualizacion de datos personales
- Interfases de informacion para:
o Kiosko electronico
Sistema de biblioteca
CEPROEM
Emision de carnets
Consultas a travées del Sistema de Audiorespuesta
Software para emitir reportes y obtener informaciéon de la base de
datos (utilizado exclusivamente por el CRECE)
CENACAD, evaluacion del personal docente por parte de los
estudiantes
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Inventario de hardware de la ESPOL



INVENTARIO DE HARDWARE DE LA ESPOL
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Inventario de software de la ESPOL



LICENCIAMIENTO DE SOFTWARE DE LA ESPOL
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Documentos y formularios



DOCUMENTOS Y FORMULARIOS
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indice de manuales
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Organigrama del Centro de Servicios
Informaticos de la ESPOL
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Funciones y responsabilidades
del personal del CSI



nsabilida del personal del CSI - ESP

DIRECTOR DEL CENTRO DE SERVICIOS INFORMATICOS

Pre-requisitos: Postgrado en Administracion, en Ingenieria en Computacion
o Sistemas, con experiencia en administracion de servicios
informaticos..

Descripcion: Planificar y dirigir todas las actividades del centro de
servicios informaticos y organizar los recursos a fin de
brindar un servicio eficiente a los usuarios

Reporta a: Rector de la ESPOL

Supervisa a: Coordinador de desarrollo de sistemas, Jefe de Redes, Jefe
del Dpto. Técnico.

RESPONSABILIDADES:

e« Garantizar la prestacion de servicios de tecnologia eficientes, de acuerdo a
las necesidades de los usuarios internos y externos de la institucion

« Informar al Rector sobre los requerimientos y proyectos de expansion del
centro en armonia con los planes de la institucion.

e Formular proyectos y programas que promuevan el desarrollo tecnolégico
de la Institucion

e Proyectar los requerimientos del CSI incluyendo personal, equipos vy
demas elementos necesarios, con una estimacion de costos de acuerdo a
los planes de trabajo.

« FEvaluar la aplicacion de nuevas tecnologias segun los planes y objetivos
del CSI y de la Institucion

« Definir normas y politicas que regulen los servicios informaticos ofrecidos
por el centro.

e Colaborar con las demas areas en el desarrollo de proyectos tecnoldgicos
de interés institucional.

e Seleccionar y supervisar el personal a su cargo

« Atender el desarrollo y el entrenamiento técnico del personal a su cargo

e Cumplir las demas funciones designadas por la autoridad competente.



COORDINADOR DEL DESARROLLO DE APLICACIONES

Pre-requisitos: Poseer estudios superiores en Ingenieria y/o Analisis de
Sistemas, con conocimientos en Administracion de
proyectos.

Descripcion: Planificar, coordinar y dirigir las actividades de desarrollo de
sistemas.

Reporta a: Director del CSI

Supervisa a:Analistas y programadores

RESPONSABILIDADES:

Dirigir las actividades de desarrollo y mantenimiento de sistemas velando que
se cumplan con las especificaciones de seguridad e integridad de los sistemas
y datos.

Desarrollar politicas y normas de programacion que armonice con los sistemas
operativos y ambientes de desarrollo utilizados en el CSI.

Planificar y administrar la asignacion de recursos para el desarrollo,
mantenimiento y operacion del sistema.

Establecer un cronograma en la asignacion de recursos y las prioridades
involucradas en los proyectos de desarrollo de sistemas y en los servicios de
soporte.

Atender necesidades de informacion y datos, solicitadas por usuarios y/o
unidades administrativas y académicas.

Asignar y supervisar las funciones del personal a su cargo.

Coordinar las actividades con el DBA para mantener la integridad de los datos.
Coordinar con los usuarios la implantacion de cambios en los sistemas que
respondan a las necesidades institucionales.

Implantar soluciones informaticas eficientes y de calidad, que garanticen su
correcto funcionamiento.

Reportar a la Direccion los avances logrados en los proyectos e
implantaciones.

Cumplir las demas funciones designadas por el Director del CSI



Pre-requisitos:

Descripcion:

Reporta a:

Supervisa a:

ANALISTA PROGRAMADOR

Conocimiento de analisis y desarrollo de sistemas

Analisis, desarrollo y mantenimiento de sistemas de
informacion.

Coordinador del Desarrollo de Aplicaciones

RESPONSABILIDADES:

« Analizar las especificaciones de los disenos recibidos.

« Disenar el flujo logico de cada programa ajustandolo a las especificaciones y a
los estandares recomendados.

» Codificar los programas asignados en el lenguaje indicado.

« Realizar las pruebas y depuracion de programas que sean necesarios antes de
entregarlos a produccion.

e« Colaborar directamente en la documentacion de los manuales del sistema, de
operacion y del usuario del proyecto asignado de acuerdo a los estandares

establecidos.

« Garantizar el correcto funcionamiento de las aplicaciones desarrolladas.
* Asistir en la capacitacion y/o entrenamiento de los usuarios de los sistemas.
e Cumplir las demas funciones designadas por la autoridad competente.



Pre-requisitos:

Descripcion:

Reporta a:

Supervisa a:

DOCUMENTADOR

Estudios en Analisis de Sistemas 6 Ing. en Sistemas.
Conocimientos de Procesador de palabras, uso de Hoja
Electronica y Software de documentacion.

Proveer u obtener la documentacion pertinente en las
distintas fases de desarrollo de proyectos. Ademas cumple
las funciones de elaboracion y custodia de los documentos
de la unidad.

Coordinador del Desarrollo de Sistemas

RESPONSABILIDADES:

e« Participar en el analisis, desarrollo y mantenimiento de sistemas con el fin de
recopilar la documentacion durante el desarrollo e implantacion de las

aplicacioes

« Preparar y difundir a las personas pertinentes los documentos preparados.

« Dar soporte con diagramas, graficos, folletos, esquemas, etc.., a la
presentacion de trabajos.

« Organizar y custodiar los documentos bajo su responsabilidad.

e Mantener y actualizar los documentos bajo su responsabilidad.



ADMINISTRADOR DE BASE DE DATOS Y APLICACIONES

Pre-requisitos: Ing. en Computacion o Sistemas

Descripcion: Dirigir las actividades del area de analisis y programacion.

Reporta a: Director del CSI

Supervisa a:

RESPONSABILIDADES:

Disefio, implantar y mantener las Bases de datos de la Institucion.

Desarrollar y administrar las politicas de acceso, estadisticas, encriptacion,
maonitoreo, etc.

Mantener un alto nivel de seguridad, rendimiento y utilizacion de las Bases de
datos y aplicaciones de la Institucion.

Implantar medidas de control que garanticen la operatividad de las bases de
datos y su integridad

Mantener respaldos de las bases de datos, de tal manera que se garantice la
operatividad de la misma en caso de siniestro.

Mantener un plan de contingencia para recuperacion y funcionamiento de la
base de datos luego de un siniestro.

Revisar los resultados de las Auditorias y controles establecidos en la Base de
datos y tomar acciones cuando sea necesario.

Garantizar un adecuado nivel de eficiencia y productividad en las aplicaciones.
Colaborar con su criterio técnico en las soluciones propuestas por la seccion
de desarrollo de aplicaciones, y velar por que se cumplan los estandares.
Documentar los procesos, procedimientos y demas informacion referente a las
bases de datos de la ESPOL.

Cumplir las demas funciones designadas por el Director de la unidad



JEFE DE SOPORTE TECNICO

Pre-requisitos: Conocimiento en el area de soporte y mantenimiento de
equipos de computacion
Descripcion: Brindar soporte técnico en implantacidon y mantenimiento de

los equipos y programas del Centro de servicios
informaticos, asi como también supervisar el servicio de
soporte a los usuarios de la Institucion en el uso de equipos
y programas.

Reporta a: Director

Supervisa a: Ayudantes de soporte técnico

RESPONSABILIDADES:

e Planificar y supervisar las actividades de mantenimiento del hardware a su
cargo.

e Asesorar a los ayudantes y administradores de las diferentes redes de la
ESPOL en el uso, instalacion, administracion, configuracion y mantenimiento
de equipos y software.

e Dar soporte a los usuarios en actividades relacionadas al buen funcionamiento
del hardware y software

« Asistir al Director en la renovacion de contratos de mantenimientos de los
equipos y supervisar que se mantengan vigentes.

« Llevar un control del mantenimiento preventivo que los proveedores deben
realizar por concepto de contratos de mantenimiento.

« Revisidon periddica del generador del CSI (combustible, baterias, agua, aceite,
etc), y chequeo de las horas de operacion para su respectivo mantenimiento
(cambio de filtros, aceite, refrigerantes, etc)

+« Mantener actualizado el inventario de Hardware y Software de la Institucion.

« Mantener un plan de contingencia para el normal funcionamiento de los
equipos, luego de un siniestro.

+ Llevar un control del stock y consumo de los materiales de computacion y de
los productos que se necesitan para el mantenimiento de los diferentes
equipos.

» Supervisar las funciones del personal a su cargo.

o« Cumplir las demas funciones designadas por la autoridad competente.



Pre-requisitos:

Descripcion:

AYUDANTE DEL SOPORTE TECNICO

Conocimientos basicos de mantenimiento de computadores y
software utilitarios.

Brindar soporte técnico en implantacion y mantenimiento de
los equipos y programas

Reporta a: Jefe de soporte técnico
Supervisa a:
RESPONSABILIDADES:

e« Atender los requerimientos asignados por el Jefe del Departamento Técnico.

« Realizar mantenimiento preventivo y correctivo de Hardware y Software a

cargo del CSI y de los usuarios que lo solicitaran.

s Actualizar periddicamente el inventario de Hardware y Software de las

computadoras de la institucion.

« Cumplir las demas funciones designadas por la autoridad competente.



JEFE DE REDES E INTERNET

Pre-requisitos: Ing. Electronico y/o Computacion, con experiencia en el

manejo de redes y comuncaciones

Descripcion: Brindar soporte técnico en el analisis, disefio vy

mantenimiento de las redes del Centro de servicios
informaticos y de la ESPOL

Reporta a: Director del CSI

Supervisa a:Asistente técnico y ayudantes

RESPONSABILIDADES:

Diseniar y planificar la infraestructura fisica y la adquisicion de equipos y
software para el backbone de la ESPOL y las redes de computadores que se
encuentren bajo la administracion de CSI, para que el desarrollo de sistemas
sea armonico y coherente.

Administrar la operacion y planificar e implementar el crecimiento del
backbone y las redes de computadoras, para el suministro de servicios a los
usuarios locales y remotos.

Planificar el desarrollo y la operacion de las seguridades del backbone y las
redes de la ESPOL

Desarrollar y documentar procedimientos de administracion y control de toda
la infraestructura de redes de datos de la Institucién.

Administrar, planificar y desarrollar los servicios de Internet de la ESPOL y
toda la infraestructura que esto involucre,

Asesorar a las unidades de la ESPOL en el disefo de las redes de datos y de la
infraestructura requerida para su implantacion, con énfasis en la eficiencia y
optimo uso de recursos y seguridades.

Instruir y coordinar el trabajo de los administradores de las redes de las
unidades academicas y administrativas, de tal manera que cumplan con las
politicas establecidas por el CSI

Mantener un plan de contingencia para recuperacion y funcionamiento de las
redes de datos, luego de un siniestro.

Supervisar el trabajo del personal a su cargo.

Cumplir las demas funciones designadas por la autoridad competente.



ASISTENTE DE REDES E INTERNET

Pre-requisitos: Ing. Electrénico y/o estudiante ¢ egresado del area de Ing.
Electrica y Computacion.

Descripcion: Encargara de colaborar en el soporte técnico vy
administracion de los recursos de comunicacion y redes e
Internet.

Reporta a: Jefe de redes e Internet

Supervisa a:

RESPONSABILIDADES:

« Asistir al Jefe del Departamento de redes e Internet en todas las actividades
de administracion y mantenimiento de usuarios en las redes de la ESPOL e
Internet.

« Administrar los usuarios de Internet.

« Desarrollar y documentar procedimientos de administracion y control de toda
la infraestructura de redes de datos de la Institucion.

« Administrar los recursos destinados para prestar el servicio de Internet.

» Asesorar a los ayudantes y administradores de las diferentes redes de la
ESPOL en el uso, instalacion, administracion, configuracion y mantenimiento
de las redes.

» Supervisar la instalacion fisica para conexiones de redes

» Garantizar el correcto funcionamiento de los servidores que estan bajo la
administracion de esta unidad

« Cumplir las demas funciones designadas por la autoridad competente.



SECRETARIA DE LA DIRECCION

Pre-requisitos: Bachiller en comercio y administracion, especialidad
secretariado. Buen conocimiento de la operacion de
herramientas automatizadas de oficina.

Descripcion: Ejecucion de labores secretariales y administrativas en la
unidad.
Reporta a: Director

Supervisa a:Conserje

RESPONSABILIDADES:

» Elaborar todos los documentos requeridos que se emiten en la unidad y son
requeridos por sus superiores

« Controlar la recepcion y envio de correspondencia interna y externa; archivar
técnica y adecuadamente las comunicaciones generadas y recibidas. Controlar
el préstamo de los documentos archivados.

e Atender el telefono, tomar nota de las instrucciones y novedades, reportar
oportunamente la informacion a los interesados.

« Atender y orientar a toda la comunidad politécnica y al publico en general
sobre asuntos relacionados con su ambito de accion.

« Conectar y coordinar las citas, reuniones y eventos relacionados con las
labores asignadas a los miembros de su unidad.

« Mantener actualizado y presentar diariamente a sus superiores y al personal
de la unidad, el recordatorio de asuntos a cumplirse

e Llevar control administrativo de los requerimientos de materiales.

e Cumplir las demas funciones designadas por la autoridad competente.
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Inventario de riesgos
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No exista una planeacidn estratégica de
Tecnclogia de Informacion acorde a los planes
generales de 1a Fmoresa

Dificultad de planificar proyectos que

| lycr i |

No existe un organigrama de la estructura
organizacional del personal de Tecnologia
Informacion

No exista una politica de seguridad de la

Inversion de Hardware y Software no
justificable, de acuerdo a los procesos y

informacign formalmente establecida |

ja
No existe control sobre los documentos del
centro de computo.

Proyectos del area no alineados con los
obietivgs de |a compadia

Retraso tecnolégico y por lo tanto desarrollo
hmitago de 1a Compaiia

No contar con un manual de funciones del
personal, o no tenerio actualizado

Existe una politica de seguridad desactualizada.

No contar con un plan de contingencia en el
centro de compyto

No exista competencia profesional en el
persgnal de [T

No se realice una adecuada seleccién de nuevo
personal

No exista un plan de capacitacion del personal
de IT

No se encuentre organizada la informacion de

:

Rotacion elevada del personal de IT

Poseer una alto numeros de proyectos por
desarroliarse

mpleado desinformado

Lsuario desinformado

o
Politicas de Sequridad de la informacionf;
o

No ex:ste un organigrama de la estructura
organizacional del personal de Tecnologia
Informacion o que no se encuentre actualizado.

No exista una politica de seguridad de
la informacion formalmente establecida.

Exista una politica de seguridad de la
informacion que no ha sido conocida por
ode el personal

Ng contar con politicas y procedimientos
respaldos y de recuperacion de informacion.

Exista una politica de seguridad de la
irformacion no alineada con los objetivos de la
Qrganizacion

No existe control sobre los documentos del
centro de compute.

Existe una politica de sequridad desactualizada.
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Politicas operacionales

No existen procedimientos / controles para
modificacion del software

Existen tapes defectuosos

Existen cartuchos no rotulados

Existe perdida de cartuchos

No existen procedimientos de respaldo

No existen procedimientos de recuperacién

No existe control de los cartuchos

No existe control de envio de cartuchos por
yalila

No se realiza una revision de los respaldos
(backyps)

No existe control sobre los documentos del
centro de computo

Existen errores de procesamiento

Dang o pérdidas de respaldos de informacion
por aim n 1en

No tener documentacion adecuada que
respaldes |as goeraciones realizadas

Aplicaciones de procedimientos erréneo al
momento de generar los respaldos o de
recuperar |a informacidn

Control de accesos

No existen politicas para la creacion de
Qasswords

No existen procedimientos de actualizacion
pencdica de passwords

No existen perfiles de usuarios definidos

No poseen sistemas de cifrado de passwords

Divulgacion de password, 0 que 10s password
se encuentre 3 13 vista de todos

E! formato de password (numero de
carcacteres alfanumericos) no sea el adecuado

No se verifica el acceso no autorizado a
computador | per |

No se tiene instalado software antivirus en las
computadoras

No se realiza una actualizacion periddica del

No se realiza una exploracién periddica de virus

No existen procedimeintos para soporte a

Posible incursion de hackers en el sistema

No se encuentre activado el drea de log en
donge e r

No exista el personal encargado de la revision
del areg de log de acceso al sistema

[ncursion de terceros malintencionados pueden
tener acceso a aplicaciones criticas o a datos
valiosos por medio del uso de las debilidades
en el softwar

Las aplicaciones o programas solo interactuen
con lo necesario de la base de datos mas no
con el total de la misma.

No exista un mecanismo adecuado que valide
el acceso a los sistema desde la parte
externa(Confirmacion de llamada, verificacion
de la redundancial

Jlo exista un personal encargado de las claves:

No detectar oportunamente accesos indebidos
o posibles violaciones de seguridad en la base
de datos

Manipulacion de los datos de la Base Datos por
parte de usuarios no autorizados
(modificacignes ¢ elimInaciones)

Imposibiidad de identificar las autorizaciones y
motivos de los cambios realizados por Ausencia
de pistas de auditorias

Extraccion de lnfor@gcadn confidencial

35

37

39

41

42
43

45

55

57

59

61
62



Responsabilidades de usuarios

Divulgacion de password, 0 que los password
se encuentre a la vista de todos.

Divulgacion de direccion de correo electronico o
de informacion confidencial por internet.

Uso de software ilegal, no autorizado, pirata o

ngenieria Social

Spam

Acceso Fisico

Personal no autorisado accese al centro de

Lomputo

No exista chapas de seguridad electrica v otro
mecamismo de control de ingreso en el area de
seryidores

No se registren los ingresos del personal al
entro de computo en yng bitacora

No se cambie periodicamente codigos de
acceso digitales si existiera esta tecnologia en
elcentro de comoputo

Existe un responsable de la seguridad del
acceso fisico gl centro computo

Que en |a politica de seguridad no se considere
el acceso fisico al centro computo

Exista solo una persona encargada de las llaves
del centro de computo

£l area de servidores no sea la adecuada en el
centro de computo

No existan las respectivas sefales de
advertencia de acceso 0 emergencias en el
centro de camputo

Las puertas y ventanas del centro de compute
no queden abiertas al final de un dia de laboral

) se encuentre separada las dreas de
gesarrolio con la de produccion

Fxista matenal faciilmente inflamable en el
gentro de computo

Bases de Datos

No exista un responsable de la administracién
je 1a Base de Datos

Manipulacion de los datos de la Base Datos por
parte de usuarios no autorizados

(modificaciones o eliminaciones)

Imposiohdad para evaluar la validez de la
transaccion debido a posibles manipulaciones
de la base de datos, por ausencia de pistas de
apditnrias

No se encuentre separada la bases de datos en
pro ¢cion de |

Que este desintalado el log del sistema
Qperativo

Que el administrador de bases de datos no
revise el grea de logs

No se respalde periodicamente la base de datos

Los cambios sobre la bases de datos no pasen
DOr yung previg aprobacién

Las aplicaciones ¢ programas solo interactuen
( ¢l total de la base de datos mas no con lo

Q8Casano
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65
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72

73

74
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81

82
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Desarrollo de Proyectos

Existan proyectos que no justifiquen su razon
al por g |

No existe una respectiva planificacion y
aprobacion de 10s provectos

No exista una persona que sea la responsable
{de llevar 3cabo el provecto

Ne exista una buena segregacion de funciones
en las etapas del desarrollo de los proyectos

Que el analista de sistema tenga acceso a los
datos operalivos

Persunal de programacion tenga acceso al area
A6 tilicte r

Las pruebas de los programas no se efectuen
ndependientemetne de las pruebas de los
sistemas

No exista una documentacidn adecauda que
respalde el trabajo realizado en cada una de las
etapas del provecto

|Se realicen modificaciones sin aprobaciones

No se mantenga un registro de las
moditicacignes realizadas en 10s programas

Las modificaciones realizadas afecten a los

datos o ¢ Otros programas
S PIha

cendio

Inundacion

Terremoto

Tormenta intensa

Sunami

Atague terrorista

Altercadus/disturbios civiles

Corrimiento de tierras

Avalancha

Accidente industrial

Corte del suministro eléctrico

Error de hardware

Interrupcion de la red

Error de los controles medigambientales
Accidente de construccion

No ex:sten generadores eléctricos

No existen UPS's con las computadoras

3

Hardware & Software

fictencia en el control de los equipos
computacionales que se encuentran asegurados
y posibles pérdidas econdmicas en caso de que

a un contingente con algun equipo no
ALracn

1 nplimiento del contrato de leasing por
parte de 'a Compafia que estd obligada a

asegurar los equipnos arrendado

Pardida de hardware por no contar con un

f racion de las actividades por caidas de
eryidores, equipos de comunicaciones y
208 persanales

)s 0 corrupcion de datos por fallas

giectricas

Danos de los equipos o errores de
procesamiento por sobrecalentamiento de los
procesacores nor falta de ventilacién

No tener una adecuada ubicacion de los
servidores en el centro de compyto

No tener una adecuada ubicacidn del centro de
computo
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89
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92

93

95
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118
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Continuidad del Negocio

"

No exista un plande contingencia formalmente
aprobado v documentado

No exista un responsable del plan de

contingencla
) nas no conozcan que hacer al
momento de pri ntar {

No se revise periodicamente el plan de
contingencia

No se halla realizado las pruebas respectivas
del plan de contiengencias

No exista un sitio computo alterno de trabajo

Aspecto Legales

Incumplir requisitos legales

Mantener software sin licencias
)y cumplir la "Ley de 13 transparencia de la
acion”

125

126
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130
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Anexo 13

Asignacion de Probabilidad vs. Impacto
a riesgos aplicables
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Anexo 14

Eiemplo de carta de certificacion de un SGSI
Banco de Montreal
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Anexo 15

Funciones recomendadas para la implementacion del
Sistema de Gestion de Seguridad de la Informacion



Roles y funciones recomendadas para la implementacion del
Sistema de Gestion de Seguridad de la Informacion en la
ESPOL

Roles sugeridos vistos en el organigrama actual de la ESPOL

e

Consejo Politécnico I

Rector
EmmE - Comité de Seguridad
| Auditor de sttemasjA - - ' de ja Informacién

r .
Vicerrector Generaq

: Oficial de Seguridad
" | de la Informacion

_I Administrador de
L Seguridad ]

Las funciones de los roles sugeridos se detallan a continuacion.



Comité de seguridad de la informacion

FUNCIONES:

1. Revisar y proponer a la maxima autoridad del organismo para su
aprobacion, la Politica y las responsabilidades generales en materia de
seguridad de la informacion.

2. Monitorear cambios significativos en los riesgos que afectan a los
recursos de informacion frente a las amenazas mas importantes.

3. Tomar conocimiento y supervisar la investigacion y el monitoreo de
los incidentes relativos a la seguridad.

4. Aprobar las principales iniciativas para incrementar la seguridad de la
informacion.

5. Acordar y aprobar metodologias y procesos especificos relativos a la
seguridad de la informacion.

6. Garantizar que la seguridad sea parte del proceso de planificacion de
la informacion.

7. Evaluar y coordinar la implementacion de controles especificos de
seguridad de la informacion para nuevos sistemas o servicios.

8. Promover la difusion y apoyo, a la sequridad de la informacion dentro
de la ESPOL.

9. Coordinar el proceso de administracion de la continuidad de las
operaciones de los sistemas de tratamiento de informaciéon de la ESPOL
frente a interrupciones imprevistas.

Oficial de Seguridad de la Informacion

FUNCIONES:

1. Mantener las reglas de acceso a los datos y a otros recursos de TI.

2. Mantener la seguridad y la confidencialidad sobre la emision y
mantenimiento de las identificaciones de usuario y contrasena.

3. Monitorear las violaciones de seguridad y aplicar acciones correctivas
para asegurar que se provea la seqguridad adecuada.

4. Revisar y evaluar periodicamente la politica de sequridad y sugerir a
la gerencia los cambios necesarios.

5. Preparar y monitorear el programa de concientizacion en seguridad
para todos los empleados.

6. Probar la arquitectura de seguridad para evaluar la fortaleza de la
seguridad y para detectar las posibles amenazas.

Administrador de Seguridad de Informacion

FUNCIONES:

1. Realizar tareas operativas relacionadas con la seguridad de la
informacion en concordancia con los lineamientos establecidos por las
autoridades de la ESPOL y el Oficial de Seguridad de la Informacion.




Auditor de Sistemas

FUNCIONES:

1. Participacion en el desarrollo de nuevos sistemas:

Evaluacion de controles.

Cumplimiento de la metodologia.

2. Evaluacion de la sequridad en el area informatica.

3. Evaluacion de suficiencia en los planes de contingencia.
Respaldos,
Prever qué va a pasar si se presentan fallas.

4. Opinion de la utilizacion de los recursos informaticos.
Resguardo y proteccion de activos.

5. Control de modificacion a las aplicaciones existentes.
Fraudes
Control a las modificaciones de los programas.

6. Participacion en la negociacion de contratos con los proveedores.

7. Revision de la utilizacion del sistema operativo y los programas

utilitarios.
Control sobre la utilizacion de los sistemas operativos
Programas utilitarios.

8. Auditoria de la base de datos.

9. Auditoria de la red de teleprocesos.

10. Uso de software de auditoria.

11. Apoyo a la auditoria financiera.



