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RESUMEN

En el ambito de Internet de las cosas, un objeto inteligente es un objeto cotidiano
como cafetera, lampara, puerta de garaje, etc. conectados a inteligentes controlados
por personas mediante su Smartphone. El usuario identifica a los objetos
inteligentes mediante una etiqueta, etiqueta que tiene que ser Unica con la que

pueda diferenciar e identificar al dispositivo.

En una situacién en la que el usuario se encuentre en la necesidad de interactuar
con el objeto inmediatamente, no es eficiente que el usuario tenga que recordar que
identificador le asigné al dispositivo, ademas en el caso de que si el usuario quiere
realizar acciones en cadena con los dispositivos que tiene a disposicion, el usuario
tendria que acceder a cada dispositivo y cambiar el estado de dichos objetos, este

proceso es efectivo pero no es eficiente.

Al agregar un nuevo dispositivo al sistema intglO, el usuario podra crear un
marcador fiduciario por medio de una herramienta externa al sistema, como por
ejemplo cédigo QR. Con este marcador el usuario ya no tendra la necesidad de
recordar el identificador que le asigné inicialmente al objeto inteligente, solo con
escanear el marcador mediante la opcién “Buscar Cédigo QR” que proporciona

intglO, el sistema lo inserta automéaticamente al tablero.

De una forma intuitiva, el usuario podréa conectar objetos cargados en el tablero, los
mismos que poseen etiquetas visuales que facilita la identificacion del tipo de
objetos inteligentes con los que se esta trabajando, asi mismo, podra realizar
acciones en cadena, esto quiere decir, que al momento de modificar el estado de un
objeto mediante intglO o mediante manipulacion directa a los objetos inteligentes,
también se veran modificados los objetos que se encuentren conectados al mismo.
Esta conexion es virtual y unidireccional entre objetos, para este proceso se tuvo

gue tipificar a los objetos.

Los usuarios del sistema intglO quedaron satisfechos debido a que el uso de la
aplicacion es intuitiva, pudiendo ingresar objetos, crear relaciones y modificar sus

estados mediante las funcionalidades de forma rapida y eficiente.
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CAPITULO 1

1. PLANTEAMIENTO DEL PROBLEMA

La tecnologia en estos tiempos avanza rapidamente junto con las necesidades de
las personas que cada dia son mas exigentes. Exigentes por el hecho de que
cuentan con menos tiempo para realizar las tareas cotidianas, como por ejemplo
abrir la puerta del garaje al llegar a la casa, encender las luces, poner el estilo de
musica preferida y descansar. Pero esto toma tiempo, tiempo que puede ser
reducido en estos dias gracias a la tecnologia. Esta es la era del Internet de las
Cosas, en la que objetos cotidianos tales como lamparas, televisores, camaras de
seguridad y puertas de garaje, todos ellos con circuitos integrados se encuentran
conectados a internet, en donde la persona puede controlarlos a todos con un solo

dispositivo de mando.

Para la necesidad descrita anteriormente se desarrollé la aplicacion web IntglO la
cual permite al usuario ingresar uno o varios objetos inteligentes, poder manipularlos
directamente desde la aplicacion remotamente, sin tener ningun contacto fisico y
poder realizar conexiones de forma virtual entre los mismos, estas conexiones no
solo seran validas en la aplicacion web, sino que también simularan conexiones
entre dispositivos, es decir que si un objeto cambia su estado actual mediante la
manipulacién fisica, todos los objetos conectados a él cambiaran autométicamente,

ahorrando asi tiempo y esfuerzo fisico.

Al momento de que el usuario posea muchos objetos inteligentes y desee interactuar
inmediatamente con ellos, se encontrara con un gran problema, al ser humano se le
dificulta memorizar identificadores, mayor nimero de identificadores mayor dificultad
de memorizacion, lo cual resulta frustrante que al momento de querer interactuar
con un objeto inteligente, no pueda diferenciar o recordar su identificador. IntglO
soluciona este problema mediante el uso de marcadores fiduciarios para identificar
los objetos debido a que su uso es facil, sencillo, se ha popularizado en los ultimos
afios y las personas estan familiarizadas con los mismos, los cuales se explican mas

adelante.



CAPITULO 2

2. ESTADO DEL ARTE

La realidad aumentada (AR) busca expandir su utilidad la cual es muy aplicable en
cualquier sector debido a su facilidad de uso, como por ejemplo la manipulacion de
objetos. AR utiliza dos interfaces que son de vital importancia, la interfaz tangible y
la interfaz gréafica de usuario. La interfaz gréafica de usuario es la representacion de
la informacion del sistema por medio de figuras y texto, la interfaz tangible es la que

mediante lectura de gestos puede realizar acciones que vayan de acuerdo al mismo.

Estudios demuestran que el usuario tiene que seguir por tres importantes niveles

para entender las ventajas que tiene la realidad aumentada.

El primer nivel es entender su significado y funcionalidad, cuando el usuario usa
cualguier objeto por primera vez se encuentra con estas inquietudes que las
descubre con el uso, este paso resolvera preguntas como: ;Qué es? y jPara qué

sirve?

El segundo nivel es programar su configuracion tanto a como lo desee el usuario.
Esta fase ayuda al usuario a hallar el limite de la funcionalidad del objeto, en este
paso se produce una gran interaccién visual con el usuario pero también representa

una peguefia parte de toda la interaccion con el objeto.

El tercer y ultimo paso representa la mayor parte de la interaccién entre el usuario y
el objeto, es la operacién o interaccidon que se tiene con él. Este paso necesita la
atencion visual minima con respecto a la accién y la maxima con respecto al objeto
ejecutandola. Ha sido demostrado que imagenes en tiempo real con interaccion
aumentada en la pantalla proveen una interfaz mas intuitiva que las de los sistemas
abstractos en los que limitan la accion mediante un componente primitivo [4] , esta
es una gran utilidad de sistemas de retroalimentacion en tiempo real a través de

interfaces tangibles [5] .

ExTouch [7] es un sistema para el control de movimiento de objetos en funcion del

accionamiento espacial, es decir el usuario puede controlar los objetos arrastrando



los gréficos superpuestos en ellos con el gesto tactil en la pantalla, observando los

resultados en tiempo real.

Para la implementaciéon de Extouch se utilizd la tecnologia de reconocimiento de
realidad aumentada basada en imagenes (Unity con la extension VuforiaTM, que es
el encargado de la parte de realidad aumentada) que reconoce una imagen como un
plano con objeto 3D obtenido del diccionario de datos registrados, accionando los
objetos conectados a través la red inalambrica.

Figura 2.1. Muestra las distintas matrices de posicién. Izquierda: Traslacién en

el plano. Derecha: Rotacion en el plano [1].

Para alcanzar la posicion deseada y la orientacion designada por el usuario, el
sistema realiza un célculo de diferencia de matrices. La posicion diferencia o matriz
diferencia se calcula a partir de la posicion actual del objeto y la posicion destino. La
posicion diferencia se asigna en el control de mando y es enviado al objeto

seleccionado, logrando asi el movimiento como podemos observar en la Figura 2.1.

Para la implementacion de un simple reproductor de musica y radio se trabajo el TUI
(Interfaz de usuario tangible) y GUI (Interfaz de usuario grafica), este proyecto

consiste en manipular un reproductor musica con solo dos tuercas, una controlaba



las estaciones de radio y la otra el volumen del sonido, esto lo realizaba mediante la
interfaz tangible una vez que el usuario terminaba el uso en esta interfaz podia
utilizar la Interfaz gréafica para un mejor entendimiento y uso alternativo para escoger
canciones, reproducir listas de canciones, coger y soltar canciones en una lista a

reproducirse. Todos los cambios en TUI influyen en GUI y viceversa.

Cualquier accion que actuaba en una de las interfaces un mensaje era enviado al
servidor. El servidor luego enviaba a la otra interfaz en orden para coordinar sus
estados. Para la implementacion de la interfaz de usuario en realidad aumentada se
utilizé el framework Qualcomm Vuforia que puede usar cualquier imagen como un
marcador y proyectar una escena 3D encima de él. El dispositivo touch se conecta al
server via WIFI y el software usa el protocolo Open Sound Control para la
comunicacion con el servidor. La representacion fisica del objeto inteligente usa
WiFly RN -131 y un microprocesador Atmega32U4 que envia la informacion de TUI
mediante el protocolo OSC hacia el servidor. Como todo elemento basico de TUI, se
compone de sliders, push buttons y rotations knobs, el sistema es tan flexible que

cualquier objeto con un componente electrénico puede ser parte de la interaccién.

OpenHybrid [3] es una plataforma que ayuda a interaccionar con cualquier objeto,
combinando objetos fisicos con los beneficios de una interfaz de usuario flexible, la

cual permite:

e Crear contenido de Realidad Aumentada con herramientas HTML.

e Crear la Realidad Aumentada sin ningln conocimiento sobre programacion
3D.

¢ Conectar la funcionalidad de los objetos con un simple arrastrar y soltar.

e Programar el Objeto hibrido fisico y conectarlo a la interfaz AR con Arduino.



CAPITULO 3

3. DISENO E IMPLEMENTACION

3.1 Tecnologias utilizadas

IntglO es un Sistema de Integracion para Objetos Inteligentes, el cual esta alojado
en un servidor node.js mediante la plataforma Node-red, interfaz de programacion
de aplicaciones (API) de IOT, la cual se especializa en los protocolos de

comunicacion como MQTT y HTTP para la comunicacién con objetos inteligentes.

Para el guardado de los objetos inteligentes ingresados en intglO se utiliza la base
de datos no relacional Neo4J debido a que proporciona almacenamiento de datos
estructurados en grafos, obteniendo asi una base de datos flexible con posibilidad

de datos altamente interrelacionados (lo cual es indispensable en la aplicacion).

Para el manejo grafico del tablero, utiliza la libreria open source Vis.js para redes
personalizadas basada en Javascript, la cual nos provee una interfaz grafica en
forma de grafos, esta libreria fue modificada ligeramente para adaptarse a la

aplicacion.

Para el manejo de la camara y escaneo QR en tiempo real, utiliza la libreria open

source Instascan.

3.2 Entidades
IntglO, se basa en tres estructuras de datos, las cuales se encuentran

interconectadas para su correcto funcionamiento y son las siguientes.

3.2.1 Dispositivo
Esta representado por el nodo de color rojo y contiene las caracteristicas
del objeto inteligente como puede ser: modelo, tipo, codigo, tipo de
comunicacion (MQTT o HTTP), puerto http en el que escucha el objeto (si
es comunicacion HTTP), tépico al que esta suscrito (si es comunicacion

MQTT), el Dispositivo puede poseer uno o varios Objetos.

3.2.2 Objeto
Este nodo puede ser representado de tres formas, la primera con una

imagen de un enchufe macho y una etiqueta “emisor-nombre”, la segunda



mediante una imagen de un enchufe hembra y etiqueta “receptor-nombre”
y la tercera mediante una imagen de enchufe hembra-macho y la etiqueta
“Hibrido-nombre”, se representa de esa manera para facilitar al usuario la
realizacion de conexiones entre objetos. Este nodo contiene el factor de
comunicacion el cual puede ser emisor o receptor, también existe un caso
hibrido para objetos que pueden ser emisor y receptor a la vez, el Objeto

puede poseer una o varias Acciones.

3.2.3 Accion
Este nodo esta representado por la imagen de un slider y contiene el
estado actual del objeto, la cual puede ser de tipo incremental
(0,1,2...,160) o tipo binario(ON/OFF). Este nodo es el Gnico con evento, el
cual permite cambiar de estado al dispositivo tanto en la base de datos

como en el dispositivo real.

Podemos observar graficamente como se representan estos objetos inteligentes en

la Figura 3.2.

9 ©, o)

Emisor -switch Receptor -objetod Hibrido -ejemplo

Figura 3.2. Estructura de un objeto inteligente

3.3 Implementacion
La comunicacion con el servidor Node-Red se realiza mediante peticiones ajax

[6], estas peticiones ejecutan la creacion, actualizacion y eliminacién de



dispositivos, objetos y acciones de los objetos inteligentes (dispositivos fisicos
inteligentes conectados a la red) que se encuentren alojados en la base de
datos, de la misma forma se crean o eliminan relaciones entre objetos de

diferentes dispositivos.

Al momento de crear, consultar, cambiar estado actual o eliminar un objeto
inteligente, Node-Red envia la sentencia a la base Neo4J mediante peticiones
HTTP antes de ejecutar cualquier accion sobre el objeto inteligente, el mismo
gue debe encontrarse registrado y alojado en la red, caso contrario no se

reflejaran las acciones a realizar en el mismo.

Este flujo de acciones lo podemos observar en la Figura 3.3.

Comunicaciéon MQTT

Publish - Subscribe
Servidor MQTT
Publish -Subscribe

0

Dispositivo con conexién MQTT

/ Intgio \ /

Sitio Web

< Dispositivo Inteligente
WI-FI eo\)?ﬁ (Receptor)
Retorna DISPOSITIVO / VIS.JS \_\ﬁ? >
: OBJETO/ ACCION crea, edita y elimina nodos y ((l :))
@neom relaciones visuaimente HTTP REQUEST
_ Dispositivo Inteligente
(Emisor)

o,
~
kS
O(’G,g} Dispositivo Inteligente
(Hibrido)

Comunicaciéon HTTP

N

Figura 3.3. Arquitectura de intglO (Sistema de Objetos Inteligentes)
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Figura 3.4. Representacion de datos en la base Neo4j
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La representacion de los datos que se registran en Neo4j se muestra de una forma
muy similar al tablero de intglO, lo cual facilita el entendimiento y verificacion de los

intglO
BT
MENLU

X

MNuevo Dispositivo
Buscar Dispositivo
Buscar Dispositivo QR
Importar Dispositivo

Informacion

datos, un nodo de tipo Dispositivo puede tener de cero a muchos Objetos, el hodo
de tipo Objeto puede tener de cero a muchas Acciones, el nodo de tipo Accién no

posee nodos como lo podemos ver en la Figura 3.4.

Figura 3.5. Aplicaciéon web intglO.

IntglO cuenta con varias opciones, las cuales se encuentran en un menu lateral y

permiten:

e Nuevo Dispositivo.- Crear un dispositivo con sus respectivos objetos y
acciones en la base de datos.

e Buscar Dispositivo.- Buscar un dispositivo mediante su codigo para poder
ser modificado o agregado al tablero gréafico, también se puede modificar los
objetos y acciones relacionadas al dispositivo.

e Buscar Dispositivo QR.- Cargar dispositivo al tablero grafico mediante la

camara y codigo QR que contiene el cddigo del dispositivo a buscar.
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e Importar Dispositivo.- Importar un dispositivo con sus respectivos objetos y
acciones mediante el ingreso del cédigo del dispositivo y una base de datos
externa a la aplicacion web (en este caso se utiliza un archivo con formato
JSON que contiene varios dispositivos no ingresados en la base de datos de
intglO).

e Informacién.- Informacién de intglO y sus creadores.

También posee la opcion de “Limpiar Tablero” la cual permite borrar del tablero
todos los dispositivos cargados y las opciones para afiadir o eliminar aristas o
conexiones de dispositivos cargados en el tablero. Ademas podemos eliminar
dispositivos, objetos o0 acciones permanentemente de la base de datos mediante el
tablero una vez seleccionado el elemento que se desea eliminar. Como resultado

podemos observar la aplicacion web en la Figura 3.5.

intglO
ST
MENU
Nuevo Dispositivo

ejemplo

Buscar Dispositivo
Buscar Dispositivo QR

Importar Dispositivo B 4

Informacion Emisor -switch Receptor -akjetot

D
Acdones

D

Acciones

Figura 3.6. Objeto inteligente (arduino) con conexiones virtuales con otro
objeto de tipo Receptor.
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Al momento de interconectar objetos como se muestra en la Figura 3.6. Hay que
tener en cuenta a qué tipo pertenece ya que existen tres tipos: Emisor, Receptor e
Hibrido. El objeto de tipo receptor podra recibir sefiales de otro u otros Objetos, el de
tipo emisor podra emitir sefial hacia otro u otros objetos y el objeto de tipo hibrido
podra soportar las dos acciones anteriormente explicadas. Llamese sefial a
cualquier tipo de valor que se envie o reciba el objeto mediante peticiones GET y
este pueda interpretarlo en su manera correspondiente. También hay que tomar en
cuenta la direccién de la relacién, ya que son unidireccionales, sélo es posible crear
la relacién en los siguientes casos:

e Emisor = Receptor

e Emisor = Hibrido

e Hibrido = Receptor

e Hibrido = Hibrido
No es posible crear relaciones entre objetos del mismo tipo a excepciéon de los
hibridos.
Para interactuar con objetos, Node-Red tiene varios protocolos de comunicacion, al
momento el sistema IntglO cuenta con: HTTP y MQTT.
Para el protocolo de comunicacién HTTP, intglO envia peticiones GET al dispositivo
inteligente receptor, este dispositivo retorna su respuesta, sea esta exitosa o fallida,
y en base a aquella respuesta se actualiza el estado de dicho objeto en la base
Neo4J.
Para el protocolo de comunicacién MQTT, intglO se suscribe y publica en un tépico
determinado el estado que desea cambiar al dispositivo inteligente, el mismo que se
encuentra suscrito y escuchando en el servidor MQTT, en el momento en que

retorna la respuesta exitosa, se actualiza el estado del dispositivo en Neo4J.
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CAPITULO 4

4. DISCUSION DE RESULTADOS

El uso de la aplicacién intglO facilita la manipulaciéon de dispositivos de manera
remota, asi mismo, cambiar el estado actual del dispositivo rdpidamente (ejemplo: el
usuario dejé prendidas las luces de la casa, mediante intglO puede cambiar el
estado de las mismas y apagarlas con sélo conectarse a internet). El uso de intglO
puede ser esencial al momento de ahorrar tiempo y esfuerzo al usuario.

IntglO logré la comunicacién con dispositivos inteligentes y la interaccion entre ellos
de manera exitosa, ademas dio paso a la relacion dispositivo padre - hijo, la cual
consiste en que un dispositivo es padre o de mando para ejecucion de otros
dispositivos, el dispositivo padre tiene en objeto de tipo emisor mientras que el o los
dispositivos hijos que estan conectados virtualmente a él son de tipo receptores. La
accion generada en el dispositivo padre generara una reaccion en cadena a los

dispositivos hijos. Un ejemplo de conexiones lo podemos observar en la Figura 4.7.

Figura 4.7. Dispositivo inteligente (Photon conectado a switch de poder, a una
lAmpara y un servo motor).
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Al sistema se le afiadié funcionalidades adicionales para una mejor experiencia de
usuario, de tal manera de que al usuario se le diera la facilidad de la creacion y
manipulacién de dispositivos, objetos, relaciones y ejecucién de acciones de los
dispositivos.

Para la carga de un dispositivo al tablero se afadio la funcionalidad de "Buscar
Dispositivo QR" la cual mediante la lectura de codigos QR se puede afiadir un
dispositivo al tablero e interactuar con el facilmente como se muestra en la Figura
4.8.

Figura 4.8. Usuario utilizando funcionalidad de Agregacidon de Dispositivo
mediante cédigo QR.

Se realizaron varias pruebas de usuarios como podemos observar en la Figura 4.9 y
Figura 4.10, en la primera prueba el sistema fracaso, no fue por fallas en el sistema
si no debido a la falta de experiencia de usuario al tener una interfaz poco intuitiva,
el usuario no tenia conocimiento de que acciones podria realizar y como realizarlas.
Se realizaron los cambios respectivos con la retroalimentacién obtenida, la ultima
prueba de usuario fue mejor de que se esperaba, la introduccion al sistema fue
suficiente para que el usuario entienda que puede realizar y qué acciones podria
realizar en el sistema, se tuvo retroalimentacion pero no fue con problemas tan

severos como en las anteriores a esta. La interfaz de usuario del sistema intglO es
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el resultado de arreglos a las retroalimentaciones obtenidas y toma de decisiones

para un mejor disefio y experiencia.

Figura 4.9. Usuario final realizando pruebas 1. Usuario encendiendo una
lampara desde el sistema web en una tablet.

wr

Figura 4.10. Usuario final realizando pruebas 2. Usuario encendiendo varias
l[Amparas mediante un switch, realizada la relaciéon en el sistema web.
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CONCLUSIONES Y RECOMENDACIONES

El sistema de integracion para objetos inteligentes cumple con las expectativas para
ser un prototipo, al interactuar con objetos inteligentes y poder relacionarlos entre si.
Una mejora para el sistema intglO es implementar los demas protocolos de
comunicacion como son: ftp y serial (COM). Anteriormente explicamos que el
sistema se encuentra utilizando los protocolos MQTT y HTTP. En este ultimo
protocolo todas las peticiones son bajo el método GET, pero para obtener una

mayor seguridad en nuestro sistema seria mejor utilizar método POST.

Otra mejora para el sistema es realizarlo completamente con Realidad aumentada,
el framework recomendado a utilizar es Vuforia(Unity) que tiene gran soporte y
documentacion para su desarrollo. Al tener el sistema implementado con realidad

aumentada podra tener una mejor experiencia de usuario de la que ya cuenta.

Una mejora con respecto al tiempo de comunicacién entre los dispositivos y el
sistema es que la forma en que se envian los datos sea multicast, por ejemplo si
existe un objeto inteligente con mas de una conexion virtual actualmente se demora
un segundo por cada objeto conectado y las acciones se ejecutan sucesivamente,
esto ocurre debido a que se estan enviando las peticiones de forma unicast
mediante una pila, al momento de ser enviados de forma multicast el tiempo de

comunicacion sera casi inmediato en todos los dispositivos a la vez.

Un punto critico a tomar es con respecto a la seguridad del sitio web, es importante
utilizar la encriptacion de datos como por ejemplo el uso de https, con lo cual se
protege la integridad de los datos enviados mediante las peticiones, ademas que

facilitard el uso de la camara en los dispositivos.

Para tener mayor control en el sistema es recomendable que posea un login al
ingreso de la aplicacion, o al menos una clave de confirmacién al momento de
cargar un objeto inteligente o cambiar de estado a los dispositivos. Esta versién fue
trabajada de forma local y por ser un prototipo no fue critico este punto, en futuros
trabajos implementando acceso global desde internet es necesaria esta seguridad,

asi mismo debera tener su seccién administrativa para el control de usuarios.
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El uso de esta tecnologia tiene sus desventajas, debido a que estos objetos se
encuentran conectados a internet y pueden ser manipulados remotamente desde
cualquier dispositivo, tienen una alta probabilidad de ser hackeados por piratas
informaticos. Uno de los casos mas relevantes en cuanto al hackeo de objetos
inteligentes es el de la compafia de vehiculos Tesla, en el cual la compafiia de
seguridad informatica Keen Security Lab hacke6 el sistema del vehiculo logrando

tener acceso a €l y realizando acciones remotas [8].


https://www.youtube.com/channel/UC80_vRdEvuYteIK4grKH2Wg
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ANEXOS

Registrar un objeto inteligente mediante la opciéon “Nuevo Dispositivo”.

Nuevo Dispositivo

Codigo Dispozitivo

Modelo Dispositivo

Mombtre Dispostivo

Tipo de Comunicacion: | Tcp v

Direccian P

Puetto

Nuevo Accion

Cadigo de Accidn

Ohjeto Relacionado:

"

|Incrementa| v

Tipo de Accidn:

Descripcitn

Nuevo Objeto

Mormbre Objeto

Cadigo Objeto

Tipo de Objeto: Emisor v




Agregar un objeto inteligente al tablero mediante la opcién “Buscar

Dispositivo” — “Agregar al tablero”.

Buscar Dispositivo

1l

intglO

MENLU

Muevo Dispositiva
Buscar Dispositivo
Buscar Dispositivo QR
Impartar Dispositvo

Informacian

19

Limpiar
[ 3
-
(© )"
tedones @
Receptor -Serva mo}br\
\ !
/
/
/
— p-
(@ )
Acciones Receptor Led
- o
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Modificar un objeto inteligente mediante la opciéon “Buscar Dispositivo” —

“Modificar”.

Buscar Dispositivo

1l

gar al Tablern

Editar Dispositive
Zodigo Dispositivo
1

uno

Lampara

Tipo de Comunicacion: [Tee

20012623139

3636

Cadigo

Hombre

Servo motar

Led

Receptar

Receptor

Editar
Madificar

Madificar




Editar Objeto

3

Serva motor

Tipo de Opjeto; |Receptor v

Madificar

Cadigo

incremental

Editar

21

Editar Accién
Cadign de Accion

5

r]

Tipo de Accidn:

> Descripcian
otar

Incremental

m




