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Tema 1: Programacion

ESPOL (campus Las Pefas) ha decidido implementar un sistema de evacuacion de emergencia
usando drones para guiar al personal y estudiantes novatos a las salidas. El sistema de evacuacion
trabajara bajo las siguientes condiciones.

- Cada edificio tendra alarmas para diferentes situaciones: Incendio, Terremoto y Tsunami.
- Para cada situacion un dron tiene diferentes puntos de evacuacion, dependiendo de la
alarma guiard a las personas a un punto seguro.
o Siocurre un incendio el dron dirige a la gente al Malecon.
o Siocurre un incendio y temblor el dron dirige a la gente al Malecon.
o Si ocurre un temblor o terremoto el dron dirige a la gente hacia el frente del
edificio.
o Siocurre un tsunami dirige a la gente hacia las Pefias.
- Las alarmas se activan de forma automatica a través de sensores de movimiento, detector
de humo y movimiento de mareas respectivamente.

Disefie una solucion en pseudocddigo que implemente este sistema. Suponga que ESPOL también
necesitara realizar simulacros donde se active de forma manual las alarmas.

Tema 2: Privacidad y seguridad
Las vacaciones de Miguel.

Miguel estd buscando un vuelo para sus proximas vacaciones a través de Internet. Sin embargo,
aun esta indeciso, por ende, realiza multiples busquedas en el sitio oficial de la aerolinea. Luego
de 5 minutos de busquedas continuas le apareci6 el siguiente mensaje: “Algo sobre tu navegador
nos hizo pensar que eras un bot.”, luego de esto, la pagina no le permitié continuar con la
busqueda.

Mientras seguia buscando vuelos similares en varios buscadores, le apareci6 una oferta a través
de una ventana emergente; en la misma se mencionaba “Eres el usuario nro. 100000 y eres
ganador de la siguiente OFERTA DE VUELO”. S6lo necesitaba llenar un formulario o
autenticarse usando una red social para ver el precio real de la oferta. Para evitar llenar todos los
datos Miguel dio autorizacion a este sitio con la clave de Facebook. Sin embargo, no se percatod
de todos los permisos que solicitaba el sitio. Luego de esto no pudo ver ninguna oferta,
automaticamente se cerrd la ventana y se descargd un archivo llamado instalar.exe, el cual lo
instald, pero no pasé nada en el momento.

A partir de ese momento se percatd que, en su red social, Facebook, se empezaron a compartir
varios links que €l no habia publicado. Ademas, le empezaron a llegar muchos correos de todo
tipo, algunos sobre productos y otros informativos sobre vuelos y tours. Los mismos que Miguel
revisaba ya que pensaba que no eran reales. Sin embargo, un dia le llegd un correo que parecia
personal; en el mismo se mencionaba que responda si le interesaba obtener promociones, ademas
solicitaban su numero de teléfono para comunicarse con él. Al ver que no era nada peligroso
Miguel respondid de forma positiva al correo.



Al dia siguiente, lo llaman a Miguel, de la empresa que le solicito su nimero telefénico por email
y le mencionan que tienen una oferta tinica y que dura dos dias. Le mencionan que sélo necesitan
conocer qué tipo de tarjeta de crédito tiene para validar si aplica a su promocion. Miguel indica
que tipo de tarjeta tiene, luego de unos segundos le confirman que puede obtener la oferta pero
que para la misma necesitan los datos de tarjeta (numero de tarjeta, fecha de expiracion, codigo
CSV). Miguel desconfiado no entrega esta informacion y les menciona que desea pensarlo un
poco més y pide tiempo. Luego de esto busca informacion en la red social de la empresa que lo
contacto y se percata que hay muchos comentarios positivos en la red social de la empresa; decide
escribir a uno de los usuarios de la red social quien le responde cosas positivas acerca de la
empresa. Escribe a alguien mas y se da cuenta que usan las mismas frases y palabras que el usuario
anterior. Escribe a un tercero y la respuesta que dio fue casi idéntica que las primeras. Todo
confundido prefiere dejar por ese dia la busqueda.

Al finalizar la semana le llegd un nuevo correo. Este correo mencionaba una nueva oferta increible
para Copa Airlines; Miguel dio clic en el enlace y automaticamente cargd una pagina con
informacion del vuelo. Miguel al ver que el URL: www.copaairlines.com correspondia a la
empresa de avion, decide navegar hasta que encuentra un vuelo barato y decide comprarlo.
Ingresa sus datos de tarjeta y finaliza la compra. Sin embargo, luego de la transaccion aparecid
un error y lo re-direcciond a otro enlace https://www.copaair.com/, confundido sigue navegando
en este nuevo sitio. Esta vez ya no encontr6 la oferta, asi que continué buscando otro vuelo y lo
encuentra; procede a comprar y nota que esta vez el pago de tarjeta lo envio a un sitio seguro y
que incluso le enviaron un coédigo. de seguridad a su teléfono cosa que no sucedio la vez anterior.
Cuando le toco realizar el pago le aparecié un mensaje de que no disponia de dinero. Esto fue
extrafio para Miguel. Enseguida ingresé a su banca virtual y se percata que efectivamente no habia
suficiente dinero en la tarjeta; Miguel ingresa a ver los detalles y recientemente se habian
realizado varias transacciones no autorizadas por el. Llamo6 a la aerolinea quien negd haberlo
hecho y al banco quien confirmo las transacciones, finalmente bloqueo su tarjeta.

Luego de unas semanas Miguel intenta explorar su computador y nota que se han creado accesos
directos de todos sus archivos y un duplicado de los mismos. Al final Miguel realiz6 un reclamo
escrito a su Banco, no pudo realizar su viaje y envié su computador a un técnico.

Analice cada parrafo y mencione que tipos de ataque informatico ha identificado, su definicion y
qué método de seguridad ofreceria a la aerolinea de ser el caso. Para finalizar agregue 4
recomendaciones a Miguel para navegar de forma segura en la web.

Tema 3: Propiedad intelectual

Klever Moreira es el director de una empresa tecnologica. Como parte de sus proyectos en
investigacion y desarrollo, Moreira ofrece apoyo econémico al Departamento de Robotica de la
ESPOL para la construccion de “robots asistentes” para personas con necesidades especiales o
personas de avanzada edad. A cambio, la universidad ofrece dar a la compaifiia de Moreira
derechos exclusivos sobre la tecnologia que ellos desarrollen. A manera de compensacion, la
universidad también recibira regalias sobre las ganancias que la compaiiia obtenga por el producto
cuando sea comercializado.

En la universidad, un grupo de profesores de ingenieria mecénica de la misma universidad,
muestra interés en adelantar una investigacion y publicar un articulo relacionado a estas
tecnologias. Los profesores de Mecéanica contactan a los profesores del Departamento de Robdtica
de la ESPOL, quienes le ofrecen datos obtenidos como resultado de su propia investigacion y
también de la investigacion de Moreira. El grupo de Mecanica ignora que los resultados provienen
de dos fuentes.

La investigacion resultado todo un éxito y su articulo es publicado en una prestigiosa revista. Los
resultados obtenidos por la compafiia de Moreira aparecen dentro del articulo, pero no son



referenciados y tinicamente los miembros del Departamento de Roboética de la ESPOL reciben
crédito. Mas tarde este grupo de Mecénica se entera de que la mayor parte de la informacion
citada en su articulo fue proporcionada por la compaiiia de Moreira.

a) Dentro de las acciones realizadas en el caso anterior, indique las que tienen
caracteristicas de plagio. ;Por qué es plagio?

b) (Cual deberia ser la actitud de Moreira, qué acciones deberia tomar?

¢) ¢Cual deberia ser la actitud del Departamento de Robética de la ESPOL, que
acciones deberia tomar?

d) ¢(Coémo Moreira podria prevenir situaciones parecidas?

Tema 4: Etica Profesional

Extracto del paper “The Ethics of Using Hacked Data: Patreon’s Data Hack and
Academic Data Standards .

La proliferacion de datos y el “big data” han causado retos tanto para periodistas como para
cientificos sociales. Muchos problemas, a veces ignorados, han surgido, como “el estado de
consentimiento informado” en big data, donde los datos pueden ser utilizados para una variedad
de estudios después de haber sido recolectados, siendo esto, fines no previstos originalmente por
los individuos que proporcionan los datos.

Un ejemplo conocido sucedié cuando varios periodistas publicaron documentos clasificados de
seguridad estadounidense que Edward Snowden habia publicado sin autorizacidon. Los miembros
de la ACM debatieron la ética de las acciones de Snowden, y las del periodista Glenn Greenwald'.
Como sefialaron, las acciones de Snowden eran claramente ilegales y una violacion de la ética
profesional.

Otro ejemplo reciente es el pinchamiento de los teléfonos celulares de los ciudadanos, accion
realizada por ciertos empleados de Rupert Murdoch del periddico News Corporation en el Reino
Unido?, para obtener noticias sensacionalistas. Tanto la ética periodistica como la ley fueron
violadas. En este caso, la expectativa de privacidad era clara, ya que los datos hackeados eran
todos privados.

La ilegalidad paralela y la invasiéon de la privacidad no pueden pasarse por alto. Tanto el
pinchamiento telefénico como el uso de los datos en los articulos de noticias publicados son un
problema. Incluso los casos de compartir y mostrar datos publicos pueden causar un alboroto,
como se muestra cuando un periddico estatal de Nueva York publicé nombres y direcciones de
duefios de armas en su area de lectores, recuperados a través de una solicitud de libertad de
informacion’. La informacion publica ampliamente difundida no siempre es considerada
apropiada por aquellos a quienes se refieren los datos, y los datos publicos eran lo que
esperabamos utilizar.

Los periodistas usan datos e informacion en circunstancias en las que autoridades y el publico no
quieren que se publiquen los datos, como con Wikileaks y Edward Snowden. Esta es una practica
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profesionalmente aceptada si se hace por el bien publico. Sin embargo, los periodistas también
tienen normas profesionales sélidas y codigos de ética bien establecidos a diferencia del campo
de la ciencia de los datos que por ser joven carece de un bien establecido codigo de etica. Aunque
casos como el de Snowden son polémicos, existe una aceptacion generalizada de que los
periodistas tienen cierta responsabilidad con el bien publico, lo que les da libertad para el juicio
profesional.

Al igual que el periodismo polémico, los datos hackeados permiten a los investigadores acceder
a datos que en ultima instancia son ttiles para el publico y que las empresas no estan dispuestas
a compartir. El investigador independiente de seguridad informatica Mark Burnett habia recogido
durante mucho tiempo ID de usuario y contrasefias de los inicios de sesion encontrados en
vertederos de datos ilegales liberados por hackers. Muchos estudiantes y académicos le pidieron
su coleccion con el tiempo, y decidié publicar su coleccion de 10 millones de inicios de sesion
publicamente para facilitar la investigacién®. Las empresas con una gran base de usuarios
normalmente no estan dispuestas a compartir datos de acceso con nadie, ya que expone a dafiar a
sus usuarios.

Existen algunas diferencias paraddjicas entre los datos en linea y otros tipos de datos mas
tradicionales utilizados por décadas por los especialistas en medios de comunicaciéon, como los
periodicos y revistas. Los investigadores han visto el contenido periodistico como juego limpio
para su uso en la investigacion porque se considera publico. Sin embargo, no es facil reunirse, ya
que uno debe tener acceso a las bases de datos restringidas disponibles a través de una biblioteca
de launiversidad o el acceso al microfilme fisico y microficha. Los datos en linea, por el contrario,
es facil de encontrar por cualquier persona con una conexion a Internet. Sin embargo, como Boyd
y Marwick “han declarado, en relacion con Internet, "s6lo porque el contenido es accesible al
publico no significa que estaba destinado a ser consumido por cualquier persona".

.Segin los principios de ACM, que preceptos entrarian a favor y cuales en contra de los
casos mencionados?
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