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RESUMEN

El presente trabajo de titulacion tiene como objetivo disefiar e implementar un
sistema de videovigilancia y un médulo de autenticacion para un inicio de sesion

seguro mediante la tecnologia de cadena de bloques.

La tecnologia de Cadena de Bloques se caracteriza por su naturaleza confiable y su
sistema descentralizado, que asegura la precision de la informacion en los nodos
Ethereum. Para facilitar la interaccion entre la cadena de bloques y la plataforma de
videovigilancia, se desarroll6 un contrato inteligente con solidity. La creacion de este
contrato requirid la utilizacion del framework truffle para compilacién, migracion y
escritura. Ademas, para el servidor web se utiliz6 Node.js y Web3.js como interfaz
para interactuar con la cadena de bloques Ethereum en Ganache.

En el desarrollo de la plataforma de Sistema de videovigilancia de codigo abierto se
utilizo la libreria reactjs para la creacién de las aplicaciones y nodejs para el servidor
web. Se levant6é un pequefio servidor RTSPToWeb para convertir video proveniente
de la cAmara IP mediante el protocolo RTSP a un formato que puede usarse en la
aplicacion hecha por reactjs, En cuanto al desarrollo del médulo de autenticacién se
requirié utilizar Ganache como una cadena de bloques Ethereum y metamask como
billetera digital en donde se importa las cuenta y la clave privada que nos

proporciona Ganache.

Se evalud la funcionalidad del método de autenticacion y la seguridad de la cadena
de bloques mediante un escaneo de vulnerabilidad del sistema en general, en donde
arroj6 solo dos vulnerabilidades de bajo riesgo. Se realizé pruebas de ataque y
denegacion de servicio en donde se concluyé que el sistema no presenta latencias,
caida de servicio ni divulgaciéon de informacion sensible como las credenciales de

los usuarios.

Palabras cable: Inalterable, seguridad, contratos inteligentes, huella.



ABSTRACT

The objective of this degree work is to design and implement a video surveillance
system and an authentication module for a secure login using block chain

technology.

Blockchain technology is characterized by its reliable nature and its decentralized
system, which ensures the accuracy of the information in the Ethereum nodes. To
facilitate the interaction between the blockchain and the video surveillance platform,
a smart contract was developed with Solidity. Creating this contract required the use
of the Truffle framework for compilation, migration, and writing. In addition, for the
web server, Node.js and Web3.js were used as the interface to interact with the
Ethereum blockchain in Ganache.

In the development of the open-source video surveillance system platform, the
reactjs library was used to create the applications and Nodejs for the web server. A
small RTSPToWeb server was built to convert video from the IP camera through the
RTSP protocol to a format that can be used in the application made by reactjs.
Regarding the development of the authentication module, it was required to use
Ganache as an Ethereum block chain and metamask as a digital wallet where the

account and the private key provided by Ganache are imported.

The functionality of the authentication method and the security of the blockchain
were evaluated through a vulnerability scan of the overall system, which returned
only two low-risk vulnerabilities. Attack and denial of service tests were carried out
where it was concluded that the system does not present latencies, service failure or

disclosure of sensitive information such as user credentials.

Keywords: Unalterable, security, smart contracts, hash.
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CAPITULO 1

1. INTRODUCCION

Sin lugar a duda, la videovigilancia se ha convertido en un aspecto crucial para
salvaguardar numerosos entornos, desde residencias privadas y empresas
hasta areas publicas y lugares de alto riesgo, en la actual era digital. Sin
embargo, con el avance tecnoldgico surgen los correspondientes desafios de
seguridad. Uno de los problemas mas urgentes es el robo de informacion,
donde los atacantes pueden interceptar y modificar los datos registrados por las

camaras de videovigilancia.

En respuesta a esta preocupacion, surge la tecnologia cadena de bloques, una
innovacién que ha transformado la forma en que garantizamos la seguridad,
integridad y confianza en la era digital. La Cadena de bloques, Inicialmente
reconocida por su conexion con las criptomonedas[1], ha ampliado su alcance a
varios campos. Uno de sus usos mas auspiciosos es el ambito de la seguridad

por videovigilancia.

El presente proyecto de titulacién tiene un enfoque innovador de un sistema de
videovigilancia con autenticacion basada en cadena de bloques. Esta solucion
no solo aborda los desafios de autenticacién y control de acceso, sino que
también resuelve de manera efectiva el problema critico de robo de informacion.
A través de la inmutable naturaleza de la cadena de bloques y la autenticacion
descentralizada, este sistema establece nuevos estdndares de seguridad
garantizando la confianza y la pureza de los datos en toda la informacion

obtenida.



1.1. Descripcién del problema

Actualmente, se siguen implementando sistemas de videovigilancia sin
considerar que su arquitectura puede ser propensa a vulnerabilidades, dado
gue usan sistemas centralizados donde cada red tiene un nodo central que es el
responsable de transportar la informacién[2]. De hecho, los sistemas de
videovigilancia que son usados para cualquier ambiente ya sea domésticos,
empresariales, gubernamentales, etc., carecen de seguridad de autenticacion
robusta. Dicho de otra manera, utilizan métodos tradicionales de inicio de
sesion, lo cual ha sido aprovechado por los ciberdelincuentes para ejecutar
intromisiones a los sistemas de video seguridad como accesos no autorizados,

espionaje y alteraciones de archivos de video almacenados.

Segun la red autébnoma bricolaje (DIY) estima que aumente un ochenta por
ciento para el 2024 el mercado a nivel mundial en cadmaras[3]. La utilizacion de
estos sistemas de videovigilancia crece de forma considerable debido a la
necesidad de seguridad fisica, por lo tanto, debe ser motivo de robustecer sus
sistemas de autenticacion para el control y gestibn de los circuitos de

videovigilancia.

Los métodos de autenticacion son utilizados como herramienta para la
validacion de la identidad de los usuarios que requieren acceder a los sistemas
de videovigilancia. Esta informacion de identidad es almacenada por los
usuarios en servidores centralizados y que sirven para compararlos en el
momento que alguien desee ingresar mediante una aplicacion a la red de
videovigilancia garantizando el acceso a personal autorizado. Hoy en dia, se
utilizan plataformas de autenticacion con un servidor central que se valida en
Internet desde una red de acceso, computadoras o teléfonos inteligentes, para
tener el control o gestidn de la red de seguridad por camaras como se observa

en la figura 1.1.
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Figura 1.1: Esquema de un sistema analdgico

Los métodos de autenticacion, tales como: Autenticaciéon QR y validacién de
credenciales por Doble Factor de Autenticacion, son medios que requiere de
dos niveles (factores) para poder autenticar su identidad. Estos métodos, si bien
es cierto proporcionan un nivel adicional de seguridad, no facilita un rapido
acceso y en ciertas ocasiones puede ponerse en contra del usuario cuando por
cambios de dispositivos o pérdidas les impide autenticarse [4]. Ademas, la
informacion del segundo nivel de autenticaciébn es proporciona desde un
repositorio central y su objetivo es almacenar toda la informacion necesaria para
autenticar al usuario. Aunque el doble factor aumenta el nivel de seguridad con
la segunda capa de autenticacion, aun se presenta la novedad de que la base
de datos sigue siendo centralizada y almacena una lista de informacién secreta

del usuario.

Debido a la poca importancia o desconocimiento en implementar los sistemas
de videovigilancia con un inicio de sesion seguro, han surgido ciertos
acontecimientos que se mencionan a continuacion: En el 2016, se produjo un
ataque masivo a cdmaras de seguridad IP. Los agresores se apoderaron de
algunas cdmaras de seguridad conectadas a Internet con la finalidad de realizar
ataques de denegacion de servicio. Esto fue posible porque las credenciales de
autenticacion de algunos usuarios fueron débiles. Los ciberdelincuentes
utilizaron programa maligno para infectar los sistemas de videovigilancia. La
mayor cantidad de las camaras infectadas ocurrié en Taiwan con un 24%, EE.
UU. con un 12%, Indonesia un 9%, México 8%, Malasia 6%, Israel 5%, Vietnam
2%, Francia 2% y Espafia 2%. En total, se localizaron en 105 paises los

sistemas infectados[5]. En octubre del 2018 en Madrid Espafa, el partido
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politico “Podemos” denuncié una intrusidon a camaras de videovigilancia que se
habian instalado en los exteriores de la vivienda de personajes reconocidos
localmente. Dichas camaras tenian como propdsito vigilar los exteriores de la
urbanizacion. Estas imagenes fueron transmitidas en un sitio web con acceso
publico  [6].

En marzo del 2020 en el Reino Unido, se produjo una intrusion considerable a
camaras de vigilancia y monitores de bebés. En muchos de estos dispositivos
gue se conectan al Internet no se realizaron el cambio de contrasefias por
defecto de los fabricantes y por tal motivo fue un blanco para los
ciberdelincuentes[7]. Asimismo, en marzo del 2021 en Estados Unidos,
ciberatacantes tomaron el control de aproximadamente 150.000 camaras de
seguridad de centros de salud, empresas publicas y privadas, departamentos
de policias, carceles, escuelas inclusive una empresa de tecnologia reconocida
a nivel mundial como Tesla, demostrando su intrusi6n mediante transmisiones
en vivo[8]. En Ecuador aun no hay registros oficiales que evidencien intrusiones
masivas a los sistemas de videovigilancia, esto no excluye o exime que pueda
llevarse a cabo, puesto que la videovigilancia con camaras IP estan

implementadas en muchas empresas publicas y privadas
Justificacion

En el articulo [9] proponen un analisis de las ventajas principales de cadena de
bloques para Internet de la cosas y retos en la integraciébn a las posibles
topologias. En [10] plantean el disefio de un sistema de autenticacion de
seguridad basado en Hyperledger Fabric, como prueba de concepto usando
Unicamente 2 computadoras como dispositivos finales. En los casos anteriores
no se ha tomado en consideracibn como caso de estudio en sistemas de
videovigilancia y en usar mas dispositivos fisicos para probar o evaluar la

confiabilidad y el rendimiento del sistema.

En Ecuador siendo un pais en desarrollo tecnolégico se ha enfocado en el uso
de la tecnologia de cadena de blogues para ambito financiero y en el sistema
juridico, mas no para otras soluciones que tendrian un impacto crucial en la

sociedad. Con la implementacion de este sistema de videovigilancia utilizando
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un moédulo de autenticacion descentralizado con cadena de bloques se desea
mitigar las intrusiones no deseadas a los sistemas de videovigilancia y
promover su uso para la seguridad de informacién sensible, dado que en la
actualidad se sigue usando métodos convencionales de validaciéon de
credenciales teniendo acceso a los sistemas de video seguridad y sus archivos

almacenados.

Ademas, este proyecto tendra un impacto de indole académico, tecnolégico y
social, siendo un aporte crucial en la comunidad de las telecomunicaciones para
gue se siga mejorando el desarrollo de estos sistemas de seguridad. De esta
manera se aspira brindar una contribucion importante en el estudio de esta
tecnologia de cadena de bloques, nodos descentralizados y registros
inalterables. Por otra parte, como un aporte social se desea que no solo los
dispositivos de infraestructuras empresariales o industriales tengan este
beneficio de proteccion de datos y autenticacion, sino de manera general a
usuarios puntuales que tengan sistemas de videovigilancia en sus hogares,
oficinas 0 negocios, puesto que también pueden ser victimas de estos delitos.
Por tal motivo, se espera contribuir en el ambito de futuros negocios o

emprendimientos debido a los beneficios que esta tecnologia nos brinda.
Objetivos
1.3.1. Objetivo general

Implementar un sistema de videovigilancia con un método de
autenticacién basado en cadena de blogues para mitigacion de accesos

no autorizados.
1.3.2. Objetivos especificos

e Analizar las tecnologias requeridas para el desarrollo de la
interfaz del sistema de videovigilancia y el médulo de
autenticacion.

e Implementar la red de videovigilancia utilizando camaras de uso

domeéstico y software de cédigo abierto.



o Desarrollar el médulo de autenticacion para el acceso utilizando
tecnologia de cadena de bloques.

e Integrar el sistema de videovigilancia con el médulo de
autenticaciéon descentralizado utilizando software de co6digo
abierto

e Evaluar el desempefio de la red de videovigilancia mediante un

plan de pruebas.
1.4. Metodologia

La implementacién del proyecto de titulacion estda compuesta de 3 fases (ver
figura 1.2). En la fase nimero 1, se implementa una red de videovigilancia local,
utilizando camaras IP de uso doméstico y un software de administracién de
cbdigo abierto. En la fase numero 2, se desarrolla una red de cadena de
blogues utilizando software de cédigo abierto y maquinas virtuales para realizar
el despliegue de manera local. Finalmente, en la fase numero 3, se procede con
el desarrollo de un mdédulo de autenticacién, para luego ser integrado con la
interfaz web de monitoreo, para que por medio de la cadena de bloques se

realice la validaciéon de acceso.

Camaras IP

Internet

N7 7

USUARIO 1

Figura 1.2: Diagrama de la Solucién



Este proyecto de titulacidon esta estructurado de la siguiente manera: En el
capitulo 2 se hace una breve introduccién de los conceptos de cadena de
blogues, contratos inteligentes y comparativas de plataformas de cédigo abierto.
En el Capitulo 3 Se presenta el disefio del sistema de videovigilancia con el
método de autenticacion usando cadena de bloques, en el capitulo 4,
continuamos con la implementacion y se desarrolla pruebas de seguridad en
donde se evaluara la cadena de bloques y, por ultimo, capitulo 5, describe las

conclusiones y recomendaciones del trabajo de titulacion.



CAPITULO 2

2. MARCO TEORICO

2.1

El presente capitulo tiene objetivo explorar las bases tedricas y conceptuales
subyacentes a la integracién de la cadena de blogues como un método de
autenticacion en sistemas de videovigilancia. Se examina los elementos clave
de la cadena de bloques, su aplicacion en la autenticacién de datos, y cémo
esta tecnologia puede abordar los desafios de seguridad y autenticacion en

sistemas de videovigilancia.
Sistema de videovigilancia

A lo largo de la década, ha habido un aumento en la cantidad de sistemas de
videovigilancia empleados tanto por hogares como por empresas que requieren
dichos servicios. La versatilidad de estos sistemas radica en su capacidad de

instalarse interna o externamente, brindando a los usuarios opciones de
monitoreo en vivo o remoto a través de Internet. Estos sistemas poseen una

influencia disuasiva, debido a que son percibidos por los individuos y de esta
manera puede evitar que se lleve a cabo algun acto antisocial. Las demandas
de la sociedad con relacion a una videovigilancia de calidad, segura, escalable,
gue permita incorporarlo con otros sistemas y sea de menor costo, han

generado que esta area experimentara transformaciones en la tecnologia.
2.1.1. Tipos

Hay distintos tipos de sistemas como son los tradicionales que requieren
de un equipamiento que usa cable coaxial, este sistema esta pensado
para que la transmisiéon de video ocurra en el mismo lugar. Con la
llegada del video digital, ha habido una evolucion de otros medios de
transmision, como la fibra oOptica o los cables de par trenzado. Los
avances logrados por estas tecnologias brindan a los fabricantes de

camaras o productos de almacenamiento una amplia diversidad en la



creacion de sus respectivos sistemas.[11]. A continuacion, se lista los

diferentes tipos de sistemas de videovigilancia:

Sistemas Analbgicos: utilizan videocamaras que tienen
conexiones de video VGA y se visualizan en monitores estaticos
que Unicamente tienen la funcion de reproducir las imagenes
capturadas por las camaras conectadas. Para mejorar la gestion
y orientacion de las camaras en el marco de un sistema
convencional, se pueden emplear matrices de Video o
multiplexores. Estos sistemas utilizan microprocesadores para
dirigir las entradas (camaras) hacia las salidas (televisores)[12].
En tiempos modernos, es esencial que cualquier sistema de
videovigilancia analégico incorpore un medio de recopilacion de
pruebas que pueda monitorearse para obtener informacién
crucial y reducir la carga del monitoreo manual. Normalmente, las
imagenes se graban y guardan en un VCR, un grabador de
video, ver figura 2.1. En esencia, un sistema analdgico, sin tener
en cuenta el control del movimiento de la camara, las
capacidades de audio o las funciones complementarias.
Camaras de exterior

Multiplexor Wit

Camaras de interior
VCR

Figura 2.1: Esquema tradicional de un sistema anal6gico[12].

Sistema digital: se basa en tecnologia IP, solo incluye cableado
en el punto de instalacion. La comunicacién se basa en el
protocolo TCP/IP y se encarga de establecer una conexion

directa entre las camaras y la red en el lugar donde se



2.1.2.

encuentran. El servidor y la cdmara transmiten transmisiones de
video que se pueden ver tanto en la red local como en Internet,
ver figura 2.2.

El acceso a imagenes desde Internet se puede realizar mediante
diversos métodos. Es posible utilizar un servidor web o ftp, ver
videos en streaming en una pagina web alojada o acceder a
iméagenes a través de una intranet si el modelo de camara lo
permite. Estos sistemas se estan expandiendo constantemente
debido a su notable funcionalidad, adaptabilidad, escalabilidad y
capacidad para integrarse sin problemas con las tecnologias

actuales.

PC escritorio 1 Internet Laptop

=

Camaras IP
B Router

— PC escritorio 2

® Switch
;- =

Figura 2.2: Esquema de un sistema de vigilancia por IP [12].

Caracteristicas
Un sistema de videovigilancia cuenta con las siguientes caracteristicas:

e Las camaras de vigilancia son herramientas capaces de capturar y
transmitir imagenes en tiempo real.

e Una de las caracteristicas fundamentales es la capacidad de
acumular y salvaguardar las imagenes capturadas.

e Es posible observar imagenes en vivo mediante la utilizacion de
monitoreo en tiempo real.

e La capacidad de acceder remotamente a imagenes desde lugares

mas alla de la regién monitoreada.
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e La deteccion de movimiento es funcidn que esta disefiada para
activar la grabacién o sefalar una alerta cada vez que se detecta
movimiento dentro del area monitoreada.

e La accion de alertar a los usuarios cuando se detectan ciertos
eventos se denomina comunmente notificaciones.

e La calidad de una imagen puede determinarse por su resolucion y
fidelidad visual.

e La capacidad de integracion es una caracteristica de los sistemas o
dispositivos de seguridad, que les permite interactuar con otros
sistemas o dispositivos de forma fluida.

e El control de acceso ayuda regular la visualizacion de imagenes
grabadas. Esto implica imponer restricciones sobre quién puede

acceder a estas imagenes. [13].
2.2. Cadena de Bloques

Esta tecnologia en particular es tanto publica como descentralizada, y funciona
como un medio para producir una base de datos comidn que todos los
participantes pueden utilizar para rastrear sus transacciones. Se puede
comparar con un libro mayor de contabilidad, inmutable[14] y colectivo que una
gran cantidad de computadoras escriben al mismo tiempo. Cada vez que un
miembro de la red participa en una transaccion digital, produce datos relevantes
gue se guardaran en un bloque. Una vez que este blogue haya alcanzado su

capacidad, se vinculara a la cadena de bloques existente[15] [16].

El contenido guardado dentro de una red en particular depende de la intencion
original de su creacién. Esto significa que la red podria utilizarse para diversos
fines, como almacenar informacién de pago (como criptomonedas), métodos de
autenticacion, registros médicos, logistica o datos de trazabilidad de alimentos,

o incluso recuentos de votos electorales.

En comparacion con una red centralizada que almacena datos en un solo
servidor, la red de cadena de bloques opera en multiples computadoras en todo
el mundo. Esta caracteristica Unica otorga a la red de cadena de bloques varios

beneficios, incluida una mayor privacidad y descentralizacion, lo que le permite

11



funcionar sin depender de una autoridad centralizada y una mayor
seguridad[16]. La distincion entre una ejecucion centralizada de transacciones y
un sistema de cadena de bloques descentralizado se ejemplifica en la figura
2.3. Donde (a) es un sistema centralizado con intermediaros y todos los
participantes deben acudir a él para obtener registros y en (b) es un sistema
descentralizado en la que cualquiera puede acceder, el registro es compartido,
transparentado y ejecutado por todos los participantes.

()
&l
(b)

Figura 2.3: (a) un sistema centralizado con intermediarios vs. (b) un

sistema de cadena de bloques descentralizado[15].

Las cadenas de bloques se pueden categorizar segun sus propiedades y reglas
predefinidas. Estas categorias tienen sus propios beneficios y limitaciones, lo
gue las hace perfectas para diversas aplicaciones. En general, existen dos
categorias: la primera se basa en la apertura de la red, mientras que la segunda
se basa en el nivel de permisos necesarios para agregar datos. Las cadenas de
bloques publicas ofrecen transparencia a cualquiera que desee acceder a los
datos presentes en la cadena. Por el contrario, solo unos pocos seleccionados
con acceso autorizado pueden acceder a la informacion almacenada en

cadenas de bloques privadas.

12



2.2.1. Caracteristicas

Las caracteristicas inherentes de la cadena de bloques [17] juegan un

papel crucial en su funcionamiento[18] las mas importantes son:

e Descentralizacion: es un atributo clave de una red de cadena de
blogues es debido a que la red trabaja de manera distribuida, sin
ningun ente centralizado que tenga control sobre los datos que
se almacena en la red.

e Seguridad: garantizan que el contenido de cada bloque sea
genuino y no esté corrupto.

¢ Inmutabilidad: garantiza que los datos que se ingresan en un
blogue sean altamente confiables, ya que es muy dificil alterar la
informacién registrada una vez que se ha agregado al bloque.

e Transparencia; caracteristica clave de los datos almacenados en
la cadena de bloques, dado que soélo los participantes de la red
pueden ver los datos, se fomenta una cultura de apertura y
claridad.

¢ Consenso: evita cualquier caso de fraude o replicacion, todos los
usuarios conectados en una red deben estar de acuerdo sobre la
validez de cualquier nuevo bloque que se agregue. Este acuerdo
es necesario antes de poder realizar cualquier adicion.

¢ lIrreversibilidad: Una vez que se agrega un bloque a la cadena, su
eliminacion se convierte en una tarea imposible, que sirve para
reforzar el historial de transacciones.

e Automatizacion: los contratos inteligentes ayudan a la
automatizacion porque se ejecutan acciones predeterminadas
automaticamente después de que se cumplan condiciones
especificas.

o FEficiencia: la capacidad de agilizar procesos y reducir costos se
debe porque elimina intermediarios y minimiza los requisitos de

conciliacion de datos.
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2.2.2.

Integridad: La cadena de bloques es a prueba de manipulacién,
garantiza la pureza de los datos.

Historial: capacidad para almacenar registros de cada
transaccion realizada. Esta caracteristica es particularmente
valiosa para fines de seguimiento y auditoria.

La tecnologia es autbnoma y mantiene el anonimato de los participantes

de la transaccion mediante la utilizacion de credenciales publicas y

privadas. Las caracteristicas principales de la cadena de bloques se

muestran en la figura 2.4.

Transparente y Asegurado

D tralizad
verificable criptograficamente SO R0 H2a50

& CARACTERISTICAS
Inmutable y no CADENA DE

repudiable BLOQUE

Reduce dependencia Cronolégico y con
de terceras partes base histérica

Figura 2.4: Principales caracteristicas de una cadena de bloques.

Aplicaciones

Entre los usos de la tecnologia de cadena de bloque tenemos:

Criptomonedas: Las monedas digitales son representaciones
virtuales de dinero que utilizan la red de cadena de bloques para
permitir transacciones seguras entre las partes sin la
participacion de intermediarios. Un buen ejemplo de esto es
Bitcoin, que documenta cada transaccion realizada utilizando su
moneda en la red de cadena de bloques, funcionando como un

libro de contabilidad.
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Contratos inteligentes: son una herramienta esencial en el mundo
de las criptomonedas; sin embargo, sus aplicaciones potenciales
se extienden mas alla de este campo. Proporcionan a las partes
la capacidad de generar acuerdos sin la participacion de
intermediarios, gracias a la cadena de bloques, que exige el
cumplimiento del contrato. Una posible aplicacion de los
contratos inteligentes es la automatizaciéon de los pagos de
némina, con la condicion de que los empleados solo reciban su
pago si el proyecto se completa antes de fin de mes. Esto
garantiza que todas las partes cumplan el acuerdo sin falta.[19].
Almacenamiento y seguimiento de datos: La red ha permitido la
creacion de bases de datos a las que se permite ingresar,
compartir y modificar en tiempo real, lo que permite un
almacenamiento y monitoreo de datos eficientes. Esta
caracteristica es especialmente Ut en las cadenas de
distribucién, como en el seguimiento de productos alimenticios.
La red cadena de bloques se utiliza para registrar cada paso del
proceso, desde la produccién hasta la venta, lo que garantiza la
transparencia y la trazabilidad.

Método de autenticacion: La sugerencia de utilizar la tecnologia
de cadena de blogues para mejorar las medidas de seguridad en
comparacion con los métodos convencionales es una opcién
creible. Esto se atribuye en gran medida a la estructura
descentralizada de la red de cadena de bloques y a la utilizacién
de algoritmos criptograficos, que proporcionan un mayor nivel de
proteccion contra las amenazas cibernéticas, al tiempo que
eliminan la necesidad de intermediarios centralizados. Ademas,
la integracion de contratos inteligentes pone en primer plano una
capa adicional de medidas de seguridad personalizadas.[20].
Votacion electronica: Garantiza la seguridad y la lucidez de los

procedimientos de votacion electronica al crear un libro de votos
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inmutable y ayudar eficazmente contra el fraude electoral y
brindar confianza en los resultados.

o Propiedad intelectual: es solucibn prometedora para el
seguimiento de obras protegidas por derechos de autor desde su
creacion hasta su distribucion y uso. Al hacerlo, tiene el potencial
de agilizar la gestion de licencias y regalias, y ofrecer un registro
claro y transparente del historial de propiedad intelectual.

e Propiedad de activos: Facilita el seguimiento de los activos como
por ejemplo los bienes inmuebles, el proceso de transferencia de
propiedad se simplifica y verifica su precision.

e Educacion: Puede proporcionar una plataforma segura para la
verificacién de credenciales tanto educativas como profesionales.
Esto permitiria a estudiantes y profesionales acceder a registros
permanentes de sus logros académicos y certificaciones a través

de un sistema inalterable.
2.2.3. Tecnologias

En el ambito del desarrollo de aplicaciones, varias plataformas de
cadena de blogues estan a nuestra disposicién. Los principios basicos
de esta tecnologia se modifican para adaptarse a industrias particulares
0 casos de uso para cada protocolo de cadena. Esta subseccion

proporciona algunos ejemplos de plataformas de cédigo abierto[21]:

e Hyperledger Fabric; es un proyecto de cédigo abierto y esta
disefiado para ayudar a las empresas en la construccion rapida y
eficiente de aplicaciones privadas de cadena de bloques. Lo que
distingue a este proyecto es su arquitectura modular, asi como
sus niveles excepcionales de confidencialidad, resiliencia,
flexibilidad y escalabilidad. Ademas, tiene un libro mayor
compartido, transacciones y contratos inteligentes, denominados
‘chaincode” en Hyperledger Fabric. Estas cualidades lo hacen
apropiado para una numerosa variedad de aplicaciones, que

incluyen, entre otras, el control de las cadenas de suministro, las
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finanzas en el comercio, las recompensas y la lealtad, y la
compensacion y liquidacion de activos financieros[21], [22].
Ethereum: es denominado una cadena de bloques publica y posee
una caracteristica Unica llamada contratos inteligentes. Estos
contratos inteligentes o también conocidos como su terminologia en
inglés smart contracts, son esencialmente codigos ejecutables que
realizan transacciones dentro de Ethereum. Al utilizar contratos
inteligentes, Ethereum se adapta a la programacion y se puede
utilizar para desarrollar aplicaciones moviles y web descentralizadas.
Estos sistemas a veces se denominan “DApps” o aplicaciones
descentralizadas. Ethereum es esencialmente una red de
computadoras de codigo abierto que se utiliza para la transferencia
de fondos entre varias partes y el almacenamiento de datos[23]. El
término "Ethereum" no se refiere Unicamente a una criptomoneda.
Mas bien, es una plataforma digital. Las unidades de moneda
utilizadas como pago dentro de la red Ethereum se denominan
"Ethers" o “gas”. En esencia, son criptomonedas que es utilizada
para comprar servicios de la red Ethereum[24].

Ganache: Proporciona un medio para el desarrollo eficiente y eficaz
de las aplicaciones distribuidas en las cadenas de bloques Ethereum
y Filecoin. Su cadena de blogues personal es una herramienta ideal
para utilizar durante todo el proceso de desarrollo; permitiendo el
desarrollo, la implementacion y las pruebas seguras de sus dApps en
un entorno seguro y predecible.

Ganache esta disponible en un aplicativo grafico de usuario y una
interfaz de linea de comandos. La interfaz de usuario de Ganache es
una aplicacién que se puede usar en un escritorio y ofrece soporte
para las tecnologias Ethereum y Filecoin. Mientras tanto, la CLI de
ganache es una herramienta muy robusta que se utiliza para fines de
desarrollo de Ethereum[25]. Ganache viene equipado con un cliente
Ethereum que esta integrado con los Ultimos estandares Ethereum.
Permite el uso de muchas cuentas de Ethereum con saldos
predeterminados, que pueden utilizarse para experimentar con

diferentes escenarios. Ganache se puede integrar facilmente con las
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reconocidas herramientas de desarrollo de Ethereum, como Remix,
Truffle y Web3.js[26].

2.2.4. Ventajas y desventajas

En la tabla 2.1 se presenta un resumen comparativo de tres plataformas

de cadena de bloques con codigo abierto.

Tabla 2.1. Comparacion de las plataformas de c6digo abierto.

PLATAFORMAS VENTAJAS DESVENTAJAS
*El sistema proporciona un | *El equipo de programacién no esta
libro mayor inalterable y | compuesto por programadores muy
descentralizado. expertos.
*Tiene la capacidad de ofrecer | *Se ha demostrado la escasez de
Hyperledger niveles significativos de | aplicaciones précticas.
Fabric escalabilidad, rendimiento y | *La estructura de este objeto es
confiabilidad. intrincada y multifacética.
*Requiere un permiso de | *La APl y el SDK proporcionados
membresia.[27]. tienen un alcance minimo.
*No es una red tolerante a fallas[28].
*Fiabilidad. *La transparencia.
*El respaldo de las grandes | *Siempre ha sido la segunda de
corporaciones. bitcoin.
Ethereum *Descentralizacion. *Problemas de escalabilidad.

*La probabilidad de inflacion
es minima.
*No hay limite en los ETH[29].

*Creciente precio del gas.
*Ethereum 2.0 crea conflictos en la
comunidad[29].

Ganache

*Simplicidad cuando se trata
de crear, probar y lanzar
contratos inteligentes y
proyectos dApp.

*Su naturaleza determinista
garantiza resultados
confiables, lo que ayuda a
minimizar la probabilidad de
errores durante el proceso de
desarrollo.

*Ofrece dos variaciones
distintas, cada una con
diferentes capacidades para
satisfacer diferentes

necesidades[26].

*Como red privada, no puede
replicar con precisién las acciones
de mineria que ocurren en la red
principal. Como resultado, esto
puede causar problemas cuando los
desarrolladores requieren la prueba
de contratos inteligentes que
dependen de las acciones de los
mineros.

*El limite de gas en la red primaria
es dinamico, lo que puede generar
complicaciones al emplear nimeros
precisos dentro de Ganache[26].

2.2.5. Contratos inteligentes

Es un programa que opera en la cadena de bloques y tiene la capacidad de

auto

verificarse,

autoejecutarse 'y
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implementacion brinda una amplia flexibilidad para crear, disefar y resolver
problemas del mundo real con menores costos e inversion de tiempo, sin la
necesidad de sistemas tradicionales de terceros. Los contratos inteligentes
son tanto irrevocables como rastreables. Todos los detalles de la
transaccién se incluyen en un contrato inteligente y luego se ejecutan

automaticamente.

Para garantizar la precisién y velocidad del proceso de utilizacion de
recursos, es imperativo cumplir con cada condicion. Ademas, cuando se
establece en la red de cadena de bloques, se fortalece la seguridad de
todas las partes involucradas. Esto se logra mediante la inmutabilidad de la
informacién dentro de la red, debido tanto al sistema de consenso como a
las propiedades de la red distribuida. Como resultado, todas las
transacciones y datos registrados dentro de la cadena permanecen

permanentes a menos que sean necesarias modificaciones (ver figura 2.5).

Los contratos inteligentes tienen la ventaja de ser facilmente programables
de forma serializada. Esto se logra almacenando sus cédigos dentro de una
cadena de bloques o protocolos compartidos entre redes informaticas. Los
contratos estan disefiados para ejecutarse cuando se produce un evento
desencadenante especifico, tal como se define en el contrato. La facilidad
de serializacion y ejecucion basada en eventos hacen de los contratos

inteligentes un activo valioso.

Anénimo

oo
5 4

Sin terceras
Contrato personas /

Intermediarios
Costo
eficiente Auténomo

Figura 2.5: Esquema de un contrato inteligente.
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3.

3.1.

CAPITULO 3
DISENO DEL SISTEMA DE VIDEOVIGILANCIA CON
UN MODULO DE AUTENTICACION

En este capitulo se explica el procedimiento seguido para desarrollar un sistema
de videovigilancia de codigo abierto y con un método de autenticacién utilizando
cadena de blogues, Ademas se describe el desarrollo del hardware y software

del proyecto.
Descripcién del sistema de videovigilancia seguro.

El sistema de videovigilancia seguro de cadena de bloques es una solucién que
esta disefiada especificamente para asegurar la autenticidad, confidencialidad e
integridad de todos los datos de videovigilancia. Esta innovadora combinacion
de tecnologias aborda los problemas que surgen del acceso no autorizado y la
manipulacion de imagenes capturados por camaras de vigilancia. Es importante
sefalar que, durante esta etapa, se seleccionaron y definieron cuidadosamente
el hardware y software de cédigo abierto que se utiliza para el desarrollo de la
interfaz web de monitoreo del sistema de videovigilancia, el método de
autenticacion y la integracién de los sistemas antes mencionados.
3.1.1. Hardware

A continuacion, se describen los componentes de hardware especificos

del plan propuesto:

e CéamaralP
e Cable UTP
e Laptop

3.1.2. Software

A continuacion, se mencionan los componentes de software a intervenir
en la propuesta planteada:

e Ganache: Cadena de bloques Ethereum local.
e Webg3;js: Libreria javascript para trabajar con redes Ethereum.

e Truffle: Libreria para el desarrollo de contratos inteligentes
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e Solidity: Compilador de contratos inteligentes.
e Reactjs: Libreria para el desarrollo de aplicaciones front-end.

e Nodejs: Servidor web en donde visualizaremos nuestra interfaz de
videovigilancia.

e Metamask: Extension de Chrome para manejo de una billetera
digital.
3.2. Arquitectura del sistema de videovigilancia seguro

La arquitectura general se centra en el método de autenticacién usando cadena
de bloques como eje principal, donde estéa divido en 5 bloques para comprender
mejor el sistema: Servidor web, interfaz web, plugin billetera digital, contrato

inteligente, servidor de cadena de bloques, tal como se muestra en la figura 3.1.

Plugin Billetera Interfaz WEB

- Autenticacion

! -g \ Crearcuenta
Servidor WEB

Contrato inteligente Iniciar sesién
Node.js Web3.js
Solidity ~ Truffle "
' ‘Q) ﬂ\,de UJ > Transmision de contenido
Servidor cadena Servidor RTSP et e

ol u

tay

Figura 3.1: Arquitectura del sistema de videovigilancia seguro

e Servidor web: esta conformado por nodejs el cual, es el entorno de
ejecucion de codigo JavaScript para construir aplicaciones web y
web3js, que es la biblioteca de JavaScript que se utiliza para
interactuar con la infraestructura de cadena de bloques. En definitiva,
son los intermediarios en la comunicacion bidireccional entre la

interfaz web, la billetera digital y el servidor de la cadena de bloques.
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Plugin billetera: esta conformado por un navegador y la extensién
metamask, con la billetera digital se aprueba o se rechaza
transacciones.

Contrato inteligente: esta integrado por solidity el cual, es el lenguaje
de programacion en el que se escriben los contratos inteligentes y
truffle, ayuda al despliegue de los contratos inteligentes en la red
Ganache.

Servidor de cadena de bloques: lo integra Ganache, el mismo que se
comunica de forma bidireccional con la interfaz de web por medio de
los contratos inteligentes.

Interfaz web: Es la pieza principal del front-end, esta conformado por
Autenticacién y Transmision de contenido. En autenticacién, permite
iniciar sesiébn 0 crear una nueva cuenta, su comunicacion con el
servidor de cadena de blogues o0 Ganache es mediante web3js. En
transmision de contenido incluye el servidor del protocolo de
transmisién en tiempo real (RTSP), su funcién es transmitir el video
capturado por la camara en la interfaz web. A continuacién, en la
figura 3.2, se detalla sistematicamente los pasos a ejecutarse en el
funcionamiento del sistema de videovigilancia con un método de

autenticacion seguro.

Interfaz WEB

Plugin Billetera servidor WEB Autenticacién
2 | o 1
I e .
n ————
‘ p - d(’ l,[rb —6—. Iniciar sesion
aw

7

Interfaz WEB
Servidor cadena Transmisién de contenido
Contrato inteligente de bloque

Solidity  Truffle - ke
— Servidor RTSP _

6 ¢

V) B

Figura 3.2: Esquema sistematico del sistema de videovigilancia
seguro
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e Paso 1, al dar clic en “crear cuenta” se establece comunicacion
bidireccional con el servidor web.

e Paso 2, el servidor web se comunica bidireccionalmente con plugin
billetera, donde solicita aprobar o rechazar transaccion. El usuario final
aprueba la transaccion.

e Paso 3, el servidor web envia los datos de la nueva cuenta de usuario
hacia un contrato inteligente.

e Paso 4, el contrato inteligente con los datos de la nueva cuenta de
usuario es desplegado y distribuido en mdultiples blogues en el servidor
de cadena de bloques Ganache.

e Paso 5, se elabora un contrato inteligente con los datos de la nueva
cuenta y se envia al servidor web para contrastar con la informacién que
ingresa el usuario al iniciar sesion.

e Paso 6, el servidor web valida que la informacién ingresada por el
usuario en la interfaz web para iniciar sesion coincida con los datos del
contrato inteligente.

e Paso 7, al dar clic en iniciar sesion se accede al portal de transmision de

contenido o video.

3.3. Disefio del sistema de videovigilancia con un inicio de sesién seguro

basado en cadena de bloques.

La base del disefio del proyecto propuesto se basa en una interfaz web de
codigo abierto. Esta interfaz utiliza tecnologia de cadena de bloques para
autenticar a los usuarios mediante un contrato inteligente. El contrato inteligente
actla como mediador entre la cadena de blogques y la gestidn de identidad, y es
responsable de supervisar el protocolo del sistema. La estructura general del
disefio se compone de seis fases distintas, que se explican en detalle a

continuacion.
3.3.1. Creacién de la cadena de bloques

Se inicia con la creacion de una cadena de blogues local de Ganache
para desarrolladores, que se instala en una computadora para imitar el

nodo Ethereum y simular transacciones con criptomonedas ficticias que

23



proporcionar Ganache en modo de direcciones disponibles que
contienen un numero de cuenta y clave privada en hexadecimal.
Adicionalmente, se instala la extension de metamask en cualquier
navegador para experimentar trabajar con una billetera digital e
interactuar con la cadena de bloques local, ver figura 3.3. Es decir,
metamask envia transacciones por medio de contratos inteligentes y
Ganache las recibe. Para el uso de la billetera es necesario tener una
cuenta e iniciar sesion y verificar que tenga saldo disponible para

comenzar a transaccionatr.

Metamask Ganache

»

’ Envia transaccion

m

Recibe transacciéon

Figura 3.3:Emulador ganache con metamask([30]
3.3.2. Despliegue del contrato inteligente

Se comienza disefiando el contrato inteligente en solidity, que es un
lenguaje de programacién y compilador especifico para Ethereum y otras
plataformas de la cadena de bloques. Se define las variables, funciones
y eventos que seran necesarios para la aplicacion descentralizada. Para
probar el contrato inteligente que va a ser desplegado en la red,
utilizamos truffle que facilita la migracion en Ganache. En la figura 3.4 se
observa la codificacion del contrato de autenticacion elaborado en
solidity en donde tiene definidos los eventos de creacion de usuario y
una estructura con las variables “username, email y password” para la

busqueda del usuario cuando se inicia sesion.
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// SPDX-License-Identifier: MIT
pragma solidity >=0.4.22 <0.9.0;

contract Auth
{
uint public userCount = @;
mapping(string => user) public usersList;
struct user

string email;

1

1

12 string username;
1

1 string password;
1 )

1

1

1

1

function createuser(string memory _username,
string m _email,
string memory _password) public

usercount++;
usersList[_email] = user(_username,
emai

emit userCreated(_username,
_email,
_password);

Figura 3.4: Estructura del contrato inteligente

3.3.3. Interfaz de Usuario.

Se desarrolla el front-end de la plataforma de videovigilancia con reactjs
para construir la interfaz de usuario interactiva y reactiva, nodejs como
servidor web y web3js para comunicacion con la red Ganache. Ademas,
la interfaz de usuario interactia con metamask (billetera digital) al
momento de crear nueva cuenta o iniciar sesion. La figura 3.5, muestra

la pagina de inicio de sesion de la interfaz web.

X+

€« C 0 O localhost:300 e @ 4 0 LY

m o L Escuela Superior
Politécnica del Litoral

Ingresar

Crear nueva cuenta

Figura 3.5: Pagina para inicio de sesion.
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3.3.4. Registro de usuario

Para una explicacion del proceso de creacidén de cuenta se realiz6 un
esquema sistematizado y flujograma, tal como se observa en la figura
3.6 y figura 3.7.

Interfaz WEB
Plugin Billetera Servidor WEB Autenticacién

enpol .

Crear cuenta
eo———

Servidor cadena
Contrato inteligente de bloque

Solidity  Truffle ‘L -
2 C R

Figura 3.6: Esquema de registro de usuarios.

e Pasol, el servidor web con la ayuda de nodejs levanta la interfaz web y
al dar clic en crear cuenta, se muestra un formulario para el ingreso de
usuario, correo y contrasefia.

e Paso 2, con la ayuda de web3js, que es la interfaz que se conecta a la
red Ethereum, se establece la comunicacién con el plugin de metamask
(billetera digital), donde se valida si cuenta con saldo Ethereum, luego
solicita aprobar o denegar la transaccién por un pequefio consumo de
gas o ether. El usuario final aprueba la transaccion.

e Paso 3, el servidor web envia los datos del usuario y se cargan en un
contrato inteligente, elaborado y compilado por solidity,

e Paso 4, el contrato inteligente con los datos de la nueva cuenta de
usuario es desplegado y distribuido en mudltiples bloques mediante
trufflle.

e Paso 5, se elabora un contrato inteligente con los datos de la nueva
cuenta y se envia al servidor web, al finalizar se mostrar4 nuevamente la

pagina de inicio para proceder a iniciar sesion.
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INICIO

|

Clic en crear nueva cuenta

"
y

¢Existe una billetera NO Adnadir exte'n§u:'m en eI navegador e
digital? iniciar sesion
Sle
*‘

Se configura la billetera con los datos de
————No—— lared Ganache y se Importa cuenta con
saldo que proporciona Ganache

¢Esta conectado a la red
Ethereum?

Sl

v

Se ingresa datos: usuario, correo y
contraseiia. Clic en crear

v

Se aprueba consumo de transaccion
en la billetera y los datos se cargan a
un contrato inteligente que contiene
los parametros de usuario, correo y
contrasefia

La cadena de bloques Ganache lee
contrato y asocia los datos del usuario
con la cuenta que se ingresé enla
billetera Metamask

v

Cuenta creada

v

FIN

Figura 3.7: Flujograma de registro de usuarios.
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3.3.5.

Inicio de sesidn
Para una explicacion detallada del proceso de inicio de sesion se realizd

un esquema gréfico sistematizado y flujograma, tal como se muestra en
la figura 3.8 y figura 3.9.

Interfaz WEB
Plugin Billetera servidor WEB Autenticacién

o W enpolizme
Iniciar sesion

7

Interfaz WEB

Servidor cadena Transmisién de contenido

Contrato inteligente de bloque

Solidity  Truffle .L, - Servidor RTSP u
2 C
MY b

Figura 3.8: Esquema de inicio de sesion.

Paso 1, el servidor web con la ayuda de nodejs levanta la interfaz web y
al dar clic en iniciar sesién, se muestra un formulario para el ingreso de
correo y contrasefa.

Paso 2, web3js establece la comunicacién con el plugin de metamask
(billetera digital), donde hace una validacion previa, si cuenta con saldo
Ethereum.

Paso 3, los datos ingresados se cargan en un contrato inteligente
elaborado en solidity que contiene los parametros de usuario y correo, el
mismo que es enviado a Ganache mediante truffle.

Paso 4, el servidor de cadena de bloques Ganache lee el contrato
inteligente y valida que coincida en sus registros.

Paso 5, se elabora un contrato inteligente con los datos legitimos del
usuario al servidor web para contrastar con la informacion que se
ingreso el usuario en la interfaz de inicio de sesion.

Paso 6, el servidor web valida que la informacion ingresada por el
usuario en la interfaz web para iniciar sesion coincida con los datos del

contrato inteligente.
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Paso 7, el usuario accede a la plataforma de transmision de contenido
en donde va a poder visualizar el video de las cadmaras gracias al

servidor del protocolo de transmision de tiempo real.

> INICIO

v

Ingresa usuario y contrasefia; clic en
Ingresar

le
v

¢Existe l.m_a billetera o Anadir exte'n§|?n en e'I'navegador e
digital? iniciar sesién
Sle
v

Se configura la billetera con los datos de
———No— lared Ganache y se Importa cuenta con
saldo que proporciona Ganache

¢Esta conectado a la red
Ethereum?

Sl

v

Las credenciales ingresadas se cargan
a un contrato inteligente que contiene
los pardmetros vacios de usuario y
contrasefia

La cadena de bloques Ganache lee
contrato inteligente y valida que
coincida la informacion en sus registros

v

Volver a intentar o registrarse 4—NO— ¢éCoincidencias?

Acceso a la Interfaz web

FIN

Figura 3.9: Flujograma de inicio de sesion.
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3.3.6. Adquisicién de video de la camara.

Inicia con la codificacion en GO para levantar un pequefio servidor con el
protocolo de transmision en tiempo real o R.T.S.P, se usoO la libreria
publica RTSPtoWeb con el objetivo de convertir el flujo de video que
captura la camara y permita ser recibido por nuestra interfaz web. Es de
indicar que, se utiliz6 videojs para el manejo del reproductor de video via
HTMLS5. En la figura 3.10, se observa el archivo “config.json” el cual, es
la configuracion del servidor, donde se define el puerto predeterminado
para la conexion HTTPS, el puerto R.T.S.P y la url donde se visualizara
el video.

configjsen M X

configjson > {} server > {} defaults

1
2 "server”: {

3 "debug": true,

4 "http_debug”: false,

5 "http_demo": true,

6 "http dir": "web",

7 "http_login": "demo",

8 "http_password”: "demo",

9 "http_port”: ":8083",

10 "https": false,

11 "https_auto tls": false,

12 "https_auto_tls_name": ",

13 "https _cert": "server.crt”,

14 "https_key": “server.key",

15 "https_port”: ":443",

16 "ice servers": ["stun:stun.l.google.com:193@2"],
17 "log_level”: “debug”,

18 "rtsp_port": ":5541",

19 "token": {

20 "backend": "http://127.0.8.1/test.php"
21 s

22 "defaults": {

23 "audio”: true

24 }

25 I

26 "streams": {

27 "pattern”: {

28 "channels™: {

29 "e":

3»32 "url”: "rtsp://admin:Tesis2823@192.168.100.133:554/Streaming/Channels/01",
31 "debug”: false,

32 "audio": true

33 ]

34 b

35 "name": "pattern”

36 1

37 1

Figura 3.10: Codigo de servidor RTSPtoWeb.
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4.

4.1.

CAPITULO 4

IMPLEMENTACION Y PRUEBAS DE LA RED DEL
SISTEMA DE VIDEOVIGILANCIA

Este capitulo se enfoca en el desarrollo y pruebas del sistema de videovigilancia
con un moédulo de autenticacibn seguro usando cadena de bloques. Se
describen las especificaciones de los componentes y las tecnologias utilizadas
en la solucién del prototipo desplegado como prueba de concepto, asi como los

cbdigos que se aplican para interactuar con la red de cadena de bloques.
Integracion del sistema de videovigilancia con el método de autenticacion

La integracion de un sistema de videovigilancia con un método de autenticacion
proporciona una capa adicional de seguridad al garantizar que solo usuarios
autorizados tengan acceso a la aplicacion de monitoreo. A continuacion, se
describe sistematicamente el desarrollo e integracion del Sistema tanto en

hardware y software.
4.1.1. Hardware

Se realiza la conexion fisica de la camara ip con el cable ethernet y se
conecta al puerto LAN del router, con el objetivo que se le asigne una IP

a la camara. Ver figura 4.1.

\
Céamara IP

Figura 4.1: Ci()n fisica de la cAmara IP Hikvision al puerto LAN
del router
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4.1.2. Software

A continuacion, se explica los pasos a seguir del desarrollo de la
aplicacion web y el método de autenticacion con la utilizacion de los

softwares que intervienen en los mismos.

e Se procede a descargar el instalador de Ganache en una portatil desde

la siguiente direccion (https://trufflesuite.com/ganache/). Ver figura 4.2.

 TRUFFLE SUITE Q Search
Ganache
ONE CLICK BLOCKCHAIN DOWNLOAD =-
(WINDOWS) L |
GITHUBREPO  DOCS

Need another OS d

Figura 4.2: Portal oficial de Ganache[31].

e Luego de esto, se ejecuta el asistente de instalacion y se procede a

iniciar el servidor. Ver figura 4.3, pagina inicial del servidor Ganache.

©

B Ganache

WORKSPACES

amazing-direction (ethereum)

hallowed-ear (ethereum)

& QUICKSTART v = NEWWORKSPACE ¥y
ETHEREUM - ETHEREUM

Figura 4.3: P4gina inicial de Ganache luego de instalacion
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e Se elige la opcién Quickstart (Ethereum) lo cual nos lleva a la siguiente
pantalla en la que estaran disponible saldos de Ethereum para pruebas.
Ver figura 4.4 de las cuentas disponibles cada una con 100 ETH

disponibles.

aAsPRICE NETWORKD P SERVER wnanG sTATUS WORKSPACE
20000000000 6721975 5777 HTTP./127.0.0.1:7545 AUTOMINING QUICKSTART

MNEMONIC HD PATH

ecology cup space busy reduce cake degree embody repeat zero plunge claim m44'60'8' Gaccount_index
ADDRESS BALANCE TX COUNT INDEX
Ox6E16069474291d4748D92C47BO63be6DAEIDF794  100.00 ETH 0 0 J
AADDRESS BALANCE TX COUNT INDEX é;}
0x1E021b1d0a8F6A11cbd83474f1Ce5eC4CODFcABe  100.00 ETH (] 1

ADDRESS BALANCE “TX COUNT INDEX
0xC3B34c80282b0c68c25Adf3bfcO8Fc2eF02e2f07 100.00 ETH 0 2 &
AADDRESS BALANCE TX COUNT INDEX é;}
0x0eC8E1764C79405E21C2797a2792915a683F4¢37  100.00 ETH (] 3

ADDRESS BALANCE TXCOUNT INDEX éj
©x123C836d833057cD967bE3968CA6F305008e257b  100.00 ETH [} 4

ADDRESS BALANCE TX COUNT INDEX
0xfa6fd9a9EbeE7ce5a4568D0f007d391d31e26Bed 100.00 ETH (] 5 &
AADDRESS BALANCE “TX COUNT INDEX d;}
0xAB3BC69ca601fFC10fE222062a156297AE2685F4 100.00 ETH [c] 6

Figura 4.4: Llaves disponibles con 100 ETH de saldo para
pruebas.

o De esta pantalla podremos usar alguna de las “address” provistas para
agregar saldo para nuestra billetera digital usando los datos de la llave

de cada direccion. Ver figura 4.5 donde se muestra la clave privada.

@& Ganache - o b3

ACCOUNT INFORMATION

ACCOUNT ADDRESS
0x6E16069474291d4748D92C47B063bebDAEIDF794

PRIVATE KEY
0x5012a7881f848097e0c620bf097b32de551e0e3e8felf1d18ebebcBc932269
33

rivate key on a public blockchain; use it for development purposes only!

Figura 4.5: Informacion de la cuenta
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Se procede a instalar la billetera digital de metamask en el navegador
Google Chrome, se descarga el plugin o extension desde la siguiente

direccion (https://metamask.io/), ver figura 4.6.

!-g ME TA M A S K Features v Build v Resources v Learn CD
A crypto wallet & . e
gateway to o
blockchain apps at

Start exploring blockchain applications in seconds. Trusted by

over 30 million users worldwide.

Download for @

Figura 4.6: Portal oficial de metamask[32].

Con la extension instalada y el servidor Ganache iniciado, se procede a
iniciar sesién en el plugin. Previamente se crea una cuenta y luego se

inicia sesiébn como aparece en la figura 4.7

@ Ganache Network -

Account1

0x8A3..142C
¢

‘;é‘ OETH

2 &

O No conectade

iBienvenido de

nuevo!

La Web descentralizada espera Talkars

Contrasefia

Desbloguear

cNecesita ayuda? Comuniguese con

Figura 4.7: Inicio de sesion en metamask
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Se procede a agregar el saldo de Ethereum a nuestra billetera digital
usando una llave privada adquirida en el servidor Ganache en los pasos

anteriores en el menu perfil opcién importar cuenta. Ver figura 4.8.

‘«‘r‘ @ Ganache Network -~
o

Mis cuentas

"l Account1
0 ETH

4+ Crearcuenta Seleccionar tipo Clave privada v

c&y Importar cuenta Pegue aqui la cadena de clave pi

Y Conectarla cartera de hardware

@ Soporte técnico

£# Configuracién
lokens MNF1

Figura 4.8: Importacion de cuenta Ganache en metamask.

Posteriormente, ya tendremos cargado saldo de ethereum para la
billetera digital como se observa en la figura 4.9 para ejecutar las

operaciones via cadena de bloques.

‘J = ® Ganoche Network -
-

Account 2
OxéELF794 @

¢
100ETH

O Noconectado

A 2

Figura 4.9: Cuenta importada a la red de Ganache
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Se usa la libreria web3js en React.js mediante su instalacion via N.P.M.
La péagina oficial de la libreria para su descarga es (https://web3js.org/),
ver figura 4.10. Esta libreria se usara en nuestra aplicacion web para

poder comunicarnos con la cadena de bloques.

Docs Community Blog GitHub

v4is here! Read all about it.

Download on npm

Documentation

I Join Discord

A JavaScript library for building on
Ethereum

Figura 4.10: Plataforma oficial de Web3js[33].

Se instala Nodejs (https://nodejs.org/en), ver figura 4.11, que es un
prerrequisito para utilizar React. Se recomienda utilizar el asistente de
instalacion.

°® x % - o x

Node.js* es un entorno de ejecucién para JavaScript construido con V8, motor d

Security releases now available

Descargar para Windows (x64)

18.17.1LTS 20.5.1 Actual
Recomendado para la mayorfa Ultimas caracteristicas

Figura 4.11: Plataforma oficial Node.js [34].
Se instala WSL (Windows Subsystem for Linux), ver figura 4.12 y Ubuntu

en la laptop desde la tienda de Windows, como prerrequisito es

necesario contar con el S.O Windows 10 o superior.
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Capturas de pantalla >

Windows Subsystem for
Linux

Microsoft Corporation

Descripcion

Subsistema de Windows para Linux permite a los desarrolladores ejecutar un entorno GNU/Linux, que incluye la mayoria de las herramie
irectamente en Windows, sin modificar, sin la sobrecarga de una méquina virtual tradicional o de una instalacién de

Calificaciones y opiniones >

ruoos e ..‘l ’ 3

Figura 4.12: Instalacién de WLS.

Activar las caracteristicas para Subsistema de Linux y Plataforma de
magquina virtual, ver figura 4.13. Reiniciar equipo.

| il Caracteristicas de Windows = m] X

Activar o desactivar las caracteristicas de Windows (7]

Para activar una caracteristica, active |a casilla correspondiente. Para
desactivarla, desactive la casilla. Una casilla rellena indica que solo esta
activada una parte de la caracteristica.

| []7 Ncleo de web hospedable de Internet Information Services
? Plataforma de maquina virtual |
' [ ]~ Plataforma del hipervisor de Windows
| [(]7 Servicio WAS (Windows Process Activation Service)
B Servicios de impresion y documentos
()= servicios de TCPIP simple (por ej; echo, daytime etc)
| Sistema de archivos proyectado de Windows
| Subsistema de Windows para Linux
| " Windows Identity Foundation 3.5
| Windows PowerShell 2.0
()= Windows TIFF IFilter

Figura 4.13: Caracteristicas de Windows.
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Se instala curl en el bash del subsistema Linux (Core Ubuntu) con el
siguiente comando: sudo apt-get install curl. Ver figura 4.14.

Ty 2.B » fLir 5.15.98 wicrosolt-standacd-WSL2 xB6_61)

r y disable it plaase create bhe

‘home, oz f =it
knarvaez@LAPTOP-QBLEMESL : ~§ EUi SpE-get dnstall ewel

Figura 4.14: Instalacién de curl en Ubuntu.

Se instala nvm con los comandos: curl -0- mas el repositorio:
https://raw.githubusercontent.com/creationix/nvm/v0.33.0/install.sh|bash
y nvm install node. Adicional, se procede a instalar solidity con el

comando npm install -g solc, ver figura 4.15.

Subsistema de Windows para Linux ya esta disponible en Microsoft Store.

Puede actualizar ejecutando "wsl.exe --update" o visitando https://aka.ms/wslstorepage

Instalar WSL desde Microsoft Store le proporcionara las ultimas actualizaciones de WSL, mas rapido.
Para obtener mas informacidn, visite https://aka.ms/wslstoreinfo

Welcome to Ubuntu 22.84.2 LTS (GNU/Linux 5.16.16.3-microsoft-standard-WSL2 x86_6u)

* Documentation: https://help.ubuntu.com

* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

This message is shown once a day. To disable it please create the
/home/npalma/.hushlogin file.

:~$ solcjs --version
0.8.19+commit.7ddeduey . .Emscripten.clang

=%

Figura 4.15: Instalacién de Solidity

Se instala el framework truffle en la maquina local mediante el comando:
npm install -g truffle. En la figura 4.16 y en la figura 4.17, se muestra la

verificacion de la version de la libreria truffle que tiene instalado.

38



dos .

buildDeps

Figura 4.16: Instalacién de truffle.

Microsoft Windows [Versidon 10.8.22621.18u8]
(c) Microsoft Corporation. Todos los derechos reservados.

C:\Users\NPC>truffle -v
Truffle v5.8.4 (core: 5.8.4)
Ganache v7.8.0

Solidity ve.5.16 (solc-js)
Node v18.16.8

Web3.js v1.8.2

8.
8.

Figura 4.17: Verificacién de librerias instaladas.

Se procede a crear la aplicacion de frontend mediante el siguiente
comando: npx create-react-app auth-blockchain. Una vez terminada la
creacion de la aplicacion se procede a abrir la misma en el visual studio
code, ver figura 4.18, se muestra la carpeta Screens que contiene los
componentes creados de la aplicacion web: capture.js, home.js, signin.js
y signup.js. Luego de esto se procede a instalar las librerias iniciales
necesarias mediante el comando siguiente: npm install react-router-dom
web3. Para iniciar la interfaz web se lo hace con el comando npm start,
ver figura 4.19.

‘ Explorer (Ctrl+Shift+E)
~ AUTH-BLOCKCHAIN

o o=

> B3 public

~ [ sre
I—& 2 ES build

ﬁb i g ;::zracts
ges
. > B3 migrations
® ~ & Screens
> B3 components
E% DO Capturejs M
Y Homejs
[ signinjs
[ signup,js

Figura 4.18:Aplicacidon creada en Visual Studio.
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PROBLEMS OUTPUT DEBUG COMSOLE TERMINAL

Microsoft Windows [Versién 10.0.22621.2215]
(c) Microsoft Corporation. Todos los derechos reservados.

C:\TESIS\auth-blockchain>npm start

P U . T

Figura 4.19:Se ejecuta nmp para iniciar la interfaz.

Cuando se inicie la interfaz, se procede a dar clic en crear el usuario y
se levanta el Metamask (billetera digital) y evidencia que se esta
intentando realizar una transaccion contra la red de cadena de bloques
el cual solicita aceptar bajo un pequefio consumo de ether (modena
Ethereum). Para validar que existi6 una comunicacion o transaccion con
la cadena de bloques se puede acceder a los logs del servidor Ganache,
ver figura 4.20 y para el caso de un inicio de sesion no es necesario el
consumo de gas o eth pero si se refleja esa actividad en los logs de

Ganache, ver figura 4.21.

CURRENT BLOCK GAS PRICE GAS LiMIT HARDFORK NETWORK ID RPC SERVEI MINING STATUS
1

R
20000000000 6721975 MERGE 5777 HTTP://127.0.0.1:7545 AUTOMINING

[12:21:16] eth_blockNumber

[12:21:17] net_version

[12:21:25] net_version

[12:21:25] eth_estimateGas

[12:21:40] eth_blockNumber

[12:21:41] eth_sendRawTransaction

[12:21:49]

[12:21:49] Transaction: ©xe8c1336667e995a9dc43810120d04b392fee6f5adb84115ae95a101f0chf665d
[12:21:49] Gas usage: 22612

[12:21:49] Block number: 1

[12:21:49] Block time: Sun Aug 27 2023 12:21:49 GMT-0500 (hora de Ecuador)
[12:21:49]

[12:21:49] eth_getBalance

[12:21:49] eth_getTransactionCount

[12:21:49] eth_getBalance

[12:21:49] eth_getTransactionCount

[12:21:49] eth_getBalance

[12:21:49] eth_getTransactionCount

[12:21:49] eth_getBalance

Figura 4.20: Log de creacion de usuario en Ganache.
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CURRENT BLOCK GAS PRICE GAS LIMIT HARDFORK NETWORK ID RPC SERVER MINING STATUS
20000000000 6721975 MERGE 5777 HTTP://127.0.0.1:7545 AUTOMINING

[12:45:59] eth_blockNumber
[12:45:59]

Figura 4.21: Log de inicio de sesion en Ganache.

e A continuacion, en la figura 4.22, se muestra el despliegue de la
aplicacion web con la cual, se interactia con la red de cadena de
bloques local privada. En la figura 4.23 se observa la interaccién con la
billetera digital metamask, donde solicita rechazar o confirmar
transaccion y en la figura 4.24, se muestra la plataforma de monitoreo

del sistema de videovigilancia.

C O O localhost300 * O»0OW :

% o Escuela Superior
Politécnica del Litoral

LEme
Ingresar
2 a

Crea

Figura 4.22: Plataforma de videovigilancia para inicio de sesion.
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W MetaMask Notficstion 0O X

[ <
L]
% OL Escuela Superior Gos ° 0.00076926 ETH
p Politécnica del Litoral S
ksnarvae
ksnarvae@espol.edu.ec Total
0.00076926 ETH
Figura 4.23: Creacién de usuario.
a
€ o * OM»09
enpol sz
B — R RR—

08-25-2023 Fri 16:13:51

Camera 01
@

Figura 4.24: Portal de monitoreo del sistema de videovigilancia
Para la captura de video de la camara IP se usara el proyecto
RSTPToWeb, ver figura 4.25: servidor para convertir video proveniente
de la camara IP mediante el protocolo de transmision de tiempo real
(RTSP) a un formato que puede usarse en la aplicacion hecha en React.
El proyecto se clonard desde la siguiente wurl git clone
https://github.com/deepch/RTSPtoWeb. Se debe modificar la url en el
archivo config,json en donde se incluye la direccion ip, usuario y
contrasefia de la camara, ver figura 4.26. Se inicia el servidor con el

comando “go run.”.
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RTSPtoWeb share you ip camera to world!

RTSPtoWeb converts your RTSP streams to formats consumable in a web browser like MSE (Media Source Extensions), WebRTC, or HLS. It's fully
native Golang without the use of FFmpeg or GStreamer!

Table of Contents

Installation

Configuration

Command-line

APl documentation

Limitations

Performance

Authors

License

Installation

Figura 4.25: Libreria RTSPtoWeb.

O configjson M X

[ configjson > {} server > = https_port

1 {

2 "server": {

3 "debug”: true,

4 "http_debug": false,

5 "http_demo": true,

6 "http_dir": "web”,

7 "http_login": "demo",

8 "http_password”: "demo",

9 "http_port": ":8083",

10 "https": false,

11 "https_auto_tls": false,
12 "https_auto_tls_name": ™",
13 "https_cert”: "server.crt”,
14 "https_key": "server.key",
15 "https_port": ":443",

16 "ice servers": ["stun:stun.l.google.com:193e2"],
17 "log_level™: "debug",

18 "rtsp_port": ":5541",

19 "token": {

20 "backend": "http://127.0.0.1/test.php"
21 b

22 "defaults": {

23 "audio": true

24 }

25 1,

26 "streams": {

27 "pattern”: {

28 “channels": {

29 "e": L

307 I‘url‘ rtsp://admin:Te5152923@192,168.1@8.133:554/5treaming/(hannels/@l",I
31 eDUg alse,
32 "audio™: true
33 }

34 I

35 name": “pattern”

36 T

37 }

Figura 4.26: Codigo del servidor RTSP.

e Se instala el Framework VideoJS en el proyecto RTSPToWeb para
manejo de reproductor de video via html5.
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4.2. Pruebas y analisis de resultados del sistema de videovigilancia.

Se idea un plan de pruebas tanto para validar la funcionalidad del método de
autenticacion y pruebas de seguridad para evaluar la cadena de bloques. A su
vez, en esta seccion se expone el andlisis de resultados de las pruebas de
seguridad. Por otra parte, como requisito de pruebas de seguridad del sistema,
fue necesaria la instalacion del software Owasp zap y Kali Linux, revisar Anexo
2.

4.2.1. Pruebas de funcionalidad del método de autenticacion.

En esta seccion se realiza dos pruebas de funcionalidad del método de
autenticacion con el fin del observar el comportamiento de la billetera

digital (metamask) ante las siguientes posibles situaciones:

e Sesion no iniciada en la billetera digital (metamask)
Cuando se accede a la pagina principal de la plataforma web y la sesion
no esta iniciada en el plugin de la billetera digital, aparecera un error que
indica que no se detecta a metamask, ver figura 4.27, puesto que no
puede comunicarse con la cadena de bloques y por tal motivo siempre
debe tener iniciada sesion con la cuenta del usuario y a su vez tener
asociado la direccion de la cadena de bloques para que se le otorgue
crédito Ethereum, puesto que sin aquello, no le permitird crear nuevas

cuentas o iniciar sesion.

localhost:3001 dice o Gonache Netwark e

) ;Bienvenido de
enp ol ks L evol

La Web descentralizada espera
karen@hotmail.com

£OMid6 su contrasena?

Figura 4.27: Billetera digital no iniciada.
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o Billetera digital sin crédito
Si la billetera digital metamask no tiene una cuenta con saldo “eth” como
se muestra en la figura 4.28, no va a permitir la creacion de nuevas
cuentas o inicios de sesion. Aparecera un mensaje que no tiene

suficiente saldo para pagar el costo de las transacciones en la red.

C 0 D localhost: Q2 a ON

G v @ Accountl v o i

m o L Escuela Superior
Politécnica del Litoral

Figura 4.28: Billetera digital sin crédito.

4.2.2. Pruebas de seguridad en la cadena de bloques y andlisis de

resultados.

Se realizaron tres pruebas de seguridad para evaluar a la cadena de
blogues y la misma debe cumplir con tres requisitos de seguridad vitales:
confidencialidad, integridad y disponibilidad. La confidencialidad
garantiza que s6lo los usuarios permitidos puedan participar en el
sistema, mientras que la integridad asegura que los mensajes se
entreguen a su destino previsto sin ninguna manipulacion. La
disponibilidad prioriza que los usuarios puedan acceder a los datos que

necesitan en cualquier momento.

e Prueba 1: Escaneo de vulnerabilidades
Para la identificacién del nimero de vulnerabilidades del Sistema con un

mdédulo de autenticacion a nivel de URL se utilizé la herramienta Owasp
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Zap con la finalidad de realizar un pentesting y asi comprobar la

seguridad que garantiza la cadena de bloques.

1. Se selecciona el modo escaneo rapido y se ingresa la URL de
nuestra interfaz web, ver figura 4.29, y clic en Atacar. En la figura
4.30 se muestra el resultado del escaneo de vulnerabilidades en la

parte inferior derecha en la secciébn de alertas con una breve
descripcion de estas.

Y
Achvo Edtar Ver Aniar oo Hemamienias
Mo eatirvsar

@ses 4
eq

Certestns
[ conteto precktermrinad
@ sios

I -Sriffig hesder . Certert-Type-Opdons was
d

MME srllryg
s rforma

03, 500, e Ffection ssues

cortert type
A4 igh hreshokd s scan e wil nat aket an chen or Server e respINSes.

Menzs {50 (90 {02 [0 Man Prog beahost080 Excancoscnd @0 B0 D0 0 @0 0 Wo Wo

Figura 4.30: Resultado de vulnerabilidades en Owasp Zap.

Resultados: Aplicado el pentesting sobre el Sistema y una vez obtenido
las alertas de las vulnerabilidades, se resume en la Tabla 4.1. Esta tabla
muestra el numero de alertas obtenidas y discriminadas en cada tipo de

alerta, junto con el nivel de riesgo del tipo de alerta.
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Tabla 4.1. Resumen de resultados obtenidos en el pentesting

Tipo de alerta Riesgo Cantidad
Divulgacion de la Bajo 56
marca de hora - Unix (2.800,0 %)
X-Content-Type- Bajo 5
Options Header (250,0 %)
Missing

Analisis e interpretacién de resultados: Al integrar la tecnologia de
cadena de bloques en el método de autenticacion podemos concluir que
no se muestran vulnerabilidades de Nivel Alto ni Medio. A su vez, no se
evidencian alertas de infiltracién de informacion como las credenciales
de los usuarios y las 2 Unicas alertas con riesgo bajo no afectan a la
integridad del sistema ni alteraciones en la cadena de bloques (ver
informe en Anexo 1).

Prueba 2: Ataque Man-in-the-middle (MIM)

Un ciberataque conocido como ataque "man-in-the-middle" es un tipo de
ataque que tiene lugar dentro de una red de area local. Este acto
malicioso implica que un ciberdelincuente se posicione estratégicamente
entre dos partes, lo que les permite interceptar y alterar la comunicacion
entre ellas. Para ejecutar un ataque de intermediario en un sistema de
videovigilancia, se intercepta y manipula el enlace de comunicacion que
conecta la camara IP y la cadena de bloques Ethereum. Los pasos son

los siguiente:

1. Accedemos al simbolo del sistema del equipo donde tenemos
instalado el servidor Ganache y obtenemos la IP puerta de enlace
mediante el comando “ipconfig” como se muestra en la figura 4.31.
En la figura 4.32 se observa la obtencién de la IP de la camara
mediante la aplicacion celular IP Scanner. En la tabla 4.2 se muestra

un resumen del direccionamiento de los dispositivos.
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Adaptador de Ethernet Ethernet:

Sufijo DNS especifico para la conexidn. . :
Vinculo: direccion IPv6 local. . . : fe80::6bld:5efa:967e:c3U6%22

Direccion IPvM4. . . . . . . . . . . . . . : .168.100.39

Mistara tersuorea™ stz os T250TES5Te

Pierta de enlace predeterminada . . . . . : .168.100.1

Figura 4.31: Puerta de enlace de Sistema de videovigilanciay la de

cadena de bloques

23:55 il = 21
IP Scanner (Lite)

3 QNKNOWN

B 3
UNKNOWN

L' i‘Phone de Karen (user: iPhone)
UNKNOWN
UNKNOWN

UNKNOWN

Hikvision DS 2CD2421G0 IW...

Figura 4.32: Direccion IP de camara

Tabla 4.2. Direccionamiento de dispositivos del Sistema de

videovigilanciay lared de cadena de bloques.

Dispositivos Direccionamiento
IP del gateway 192.168.100.1
IP de camara 192.168.100.8

Se inicia la méaquina virtual con Kali Linux conectado a la red en la
gue se encuentra la camara y la cadena de bloques. Se debe instalar
en el sistema operativo Kali Linux el paquete Ettercap con el

comando “sudo apt install ettercap-graphical” y para ejecutarlo
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escribir el comando “sudo Ettercap -G”. En la figura 4.33 se

muestra la interfaz principal de Ettercap.

Ettercap

"the quieter you become, the more you are able to hear"

Figura 4.33: Inicio de Ettercap

Se selecciona la direccién IP del gateway 192.168.0.1 y se agrega al
target 1. Seguido a esto, se selecciona la direccion IP de la camara
IP de destino 192.168.100.8 y se agregua al target 2 como se
muestra en la figura 4.34

n B Ettercap

HostList x
IP Address MAC Address Description
192.168.100.1 86

Add to Target 1 Addto Target 2

Host192.168.100.108 added to TARGET2

"the quieter you become, the more you are able to hear"

Figura 4.34: Agregando las IPs de los objetivos 1y 2.
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4. Seleccione el mena superior derecho y se hace clic en la pestafia
MITM y en el menu desplegable se selecciona "ARP poisoning", tal

como se muestra en la figura 4.35.

mq = Ettercap
Host List x
IP Address MACAddress
2.168.100.1 80 8
.39

Description

Stop MITM attack(s)

192 ).107 48
192.168.100.108 78:C1:AE:49:30:B7
SSL Intercept

Delete Host Add to Target 1 Add to Target 2

5 de GET!
00.108 added to TARGET2

Figura 4.35: ARP Poisoning.

Luego de seleccionar ARP Poisoning, se debe seleccionar "Detectar
conexiones remotas". Posterior a esto Ettercap comenzari el

envenenamiento de ARP, ver figura 4.36.

Cancel MITM Attack: ARP Poisoning

Optional parameters
92.168.100.108 78:C1:AE:49 —— .
7 ¥ Sniff remote connections.

H
Only poison one-way.

Figura 4.36: La identificacion de conexiones remotas.
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Resultados: Al usar el aplicativo Ettercap no se recaudd informacién

sensible del sistema de videovigilancia ni de la cadena de bloques como

se muestra en la figura 4.37. Adicional a esto, se us6 Wireshark para la

captura de trafico de paquetes que se envia desde la cAmara hacia la

cadena de bloques lo cual, solo se visualizé la huella de la transaccion,

ver figura 4.38. En los logs de Ganache se comprueba la informacion de

la huella que fue lo Unico visible por Wireshark, ver imagen 4.39.

mE Q Ettercap

Host List x
IP Address MACAddress Description
192.168.100 -

23

1:8
8

Add to Target 1
ARP poisoning victims:
GROUP 1:192.168.100.1 80:69:33:64:41:86

GROUP 2:1921 8 78:CT1:AE:49:30:B7

Add to Target 2

Figura 4.37: Resultados del Ataque MIM.

amze RE QesEFsTEaqen

21417695238 192.168.160.39 rc
215 17.695915 192.168.109.39 QuIc
16 17.696245 172.217.28.8 wre
17 17. 7 192.168.169. 39 ic
218177 192.166.100. 39 172.217.26.99 ic
21917.76865  192.168.100.39 172.217.25.59 Ic
220 17.768683  192.168.190.39 172.217.28.99 QuIc
21 17.768681  172.217.28.99 192.168.100.39 @re
22217.790237  192.168.160.39 172.217.28.%9 wic

223 17956429
224 17.882418

Frame 221: 63 bytes on
Ethernet T1, Sre

~ Internet Proto

o160 ... -
. olan =
Differer

, DEID-dfcaRISF1aa5bef
. DCID=08cE815FF1aasbef
), DCID=0RcBRISF1aa50ef
, DEID-dHca815T{1a050ef

., DCID=dBCHE1SFFladsbef

172.217.28.99 192.168.100. 39 wic
172.217.28.95 152.165.16.33 wre
(504 bits), 63 bytes captured (594 bits) on interface \Device\NPF_{BEFAJFD-902 7c d3 0o 81 36 64 80 65 33 64 41 66 08 60 45 80 85 E
WuoweiTe_64:41:85 (50:68:33:64:41:86), Dst: Tnventec B1:38:64 (7c:d3:00:81:35:68) 003100 60 4060 30 1153 28 sc 30 1o 63 cOa8 180, S0,
4, Sre: 172.217.28.99, Dst: 192.168.260.39 020 [T GITH 33 23 @ 14 o2 da 51 69 bc 18 Byay 9 @ QL
9030 [r7 a0 7d cLoa be 9F Be 9430 le I 2 eb 9T wledeer 0o

- F

ags: x2, Don't f

Time to Live: 57
Pratacol: UOP (17)

© DOOP OADG PANG = Fragnent OF

ont
et: 0

Figura 4.38: Captura de trafico con Wireshark.



(&) TRaNsACTIONS
N

CURRENTBLOCK  GASPRICE oas M WARDFORK  METWORKID RPCSERVER MINING STATUS WORKSPACE
14 20000000000 6721975 MERGE 5777 HTTP://127.0.0.1:7545 AUTOMINING QUICKSTART

Irx HasH
0x698c18Uad377ab7dc16abe9f8e9U301ec327eb97f23c656a656d965e6565e439603

ROM ADDRESS TO CONTRACT ADDRESS GAS USED VALUE
px1c56bDB5DCOB13B1efFO003A03d9e29E56B6E84 0x44d19aBb7A7039692B90E87806920508F26d9B5E 103413 0

TX HASH

0x5caeatd590b968d62a4f4831a32c897b94ef11ed915900b2122234678000b8F9

FROM ADDRESS TO CONTRACT ADDRESS BAS USED VALUE
0x1c50bDO5DCOB13B1ef FAADIAO3AI29ES6B6BF 84 0x44d1920b7A7039692B9DEBT806920508F26d9BSE 163413 0
0x5783bf961bd1cde3178aa7f1fba00ded402bb95d64912b5a7e0b54c9f9ff4las -
FROM ADDRESS TO CONTRACT ADDRESS GAS USED VALUE
8x1c50bD850c0B13B1ef FARB3AB3dIe29E56B6B84 0x44d19abb7A7039692890E878069a05608F26d9B5E 183413 0

TX HASH

0xddfe96be6a4697cb54db32bc3a1c09990584d50bdde89a896c3f66aec2efe73f

FROM ADDRESS TO CONTRACT ADDRESS 64s USED VALUE
0x1c50bDO5DCOB13B1efFOOO3AD3d9e29E56B6BF 84 0x44d19a0b7A7039692B90ES7806920568f26d9BSE 163413 o
TXHASH

0xfacf9c498c9a33e06325e6b6128a307815710aa3d531bf41fe@9f2ble7d685¢c1

Figura 4.39: Huella de la transaccion en los registros de Ganache

Analisis e Interpretacion de Resultados: Durante el ataque Man in the
Middle (MIM), solo se ve comprometido el hash o huella de la
transaccién, no los datos de autenticaciébn que el contrato inteligente
envia desde la cadena de bloques Ganache. Esto indica que la
caracteristica de seguridad de la tecnologia de cadena de bloques, la
confidencialidad, permanece intacta, si se cumple uno de sus requisitos

primordiales

Prueba 3: Ataque de denegacion de servicio

Los atacantes a menudo pueden realizar acciones que causan una
avalancha de informacion inutil, lo que lleva a la congestion de la red, en
un esfuerzo por impedir que los usuarios autorizados accedan a los
servicios de la red. Sin embargo, la estructura descentralizada de
cadena de bloques tiene la capacidad de resistir ataques DoS/DDoS.
Incluso si ciertos nodos estan obstruidos, los atacantes no podran
detener todos los nodos de la red, ya que las transacciones en la cadena
de bloques requieren pagos, A continuacion, los pasos para realizar este

ataque en mencion:
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1. Abrir la consola en modo administrador y escribir msfconsole, y

comienzara con la instalacién como se muestra figura 4.40.

p= karen@kali2023: ~

Archivo Acciones Editar Vista Ayuda

*] Starting the Metasploit Framework console... |

Figura 4.40: Instalacién de framework Metasploit

2. Luego de la instalacion se ingresa el comando

"auxiliary/dos/tcp/synflood”, ver imagen 4.41.

karen@kali2023: ~

Archivo Acciones Editar Vista Ayuda

: April 25,

: ALl the thir
Press SPACE BAR to continue

ary - 412 post
11 nops

, be sure to

letasploit Documentation: http cs.metasploit.com/

nsf6 > use auxiliary/dos/tcp/synfloodl]

Figura 4.41: Ejecucion msf6.
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3. Se procede a establecer rhost y rport, que es la direccién ip de

destino y el nUmero de puerto respectivamente como se muestra en

> set rport 7545

) > set rhost 19

Figura 4.42: Parametros de red de Ganache

4. Para empezar el ataque de denegacion de servicio, ingresamos el

comando exploit, ver imagen 4.43.

> use auxiliary/dos/tcp/synflood
f6 auxiliary( ) > set rport 7545

msf6 auxiliary( > set rhost 192.168.100.39
rhost = 192.168.100.39
msf6 auxiliary( ) > exploit

Running module against 192.168.100.39

Figura 4.43: Inicio del ataque con exploit

5. Se inicia Wireshark en la computadora destino para verificar cuantos

paquetes son capturados como llegada, ver imagen 4.44.

80 69 33 64 41 86 7c d3 0a §
80 28 ae 3f 40 00 80 86 e 20 <O a8 54 27 83 (%

20 <0 81 1d 79 dS ce 00 60 00 €0 B1 26 %b 25 50 14 -y &%
90 00 37 <8 90 00 EE A

54734, Seq; 1, Ack: 1, Len: @

Figura 4.44: Paquetes recibos en el equipo destinopor el exploit.

54



Resultados: En la captura de trafico que realiza Wireshark, se visualiza
un total de 53297 paguetes que fueron generados luego del ataque de

denegacion de servicio, ver imagen 4.45.

TRHASH
8x989f3ae6649bd952c048ecfI62cabaBra3388415eed158e8bba8d22120873f52
FROM ADDRESS To Gow

B*1C50U0850COB1 1B1e fFORAIARI9EIESEAEEI B4 Bx

TXHASH

8x132faBbf3662da39bB51a2cc95aa7b1638c215743216ea00905ddd38dc6e6fab

TRHASH
Ox4ef23625d1e31643c5800f9c09d7784528e7bed5dd53139ccfcbbBO559624ech

FROM ADDRESS oo
B*1c58D85DCER13B1 0 FFABGIARI 92 DESERRTEA Bxiid19

TXHASH

@x3fa744ffBcffoe2b?d7cdb674f78d3cheld6f9ee2a49e564ad5222f61b413b16

o O CONTRACT ADDRES 33
[} 5 Brutd1920b7A7039692B00ER7 8069205 08F 260985 E

TXHASH
B8x781dca761864525b288bBABGI241dFIc3a08b550d583F42bB9f4dBd7Ba42bTea

Figura 4.45: Registro de transacciones de Ganache en la ejecucién

de exploit
Analisis e Interpretacion de Resultados: En el momento que ocurria
el ataque de denegacion de servicio, la cadena de bloques Ganache
continuaba realizando transacciones ininterrumpidamente sin presentar
latencias al momento de iniciar sesibn o registrar nuevos usuarios,
gracias a su concepto de que es descentralizada distribuida de multiples
nodos. Aun si el hacker utiliza herramientas robustas para denegacion
de servicio y logre caer un nodo Ethereum, solo denegara el servicio en
ese nodo mas no se infiltrara para obtener informacion puesto que para
eso necesitara la direccion y la clave privada de Ganache, las
credenciales de la billetera digital y del acceso a la plataforma. En este
escenario comprobamos 2 requisitos mas del concepto de cadena de

blogques, disponibilidad e inmutabilidad
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CAPITULO 5
5. CONCLUSIONES Y RECOMENDACIONES

Finalizado las pruebas y validaciones del sistema de videovigilancia con un método
de autenticacion basado en cadena de bloques, el mismo que fue realizado como

prueba de concepto, se concluye y se recomienda lo siguiente.
5.1. CONCLUSIONES

e A través del estudio de la cadena de bloques realizado para la creaciéon de
este proyecto titulacion, no solo descubrimos una solucion que capitaliza los
beneficios Unicos que ofrece esta tecnologia, sino que también hemos
aportado evidencia sélida de que esta tecnologia puede ser utilizada de
manera efectiva para abordar problemas de seguridad como es el caso de
robo de informacion sensible.

o Al utilizar el contrato inteligente integrado en la cadena de bloques
Ethereum, es posible regular las politicas de control de acceso, asi como
monitorear el almacenamiento de datos y la gestion del flujo. Esta
innovadora herramienta permite establecer una normativa especifica que
regule el acceso al Sistema de Videovigilancia.

e En el corazon del sistema de verificacion se encuentra una cadena de
bloques que funciona como un mecanismo de back-end, garantizando el
flujo fluido de las transacciones entre los usuarios y la interfaz web. Esto se
logra mediante la validacion y verificacion de los medios, que culmina con la
creacion de un blogue de transacciones que se agrega a la cadena de
bloques después de lograr un consenso en toda la red. El bloque en si se
convierte en una alteracion imborrable de la red y se difunde a otros nodos.
Este cambio es definitivo y no se puede replicar, garantizando asi que solo
se conceda acceso a los usuarios permitidos.

¢ Nuestro sistema de seguridad con el método de autenticacion en cadena de
bloques super6 con éxito el plan de pruebas de seguridad realizadas en el
capitulo 4, donde se concluye que la funcionalidad de la huella y la

criptografia fortalece la seguridad del sistema.
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5.2. RECOMENDACIONES

e Para la instalacion de solidity, que es el compilador de contrato inteligentes,
se sugiere contar con un sistema operativo Windows 11 para evitar
inconvenientes de caracteristicas de Windows deshabilitadas.

¢ Dado que la cadena de bloques es una tecnologia nueva, actualmente no
existen marcos de referencia ni estandares establecidos que regulen el
desarrollo de aplicaciones descentralizadas. Por lo tanto, se recomienda
buscar a profesionales expertos para incorporarlo como solucién
empresarial.

e Cada vez que se apaga o se reinicie el dispositivo donde se tiene instalado
Ganache es necesario reiniciar la libreria truffle para los contratos
inteligentes con los siguientes comandos: truffle build y truffle migrate --
reset.

e Para mejorar la proteccién y control del acceso a otras aplicaciones, un
enfoque es utilizar tecnologia de cadena de bloques y contratos inteligentes
para la autenticacién, puesto que se ha evidenciado que con el uso de
cadena de bloques le ofrece un nivel mas alto de seguridad y ayuda a

mitigar filtracion de informacion sensible.
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ANEXOS

Anexo 1: Informe del Escaneo de vulnerabilidades con Owap zap

24/8/23, 10:58

ZAP Informes de Escaneo

Contextos

No se selecciono ningun contexto, por lo que todos los contextos se
incluyeron de forma predeterminada.

Sitios

Se incluyeron los siguientes sitios:

m http://127.0.0.1:3008

(Si no se selecciond ningun sitio, todos los sitios se incluyeron de
manera predeterminada).

Un sitio incluido también debe estar dentro de uno de los contextos
incluidos para que sus datos se incluyan en el informe.

Niveles de riesgo

Incluido : Alto , Medio , Bajo , Informativo

Excluido : Ninguno

Niveles de confianza

Incluido : Confirmado por Usuario , Alta , Media , Baja

Excluidos : Confirmado por Usuario , Alta , Media , Baja , Falso

positivo

Resumenes

Recuentos de alertas por riesgo y confianza

Esta tabla muestra el numero de alertas para cada nivel de riesgo v confianza
incluido en el informe.

(Los porcentajes entre paréntesis representan el recuento como porcentaje
del namero total de alertas incluidas en el informe, redondeado a un decimal).
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24/8/23, 10:50 ZAP Informies de Escanea

Confirmado
por Medios de

Usuario altacomunicacidn Baja Total

Alto 0 0 0 0 0

(8,0 %) (8,8 %) (0,0 %) (0,8 %) (8,0 %)

Medio 0 0 0 0 0
(8,0 %) (8,0 %) (8,0 %) (0,8 %) (8,0 %)

bajos 0 0 1 1 2

(0,0 %) (0,0 %) (50,0 %) (50,0 %) (100,0 %)

Informat 0 0 0 0 0
ive (0,0 %) (0,0 %) (0,0 %) (0,0 %) (0,0 %)
Total 0 0 1 1 2

(0,0 %) (0,0 %) (50,0 %) (50,0 %) (100%)

Recuentos de alertas por sitio y riesgo

Esta tabla muestra, para cada sitio para el que se generaron una o mas
alertas, la cantidad de alertas generadas en cada nivel de riesgo.

Las alertas con un nivel de confianza de "Falso positive” se han excluido de
estos recuentos.

(Los numeros entre paréntesis son €l nidmero de alertas emitidas para el sitio
en o por encima de ese nivel de riesgo).

Informativo

alto Medio Bajo (»= Informa

(= alte) (»= Medio) (»= Baje) tivo)

http://127.08.0.1:3@ 0 0 2 0
ee (e) (@) (2) (2)
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24/8/23, 10:58 ZAP Informes de Escaneo

Recuentos de alertas por tipo de alerta

Esta tabla muestra el nimero de alertas de cada tipo de alerta, junto con el
nivel de riesgo del tipo de alerta.

(Los porcentajes entre paréntesis representan cada recuento como un
porcentaje, redondeado a un decimal, del numero total de alertas incluidas en
este informe).

Divulgacion de la marca de hora - Unix bajos 56
(2.800,0 %)

Ealta el encabezado X-Content-Type-Options bajos 5
(250,08 %)

Total 2

Alertas

Riesgo = Bajo , Confianza = Media (1)

http://127.0.0.1:3000 (1)

Falta el encabezado X-Content-Type-Options (1)

¥ OBTENER http://127.8.0.1:3000/favicon.ico

= OWASP J021 ADS
= OWASP JO17 ADG

El encabezado Anti-MIME-Sniffing X-
Content-Type-Options no estaba
configurado en 'nosniff'. Esto permite
que las versiones anteriores de
Internet Explorer y Chrome realicen
un rastreo MIME en el cuerpo de la
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24/8/23, 10:59

ZAP Informes de Escanec

que el cuerpo de la respuesta se
interprete y se muestre como un tipo
de contenido distinto del tipo de
contenido declarado. Las versiones
actuales (principios de 2014) vy
heredadas de Firefox utilizaran el tipo
de contenido declarado (si esta
configurado}, en lugar de realizar un
rastreo MIME.

Este problema todavia se aplica a las
paginas de tipo de error (401, 403,
500, etc.), ya que esas paginas a
menudo todavia se ven afectadas por
problemas de inyeccion, en cuyo caso
todavia existe la preocupacion de que
los navegadores detecten paginas que

no corresponden a su tipo de
contenido real.

En el umbral "Alto", esta regla de

analisis no alertara sobre respuestas

de error del cliente o del servidor.

En el umbral "Alto”, esta regla de
analisis no alertara sobre respuestas
de error del cliente o del servidor.

¥ Linea de solicitud y seccion de
encabezado (272 bytes)

GET
http://127.6.0.1:3000/favicon.ico
HTTP/1.1

host: 127.0.0.1:3000

user-agent: Mozilla/5.8 (Windows
NT 18.8; Winbd; x64)
AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/114.8.8.8
Safari/537.36

pragma: no-cache

cache-control: no-cache

referer: http://127.0.0.1:3008

¥ Cuerpo de solicitud (0 bytes)
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ZAP Informes de Escaneo

¥ Linea de estado vy seccion de
encabezado (426 bytes)

HTTP/1.1 288 OK

X-Powered-By: Express
Access-Control-Allow-Origin: *
Access-Control-Allow-Methods: *
Access-Control-Allow-Headers: *
Accept-Ranges: bytes
Cache-Control: public, max-age=08
Last-Modified: Fri, 18 Aug 2823
81:18:54 GMT

ETag: W/"fle-18a@631+d89"
Content-Type: image/x-icon
Content-Length: 3870

Vary: Accept-Encoding

Date: Thu, 24 Aug 2023 84:82:29 GMT
Connection: keep-alive

Keep-Alive: timeout=5

» Cuerpo de respuesta (3870 bytes)

x-content-type-options

Asegurese de que la
aplicacion/servidor web establezca el
encabezado de tipo de contenido
correctamente y que establezca el
encabezado X-Content-Type-Options
en 'nosniff' para todas las paginas
web.

Si es posible, asegurese de que el
usuario final utilice un navegador web
moderno y compatible con los
estandares que no realice ningun tipo
de deteccion de MIME, o que la
aplicacion web o el servidor web
puedan indicarle que no realice la
deteccion de MIME.
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24/8/23, 10:50 ZAP Informes de Escaneo

Riesgo = Bajo , Confianza = Baja (1)

http://127.8.0.1:3008 (1)

Divulgacion de la marca de hora - Unix (1)

¥ OBTENER http://127.8.8.1:3880/static/js/bundle. js

= OWASP 2021 AO1
= OWASP 2017 AQ3

Una marca de tiempo ha sido
divulgada por el servidor de la
aplicacion/el navegador - Unix

1950641247, que evalia: 2031-10-
24 15:47:27

¥ Linea de solicitud y seccion de
encabezado (280 bytes)

GET
http://127.0.0.1:3800/static/js/b
undle.js HTTP/1.1

host: 127.0.0.1:3000

user-agent: Mozilla/5.8 (Windows
NT 18.8; Win6d; x64)
AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/114.9.6.0
Safari/537.36

pragma: no-cache

cache-control: no-cache

referer: http://127.8.0.1:3008

¥ Cuerpo de solicitud (0 bytes)

¥ Linea de estado y seccion de
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Anexo 2: Preparacion de escenarios para pruebas de seguridad con KALI
LINUX

1. Se carga la imagen ISO de Kali Linux en la maquina virtual e iniciamos el

equipo. Seleccionamos la opcion "Graphical install", como se observa en la
figura A2.1

RN RO

Kali Linux installer menu (BIOS mode)

Graphical install
Install

Advanced options
Accessible dark contrast installer menu
Install with speech synthesis

Press a key, otherwise speech synthesis will be started in 25 seconds...

¢ @&l [#] cTrRL DERECHA

Figura A2.1. Iniciamos el equipo con laimagen ISO de Kali Linux

2. Se selecciona el idioma de la instalacion, ver figura A2.2:
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ﬁ KALI LINUX [Corriendo] - Oracle VM VirtualBox — (] X

Archivo Maquina Wer Entrada Dispositivos Ayuda

Select a language

Choose the language to be used for the installation process. The selected language will also be the default

I for the i lled sy L

Language:

Norwegian Nynorsk - Norsk nynorsk (~]
Occitan - Occitan

Persian - b

Polish - Polski

Portuguese - Portugués

Portuguese (Brazil) - Portugués do Brasil

Punjabi (Gurmukhi) - UFE

Romanian - Romana

Russian - Pycckui

Serbian (Cyrillic) - Cpncku | |
Sinhala - Bomm |

Slovak - Slovencina [

Slovenian - Slovenséina |
Spanish - panol

Swedish - Svenska

[ cosecr ] ([comines |

(@ (ol 5 [ P ] (5 (#] cree perecHa

Figura A2.2 Seleccionamos idioma espaiiol

3. Se define la ubicacion, ver figura A2.3:

ﬁ KALI LINUX [Corriendo] - Oracle VM VirtualBox = (] X

Archive Maquina Entrada Dispositivos

KALI

Seleccione su ubicacion

La ubicacién selec‘:ionada aqui se utilizara para fijar su zona horaria y también como ejemplo para ayudarle a
seleccionar la localizacion de su sistema. Esta localizacion sera habitualmente el pais donde vd. vive.

Esta es una lista reducida de ubicaciones basada en el idioma que ha seleccionado. Escoja «otro» si su
ubicacién no esta en la lista.

Pais, territorio o drea:

Chile

)|

Colombia
Costa Rica
Cuba

El Salvador 1
Espafia
Estados Unidos
‘Guatemala —
Honduras
México
Nicaragua

Panama

Capturar la pantalla [ Retroceder ] [ Continuar

]

Figura A2.3 Seleccionamos ubicacion.
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4. Clic en Continuar para que se carguen componentes como se muestra en la
figura A2.4 y en la figura A2.5:

E KALI LINUX [Carriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

‘Cargar componentes del instalador desde los medios de instalacién

_ Cargando componentes adicionales

Descargando grub-mount-udeb

Figura A2.4. Cargando componentes adicionales

ﬁ KALI LINUX [Carriendo] - Qracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

Configurar la red

Por favor, introduzca el nombre de la maquina.

El nombre de maquina es una sola palabra que identifica el si en lared. C Ite al inistrador de red

si no sabe qué nombre deberia tener. Si esta configurando una red doméstica puede inventarse este nombre.
Nombre de la maquina:

kali

Capturar la pantalla [ Retroceder ] ‘[

Continuar ]‘

Figura A2.5. Ingreso de nombre de lared.
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5. Se define el dominio, ver figura A2.6:

E KALI LINUX [Corriendo] - Oracle VM VirtualBox — O X

spositivos uda

Configurar la red

El nombre de dominio es la parte de su direccion de Internet a la derecha del nombre de sistema.
Habitualmente es algo que termina por .com, .net, .edu, o .org. Puede i a i A i

selo si esta lando una red
doméstica, pero asegurese de utilizar el mismo nombre de dominio en todos sus ordenadores.
Nombre de dominio:
[ Karen|

Capturar la pantalla J [

Retroceder I [ Continuar

Figura A2.6. Se configura nombre de dominio

6. Clic en Continuar para ingresar el nombre de usuario, ver figura A2.7. Se

ingresa la contrasefia, tal como se observa en la figura A2.8 y se selecciona
la zona horaria, ver figura A2.9

ﬁ KALI LINUX [Corriendo] - Oracle VM VirtualBox — O X

sitivos

Configurar usuarios y contrasefias

Se creara una cuenta de usuario para que la use en vez de la cuenta de superusuario en sus tareas que no
sean administrativas.

Por favor, introduzca el nombre real de este usuario. Esta informacion se usara, por ejemplo, como el origen

predeterminado para los correos enviados por el usuario o como fuente de informacion para los programas que
muestren €l nombre real del usuario. Su nombre completo es una eleccion razonable.
Nombre completo para el nuevo usuario:

[ Karen|

‘Capturar la pantalla I [

7.

Retroceder I [ Continuar

Figura A2.7. Configuracion de usuario
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i KALI LINUX [Corriendo] - Oracle VM VirtualBox

- (m]
archivo Maquina Ver Entrada Dispositivos

KALI

Configurar usuar‘os y contrasefias

Una buena contrasefia debe contener una mezcla de letras, nimeros y signos de puntuacion, y debe
cambiarse regularmente.
Elija una contrasefia para el nuevo usuario:

[] Mostrar la contrasefia en claro

Por favor, introduzca la misma contrasefia de usuario de nuevo para verificar que la introdujo correctamente.
Vuelva a introducir la contrasefia para su verificacidn:

(oo

[] Mostrar la contrasefa en claro

Capturar la pantalla

{ Retroceder ] [ Continuar
Figura A2.8. Configuracion de contrasefa
ﬁ KALI LINUX [Corriendo] - Oracle VM VirtualBox O X
Archivo Mdéquina Ver Entrada Dispositivos

Configurar el reloj

Si la zona horaria deseada no esta en la lista entonces vuelva atras al paso «Escoja el idioma» y seleccione un
pais que utilice la zona horaria deseada (el pais donde vive o esta ubicado).

Seleccione una ubicacion en su zona horaria:

(STEVED [

Islas Galapagos

Capturar la pantalla

[ Retroceder ] [ Continuar

Figura A2.9. Configuracién de Zona Horaria
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i KALI LINUX [Corriendo] - Oracle VM VirtualBox — O x|

4rchivo Maquina Ver Entrada Dispositivos  Ayuda

| KALI I

Particionado de discos

L3

Comenzando el pElg<(dLELL]

Espere por favor...

Figura A2.10. Particion de disco

Se define como se desea el particionado del disco y puede ser automatico o
asignando particiones, ver figura A2.11.

i KALI LINUX [Corriendo] - Oracle VM VirtualBox e O x|

Archivo Madquina Ver Entrada Dispositives Ayuda

Particionado de discos

Este instalador puede guiarle en el particionado del disco (utilizando distintos esquemas estandar) o, si lo
desea, puede hacerlo de forma manual. Si escoge el sistema de particionado guiado tendra la oportunidad
mas adelante de revisar y adaptar los resultados.

Se le preguntara qué disco a utilizar si elige particionado guiado para un disco completo.
Método de particionado:

Guiado - utilizar todo el disco

Guiado - utilizar el disco completo y configurar LVM
Guiado - utilizar todo el disco y configurar LVM cifrado
Manual

Capturar la pantalla [ Retroceder ] [ Continuar

Figura A2.11. Particién de disco guiado
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9. Se asigna una particién para los temporales y para la carpeta de Kali Linux.
Ver figura A2.12 y A2.13.

E KALI LINUX [Corriendo] - Oracle VM VirtualBox

- (m] X
Archivo Maquina Ver Entrada Dispositivos Ayuda

Particionado de discos

Tenga en cuenta que se borraran todos los datos en el disco que ha seleccionado. Este borrado no se realizara
hasta que confirme que realmente quiere hacer los cambios.

Elija disco a particionar:

SCSI2 (0,0,0) (sda) - 42.9 GB ATA VBOX HARDDISK

Capturar la pantalla [

Retroceder ] [ Continuar ]

Figura A2.12. Particién de disco guiado para temporales

i KALI LINUX [Corriendo] - Oracle VM VirtualBox

— [m] X
Archive Méquina Ver Entrada Dispo Ayuda

Particionado de discos

Seleccionado para particionar:

SCSI12 (0,0,0) (sda) - ATA VBOX HARDDISK: 42.9 GB

Este disco puede particionarse siguiendo uno o varios de los diferentes esquemas disponibles. Si no esta
seguro, escoja el primero de ellos.

Esquema de particionado:

Todos los ficheros en una particién (recomendado para novatos)
Separar la particion /home

Separar particiones /home, fvar y /tmp

Capturar la pantalla [

Retroceder ] [ Continuar ]

Figura A2.13. Esquemas de particion de disco para novatos
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10. Se da clic en Continuar y se confirma el proceso, ver figura A2.14

i KALI LINUX [Corriendo] - Oracle VM VirtualBox — (] X

Archivo Maquina Ver Entrada Dispositives Ayuda

Particionado de discos

Este es un resumen de las particiones y puntos de montaje que tiene configurados actualmente. Seleccione una particién
para modificar sus valores (sistema de ficheros, puntos de montaje, etc.), el espacio libre para arfiadir una particién nueva
o un dispositivo para inicializar la tabla de particiones.

Particionado guiado

Configurar RAID por software

Configurar el Gestor de Volumenes Légicos (LVM)

Configurar los volimenes cifrados

Configurar los volumenes iSCSI
< SCSI2 (0,0,0) (sda) - 42.9 GB ATA VBOX HARDDISK

> #1 primaria 41.9GB f exta !
> #5 logica 1.0 GB f intercambio intercambio

Deshacer los cambios realizados a las particiones

Finalizar el particionado y escribir los cambios en el disco

[ Capturar la pantalla ] [ Ayuda } [ Retroceder ] [ Continuar ]

Figura A2.14. Confirmacion de finalizar particionado.

11. Inicia instalacion de Kali Linux, ver figura A2.15.

E KALI LINUX [Corriendo] - Oracle VM VirtualBox

Entrada Dispositivos Ayuda

Ver

Archivo  Maquina

Instalar el sistema base

- Instalando el sistema base

Descargando libmdo...

Figura A2.15. Proceso de instalacion de Kali Linux
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kali2023 = latam 9 24ago,19:51 &

ngrese su contr

Cancelar Iniciar sesion

Figura A2.16. Kali Linux instalado en méaquina virtual
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Anexo 3: Manual de usuario del sistema de videovigilancia

Nota: Conectar la o las cAmaras por cable ethernet a la red.

e Paso 1: Abrir el proyecto RTSPtoWeb en visual studio code y
modificar en el archivo config.json en la linea 30 Unicamente la ip de
la camara, dependera segun la red en la que se encuentre. Guiarse

con la figura A3.2.

Q

« RTSPTOWES

apiHTTPS

e Figura A3.1 Cambio de ip de la caAmara.

e Paso 2: Iniciar el servidor RTSP para el flujo de video con el
comando go run ., ver figura A3.2.

DEB ISOLE TERMINAL

Microsoft Windows [Version 10.9.22621.2215]
(c) Microsoft Corporation. Todos los derechos reservados.

C:\TESIS\RTSPtoWeb>go run .[]

Figura A3.2 Ejecucion del servidor RTSP.

e Paso 3: Iniciar el aplicativo del servidor de cadena de Bloques

Ganache, y dar clic en Quick Start, ver figura A3.3.
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B Ganache

WORKSPACES

amazing-direction (ethereum)

hallowed-ear (ethereum)

@ QUICKSTART  y [l 1= NEWWORKSPACE vy
ETHEREUM — ETHEREUM

Figura A3.3 Portal inicial de Ganache

Paso 4: Abrir el codigo del proyecto auth-blockchain en visual studio
code y modificar el archivo .env en la linea 1, la ip de la camara, ver
figura A3.4.

=192.168.100.133
=admin
=Tesis2023

Figura A3.4 Datos de la camara

Paso 5: Ejecutar el proyecto con el terminal command pront usando

el comando npm start, ver figura A3.5.

Figura A3.5 Ejecucidn del proyecto de autenticacion.
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e Paso 6: Se inicia el interfaz web en donde a la par se inicia el

metamask donde solicita iniciar sesion. Se ingresa la cuenta en la
billetera digital, ver figura A3.6.

R LN

@ Ganache Network

L

iBienvenido de

nuevo!

La Web descentralizada espera

Contrasefia

Desbloquear

Figura A3.6 Inicio de sesi6on de metamask.
Paso 7: Se agrega la cuenta que proporciona el Ganache en la

billetera digital para tener saldo Ethereum, ver figura A3.7.
‘J_‘ @ Gonache Network -

Account 2
OxSE1F794 @

¢
100ETH

O Mo conectado

A pud

Tokens

Figura A3.7 Saldo Ethereum en billetera digital.
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Paso 8: Se procede a crear una cuenta nueva en la interfaz, se llena
el formulario con los datos de usuario, correo y contrasefia. Se le da
clic en crear cuenta, ver figura A3.8. Seguido a eso, se procede a

procesar la transaccion por medio de la billetera digital donde solicita

rechazar o aceptar la misma por un pequefio costo de saldo.

B MetaMask Notfication 0 X
a X - M " x| + C

DETALL
°
& Gas ° e
% o L Escuela Superior 0.00076926 ETH
Politécnica del Litoral S
Torlfa

egundos
ksnarvae

ksnarvae@espol.edu.e Towdl
arvae@espol.edu.ec 0.00076926 ETH

—

Figura A3.8 Transaccién en proceso.

Paso 9: Luego del registro del usuario se procede a iniciar sesion. Se
ingresa usuario y contrasefia, ver figura A3.9.

C O O localhost

* O»09

m o L Escuela Superior
Politécnica del Litoral
(F |

Crear nueva cuenta

Figura A3.9 Inicio de sesion.
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Paso 10: Luego de iniciar sesion se accede al portal de monitoreo en
donde visualizamos el video capturado por la camara, ver figura
A3.10.

o + OM»x09
enp o ssetesopericr
Politécnica del Litoral

031CS0BDOSDEOBI IB1€F 0043 AD3AOEISESSBOBIS Your email: ksnarvae:

[e—r——

08-25-2023 Fri 16:13:51

Camera 01
]

Figura A3.10 Portal de monitoreo.
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