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Sistema Gestión de Segur¡dad de la lnformación
Sistema Hospitalario Docente Un iversita rio

ABSTRACTO

En este documento contiene el diseño de un Sistema de Gestión de Seguridad de

la Información para el Sistema Hospitalario Docente Universitario, el cual se

encuentra dividido en 6 capítulos . A continuación una breve descripción de estos.

En el primer cap¡tulo tenemos la introducción sobre que es un s¡stema de gestión

de segur¡dad de la ¡nformación para poder lograr un entendimiento global sobre la

importancia de la seguridad de la información, cr¡ter¡os que la identifican, conceptos

actuales, cuales son sus riesgos, etc.

En el segundo capitulo nos muestra información del Hospital Univers¡tar¡o como es

su historia, misión, visión, valores y obletivos, esto nos ayuda a entender el

negocio que es muy importante para luego ir ident¡f¡cando donde es necesano

proteger la informac¡ón y donde la tecnología nos ayudaría a ir cumpl¡endo los

objetivos del negoc¡o y como aportarle valor adlcional a lo que se tiene actualmente.

En el tercer capitulo se da a conocer el marco conceptua¡ que se escog¡ó para

realizar el diseño del sistem¿ de gestión de segur¡dad , aquí se indicará porque se

Io escogió , de que se trata este marco referencial y todas las herramientas que nos

provee para poder real¡zar nuestro trabajo y como se lo puede aplicar

En el cuarto capitulo se ¡ndica la metodologí¿ o los pasos que se sigureron para

llegar a real¡zar el diseño, se muestra en detalle el trabajo realizado, todo lo que se

elaboro en base al marco referenc¡al escogido por sus buenas practicas como son la

matriz de r¡esgos e impactos, selección de criterios, pruebas de controles.

Y en el capitulo cinco se muestra las políticas generales de seguridad cre¿das para

el Hospital Universitario y su plan de aplicabil¡dad basadas en las pruebas de diseño

de controles que nos ¡dent¡Fican cuales son sus amenazas, vulnerab¡lidades, áreas

mas criticas. etc, polít¡cas creadas para proteger la informac¡ón ,tener una

concientización con respecto a segurldad y riesgos ya que estas son hechas para

que sean aplicadas por todos los empleados.

-l-



Sistema Gestión de Seguridad de la Informac¡ón
S¡stema Hospitalario Docente U n iversitario

Y por último en el capitulo 6 vemos ya políticas espec¡ficas que han sido mejoradas

o añadidas de acuerdo a las pruebas de controles que se realizaron así como sus

pruebas de efectividad y el plan de aplicab¡lidad que se tiene para la

implementación del d¡seño que se realizo del s¡stema de gestión de seguridad de la

rnformación para el Hospital Univers¡tario, estas polític¿s no serán s¡empre

estables , deberán a través del tiempo ser actualizadas, mejoradas, aumentadas.

algunas elim¡nadas, etc ya que el avance de la tecnología nos traerá otros riesgos y

de pronto las políticas que teníamos ya no nos ayudarán a mejorar nuestro nivel de

seguridad o en todo caso siempre deberá hacerse una rev¡sión de estás así como

también velar porque se cumplan.



Sistema Gest¡ón de Seguridad de la Información
Sistema Hospita¡a rio Docente Universrtario

CAPTTULO 1.- I TRODUCCIóN

En otros tiempos la seguridad de la información era fác¡lmente administrable, solo

bastaba con resguardar los documentos mas ¡mportantes balo llave y mantener

v¡g¡lados a los empleados que poseían algo de conocimientos, poniendo guardias de

segur¡dad. Los sistemas de computación entraron en las oficinas y obligaron a los

sistemas de seguridad a evolucionar para poder mantenerse al día con la tecnología

cada día cambiante.

De manera sim¡lar otros delitos fueron apareciendo, cuantif¡car los gastos y las

perdidas en seguridad de la ¡nformación o delltos informáticos era prácticamente

impos¡ble, si blen se t¡ende a min¡mi?ar los riesgos, este nunca desaparece, por

otro lado el objet¡vo principal de la seguridad es proteger los sistemas informát¡cos

de tal manera que se garantiza la dispon¡b¡l¡dad, integridad y conf¡abilidad de la

información, además de preseryar su uso para benef¡cio de la organizac¡ón.

En nuestro país algunas instituciones se han v¡sto sujeta a los ataques en sus

instalacrones, tanto desde el interior como del exterior, basta decir que estamos

sujetos a formar grupos de personas que se involucran y están pendientes,

tratando de contrarrestar y anular estas amenazas reales, las cuales cuando

ocurren no son d¡vu lgadas.

Ejemplos de hechos acontecidos en nuestro país son entre ellos; en un importante

Banco de la localidad donde el Oepartamento de Seguridad descubrió un

mecanismo med¡ante el cual se depositaban en una cuenta determlnada cant¡dad

de centavos de d¡ferencia en el calculo de lntereses en tarletas de crédito,

aparentemente decimos centavos y esto puede que no parezca un delito pero

multipl¡quemos esos centavos por el volumen de transacciones que maneja un

banco y eso por el numero de días durante los que se realizo el delito, el resultado

una gran cantidad de dinero.

Las estadíst¡cas nos indican que las empresas no solo en Latinoamérica, sino en el

mundo entero, están orientando su enfoque hacia procesos de seguridad, los

gerentes están destinando parte de su presupuesto anual a invers¡ones

relacionadas con seguridad, sea esta en cualquiera de sus formas: segur¡dad lógrca,

seguridad física, ataques externos, compra de equipos de detección de intrusos, etc

3



Sistema Gestión de Sequridad de la Información
S¡stema Hospitala rio Docente Universitario

Esto es comprens¡ble ya que no es deseable que se conozcan que los sistemas no

son seguros. ya que generaría, desconfianza en sus clientes o proveedores en otras

palabras es una desventaja tanto estratégica como competitive.

En otros países la seguridad de las inst¡tuc¡ones se ha convertido en cuestión de

seguridad nacional, por ello contar con un documento de políticas de seguridad es

impresc¡ndible, y debe de plasmar mecan¡smos confiables que con base en la

política institucional proteja los activos de la ¡nstitución.

1.1.- ¿QUÉ ES LA SEGURIDAD DE LA ¡NFORT,TACTÓN?

La informac¡ón es uno de los recursos principales de las organizaciones. ¿Piense

que pasaría s¡ roban la fórmula de a19ún producto muy conoc¡do de gran aceptación

¡nternac¡onal? ¿Cuánto representa esta información para la empresa? Es decir,

cuidar la información es cuidar la propia existenc¡a de la compañía. Cada vez que se

menciona la palabra Información se hace referenc¡a a la Información que es

procesada por un S¡stema Informát¡co; def¡niendo este últ¡mo como el "conjunto

formado por las personas, computadoras (hardware y software), papeles, medios

de almacenamiento digital, el entorno donde actúan y sus interacciones.'

La seguridad es un concepto abstracto d¡ñcil de def¡nir, podríamos pensarla como

una sensación de protección, que depende de varios factores (el contexto, nuestras

fortalezas, nuestras debil¡dades, las amenazas). S¡ unimos estas definiciones,

podríamos ¡ntentar una def¡nición de segurid¿d de la información, diciendo que es

la sensac¡ón que perciben las personas sobre el nivel de protecc¡ón de la

información.

La seguridad de la información se encarga de protegerla de una ampl¡a gama de

amenazas, a f¡n de garantizar la continuidad del negocio, minim¡zar los daños y

maximizar el retorno sobre las ¡nversiones y las oportunidades, normalmente se

.1

El objetivo principal de la Gestión de Segur¡dad de la Información es brindar a los

usuarios de los recursos informát¡cos, con la cantidad y calidad que demandan, esto

es, que tengamos cont¡nuidad del servicio los 365 días del año, de forma confiable.

Así, la cantidad de recursos de computación y de telecom un tcac¡ones con que

cuenta la ¡nstitución son de consideración y se requiere que se protejan para

garantizar su buen funcionamiento, así como salvaguardar la ¡nformación que estos

manejan.



Sistema Gestlón de Seguridad de la Información
Si§tema Hospitala r¡o Docente Universitario

logra implementando un conjunto adecuado de controles que abarcan polít¡cas y

procedim¡entos, ¡nvolucrando recursos humanos, hardware y software.

El térm¡no seguridad de la informac¡ón cubre un ampl¡o espectro de activ¡dades, y

parte de nuestro trabajo como aud¡tores informát¡cos con amplios conocimientos

sobre segur¡dad, será hacer recomendaciones y tomar acc¡ones para minimizar los

r¡esgos y exposic¡ón de la información y demás activos. Estas activ¡dades de control

en la seguridad de la información, muchas veces no son sencillas, pero deberemos

real¡zarlas correctamente para tener la opc¡ón de mantener la seguridad de la

¡nformación de la empresa dentro de niveles razonables.

1.2.- NECESIDAD DE GESTIONAR LA SEGURIDAD DE LA INFORiIACIóN

La ¡nformación y los sistemas de procesamiento, por un lado, y los sistemas de

comunicaciones y las redes que le brindan apoyo son importantes recursos de toda

empresa moderna.

Hoy en día son esenciales para el normal desenvolvimiento de las tareas, es decir,

si una empresa no tiene información se paraliza, piense que sucede s¡ se corta el

acceso a Internet en una emPresa moderna, los usuarios, espec¡almente los

gerentes, comienzan a impacientarse, porque no pueden envlar y rec¡b¡r sus

correos electrónicos, o porque no pueden consultar ¡as Últimas notic¡as de los

mercados en la WEB, esto ejemplos bastan para darnos una ¡dea de cuan necesaria

es la informac¡ón.

Las empresas invierten tiempo y d¡nero en implementar grandes infraestructuras

tecnológ¡cas que soporten todas las operaciones del negoc¡o, pero todo este

escenar¡o tecnológico puede ser una gran deb¡l¡dad cuando esta se ve

compromet¡da.

Los riesgos son sustanc¡ales y las tecnologías comunes tan complejas que requieren

de prácticas específ¡cas en seguridad informática para garantizar la supervivenc¡a

de la infraestructura tecnológ ¡ca.

Actualmente las empresas han ¡do refozando poco a poco sus medidas de

seguridad pero no saben en que momento pueden estar expuestas, conocen muy

poco sobre cual es el riesgo que t¡enen y su nivel de impacto.

-5-



Sistema Gestión de Seguridad de la ¡nformación
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Por lo tanto es vital ¡mplementar un Plan de Gestión de Seguridad de la

Información, pero este plan debe ser proactivo acorde al tamaño de la empresa y

las neces¡dades del negocio que les indique como desenvolverse en los d¡stintos

escenarios que se le puedan presentar y prepararse de las amenazas que se

podría n presentar a futuro.

Cuando hablamos de seguridad de la ¡nformación generalmente nos referimos a

aquellas práct¡cas, herramientas y metodologías destinadas a proteger los s¡stemas

¡nformáticos de abusos; sean estos internos o externos. Es importante recordar que

las amenaz¿s internas son ¡gualmente importantes para la seguridad de una red o

un s¡stema, dado que el 60-70% de los problemas de sequradad t¡enen origen

interno.

Conceptualmente hablamos de sistemas seguros cuando estos se comportan como

esperado: son conf¡ables, distribuyen información de acuerdo a una polít¡ca de

acceso, permlten que la información esté disponible cu¿ndo la necesitamos, evitan

que personas no autorizadas accedan a servicios y/o información, salvaguardan

¡nformación confldenc¡al, permiten la distribución de informac¡ón limitada, etc.

La tendenc¡a ahora es prepararse ante múltiples escenarios en los que de una otra

forma pueda salir perjud¡cada la empresa.

El tener un Plan de Gestión de Seguridad de la Información le aportara un valor

¡ntrínseco al negoc¡o, mejorará su cred¡bil¡dad, aumentara confianza de accion¡stas

principales y lo mas importante le dará una ventaja estratégica a la empresa.

Usadas correctamente, estas herram¡entas y metodologías reducen sustanc¡almente

el r¡esgo de problemas de seguridad, pero no lo el¡minan. Usadas incorrecta mente,

estas herram¡entas y metodologías dan una falsa sensación de segur¡dad.

1.3.- OBJETIVOS DE LA SEGUR¡DAD DE LA ¡NFORHACIÓN

Mencionamos antes que la seguridad de la ¡nformación se encarga de protegerla,

más específicamente, podemos definir que lo logrará preservando la

confidenc¡a lidad, integrldad y disponibilidad de la ¡nformación, como aspectos

fundamentales y el control y autentic¡dad como aspectos secundarios. A

continuación se describen estas ca racterísticas:

-6-



Sistema Gestión de Seguridad de la Información
Sistema Hospitala rio Docente Universitario

1.3.1.- LA IÍ{TEGRIDAD OE LA ¡NFORT4ACIó?{

Es la característ¡ca que hace que su contenido permanezca inalterado a menos que

sea mod¡ficado por personal autorizado, y esta modificación sea registrada para

postenores controles o aud itonas.

Una falla de integridad puede estar dada por muchos factores como desperfectos de

hardware, mala utilización del software que maneja la información, virus

¡nformáticos y/o modif¡cac¡ón por personas no autorizadas que se inñltran en el

sistema.

1.3.2.. LA DISPONIBILIOAD U OPERATIV¡DAD

Apl¡cado a la Información es su capac¡dad de estar siempre d¡sponible para ser

procesada por las personas autorizadas. Esto requiere que la misma se mantenga

correctamente almacenada, con el hardware y el software func¡onando

perfectamente y que se respeten los formatos para su recuperación en forma

satisfactoria.

1.3.3.. LA PRIVACIDAD O CONFIDET{CIALIDAD

El Control sobre Ia información perm¡te asegurar que sólo los usuarios autor¡zados

pueden decidir cuándo y cómo permitir el acceso a la misma, protegiendo su

integridad.

1.3.4.- LA AUTENTICIDAD

Permite def¡n¡r que la información requerida es vál¡da y ut¡l¡zable en t¡empo, forma

y distribución. Esta propiedad tamb¡én perm¡te asegurar el origen de la información,

val¡dando el emisor de la misma, para evitar suplantac¡ón de ident¡dades.

'1

Aplicado a la Información es la neces¡dad de que ¡a m¡sma sólo sea conoc¡da por

personas autorizadas. En casos de falta de conndenc¡alidad, la informac¡ón puede

provocar severos daños a su dueño (por ejemplo conocer antecedentes médicos de

una persona y/o los resultados de examen realizados) o volverse obsoleta (por

ejemplo: los planes de desarrollo de un producto que se "f¡ltran" a una empresa

competidora, fac¡litarán a esta última desarrollar un producto de característ¡cas

semejantes o mejorar el producto propuesto).
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Adicionalmente a los conceptos anotados pueden cons¡derarse algunos otros

aspectos, relacionados con los anteriores, pero que ¡ncorporan algunas

cons¡deraciones particulares:

Med¡ante la cual se asegura que una transacción sólo puede realizarse una vez, a

menos que se especif¡que lo contrario. No se deberá poder grabar una transacc¡ón

para luego reproducirla, con el propós¡to de cop¡ar la transacción para que parezca

que se rec¡b¡eron múltiples peticiones del mismo remitente original.

1.3.6,- NO REPUDIO

Mediante la cual se evita que cualqu¡er ent¡dad que envió o recibió información

alegue, ante terceros, que no la env¡ó o rec¡b¡ó.

1.4.. ASPECTOS GENERALES DE LA S¡TUAC¡ó¡ ICTUIT Ef{ SEGURIDADES

Es muy ¡mportante que una organización realice un examen consc¡ente de su actual

situac¡ón respecto a la segur¡dad, este anál¡sis deberá incluir los aspectos mas

relevantes de su activ¡dad y los procesos que se realizan para proteger la

¡nformac¡ón, así como los equipos que la procesan, esto permitirá tomar acciones

en caso que el resultado indique que se encuentra en una situación compromet¡da.

El examen implica los siqu¡entes pasos:

Identif¡cación de act¡vos

Eva luac¡ón de vulnerabilldades

Ident¡ficación de amenazas

Estimac¡ón de los r¡esgos

Estas cuatro acc¡ones le ayudarán a ¡dent¡f¡car cuales recursos vale la pena

proteger, y a valorizarlos, debido a que algunos son más importantes que otros,

además esta evaluación le ayudará a la hora de deRnir los recursos económicos y

humanos destinados para su protección. En la figura podemos observar la relación

entre las cuatro acciones.

-8
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S¡stema Gestión de Segur¡dad de la Informaclón
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1.4.1.- ACTTVOS

Cada organización tiene activos y recursos val¡osos. La ¡dentif¡cación de activos es

el proceso por medio del cual una compañía intenta evaluar la información y sus

s¡stemas. En algunos casos, es tan s¡mple como contab¡l¡zar las licencias de

software; estas valuaciones de activos fis¡cos son parte de un proceso de

contabil¡zac¡ón normal que una empresa debería realizar en forma rutinaria.

La parte más dificultosa del proceso de identif¡cación de activos es intentar

as¡gnarle un valor o un peso cuantificable a la información. En algunos casos,

podría ayudarnos s¡ intentamos determinar que sucedería en caso que la

rnformac¡ón se pierda o se vuelva no d¡sponible.

Sr la ausenc¡a de esta informac¡ón provoca que el negoc¡o se detenga, esta

información es muy val¡osa y se podrá evaluar según el costo que le provoque a la

empresa esta detenc¡ón.

Es importante ¡dentiñcar todos los recursos de la red (computadores, impresoras,

bases, equ¡pos de comunicación, etc.) que podrían verse afectados por un problema

de seguridad. Podemos mencionar los sigu¡entes ejemplos de activos asociados a

sistemas de informaclón :

1.4.2.- RECURSOS DE INFORÍ{ACIó

Bases de datos y archivos, documentación de s¡stemas, manuales de usuario,

matenal de capacitación, procedimientos operat¡vos o de soporte, planes de

-9 -
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continuidad, disposic¡ones relat¡vas a s¡stemas de emergencia Para la rePos¡ción de

inform¿ción perd¡da, ¡nformación archivada.

1.4.3.- RECURSOS DE SOFTWARE

Software de aplicac¡ones, software de sistemas, herramientas de desarrollo y

utilita rios.

Equipamiento informát¡co (procesadores, monitores, computadoras portát¡les,

módems), equipos de comunicac¡ones (routers, PBX5, máquinas de fax, etc.),

medios magnét¡cos (cintas y discos), otros equipos técnicos (suministro de

electricidad, unidades de a¡re acond¡cionado), mobi¡iario, etc.

1.4.5.- SERVICTOS

Serv¡cios ¡nformát¡cos y de comunicaciones, utilitarios generales, por ej.,

¡luminac¡ón, energía eléctrica, aire acond¡cionado.

1.5.. VU LN ERABILIDADES

Probablemente las capacidades de seguridad del software y los sistemas ut¡lizados

en Ia organ¡zacjón es el área de mayor interés para el especialista de seguridad. A

través del estud¡o de estas capacidades, podrá detectar las vulnera bilidades y

fortalecer el s¡stema antes que los malintencionados se aprovechen.

Hasta hace poco tiempo, muchos desarrolladores de s¡stemas operativos no

prestaban especial atención a las característ¡cas de seguridad. Por ejemplo, un

s¡stema operatlvo muy popular ut¡liza un esquema de seguridad que descansa en

un logon y password, pero cuando aparece el mensaje de logon, en lugar de

ingresar las credenciales, todo lo que t¡ene que hacer es un click sobre el botón

Cancelar y el sistema le permitirá utilizar la mayoria de las capac¡dades de red y

acceso local a todos los recursos. Esto es peor que no tener seguridad, porque

muchos usuar¡os pensando en estas características supondrán que t¡enen un

sistema seguro. Esto no es así, y como resultado ocurren muchos hurtos de

información.

- 10-
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Los sistemas operativos y programas de apl¡cac¡ón han s¡do vulnerables a ataques
jnternos y externos por mucho tiempo. Las compañías de software quieren vender

software que sea fác¡l de ut¡l¡zar, con interfaces gráficas, y fácilmente conngurables

1.6.. AMENAZAS A LA SEGURIDAD

Una vez ¡dentiñcados los recursos que necesitan protección, deberá identificar

cuáles son las amenazas a estos recursos, y poder determinar qué potenc¡al de

daño o pérdida existe. Por otro lado, deberá determ¡nar de cuáles amenazas tratará

de proteger a los recursos en func¡ón de la probab¡lidad de ocurrencia.

La ¡mplementac¡ón de una política de seguridad requiere que no solo se evalúen las

amenazas, sino tamb¡én el origen, así como el impacto que tendrÍan en la

organización s¡ estas amenazas se vuelven real¡dad, de esta forma tendremos

amenazas externas e ¡nternas. Por ejemplo, será poco provechoso implementar un

ambiente de alta seguridad para proteger la empresa de los usuarios de¡ exter¡or, si

las amenazas provienen principalmente del interior.

Si un miembro de la empresa trae un d¡skette con un documento que contiene un

v¡rus y lo abre en la PC de la of¡cina, el v¡rus podria expandirse a través de toda la

red, para este caso no hubieran servido de nada las mejores medidas de seguridad

externas.

Entre las amenazas más comunes podemos encontrar, daño en equipos locales o

remotos, perdida de comunicación y de ¡nformac¡ón, el acceso no autorizado a la
red y a los sistemas, denegación de servic¡o, ausencia del servicio, fraude y

alteración de datos.

- ll -

Los usuar¡os quieren lo m¡smo. Desafortunadamente, esta facil¡dad de uso y

configurac¡ón generalmente crea problemas de segur¡dad ad¡cionales. Por ejemplo,

uno de los productos más populares en la actualidad permite que los e-mails y

attachments puedan ejecutar programas embebidos en un mensaje. Esto permite

crear mensajes de e-mail con fantásticas presentac¡ones, pero también perm¡te que

los mensajes puedan llevar virus que pueden dañar la computadora y

desparramarse hacia otras redes. El desarrollador de este software ha creado una

actualización de seguridad, pero se observa que cada vez que se introduce una

actualización, algu¡en encuentra una forma de saltearla.
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1.7.- RIESGO Y CONTROL

Los requerimientos a cubrir en el área de seguridad se ident¡fican mediante una

evaluac¡ón metódica de los riesgos de seguridad. Las erogaciones derivadas de la

satisfacc¡ón de las neces¡dades de control deben ser equilibradas con respecto al

¡mpacto potencial de las fallas de seguridad en los negocios.

La evaluación de riesgos es una cons¡deración s¡stemática de los s¡gu¡entes puntos:

1.a.- THPACTO

El impacto potenc¡al de una falla de seguridad en los negoc¡os, teniendo en cuenta

las potenciales consecuencias por una pérd¡da de la confidenc¡alidad, integridad o

d¡spon¡bilidad de la ¡nformación y otros recursos.

1.9.. PROBABILIDAD

La probabilidad de ocurrencia de d¡cha falla se materialice tomando en cuenta las

amenazas y vulnerab¡l¡dades predominantes, y los controles actualmente

implementados.

Los resultados de esta evaluación ayudarán a orientar ya determ¡nar las prioridades

y acciones de gest¡ón adecuadas para la administración de los r¡esgos

concern¡entes a seguridad de la ¡nform¿c¡ón, y para la implementación de los

controles selecc¡onados a ñn de brindar protección contra d¡chos riesgos y

reduc¡rlos a un nivel aceptable.

Es importante llevar a cabo revis¡ones periódicas de los riesgos de seguridad y de

los controles ¡mplementados a f¡n de:

Reflejar los camb¡os en los requerimientos y pr¡or¡dades de la empresa;

Considerar nuevas amenazas y vulnerabilidades;

Corroborar que los controles s¡guen siendo eficaces y aprop¡ados

-12-



Sistema Gestión de Seguridad de la Información
Sistema Hospitalario Docente U n ivers¡ta rio

¡

I Ansr o ¡n-aÉ

r.10.1- ¿cÓMo PRoTEGEnLO?

a ,r.tb,. rr. úbd ú t¡ (trñ..rr¡ y p.vrrd.. & ¡ .60.!-

a rñ!'¡.6ñr^ran .L C-nrc¡ó

a crrigoú. ., b. dtr.¡- r, d.c¡6

1.1O.- ANALTS¡S DE RIESGOS

El anál¡sis de riesgos ¡mplica determinar lo sigu¡ente;

. Qué necesita proteger.

. De quién debe Protegerlo.

Los riesgos se pueden clas¡flcar por el n¡vel de importanc¡a y por la sever¡dad de la

pérdida. Esta valorizac¡ón es muy útil, porque no debería llegar a una situación

donde gasta más para proteger aquello que es menos valioso o aquello donde el

costo de recuperarlo es ¡nferior al de la pérdida.

Entre los factores que tenemos que cons¡derar para real¡zar una correcta evaluación

del riesgo, encontra mos:

El r¡esgo de pérd¡da del recurso, que dependerá de las amenazas a las que está

expuesto, las contramed¡das implementadas para protegerlo y sus vu lnerabilidades

asociadas. Es un arte que depende del conocim¡ento y experiencia del evaluador.

La importancia que representa el recurso para la empresa, evaluada según cada

tipo, de acuerdo a los s¡guientes factores:

1. IO.2.- DISPONIBIL¡DAD

Es la medida de que tan importante es tener el recurso disponible todo el tiempo.

- 13 -
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1.1O.3.. INTEGRIDAD

Es la med¡da de cuán importante es que el recurso o los datos del mismo sean

consistentes. Esto es de particular trascendencia para los recursos de bases de

datos.

1.1O.4.. CON FIDE NCIALIDAD

Es la med¡da de cuán importante es que los recursos solo sean observados por las

personas autor¡zadas.

Las organiz¿c¡ones, sus redes y sistemas de información enfrentan crecientes

amenazas a su seguridad que incluye el fraude asistido por computadora, actos de

espionaje, sabotaje, vandalismo y hasta incend¡os e inundacrones.

En este contexto, amenaza informática es todo aquello capaz de manifestarse en

forma de ataque a la red y provocar daños en los activos, por este motivo el

profeslonal de sequridad debe conocer cuales son las pos¡bles amenazas que

existen en la actualidad, y mantenerse actualizado sobre las nuevas amenazas que

aparezcan. Este conoc¡miento le permitirá realizar un correcto anál¡s¡s de la

situación respecto a la seguridad en la que se encuentra una organizac¡ón.

Podemos realizar una clas¡ficación de las amenazas según su origen, así

encontra mos las s¡guientes categorÍas:

. Amenazas ñs¡cas

. Catástrofes natura les

. Fraude informático

. Error humano

. Intrus¡ones

. Software ilegal

. Códiso malic¡oso

Como vemos, no todas las amenazas son generadas por usuarios malintenc¡onados,

como el Fraude ¡nformático, Ias Intrusiones, o el Código malic¡oso, sino que pueden

-14-
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surg¡r de acciones descuidadas, negligencia, fallos de plan¡ficación, como las

Amenazas Físicas, Errores Humanos o instalac¡ón de Software ¡¡egal.

1.I2.. OB¡ETIVO DE UN SISTEI'IA DE GEST¡óN DE SEGUR¡DAD DE LA

INFOR}TACIÓN SGS¡

El princ¡pal objet¡vo de un Sistema de Gestión de Segur¡dad de la Información es

hacer conocer al personal administrativo, gerentes, y demás usuar¡os, sus

obligaciones respecto a la protecc¡ón de los recursos tecnoló9icos e informac¡ón. El

Sistema basado en una politica de seguridad especiñcaría los mecanismos a través

de los cuales se debería regir para cumpl¡r estas responsab¡lidades. Otra f¡nalidad

es proporcionar una referencia a partir de la cual dlseñar, configurar y/o auditar

s¡stemas de computac¡ón y redes.

En consecuencia, s¡ una organ¡zac¡ón comienza a implementar medidas de

protección s¡n tener al menos una política de seguridad tácita o sobreentendida

estaría comet¡endo un grave error, porque los med¡os técnicos no bastan para

br¡ndar seguridad, s¡no que deben estar apoyados por las políticas y procedimientos

correspondientes.

1.13.- RESPOTSABILIDADES Et{ UN SGS¡ (S¡STEI|A DE GEST¡óN DE LA

SEGUR¡DAD DE LA ¡NFORHACIóN)

Como comentamos anteriormente, un aspecto importante de un SGS¡ y de la

polít¡ca de segur¡dad es asegurar que todos saben cual es su responsabil¡dad para

ma ntener la seguridad.

El Sistema debe garantizar que cada tipo de problema, aún aquellos desconocidos,

está asoc¡ado con alguien que pueda manejarlo de manera responsable, de esta

manera se evitarán inc¡dentes o, al menos, se m¡n¡mizará su impacto. Esto es muy

¡mportante, porque debemos ser conscientes que es difÍcil para un Sistema de

seguridad de red ant¡cipar todas las amenazas pos¡bles.

- 15 -

La política de seguridad también permite guiar y proporcionar apoyo gerencial para

lograr los objetivos que la empresa desea en cuanto a confidencia lidad, ¡ntegridad y

d ispon ¡b¡l¡dad de la ¡nformación.
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oe igual forma pueden existir varios niveles de responsab¡l¡dad asociados con una

política, por ejemplo, cada usuario deberá ser responsable de guardar su

contraseña. Un usuario que pone en riesgo su cuenta aumenta la probabilidad de

comprometer otras cuentas y recursos. Por otro lado, los admin¡stradores de red y

sistema son responsables de mantener la segur¡dad general.

1.14.- APOYO POLfÍTCO

Para implantar con éxito un 5¡stema de Gestión de Segur¡dad el n¡vel gerencial

debe establecer una d¡recc¡ón política clara, demostrar apoyo y compromiso con

respecto a la segur¡dad de la ¡nformac¡Ón. es dec¡r debe respaldar y apoyar para

asegurar su cumpl¡m¡ento. una forma de demostrar este compromiso será as¡gnar

los recursos necesarios para garant¡zar su desarrollo y posterior manten¡miento.

Estos recursos no sólo deberán ser económ¡cos, s¡no también humanos y de

¡nfraestructura, por ejemplo deberá garantlzar un espacio fís¡co y la colaborac¡ón de

gerentes, usuarios, administradores, diseñadores de aplicaciones, auditores y

personal de seguridad, y expertos en áreas como legislac¡ón y administración de

riesgos.

Dentro del Marco Conceptual COBIT, existe un análisis que muestra la situación

actual de la organización con respecto a la segur¡dad, evalÚa aspectos plenamente

¡dentiRcados como pro€esos relacionados a seguridad, este anál¡s¡s nos permite

realizar una proyección de lo que podríamos realizar si se toman los correctivos

necesarios ajustados a los estándares de seguridad, lo que mostrado a la gerenc¡a

de la organización nos permitirá de c¡erta manera conseguir el apoyo necesario

para poder implementar el Sistema de Gestión de Segur¡dad.

1.15.- ¿GASTO O ¡NVERSIÓN?

Históricamente asegurar los activos ¡nformáticos ha sido cons¡derado como un

gasto para muchas empresas, y fue así como varios proyectos millonarios de

comunicaciones, ERP o bases de datos sufrieron posteriormente un costo por

incidentes o ataques informáticos varias veces mayor al que hubiera correspond¡do

a tomar los recaudos necesar¡os para m¡nimizar los riesgos.

Se habla generalmente de este tema como un proceso de 'tomar conciencia",

cuando en realidad la segur¡dad informática, en general, y el desarrollo y

- ló -
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manten¡miento de la política de seguridad en particular no es n¡ más ni menos que

otro proyecto al que hay que encontrarle la viab¡lidad económ¡ca para que se

considere inversión y no gasto.

Luego de consegu¡r el apoyo polít¡co de la gerenc¡a de la organización, necesario

para el personal que busca implantar el Sistema de Gestión, contar el apoyo del

personal de la organización, es por esto que se debe convencer a estos de la

¡mportancia y la sens¡bilidad de la Información de manejan.

La pregunta siempre es ¿cuánto hay que invert¡r en asegurar ¡os recursos?, es allí

donde tenemos que ut¡l¡zar un criterio s¡mple que nos da la respuesta: si tenemos

activos ¡nformáticos por un determinado valor, vamos a invert¡r más de este valor

en asegurarlos?, evidentemente no. Lo importante entonces es conocer cuanto

valen nuestros act¡vos informáticos. Pero cuidado, porque tenemos valores

intangibles que debemos considerar en la evaluación, p¡ense por ejemplo, cuanto

cuesta a la imagen de una compañÍa que ésta no pueda dar respuesta a sus

cl¡entes durante dos días porque "se cayo el sistema". Este valor dependerá de la

¡ndustria en la que Ia empresa se desempeña, no es lo m¡smo un banco que una

pequeña empresa text¡1.

Entonces, debemos tener presente que el des¿rrollo de un Sistema de Seguridad de

la Información y su implementación es una inversión, y las consecuenc¡as de no

tomar los recaudos necesarios pueden ser muy perJUd¡c¡ales para el negocio, hasta

llegar a casos extremos de quiebras.

-t7-
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CAPITULO 2.- SISTEI,TA HOSPITALAR¡O DOCET{TE DE LA UNIVERSIDAD DE

GUAYAQUIL

2.1.- ANTECEDENTES

El S¡stema l.{osp¡talario Docente de la Universidad de Guayaquil es un escenario

complejo e innovador, que ha iniciado un proceso d¡rigido a la excelencia asistencial,

dentro del sistema de salud del Ecuador, lo que perm¡tirá adecuar su oferta de

servicios a la demanda de atención de salud, cada vez más exigente de nuestra

sociedad.

Ofertando a los usuarios el melor serv¡cio pos¡ble, teniendo dos ejes que reg¡rán Ia

act¡vidad d¡aria del Sistema Hospitalario que son:

La calidad, que es el presente

La docencia e investigación; cuyos frutos serán fundamentales para el

desarrollo y fortalecimiento de la cienc¡a b¡omédica.

2.2.- RESEÑA HISTóRICA

Desde hace mucho tiempo fue motivo de iniciativas e inquietudes por parte de

autoridades, profesores y alumnos de Ia facultad de Ciencias Médicas de la

Universidad de Guayaquil, contar con un Hospital Un¡versitario que permitiera

desarrollar con mayor ampl¡tud las actividades docentes y de investigación en el

campo de la salud y es así como en el año 1967 se conforma una Comls¡ón

¡ntegrada por el Señor Decano de la Facultad de ciencias Méd¡cas doctor Carlos

Zun¡no Guzmán toda la com¡s¡ón en representación de la Facultad de Cienc¡as

Médicas plantean ante el H. Concejo Prov¡nc¡al del Guayas, presidido en ese

entonces por el señor Bolívar San Lucas.

La necesidad de que la Un¡vers¡dad de Guayaquil tenga su hospital Un¡vers¡tario;

planteamiento que demandó la ayuda económica por p¿rte de ese organismo.

Como resultado, el H. Consejo Prov¡nc¡al del Guayas en sesión del 14 de d¡ciembre

de 1967, aprueba la creac¡ón de la part¡da presupuestar¡a No 36557 a favor de la

Universidad de Guayaquil, por el valor de dos millones de sucres anuales por un

lapso de diez años a partir de 1968, hasta completar la suma de veinte millones de

sucres que servirá para la construcc¡ón del hosp¡tal. Para el efecto dos años más
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tarde el 24 de enero de 1969, se suscr¡be el respectivo Conven¡o ante el Notario del

cantón.

En lulio de 1980 se celebra el Convenio entre los M¡n¡sterios de Educacrón y Cultura,

salud Pública y la Univers¡dad de Guayaquil, para proceder a la construcc¡ón,

equipamiento y funcionamiento del Hospital Univers¡tar¡o.

2.3.- SHOUG ATENCION AL PUBLICO

EL Sistema Hospitalar¡o Docente de la Universidad de Guayaquil se inaugura el 18

de abril del 2005.

Actualmente se encuentra funcionando el edif¡cio de maternidad; dentro del cual se

brinda serviclos de consulta externa, laboratorio clínico, imá9enes y rayos X,

inmun¡zaciones, terapias y proced¡mientos de enfermería, además de contra con

una farmacia de medicamentos genéricos, además en el edificio contiguo

(dest¡nado a Docenc¡a e Investigación) se encuentra funclonando el área de

Odontología.

Para asegurar la excelencia en la prestación de sus servicios, el S¡stema

Hosp¡talar¡o Docente de la Universidad de Guayaquil desarrollará políticas, planes,

programas y eventos en el marco de procesos de gest¡ón en todas sus áreas:

2.3. I.- DOCET{C¡A E INVESTIGACIóN:

Proyectos de aulas v¡rtuales

Clases en línea

Telemedicina

2.3.2.. GTNECO - OBSTETR¡CA. PERINATOLóGTCA:

. Hospital¡zac¡ón: G¡neco-Obstetr¡cia y Neonatología.

. Ambulatorio: Urgencia y consulta externa.

Hospita l¡zac¡ón :

o Medicina interna

2.3.3.. HOSPITAL DE ESPECIALIDADES:
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Sistema Gest¡ón de Seguridad de la Información
Sistema Hospitalario Docente Universitario

o Pediatrfa

o C¡rugía

Unidades de:

o Quemados

o Diális¡s

o Trasplantes

o Trauma.

Servicios ambulatorlos. Urgenclas de adultos, Pedlátricas, Consulta Externa

y Rehabllitación.

Servicios qulrúrg¡cos.

Hospltal c,el Día

Servlcio de Dlagnóstlco y Tratam¡ento.

Un¡dad Odontológica

Dispensarlos perlféricos

Residencia hospitalarla.

2.4.- VTSION

Será una instituc¡ón de cuarto n¡vel de atención integral de salud, docencia en

servic¡o, educac¡ón continua e ¡nvestigación cientÍfica permanente en las ciencias de

la salud; const¡tu¡rá un modelo de sistema de salud nacional e internacional.

El Sistema Hosp¡talario Oocente de la Universidad de Guayaqull en su total

func¡onamiento contr¡buirá a mejorar las cond¡c¡ones de salud y vida de los

ecuator¡anos y fortalecerá el desarrollo académico de la Universidad de Guayaqu¡1.

2.5.- MIS¡ON

El Sistema Hospitalario Docente de la Universidad de Guayaquil ofertará servicios

de atención integral de salud a la comun¡dad univers¡taria, a sus familias y a la

población del área geográfica correspondiente, con calidez, calidad técnica,

científ¡ca, humana y competitiva, bajo princip¡os de efectividad, equidad y

solidar¡dad; fortalecerá el desarrollo del talento humano y la ¡nvest¡gación científ¡ca.

2.6.- OBJETTVOS

Implantar programas de atención integral de salud intra y extra inst¡tucional

con recursos humanos altamente calif¡cados con tecnología de punta y
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med¡ante estrateg¡as de participac¡ón soc¡al, para lograr el mejoramiento de

la cal¡dad de salud y v¡da de los usuarios que acuden al S¡stema.

Fac¡l¡tar las actividades de docenc¡a e investigación y extens¡ón para la

formación profes¡onal y de postgrado que realizan las unidades académrcas

de la Un¡versidad de Guayaqu¡|.

Desarrollar un modelo de gerencia estratégica y calidad en gestión de salud,

con integración de acc¡ones clínicas, quirúrgicas, as¡stenciales, docentes y de

investigación técn¡co-científica mediante una cultura organizacional

onentada a satisfacer las necesidades del usuario.

Implantar un modelo de gestión económico - admin¡strativo en el Sistema

Hospitalario, mediante procesos y estructuras que sirvan de ejemplo para el

desarrollo de otros proyectos, mediante el uso de tecnología de punta para

lograr reducir costos y aumentar la eficiencia en sus procesos.

Organ¡zar y administrar las unidades componentes del Sistema Hospltalario

Docente de la Universidad de Guayaqu¡1.

Promover alianzas estratégicas con instituciones del sector público, privado

y organizaciones no gu bernamentales, nacionales e internacionales, a ñn de

forta lecer el desarrollo inst¡tuc¡onal.

Implementar una base ¡nformática que permita mantener un sistema

administrativo ágil que responda a la dinámica del S¡stema Hospitalario

Docente, que provea de informac¡ón ág¡l y oportuna a las necesidades tanto

medicas como docentes y en el campo de la ¡nvestigación cientÍfica.
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3.1.- MARCO CONCEPTUAL DE DESARROLLO (ENTORNO DE TRAEAJO

BASADO EN PROCESOS DE COBrT)

Las organ¡zaciones reconocen cada vez más la impoñanc¡a que reviste la

Tecnología de la Información para sus organizaciones, al punto de cons¡derarla uno

de sus recuGos más valiosos ya que en muchos casos representa una ventaja

competrtrva respecto de otras organ¡zaciones.

Los sistemas de información ya no sólo satisfacen las necesidades ¡nternas s¡no que

también soportan las relaciones con clientes y proveedores. Es por todo esto que se

vuelve imperioso que las organizaciones también comprendan, además de los

benef¡c¡os, también existen los riesgos que involucra el uso e ¡mplementación de

nuevas tecnologías.

Resulta ¡ncuestionable que la revolución tecnológ¡ca que experimenta la humanidad

en todas las áreas, ha demandado la generación de nuevos productos y servrcros,

que garanticen que la nueva tecnología ¡ncorporada a las empresas, genere valores

agregados sign¡ficativos en su contribución a la productividad, competitivrdad y

eficiencia integral de la organización.

S¡tuac¡ones como el aumento en la vulnerabilidad de los sistemas, altos costos de

rnversión en complejos sistemas de informac¡ón, etc. ponen en evidencra la

necesidad de un Marco de Referencia para la seguridad y el control de Tecnología

de lnform¿ción.

3.2.- ¿POR QUE COBrT?

El marco de trabajo del programa ha s¡do estructurado en 34 procesos

agrupados en actividades interrelacionadas con el c¡clo de vida. El modelo

del proceso se prefirió por var¡as razones. Antes que nada, un proceso por

su naturaleza está or¡entado al resultado; por que se focaliza en la obtención

del resultado ñnal m¡entras optimiza el uso de recursos. La manera que

estos recursos se estructuran ñsicamente (gente, skills en departamentos)

es menos relevante en esta perspectiva, ya que toma como factor primordial

a el proceso.

_')') _
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En segundo lu9ar, un proceso, especialmente sus objet¡vos, son más

permanentes y el riesgo de cambio no es tan alto y frecuente como la

estructura organ¡zacional. En tercer lugar, el despliegue de IT, no puede ser

limrtado a un departamento en part¡cular e involucrar a usuarios, a la

administración así como especialistas de IT.

En este contexto, los procesos de IT permanecen sin cambros como común

denominador.

A lo que las aplicaciones refiere, éstas son tratadas dentro de Cobit como

uno de las cinco categorías de recurso. De ahí. que las apl¡caciones deberán

ser manejados y controlados de tal manera que puedan producir la

informac¡ón requerida en el nivel del proceso del ñegocio.

De esta manera, los sistemas de aplicación son una parte esencial de Cobit y

pueden ser admin¡strados especificamente a través de los recursos. Es decir,

enfocándonos estrictamente en los recursos, obtendríamos automáticamente

la vis¡ón de aplicaciones de los objetivos de Cob¡t.

En este contexto COBIT (metodología orientada al entend¡miento y a la

administración de riesgos asociados con tecnología de informac¡ón) tiene

como misión fundamental convertirse en una guía de buenas práct¡c¿s que

permitan opt¡mizar la invers¡ón que la organización realiza en tecnotogía

informát¡ca, y a su vez que d¡cha quía s¡rva también para medir cuándo las

cosas no funcionan adecuadamente y cual es el mecanismo que debemos

llevar acabo para correg¡r y atacar las caus¿s.

3.3.- ¿PORQUE COAIT Y NO r5O 17799?

Cobit se basa en 41 estándares y en los mejores documentos de meJores

práct¡cas para la informática, establec¡dos por los estándares (púbticos y
privados) a nivel mundlal.

Esto lncluye documentos de Europa, Canadá, Australia, lapón y los Estados

Unidos. Porque el Cob¡t contiene todos los estándares mundiales pert¡nentes

identiñcables.

-23-
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Como resultado, el Cobit se puede ut¡lizar como un documento autoritario de

referenc¡a documentada, como una fuente que proporciona la criter¡os de

control de IT y auditorias de IT

3.4.- USUARIOS DE COBIf

Los destlnatar¡os de COBIT son tres grupos bien def¡nidos:

§it!¡$fi Para ayudarlos a equil¡brar el r¡esgo y la ¡nversión en controles

de un ambiente de TI a menudo imprevis¡ble.

lrsuarios: Para obtener la garantía de la segur¡dad y los controles de los

servicios de TI provistos por personal de la organización o terceros.

AtlI¡¡e[it_lt!_l¡E¡!trt¡s¡ para respaldar sus opiniones y/o aconsejar a la

gerencia con respecto a los controles ¡nternos.

La estructura de COBIT propone un marco de acción que parte de la idea que para

lograr los objetivos del negocio se deben evaluar los Requerimientos del Negocio,

los Recursos de TI y a los procesos de TI; los cuales pueden ser enfocados desde

tres puntos ventajosos como lo son los criterios de informac¡ón. como por ejemplo

la seguridad y calidad, se evalúan los recursos que comprenden la tecnología de

¡nformac¡ón, como por ejemplo recurso humano, instalaciones, sistemas, entre

otros, y finalmente se realiza una evaluaclón sobre los procesos involucrados en la

organización.

COBIT es un marco referencial y está considerado como un estándar generalmente

aplicable y aceptado para las buenas prácticas de segur¡dad y control en TecnologÍa

de Información.

-74-

Cobit se basa en un conjunto de 34 objetivos de control de alto nivel, uno para

cada uno de los procesos de tecnología de ¡nformación agrupado en 4 dom¡n¡os.

Estos domin¡os se ¡dentif¡can con las activ¡dades d¡arias de adm¡n¡strac¡ón de TI de

la organización. siendo estos:
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3.5.. DESCRIPC¡ON OE DOMINIOS DE COBII

Este esquema de dominios perm¡te una fácil navegación del producto ya que

permite acceder a la información desde un nivel general DOMINIO hasta un n¡vel de

detalle menor, que es la activ¡dad. En el sigu¡ente cuadro se muestra cómo Coblt

Este dominio abarca la estrategia y la táct¡ca y se vincula con la

¡dentiflcación de la forma en que la tecnología de ¡nformación

puede contribu¡r más adecuadamente con el logro de los

objet¡vos del Negocio.

Además, es preciso plan¡ficar, comun¡car y administrar la

real¡zación de la visión estratég¡ca desde distintas perspect¡vas.

Por último, debe exist¡r una correcta organ¡zación e

infraestructura tecnológ ica.

Plan ificación

Orga n ización

Adquisición

Implementación

e

Para realizar la estrategia de Tl, deben ¡dentificarse,

desarrollarse o adqu¡rirse soluc¡ones de TI y luego

¡mplementarse e integrarse en el proceso de negocro, Además,

este dominio abarca los camb¡os y el mantenimrento de los

s¡stem¿s existentes para garant¡zar que el ciclo de vida perdure

para estos sistemas.

Entrega y Soporte

Este dom¡n¡o comprende la entrega o prestación efectiva de los

servicios requeridos, y abarca desde las operaciones

tradicionales sobre aspectos de sequridad y continu¡dad hasta

la capacitación. Para prestar los servicios, deben establecerse

los procesos de soporte necesarlos. Este dom¡n¡o incluye el

procesamiento real de los datos por los sistemas de aplicac¡ón,

a menudo clasificados como controles de aplicaciones.

Mo n itoreo

Es prec¡so evaluar regularmente todos los procesos de TI a

med¡da que transcurre el tiempo para determinar su calidad y

el cumpl¡m¡ento de los requerimientos de control. Es así que

este dom¡n¡o corresponde a la v¡gilancia de la gerencia sobre

los procesos de control de la organ¡zación y a la garantía

independ¡ente prov¡sta por la auditoria interna y externa u

obten¡da de fuentes alternat¡vas.

DOM IN IO DESCRIPCION
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propone el acceso a la informac¡ón para los dist¡ntos dominios, en este caso se

observa el dom¡nio Planeam¡ento y Organización.

3.6.- MARCO REFERENCIAL
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Blanco (vaclo), - Podría aplicarse o no, sin embargo los requer¡mientos son

satisfechos más apropiadamente por otro criterio en este proceso y/o por otro

proceso.

En la tabla resumen podemos observar los distintos procesos v¡nculados al dom¡n¡o

denom¡nado Planeamiento y Organ¡zación. Así por ejemplo podemos observar que

para el proceso 01 denominado "oeñnir un plan estratég¡co de s¡stemas", los

criter¡os de informac¡ón requeridos son Efectividad como cr¡terio pr¡mar¡o y

Ef¡c¡encia como criterio secundario y los recursos de tecnologia de ¡nformación

tnvolucrados son todos (Recursos Humanos, S¡stemas de Información, Tecnología,

Instalac¡ones y Datos).

De esta forma podemos ver ráp¡damente cuáles son los requerim¡entos del negocio

y los recursos ¡nvolucrados en el mismo. Luego, a nivel de cada proceso se indican

las pautas observadas para cada uno de ellos, los objetivos de control a ser

cub¡ertos, qué aspectos deben analizarse, qué debe evaluarse de los controles, qué

elementos deben veriñcarse y cómo debe tratarse el respectivo nesgo.

De esta forma se puede ¡r de lo general a lo particular para cada uno de los

dominios de acuerdo a la necesidad de profundizar el análisis que ex¡sta.

Esta tabla solo toma un dom¡n¡o de los cuatro que posee Cob¡t para una

comprensión ¡ntegral de cómo se def¡n¡ó nuestro entrono de trabajo y cual fue el

anál¡s¡s realizado, el gránco completo con los 4 dominios y los objetivos de control

se encuentra en el Anexo A adjuñto.

La estructura conceptual se puede enfocar desde tres puntos de vista

Los recursos de las TI,

Los cr¡ter¡os empres¿ri¿les que debe satisfacer la información, y

Los procesos de las TL
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Cr¡tr ftoa d. i rformrcltn

§
al

Oe esta misma forma nos basamos en los 3 requerim¡entos de Seguridad que son:

Confidencia l¡dad, lntegridad y Disponibilidad y en nuestra matriz ubicaremos estos

cr¡terios de informaoón y cuales son los procesos que están relac¡onados de forma

primar¡a.

Los procesos relac¡onados con la seguridad de la ¡nformación que fueron

identificados son:

. Eva luación de R¡esgos.

. Ad m in¡stración de Calidad

. Ad m inistra r Camb¡os

. Aseguramiento de Servicio Continuo

. Garantizar la segur¡dad de Sistemas

. Administrar la información

. Adm in istrar las Instalaciones

Luego detallaremos todos los controles correspond¡entes a cada uno de los

objetivos de control, de los cuales se obtuvieron 101 activ¡dades de control. Una

vez obtenido esto efectuamos una auto evaluación de los procesos de seguridad de

tecnología de ¡nformacaón basados en el modelo de madurez

-?9 -
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3.7.- MODELO OE I,IADUREZ PARA AUTOEVALUACION

Es un método de medición para determ¡nar'que tan avanzado" está un proceso en

cuanto a su control, respecto de un ideal.

Permite ident¡Rcar debilidades, prioridades de mejoramiento y melora el

conocimiento global de cómo esta la empresa así como desarrollar estrateg¡as

específicas por cada proceso

3.8.. NIVELES OE i{ADUREZ DE LA AD¡T{INISTRACTóN DE RIESGOS DE

SEGU RIDAD

NIYGI Eatrdo Odlr¡|t6rl
La direct¡va (o el proceso) no está documentada y la

organización, anteriormente, no ha tomado concienc¡a del

riesgo de negocios asociado a esta adm¡nistrac¡ón de riesgos.

Por lo tanto, no ha habido comunicados al respecto.

Es evidente que algunos m¡embros de la organización han

llegado a la conclus¡ón de que la adm¡n¡stración de riesgos

tiene valor. No obstante, los esfuerzos de adm¡nistración de

riesgos se han llevado a cabo de un modo ad hoc. No hay

directivas o procesos documentados y el proceso no se puede

repet¡r por completo. En general, los proyectos de

adm¡n¡strac¡ón de riesgos parecen caóticos y sin coordinación;

los resultados no se han medido ni auditado.

Hay una toma de conciencia de la administración de riesgos en

la organizac¡ón. El proceso de administración de riesgos es

repetible aunque inmaduro. El proceso no está totalmente

documentado; no obstante, las activ¡dades se realizan

periód¡camente y la organizac¡ón está trabajando en establecer

un proceso de adm¡n¡strac¡ón de riesgos exhaustrvo con la

participación de los directivos. No hay cursos formales nr

comunicados acerca de la admin¡stración de riesgos; la

responsab¡l¡dad de la implementación está en manos de

empleados individuales.

0 No existe

Ad hoc1

2 Repetrble
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5 Opt¡mizado
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Ddtnldtfn
La organización ha tomado una dec¡s¡ón formal de adoptar la

adm¡nistración de r¡esgos ¡ncond ic¡onalmente con el fin de

llevar a cabo su programa de seguridad de ¡nformac¡ón. Se ha

desarrollado un proceso de línea de base en el que se han

deñnido los objetivos de forma clara con procesos

documentados para ¡ograr y med¡r el éxito. Además, todo el

personal dispone de algunos cursos de adm¡nistración de

r¡esgos rudimentaria. F¡nalmente, la organizac¡ón está

implementando de forma activa sus procesos de adm¡nistración

de riesgos docum entados.

Hay un conocimiento extend¡do de la administrac¡ón de riesgos

en todos los n¡veles de la organización. Los procedimientos de

administrac¡ón de riesgos ex¡sten, el proceso está bten

def¡nido, la comunicación de la toma de conciencia es muy

amplia, hay disponibles cursos rigurosos y se han

implementado algunas formas iniciales de medición para

determinar la efectividad. Se han dedicado recursos suflcientes

al programa de administración de riesgos, muchas partes de la

organización d¡sfrutan de sus ventajas y el equipo de

administración de r¡esgos de seguridad puede mejorar

cont¡nuamente sus procesos y herramientas. Se util¡zan

herramientas de tecnología como ayuda para Ia admintstra€ión

de riesgos, pero la mayoría de los procedimientos, si no todos,

de evaluación de r¡esgos, ¡dentiflcación de controles y anáhsrs

de costo-benef¡c¡os son manuales.

La organizac¡ón ha ded¡cado recursos ¡mportantes a la

adm¡nistrac¡ón de riesgos de segur¡dad y los miembros del

personal miran al futuro intentando determ¡nar los problemas y

soluciones que habrá en los meses y años venideros. El

proceso de administración de riesgos se ha comprendido bien y

se ha automatizado cons¡derablemente mediante el uso de

herramientas (desarrolladas internamente o adquiridas a

proveedores de software independientes). La causa pr¡ncipal

de todos los problemas de seguridad se ha ident¡ficado y se

han adoptado medidas adecuadas para minimizar el riesgo de

repetición. El personal dispone de cursos en d¡stintos niveles

de experiencia.
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3.9.- REPRESENTACION GRAFICA DEL MODELO DE lulADUREz
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3.1O.- EVALUACION DE RIESGOS

3.10.1.- VALORACIóf{ DEL R¡ESGO

La valoración del r¡esgo consta de tres etapas: La ¡dent¡ficación, el análisis y la

determinación del nivel del riesgo. Para cada una de ellas es necesario tener en

cuenta la mayor cantidad de datos disponibles y contar con la participación de las

personas que ejecutan los procesos y proced¡m¡entos para lograr que las acciones

determ¡nadas alcancen los n¡veles de efect¡v¡dad esperados.

Para esto se util¡zaron d¡ferentes fuentes de información del Sistema Hosp¡talario

Docente de la Universidad de Guayaqu¡1, tales como registros históricos y

experienc¡as s¡gnif¡cat¡vas registradas sobre el tema.

3. 1O.2.- IDENTIFICACTóN OCI R,IESGO

El proceso de la identif¡cación del riesgo debe ser permanente e interactivo,

integrado al pro€eso de planeación y responder a las preguntas qué, como y por

qué se pueden originar hechos que influyen en la obtención de resultados.

[Jna manera de realizar la identificación del riesgo es a través de la elaboración de

un mapa de r¡esgos con los objetivos de control de Cob¡t que fueron identificados,
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def¡n¡endo en primera ¡nstanc¡a los riesgos, poster¡ormente presentando una

descripción de cada uno de ellos y las pos¡bles consecuenc¡as.

3.1O,3.- ANAL¡S¡S DEL R¡ESGO

Su objetivo es establecer una valoración y priorizac¡ón de los riesgos con b¿se en la

¡nformac¡ón ofrec¡da por los mapas elaborados en la etapa de identif¡cación, con el

Rn de clas¡ficar los riesgos y proveer información para establecer el nivel de r¡esgo

y las acc¡ones que se van a implementar.

Se han establec¡do dos aspectos para real¡zar el análisis de los riesgos

¡dentificados:

3.1O.4.. PROBAEILIDAD

La pos¡bil¡dad de ocurrencia del riesgo, la cual puede ser medida con cr¡terios de

frecuencia o ten¡endo en cuenta la presenc¡a de factores internos y externos que

puedan prop¡ciar el riesgo, ¿unque éste no se haya presentado nunca.

Para el anális¡s cualitativo se establec¡ó una escala de med¡da cualitativa en donde

se establecen unas categorías a ut¡lizar y la descripción de cada una de ellas, con el

fin que cada persona la aplique, por ejemplo:

ALTA: Es muy factible que el hecho se presente

MEDIA: Es fact¡ble que el hecho se presente

EAJA: Es poco fact¡ble que el hecho se presente

3.10.5.- ¡MPACTO

Consecuenc¡as o impacto que puede ocaslonar a la organización la mater¡al¡zac¡ón

del riesgo en aspectos como ¡magen, impacto económ¡co, reputación, entre otros.

Ese m¡smo diseño puede aplicarse para la escala de medida cualitativa de Impacto,

estableciendo las categorías y la descr¡pc¡ón, por elemplo:

ALTO: Si el hecho llegara a presentarse, tendría alto impacto o efecto sobre

la Ent¡dad.

MEDIO: Si el hecho llegara a presentarse tendría med¡o ¡mpacto o efecto en

la entidad.
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BAJo: S¡ el hecho llegara a presentarse tendría bajo ¡mpacto o efecto en la

entid a d.

Una vez realizado el anál¡s¡s de los riesgos con base en los aspectos de probabrlrdad

e impacto, luego se utiliza la matriz de pr¡orizac¡ón gue permite determrnar cuales

riesgos requieren de un tratam¡ento inmediato.

ALTA

BAJA

Cuando se ubican los riesgos en la matriz se deflne cuales de ellos requieren

acciones inmediatas, que en este caso son los del cuadrante B, es dec¡r los de alto

impacto y alt¿ probabilidad, respecto a ¡os riesgos que queden ubicados en el

cuadrante A y D, se debe selecc¡onar de acuerdo a la naturaleza del riesgo, ya que

estos pueden ser peligrosos para el alcance de los obletivos inst¡tucionales por las

consecuencias que presentan los ubicados en el cuadránte D o por la constante de

su presencia en el caso del cuadrante A.

3,10.7.- OETERM¡NACIÓN DEL NTVEL DEL RIESGO

La determinac¡ón del nivel de riesgo es el resultado de confrontar el impacto y la

probabil¡dad con los controles existentes al inter¡or de los diferentes procesos y

procedimientos que se realizan. 5e deben tener muy claros los puntos de control

ex¡stentes en los diferentes procesos, los cuales permiten obtener informac¡ón para

efectos de tomar decisiones, estos n¡veles de r¡esgo pueden ser:
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AIIOI Cuando el riesgo hace altamente vulnerable a la entidad o

dependencia. (lmpacto y probabilidad alta versus controles existentes)

MEDIO: Cuando el riesgo presenta una vulnerab¡l¡dad med¡a. (Impacto alto -

probabilidad bala o Impacto bajo - probabilidad alta versus controles

existentes).

E/LIQi Cuando el r¡esgo presenta vulnerab¡l¡dad baja.( Impacto y

probabilidad baja versus controles existentes).

Lo anterior sign¡fica que a pesar que la probabilidad y el imp¿cto son altos

confrontado con los controles se puede aflrmar que el n¡vel de riesgo es medio y

por lo tanto las acciones que se ¡mplementen entraran a refor¿ar los controles

existentes y a valorar la efectividad de los m¡smos.

En base a este análisis de riesgo e ¡mpacto que se ha seguido tenemos como

resultado el sigu¡ente cuadro con su respect¡va valoración del riesgo.
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CAPITULO 4.- !,IETODOLOGIA DE DESARROLLO DEL TRABAJO

4,1..5ELECCIóN DE OBJETIVOS DE CONTROL

Como primer paso debemos seleccionar los objet¡vos de control relactonados con

seguridad¡ estos objetivos fueron selecc¡onados de acuerdo a tres cr¡terios

relac¡onados con la seguridad de la información como son: seguridad,

conf¡dencialidad e integridad, como resultado de esta primera selecc¡ón obtuvimos

101 objetivos de control, relacionados con 7 procesos.

4.2.- f{ML DE HADUREZ (STETE PROCESOS)

Este n¡vel de madurez se aplica a los 7 procesos para conocer en que nivel se

encuentra la ¡nstituc¡ón lo cual nos d¡o como resultado lo s¡guiente:

4.3.- OBJETIVOS PRTHARIOS PARA SISTEiIA HOSPITALAR¡O

PRIORIZAC¡ON

Luego del anális¡s de la s¡tuación actual se reallzo una selecc¡ón de los obJetivos de

control más importantes para el Sastema Hosp¡talario, además se priorizó el orden

en que van a ser atend¡dos los procesos, el resultado de esta selección realizada

con personal del Oepartamento de Informát¡ca arrojó 40 objetivos de control

distribuidos en los 7 procesos detallados con anterioridad y que se detallan a

contrnuac¡ón:

Procesos 1 2 3 4 5

Eva luación de Riesgos. 3

Adm in istración de Cal¡dad 3

Ad m in ¡stra r Camb¡os 3

Aseguram¡ento

Continuo

de Serv¡c¡o 3

Garant¡zar

Srstemas

la seguridad de 3

Adm¡nistrar la informac¡ón 3

Adm in istra r las Insta laciones
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Procesos Obletivos Pnoridad

Eva luación de R¡esgos 3 7

Ad m inistra r Calidad 9

Ad m inistra r Camb¡os 2 3

3 5

Garantizar la seguridad de Sistemas 11 2

Ad m in¡stra r la ¡nformación 9 1

Ad m in istra r las ¡nstalaciones 3 6

S¡stema Gest¡ón de Segur¡dad de la Información
S¡stema Hospitalar¡o Docente Universita rio

4.4.- CONCLUSIONES OE PRIORIZAC¡ON

Luego de seleccionar los siete procesos claves que debe tener una organización

para garant¡zar la seguridad de la información, podemos concluir que los directrvos

tienen conc¡encia que el proceso de evaluación y administración de r¡esgos es un

proceso clave, pero por la forma como empezó el funcionamiento de la organizac¡ón,

los esfuerzos de administración de riesgos se han llevado a cabo de un modo ad

hoc, no hay directivas o procesos documentados y el proceso bás¡co de

administración en la mayoría de las veces no se puede llevar a cabo por completo.

En general, los proyectos de adm¡nistración de riesgos de seguridad aparece s¡n

coordinación; los resultados no se han med¡do ni aud¡tado, aunque en los últimos

meses se han realizado esfuer¿os para documentar ciertos procesos relacionados

con el desarrollo de s¡stemas.

Los d¡rect¡vos de la organ¡zac¡ón luego de una evaluac¡ón haciendo conciencia de la

¡mportancia de la evaluac¡ón de r¡esgos de segur¡dad han propuesto llegar a un

nivel 3 donde se ha tomado una decis¡ón formal de adoptar la administración de

riesgos ¡ncond¡c¡ona lmente con el fin de llevar a cabo su programa de segur¡dad de

información, desarrollando un proceso de línea de base donde se defin¡rán los

objet¡vos de forma clara con procesos documentados para Iograr medir el éxito.

4,5.- ANALISIS DE RIESGO

Los 40 objet¡vos de control selecc¡onados fueron somet¡dos a un análisis de riesgo.

evaluando dos aspectos ¡mportantes como son la probabilidad de ocurreñc¡a y el

nivel de ¡mpacto en la organ¡zac¡ón, se realizó una ponderación de estos criterios, el

resultado de esta evaluación son 12 cr¡ter¡os sobre los cuales se realizará una

evaluación de los controles ex¡stentes, tanto en su dlseño, como en su efectiv¡dad,

el resumen de la selección se muestra en ¡a tabla a cont¡nuac¡ón:
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4.5.1.- DETERMINACION DEL NIVEL DE R¡ESGO

Proceso Objetivo dc Control Probabilidad lmpacto PuntaJG Selección

EYeluar RlGagor

Eva luación de riesgos

La Gerencia deberá establecer un marco de

referencia de evaluac¡ón s¡stemática de

riesgos. Este marco de referencia deberá

incorporar una evaluac¡ón regular de los

riesgos de información relevantes para el

logro de los objetivos del negocio,

formando una base para determ¡nar la

manera en la que los riesgos deben ser

manejados a un nivel aceptable. El proceso

deberá proporcionar evaluac¡ones de

riesgos tanto a un nivel global como a

n¡veles específ¡cos del sistema (para

nuevos proyectos y para casos recurrentes)

y deberá asegurar actualizaciones regulares

a la ¡nformación sobre evaluación de

riesgos util¡zando los resultados de

auditorias, inspecciones e incidentes

¡dentif¡cados.

4 2 I
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Ident¡f¡cac¡ón de
Riesgos

La evaluac¡ón de riesgos deberá enfocarse

al examen y evaluación de los elementos

esenciales de r¡esgo, tales como act¡vos,

amenazas, elementos vulnerables,

protecc¡ones, consecuencias y probab¡lidad

de amenaza.

4 3 12

Aceptac¡ón de Riesgos

El enfoque de la evaluación de riesgos

deberá asegurar la aceptación formal del

riesgo residual, dependlendo de la

¡dent¡ñcac¡ón y la mediclón del riesgo

existente, de la polít¡ca organ¡zacional, de

la ¡ncertidumbre incorporada al enfoque de

evaluación de riesgos y de qué tan

económico resulte ¡mplementar

protecciones y controles. El r¡esgo residual

deberá compensarse con una cobertura de

seguro adecuada.

5 2 10

Adm¡nlstr8r Calidad

Planeación del
Aseguram¡ento de la

Calidad

La Gerencia deberá ¡mplementar un

proceso de planeación de aseguramiento de

calidad para determinar el alcance y la

durac¡ón de las actividades de

4 2 I
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aseg uram iento de calidad

Revis¡ón del
Aseguramiento de la

Calidad sobre el
Cumplim¡ento de

Estándares y
Procedim¡entos de la
Func¡ón de Serv¡cios

de Información

La Gerencia deberá asegurar que las

responsabilidades asignadas al personal de

aseguramiento de calidad incluyan una

revisión del cumplimiento general de los

estándares y procedimientos de la func¡ón

de serviciós de informac¡ón.

3 3 I

Metodología del ciclo
de vida de desarrollo

de los sistemas

La alta gerencia de la organización deberá

defln¡r e implementar estándares de

sistemas de información y adoptar una

metodología del ciclo de vida de desarrollo

de s¡stemas que rlja el proceso de

desarrollo, adqu¡s¡c¡ón, ¡mplementación y

manten¡m¡ento de sistemas de ¡nformación

computarizados y tecnología afín.

La metodología del clclo de vida de

desarrollo de s¡stemas elegida deberá ser la

apropiada para los sistemas a ser

desarrollados, adqu¡ridos, ¡mplementados y

mantenidos,

3 3 9
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Metodología del C¡clo
de vida de Desarrollo

de Sistemas para
Camb¡os Mayores a la

Tecnología Actual

En el caso de requer¡rse cambios mayores

a la tecnoloqía actual, la Gerencia deberá

asegurar el cumplimiento de la metodología

del c¡clo de vida de desarrollo de sistemas,

como en el caso de adqu¡s¡ción de nueva

tecnologia.

3 9

Actualización de la
Metodología del Ciclo
de Vida de Desarrollo

de Sistemas

La alta gerencia deberá implementar una

revis¡ón periód¡ca de su metodologla del

c¡clo de vida de desarrollo de sistemas para

asegurar que ¡ncluya técnicas y

procedimlentos actuales generalmente

aceptados.

5 2 10

Estándares para la
Documentación de

Programas

La metodologÍa del ciclo de v¡da de

desarrollo de sistemas deberá incorporar

estándares para la documentación de

programas que hayan s¡do ¡mpuestos y

comunicados al personal interesado.

La metodología deberá asegurar que la

documentación creada durante el desarrollo

del sistema de informac¡ón sea de los

proyectos nuevos o de modificación

coinclda con estos estándares establec¡dos

en el marco conceptual.

4 2 8
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Estándares para
Pruebas de Prog ra mas

La metodología del c¡clo de vida de

desarrollo de s¡stemas de la organ¡zación

debe proporcionar estándares que cubran

los requerimientos de pruebas, verif¡cación,

documentac¡ón y retención para probar las

unidades de software y los programas

agregados, creados como parte de cada

proyecto de desarrollo nuevo o

modif¡cac¡ón de sistemas de informac¡ón

ex¡stentes.

5 2 10

Estándares para
Pruebas de Sistemas

l-a metodología del clclo de vlda de

desarrollo de s¡stemas de la organización

debe proporcionar estándares que cubran

los requerimientos de pruebas, veriRcaclón,

documentac¡ón y retenc¡ón para probar el

s¡stema total.

Como parte de cada proyecto de desarrollo

o modificac¡ón de s¡stemas de informac¡ón.

5 10

Docu mentac¡ón de las
Pruebas del Sistema

La metodología del c¡clo de v¡da de

desarrollo de sistemas de la organ¡zación

debe disponer, como parte importante de

cualquier proyecto de desarrollo,

implementación o mod¡f¡cac¡ón de s¡stemas

5 2 10
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de lnformac¡ón, que se conserve la

documentación de los resultados de las

pruebas del sistema.

Admlnl.trar
Crmblo.

Evaluac¡ón del
Impacto

Deberá establecerse un procedim¡ento para

asegurar que todas las requ¡sic¡ones de

cambio sean evaluadas en una forma

estructurada en cuanto a todos los posibles

impactos sobre el s¡stema operac¡onal y su

fu nc¡onalidad.

3 3 9

Documentación y
Procedim ¡entos

El procedlmiento de cambios deberá

asegurar que, siempre que se ¡mplementen

mod¡ficac¡ones a un sistema, la

documentac¡ón y procedim¡entos

relacionados sean actualizados de manera

correspond¡ente.

3 3 9

Aaccural
contlnu¡d!d dG
sarYlclo
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Estrategia y Filosofia
de Continuidad de

Tecnología de
Información

La Gerenc¡a deberá garantizar que el Plan

de cont¡nuidad de tecnologÍa de

información se encuentra en línea con el

plan general de cont¡nu¡dad de la empresa

para asegurar consistencia. Aún más, el

plan de cont¡nuidad de TI debe tomar en

consideración el plan a medlano y largo

plazo de tecnología de ¡nformación, con el

fin de aseg u rar conslstencia.

4 2 I

D¡stribuc¡ón del Plan
de Continu¡dad de

Tecnología de
Informac¡ón

Oebido a la naturaleza sens¡t¡va de la

informac¡ón del plan de cont¡nuidad, dicha

información deberá ser d¡str¡buida solo a

personal autor¡zado y mantenerse bajo

adecuadas medidas de segur¡dad para

ev¡tar su d¡vulgac¡ón. Consecuentemente,

algunas secc¡ones del plan deberán ser

dlstribuidas solo a las personas cuyas

actividades hagan necesario conocer d¡cha

¡nformación.

4 2 8
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Almacenamiento de
Respaldo en el sitio

alterno

El a¡macenam¡ento externo de copias de

respaldo, documentación y otros recursos

tecnológicos de información, cata loqados

como críticos, debe ser establec¡do para

soportar el plan de recuperac¡ón y

continu¡dad del negocio. Los propietarios de

los procesos de negoc¡o y el personal de la

función IT deben involucrarse en

determinar que recursos de respaldos

deben ser almacenados en el sit¡o alterno.

La instalac¡ón de almacenam¡ento externo

debe contar con medios amb¡entales para

los med¡os y otros recursos almacenados y

debe tener un nivel de segur¡dad sufic¡ente

que perm¡ta proteger los recursos de

respaldo contra accesos no autorizados,

robo o daño. La gerencia de TI debe

asegurar que los acuerdos/contratos del

s¡t¡o alterno son periód¡camente analizados,

al menos una vez al año, para garant¡zar

que ofrezca seguridad y protecc¡ón

ambiental

3 3 9
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Garant¡zar la
¡Ggurldrd dG
a¡rtGm!a

Ad m ¡n istra r I{ed idas
de Seg uridad

La seguridad en Tecnología de Informacrónl

deberá ser administrada de tat forma quel

las medidas de segur¡dad r" 
"n.r"nt.en "n]

línea con los requerimientos de negocio.

traduc¡r información sobre evaluación de

riesgos a los planes de segur¡dad de

tecnología implementar el plan de

segur¡dad de tecnología de informac¡ón

actualizar el plan de segur¡dad de

tecnología de ¡nformación para reñejar

camb¡os en la conf¡guración de tecnología

evaluar el ¡mpacto de solicitudes de camb¡o

en la seguridad

mon¡torear la implementación del plan de

segur¡dad de tecnología de información

alinear los proced¡m¡entos de seguridad de

tecnología de informac¡ón a otras políticas y

procedimientos

5 15
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Ident¡f¡cación,
Autenticación y Acceso

El acceso lógico y el uso de los recursos de

TI deberán restringirse a través de la

instrumentación de un mecanismo

adecuado de autenticaclón de usuar¡os

¡dentlñcados y recursos asoc¡ados con las

reglas de acceso. Dicho mecanlsmo deberá

evitar que personal no autorizado,

conex¡ones telefónicas de marcado y otros

puertos de entrada del sistema (redes)

tengan acceso a los recursos de cómputo,

de ¡gual forma deberá mlnimizar la

necesidad de flrmas de entrada múltiples a

ser ut¡lizadas por usuarios autorizados.

Asim¡smo deberán establecerse

proced¡mientos para conservar la

efect¡vidad de los mecanismos de

autenticación y acceso (por ejemplo,

camb¡os periód¡cos de contraseñas o
passwords).

4 3 t2
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Segu ridad de Acceso a
Datos en Línea

En un amb¡ente de tecnología de

información en línea, la Gerencia de la

función de serv¡c¡os de informac¡ón deberá

implementar proced¡mientos acordes con la

política de segur¡dad que garantiza el

control de la segur¡dad de acceso, tomando

como base las necesidades individuales

demostradas de v¡sualizar, agregar,

mod¡ficar o eliminar datos.

3 9

Admin¡strac¡ón de
Cuentas de Usua r¡o

La Gerencia deberá establecer

procedimientos para asegurar acciones

oportunas relacionadas con la requ¡sic¡ón,

establecimiento, emisión, suspensión y

suspensión de cuentas de usuario. Deberá

incluirse un proced¡m¡ento de aprobación

formal que ind¡que el prop¡etar¡o de los

datos o del sistema que otorga los

privilegios de acceso.

5 3 15

Vig ¡lancia de
Segu ridad

La administración de seguridad de la

función de servic¡os de ¡nformac¡ón debe

asegurar que la act¡vidad de seguridad sea

reg¡strada y que cualqu¡er ¡ndicac¡ón sobre

una inminente violación de segur¡dad sea

3 15
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notificada ¡nmed¡atamente al administrador

y que las acciones consecuentes sean

tomadas en forma a utomática.

Clasificación de Datos

La Gerencia deberá asegurar que todos los

datos son clas¡f¡cados en térm¡nos de

sensitividad, mediante una dec¡s¡ón

explícita y formal del dueño de los datos de

acuerdo con el esquema de clas¡ñcac¡ón.

Aún los datos que requieran 'no
protección' deberán contar con una

decis¡ón formal que les as¡gne d¡cha

clas¡f¡cac¡ón.

5 3 15

Reportes de V¡olación
y de Act¡v¡dades de

Seguridad

La ¿dminlstrac¡ón de Ia función de serv¡c¡os

de información deberá asegurar que las

v¡olaciones y la activ¡dad de seguridad sean

reg¡stradas, reportadas, revisadas y

escaladas apropiadamente en forma

regular para identif¡car y resolver

incidentes que involucren actividades no

autorizadas. El acceso lóg¡co a la

¡nformación sobre el registro de recursos

de cómputo (seguridad y otros registros)

3 3 9
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deberá otorgarse tomando como base el

pr¡ncipio de menor priv¡leg¡o (neces¡dad de

saber).

No Rechazo

Las políticas orga nizaciona les deberán

asegurar que, en donde sea apropiado, las

transacciones no puedan ser negadas por

ninguna de las partes y que se

¡nstrumenten controles para proporcionar

no negación (non repud¡at¡on) de origen o

destino, prueba de envío (proof ol
subm¡ssion), y recibo de transacciones.

Esto puede ser implementado a través de

f¡rmas dig¡tales, registro de tiempos y

terceros confiables.

3 3 9

Sendero Seg uro

Las polít¡cas organizacionales deberán

asegurar que la ¡nformación de

transacc¡ones sens¡tivas es enviada y
recibida exclusivamente a través de canales

o senderos seguros ltrusfed paths\. La

información sens¡tiva incluye: ¡nformac¡ón

3 3 9
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sobre administración de segur¡dad, datos

de transacciones sensit¡vas, passwords y

llaves cr¡ptográf¡cas. Para lograr esto, se

pueden establecer canales confiables

mediante el encriptamlento entre usuarlos,

entre usuarios y s¡stemas y entre sistemas.

Prevención, Detecc¡ón
y Correcc¡ón de

Software'Malicioso"

Con respecto al software mal¡cioso, tal

como los virus computac¡onales o C.aballos

de Troya,la Gerencia deberá establecer un

marco de referencia de adecuadas med¡das

de control prevent¡vas, detectivas y

correctivas.

3 9

Arquitecturas de
F¡reWalls y conexión a

redes públicas

S¡ existe conexlón con lnternet u otras

redes públlcas en la organizaclón. Se

deberá contar con s¡stemas F¡rc wall

adecuados para proteger en contra de

negación de servicios y cualquier acceso no

autor¡zado a los recursos internos; deberá

controlar en ambos sent¡dos cualquier flujo

de administración de ¡nfraestructura y de

apl¡cac¡ones y deberá proteger en contra de

negación o ataques de servicio.

3 3 9
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Admlnl¡traclón dc
d!to.

Proced¡m ientos de
Prepa ración de Datos

La Gerenc¡a deberá esta blecer

proced¡m¡entos de preparaclón de datos a

ser seguidos por los departamentos

usuar¡os. En este contexto, el d¡seño de

formas de entrada de datos deberá ayudar

a minimizar los errores y las omislones.

Durante la creac¡ón de los datos, los

proced¡m¡entos de manejo de errores

deberán asegurar razonablemente que los

errores y las ¡rregular¡dades sean detecta-

dos, reportados y corregidos.

5 3 15

Manejo de errores de
documentos fuente

Los procedimientos de manejo de errores

durante la creación de datos deberán

asegurar razonablemente que los errores y

las irregular¡dades sean detectados,

reportados y correq idos.

4 3 72

Retención de
Docu mentos Fuente

Deberán establecerse procedim¡entos para

asegurar que la organ¡zac¡ón pueda retener

o reproduc¡r los documentos fuentes

originales durante un período de tiempo

razonable para facil¡tar la recuperación o

5 2 10
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reconstrucción de datos, así como para

satisfacer requer¡m ¡entos lega les.

Chequeos de
Exactitud, Suflc¡enc¡a

y Autorización

Los datos sobre transacciones, capturados

para su procesamiento (generados por

personas¡ por s¡stemas o entradas de

interfase) deberán estar sujetos a una

var¡edad de controles para ver¡f¡car su

exactitud, suficiencia y validez. As¡mismo,

deberán establecerse procedim¡entos para

asegurar que los datos de entrada sean

validados y editados tan cerca del punto de

origen como sea pos¡ble.

4 3 L2

Manejo de Errores en
el Procesamiento de

Datos

La organizaclón deberá establecer

procedlmientos de manejo de errores en el

procesamiento de datos que perm¡tan la

identificac¡ón de transacciones erróneas sin

que éstas sean procesadas y sin

¡nterrump¡r el procesamiento de otras

transacc¡ones válidas.

3 3 9

-53-



Sistema Gestión de Seguridad de Ia Informac¡ón
Sistema Hospita lario Docente Universitario

Protección de
Información Sensible

dura nte transmisión y
transporte

La Gerenc¡a deberá asegurar que durante

la transmis¡ón y transporte de informac¡ón

sensible, se proporcione una adecuada

protecc¡ón contra acceso o modificación no

autorizada, así como contra envíos a

direcciones erróneas.

5 3 15

Responsa b ilid ad es de
la Adm in istrac¡ón de la

L¡brería de Med¡os

La Gerencia de la func¡ón de servicios de

informac¡ón deberá establecer

procedimientos de adm¡n¡stración para

proteqer el conten¡do de Ia librería de

medios. Deberán definirse estándares para

la ¡dent¡ficación externa de medios

magnét¡cos y el control de su mov¡m¡ento y

almacenamiento ñsico para soportar su

segu¡m¡ento y registro. Las

responsabilidades sobre el manejo de la

librerías de med¡os (cintas magnéticas,

cartuchos, discos y diskettes) deberán ser

asignadas a miembros específ¡cos del

personal de servlcios de información.

5 2 10
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Sistema Gestión de Seguridad de la tnformación
Sistema Hospitala rio Docente Universitario

Respaldo y
Restauración

La Gerencia deberá implementar una

estrategia apropiada de respaldo y

restauración para asegurar que ésta ¡ncluya

una revisión de los requer¡mientos del

negocio, asi como el desarrollo,

implementación, prueba y documentac¡ón

del plan de recuperación. Se deberán

establecer proced¡mientos para asegura r

que los respaldos sat¡sfagan los

requer¡mientos menc¡onados

anteriormente.

5 3 15

Almacenamiento de
Respaldos

Los procedimientos de respaldo para los

med¡os relac¡onados con tecnología de

información deberán ¡ncluir el

almacenam¡ento aproplado de los arch¡vos

de datos, del software y de la

documentación relacionada, tanto dentro

como fuera de las instalaciones. Los

respaldos deberán ser almacenados con

seguridad y las instalac¡ones de

almacenamiento deberán ser rev¡sadas

periódicamente con respecto a la seguridad

de acceso ñs¡co y la segur¡dad de los

5 2 10
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S¡stema Gestión de Segur¡dad de la Información
S¡stema Hospitalario Docente Un ¡vers¡tar¡o

archivos de datos y otros elementos

Admlnlatrar la3
ln.t¡laclonc¡

Seguridad Física

Deberán establecerse apropiadas med¡das

de sequridad fÍs¡ca y control de acceso par¿

las ¡nstalaciones de tecnologia de

¡nformación de acuerdo con la política de

segur¡dad general, incluyendo el uso de

dispositivos de informac¡ón tuera de las

¡nstalaciones. El acceso deberá restringirse

a las personas que hayan sido autorizadas

a contar con d¡cho acceso.

5 3 15

Protección contra
Factores Amb¡entales

La Gerencia de la función de serviclos de

información deberá asegurar que se

establezcan y mantengan las suf¡c¡entes

medidas para la protección contra los

factores ambientales (por ejemplo, fueqo,

polvo. electric¡dad, calor o humedad

excesivos). Deberán ¡nstalarse equipo y

dispositivos especial¡zados para mon¡torear

y controlar el amb¡ente.

3 3 9
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S¡stema Gestión de Seguridad de la Informac¡ón
S¡stema Hosp¡tala r¡o Docente Universitario

Sumin¡stro
Ininterrumpido de

Energía

La Gerencia deberá evaluar regularmente la

necesidad de generadores y baterías de

suministro ¡n¡nterrump¡do de energía para

las apl¡caciones críticas de tecnología de

información. con el fin de asegura

contra fallas y fluctuaciones de energía.

ndo sea justificable, deberá instala

equipo más aproplado.

93
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Sistema Gest¡ón de Seguridad de la Información
Sistema Hosp¡talar¡o Docente Un ¡vers¡tario

4.s.2.- EVALUACTON DE COÍ{TROLES EXTSTET{TES (OBJETTVOS DE CONTROL CRrr¡COS)

Proceso Evaluacion Factores Crit¡cos de Ex¡to Ind¡cadores Claves de
Objet¡vo

Ind¡cadores Claves de
Desempeño

EY!lurr
R¡G.96 PO9

. Hay funciones y responsabilldades
claramente definldas para la propiedad de la
admin¡stración del rlesgo y la
obligac¡ón de reportar a lá admiñistración
. Está establec¡da una polít¡ca para definir los
lím¡tes de riesgo y la tolerancia de riesgo
. La evaluación del riesgo se efectúa
observando las vulnerabilidades, amenazas y
el valor de la ¡nformación
. Se mantiene ¡nformación estructura de
rlesgos, allment¿da por medio del reporte de
¡ncidentes
. Existen responsabilidades y proced¡mientos
para def¡n¡r, acordar y ñnánciar mejoras en la
adm¡n¡strac¡ón del
riesgo
. El foco de la evaluación es primarlamente
en las amenazas reales y menos en las
teóricas
. Las ses¡ones de lluvia de ideas y de análisis
de la causa que lo or¡g¡na que conduce a la
ident¡f¡cac¡ón y
m¡tigacióñ del riesgo se real¡zan de forma
rut¡naria
. Un tercero lleva a cabo una ver¡ficación de
real¡dad de la estrategia para aumentar la
objetiv¡dad y la misma es
repetida a ¡ntervalos apropiados

. Mayor grado de conciencia
de la necesidad de
evaluaciones de riesgo
. Menor número de ¡nc¡dentes
causados por riesgos
identlf¡cados después del
hecho
. Mayor número de riesgos
¡dentlf¡cados que han s¡do
m¡tigados de manera
suficiente
. Mayor número de procesos
de TI que han completado
evaluaciones formales
documentadas de r¡esgo
. Porcentaje apropiado o
número de med¡das de
est¡mac¡ón de costo efectivas
de la evaluación del r¡esgo,

. Número de reuniones y talleres
de administración del riesgo
. Número de proyectos de
mejoramiento de adm¡nistración
del riesgo
. Número de meloramlentos del
proceso de evaluaclón del riesgo
. Nivel de f¡nanc¡am¡ento
asignado a proyectos de manejo
del rlesgo
. Número y frecuenc¡a de
actualizac¡ones a límites y
polít¡cas de riesgo publ¡cados
. Número y frecuenc¡a de
reportes de monltoreo del riesgo
. Número de m¡embros del
personal entrenado en
metodologia de manejo del
riesgo
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Objet¡vo de controlProceso

h."Ident¡f¡cacón de
R¡es9os

La evaluación de r¡esgos
deberá enfocarse al
examen de los elementos
esenciales de r¡esgo,
tales como activos,
amenazas, elementos
vulnerables,
protecc¡ones,
consecuenc¡as y
probabil¡dad de amena¿a.

Listado de activos de
informacion -

clasificacion de la
informacion por n¡veles
de critic¡dad y riesgo - se
tiene conciencia del
¡mpacto que ocasionaria
la perdida de informacion

Sistema Gestión de Sequridad de la Informac¡ón
Sistema Hosp¡tala rio Docente Univers¡tario

Se procedió a revis¿r los
listados de activos, como
estan clas¡flcados y que
metodologia de
valoracion usan para
valorar el ¡mpacto y si
esta relacionado con los
objetivos del negocio
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Srstema Gestión de Seguridad de la Inforrnacrón
Srstema Hospitala rio Docente Universrtano

Ind¡cadores Claves de
Desem noProceso Evaluac¡on Factores Cr¡ticos de Ex¡to Ind¡cadores Claves de

Obiet¡vo

Gamnt¡zrr

srguridrd

J¡st€ma3

la

dc
DS5

. Está desarrollado un plao general de
seguridad, el cual cubre la creac¡ón de
conciencia, establece politicas y
normas claras, ¡dentifica una ¡mplementación
con ef¡ciencia de costos y sostenible, y def¡ne
procesos de
monitoreo y ejecución
. Hay concienc¡a de que un buen plan de
seguridad necesita tiempo para evolucionar
. La función de seguridad corporativa se
reporta a Ia gerencia general y es
responsable de ejecutar el plan de
seguridad
. La administrac¡ón y el personal t¡enen un
entend¡m¡ento común de los requerim¡entos
de seguridad, las
vulnerabilidades y las amenazas a la misma y
entienden y aceptan sus propias
responsabilidades de
seguridad
. La evaluación por terceros de la polit¡ca y
arqultectura de la segur¡dad se lleva a cabo
periódicamente
. Está definido un programa de'permiso de
construcc¡ón", el cual ¡dentif¡ca las líneas
base de seguridad que
tienen que ser cumplidas
. Está establecido un programa de "llcencia
de conducción" para los que desarrollan,
implementan y usan
sistemas, haciendo cumpl¡r la certif¡cac¡ón de
sequr¡dad del Dersonal

. No hay inc¡dentes que
causen mala amagen públ¡ca
. Reporte ¡nmediato de los
¡ncidentes crit¡cos
. Alineam¡ento de los
derechos de acceso con las
responsabil¡dad€s
organizácionales
. Reducc¡ón del número de
nuevas lmplementaciones
demoradas por
preocupac¡ones de segur¡dad
. Pleno cumplimrento de
acuerdos y desviaciones
reg¡stradas de los
requerimientos min¡mos de
seguridad
. Reducc¡ón del número de
¡ncidentes que involucran
acceso no autorrzado, pérdida
o corrupción de la
información

. Reducción del número de
llamadas de servicio relacionadas
con la seguridad, requerimreñtos

de camb¡o o
correcclones

. Cantidad de t¡empo
improductivo c¡usado por
¡nc¡dentes de seguridad

. Reducc¡ón del tiempo de
atenclón de las solicitudes

atendidas por la ¿dmin¡stración
de segurldad

. Número de sistemas suj€tos a
un proceso de detecc¡ón de

¡ntrusos
. Número de sistemas con

capac¡dades de monitoreo actrvo
. Reducción del tiempo para
lnvestigar los incidentes de

seguridad
. Demora entre la deteccrón,

reporte y acción sobre los
incidentes de seguridad
. Número de dias de

entrenamiento de conoc¡mrentos
de la seguridad de Tl
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S¡stema Gest¡ón de Segur¡dad de la Información
Sistema Hosp¡talar¡o Docente Univers¡tario

Proceso Obiet¡vo de Control

Adm¡n¡strar
Medidas de
Seguridad

seguridad en Tecnologia
e Informac¡ón deberá ser
dministrada de tal forma
ue las med¡das de

ur¡dad se encuentren
n línea con los

uerimientos de ñegocio,
aduc¡r información sobre
aluac¡ón de riesgos a los

lanes de seguridad de

mplementar el plan de
uridad de tecnologia de

al¡zar ei plan de
uridad de tecoologia de

nformac¡ón para reflejar
mbios en la
nf¡gurac¡ón de tecnologia
aluar el ¡mpacto de
l¡citudes de cambio en la

mplementación del plan d
uridad de tecnologiá de

l¡near los proced¡m¡entos
segur¡dad de tecnología
informac¡ón a otras

rocedimientosliticas

log ia

nformac¡ón

uridad
nitorear la

ton

No ex¡ste un plan de
segur¡dad de tecnologia de

la ¡nformac¡on, no se
documentan n¡ngun proceso

de segurldad

L.
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S¡stema Gest¡ón de Segur¡dad de la Información
Sistema Hospitalar¡o Docente Un iversitario

Proceso Objetivo de Control

Identificación,
Autenticación y

Acceso

El acceso lóqico y el uso
de los recursos de T1

deberá restringirse a
través de la
instrumentación de un
mecanismo adecuado de
autenticación de usuarios
identificados y recursos
asociados con las reglas
de acceso. Dicho
mecanismo deberá evitar
que personal no
autor¡zado, conex¡ones
telefónicas de marcado y
otros puertos de entrada
del sistema (redes)
tengan acceso a los
recursos de cómputo, de
igual forma deberá
minim¡zar la neces¡dad de
firmas de entrada
múltiples a ser utilizadas
por usuarios autorizados.
Asim¡smo deberán
establecerse
proced¡mientos para
conservar la efect¡vidad
de los mecan¡smos de
autenticación y acceso
(por ejemplo, camb¡os
periódicos de contraseñas
o Dasswords).

Existe un mecanismo de
autenticacion de usuario
tanto para el ingreso a la
red de PC's, as¡ como un

mecanismo de
autent¡cac¡on de usuarios
del sistema informatico -

El uso de conex¡ones
telefon¡cas esta

suped¡tado al propietar¡o
de la linea aunque existe
un slstema que controla

el tiempo de uso por
llneas aunque no

identifica usuarios - El

centro de computo est¿
ublcado en un sitio
prov¡s¡onal, ubicado

dentro de las
¡nstalaciones de UGOP, el

acceso es casi l¡bre
pueden hacerlo tanto
personal del CC como
aux¡l¡ares, doctores y

administrativos

Se tomaron de una lista
de empleados que nos
proporciono el
departamento de
nom¡na , se escog¡eron
usu¿rios al ¿zar que ya
no laboran en el hosp¡tal
y se proced¡ó a verificar
con los usuarios que ellos
tenian que puedan
acceder a la red ¡nterna
es decir que sus login
pudieran estar act¡vados
tanto en la red como en
los sistemas de apl¡cación
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Sistema Gestión de Seguridad de la Información
S¡stema Hospitala rio Docente un¡vers¡tario

"r nin¡strac¡ón
'. ) Cuentas de

Usuario

/.roceso

Proceso

:!ilancta de
'leg u fld ad

Obietivo de Control

La Gerencra deberá
establecer procedrm¡entos
para asegurar acciones
oportuoas relacionadas
con la requisición,
establecimiento, em¡sión,
suspensión y suspens¡ón
de cuentas de usuario.
Deberá incluirse un
procedimiento de
ap.obación formal que
indique el propretario de
los datos o del s¡stema
que otorga los privilegios
de acceso.

No ex¡sten un
procedimlento
documentado de
¿dminlstrac¡on de cuentas
de usuario, estos se crean
según las necesidades del
sistema informatico, no
ex¡sten notif¡cacion de parte
de Recursos humanos de
qu¡en ¡ngresa y qulen sale
de inst¡tuc¡on o popr
permisos ocasionales, los
usuarlos quedan actlvos
hasta que personal de
¡nformatica se entera de
que este hecho ha ocurr¡do

Objetivo de Control

La administrac¡ón de
seguridad de la función
de servicios de
información debe
asegurar que est¿
actrvidad sea registrada y
que cualquier indicaclón
sobre und inm¡nente
vio¡ac¡ón de segur¡dad
sea notrficada
inmediatamente al
adminrstrador y que las
acciones consecuentes
se¿n tomadas en forma
automática.

No existen b¡tacoras de
acceso al CC y no exlste un
proced¡miento
documentado de control y
v¡qal¿nc¡a del CC, cualquier
persona tiene acceso al CC
solo con anunciarse
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Srstema Gestrón de Sequridad de la Informacrón
Srstema Hosprtala rio Docente Universitario

Proceso Objet¡vo de Control

Clas¡f¡cac¡ón
deDatos

La Gerenc¡a deberá
asegurar que todos los
datos son clasificados en
térm¡nos de sens¡t¡v¡dad,
mediante una dec¡sión
explícita y formal del
dueño de los datos de
acuerdo con el esquema
de clas¡ficación. Aún los
datos que requieran "no
protecc¡ón" deberán
contar con una dec¡sión
formál que les asigne
dicha clas¡ficación.

Se tlene concoc¡miento de
que la ¡nformacion puede
ser divldlda por nivel de
crltlc¡dad,se m¿nejan
procedlm¡entos para del
adm¡nistrador de la base de
datos como reglas de
restr¡cc¡onesde
acceso,d¡visión del
ambiente de produccion y

desarrollo,procedimientos
para los desarrolladores

No existen
procedimientos formales
escritos, el manejo de

seguridades con respecto
a la base de datos es muy

basrco

fr.l

I
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Sistema Gestión de Seguridad de la Información
Sistema Hospitalario Docente Un iversitario

Proceso Eva luación Factores cr¡t¡cos de Éxito lndicadores Claves de
obietivo

lndicadores Claves de
oesempeño

Admlnl.tr.
clÜn d.
d!to.

DS11

. Los requerimientos de ingreso de datos
están claramente establec¡dos, se les hacen
valer y se les soporta por
medio de técnicas automat¡zadas en todos los
niveles, ¡ncluyendo bases de datos e
¡nterfaces de arch¡vos
. Las responsabilidades de los requerimientos
de propiedad e integridad de los datos están
claramente
establec¡das y acept¿das en toda la
organización
. La exact¡tud y los estándares de los datos
están claramente comun¡cádos e
incorporados en los procesos de
entrenam¡ento y de desarrollo de personal
. Las normas de ¡ngreso y de correcc¡ón de
datos se hacen cumpl¡r en el punto de
¡ngreso
. Las normas de ¡ntegr¡dad del inqreso,
procesam¡ento y sal¡da de los datos son
formal¡radas y ejecutadas
. Los datos son manten¡dos en suspenso
hasta ser correg¡dos
. Se usan métodos efect¡vos de detección
para hacer que se cumplan las normas de
exact¡tud y de integridad
de datos
. La traducc¡ón efect¡va de datos en todas las
plataformas está ¡mplementada sin pérd¡da
de ¡nteqr¡dad o
conf¡ab¡lidad para satisfacer las exrgencras
cambiantes del neqocio

. Una reducc¡ón que se
m¡de en el proceso de
preparac¡ón de datos y en
las tareas
. Un mejoramiento que se
m¡de en la calidad, línea de
tiempo y dispon¡b¡l¡dad de
datos
. Un aumento que se mide
en la satlsfacc¡ón del cliente
y en la cónñánza en los
datos
. Una d¡sminución que se
m¡de en las actividades
corre€t¡vas y en la
exposición a la corrupción
de datos
. Reducción del número de
defectos de datos, como
por ejemplo la redundanc¡a,
la duplicációñ y la
lnconsistenc¡a
. No hay confl¡ctos legales
o regulatorios de
cumpl¡m¡ento de los datos

. Una reducción que se mide en el
proceso de preparac¡ón de datos y
en las tareas
. Un mejoramiento que se mide en
la calidad, línea de t¡empo y
d¡spon¡bilidad de datos
. Un aumento que s€ mide en la
sat¡sfacc¡ón del cl¡ente y en la
conf¡anza eñ los datos
. Una dismiñuc¡ón que se m¡de en
las act¡vidades correctivas y en la
expos¡ción a la corrupclón de datos
. Reducc¡ón del número de defectos
de datos, como por elemplo la
redundancia, la dupl¡cac¡ón y la
¡nconsistenc¡a
. No hay conñictos legales o
regulatorios de cumplim¡ento de los
datos
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Sistema Gestión de Seguridad de la lnformación
Sistema Hospitalario Docente U n¡versitario

Proceso Objetivo de Control

Proced¡m¡entos
de Preparación

de Datos

La Gerenc¡a deberá
establecer procedimlentos
de preparac¡ón de datos a

ser seguidos por los
departamentos usuarios.

En este contexto, el
dlseño de formas de

entrada de datos deberá
ayudar a minimizar los
errores y las om¡s¡ones.

Durante la creación de los
datos, los proced¡mientos

de manejo de errores
deberán asegurar

razonáblemente que los
errores y las

irregular¡dades sean
detecta-dos, reportados y

corregidos.

Existia un mecan¡smo por el
cual la informacion inicial
como datos de filidc¡on eran
llenado en un formular¡o
que luego era ingresado en
el sistema, luego cuando el
sistema alcanzo estabilidad
se el¡m¡no el mecan¡smo,
actualmente no ex¡ste
n¡ngun control para
preparar los datos antes de
ser ingresados al s¡stema
¡nformatico, los cuales son
ingresados directamente en
el sistema cuando el
paciente llega a la
ventan¡lla de admis¡on o
con los medicos

\

lg L.

Objetivo de Cont¡ol

Manejo de
eTrores de

documentos
fuente

Los procedimientos de
manejo de errores
durante la creación de
datos deberán asegurar
razonablemente que los
errores y las
¡rregularidades sean
detectados, reportados y
correqidos.

No existe un procedim¡ento
formal para el manejo de
errores en los documentos
fuentes, cuando ocurre un
error este es comun¡cado
verbalmente a informatica
para luego ser correg¡do

L.
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S¡stema Gest¡ón de Seguridad de la Información
Sistema Hospitala rio Docente Un¡versitario

Proceso Objetivo de Control

Chequeos de
Exact¡tud,

Suf¡ciencla y
Autorizac¡ón

Los datos sobre
transacciones, capturados
para su procesamiento
(gener¿dos por personas,
por s¡stemas o entradas
de interfase) deberán
estar sujetos á una
variedad de controles
para verif¡car su
exact¡tud, sufic¡enc¡a y
val¡dez. As¡m¡smo,
deberán establecerse
procedim¡entos para
asegu-rar que los datos
de entrada sean val¡dados
y edltados tan cerca del
punto de orlgen como sea
Dos¡ble,

L¿s pruebas sobre exactitud
y valldez de los datos en las
trans¿cciones se realizan a
posteriori, si existen errores
estos son correg¡dos por el
personal de ¡ntormatica en
la mayoria de los casos y
cuando estos son
detectados

Proceso Objet¡vo de Control

Protección de
Información

Sens¡ble
durante

transmisión y
transporte

t-a Gerenc¡a déberá
asegurar que durante la
transmis¡ón y transporte
de información sens¡ble,
se proporcione una
adecuada protección
contra acceso o
mod¡ficación no
autorizada, así como
contra envíos ¿
dlrecciones erróneas.

El respaldo de informac¡on
se lo real¡za

periodicamente, una copia
queda fisicamente en

med¡os magneticos (CD's
de respaldo) y otra en la

maquina del adm¡n¡strador
de la base de datos

Se comprobó
f¡sicamaente que las
copias estaban en los

lugares indicados
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S¡stema Gestión de Seguridad de la lnformación
S¡stema Hospitalar¡o Docente Un¡versitar¡o

Proceso Objet¡vo de Control

Respaldo y
Restauración

La Gerencia deberá
implementar una
estrategia apropi¿da de
respaldo y restauración
para asegurar que ésta
incluya uná revisión de
los requerimientos del
negoc¡o, así como el
desarro llo,
implementación, prueba y
documentación del plan
de recuperac¡ón. Se
deberáo establecer
procedim¡entos para
asegurar que los
respaldos satisf¿gan los
requerimientos
menc¡onados
anteriormente.

Existe un mecanismo de
respaldo automatico que se
ejecuta alas 11:00 en la
noche, estos se prueban
semanalmente cuando se
reemplaza en el ambiente
de desarrollo

Se procedió a comproba.
med¡ante reg¡stros de

auditoria , que el proceso
de respaldo se ejecuta
d¡ariamente a la hora

¡ndicada, de igual manera
se tomó un respaldo

anterior y se lo paso a
desarrollo para ver¡f¡car

que estaba el respaldo s¡n
da ño.

il
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Proceso Evaluacion Factor€s Cr¡t¡cos de Ex¡to Indicadores Claves de
Obiet¡vo

Ind¡cadores Claves de
Desempeño

Admlnlrtr¡
r l¡¡

¡n t l¡.loñ
aa

os12

. Están defin¡das estrateg¡as y normas para
todas las instalaciones, que abarcan la
selección del s¡tlo, la
construcción, custodia, seguridad de personal,
sistemas mecán¡co y eléctr¡co, protecc¡ón
contra ¡ncendlo,
rayo e inundación
. La estrateq¡a y las normas de las
lnst¿lác¡ones están allneadas con los objetivos
de disponib¡lidad de los
serviclos de TI y con las politicas de seguridad
de ¡nformaclón, y están lntegradas con la
planeación de
cont¡nuidad del negoc¡o y con la administración
de crisis
. Las Instalaclones son monitoread¿s
regularmente usando sistemas automatizados
con tolerancias claras y
logs de aud¡toría, CCTV (Circu¡to Cerrado de
Televisión ) y s¡stemas de detección de intrusos
donde es
necesar¡o, asi como también a través de
¡nspecc¡ones físicas y auditorías
. Hay un cumplimiento estricto de los
programas de mantenimiento prevent¡vo y
estricta d¡sc¡plina en el
manten¡m¡ento de las Instalaciones

. Una reducción en el
número de ¡ncidentes de
seguridad ñs¡ca
instalac¡ones, incluyendo
robo, d¿ños,
revelac¡ón, cortes de
energia, salud, y
problemas de segur¡dad
. Una reducción en la
cantidad de t¡empo
improduct¡vo debido ¿
cortes de energia en las
instalaciones
. Un cumplim¡ento
med¡do de las leyes y
reglamentac¡ones
apllcables
. Una adherencia med¡da
a los requer¡mientos de
políticas de sequro
. Un mejoramiento
medido en la proporción
costo /riesgo

. Inventario completo y mapas con
identificáción de puntos únicos de
falla
. Frecuencia de entrenamiento de
personal en sequr¡dad,
Instalaciones y med¡das de
seguridad
. Frecuenc¡a de prueba de alarma
de incend¡o y planes de evacuación
. Frecuencia de inspecciones fis¡cas
. Reducc¡ón del número de accesos
no autorizados a salas de equ¡pos
restringidas
. Cambio transparente y regular
que garant¡z¿ que no habrá
interrupción de energía
. Demora entre el registro y la
final¡zación de incidentes fisicos
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Proceso Objet¡vo de Control

Segur¡dad Fisica

Deberán establecerse
apropiadas medidas de
se-guridad fislca y
control de acceso para
las ¡nstalac¡ones de
tecnología de
lnformación de acuerdo
con la polítlca de
seguridad general,
lncluyendo el uso de
d¡spositlvos de
informac¡ón fuera de las
¡nstalac¡ones. El acceso
deberá restringlrse a las
personas que hayan
s¡do autorizadas a
contar con dicho
acceso.

Ex¡sten guardias que
anotan en una b¡tacora
quien ingresa para llevar el
control de la gente que
ingresa a las instalaciones y
se debe revisar con que
salen tanto las visitas como
el personal

Se solicito revisar las
bitacoras que manejan
los guardlas ¿si como el
procedim¡ento.No existe
un proced¡miento
documentado que
garantice que se cumplen
normas de segurldad
f¡s¡ca, no se cumple el
control de revisar que
traen, hacia donde va,
cual es el motivo, asi
m¡smo cuando sale de las
instalaciones no se real¡z¿
una revision de que lleva
en el momento de su
salida

L.
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CAPITULO 5

POLÍT¡CAS GENERALES

5.1.- GENERALIDADES

La información es un recurso que, como el resto de los activos, tiene valor para la

Institución y por consiguiente debe ser deb¡damente proteg¡da.

Las Políticas de Segur¡dad de la Informac¡ón protegen a la misma de una ampl¡a

gama de amenazas, a fin de garant¡zar la continuidad de los s¡stemas de

información, m¡n¡m¡zar los riesgos de daño y asegurar el eficiente cumpl¡miento de

los objet¡vos del Hospital.

Es importante que los princ¡p¡os de la PolÍt¡ca de Segur¡dad sean parte de la cultura

organizacional.

G¡a¿¡tú¡ l¡
impor¿¡ci! dc lrt
politicrs d. scguridrd

Alta Gcrcncia

Gcrcntcs a

Nivcl Mcdio

h6¡! atrrcrón B h
polfticls d.
s.gund¡d dc lá rlt!
8crgtcl¡ !¡ l¡s

l¿s polí¡r.¡s
fr&!¡c¡d!s lor

lnmadüroa

Trabajadorcs

Para esto, se debe asegurar un compromiso maniñesto de las máximas Autoridades

de la Institución y Gerenc¡as Medias para Ia dlfus¡ón, consolidac¡ón y cumplimiento

de la presente Política.

Proteger los recursos de ¡nformación del Hospital y la tecnología util¡zada para su

procesam¡ento, frente a amenazas, internas o externas, del¡beradas o accidentales,
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con el fln de asegurar el cumpl¡miento de la confidencia lidad, integridad,

disponibil¡dad, legal¡dad y confiabilidad de la información.

Asegurar l¿ implementac¡ón de las medidas de seguridad comprendidas en esta

Política, ident¡f¡cando sus recursos, s¡n que ello implique necesariamente la

asignación de partidas adicionales.

Mantener la Polít¡ca de Segur¡dad del Hospital actual¡zada, a efectos de asegurar su

v¡genc¡a y nivel de encacia.

5.3.- ALCANCE

Esta Política se aplica en todo el ámbito del Hospital, a sus recursos y a la totalidad

de los procesos, ya sean internos o externos vinculados a la ent¡dad a través de

contratos o acuerdos con terceros.

5.4,- RESPONSAB¡LIDAD

Todos los O¡rectores Generales, Gerentes o equivalentes, Responsables de áreas

tanto se trate de administrat¡vas o personal técnico y sea cual fuere su nivel

jerárqu¡co son responsables de la implementación de esta Política de Segur¡dad de

la lnformación dentro de sus áreas de responsab¡l¡dad, así como del cumplimiento

de dicha Política por parte de su equipo de trabajo.

La Política de Sequridad de la Información es de aplicación obligatoria para todo el

personal del Hosp¡tal, cualqu¡era sea su sltuación, el área a la cual se encuentre

afectada y cualquiera sea el n¡vel de las tareas que desempeñe.

Las máximas autoridades del Hospital aprueban esta Polít¡ca y son responsables de

la autoízación de sus modiñcaciones.

5.4.1,- La pGr3ona cncargada dc Scguridad d€ la ¡nformac¡ón del Hosp¡tal,

procederá a rev¡sar y proponer a la máx¡m¿ autor¡dad para su aprobación la Polít¡ca

de Seguridad de la Información y las funciones generales en materia de segundad

de la información. Debe garantizar que la seguridad sea parte del proceso de

planrFicación de la información; evaluar y coordinar la implementación de controles

específicos de seguridad de la información para nuevos sistemas o servac¡os;
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promover la difusión y apoyo a la segur¡dad de la información y coordinar el

proceso de adm¡nistración de la cont¡nuidad de las act¡vidades del Hospital.

5.4.2.- El GGrGntG dcl Arca dc fccnologfa cumpl¡rá la función de cubrir los

requer¡mientos de sequr¡dad ¡nformática establecidos para la operación,

administración y comunicac¡ón de los sistemas y recursos de tecnología de la

Institución. Por otra parte tendrá la función de efectuar las tareas de desarrollo y

mantenimiento de sistemas, sigu¡endo una metodología de ciclo de v¡da de

sistemas apropiada, y que contemple la ¡nclus¡ón de medidas de seguridad en los

sistemas en todas las fases.

5.4.3.- Loi Prop¡Gtarlo¡ dc la Información son responsables de clasificarla de

acuerdo con el grado de sensibilidad y criticidad de la misma, de documentar y

mantener actualizada la clasificación efectuada, y de deflnir qué usuarios deberán

tener permisos de acceso a la información de acuerdo a sus funciones y

competencia.

5.4.4.- El Coordlnador dG RGCurao3 Humanoa o quién desempeñe esas

funciones, cumpl¡rá la función de notif¡car a todo el personal que ¡ngresa de sus

obligacrones respecto del cumplimiento de la Política de Segur¡dad de la

lnformación y de todas las normas, procedim¡entos y prácticas que de ella surlan.

Asrmismo, tendrá a su cargo la not¡ñcación de la presente Polít¡ca a todo el personal,

de los cambios que en ella se produzcan, la implementación de la suscripción de los

Comprom¡sos de Confldenc¡alidad (entre otros) y las tareas de capacitación

cont¡núan en materia de seguridad.

5.4.5.- El RG.pon¡abtG dsl Arca Lcgal verificará el cumpl¡m¡ento de la presente

Polit¡ca en la gestión de todos los contratos, acuerdos u otra documentación de la

Instituc¡ón con sus empleados y con terceros. As¡m¡smo, asesorará en materia legal

al Organismo, en lo que se reflere a la seguridad de la información.

5.4,6.- Lo3 uauarlo3 dG la lnlormación y de los sistemas utilizados para su

procesam¡ento son responsables de conocer, dar a conocer, cumplir y hacer cumplir

la Política de Seguridad de la Información vigente.

El Organismo debe tener un completo conoc¡m¡ento sobre los activos que posee

como parte ¡mportante de la admin¡strac¡ón de riesgos. Algunos ejemplos de

act¡vos son:
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. Recursos de información: bases de datos y arch¡vos, documentac¡ón

de s¡stemas, manuales de usuario, material de capacitación,

proced¡m¡entos operativos o de soporte, planes de conttnuidad,

información arch ivada, etc.

. Recursos de software: software de aplicac¡ones, sistemas

operat¡vos, herram¡entas de desarrollo, ut¡litarios, etc.

. Activos ñs¡cos: equ¡pamiento informát¡co (procesadores, monitores,

computadoras portátiles, módems), equipos de comunicaciones

(routers, PABXS, máqu¡nas de fax, contestadores automáticos),

medios magnét¡cos (cintas, discos), otros equipos técnicos

(relacionados con el suministro eléctr¡co, un¡dades de aire

acondic¡onado), mobiliar¡o, lugares de emplazam¡ento, etc.

. Servicios: servicios informáticos y de comunicaciones, ut¡litarios

generales (calefacción, iluminación, energía eléctrica, etc.). Los

act¡vos de información deben ser clasificados de acuerdo a la

sensibilldad y critic¡dad de la información que contienen o bien de

acuerdo a la funcional¡dad que cumplen y rotulados en función a ello,

con el objeto de señalar cómo ha de ser tratada y protegida dicha

¡nformación.

Las pautas de clasif¡cac¡ón deben prever y contemplar el hecho de que la

clasificación de un ítem de ¡nformación determ¡nado no necesariamente debe

mantenerse invariable por siempre, y que ésta puede camblar de acuerdo con una

Política predeterminada. Se debe cons¡derar la cantidad de categorías a definir para

la clas¡f¡cación dado que los esquemas demas¡ado complejos pueden tornarse

engorrosos y antieconómicos o resultar poco prácticos.

La información adopta muchas formas, tanto en los s¡stemas informáticos como

fuera de ellos.
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Puede ser almacenada (en dichos sistemas o en medios portátiles), transmitida (a

través de redes o entre sistemas) e impresa o escrita en papel. Cada una de estas

formas debe contemplar todas las medidas neces¿r¡as para asegurar la

confidencialidad, ¡ntegr¡dad y dispon¡bil¡dad de la ¡nformación. Por último, la

información puede pasar a ser obsoleta y por lo tanto, ser necesario elim¡narla. La

destrucción de la información es un proceso que debe asegurar la conñdencial¡dad

de la misma hasta el momento de su elim¡nación.

5.5.- OBJET¡VO

Garant¡zar que los activos de ¡nformac¡ón reciban un aprop¡ado nivel de protección.

Clasincar la información para señalar su sensibilidad y critic¡dad. Definir n¡veles de

protecc¡ón y med¡das de tratamiento especial acordes a su clasif¡cación.

5.6.- ALCANCE

Esta Política se apl¡ca a toda la ¡nformac¡ón administrada en el Orqan¡smo,

cualquiera sea el soporte en que se encuentre.

5.7.. RESPONSABIL¡DAD

Los propietarios de la información son los encargados de clasif¡carla de acuerdo con

su grado de sensib¡lidad y criticidad, de documentar y mantener actual¡zada la

clasificación efectuada, y de definir las func¡ones que deberán tener permisos de

acceso a la ¡nformación.

El Responsable de Seguridad Informát¡ca es el encargado de asegurar que los

lineamientos para la utilización de los recursos de la tecnología de ¡nformación

contemplen los requerimientos de seguridad establecidos según la criticidad de la
información que procesan.

Cada Propietario de la Información supervisará que el proceso de clasiñcac¡ón y

rótulo de información de su área de competencia sea cumplimentado de acuerdo a

lo establec¡do en la presente Polít¡ca.
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5.8.- POLÍTICA TNVENTARTO DE ACTIVOS

Se identiflcarán los activos ¡mportantes asoc¡ados a cada sistema de información,

sus respectivos propietar¡os y su ubicación, para luego elaborar un ¡nventario con

dicha ¡nformac¡ón.

El mlsmo será actual¡zado ante cualquier modificac¡ón de la

y rev¡sado con una per¡odic¡dad no mayor a 6 meses.

El encargado de elaborar el ¡nventario y mantenerlo

Responsable de Un¡dad Organizativa.

informac¡ón reg¡strada

actual¡zado es cada

5.9.- CLASIFICACIóN DE LA I]{FORI,IACIóN

Para clasificar un Activo de Información, se evaluarán las tres car¿cterísticas de la

¡nformaclón en las cua¡es se basa la segur¡dad: conf¡dencia lldad, Integridad y

d¡spon ¡bilidad.

A contrnuación se establece el criterio de clasif¡cación de la informac¡ón en función a

cada una de las menc¡onadas ca racterísticas:

Conf¡dencia lldad :

0- Información que puede ser conocida y utilizada sin autorizac¡ón

por cualquier persona, sea empleado O NO de la organ¡zación

1- Información que puede ser conocida y utilizada por todos tos

empleados del Organizac¡ón, y cuya divulgación o uso no autorizados

podría ocas¡onar riesgos o pérd¡das leves para la organización

2- Informac¡ón que sólo puede ser conocida y utilizada por un grupo

de empleados, que la necesiten para realizar su trabajo. y cuya

d¡vulgación o uso no autorlzados podría ocasionar pérd¡das

slgnificativas a la organ¡zación.

3- Información que sólo puede ser conocida y utillzada por un grupo

muy reducido de empleados, generalmente de la alta dirección de la

organizac¡ón. y cuya d¡vulgac¡ón o uso no autorizados podría

ocas¡onar pérdidas graves a la organ¡zación.

Integr¡dad:

0- Información cuya modif¡cación no autorizada puede repararse

fácilmente, o no afecta la operatoria de la organ¡zación.
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l- Información cuya mod¡f¡cac¡ón no autorizada puede repararse

aunque podría ocasionar pérd¡das leves para la organización.

2- Informac¡ón cuya mod¡ficación no autorizada es de d¡fícil

reparación y podría ocasionar pérdidas significativas para la

organizac¡ón.

3- Información cuya mod¡f¡cación no autor¡zada no podría repararse,

ocas¡onando pérdidas graves a la organ¡zación.

D¡sponibilidad:

0- Información cuya inacces¡b¡lidad no afecta la operatoria de la

organ ¡zac¡ón.

1- Información cuya inaccesibilidad permanente durante... (Def¡nir un

plazo no menor a una semana) podría ocas¡onar pérd¡das

signif¡cativas para la organización.

2- Información cuya inaccesibilidad permanente durante.... (oef¡nir

un plazo no menor a un dia) podría ocas¡onar pérd¡das s¡gn¡ficat¡vas a

la orga n izac¡ón.

3- Información cuya inaccesibilidad permanente durante..... (Def¡nir

un plazo no menor a una hora) podrÍa ocasionar pérdidas

s¡gn ¡flcat¡vas a la organ¡zac¡ón.

Al referirse a pérd¡das, se contemplan aquellas mesurables (materiales) y no

mesurables (imagen, valor estratégico de la informac¡ón, obl¡gaciones contractuales

o públicas, disposiciones legales, etc.).

Se asignará a la informac¡ón un valor por cada uno de estos criterios. Luego, se

clasificará la ¡nformac¡ón en una de las s¡gu¡entes categorías:

Sólo el Prop¡etar¡o de la lnformac¡ón puede as¡gnar o cambiar su nivel de

clas¡ficación, cumpliendo con los s¡gu¡entes requisitos previos:

Asignarle una fecha de efect¡v¡dad.

Comunicárselo al depositario del recurso
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Realizar los cambios necesarlos para que los Usuarios conozcan la

nueva clasificación.

Luego de clasiflcada l¿ lnformación, el propietario de la m¡sma identificará los

recursos asociados (sistemas, equipamiento, servic¡os, etc.) y los perf¡les

funcionales que deberán tener acceso a la misma.

En adelante se menc¡onará como "¡nformación clasif¡cada" (o "datos clas¡ficados") a

aquella que se encuadre en los n¡veles 1, 2 o 3 de Conf¡dencial¡dad.

s.1O.- ROTULADO DE LA ¡I{FORIIACIóN

Se def¡n¡rán procedimientos para el rotulado y manejo de informac¡ón, de acuerdo

al esquema de clasif¡cación definido. Los mismos contemplarán los recursos de

¡nformac¡ón tanto en formatos fisicos como electrónicos e ¡ncorporarán las

siguientes act¡v¡dades de procesamiento de la informac¡ón:

. Copia

. Almacenam¡ento

. Transmisión por correo, fax, correo electrónico

. Transm¡sión oral (telefonía fija y móvil, correo de voz, contestadores

a utomáticos, etc.).
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5.11.- PLAN DE APL¡CAEILIDAD

Luego de la ident¡ficación de potenc¡ales riesgos, amenazas y vu lnerab¡lidades se

pudo determ¡nar el conjunto de activ¡dades más importantes a ser realizadas por el

Personal del Sistema Hosp¡talario Docente de la Universidad de Guayaquil, estas

act¡vidades permit¡rán allnear las medidas de seguridad existentes con las exig¡das

por las Polít¡cas de Segur¡dad elaboradas.

Las actividades a ser real¡zadas en el S¡stema Hospitalar¡o Docente de la

Univers¡dad de Guayaquil son las sigu¡entes:

Clasif¡cac¡ón de la ¡nformac¡ón

Inventario de usuar¡os y accesos a los sistemas

Seguridad de red y comunicaciones

Campaña de concientización de usuaflos

Ver¡f¡cación y adaptación de los s¡stemas del Hospital a la Polít¡ca planteada

Estandarizac¡ón de la configurac¡ón del software base

Rev¡s¡ón y adaptación de procedimientos complementarios (Procesos

evaluat¡vos de control de calidad)

Para cada act¡vidad se ha elaborado una breve descripción del objetivo que se

cubrirá al aplicar la actividad, las tareas a ser desarrolladas por etapas, la relac¡ón

de precedencia y secuencia que presenta con otras act¡vidades y un tiempo

est¡mado de duración. El tiempo estimado para el desarrollo de cada etapa debe

ser revisado antes de ¡n¡c¡ar la misma y puede sufr¡r var¡ac¡ones de acuerdo a dicha

evaluación final ylo criterio de las personas evaluadoras de¡ proceso.

CLASIFICACIóN DE LA ¡NFOR}IACIóN

T¡cmpo .st¡mado 10 semanas

objctivo Proteger los activos de información

Act¡vidades Realizar un proyecto para la clasiñcación de la información

utilizada por las distintas un¡dades de negocto, medlante la

cual se podrán def¡nir los recursos aprop¡ados y necesarios

Para proteger los activos de ¡nformación. El objetivo de la

clas¡ficación es prior¡zar la ut¡lizac¡ón de recursos para

aquella ¡nformación que requiere de mayores n¡veles de

protección. Los cr¡terios a ser empleados para la clasificación
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de la informac¡ón son los siguientes

observacioncs Información restring¡da (R)

¡nformación con mayor grado de sensibilidad, el acceso a

esta informac¡ón debe ser analizado y autorizado caso por

caso.

Información Confidencial (C)

Informac¡ón sensible que solo debe ser conoc¡da y divulgada

a personas que la necesiten para el cumplimiento de las

funciones encomendadas dentro de la institución.

Informac¡ón de Uso Interno (l)
Son datos y/o ¡nformac¡ón generada al inter¡or de la

organización que permite fac¡litar las operac¡ones diarias,

debe ser administrada por personal de la organizac¡ón, pero

no requ¡ere med¡das complejas de segur¡dad.

lnformac¡ón General (G)

Información que esta disponible al publ¡co en general

INVENTAR¡O DE ACTIVOS

Sistema Gestión de Seguridad de la Información
S¡stema Hosp¡tala rio Docente Univers¡tario

T¡Gmpo cst¡mado 10 semanas

Objet¡vo ¡dentificar a los usuarios de la información

Activ¡dades Realizar un control que permita documentar los activos de

información sens¡bles y no sensibles; así como los

responsables de custodiar tanto el equ¡po como la

información almacenada en ellos. Los criterios a ser

empleados para la creación de este control son los

sigu¡entes:

Observac¡on€s Información almacenada en cualquier medio de

almacenamiento, inclusive la información ¡mpresa.

Def¡n¡c¡ón de los responsables de custod¡ar los act¡vos

¡dent¡ficados.

Clasincación de la ¡nformación por parte de los responsables

def¡n¡dos.

Consolidac¡ón de los activos de información, así como los

custodios identlflcados.

Determ¡nación de las med¡das de seguridad a ser apl¡cados

para cada activo ¡dentiñcado.

Implementac¡ón de med¡das de segur¡dad determinadas
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previa mente

INVENTARIO DE ACCESO A LOS SISTEÍ.IAS

SEGURIDAD EN REDES Y COMUNICACIONES

T¡empo cst¡mado 10 sema nas

obj€tivo Controlar los accesos a la información sensible

Act¡vidadGs Real¡zar un control que perm¡ta ¡dentificar los acceso de los

usuarios a los sistemas del S¡stema Hosp¡talario, se debe

realizar un ¡nventario de todos los accesos que poseen sobre

cada uno de los sistemas. Este inventario debe ser

actualizado al modif¡car el perfil de acceso de algún usuar¡o

y será ut¡lizado para real¡zar revisiones periódicas de los

accesos otorgados en los s¡stemas. Los criterios a ser

empleados para la creación de este control son los

s¡gu ¡entes:

Observaciones Elaboración de un ¡nventario de las apl¡caciones y sistemas

informát¡cos del S¡stema Hospitalar¡o.

Elaboración de un inventar¡o de los perfiles de acceso a

s¡stema y de los usuarios involucrados.

Veriflcación de los perfiles def¡nidos en los sistemas para

cada usuario y compararlo con la función que cumplen

dentro de la organ¡zac¡ón.

Revis¡ón y aprobac¡ón de los accesos por parte de las

gerencias de áre¿ respect¡vas.

Depurar los perf¡les de acceso de los usuar¡os a los

sistemas.

Manten¡miento periód¡co de este inventario.

T¡€mpo Gst¡mado 8 sema nas

objet¡vo Controlar el uso ¡ndeb¡do de equipos locales y de

comunicación

Act¡Yidades Controlar el uso de equipos de comunicación por personal no

autorizado y garantizar que la conf¡gurac¡ón que poseen

brinde mayor seguridad y ef¡c¡encia a las comunicaciones, se

requiere que los equipos que soportan dicho servicio, se

encuentren adecuadamente conngurados. Los cr¡terios a ser
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empleados para la creac¡ón de este control son los

s¡guientes:

Observac¡ones Elaboración de un inventario de equipos de comunicación

(routers, swrtch, f¡rewall, etc. ).

Elaboraclón de estándares de configuración para los equipos

de comunicación.

Evaluación de func¡onamiento de los equipos identificados.

Adaptación de la ¡nfraestructura de red existente a las

necesidades de la organ izac¡ón.

Implementar un sistema de Ant¡v¡rus para serv¡cios de

Internet (SMTP, FTP, HTTP).

Implementar un gateway antivirus de servicios de Internet,

a través del cual pasarán las comunicaciones establecidas

entre la red interna e Internet,

Implementar un sistema de monitoreo de ¡ntrusos para

detectar los intentos de intrus¡ón o ataque desde redes

externas hacia la red de datos de la organizac¡ón.

Evaluación de segur¡dad de la red y aplicación de controles

de ser necesarios. Verif¡cac¡ón de la configuración de:

- Servidor Proxy ( Internet)

- F¡rewall

- Servidor de correo electrón¡co (correo interno)

Mantenim¡ento periódico de los ¡nventarios establecidos.

CAMPAÑA DE CONC¡EÍTTIZACION DE USUARIOS

T¡Gmpo cst¡mado 20 se ma nas

Objetivo Lograr un compromiso y concientizacion de los usuanos en

temas relacionados con seguridad.

Act¡v¡dadGs Con el objetivo de lograr un compromiso de los usu¿r¡os en

temas referentes a segur¡dad de informac¡ón de la

org¿nización, se debe real¡zar una campaña de

concient¡zación del personal la cual esté or¡entada a dar a

conocer al personal conceptos básicos de seguridad y a

grupos específ¡cos temas correspondientes a sus

responsabil¡dades en la organ¡zac¡ón. Los criterios a ser

empleados para la lograr este objetivo son los siguientes:

observacioncs Definición del mensaje a transmit¡r y el materlal o med¡o de
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d¡fusión empleado para los dist¡ntos grupos de usuar¡os,

entre ellos:

Personal en general: ¡nformac¡ón general sobre seguridad,

polítlcas y estándares incluyendo protecc¡ón de virus,

contraseñas, segurldad ñsica, sanciones, correo electrónico

y uso de Internet.

Personal de S¡stemasi Políticas de seguridad, estándares y

controles específ¡cos para la tecnología y aplicaciones

ut¡l¡zadas.

Gerencias y jefaturas: Monitoreo de seguridad,

responsab¡lidades de supervisión, políticas de sanción.

Identincac¡ón del personal de cada departamento que se

encargará de actual¡zar a su propio grupo en temas de

seguridad.

Establec¡miento de un cronograma de capacitac¡ón, el cual

debe incluir, empleados nuevos, requerimientos anuales de

capacltación, actualizaciones.

Desarrollo el cronograma de presentaciones.

Realizar la campaña según el cronograma elaborado,

asegurándose de mantener un registro actualizado de ¡a

capac¡tación de cada usuario.

VERIFICAC¡óN Y ADAPTACIÓN DE LOS S¡STEHAS A LA POLÍTICA OE

SE6URIDAD PLANTEADA

T¡€mpo Gst¡mado 12 semanas

Objetivo Asegurar el cumplimiento de la Política de Seguridad

propuesta.

Act¡vidades Con el objet¡vo de lograr seguridad en los controles

existentes, se debe verificar el grado de cumplim¡ento de las

polÍticas de seguridad en los sistemas y adaptarlos en caso

de ver¡flcar su ¡ncumplimiento. Los criterios a ser

empleados para la lograr este objetivo son los siguientes:

Observac¡ones Elaboración de un inventario de los sistemas ex¡stentes

(propuesto anter¡ormente), incluyendo los servic¡os

br¡ndados a cl¡entes como parte de ciclo de atención medica.

Elaboración de un resumen de los requ¡sitos que deben

cumplir las aplicaciones según la política y estándares de
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seguridad.

Evaluac¡ón del grado de cumpl¡m¡ento de la política de

segur¡dad para cada una de las aplicaciones existentes y la

viabil¡dad de su mod¡ficación para cumplir con la política de

seguridad, elaborando la relación de cambios que deben ser

realizados en cada apl¡cación.

Adaptac¡ón de los s¡stemas a la política de segur¡dad

(d¡seño, desarrollo, pruebas, actualización de la

documentación, etc.).

Estandarización de controles para contraseñas de los

sistemas.

Los sistemas no requerirán modif¡cac¡ones si su adaptación

no es viable.

Pase a producc¡ón de sistemas adaptados.

ESTANDARIZAC¡óN DE LA CONFIGUR,ACIóN DEL SOFTWARE BASE.

T¡empo ostimado 10 semanas

Objct¡Yo Proteger adecuada mente la información.

ActiY¡dades Con el objet¡vo de lograr segurldad en los servidores y

computadores personales, se debe realizar una adecuada

conf¡guración de los parámetros de segurid¿d del software

base que soporta las aplicac¡ones de la organ¡¿ac¡ón. Los

cr¡terios a ser empleados para la lograr este obletrvo son los

s¡9u¡entes:

Observaciones Elaborac¡ón de un inventario de sistemas operativos de

Serv¡dores y computadores person¿ les.

Elaboración de estándares de conf¡gurac¡ón para Windows

xP Professional, W¡ndows 2000 Professional. SQL Server.

Elaborac¡ón de un ¡nventario de bases de datos existentes.

Evaluación de ¡os de sistemas identiflcados.

Adaptación del software base a la política de seguridad.
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REVISIÓN Y AOAPTACIÓÍ{ DE PROCEDI TIENTOS COI.IPLEHENTAR¡OS

(pRocEsos EVALUAT¡VOS DE CONTROL OE CALTDAD)

Tiempo cat¡mado 12 semanas

objet¡vo Adoptar procedim¡entos de Control Complementario.

Act¡v¡dades Con el objetivo de lograr que las actividades propuestas se

cumplan con lo estipulado en la Política de Segur¡dad. Los

cr¡terios a ser empleados para la lograr este objetivo son los

s¡9u¡entes:

obserYaciones Elaborac¡ón de proced¡mientos de monitoreo, ¡ncluyendo

procedimientos para veriRcac¡ón periódica de carpetas

compartidas, generación de copias de respaldo de

información de usuarios, aplicación de controles de

segur¡dad para ¡nformac¡ón en computadores portát¡les. etc.

Elaborac¡ón de procedimientos de monitoreo y reporte sobre

la admin¡stración de los sistemas y herramientas de

seguridad, entre ellas: antivirus, servidores de seguridad del

contenido, servidor Proxy, servidor firewall, s¡stema de

detecc¡ón de intrusos.

Establec¡miento de controles para la información transmit¡da

a cl¡entes y usuar¡os de los sistemas.

Revls¡ón y establecimiento de controles para el

almacenam¡ento ñs¡co de información.

Revis¡ón y establec¡miento de controles para personal que

realiza labores util¡z¿ndo act¡vos de Informac¡ón de la

organizac¡ón (Soporte Técnico, Limpieza, mantenimiento,

etc. )
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PLAN DE APLICABILIDAD

NOTA: LA DURACIóÍ{ DE LOS PROYECTOS ESTA SUJETA A VARIACTONES DEPENDTENTES A LA STTUACTóil EXISTENTE Y EL
ANALIsts REALIZADo PREvIo A CADA AcT¡vIDAD.

MESES
ACTIVI DAD 1 2 3 4 5 6 7 8 9 1() 11 L2

Realizar un proyecto para la clasiñcación de la ¡nformaclón util¡zada por
las dist¡ntas un¡dades de neqocio.
Realizar un control que permita documentar los act¡vos de ¡nformac¡ón
sens¡bles y no sensibles.
Real¡zar un control que permita identif¡car los accesos de los usuarios a
los sistemas del Slstema Hospitalario.

Realizar una campaña de concientización del personal la cual
or¡entada a dar a conocer al personal conceptos de seguridad
¡mpl¡cac¡ón.

esté
ysu

Verif¡car el grado de cumpl¡m¡ento de las polít¡cas de seguridad en los
s¡stemas y adaptarlos en caso de verificar su incumDl¡m¡ento.
Real¡zar una adecuada conf¡guración de los parámetros de segur¡dad del
software base que soDorta las aolicaciones de la oroan¡zac¡ón.
Ver¡f¡car que las actividades propuestas se cumplan con lo estipulado en
la Polít¡ca de Sequridad.
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CAPITULO 6.- POLITICAS ESPECIFICAS

6.1.- CONTROL DE ACCESOS

6.1.1.- GENERALIDADES

El acceso por medio de un sistema de restr¡cciones y excepciones a la información es

la base de todo sistema de seguridad informática. Para ¡mpedir el acceso no autorizado

a los sistemas de información se deben implementar proced¡mientos formales para

controlar la asignación de derechos de acceso a los sistemas de informacaón, bases de

datos y servicios de ¡nformac¡ón, y estos deben estar claramente documentados,

comunicados y controlados en cuanto a su cumplimiento.

Los proced¡m¡entos comprenden todas las etapas del ciclo de v¡da de los accesos de los

usuar¡os de todos los niveles, desde el reg¡stro ¡nicial de nuevos usuarios hasta la

privación final de derechos de los usuar¡os que ya no requ¡eren el acceso.

La cooperación de los usuarios es esencial para la eficacia de la seguridad, por lo tanto

es necesario concienc¡ar a los mismos acerca de sus responsabilidades por el

mantenimiento de controles de acceso eficaces, en particular aquellos relacionados con

el uso de contraseñas y la seguridad del equipamiento.

6.1.2.- OAJ ETTVOS

Impedir el acceso no autor¡zado a los s¡stemas de información, bases de datos y

serv¡c¡os de información.

Implementar segur¡dad en los accesos de usuarios por med¡o de técnicas de

autenticac¡ón y autorización.

Controlar la seguridad en la conexión entre la red de la organización y otras

redes públ¡cas o privadas.

Registrar y rev¡sar eventos y actividades críticas llevadas a cabo por los

usuar¡os en los sistemas.
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Garantizar la seguridad de la ¡nformación cuando se uti za computación móvil e

insta laciones de trabajo remoto.

6.1.3.- ALCAÍ{CE

La Polít¡ca def¡n¡da en este documento se aplica a todas las formas de acceso de

aquellos a qu¡enes se les haya otorgado permisos sobre los sistemas de información,

bases de datos o servicios de ¡nformación de la organ¡zación, cualquiera sea la función

que desempeñe.

Así mismo se aplica al personal técnico que define, instala, administra y mantiene los

permisos de acceso y las conexiones de red, y a los que administran su seguridad.

6.1.4.- RESPOñSABILIDAD

El Responsable de Segur¡dad Informát¡ca estará a cargo de:

Deflnir normas y procedim¡entos para: la gestión de accesos a todos los

sistemas, bases de datos y servicios de ¡nformación multiusuario; el monitoreo

del uso de las instalaciones de procesamiento de la información; la solic¡tud y

aprobación de accesos a Internet; el uso de computac¡ón móv¡|, trabajo remoto

y reportes de incidentes relacionados; la respuesta a la activac¡ón de alarmas

silenc¡osas; la rev¡sión de registros de actividades; y el ajuste de relojes de

acuerdo a un estándar preestablec¡do.

Definir pautas de ut¡lización de Internet para todos los usuarios.

Partlc¡par en la def¡nición de normas y procedimientos de seguridad a

implementar en el ambiente informático (ej.: s¡stemas operativos, serv¡c¡os de

red, ruteadores o gateways, etc.) y validarlos periódicamente.

Controlar la asignación de pr¡v¡leg¡os a usuarios.

Sistema Gest¡ón de Segur¡dad de la Información
Sistema Hosp¡ta la rio Docente Universitario

Conc¡enc¡ar a los usuarios respecto de su responsabil¡dad frente a la util¡zación

de contraseñas y equipos.
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Analizar y sugerir medidas a ser implementadas para efectiv¡zar el control de

acceso a Internet de los usuar¡os.

Verif¡car el cumplim¡ento de las pautas establecidas, relacionadas con control de

accesos, registro de usuarios, adm¡nistración de priv¡leg¡os, administración de

contraseñas, ut¡lización de serv¡cios de red, autenticación de usuarios, uso

controlado de util¡tarios del sistema, alarmas silenc¡osas, desconexión de

term¡nales por t¡empo muerto, lim¡tac¡ón del horario de conexión, registro de

eventos, protección de puertos, subdivisión de redes, control de conexiones a la

red, control de ruteo de red, etc.

Concienc¡ar a los usuarios sobre el uso apropiado de contraseñas y de equ¡pos

de trabajo.

Verif¡car el cumplim¡ento de los procedim¡entos de revisión de registros de

aud itor¡a.

Asistir a los usuarios que corresponda en el análisis de riesgos a los que se

expone la información y los componentes del ambiente informático que s¡rven

de soporte a la misma.

Los Propietarios de la Información estarán encargados de:

Evaluar los riesgos a los cuales se expone Ia información con el objeto de:

determinar los controles de accesos, autenticac¡ón y ut¡lización a

ser implementados en cada caso.

defin¡r los eventos y act¡v¡dades de usuarios a ser reg¡strados en

los sistemas de procesamiento de su incumbenc¡a y la

periodicidad de revis¡ón de los mismos.

Llevar a cabo un proceso formal y periódico de revisión de los derechos de

acceso a la ¡nformación.
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impacto de la implementación de "enrutadores" o

para subdiv¡dir la red y recomendar el esquema

Los Prop¡etar¡os de la Información junto con Auditor¡a Interna o en su defecto quien

sea propuesto por el Com¡té de Seguridad de la ¡nformación, defin¡rán un cronograma

de depuración de registros en línea en función a normas vigentes y a sus propias

necesidades.

Los Responsables de las Unidades Organ¡zativas. junto con el Responsable de

Seguridad Informática, autorizarán el trabajo remoto del personal a su cargo, en los

casos en que se verif¡que que son adoptadas todas las medidas que correspondan en

materia de seguridad de la información, de modo de cumplir con las normas vigentes.

Asimismo autorizarán el acceso de los usuarios a su cargo a los servicios y recursos de

red y a I nternet.

El Responsable del Área Informática o un delegado de él cumplirán las s¡guientes

funciones:

. Implementar procedim¡entos para la activación y desact¡vac¡ón de derechos de

acceso a las redes.

Anal¡zar e implementar los métodos de autenticación y control de acceso

definidos en los sistemas, bases de datos y servic¡os.

Evaluar el costo y el

"gateways" Adecuados

apropiado.

Implementar el control de puertos, de conexión a la red y de ruteo de red.

Implementar el reg¡stro de eventos o actividades de usuarios de acuerdo a lo
definido por los propietarios de la información, así como la depurac¡ón de los

m rsmos.

Defin¡r e implementar los registros de eventos y activ¡dades correspondientes a

sistemas operativos y otras plataformas de procesamiento.
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Evaluar los r¡esgos sobre la utilización de las ¡nstalaciones de procesamiento de

¡nformación, con el objeto de definir medios de monitoreo y tecnologías de

Control de Accesos como ¡dentificación y autenticación de usuarios (Ej.:

biometría, verificación de firma, uso de autenticadores de hardware).

Def¡nir e implementar la configuración que debe efectuarse para cada servic¡o

de red, de manera de garantizar la seguridad en su operatoria.

Otorgar acceso a los servicios y recursos de red, únicamente de acuerdo al

pedido formal correspond iente.

Efectuar un control de los reg¡stros de auditoria generados por los sistemas

operat¡vos y de comunicaciones.

La Unidad de Auditoria Interna o en su defecto quien sea propuesto por el Comité de

Segur¡dad de la Información, tendrá acceso a los registros de eventos a fin de

colaborar en el control y efectuar recomendaciones sobre modificaciones a los aspectos

de seguridad.

6.2.- POLiTICA DE CONTROL DE ACCESOS

En la apl¡cación de controles de acceso. se contemplarán los siguientes aspectos:

Ident¡ficar los requerimientos de seguridad de cada una de las aplicaciones.

Establecer criterios coherentes entre esta Polít¡ca de Control de Acceso y la

Polít¡ca de Clas¡f¡cac¡ón de Información.

Ident¡f¡car la legislación aplicable y las obl¡9ac¡ones contractuales con

respecto a la protección del acceso a datos y servicios.
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Definir los perf¡les de acceso de

categoría de puestos de trabajo.

usuar¡os estándar. comunes a cada

Administrar los derechos de acceso en un ambiente d¡stribu¡do y de red, que

reconozcan todos los tipos de conexiones disponibles.

6.2.1.- REGLAS DE CONTROL DE ACCESO

Las reglas de control de acceso especificadas, deberán:

Establecer reglas sobre la premisa'Todo debe estar prohibido a menos que

se permita expresamente" y no sobre la premisa inversa de "Todo está

permitido a menos que se prohíba expresamente".

Controlar los cambios en los rótulos de información que son ¡nic¡ados

automát¡camente por herramientas de procesamiento de información, de

aquellos que son in¡c¡ados a discreción del usuario.

Controlar los cambios en los permisos de usuario que son iniciados

automáticamente por el sistema de información y aquellos que son in¡ciados

por el admin¡strador.

Controlar las reglas que requ¡eren la aprobación del adm¡nistrador o del

propietario de la Informac¡ón de que se trate, antes de entrar en vigencla. y

aquellas que no requieren aprobación,

6.2.2.- ADiIINISTRACIóI{ DE ACCESOS DE USUARIOS

Con el objetivo de impedir el acceso no autor¡¿ado a la información se implementarán

procedimientos formales para controlar la as¡gnación de derechos de acceso a los

sistemas, datos y serv¡c¡os de informac¡ón.

6.2.3.- REGISTRO DE USUARIOS
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El Responsable de Seguridad Informática definirá un procedimiento formal de registro

de usuarios para otorgar y revocar el acceso a todos los sistemas, bases de datos y

servicios de informac¡ón multlusuario, el cual debe comprender:

Ut¡lizar identif¡cadores de usuario ún¡cos, de manera que se pueda ¡dentificar a

los usuarios por sus acciones evitando la existencia de múltiples perf¡les de

acceso para un masmo empleado. El uso de identificadores grupales sólo debe

ser permitido cuando sean convenientes para el trabajo a desarrollar debido a

razones operativas.

Verif¡car que el usuar¡o tiene autorización del Propietario de la Información para

el uso del sistema, base de datos o servic¡o de ¡nformación.

Verificar que el nivel de acceso otorgado es adecuado para el propósito de la

función del usuario y es coherente con la Política de Seguridad de la

organización, por ejemplo que no compromete la segregación de tareas.

Entregar a los usuarios un detalle escrito de sus derechos de acceso

Requerir que los usuarios f¡rmen declaraciones señalando que comprenden y

aceptan las cond¡c¡ones para el acceso.

Garant¡zar que los proveedores de servic¡os no otorguen acceso hasta que se

hayan completado los procedimientos de autorización.

Mantener un registro formal de todas las personas reg¡stradas para utilizar el

sé rv tcto.

Cancelar inmediatamente los derechos de acceso de los usuarios que cambiaron

sus tareas, o de aquellos a los que se les revocó la autorización, se

desvincularon de la Organizac¡ón o sufr¡eron la pérdida/robo de sus credenciales

de acceso.

Efectuar revis¡ones periód¡cas con el objeto de:

cancelar identif¡cadores y cuentas de usuario redundanteso
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inhabilitar cuentas ¡nactivas por más de un plazo establecido (ind¡car

período no mayor a 60 días)

eliminar cuentas inact¡vas por más de un plazo establecido (¡ndicar

período no mayor a 120 días)

En el caso de ex¡st¡r excepc¡ones, deberán ser debidamente justificadas y

aprobadas.

Garantizar que los ¡dentificadores de usuario redundantes no se as¡gnen a otros

Incluir cláusulas en los contratos de personal y de servicios que espec¡fiquen

sanciones si el personal o los agentes que prestan un serv¡cio intentan accesos

no autorizados.

Asignar los privilegios a individuos sobre la base de la necesidad de uso y

evento por evento, por ejemplo el requer¡m¡ento mín¡mo para su rol funcional.

Mantener un proceso de autor¡zación y un registro de todos los privilegios

as¡gnados.

o

o

6. 2.4.- AD¡IIIiIISTRACIói' DE PRIVILEGIOS

Los sistemas multiusuar¡o que requ¡eren protección contra accesos no autorizados,

deben prever una as¡gnación de pr¡v¡legios controlada med¡ante un proceso de

autor¡zación formal. se deben tener en cuenta los sigu¡entes pasosi

Ident¡ficar los priv¡legios asociados a cada producto del sistema, por ejemplo

s¡stema operativo, sistema de admin¡strac¡ón de bases de datos y aplicaciones,

y las categorías de personal a las cuales deben asignarse los productos,
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Los privileg¡os no deben ser otorgados hasta que se haya completado el proceso

formal de autorización.

Establecer un período de vigencia para el mantenimiento de los privilegios (en

base a la utilización que se le dará a los mismos) luego del cual los mismos

serán revocados.

Promover el desarrollo y uso de rut¡nas del sistema para evitar la necesidad de

otorgar privileg¡os a los usuarios.

Los Propietarios de Información serán los encargados de aprobar la asignación

de privilegios a usuarios y solicitar su ¡mplementación, lo cual será supervisado

por el Responsable de Seguridad Informát¡ca.

Garantizar que los usuarios cambien las contraseñas iniciales que les han sido

asignadas la primera vez que ingresan al s¡stema. Las contraseñas provisorias,

que se as¡gnan cuando los usuarios olvidan su contraseña. sólo debe

suministrarse una vez ident¡f¡cado el usuario.

Generar contraseñas prov¡sorias seguras para otorgar a los usuarios. Se debe

evitar la participación de terceros o el uso de mensajes de correo electrónico s¡n

protecc¡ón (texto claro) en el mecanismo de entrega de la contraseña y los

usuar¡os deben dar acuse de rec¡bo cuando la rec¡ban.

6.2.5.- ADiIINISTRACIófl DE CONTRASEÑAS DE USUARIO

Requerir que los usuarios f¡rmen una declaración por la cual se comprometen a

mantener sus contraseñas p€rsonales en secreto y las contraseñas de los

grupos de trabajo exclusivamente entre los miembros del grupo. Esta

declaración b¡en puede estar ¡ncluida en el Compromiso de Confidencia lidad.
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Util¡zar otras tecnologías de autenticación y autorización de usuar¡os, como ser

la biométrica (por ejemplo verificación de huellas dáctilares), verificación de

firma, uso de autent¡cadores de hardware (como las tarjetas de circuito

integrado), etc. El uso de esas herram¡entas se dispondrá cuando la evaluación

de riesqos realizada por el Responsable de Seguridad Informática

conjuntamente con el Responsable del Área de Informát¡ca y el Propietario de la

Información lo determine necesar¡o (o lo justifique).

Conf¡gurar los sistemas de tal manera que:

las contraseñas tengan un formato def¡nido (especif¡car cantidad no

menor a 8 caracteres)

suspendan o bloqueen permanentemente al usuar¡o luego de tiempo

determinado (especificar cant¡dad no mayor a 3) intentos de entrar con

una contraseña ¡ncorrecta (deberá pedir la rehabil¡tación ante quien

corresponda),

solic¡tar el cambio de la contraseña cada periodo establec¡do (especif¡car

lapso no mayor a 45 días)

impedir que las últimas contraseñas (especificar cantidad no menor a 12

contraseñas) no sean reutilizadas.

establecer un tiempo de vida mínimo establecido (espec¡ficar cantidad no

mayor a 3 días para las contraseñas).

6. 2.6.- ADi,IINISTRACIór{ DE COTTRASEÑES CÚT¡CES

En los d¡ferentes ambientes de procesam¡ento existen cuentas de usuar¡os con las

cuales es posible efectuar actividades críticas como ser instalación de plataformas o

sistemas, habil¡tación de serv¡cios, actualización de software, conf¡guración de

componentes informát¡cos. etc. Dichas cuentas no serán de uso habitual (diar¡o), sino

que sólo serán utilizadas ante una necesidad específica de realizar alguna tarea que lo

requiera y se encontrarán protegidas por contraseñas con un mayor nivel de

complejidad que el habitual. El Responsable de Seguridad Informática definirá

proced¡mientos para la admin¡strac¡ón de dichas contraseñas críticas que contemplen

lo sig u iente:

o

o

o

o

o
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Se definirán las causas que justif¡carán el uso de contraseñas crít¡cas así como

el nivel de autorización requerido.

Las contraseñas seleccionadas serán seguras, y su defin¡ción será efectuada

como mínimo por dos personas, de manera que ninguna de ellas conozca la

contraseña completa.

Las contraseñas y los nombres de las cuentas críticas a las que pertenecen

serán resguardadas debidamente.

La utilización de las contraseñas críticas será registrada, documentando las

causas que determinaron su uso, así como el responsable de las act¡vidades

que se efectúen con la m¡sma.

Cada contraseña crítica se renovará una vez utilizada y se def¡n¡rá un período

luego del cual la misma será renovada en caso de que no se la haya util¡zado.

Se registrarán todas las actividades que se efectúen con las cuentas críticas

para luego ser revisadas. Dicho registro será revisado posterlormente por el

Responsable de Seguridad.

6.2.7.- REVTSTó¡{ Oe O¡nECXOS DE ACCESO DE USUARTOS

A fin de mantener un control ef¡caz del acceso a los datos y servicios de información, el

Propietar¡o de la Información de que se trate llevará a cabo un proceso formal, a
¡ntervalos regulares (¡nd¡car periodic¡dad no mayor a 6 meses), a fin de revisar los

derechos de acceso de los usuarios. Se deberán contemplar los s¡guientes controles:

Revisar los derechos de acceso de los usuarios a intervalos de tiempo

(especlficar t¡empo no mayor a 6 meses).

Rev¡sar las autorizaciones de priv¡leg¡os espec¡ales de derechos de acceso a

intervalos de t¡empo (espec¡ficar t¡empo no mayor a 3 meses).
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Rev¡sar las as¡gnac¡ones de pr¡v¡legios a intervalos de tiempo (especificar

t¡empo no mayor a 5 meses), a f¡n de garantizar que no se obtengan priv¡legios

no autorizados.

6.2.A.- RESPON SABI LIDADES DEL USUARIO

6.2.8.1.- USO DE COÍ{TRASEÑAS

Los usuarios deben seguir buenas prácticas de seguridad en la selección y uso de

contraseñas.

Las contraseñas const¡tuyen un med¡o de validac¡ón y autenticación de la ¡dentidad de

un usuar¡o, y consecuentemente un medio para establecer derechos de acceso a las

¡nstalaciones o servicios de procesamiento de información.

Los usuarios deben cumplir las siguientes direct¡vas:

Mantener las contraseñas en secreto.

Pedir el cambio de la contraseña s¡empre que ex¡sta un posible ind¡cio de

compromiso del sistema o de las contraseñas.

Seleccionar contraseñas de cal¡dad, de acuerdo a las prescripciones

informadas por el Responsable del Activo de Información de que se trate,
que:

o Sean fáciles de recordar.

o No estén basadas en algún dato que otra persona pueda adivinar u

obtener fácilmente med¡ante informac¡ón relacionada con la persona,

por ejemplo nombres, números de teléfono, fecha de nacim¡ento, etc,

o No tengan caracteres idénticos consecutivos o grupos totalmente

numéricos o totalmente a lfa béticos.

Cambiar las contraseñas cada vez que el s¡stema se lo solicite y evitar

reut¡lizar o reciclar v¡ejas contraseñas.

Cambiar las contraseñas provisorias en el pr¡mer ¡n¡c¡o de sesión ("log on").

-98-



Sistema Gestión de Segur¡dad de la Información
Sistema Hospitalario Docente U n iversita rio

Evitar ¡nclu¡r contraseñas en los procesos automat¡zados de ¡nicio de sesión,

por ejemplo, aquellas almacenadas en una tecla de función o macro.

Not¡f¡car de acuerdo a lo establecido en "Incidentes Relativos a la

Seguridad", cualquier ¡ncidente de seguridad relacionado con sus

contraseñas sea esto pérdida, robo o indicio de pérd¡da de conf¡dencia ladad.

Si los usuarios necesitan acceder a múlt¡ples servicios o plataformas y se

requiere que mantengan múlt¡ples contraseñas, se not¡ficará a los m¡smos

que pueden utilizar una única contraseña para todos los servicios que

br¡nden un nivel adecuado de protección de las contraseñas almacenadas y

en trá nsito.
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6.3.- SEGUR,IOAD FiSICA Y AT4B¡ENTAL

6.3.1.- GENERALIDADES

La seguridad fis¡ca y amb¡ental br¡nda el marco para minimizar los r¡esgos de daños e

¡nterferencias a la información y a las operac¡ones de la organización. Asim¡smo,

pretende ev¡tar al máx¡mo el riesgo de accesos ñsicos no autorizados, mediante el

establec¡miento de perímetros de seguridad.

Se dist¡nguen tres conceptos a tener en cuenta: la protección fisica de accesos, la

protección ambiental y el transporte, protección y mantenim¡ento de equipamiento y

documentación.

El establecimiento de perímetros de seguridad y áreas protegidas facilita la

¡mplementación de controles tend¡entes a proteger las ¡nstalaciones de procesamiento

de información crítica o sensible de la organización, de accesos ñsicos no autorizados.

El control de los factores amb¡entales permite garantizar el correcto funcionamiento de

los equipos de procesamiento y min¡mizar las ¡nterrupc¡ones de servic¡o. Deben

contemplarse tanto los r¡esgos en las instalaciones de ia organización como en

instalaciones próximas a la sede del mismo que puedan interfer¡r con las actividades.

El equ¡pam¡ento donde se almacena información es susceptible de manten¡miento

periódico, lo cual implica en ocasiones su traslado y permanencia fuera de las áreas

protegidas de la organ¡zac¡ón. D¡chos procesos deben ser ejecutados bajo estrictas

normas de seguridad y de Preservación de Ia información almacenada en los mismos.

Así tamb¡én se tendrá en cuenta la Aplicación de d¡chas normas en equipamiento

perteneciente al Organismo pero situado Fís¡camente fuera del m¡smo ('housing") así

como en equ¡pam¡ento ajeno que albergue Sistemas y/o preste servicios de

procesamiento de información al Organismo ('hosting").

La informac¡ón almacenada en los sistemas de procesamiento y la documentación

contenida en diferentes medios de almacenam¡ento, son susceptibles de ser

recuperadas mientras no están siendo ut¡lizados. Es por ello que el transporte y la

disposición f¡nal presentan riesgos que deben ser evaluados.
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Gran cantidad de información manejada en las of¡c¡nas se encuentra almacenada en

papel, por lo que es necesario establecer pautas de seguridad para la conservación de

d¡cha documentación.

6.3.2.- OB.tETTVOS

Preven¡r e impedir accesos no autorizados, daños e ¡nterferenc¡a a las sedes,

instalaciones e información de la organ¡zación.

Proteger el equipamiento de procesam¡ento de ¡nformación crítica de la organ¡zac¡ón

ubicándolo en áreas protegidas y resguardadas por un perímetro de seguridad definido,

con medidas de seguridad y controles de acceso apropiados. As¡m¡smo. contemplar la

protección del mismo en su traslado y permanencia fuera de las áreas protegidas, por

motivos de mantenimiento u otros.

Controlar los factores amb¡entales que podrían perjudicar el correcto funcionamiento

del equipamiento informát¡co que alberga la información de la organización.

Implementar medidas para proteger la información manejada por el personal en las

oficinas, en el marco normal de sus labores hab¡tuales. Proporc¡onar protecc¡ón

proporcional a los riesgos ident¡ficados.

6.3.3.- ALCANCE

Esta Política se apl¡ca a todos los recu rsos fis¡cos relat¡vos a los sistemas de

información de la organización: ¡nstalaciones, equ¡pamiento, cableado, exped¡entes,

medios de almacenam¡ento, etc.

6.3.4.- RESPONSABILIDAD

El Responsable de Segur¡dad Informática definirá junto con el Responsable del Área

Informática y los Propietarios de Información, según corresponda, las medidas de

segur¡dad f¡s¡ca y amb¡ental para el resguardo de los act¡vos críticos, en función a un

anál¡sis de riesgos, y controlará su ¡mplementación. Asimismo, verificará el

cumplimiento de las disposiciones sobre segur¡dad física y ambiental indlcadas.
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El Responsable del Área Informática asistirá al Responsable de Segur¡dad Informática

en la definición de las medidas de segur¡dad a ¡mplementar en áreas protegidas, y

coordinará su ¡mplementación. As¡mismo, controlará el mantenimiento del

equ¡pamiento informático de acuerdo a las indicaciones de proveedores tanto dentro

como fuera de las instalac¡ones de la organización.

Los Responsables de Unidades organ¡zativas definirán los niveles de acceso físico del

personal de la organización a las a las áreas restring¡das bajo su responsabil¡dad.

Los Propietarios de la Información autorizarán formalmente el trabajo fuera de las

instalaciones con ¡nformac¡ón de su incumbencia a los empleados de la organlzación

cuando lo crean conveniente.

La Unidad de Auditoria Interna o en su defecto qu¡en sea propuesto por el Com¡té de

Segur¡dad de la Informac¡ón revisará los reg¡stros de acceso a las áreas protegidas.

6.4.- PoLÍTICA PERÍ HETRO DE SEGURIDAD FÍSICA

La protección fisica se llevará a cabo med¡ante la creación de diversas barreras o

medidas de control ñsicas alrededor de las sedes de la organización y de las

¡nstalaciones de procesamiento de información.

El Organismo utilizará perímetros de seguridad para proteger las áreas que cont¡enen

instalac¡ones de procesam¡ento de informac¡ón, de sum¡nistro de energía eléctrica, aire

acond¡c¡onado, respaldo de información y cualquier otra área considerada crítica para

el correcto funcionam¡ento de los sistemas de información de la organización.

Un perímetro de seguridad está del¡m¡tado por una barrera, por ejemplo una pared,

una puerta de acceso controlado por disposit¡vo de autenticación o un escritorio u

oficina de recepción atendidos por personas.

El emplazam¡ento y la fortaleza de cada barrera estarán definidas por el Responsable

del Área Informát¡ca con el asesoram¡ento del Responsable de Seguridad Informát¡ca.
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Se cons¡derarán e implementarán los siguientes lineamientos y controles, según

corresponda :

Def¡nir y documentar claramente el perímetro de sequridad.

Ubicar las ¡nstalaciones de procesam¡ento de información dentro del perímetro

de un edificio o área de construcción ñsrcamente sólida (por ejemplo no deben

ex¡stir aberturas en el perímetro o áreas donde pueda produc¡rse fácilmente

una irrupción ).

Las paredes externas del área deben ser sólidas y todas las puertas que

comun¡can con el exterior deben estar adecuadamente proteg¡das contra

accesos no autorizados, por ejemplo mediante mecanismos de control, vallas,

alarmas, cerraduras, etc.

Ver¡f¡car la ex¡stencia de un área de recepción atend¡da por personal. Si esto no

fuera posible se implementarán los siguientes medios alternat¡vos de control de

acceso físico al área o edif¡c¡o (indicar otros med¡os alternativos de control). El

acceso a dichas áreas y edif¡cios estará restringido exclusivamente al personal

autorizado. Los métodos ¡mplementados reg¡strarán cada ingreso y egreso en

forma precisa.

Extender las barreras físicas necesarias desde el piso (real) hasta el techo (real),

a fin de impedir el ingreso no autor¡zado y la contaminac¡ón amb¡ental, por

ejemplo por incend¡o, humedad e inundación.

Identificar claramente todas las puertas de incendio de un perímetro de

seguridad.

El Responsable de Seguridad Informática llevará un registro actual¡zado de los

s¡tios protegidos, ind ica ndo:

o Identificación del Edific¡o y Área.

o Pr¡nc¡pales elementos a proteger.

o Med idas de protección ñsica.
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5.4.1.- CONTROLES DE ACCESO FÍSrCO

Las áreas proteg¡das se resguardarán mediante el empleo de controles de acceso ñsico,

los que serán determ¡nados por el Responsable de Segur¡dad Informática junto con el

Responsable del Área Informát¡ca, a fin de perm¡tir el acceso sólo al personal

autorizado. Estos controles de acceso físico tendrán, por lo menos, las sigu¡entes

ca racteríst¡cas:

. Supervisar o inspeccionar a los visitantes a áreas protegidas y registrar la

fecha y horario de su ingreso y egreso. Sólo se permitirá el acceso mediando

propósitos específicos y autorizados e instruyéndose al visitante en el

momento de ingreso sobre los requerimientos de seguridad del área y los

proced¡mientos de emergencia.

Controlar y l¡m¡tar el acceso a la ¡nformación clasificada y a las instalaciones

de procesam¡ento de ¡nformación, exclus¡vamente a las personas

autorizadas, Se utilizarán los siguientes controles de autenticación para

autorizar y validar todos los accesos (por ejemplo: personal de guardia con

l¡stado de personas habilitadas o por tarjeta magnética o ¡ntel¡gente y

número de identificac¡ón personal (PIN), etc.). Se mantendrá un reg¡stro

proteg¡do para perm¡tir auditar todos los accesos.

Implementar el uso de una ¡dentificación unívoca visible para todo el

personal del área protegida e ¡nstru¡rlo acerca de cuestionar la presencia de

desconocidos no escoltados por personal autorizado y a cualqu¡er persona

que no exhiba una identificación vis¡ble.

Revisar y actual¡zar cada cierto tiempo (def¡n¡r periodo no mayor a 6 meses)

los derechos de acceso a las áreas protegidas, los que serán documentados

y firmados por el Responsable de la Unidad Organizativa de la que dependa.

Rev¡sar los registros de acceso a las áreas protegidas. Esta tarea la realizará

la Unidad de Auditoria Interña o en su defecto quien sea propuesto por el

Com¡té de Seguridad de la Información.
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6.4.2.- PROTECCIóil DE OFTCITIAS E IT{STAL¡ACIOiES

Para la selección y el diseño de un área protegida se tendrá en cuenta la posibilidad de

daño producido por incendio, inundac¡ón, explosión, agitac¡ón civ¡l, y otras formas de

desastres naturales o provocados por el hombre. También se tomarán en cuenta las

disposiciones y normas (estándares) en mater¡a de san¡dad y seguridad.

Asimismo, se cons¡derarán las amenazas a la seguridad que represent¿n los edificios y

zonas aledañas, por ejemplo. filtración de agua desde otras instalaciones.

Se definen los siguientes sitios como áreas proteg¡das de la organización y Se

establecen las s¡gu¡entes medidas de protección para áreas protegidas:

Ubicar las instalaciones críticas en lugares a los cuales no pueda acceder

personal no autorizado.

Establecer que los ed¡fic¡os o s¡tios donde se real¡cen act¡vidades de

procesamiento de información serán discretos y ofrecerán un señalam¡ento

mínimo de su propósito, s¡n signos obvios. exteriores o interiores.

Ub¡car las funciones y el equipamiento de soporte, por ejemplo: impresoras,

fotocopaadoras, máquinas de fax, adecuadamente dentro del área protegida

para evitar solicitudes de acceso, el cual podría comprometer la información.

Establecer que las puertas y ventanas permanecerán cerradas cuando no

haya v¡gilancia. Se agregará protecc¡ón externa a las ventanas, en particular

las que se encuentran en planta baja o presenten riesgos especiales.

Implementar los sigu¡entes mecanismos de control para la detección de

intrusos, los mismos serán instalados según estándares profesionales y

probados per¡ód¡camente. Estos mecanismos de control comprenderán todas

las puertas exteriores y ventanas acces¡bles.

Separar las instalaciones de procesam¡ento de información adm¡n¡stradas

por el Organismo de aquellas adm¡nistradas por terceros.
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6.4.3.. DESARROLLO DE TAR,EAS EfT AREAS PROTEGIOAS

Para incrementar la segur¡dad de las áreas protegidas, se establecen los siguientes

controles y lineam¡entos adic¡onales. Esto ¡ncluye controles para el personal que

trabaja en el área protegida, así como para las actav¡dades de terceros que tengan

lugar allí:

Dar a conocer al personal la existencia del área proteg¡da, o de las

act¡vidades que allí se llevan a cabo, sólo si es necesario para el desarrollo

de sus func¡ones.
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Restringir el acceso públ¡co a las guías telefónicas y listados de teléfonos

internos que identifican las ub¡cac¡ones de las instalac¡ones de

procesamiento de información sensible.

Almacenar los mater¡ales peligrosos o combustibles en los s¡guientes lugares

seguros a una distanc¡a prudencial de las áreas protegidas de la

organización (lugares seguros). Los suministros. como los útiles de escr¡torio,

no serán trasladados al área protegida hasta que sean requeridos.

Evitar la ejecución de trabajos por parte de terceros sin supervisión.

Bloquear ñs¡camente e ¡nspeccionar periódicamente las áreas protegidas

desocupadas.

L¡mitar el acceso al peEonal del servicio de soporte externo a las áreas

proteg¡das o a las instalaciones de procesamiento de información sensible.

Este acceso, como el de cualquier otra persona ajena que requiera acceder

al área protegida, será otorgado solamente cuando sea necesano y se

encuentre autorizado y monitoreado. Se mantendrá un reg¡stro de todos los

accesos de peEonas ajenas.
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Pueden requerirse barreras y perímetros adicionales para controlar el acceso

ñs¡co entre áreas con d¡ferentes requer¡mientos de seguridad, y que están

ubicadas dentro del mismo perímetro de seguridad.

Impedir el ingreso de equ¡pos de computac¡ón móvil, fotográficos, de vídeo,

audio o cualqu¡er otro tipo de equ¡pamiento que reg¡stre informac¡ón, a

menos que hayan sido formalmente autor¡zadas por el Responsable de dicho

área o el Responsable del Área Informática y el Responsable de Segur¡dad

Informática.

D¡señar el área de depós¡to de manera tal que los suministros puedan ser

descargados s¡n que el personal que real¡za la entrega acceda a otros

sectores del ed ificio.

Proteger todas las puertas exteriores del depósito cuando se abre la puerta

interna.

Inspeccionar el material entrante para descartar pel¡gros potenc¡ales antes

de ser trasladado desde el área de depósito hasta el lugar de uso.

Registrar el material entrante al ¡ngresar al sit¡o pertinente

Prohibir comer, beber y fumar dentro de las instalac¡ones de procesam¡ento

de la información.

6.4.4.- AISLAIIIEI{TO DE LAS ÁREAS DE R,ECEPCIóil Y DISTRIAUCIóN

Se controlarán las áreas de Recepción y Distr¡bución, las cuales estarán aisladas de las

¡nstalac¡ones de procesam¡ento de ¡nformación, a f¡n de ¡mped¡r accesos no autorizados

Para ello se establecerán controles ñsicos que considerarán los s¡gu¡entes

l¡neamientos:

L¡m¡tar el acceso a las áreas de depóslto. desde el exter¡or de la sede de la

organazación, sólo al personal previamente identif¡cado y autorizado.
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6.4.5.- UBICACIóN Y PROTECCIóil DEL EQUIPAiIIEÍTTO Y COPIAS DE

SEGURIDAD

El equipamiento será ubicado y protegido de tal manera que se reduzcan los riesgos

ocasionados por amenazas y peligros ambientales, y las oportunidades de acceso no

autorizado, teniendo en cuenta los s¡guientes puntos:

Ub¡car el equipamiento en un sit¡o donde se m¡nimice el acceso innecesario

y provea un control de acceso adecuado.

Ub¡car las instalaciones de procesamiento y almacenam¡ento de información

que manejan datos clasificados, en un s¡tio que permita la supervisión

dura nte su uso.

A¡slar los elementos que requ¡eren protección especial para reduc¡r el nivel

general de protección requerida.

Adoptar controles adecuados para min¡m¡zar el riesgo de amenazas

potenc¡ales. por Amenazas Potenciales Controles (Robo o hurto, Incendio,

Explosivos, Humo, Inundac¡ones o f¡ltraciones de agua o falta de suministro,

Polvo, Vibrac¡ones, Efectos químicos, Interferencia en el sum¡nistro de

energía eléctrica, variación de tensión, Rad¡ación electromagnética,

Derrumbes)

Rev¡sar regularmente las condiciones ambientales para verificar que las

m¡smas no afecten de manera adversa el func¡onam¡ento de las

instalaciones de procesamiento de la información. Esta revisión se realizará

cada c¡erto t¡empo (indicar periodicidad, no mayor a seis meses).

Considerar asimismo el ¡mpacto de las amenazas citadas en el punto d) que

tengan lugar en zonas próximas a la sede de la organizac¡ón.
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6.4.6.- SUfTttNTSTROS DE EitERGiA

El equ¡pamiento estará protegido con respecto a las posibles fallas en el sum¡n¡stro de

energía u otras anomalías eléctricas. El sum¡nistro de energía estará de acuerdo con

las espec¡ficaciones del fabricante o proveedor de cada equipo. Para asegurar la

continu¡dad del sum¡nistro de energía, se contemplarán las siguientes med¡das de

control:

. D¡sponer de múltiples enchufes o líneas de suministro para evitar un ún¡co

punto de falla en el sum¡n¡stro de energía.

Contar con un sum¡nistro de energía ¡n¡nterrump¡ble (UPS) para asegurar el

apagado regulado y sistemático o la ejecución continua del equipam¡ento

que sustenta las operaciones críticas de la organización. La determ¡nac¡ón

de dichas operac¡ones críticas. será el resultado del anális¡s de impacto

realizado por el Responsable de Seguridad Informática conjuntamente con

los Propietarios de la Información con incumbenc¡a. Los planes de

contingencia contemplarán las acciones que han de emprenderse ante una

falla de la UPS. Los equ¡pos de UPS serán ¡nspeccionados y probados

periódicamente para asegurar que funcionan correctamente y que t¡enen la

autonomía req uerida.

Montar un generador de respaldo para los casos en que el procesamiento

deba continuar ante una falla prolongada en el sumin¡stro de energía.

Deberá real¡zarse un anál¡sis de ¡mpacto de las pos¡bles consecuenc¡as ante

una interrupción prolongada del procesamiento, con el objeto de definir qué

componentes será necesario abastecer de energía alternativa.

Dicho anál¡s¡s será realizado por el Responsable de Segur¡dad Informática

conjuntamente con los Propietar¡os de la Información. Se dispondrá de un adecuado

sum¡n¡stro de combustible para garantizar que el generador pueda funcionar por un

período prolongado. Cuando el encendido de los generadores no sea automático, se

asegurará que el t¡empo de funcionamiento de la UPS permita el encendido manual de

los mismos. Los generadores serán inspecc¡onados y probados per¡ód¡camente para

asegurar que funcionen según lo previsto.
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Asim¡smo, se procurará que los interruptores de emergencia se ubiquen cerca de las

salidas de emergenc¡a de las salas donde se encuentra el equipamiento, a fin de

facilitar un corte rápido de la energía en caso de producirse una situación crítica. Se

proveerá de ¡lum¡nación de emergenc¡a en caso de producirse una falla en el

sum¡nistro princ¡pal de energía. Se ¡mplementará protección contra descargas

eléctricas en todos los ed¡f¡cios y líneas de comun¡cac¡ones externas de acuerdo a las

normativas vigentes.

6.4.7.- SEGURIDAD DEL CABLEADO

EI cableado de energía eléctraca y de comunicaciones que transporta datos o brinda

apoyo a los servic¡os de ¡nformación estará protegido contra intercepc¡ón o daño,

med iante las siguientes acc¡ones:

Utilizar piso falso o cableado embutido en la pared, siempre que sea pos¡ble,

cuando corresponda a las instalaciones de procesamiento de información. En

su defecto estarán sujetas a la sigu¡ente protecc¡ón alternat¡va (ind¡car

protección a lternativa del cableado)

Proteger el cableado de red contra intercepción no autorizada o daño

med¡ante controles (ejemplo: el uso de conductos o evitando trayectos que

atraviesen áreas públicas).

Separar los cables de energía de los cables de comun¡caciones para ev¡tar

¡nterferenc¡as.

Proteger el tendido del cableado troncal (backbone) mediante la utilización

de canales bl¡ndados.

Para los s¡stemas sensibles o crít¡cos (detallar cuáles son), se

s¡gu ientes controles adicionales:

¡m plementará n los

Instalar conductos bl¡ndados y recintos o cajas con cerradura en los puntos

term¡nales y de inspección.

Utilizar rutas o medios de transm¡sión alternat¡vos.
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6.4.a,- itANTEl{rl,trENTo DE EQUTPOS

Se realizará el mantenimiento del equipam¡ento para asegurar su disponibilidad e

integr¡dad permanentes. Para ello se debe considerar:

Someter el equipam¡ento a tareas de mantenimiento preventivo, de acuerdo

con Ios intervalos de servic¡o y especificaciones recomendados por el

proveedor y con la autorización formal del Responsables del Área

Informát¡ca. El Área de Informática mantendrá un listado actual¡zado del

equipamiento con el detalle de la frecuenc¡a en que se realizará el

mantenimiento preventivo.

Establecer que sólo el personal de mantenimiento autorizado puede br¡ndar

mantenimiento y llevar a cabo reparaciones en el equipamiento.

Reg¡strar todas las fallas supuestas o reales y todo el mantenimiento

prevent¡vo y correct¡vo realizado.

Registrar el retiro de equipamiento de la sede de la organ¡zación para su

mantenim¡ento.

Eliminar la informac¡ón coñfidencial que contenga cualquier equipamiento

que sea necesar¡o retirar, realizándose prev¡amente las respectivas copias

de resg uardo.

El uso de equipamiento destinado al procesamiento de información, fuera del ámbito

del Organismo, será autorizado por el responsable patr¡monial. En el caso de que en el

mismo se almacene información clas¡ficada, deberá ser aprobado además por el

Propieta r¡o de la misma,

La seguridad provista debe ser equivalente a la sum¡n¡strada dentro del ámbito de la

organización para un propósito similar, teniendo en cuenta los riesgos de trabajar

fuera de la misma.
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Se respetarán permanentemente las instrucciones del fabr¡cante respecto del cuidado

del equipam¡ento. As¡mismo, se mantendrá una adecuada cobertura de seguro para

proteger el equipamiento fuera del ámb¡to de la organización, cuando sea conveniente.

La información puede verse compromet¡da por una reutilización descu¡dada del

equipamiento. Los medios de almacenamiento conten¡endo material sensible, por

ejemplo discos rígidos no removibles, serán fisicamente destruidos o sobrescritos en

forma segura en lugar de ut¡lizar las func¡ones de borrado estándar, según

corresponda.

6.5.- POLÍTICAS DE ESCRITORIOS Y PANÍALLiAS LIHPIAS.

Se adopta una política de escritor¡os limpios para proteger documentos en papel y

dispos¡tivos de almacenamiento removibles y una política de pantallas l¡mpias en las

instalac¡ones de procesam¡ento de informac¡ón, a f¡n de reducir los riesgos de acceso

no autorizado, pérdida y daño de la información, tanto durante el horario normal de

trabajo como fuera del mismo.

Se aplicarán los siguientes lineamientos:

. Almacenar bajo llave, cuando corresponda, los documentos en papel y los

medios informáticos, en gab¡netes y/u otro tipo de mobiliario seguro cuando

no están siendo ut¡l¡zados, especialmente fuera del horario de trabajo.

Guardar bajo llave la informac¡ón sensible o crítica de la organización

( preferentemente en una caja fuerte a prueba de ¡ncend¡os) cuando no está

en uso, espec¡almente cuando no hay personal en la of¡cina.

Desconectar de la red / sistema / servicio las computadoras personales,

terminales e impresoras as¡gnadas a funciones críticas, cuando están

desatendidás. Las mlsmas deben ser protegidas mediante cerraduras de

seguridad, contraseñas u otros controles cuando no están en uso (como por

ejemplo la utilización de protectores de pantalla con contraseña). Los

responsables de cada área mantendrán un registro de las contraseñas o
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cop¡a de las llaves de seguridad ut¡lizadas en el sector a su cargo. Tales

elementos se encontrarán protegidos en sobre cerrado o caja de seguridad

para impedir accesos no autor¡zados, debiendo dejarse constancia de todo

acceso a las mismas, y de los motivos que llevaron a tal acción.

Proteger los puntos de recepción y envío de correo postal y las máquinas de

fax no atend¡das.

Bloquear las fotocop¡adoras (o protegerlas de alguna manera del uso no

autor¡zado) fuera del horario normal de trabajo.

Retirar inmediatamente la informac¡ón sensible o confidencial, una vez

impresa.

6.6.- POLITICA DE R,ETIR,O DE LOS BIEIT¡ES

El equipam¡ento, la ¡nformación y el soft\ryare no serán retirados de la sede de la

organización s¡n autorizacaón formal.

Per¡ód¡camente. se llevarán a cabo comprobaciones puntuales para detectar el retiro

no autorizado de act¡vos de la organizac¡ón, las que serán llevadas a cabo por el

responsable (indicar el Área responsable). El personal será puesto en conocimiento de

la posibilidad de realización de d¡chas comprobaciones.
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CONCLUSIONES GET{ERALES

En los tiempos actuales se toca mucho el tema de seguridad de la información,

implantación de políticas, certificac¡ones en seguridad, etc y se argumenta que las

empresas deben requerirlas para cumplir con sus requerimientos de segur¡dad de la
información pero la realidad es que son muy pocas las empresas que están conscientes

con respecto a este tema. Estas siempre tienen necesidades empresariales que deben

desarrollar e implementar pero cas¡ nunca la relacionan con seguridades.

Una Política de Seguridad de la Información generalmente exige que todos en la

organizac¡ón protejan la información para que la empresa pueda cumpl¡r con sus

responsa bilidades reglamentarias, jurídicas y fiduciarias. Muchas veces se tiene la idea

de que para tener seguridad se debe reali¿ar una gran inversión no solo en d¡nero sino

en tiempo y recursos, por lo que las empresas medianas y pequeñas no lo ven muchas

veces justif¡cable o también se tiene la idea errónea de que se deben cumpl¡r al p¡e de

la letra toda la norma o práct¡ca de seguridad escogida para implementar en la

empresa. Pero la inversión adicronal para proteger la información no siempre garanttza

el éx¡to, pero si es recomendable tener un presupuesto as¡gnado para cumplir con

estos f¡nes.

Para evaluar las neces¡dades de inversión de las empresas, estas deberían responder a

las sig u ientes interrogantes:

Saber qué ¡nformac¡ón tiene y donde se encuentra.

Saber el valor de la ¡nformación que se tiene y la dificultad de volverla a crear

si se daña o pierde.

Saber quiénes están autor¡zados para acceder a la información y que pueden

hacer con e lla.

Saber la velocidad con que puede acceder a la información si no está disponible

por alguna razón ya sea por pérdida, modificación no autorizada, etc.
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Estas interrogantes son aparentemente simples. S¡n embargo, las respuestas

permitirán el diseño e implementación de un programa de protección a la informac¡ón

puesto que las respuestas pueden ser muy diñciles. No toda la información tiene el

mismo valor y por lo tanto no requiere el m¡smo nivel de protección tomando en

cuenta el costo que impl¡ca.

Por lo tanto es clave entender por qué se necesita proteger la información y así

determinar la necesidad de tener una Política de Seguridad de la Informac¡ón. Para ello,

se neces¡tara saber cuál es la información y en donde se encuentra para que pueda

proceder a defin¡r los controles que se necesitan para protegerla.

Pero no es simplemente ver que tiene de malo o bueno con respecto a la tecnología

que poseen o como se llevan las cosas en el departamento de sistemas, va mucho mas

allá, es comprender el negocio, su misión y visión, conocer sus objetivos para de

acuerdo a esto diseñar un plan de sistema de gestión de seguridad de la ¡nformación

que vaya alineado a lo que la Instituc¡ón realmente necesita de acuerdo a sus objetivos.

El Hospital Un¡ve6¡tario a pesar del poco tiempo que tiene se ha preocupado por

buscar una guÍa para implementar segur¡dades y control en el manejo de la

información.

Después que se logro realizar el respectivo análisis de riesgo y su impacto en el

negoc¡o nos dio como resultado que la Inst¡tución t¡ene muchas vu lnera b¡lidades y

puede ser muy afectada si se llegara a mater¡alizar los riesgos que tienen y que esto

se da por el desconocim¡ento o no conc¡ent¡zación del personal con respecto a la

segur¡dad de la informac¡ón aparte que no trenen bueno diseños de controles por lo
tanto son no efectivos y los controles que tienen y que están bien d¡señados muchas

veces no se cumple con el procedimiento.

En base a esto se procede a diseñar un plan de sistema de gestión de segur¡dad de la

informac¡ón basada en una metodología en nuestro caso COBIT que es un modelo de

buenas práct¡cas reconoc¡da y aceptada internac¡ona lmente para el manejo de

seguridades y control de la información. Se llevo a cabo la creación de políticas de

segur¡dad que deben ser publicadas o promocionadas para todo el personal ya que es
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la base para llevar con éxito la ¡mplementación de un s¡stema de gestión de seguridad

de la información.

Estas políticas de seguridad poseen características principales como son:

Que están escritas en lenguaje simple para una fácil comprensión.

están basadas en las razones que t¡ene la empresa para proteger la rnformación.

Debe ser consistente con las demás políticas organizaciona les.

Que toma en cuenta los aportes hechos por las personas afectadas por la

política.

Que se definen roles y responsa bilidades de los usuarios y departamentos para

los que aplica la política.

No debe violar las polít¡cas locales, estatales.

Se definen las consecuenc¡as en caso de incumplimiento de la polít¡ca.

Que debe estar respaldada por documentos palpables, como son los estándares

y proced¡m¡entos para la seguridad de la ¡nformac¡ón.

Que estas se adapten a los cambios en las operac¡ones de las empresas, las

necesidades, los requerimientos jurídicos y los camb¡os tecnológicos.

Debe ser aprobada y f¡rmada por el gerente general de la Instituc¡ón ya que al no

obtener este compromiso significa que el cumplim¡ento de la política es opcional,

s¡tuac¡ón que hará que fracase las polít¡cas de protección de la información.
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GLOSARIO

A

Autent¡G¡dad: busca asegurar la validez de la informac¡ón en tiempo, forma y

d¡str¡bución. As¡mismo, se garant¡za el origen de la información, validando el emisor

para ev¡tar suplantación de ¡dentidades.

Audltabllldad: define que todos los eventos de un sistema deben poder

registrados para su control posterior.

ser

B

c

Bases d€ Datos: Es un conjunto de datos interrelacionados y un conjunto de

programas para accesarlos. Una recopilación de datos estructurados y organ¡zados de

una manera disciplinada para que el acceso a la información de interés sea rápida.

COBIT : (Control Objet¡ves for Information and Related Technology); metodología

desarrollada como un estándar generalmente aplicable y aceptado para las buenas

práct¡cas de seguridad y control en Tecnología de Información.

Confidcnclalld.ds se garantiza que la información sea accesible sólo a aquellas

personas autorizadas a tener acceso a la misma.

Conflabllldad dc la tnformaclón: es decir, que la ¡nformación generada sea

adecuada para sustentar la toma de dec¡siones y la ejecuc¡ón de las misiones y

fu nciones.
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Control IntGrno: las políticas, procedim¡entos, prácticas y estructuras organ¡zativas

diseñadas para proveer una garantía razonable de que se pueden lograr los objetivos y

de que se impedirán o detectarán y corregirán los casos no deseados.

Controles corrGctlvosi son diseñados para corregir los errores, las omis¡ones y los

usos e ¡ntrus¡ones no autor¡zados una vez que estos sean detectados.

Control dG OGtGcclón! sirven para detectar y para reportar cuando ocurran errores,

omisiones y el uso o el ¡ngreso no autorizado

Controles PrGvGnt¡vos: estos controles están d¡señados para ¡mpedir o para

restring¡r un error, omis¡ón o una ¡ntrus¡ón no autor¡zada.

Dcctaraclón dc apllcabllldad! documento que descr¡be los objet¡vos de control y los

controles pertinentes y apllcables para un s¡stema de gestión de la informac¡ón de la

organ¡zación, con base en los resultados y conclusiones de los procesos de valoración y

trata m iento e riesgos.

Disponlbllldedr Segur¡dad de que los usuarios autor¡zados t¡enen acceso a la

información y a los activos asociados cuando los requ¡eran.

Evaluaclón dcl rlcsgo: evaluación de amenazas a la información, impactos sobre

esta y vu lnera bilidades de ella y de los med¡os usados para su procesamiento y de su

probable ocu rrencia.

Exposlclón: un resultado o consecuencia potenc¡almente adversa a ser considerada al

evaluar los controles ¡nternos. Fortalecer los controles internos puede reducir la

exposición pero rara vez la elimina.
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Gestlón del rlGsgo3 proceso de identificación, control y m¡nimización o el¡minación, a

un costo aceptable, de los riesgos de seguridad que puedan afectar a los sistemas de

¡nformación.

Intcgr¡d.d: protección de la exact¡tud y estado completo de la informac¡ón y métodos

de procesamiento.

Irreg u larldadcs: violac¡ones ¡ntenc¡onales de la politica establec¡da o declaraciones

falsas intenc¡onales u omisiones de información.

No repudlo: se refiere a ev¡tar que una entidad que haya env¡ado o recibido

información alegue ante terceros que no la envió o recibió.

o

Obretlvldad: capacidad del aud¡tor de sistemas de información para ejercer su juicio,

expresar opin¡ones y presentar recomendaciones con imparcialidad.

Obrctlyo dc ccgurldad: es la declarac¡ón expresa de la intención de conseguir algo

que contr¡buye a la segur¡dad de la informac¡ón, b¡en porque se opone a una de las

amenazas identif¡cadas o b¡en porque satisface una exigencia de la política de

seguridad de la información.

Prlnc¡plo: es una norma o idea fundamental gue rige la Política de Seguridad, y que

se acepta en esenc¡a.

I

N

P
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Prlvacldad: involucra proveer la protección debida a la información ident¡f¡cable y

personal relacionada con un ¡ndividuo ¡dentif¡cado o ident¡ficable(sujeto de datos)

Polftlca dG sGgurldad dc la lnformaclón: como el conjunto de normas, reglas,

proced¡m¡entos y prácticas que regulan la protección de la ¡nformación contra la

pérdida de conf¡denc¡a ¡¡dad, ¡ntegr¡dad o disponibil¡dad, tanto de forma accidental

como intenc¡onada.

Poslblas con¡ccuGnclar: Corresponde a los posibles efectos ocasionados por el

riesgo, los cuales se pueden traduc¡r en daños de tipo económico, social,

admin¡strativo, entre otros

Protccclón a la dupllcac¡ón: cons¡ste en asegurar que una transacción sólo se

realiza una vez, a menos que se especifique lo contrario, Impedir que se grabe una

transacción para luego reproducirla, con el objeto de simular múlt¡ples pet¡ciones del

mismo rem¡tente ong¡nal.

Ricsgo: El potenc¡al de que una amenaza determinada explote las vu lnera b¡l¡dades de

un activo y que ocasione perdida y daño de los mismos. Usualmente se m¡de mediante

la combinación del impacto y e la probabilidad que ocurra.

Rlcsgo resldurl: nivel restante de riesgo después que se han tomado med¡das de

trata miento del r¡esgo.

Riesgo de Control: el riego de que haya un error material que no fuera prevenido ni

detectado oportunamente por el sistema de controles internos.

R

s
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Segurldad dc l¡ Inform¡clón: preservación de la confidencialidad, la integridad y la

d¡sponibil¡dad de la información

S¡stema dc Informaclón: Se ref¡ere a un conjunto independ¡ente de recursos de

información organ¡zados para la recopilac¡ón, procesamiento, mantenimiento.

transmisión y difusión de información según determinados procedim¡entos, tanto

automatizados como manuales.

Slstema dG Gcst¡ón de segur¡dad dc la lnformaclón: parte del sistema de gestión

global, basada en un enfoque hacia los riesgos de un negocio, cuyo fin es establecer,

¡mplementar, operar, hacer segu¡miento, rev¡sar, mantener y mejorar la seguridad de

la ¡nformación

Tccnologfa dc la Informaclón: Se refiere al hardware y software operados por la

Institución

o por un tercero que procese información en su nombre, para llevar a cabo una función

propia del Organismo, sin tener en cuenta la tecnología ut¡l¡zada, ya se trate de

computación de datos, telecomunicaciones u otro tipo.

Trataml€nto et rlcsgo: proceso de selección e implementación de medidas para

tratar el riesgo

Valoraclón dcl rlGsgo! proceso global de anál¡sis y evaluac¡ón del riesgo.

v
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ANEXO A:

S¡TUAC¡ON ACTUAL DE LA EI.IPRESA

Esto tue tomado en base a una auditoria anterior que se realizo como proyecto .

I NTRODUCCIóN

El S¡stema Hospitalario Docente de la Universidad de Guayaqu¡1. es un Centro

Hospitalario de cuarto nivel, con proyección a brindar serv¡c¡os de investigación

científ¡ca, relativamente nuevo, abrió sus puertas para atenc¡ón al público en el mes de

abril, actualmente cuenta con servic¡os de consulta externa en el área ginecoló9ica,

consulta externa general además de servicios de apoyo como son Laboratorio,

I má9enes y Odontología

I,IOTIVOS PARA LA REALIZACIóN DE LA AUDITORÍA.

La auditoria de los sistemas que manejan la información surge como un primeÍ

paso en la consecución de un gran objet¡vo crear un PLAN PARA LA GESnON DE

SEGURIDAD DE LA INFORMACIóN.

Conoc¡endo la apertura que hemos ten¡do por parte de las Autor¡dades de la

Universidad y en especial del Hospital, estos se comprometieron a entregar la

información requerida y a brindar las fac¡l¡dades necesar¡as para realizar el trabajo,

OBJ ETIVOS

Verif¡car la existencia de controles dentro del área de PED:

o Seguridades Fís¡cas

o Seguridades de Mantenimiento,

o Seguridades Ló9icas

o Seguridades de Datos

o Seguridades de Red, Telecomunicaciones, SO.

o Procedimientos para Desarrollo de Sistemas.

o Procedimientos para el Mantenam¡ento de Hardware y Software
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o Procedimientos de Soporte a usuar¡os.

. Verif¡car el cumplim¡ento de las normativas que son resultado de los controles.

. Sugerir nuevos controles para el área de PED si fueren necesarios.

. Ver¡f¡car la ex¡st€nc¡a de manuales de proced¡miento y funciones en el área de

PED.

. Ver¡ficar gue los trabajos se real¡cen tomando en cuenta las ¡nd¡cac¡ones de

dichos manuales.

. Analizar el uso de los recursos ¡nformáticos.

El trabajo de Aud¡toria focaliza sus act¡vidades sobre el Departamento de

Sistemas y en la información que este maneja. Dicho trabajo contempla:

Ver¡f¡car, definir y dar sugerencias tend¡entes a solucionar problemas

encontrados por el grupo de auditor¡a en el transcurso del desarrollo del trabajo. Así

como problemas concernientes a :

Evaluación de equipos en:

. Segurldades Físicas

. Procedim¡entos de Adquis¡ción de Hardware y Software.

. Manuales

Evaluación de los sistemas en:

. Seguridades de Datos.

. Seguridades de manten¡m¡ento.

. Respaldos

. Manuales

. Estándares de Desarrollo de Aplicaciones.

Se evaluará también:

. Seguridades en Redes y Telecomunicaciones.

. Seguridades de Sistemas Operativos.

. Estructura Orgá nica-Fu ncional del Centro de Cómputo.

. Funciones del personal.

. Manuales de Funciones y Procedim¡entos

. Capacitac¡ón del Personal.

. Proced¡m¡entos de Soporte a usuario.

. Elaboración de los informes que contengan conclusiones y recomendaciones.
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Cabe recalcar que el trabajo de auditor¡a se desarrolla dentro del centro de

cómputo. Además no estarán Involucrados en dicho trabajo ninguno de los otros

departamentos de la ¡nstitución.

AREAS DE ACCIóN

El trabajo del grupo de Auditoría se centrará en las s¡guientes áreas de acc¡ón:

. Librerías de manuales

. B¡tácoras

. Sum¡n¡stros

. Instalaciones

. Plataforma Operat¡va

. Distribución de la Red.

RECU RSOS

El trabajo de aud¡toria a real¡zar necesitará de la util¡zación de los sigu¡entes recursos:

. Recursos h u ma nos:

Auditor Supervrsor.

Ing. Luis Dier Luque (1)

o Auditores de apoyo t¡po sen¡or. (2)

In9. Angélica Aguiar Ayala.

I ng. Sisiana Chávez Ch¡ca.

. Equipos y Mater¡ales:

El hardware y software requerido para le ejecución de la aud¡toria, además del

papel, út¡les de oficina y otros materiales serán proporc¡onados por el grupo de

aud itores.

. Financ¡eros:

Todo lo necesario para cubrir la auditoria será proporcionado por el grupo de

aud itores.
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INFORi{ACIóN GET{ERAL DE LA Et'IPRESA

EMPRESA: Sistema Hospitalario Docente de la Univers¡dad de Guayaquil

MISIóN DE LA EMPRESA: LA MiSióN

médica de calidad, así como formar

investigac¡ón que fomenten en el país

de la Empresa es brindar servic¡os y atención

médicos con suf¡c¡ente capacidad de análisis e

la conc¡encia de ayuda soc¡al.

DISTRIBUCIóN ORGANIZACIOÍ{AL DE LA EIIPRESA

Cada unidad t¡ene su Director, en la Unidad G¡necológ¡ca, donde se encuentran

Ios serv¡c¡os de apoyo, también se encuentra ubicado el Departamento de Sistemas,

ubicac¡ón que es provisional, puesto que su ubicación final será el Ed¡fic¡o de Docencia.

ESTRUCTURA ORGÁNICO FUNCIONAL DEL DEPARTA}IEftITO DE SISTETAS.

Su organigrama es el s¡gu¡ente:

Ad ministración de
Bases de Datos

Area de Desarrollo de

S¡stemas
Adm¡n¡stración

de Redes

L¡der de Gestión
Informática

Ana listas Progra madores

Sistema Gestión de Segur¡dad de la Información
S¡stema Hosp¡ta la rio Docente Universitario

La Empresa cuenta con su sede principal en la ciudad de Guayaquil, su

D¡rectora General es la Dra. Manuelita Yuen Chon, se encuentran aperturadas las

unidad de Ginecología y Odontología, así como los servic¡os de apoyo de laboratorro,

imágenes y patolog ía.
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FUNCIONES DEL PERSONAL DEL DEPARTA¡{ENTO DE SISTEI'TAS

Cargo: Líder de Gestión Informática.

Responsabllld.dess Reporta al Director General.

Entre sus funciones básicas está el dirigir la ejecución de los

dist¡ntos proyectos que se realicen, Guiar en la elaboración de

manuales técnicos y asesoría a los usuar¡os en el uso de las

aplicac¡ones y utilita rios.

1. Realizar estud¡os de automat¡zación en las diversas áreas de la empresa, de

acuerdo a un plan maestro de s¡stemas.

2. Analizar los procesos manuales y mecánicos que se llevan a cabo actualmente y

reemplazarlos con aplicaciones automatizadas.

3. Supervisar el respaldo de programas ejecutables y fuentes, los mismos que serán

entregados al d¡rector de sistemas.

4. Elaborar manuales de operación de las aplicaciones desarrolladas.

5. Capac¡tar al personal involucrado en la implementación de un nuevo s¡stema.

6. Decid¡rá la acc¡ón a tomar en cualquier eventual¡dad de falla en el computador

central o en el proceso de respaldo.

7. Asesoría al usuario f¡nal en el mejor uso de alguna apl¡cación o utilitaflo

oraentándolo hacia la eficienc¡a en su operación.

8. Presentará un informe mensual de las principales inc¡dencias sucedidas en el

respect¡vo mes.

Cargo3 Analista Programador.

Rcsponsabllld.dc¡i Reporta al Jefe de Sistemas.

Realizar tareas de análisis, desarrollo y programación

aplicaciones. Elaborar manuales técnicos y asesoría a

usuarios en el uso de las aplicaciones y ut¡litarios.

de

los
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FU N CION

1. Realizar estud¡os de automatización en las diversas áreas de la empresa, de

acuerdo al plan maestro de sistemas.

2. Presentará un informe mensual de las principales incidencias sucedidas en el

respectivo mes.

3. Anal¡zar los procesos manuales y mecánicos que se llevan a cabo actualmente y

reemplazarlos con aplicaciones automat¡zadas.

4. Programar en el lenguaje establecido, las apl¡cac¡ones anteriormente estudiadas.

5. Elaborar manuales de operación de las aplicaciones desarrolladas.

6. Capacitar al personal involucrado en la implementac¡ón de un nuevo sistema.

7. En coord¡nación con el d¡rector de s¡stemas, elaborar un cronograma de act¡v¡dades.

8. Dec¡dirá la acción a tomar en cualqu¡er eventualidad de falla en el computador

central o en el proceso de respaldo.

9. Asesorar al usuar¡o f¡nal en el mejor uso de alguna aplicac¡ón o utilitario

orientándolo hacia la eficiencia en su operación.

10. Tendrá reuniones quincenales con el jefe de s¡stemas para analizar el avance y

ejecuc¡ón del cronograma de act¡v¡dades.

Cargo: Admln¡strador dc Red.

ResponsabllldadGs: Reporta al lefe de Sistemas.

Admin¡strar la red de Pc en las redacciones, producción y

publicidad, supervisar d¡ariamente el funcionamiento y estado

del equipo de computación de las redacciones y producción así

como el s¡stema computarizado de b¡blioteca y de comunicac¡ón

con esa gráfica, as¡st¡r y entrenar a usuar¡os de estos equipos.

FU NCION

L Rev¡sará los equ¡pos de la red, para que estén aptos para el uso de redactores y

usuarios en Quito y Guayaquil.
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2. Atenderá las novedades que ocurran durante el día, y asistirá a los usuarios en la

operación de los sistemas.

3. Atenderá las novedades que ocurran durante el día y asistirá a los usuarios en la

operación de sistemas.

4. Estará a cargo de entrenar a los usuar¡os sobre los nuevos programas.

5. Elaborará programas para archivos y más registros de datos que sirvan para

realizar controles, etc en las áreas que se requiera, dentro de su jurisdicción.

6. Será responsable del arch¡vo que guarda programas originales, guías y otros

repuestos y/o herramientas, etc de los equipos de computación.

7. Estará encargado de sacar respaldo de las Pcs de toda la empresa.

PLATAFORf¡,IA OPERATIVA ACTUAL

EQUIPOS UTILIZADOS

i Servidor de Base de Datos (Producción)

W¡ndows Server Versión: 2003

Marca: HP

Disco: 80 Gb

Memoria: I Gb

¡ Servidor de Base de Datos (Desarrollo)

Windows Server Vers¡ón: 2003

Ma rca: HP

D¡sco: 80 Gb

Memoria: 1 Gb

Como cl¡entes existen 45 PC's WinXP y 3 portátiles todas en una misma red.
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SISTEI,IAS EXISTENTES

r' SHDUG

Consta de los módulos:

Este software ha sido desarrollado internamente.

. Ginecología

. Pediatría

. Laboratorio

. Imágenes

. Citología

. Admisión

. Información

. Caja

La Base de Datos que el Hospital maneja es SQL Server 2000 en un servidor HP,

con Sistema Operativo W¡ndows 2003 Server, las licenc¡as las provee la

Universidad de Guayaquil med¡ante el convenio Campus Agregment.

El sistema existente esta hecho en Visual Bas¡c.net

En cuestión de segur¡dades se manejan en base a perfiles de cada usuario. Es

dec¡r, tienen un perfil por cada grupo de usuarios.

Ex¡sten seguridades a nivel menús y programas, todo en base a permisos de

acceso otorgados a los usuarios. Además de aquello tamb¡én se tienen

controles a nivel de programa sobre el tipo de acción que puede tener

determ¡nado usuarlo con la información que maneja (Perm¡so de solo lectura,

escritura, modificación, eliminación en la base de datos)

El Sistema es un conjunto de módulos que son invocados desde uno pr¡nc¡pal

llamado pryShdug, estos módulos interactúan e intercambian informac¡ón entre

ellos. Estos sistemas tienen 6 meses func¡onando.
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Dichos s¡stemas funciona aceptablemente, el departamento de sistemas de la

institución se encarga de realizarle mejoras y/o adecuaciones y/o

actualizac¡ones en base a requerimientos que se dan por circunstanc¡as

internas de la empresa o situaciones externas.

Recopllaclón dc Informaclón

Empleados Entrevistados:

Lider de Gest¡ón Informát¡ca

Adm¡nistrador de Base de Datos

Jefe Área de Desarrollo

7 Anal¡stas -Programadores. (pasantes)

EXAMEN DETALI-ADO DE LAS ÁNEAS CN¡T¡CAS

DETALLE DE FALTAS DE CONTR,OL EI{ LA ORGANIZACIóN DEL AREA DE PED

Problema: No ex¡ste def¡n¡do un manual de funciones para el personal del

Departamento de Sistemas.

Efecto: Que las labores que realicen este personal no sean las

adecuadas para el cargo, no sean suf¡c¡entes y causen confusión.

Recomendac¡ón: Definir func¡ones para el personal del departamento de sistemas

y elaborar un manual que contenga las funciones versus perfil

del cargo.

Problema: Existen deficiencias en el control y cumplimiento a tiempo de

los tra bajos encomendados.

Efecto: Cuando se acerca la entrega de avances, ex¡ste bastante

presión. Esto se rep¡te por varios dias seguidos, ocas¡onando

que el recuEo humano d¡spon¡ble se agote, se d¡storsionen los

horarios de trabajo y se pierda el ritmo laboral.

Recomendación: Real¡zar un control periódico de los progresos en los trabajos

encomendados, utilizar un tiempo de jornada laboral diaria

adecuado para avanzar en las asignaciones pero sin agotar al
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Problema: No existen Planes de Contingencia para ningún tipo de

adversidad que se pudiera presentar.

Efecto: No se conoce la forma de proceder s¡ ocurre alguna emergencia

Recomendación: Elaborar planes de contingencia con respecto a todos los riesgos

que se suponen pueden ocurrir. Realizar simulacros con respecto

a lo especificado en el plan.

FALENCIAS EN LAS SEGURIDADES DE DATOS

FALEñC¡AS EN LAS SEGURIDADES FiSICAS

Los empleados que van a laborar a la empresa fuera del horario

normal de trabajo, el Jefe del Departamento envía un oficio al

Problema No existen planes de emergenc¡a con respecto a la seguridad de

datos.

Efecto: No se conoce la forma de proceder si ocurre alguna emergencia

en los datos

Recomendación: Elaborar planes de contingenc¡a con respecto a todos los riesgos

que se suponen pueden ocurrir. Realizar simulacros con respecto

a lo especificado en el plan.

Problema: No existen

instrucciones

apl¡cac¡ones.

documentac¡ón,

concretas acerca

procedimientos

del uso de los

escr¡tos con

programas y

Efecto: Las personas que manejan dichos programas o apl¡cac¡ones

pueden tornarse imprescindibles y nadie podría reemplazarlas en

un momento determinado, cuestión que va en detr¡mento de la

segur¡dad de la empresa. Puede ex¡st¡r corrupción de los datos al

ingresarlos a los apl¡cativos o programas si no se lo hace

s¡guiendo un proced¡miento.

Recomendación: Elaborar un manual de procedimientos para el uso de aplicativos

y programas.
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SAF ¡nd¡cando las personas que van a entrar y que se d¡sponga

el transporte necesario, no se comun¡can horas de entrada y

salida, no se controla quien de esas personas pueden entrar al

centro de cómputo ya que no existe una vigilanc¡a a la entrada

del Centro de Cómputo.

Efecto: Personal no autor¡zado puede acceder al área de Ped lo que

podría causar ¡nconven¡entes pues se trata de un área neurálg¡ca

para Ia instituc¡ón.

Recomendación: Prohibir el ingreso y controlar estrictamente al personal que

tiene acceso al área de Ped.

Problema: Existen alarmas para detección de incendios, pero no se ha

comprobado su fu nclonamiento

Efecto: No exrste al momento, forma de comprobar si estos dispos¡tivos

fu ncio na n.

Recomendac¡ón: Comprobar que dichos dispositivos de detección en el centro de

cómputo funcionen, rea liza r simulacros.

No existen extintores de incendios en el Departamento de

S¡stemas.

Efecto: En caso de ocurrir algún conato de incend¡o no podria

eliminárselo con la respectiva prontitud y los daños podrían ser

mayores.

Recomendac¡ón: Instalar en el centro de cómputo algún sistema de control de

incendios, preferiblemente con materiales que no comprometan

la vida de las personas ni la integridad de los equipos.

Problema:

No ex¡sten manuales o reglamentos para la seguridad ñs¡ca del

Centro de Cómputo.

Efecto: Las personas no conocen las reglas ni las precauc¡ones que

t¡enen que tomar al hacer alguna activ¡dad específica o al

encontrarse en el área de PED.

Recomendac¡ón: Elaborar manuales y reglamentos. Controlar el cumplimiento de

las normas ahí establecidas
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Problema: Cerca del Centro de cómputo existen servic¡os comun¡tarios

como son los baños,

EFecto: Personas no autor¡zadas podrían acceder al centro de cómputo

debido al tránsito de diversas personas por el lugar.

Recomendac¡ón: Ubicar el baño en otro lado o en su defecto trasladar al centro de

cómputo hacia un lugar mas adecuado.

FALENCIAS EN EL DESARROLLO DE APLICAC¡ONES

Problema: No se tiene un control adecuado de las versiones de programas

y apl¡cativos.

Efecto: Confus¡ones pueden generarse al momento de enviar un

apl¡cat¡vo a producción y de ocurrir un error no ex¡ste la

posibilidad de arreglarlo inmediatamente por que los camb¡os no

son documentados.

Recomendación: Documentar todos los cambios que se realicen. Realizar un

estricto control de las versiones de los apl¡cativos ut¡lizando la

documentac¡ón respectiva.

Problema: No existen manuales de los programas.

Efecto: S¡ alguna persona quiere realizar la util¡zación de algún

programa o apl¡cativo tiene que recurrir necesariamente al

personal de soporte lo que provoca demoras en el trabajo.

Recomendac¡ón: Elaborar manuales del usuario para cada apl¡cativo que se lleva

a producción.

El DBA además de estar a cargo de la superv¡sión del

desempeño de actividades, tamb¡én programa.

Efecto: El jefe de Sistemas debe ded¡car gran parte de su t¡empo a

tareas que no son parte de su perfil, y esto hace que se

descu¡den asuntos importantes de la administración del centro

de cómputo.

Recomendación; Redefinición de las funciones del cargo de acuerdo al perfil.
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Problema: Se dan cuellos de botella en el proceso de desarrollo de

Software.

Efecto:

Recomendación: Establecer una polít¡ca de gest¡ón de requerimientos, con la que

todos los m¡embros de la organización se encuentren

comprometidos t pa¡a de esta manera verificar los

requerimientos primord¡ales para darles trámite inmediato.

FALENCIAS EN LA SEGURIDAD DE I,IANTENII'TIENTO

Problema: Los equipos no tienen cobertores ni ningún tipo de mater¡al de

protección.

Efecto: Disminución del tiempo de vida de los equ¡pos

Recomendación: Adquirir cobertores para los equ¡pos y realizar limpiezas mas

frecuentes a los mismos.

Problema: No existen procedim¡entos de operación escritos para encender y

apagar el computador en operac¡ones anormales

Descripc¡ón: S¡ ocurre alguna falla en los sistemas (inhib¡c¡ones) no existen

procedim¡entos a segu¡r con respecto al apagado o encend¡do del

computador.

Efecto: El computador puede sufrir daños por manejo inadecuado del

apagado o el encend¡do.

Recomendación: Brindar documentación indicando pasos a segu¡r en dichos

casos.

Problema: Los serv¡dores quedan todo el tiempo encend¡dos y no todos

utilizan protector de pa ntalla.

Descripción: El serv¡dor Windows 2003 usa protector de pantalla con clave,

Efecto: Disminución del tiempo de vida de los equipos ya que son
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expuesto a dañarse ya que pueden sobrecalenta rse. Además

cualquier persona no autorizada que logre entrar al área de Pad

podría borrar o modif¡car las configuraciones de red, camb¡ar

claves, eliminar archivos,etc.

Recomendación: Se recomienda que m¡entras no se esten util¡zando los

servidores se usen protectores de pantallas, con claves.

Problema: No hay un registro de las diferentes versiones del Sistema

Operativo.

Efecto: No se puede determ¡nar cual es la mejoria que se ha obtenido al

ut¡lizar esa nueva versión del sistema operativo.

Recomendación: Real¡zar un registro con los diferentes sistemas operat¡vos que la

empresa a util¡zado para poder determinar si el cambio de

versión fue oportuno o no.

FALENCIAS EN EL SISTEÍI{A OPERATM

Problema: No ex¡sten manuales de procedim¡entos, funciones, técnico-

operat¡vo de los equipos y sistemas.

Problema: No se tlene respaldo de la clave de Adm¡nistrador en un lugar

segu ro.

Efecto: Si por algún mot¡vo es necesario prescind¡r de los servicios del

adm¡nistrador la persona que venga a ocupar su lugar no va a

saber como poder acceder a ciertos lugares en el s¡stema, que

solo el admin¡strador tiene permiso.

Recomendación: Tener un respaldo de la clave del adm¡nastrador en un sobre

lacrado y en un lugar seguro en la cual solo la persona

autorizada tenga acceso.

LIERERIAS DE ¡{ANUALES
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Efecto: Se pueden cometer faltas graves con merecimiento a sanción

ocasionadas por el desconocimiento de los procedim¡entos a

seguir para desarrollar una actividad.

Recomendac¡ón: Elaborar e Impr¡mir un manual de procedimientos, func¡ones,

técnico - operativo de los equ¡pos y s¡stemas.

BITÁCORAS

I NSTALACION ES

Sistema Gestión de Segur¡dad de la Información
S¡stema Hosp¡talar¡o Docente U niversitario

Personas que quisieran realizar un sabotaje, robo o alterar

-t37-

Problema: No se manejan bitácoras de ingreso al Centro de Cómputo tanto

para el personal de la empresa como para los visitantes.

Efecto: No se sabe con exactitud cuantas personas han ¡ngresado

durante el día , para que asunto y en el caso de que ocurra un

problema no se sabe quien es el responsable.

Recomendación: Poner una pesona responsable de llenar una bitácora de ingreso

del personal con su nombre completo, la hora de ingreso, asunto

por el que vino y la hora de salida del centro de cómputo.

Problema: No se prestan, ni se adquieren manuales, los manuales que

v¡enen con los software, ellos no lo utilizan porque consideran

que tienen lo básico y no les sirve.

Efecto: Que no tengan conocimiento de lo últ¡mo de la tecnología,

recordar detalles que a pesar de ser básicos son ¡mportantes y

uno los puede olvidar.

Recomendación: Adquirir manuales de algún software especif¡co, elaborar

manuales de los sistemas, y llevar un registro de entrada/sal¡da

del software y de los manuales respectivos.

No hay un control estricto de procedimientos en el servicio de

seguridad de la empresa.

Problema:

Efecto:



S¡stema Gestión de Seguridad de la Información
S¡stema Hosp¡talario Docente U n iversita rio

informacrón no tendrán ningún obstáculo difícil de pasar para

poder acceder al Centro de Computo.

Se debería bloquear todo t¡po de acceso no permitido al centro

de cómputo.

Problema: No ex¡sten manual de políticas para la adm¡nistración de base de

datos

Efecto: Se d¡ficulta Ia capacitación de los operadores.

En ocasiones los operadores deben realizar las tareas del

admin¡strador de la base de datos y no tienen sobre qué guiarse

en su ausencia o para una simple consulta.

Recomendación: Se recomienda elaborar un manual de este tipo que explique de

una manera concisa las operaciones básicas y comunes que se

realicen sobre la base de datos y deben estar al alcance del

operador.

Problema: No ex¡ste manual de levantam¡ento de la base de datos

Efecto: En casos de emergenc¡a, la ausencia del admin¡strador de la

base de datos provocaría la interrupción de las actividades de la

empresa.

Recomendac¡ón: Se recomienda defin¡r por escr¡to los pasos necesarios.

- 138-
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C-rllo.r,, do Lldrr¡a(t ¡ R II
ANEXO B

SELECCIóN DE PROCESOS Y OBJETIVOS DE CONTROL BASADOS EN EL MODELO COBIT

mi, tMo Pmc60
Dflnlr un pbñ catratégko da !l!tGmaa P S IE x x x x
Orllnlr lá árqultcctura da lnlormrclón P s s s I x x
Ortcrm ¡nar l. dlrGcclón t6cnológlc. P I x x

Cbllñlr lá or9.ñiu aclón y aua raLclonG! P S u
Adm lnlrt,.r Lr lñvúrrlon.. (.ñ Tl) P P s x x x x

Coñuñlctr h dlrocclón y obl.tlvor d. l. gGr.ncL P S E
Adñ lnhtrr. loa rocu.ro! hum!ño! P P E

A!cgurrr clapago r dlipo!lclonci GxlGrnr! P P s E x x
Beluer rlctgoa S S P P P S ,lE x x x X

Adm lnlrtr!r proyactoa P P x x x x

Plrncrclón y Orgrnl¿rclón

Adm lñl!tr!r crlHrd P P P x
ldentllc6r !oluclonc! da autom rtlzaclón P s x x x

Adqul.lr y mrntanar toftwarr dc rpllclclón P P S S st x
Adqulrlr y ñañtanar la !.qullactur! tccnológlcr s I x

fbiarTolhr y mlntancr p.ocadlm lGnto! s s trl E x x x
lñatalar y rcrc(rh!7 alltom!! da lnlormrclón s s EI x x x x

Adqulslclóñ c lm plcñ6ñlrclón

Aalmlnl!trrr c6ñbloa P P P ? gt E x x x x
Dellñlr nlvabr dc rarviclo P P s s S S st ¡1 x x x

Adm lñbtrrÍ !crvlcloa dG t6rc6roa P P s S S S EI tl x x x
Adñlnlatrr. dcacm pGño y caprcldrd P s x

A!egurar contlnuldad dc acrvlclo P P E x
G¡r¡ñllz.I b !cgurld!d da tl!tama! P P s s E B x

bGñtlllcrr y a!lgnar co!to! P t x
Educla y clpacltar a uauárlo! P s x
Apoyár y orlGñtar a cl16nlot E x
Adm lnl.tr.r l¿ coñllguraclóñ P s ts x x x

Adm lñltlr!r problGmr! c lncldañt6a P S ]E x x x x
Admlñi!tr¡r l¡ intormacióñ P l¡ x

Adm lnlrtrrr lra ln!trlacloñaa P P x

EñtrGgr da !rrvicios

Adñ ln¡rtrar la opcrrclón S s IE x x x
Monlloraar al proccso IE§

Evalu.r lo.d?curdo del coñlrol lntcrno IE§
Obtcnar r!!guram bnto lndopcndbnte IEts

Monlloreo

Proporc 19 audllorÍa lñalGpGndlanla IEt'!
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