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Manual de Usuario GRUPO ROMERO

1.1. INTRODUCCION

El presente documento contiene la Situacion Actual y Solucion Propuesta de acuerdo a
la empresa en que basamos el estudio. Dispositivos de Conmutacion y Enrutamiento,

para que las personas se involucren en lo que es el campo de las Redes y poder aprender
configuraciones sencillas.

1.2. OBJETIVO DEL MANUAL

El objetivo del manual es servir de guia, consulta y ayuda a los Administradores de Red,
Jefes Networking, y a todos los relacionados en esta area.

1.3. (A QUIEN VA DIRIGIDO ESTE MANUAL?

Este manual esta dirigido al Jefe de Sistemas, autoridades de la empresa grupo romero.
Jefes de Networking, Administradores de Redes y usuarios finales relacionados con el
area.

1.4. LO QUE SE DEBE CONOCER

En este manual se ha procurado utilizar un lenguaje flexible, con miras a que tanto
usuarios expertos como novatos puedan ayudarse con las configuraciones descritas
tanto como para Dispositivos de Conmutacion y Enrutamiento, para interpretarlo de
mejor manera se necesita tener conocimientos basicos de redes.

L5 ORGANIZACION DEL CONTENIDO DEL
MANUAL

El manual se divide en 4 capitulos, cada uno de los capitulos contiene un proposito
especifico. El contenido de cada capitulo tiene un proposito diferente. Los mismos que
explicamos a continuacion.

o TH ™
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1.6. ORGANIZACION DE ESTE MANUAL

Este manual esta organizado en seis partes principales:

Generalidades
Capitulo 1 Generalidades
Explica brevemente el contenido de este manual.
Capitulo 2 Situacién Actual

Se especifica el estado de la empresa en el aspecto de
redes, los dispositivos que cuenta en la actualidad asi
como el resultado de los mismos con sus problemas.
Capitulo 3 Solucion Propuesta

Aqui se le ha dado dos soluciones enfocados en los
problemas que se ha encontrado detallando los
requerimientos en factibilidades técnicas, operativas y
econdomicas.

Capitulo 4 Normas

Se refiere a los dispositivos, medios y enlaces que se
implementaran en la solucion propuesta.

Capitulo 5 Implementacion de Seguridades

En este Capitulo se habla de los aspectos de seguridad
que se implementaran en la Empresa.

Capitulo 6 Configuracion de routers
Este Capitulo trata de las configuraciones que se
implementaran en los routers de conexion

Tabla 1.1 Generalidades

[ ACERCA DE ESTE MANUAL

Este manual contiene diversas ilustraciones e instrucciones que debe seguir un
administrador de redes para poder configurar equipos de enrutamiento y conmutacion
asi como un servidor con sus respectivos servicios.

<SP0
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2.1. HISTORIA DE LA COMPANIA: GRUPO
ROMERO

Es uno de los grupos més exitosos que desarrolla productos estratégicos en el mercado
nacional brindando buenos proyectos

Esta conformada por las siguientes empresas:
e Promotora Inmobiliaria Urbanis S.A. URBANIS (Villa Espaiia)

o Servicios Audio Video S.A. SERUVI (Administradora del Centro Comercial
Mall del Sur)

e PROMOUTLET S.A. (Administradora del Centro Comercial Duran Outlet)

e Sambocity S.A. (Promotora Y Constructora de Villas)

Promotora Inmobiliaria Urbanis S.A. PROURBANIS es una compaiiia cuya
funcion principal es la promocion de proyectos inmobiliarios e intermediacion de bienes
inmuebles.

Se encuentra Ubicada en la Cooperativa Mucho Lote Primera Etapa (Villa Espaiia).
Durante 7 afios, Nuestro equipo ha logrado reunir una vasta experiencia en proyectos,
avalios ¢ intermediacion, ademas de las numerosas obras realizadas, las que constituyen

nuestra mejor carta de presentacion. .
) p = f,-i‘; 5 i
: i AU
2.1.1.  MISION: 3" *3}' ;s S %Y
Lk i N
*4A ‘—i‘m" " '?

La mision de Urbanis S.A. es la de satisfacer las necesidades inmobiliarias de personas
y empresas, desarrollando proyectos de calidad, que brinden bienestar, paz y felicidad al
cliente.

Ser lideres en la promocidn, desarrollo, intermediacion y administracion de proyectos
inmobiliarios en el Ecuador, contribuyendo al desarrollo del pais, fortaleciendo nuestro
patrimonio, y posicionando nuestra imagen como la de promotores visionarios y
ex1tosos.

Administrar eficientemente sus recursos humanos, tecnologicos y financieros, para
lograr una rentabilidad que retribuya equitativamente a sus accionistas y colaboradores,
participando asi en el desarrollo social y economico del Ecuador.

2.1.2.  VISION:

Ser una compaiiia institucionalizada y en constante busqueda de la excelencia como
promotor inmobiliario y en nuestra relacion con nuestros accionistas, socios, clientes,
colaboradores y proveedores. Ofreciendo estandares mas altos de calidad en nuestros
productos y servicios, e impactando positivamente en el desarrollo de las comunidades
en que nos desenvolvemos

2:1.3. VALORES:

Competitividad: la mejor ventaja competitiva es aprender mas rapido que los demas.
e Liderazgo: siempre adelante del peloton.

EDCOM Capitulo 2 - Pigina 1 " ESPOL
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2.2,

2k,

Calidad: siempre mejorando con sinceridad.

Ftica personal y profesional: el bien siempre triunfa a largo plazo. FEtica:
conjunto de normas internas que impide que perjudiquemos a nuestros
semejantes.

Rentabilidad: Sin ser el fin, es un medio imprescindible. Sin utilidades la
empresa quiebra y perdemos la oportunidad de servir a la sociedad.

Analisis del entorno: que desean nuestros huéspedes? Como los podemos
atender mejor que la competencia?

Talento humano: los grandes y pequefios cambios que han hecho crecer a la
humanidad, nacen con un pensamiento, los pensamientos nacen en la mente
humana.

DISENO E IMPLEMENTACION DE LA
EMPRESA:

DISENO FISICO:

Con el siguiente grafico se detalla la infraestructura de red de Urbanis, se muestra
claramente le ubicacion de los componentes en juego:

Figura 2.1.- Lan De Urbanis

Adicionalmente en el servidor se encuentra instalado Small Business Server 2003 con
su respectivo Firewall (ISA Server 2004), dentro de este tenemos las bases de SQL del
Sistema Comercial en las cuales se detalla:

Modulo de Generacion de Contratos

Modulo de Facturacion de Clientes y Otros : f*-;’-u,
Modulo de Cuentas por Cobrar de los Clientes |
Modulo de Inventario de las Villas o
Méodulo de Escrituracion A

Adicionalmente hay un Sistemas Administrativo Financiero realizado en Cobol las cual
contiene:

Maodulo de Contabilidad

Maodulo de Ingresos a Caja

EDCOM  Capitulo 2 - Pigina 2 ESPOL



Manual de Usuario GRUPO ROMERQ

2.2 SERVIDOR DE URBANIS

El Servidor Cuentan Con tres Tarjetas de red 10/100/1000 Mbps y con las siguientes
caracteristicas:

CANT DESCRIPCION CARACTERISTICAS
_ Quad-Core T

1 CROIOIOIONOROXE ML370T05 E5320

' \ L V] Processor(s)
Quad-Core Intel Xeon
— Processor E5320 (1.86 GHz,
< 80 Watts, 1066 FSB)
' HDD
HP 146GB 3G SAS 10K
SFF SP HDD
Adicionales
HP 146GB 3G SAS 10K
SFF SP HDD(2)

o W @ Cache Memory
HP ML 370 G5 8MB (2 x 4MB) Level 2
Sistema operativo Windows 2003 Small | cache - 5300 Sequence
. Business Professional Memory
En este servidor se encuentran 2GB (2 x 1 GB); | memory |
instalados los siguientes servicios: card

Network Controller

* Servidor DNS Embedded NC373i

¢ Servidor de Correo Multifunction Gigabit Sever
I Adapters
* el Storage Controller
e Servidor de Datos HP Smart Array
. ‘ P400/256MB Controller
e Servidor de Base de Datos |(RAID 0/1/1+0/5)

Hard Drive

Qf}[:“(){ None ship standard

Internal Storage

« [.168TB maximum
t \‘;”’)% Optical Drive

N 48x CD-ROM Drive
SRR = (diskette optional)
e L0 TECH Availability
"@AHPU" Redundant Power/Fans
‘e Optional
Form Factor
Tower

| |
| !

Tabla 2 -1 Servidor De Urbanis
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URBANIS 30 MAQUINAS.

De las 30 estaciones de trabajo del edificio Urbanis, 6 equipos desktop marca (Dell), 2
equipos Portatiles marca (Dell) y 1 Portatil marca (HP), 10 equipos marca (xtratech) y
I'l equipos Clones las cuales poseen las siguientes caracteristicas:

MARCA

DESCRIPCION

CARACTERISTICAS

DELL

Estaciones de trabajo

Procesador: Pentium IV 3.2 GHZ
Memoria: 512 MB
Disco Duro: 160 GB

PELL

Portatiles

Procesador: Pentium 1V 3.2 GHZ
Memoria: 512 MB
Disco Duro: 120

HP

Portatil

Procesador: Pentium IV 3.2 GHZ
Memoria: 512 MB
Disco Duro: 120 GB

XTRATECH

Estaciones de trabajo

Procesador: Pentium IV 2.8 GHZ
Memoria: 512 MB
Disco Duro: 80 GB

CLON

Estaciones de Trabajo

Procesador: Pentium IV 3.4 GHZ
Memoria: 1 GB
Disco Duro: 160 GB

Tabla 2 -1 Maquinas Urbanis

* Planta baja, en este piso se encuentran instaladas 18 computadoras, en este piso
se encuentra el Cuarto de Telecomunicaciones distribuidas por departamento de
la siguiente manera

CANTIDAD

UBICACION

10 Computadores

Departamento de Ventas

I Computadora

Departamento de Caja

2 Computadores

Departamento de Sistemas

4 Computadores

Departamento de Operaciones

I Computadora

Departamento de Cobranza

Tabla 2 -3 Mdiquinas Planta baja

Py,
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e Planta Alta, en este piso se encuentran instaladas 12 computadoras por
Departamento de la siguiente manera:

CANTIDAD UBICACION

3 Computadores Departamento de Contabilidad

2 Computadora Departamento Financiero

2 Computadores Gerencia General

2 Computadores Contraloria

I Computadora Administracion General

| Computadora Gerencia de Comercializacion

1 Computadora Departamento de Planificacion y Proyectos

Tabla 2 -4 Miquinas Planta Alta

2.24, TIPO DE CABLE USADO EN LA RED
CANTIDAD | DESCRIPCION | FABRICANTE | UBICACION NOTAS
NN PANDUIT 1
:“Q\,@ CABLE AL L000R Cat6 TODO EF;’T"‘KE‘%QSS
3 GRANEL UTP Gigabit Bulk CABLEADO : DE
N\ CATG SE Solid PVC Cable | HORIZONTAL | o\ o1 o
500 METROS Blue ‘
N \
CABLE AL | BELDEN DATA
W“? GRANEL UTP | TWIST 350 LA s s
N CATTS SE iy HORIZONTAL | TELEFONOS
300 METROS
Tabla 2 -5 Tipo De Cable
20
e W “‘!!)
é i |
BE L0 TECH
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2:3: MEDIOS DE COMUNICACION

231, MEDIOS ALAMBRICOS - URBANIS

Los medios alambricos utilizados en el edificio de Urbanis son marca BELDEN
distribuidos de la siguiente forma:

e (able utp categoria Se para las estaciones de trabajo y servidores a excepcion de
ciertos puntos antiguos con cable Cat Se

2.3.2: MEDIOS INALAMBRICOS - URBANIS
Los medios inalambricos utilizados en el edificio Urbanis son los siguientes:
e Una antena de microondas a una frecuencia de 2.4 Ghz

La cual sirve como medio para comunicarse con la matriz Quito, utilizando la empresa
porta que les hace de Carrier.

24. DISPOSITIVOS DE CONMUTACION

2.4.1. MATRIZ

A AR AAAS
::::l pEwy SEEES o

Figura 2-1 Switch Matriz

CANT UBICACION MARCA | MODELO DESCRIPCION

e Puertos: 24  puertos
10BASE-T/100BASE-
Planta Baja D-LINK | DES-1024D TX con auto-deteccion y

auto-configuracion.

(=)

s Interfaces para medios

RI 45

|
* Funciones de switching |
Ethernet: Velocidad total |

Tabla 2-6 Caracteristicas Del Switch mMatriz

r'r' --;';N"?
1 :

P
- .
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GRAFICO DE LA ESTRUCTURA DEL EDIFICIO
URBANIS S.A.

— o
3 Metros
Beackbone
rtical
3 Metros
-
e e
A :
o

e

] evenda Autores: ‘
o Cadar L f Serv &) H 1 i
g ‘i,l m A Artena Mcroonda Javier Montiel
—— Caneria Elecinca Rack de -\
e Catera ds Red a e S Ronny Vargas
P . Arfena Mieroord:
S - a aMererda Johann Larrea
A Cafaria da Red . Piso MC 1=

Figura 2-2 Estructura Del Edificio Urbanis

U
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GRAFICO DE ANALISIS DE PISO APLICATIVO
(Planta Baja)
"
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Leyenda Autores:
Javier Montiel
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® ADMINISTRACION Johann Larrea
Q FIREWALL @ Concentrador

Figura 2-3 Analisis de piso aplicativo (Planta Baja)
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GRAFICO DE ANALISIS DE PISO LOGICO
(Planta Baja)
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Figura 2-4 Analisis De Piso Logico (Planta Baja)
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2.5, MALL DEL SUR

El origen de esta compaiiia se remonta en el afio 2003, tiempo durante el cual, esta
empresa se dedica a la administracion de la parte operativa y de control del Centro
Comercial Mall del Sur, al igual que las demas entidades del Grupo Romero, cuenta con
una estructura solida a nivel organizacional que permite el manejo efectivo de los
diferentes eventos y procesos que se suscitan dentro de dicho centro comercial.

LLa labor realizada hasta la actualidad ha sido recibida de manera satisfactoria por parte
de los altos ejecutivos, motivo por el cual ha sido sujeta a muchos reconocimientos
durante este lapso de tiempo de actividades.

2.5.1.  VISION:

Ser reconocido como el centro comercial de mayor prestigio en la zona sur de la ciudad
de Guayaquil.

2.5.2. MISION:

Dotar de instalaciones, que permitan que comerciantes nacionales e internacionales,
puedan instalar sus negocios y ofrecer sus productos y servicios, bajo un marco de
apego a las normas reglamentarias, que les aseguren a los comerciantes establecidos en
el Centro Comercial poder disponer de bienes y servicios adecuados en lo que se refiere
a administracion, mantenimiento y publicidad necesarios para obtener un alto
rendimiento de su actividad comercial. Constituirnos en una alternativa para la
poblacion del centro y sur de la ciudad, ya que pueden acceder a una serie de productos,
de calidad y excelencia en el servicio, todo en un solo lugar.

2.6 DISENO E IMPLEMENTACION DE LA
EMPRESA:

2.6.1.  DISENO FISICO:

Con el siguiente grafico se detalla la infraestructura de red de la Administracion del
centro comercial Mall del Sur, se muestra claramente la ubicacion de los componentes
en juego:

EDCOM Capitulo 2 — Pdgina 10 ESPOL
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Lcyenda
. - P
Smeolo Total | Descripaon |
H o PC
a ! Servidor
Q) 1 Concentrador
< 1 Madem
a 1 Firewall

MALL.LOCAL

OO0 LW v 4

201217 87 209

20121767 212

CABLE UTP 3£

_—

ANCHO DE BANDA DE 512 Kbps

CABLE UTP SE

CABLE UTP 5€

&

CABLE UTP 5€

192 168 1 5024

SERVIDOR
FIREWALL Small Business

Server 2003

SERVIDOR
APLICACIONES
SERVIDOR
CORRED
SERVIDOR DNS
SERVIDOR PROXY

192 168 1 174

Figura 2.5.- Lan De Mall Del Sur

CABLE UTP SE

. _/

Adicionalmente en el servidor se encuentra instalado Small Business Server 2003,
dentro de este tenemos las bases de SQL del Sistema Comercial en las cuales se detalla:

e  Modulo de Generacion de Contratos de Concesion

e Moddulo de Facturacion de Clientes u Otros (Valores mensuales de Concesion,
Alicuotas, Reembolso de Gastos.

* Modulo de Cuentas por Cobrar y control de Cartera de los Clientes y locales

e Inventario y control de Los Locales del Centro Comercial

Adicionalmente hay un Sistemas Administrativo Financiero realizado en Cobol las cual

contiene:

¢ Modulo de Contabilidad

e Modulo de Ingresos a Caja y Cierres de Caja

e Modulo de Nomina y Control de Roles de pagos

*ﬁi‘.. t

< '\‘ g
%\ Ine Jj
¥ N 7."/-' -
M
8
':""sol.i.- T
PERAS
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2.6.2, SERVIDOR DE MALL DEL SUR.
El Servidor cuentan con una Tarjetas de red 10/100/1000 Mbps y con las siguientes
caracteristicas:
CANT DESCRIPCION CARACTERISTICAS
1 G2) (3) (1) 03) (16) ONOXO) Quad-Core
N\ | I ML370T05 E5320
Processor(s)

HP ML 370 G5
Sistema operativo Windows 2003
Small Business STANDARD

En este servidor se encuentran
instalados los siguientes servicios:

e Servidor DNS
¢ Servidor de Correo

e Servidor de Base de Datos

Quad-Core Intel Xeon Processor
E5320 (1.86 GHz, 80 Watts,
1066 FSB)

HDD

HP 146GB 3G SAS 10K SFF SP
HDD

Adicionales

HP 146GB 3G SAS 10K SFF SP
HDD(2)

Cache Memory

8MB (2 x 4MB) Level 2 cache -
5300 Sequence

Memory

2GB (2 x 1 GB); 1 memory card
Network Controller

Embedded NC373i
Multifunction Gigabit Sever
Adapters

Storage Controller

HP Smart Array P400/256MB

S.O. LINUX RED HAT 9.0

0N Controller (RAID 0/1/1+0/5)
.(;?b'i_hj--' ('3 Hard Drive
’.;"'k u\ None ship standard
(W Internal Storage
( g4 nterna g
3 Si-%?"' 1.168TB maximum
i Optical Drive
a\atﬁ‘ed 483(_ CD-ROM Drive (diskette
ANPUS | optional)
prHAD Availability
Redundant Power/Fans Optional
Form Factor }
Tower ) ;
l FIREWALL Procesador: Pentium IV 3.2

GHZ/800 MHZ |
Memoria: 512 MB

|1 HDD de 120 GB
l _ i

Tabla 2-7 Servidor Mall Del Sur

EDCOM

Capitulo 2 — Pdagina 12

ESPOL



Manual de Usuario GRUPO ROMERO

2.6.3. MALL DEL SUR. 21 MAQUINAS

De las 18 estaciones de trabajo del edificio MALL DEL SUR, 5 equipos son marca
(Dell), 2 equipos marca (HP), 10 son Clones y | equipo (COMPAQ) las cuales poseen
las siguientes caracteristicas:

° Planta Baja del Mall, se encuentran las Entidades Financieras, Comidas Rapidas,
etc.

MARCA DESCRIPCION CARACTERISTICAS

Procesador: Pentium IV 3.2 GHZ
Estaciones de trabajo Memoria: 512 MB

DELL Disco Duro: 160 GB

Procesador: Pentium IV 3.2 GHZ
HP Portatil Memoria:512 MB i
Disco Duro: 160 GB

Procesador: Pentium IV 3.2 GHZ
CLON Estaciones de trabajo Memoria: 512 MB
Disco Duro: 160 GB

Procesador: Pentium IV 3.2 GHZ
COMPAQ Portatil Memoria: 512 MB
Disco Duro: 160 GB

PF.NAS

Tablas 2-8 Maquinas Mall Del Sur %

* En el segundo Nivel se encuentran las Oficinas Admmmtralwwﬁcm %‘ii rala
entrada de los bafios principales de este Nivel, en la cual estan instaladas 21
computadoras por departamento de la siguiente manera:

CANTIDAD UBICACION

I Computadora GERENCIA GENERAL

I computadora SUBGERENTE DE OPERA(TIdNES

1 Computadora MARKETING -
I Computadora ASISTENTE DE OPERACIONES

| Computadora ASISTENTE DE MARKETING

I Computadora SIS']“EI"VIAS

Tabla 2-9 Maquinas Mall Del Sur (Segundo Nivel)
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CANTIDAD UBICACION
1 Computadora ASISTENTE DE MARKETING
| Computadora CONTADOR
| Computadora ASISTENTE CONTABLE
I Computadora CAJA
I Computadora COBRANZA
| Computadora SUB GERENTE FINANCIERO
I Computadora CUARTO DE CAMARAS
I Computadora ASISTENTE DE MARKETING
Tabla 2-10 Computadoras Segundo Nivel
2.6.4. TIPO DE CABLE USADO EN LA RED
CANTIDAD | DESCRIPCION | FABRICANTE | UBICACION | NOTAS
N\ PANDUIT ‘
‘h!\;\ CABLE AL 1000ft Caté TODO E}éﬁiéﬁ(;‘ﬁs%
, GRANELUTP | Gigabit Bulk | CABLEADO | =277 o
\ CAT. 6 Solid PVC Cable | HORIZONTAL TRABAJOS
320 Mt Blue
= \ CABLE AL ELDEN I
\ GRANEL UTP v TWIST ;?OTA e LA e
N ’ CET. i Fer HORIZONTAL | TELEFONOS
250 Mt

Tabla 2-11 Tipo De Cable Segundo Nivel

BIBLIOTECA

_AMPUS
i
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2l MEDIOS DE COMUNICACION

2.1.1. MEDIOS ALAMBRICOS - MALL SUR

Los medios alambricos utilizados en el Centro Comercial de Guayaquil son marca
BELDEN distribuidos de la siguiente forma:

e (able utp categoria 6 para las estaciones de trabajo y servidores

2 Tads MEDIOS INALAMBRICOS - MALL SUR

Los medios inalambricos utilizados en el edificio matriz Guayaquil son los siguientes:
e Un Router LINKSYS a una frecuencia de 2.4 Ghz Ubicado en le Departamento de

Sistemas.

28.  DISPOSITIVOS DE CONMUTACION <570}

i fr * N
2.8.1. MALL SUR ( ?..Q‘,

A .“,f
S - R IOTECHA
se53 sess s - | I ]‘a:ﬂ?'ﬁf
PENAS
Figura 2-6 Switch Mall Del Sur
CANT | UBICACION| MARCA |MODELO DESCRIPCION

e Puertos: 24 puertos
, 10BASE-T/100BASE-TX
2 SEGUNDO 3COM 4400 | con auto-deteccion y auto-

NIVEL configuracion.

e Interfaces para medios RJ
45

|
e Funciones de switching |

Ethernet: Velocidad total

Tabla 2-12 Caracteristicas De Switch Mall Del Sur
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GRAFICO DE LA ESTRUCTURA DEL EDIFICIO
MALL DEL SUR
5 Motros
|
| I:_-i
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5 letrog
Backbon
I Wertical 1
X ""'/am.\""
& @\
»_-—-'-‘ ) ., i
I e
eck lﬂw‘
\'L‘
f i N Motros 1
T
Levenda Autores:
— Caterade Apa b ] s wieea e | J@ViEr Montiel
DA — e 8 Ronny Vargas
- T E ' Johann Larrea
Figura 2-7 Estructura Mall del Sur
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GRAFICO DE ANALISIS DE PISO APLICATIVO
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Figura 2-8 Analisis de piso Aplicativo Mall Del Sur
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GRAFICO DE ANALISIS DE PISO LOGICO
T T T T T T |
l
1 1 1
i T T
Leyenda ) Autores:
a— Cafena de Agua EJ Serador f'. | dilanaheronddi
- e my Rackoe A Javier Montiel
— Cafena da Red Piso MC A3
Ronny Vargas
L Johann Larrea

Figura 2-9 Analisis De Piso Logico Mall Del Sur
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2.9, DURAN OUTLET
2.9.1.  VISION:

Ser reconocido como el primero y mejor centro comercial de DURAN y acoger a todos
los clientes de esta zona.

2.9.2.  MISION:

Dotar de instalaciones, que permitan que comerciantes nacionales e internacionales,
puedan instalar sus negocios y ofrecer sus productos y servicios, bajo un marco de
apego a las normas reglamentarias, que les aseguren a los comerciantes establecidos en
el Centro Comercial poder disponer de bienes y servicios adecuados en lo que se refiere
a administracion, mantenimiento y publicidad necesarios para obtener un alto
rendimiento de su actividad comercial. Constituirnos en una alternativa para la
poblacion de DURAN, ya que pueden acceder a una serie de productos, de calidad y
excelencia en el servicio, todo en un solo lugar.

2.9.3. DISENO E ]MPLEMENTACI()N DE LA EMPRESA:
Diseno Fisico:

Con el siguiente grafico se detalla la infraestructura de red de Duran Outlet, se muestra
claramente le ubicacion de los componentes en juego:

L=
200 124233101 | &-,‘

MODEM

DURAN.LOCAL

SWATCH CATALYST 2024
(ADMINISTRABLE)

200 124 233 102

SERVIDOR
FIREWALL
+  SERVIDOR
CORREO

192 168 1 1124

Small Business
Server 2003

T

Figura 2.10.- Lan De Duran Qutlet
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2.94.

SERVIDOR DE DURAN OUTLET

El Servidor Cuentan Con tres Tarjetas de red 10/100/1000 Mbps y con las siguientes

caracteristicas:

CANT DESCRIPCION

CARACTERISTICAS

1 02) (13) 14) (1s) (1)

M)\ NV

HP ML 370 G3
Sistema operativo Windows 2003
Small Business Professional
En este servidor se encuentran
instalados los siguientes servicios:

e Servidor DNS
Servidor de Correo
e Firewall

e Servidor de Base de Datos

Quad-Core

ML370T05 E5320
Processor(s)

Quad-Core Intel Xeon Processor
E5320 (1.86 GHz, 80 Watts,
1066 FSB)

HDD

HP 80GB 3G SAS 10K SFF SP
HDD

Adicionales

HP 80GB 3G SAS 10K SFF SP
HDD(2)

Cache Memory

8MB (2 x 4MB) Level 2 cache -
5300 Sequence

Memory

2GB(2x1GB); 1 memory card
Network Controller
Embedded NC373i
Multifunction Gigabit Sever
Adapters

Hard Drive

None ship standard

Internal Storage

1.168TB maximum

Optical Drive

48x CD-ROM Drive (diskette
optional)

Availability

Redundant Power/Fans Optional
Form Factor

Tower

Tabla 2-13 Servidor Duran Outlet

H

hJ

g

2/

;.»

‘ -

BT 8
\,;h ol =CA
._.\x J“'Lm
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2.9.5.  DURAN OUTLET 13 MAQUINAS

MARCA | DESCRIPCION CARACTERISTICAS

Procesador: Pentium 1V 3.2 GHZ
Memoria: 512 MB

DELL | Estaciones de trabajo Disco Duro: 160 GB

Procesador: Pentium IV 3.2 GHZ
HP Portatil Memoria: 512 MB
Disco Duro: 160 GB

Procesador: Pentium IV 3.2 GHZ
CLON | Estaciones de trabajo Memoria: 512 MB
Disco Duro: 160 GB

Procesador: Pentium IV 3.2 GHZ
COMPAQ Portatil Memoria: 512 MB
Disco Duro: 160 GB

Procesador: Pentium IV 3.2 GHZ
TOSHIBA Portatil Memoria: 512 MB

Disco Duro:160 GB

Tabla 2-14 Maquinas Duran Outlet

CAMPUS

—o. 7 ) ; 3
2.9.6. TIPO DE CABLE USADO EN LA RED ;4 47 2 1l r:";
(&ﬂ';fu_ > _'.’ : &
CANTIDAD | DESCRIPCION | FABRICANTE | UBICACION |  NOTAS
N\ 1000ft Cat6 TODO 'HACIA LAS
Y . Gigabit Bulk CABLEADO |ESTACIONES
\%_ CABLEAL 1 5,id pvC Cable |ORIZONTAL |DE
k GRANEL UTP | g0 TRABAJOS
\\ CAT. 6
160 Mt

N X
“éé CABLE AL BELDEN

3 GRANEL UTP DATA TWIST
W |CAT. 5E 350 AZUL

CAB PARA LOS
ORIZONTAL | TELEFONOS

Tabla 2-15 Tipo De Cable Duran
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- En la Planta Baja se encuentran ubicadas las oficinas administrativas del Centro
Comercial en la cual estan instaladas 13 computadoras por departamento de la

siguiente manera:

CANTIDAD

UBICACION

| computadora

SUBGERENTE DE OPERACIONES

I Computadora

SUBGERENTE DE MARKETING

| Computadora

SISTEMAS

I Computadora

CONTADOR

| Computadora

RECEPCION Y CAJA

| Computadora

COBRANZA

I Computadora

SUB GERENTE FINANCERO

I Computadora CUARTO DE CAMARAS
I Computadora CUARTO DE VIDEOS

1 Computadora CUARTO DE CORREO

I Computadora MANTENIMIENTO

1 Computadora SEGURIDAD

1 Computadora LIMPIEZA

Tabla 2-16 Computadoras Planta Baja

L0,
€3

A AERac
PERRA S

.,
- Y

EDCOM

Capitulo 2 — Pagina 22

ESPOL



Manual de Usuario GRUPO ROMERO

2.10. MEDIOS DE COMUNICACION

2.10.1. MEDIOS ALAMBRICOS - DURAN OUTLET

Los medios alambricos utilizados en el edificio matriz de Guayaquil son marca
BELDEN distribuidos de la siguiente forma:

¢ (able utp categoria 6 para las estaciones de trabajo y servidores
¢ Lo que es tendido de voz se utiliza Cable Utp Cat. 5e.

2.10.2. MEDIOS INALAMBRICOS - DURAN OUTLET
Los medios inalambricos utilizados en el C.C. Duran Outlet son los siguientes:

e Una Router Inalambrico Linksys a una frecuencia de 2.4 GHz

2.11.  DISPOSITIVOS DE CONMUTACION

2.11.1. DURAN OUTLET

| & asna ASAM
:.::.-J ey PEEE S o

Figura 2-11 Switch Duran Outlet

CANT |UBICACION | MARCA MODELO | DESCRIPCION

Puertos: 24 puertos I0BASE-

T/T00BASE-TX con auto-

2 SEGUNDO |3COM 4400 deteccion y auto-configuracion. |
NIVEL |

| Interfaces para medios RJ 45

Funciones de switching
| Ethernet: Velocidad total

Tabla 2-17 Caracteristicas Switch Duran

wae
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ek @ 89 4 VA

EsHig JOTR -
< A NRRDESE
PERNSS
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GRAFICO DE LA ESTRUCTURA DEL EDIFICIO
DURAN OUTLET

( ™

: . h

(m‘; 2 ‘\.\

Wit I/

2L
Leyenda Autores:
w—  Caferiade Aqua ‘c | Senvdor Y/ Javier Montiel
N ; Antena Microonda
- Caeria Eléctnca o Rackde £ Ronny Vargas
- Caena Ge Red E G S > Johann Larrea
] ‘

Figura 2-12 Edificio Duran Outlet
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GRAFICO ANALISIS DE PISO APLICATIVO
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Figura 2-13 Analisis De Piso Aplicativo Duran
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GRAFICO DE ANALISIS DE PISO LOGICO
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Figura 2-14 Analisis De Piso Logico Duran
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2.11.2. INFRAESTRUCTURA WAN

MALL DEL SUR ;g. DURAN OUTLET

URBANIS S A
Leyenda Autores:
== Cadenade Agua .'I: J Servdor ',L-" Kiiiaes A
lana Microonda . .
= Careria Eiécinca . Rack de A Javier MOﬂthl
- Cafenade Red E Pisa MC ~ Ron ny Vargas

Johann Larrea

Figura 2-15 Infraestructura Wan A Nivel
Medios De Comunicacion
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CONEXION ENTRE SUCURSALES
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Figura 2-16 Conexion Entre Sucursales
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Z:113

ANCHO DE BANDA

URBANIS - MATRIZ

ANCHO DE BANDA MEDIO

512 Mbps | Linea dedicada

Tabla 2-18 Ancho De Banda Matriz

2.11.4. MALL DEL SUR
ANCHO DE BANDA MEDIO
512 Mbps Linea dedicada
Tabla 2-19 Ancho De Banda Mall Del Sur
2.11.5. DURAN OUTLET
ANCHO DE BANDA MEDIO
256 Mbps Linea dedicada
Tabla 2-20 Ancho De Banda Duran Qutlet
¢SPC,
WIBLIOTECA
CAMPUS
REWAE
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212, PROBLEMA - CAUSA - EFECTO
PROBLEMA CAUSA EFECTO

No poseen normas de
cableado estructurado en
lared Lan

* Falta de conocimiento
por parte del
departamento técnico.

* Descuido por parte de
la
empresa.(Directivos).

Dificultad al momento
de solucionar un
problema en la
red.(cables)

No cuentan con
proteccion ante
siniestros.

Saturacion en su red
LAN

* No hay redes
segmentadas.

* Mala administracion
por parte del encargado
de la red

Colision al momento
de acceder a los
recursos de la red,
forzando el reenvio de
paquetes.

No existe un Respaldo
para la comunicacion
WAN

e Falta de equipos de
Respaldo para la
comunicacion WAN

Si el ISP fallara no se
podria realizar
operaciones en Linea.

Existen Switch capa 2

¢ Factor econdomico

Las I[P son tomadas al
azar no existe una
Administracion en lo
que es la red

El rack de Matriz esta
dentro del Dpto.
Sistemas

e Por espacio Fisico y
Mala Planificacion de
la construccion

No existe seguridad
para los equipos que
se encuentran en el

rack. |
Tabla 2-21 Problema Causa Efecto

SPD),
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2.13.  PROBLEMA - SOLUCION

PROBLEMA SOLUCION

Segmentar por departamentos los

No existe segmentacion e s ;
& edificios de Matriz y sucursales.

e Realizar un nuevo cableado
estructurado conforme a las
normas para categoria 6.

No poseen normas de cableado
estructurado en la red Lan

* Segmentar las redes por area de
trabajo.

= Verificar las cascadas de los
switches e implementar politicas
de administracion de la red.

Saturacion en su red LAN

No existe un Respaldo para la Implementar una nueva

comunicacion WAN infraestructura para respaldo
Adquirir un Switch de capa 3

No existe ni un switch Administrable Administrable para poder organizar

dentro de la Organizacion por IP los departamentos a
segmentar. o

El rack de Matriz esta dentro del Dpto. Creacion de un cuarto independiente

Sistemas para el rack de Matriz.

Tabla 2-22 Problema Solucion
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3.1. INTRODUCCION A LOS ROUTERS

Figura 3-1 Routers

Un router trabaja mediante protocolos enrutamientos especificamente para nivel wan, a
su vez es un dispositivo de hardware para interconexion de redes de las computadoras
que opera en la capa tres (nivel de red) del modelo OSI.

El router se interconecta con diferentes segmentos de red, o algunas veces hasta redes
enteras. Hace pasar paquetes de datos entre redes tomando como base la informacion de
la capa de red.

Paquete 1
Tabla de Rutas )

Fuenbe: 22222 22 )

123.4567.* --> RlL Destino: 123.4567.9
—] 222.22.22.* -=-» Rl |
LIL L1l * --> C Paquete 2
1111 { = .
. —} | Fuente: 222 22 22 1
LiLirint Destino: 111.11.11.1 I

Router R2 |

Tabla de Rutas
123.4567.* --> A

L1LL.11.*.* --> R2

Router R1 [

wi, wpca G0 CTreEal

Figura 3-2 Conexiones De Segmentos De Red 18 IOVECK
VaPuUs

El router toma decisiones basadas en diversos parametros con respecto a la mejor rufatA®
para el envio de datos a través de una red interconectada y luego redirige los paquetes
hacia el segmento y el puerto de salida adecuados. Una de las mas importantes es
decidir la direccion de la red hacia la que va destinado el paquete (En el caso del
protocolo IP esta seria la direccion IP). Otras decisiones son la carga de trafico de red en

las distintas interfaces de red del router y establecer la velocidad de cada uno de ellos,
dependiendo del protocolo que se utilice
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ksl INTERFAZ DTE-DCE

DCE

DTE

Figura 3-3 DCE - DTE

Para analizar las caracteristicas del nivel fisico del modelo OSI es indispensable
considerar las caracteristicas del canal de salida de datos del puerto de salida del equipo
emisor de datos conocido normalmente como Equipo Terminal de Datos (DTE) y las
del canal de entrada de datos del puerto de entrada de datos del equipo receptor de datos
denominado normalmente Equipo de Terminacion del Circuito de Datos (DCE). Este
equipo puede incluso constituir el equipo de comunicacion de datos o una parte de él.

3.2 COMPONENTES INTERNOS DEL ROUTER

g

y koW

Fuante de alimentacion  Mamoria SIMM Flash  ROM de arranque

DIMM do RAM .:;r-u‘,_, \ ’m)?
Figura 3-4 Componentes

El router internamente esta compuesto por partes que son:

Figura 3-5 Simbolo
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» RAM
» NVRAM
» FLASH
» ROM
» CONSOLA
» INTERFAZ -8
Memoria Propdsito
ROM Guarda el ROM monitor, y la boot ROM
Memoria Flash |Guarda la Imagen del Sistema (Cisco 10S)
NVRAM Guarda el archivo de configuracion (starup-config)
Guarda la configuracion en operacion (running-config),
RAM
tablas de ruteo, caches, queues, packets. etc.
Figura 3-6 Memoria
3.2.1. RAM

La memoria de acceso aleatorio (RAM) se usa para la informacion de las tablas de
enrutamiento, el caché de conmutacion rapida, la configuracion actual y las colas de
paquetes. En la mayoria de los routers, la RAM proporciona espacio de tiempo de
ejecucion para el software 10S de Cisco y sus subsistemas. El contenido de la RAM se
pierde cuando se apaga la unidad. En general, la RAM es una memoria de acceso
aleatorio dindmica (DRAM) y puede actualizarse agregando mas Modulos de memoria
en linea doble (DIMM).

32l NVRAM

La memoria de acceso aleatorio no volatil (NVRAM) se utiliza para guardar la
configuracién de inicio. En algunos dispositivos, la NVRAM se implementa utilizando
distintas memorias de solo lectura programables, que se pueden borrar electronicamente
(EEPROM). En otros dispositivos, se implementa en el mismo dispositivo de memoria
flash desde donde se cargd el codigo de arranque. En cualquiera de los casos, estos
dispositivos retienen sus contenidos cuando se apaga la unidad.

:, o R FLLASH

La memoria flash se utiliza para almacenar una imagen completa del software 10S de
Cisco. Normalmente el router adquiere el 10S por defecto de la memoria flash. Estas
imdgenes pueden actualizarse cargando una nueva imagen en la memoria flash. El 10S
puede estar comprimido o no. En la mayoria de los routers, una copia ejecutable del 10S
se transfiere a la RAM durante ¢l proceso de arranque. En otros routers, el 10S puede
¢jecutarse directamente desde la memoria flash. Agregando o reemplazando los
Modulos de memoria en linea simples flash (SIMMs) o las tarjetas PCMCIA se puede
actualizar la cantidad de memoria flash.

ROM
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La memoria de solo lectura (ROM) se utiliza para almacenar de forma permanente el
codigo de diagnostico de inicio (Monitor de ROM). Las tareas principales de la ROM
son el diagnostico del hardware durante el arranque del router y la carga del software
[0S de Cisco desde la memoria flash a la RAM. Algunos routers también tienen una
version mas basica del 10S que puede usarse como fuente alternativa de arranque. Las
memorias ROM no se pueden borrar. Solo pueden actualizarse reemplazando los chips
de ROM en los tomas.

3.2.4. CONSOLA

El puerto de consola proporciona es el acceso fisico para la configuracion inicial.

i B B INTERFAZ

Las interfaces son las conexiones de los routers con el exterior. Los tres tipos de
interfaces son la red de darea local (LAN), la red de area amplia (WAN) y la
Consola/AUX. Las interfaces LAN generalmente constan de uno de los distintos tipos
de Ethernet o Token Ring. Estas interfaces tienen chips controladores que proporcionan
la logica necesaria para conectar el sistema a los medios. Las interfaces LAN pueden ser
CONFIGURACIONes fijas 0 modulares.
Las interfaces WAN incluyen la Unidad de servicio de canal (CSU) integrada, la RDSI
y la serial. Al igual que las interfaces LAN, las interfaces WAN también cuentan con
chips controladores para las interfaces. Las interfaces WAN pueden ser de
CONFIGURACIONes fijas 0 modulares.
Los puertos de Consola/AUX son puertos seriales que se utilizan principalmente para la
configuracion inicial del router. Estos puertos no son puertos de networking. Se usan
para realizar sesiones terminales desde los puertos de comunicacion del computador o a
traves de un modem.

Bids CONEXIONES EXTERNAS DEL ROUTER

Conexionas WAN

Conexiones LAN Conexiones de
puerlo de
administracion

Figura 3-7 Partes Externas

El router externamente esta compuesto por: @PU{
¥y
1
» CONEXION WAN g €l
; .
» CONEXION LAN 257
> CONEXIONES DE PUERTOS ADMINISTRATIVOS BBLOTEC
CAuMPys/
e
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3.3.1. CONEXION LAN

Esta conexion permite conectarse a una red cercana, es decir, a una red LAN mediante
conexion ethernet.

3.3.2.  CONEXION WAN

Esta conexion permite estar comunicado a grandes distancia como proveedor de Internet
(ISP); sucursales lejanos, es decir, mediante conexiones seriales

3.3:3 CONEXIONES DE PUERTOS ADMINISTRATIVOS

Esta conexion permite controlar todos los movimientos que se efectia en un ruteador ¢
incluso en esta conexion se lo utiliza para configurar los dispositivos mediante el
conector de la consola.

3.4. VENTAS Y DESVENTAJAS DE UN ROUTERS

~ VENTAJA DESVENTAJAS™
% Segmentacion  eficiente  de % Complejos de operar.
trafico y broadcats. < Utilizan protocolos complejos
** Manejo de protocolos de nivel de implementar para los
3. fabricantes de equipos.
¢ Interconexion de redes % Lentos
heterogéneas “ Caros
«* Dependiendo del protocolo de
ruteo pueden manejar ,
multiples caminos para un C,P“ﬂ}
mismo destino y balancear Q)"/Mu\
cargas de enlaces. 27 \;"-'
“ Proveen escalabilidad para { P
redes muy grandes. \‘*::-- >,

Tabla 3-1 Ventajas-Desventajas

5.5 FUNCIONES DE UN ROUTER

Las funciones primarias de un ruteador son:

* Segmentar la red dentro de dominios individuales de broadcast.

* Suministrar un envio inteligente de paquetes. Y Soportar rutas
redundantes en la red.

* Aislar el trafico de la red ayuda a diagnosticar problemas, puesto que
cada puerto del ruteador es una subred separada, el trafico de los
broadcast no pasaran a través del ruteador.
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3.6. BENEFICIOS DE UN ROUTER

Otros importantes beneficios del ruteador son:

* Proporcionar seguridad a través de filtros de paquetes, en ambiente LAN y
WAN.

* Consolidar el legado de las redes de mainframe IBM, con redes basadas en
PCs a través del uso de Data Link Switching (DLSw).

* Permitir disefiar redes jerarquicas, que delegan autoridad y puedan forzar el
manejo local de regiones separadas de redes internas.

* Integrar diferentes tecnologias de enlace de datos, tales como Ethernet,
FastEthernet, Token Ring, FDDI y ATM.

3.6.1. TECNOLOGIA DE RUTEADOR

Un ruteador es un dispositivo general disefiado para segmentar la red, con la idea de
limitar trafico de broadcast y proporcionar seguridad, control y redundancia entre
dominios individuales de broadcast, también puede dar servicio de firewall y un acceso
economico a una WAN,

El ruteador opera en la capa 3 del modelo OSI y tiene mas facilidades de software que
un switch. Al funcionar en una capa mayor que la del switch, el ruteador distingue entre
los diferentes protocolos de red, tales como IP, IPX, AppleTalk o DECnet. Esto le
permite hacer una decision mas inteligente que al switch, al momento de reenviar los
paquetes. El ruteador realiza dos funciones basicas:

[. El ruteador es responsable de crear y mantener tablas de ruteo para cada
capa de protocolo de red, estas tablas son creadas ya sea estaticamente o
dinamicamente. De esta area el ruteador extrae de la capa de red la
direccion destino y realiza una decision de envié basado sobre el
contenido de la especificacion del protocolo en la tabla de ruteo.

2. La inteligencia de un ruteador permite seleccionar la mejor ruta,
basandose sobre diversos factores, mas que por la direccion MAC
destino. Estos factores pueden incluir la cuenta de saltos, velocidad de la
linea, costo de transmision, retrazo y condiciones de trafico. La
desventaja es que el proceso adicional de procesado de frames por un
ruteador puede incrementar el tiempo de espera o reducir el desempefio
del ruteador cuando se compara con una simple arquitectura de switch.

3.7, HYPERTERMINAL

La conexion HYPERTERMINAL se trata de la conexion del router al computador.

Mediante sus conexiones: P@

e ""lﬂf};é
)
A, LREY ."' 7 f._ 4

an i
*‘,. o
— e WA PR T

BIBLIOTECA
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Conector
RJ-45

Puerto de consola

C able Adaplador de Computador

transpuesto RJ-45 p DR.-Q

Figura 3-8 Conexion Hiperterminal

Conexion RJ-45 del punto de router desde la consola
Conexion DB-9 del punto de la computadora desde com 1 o com 2 depende del
modelo; en este caso utiliza com |

DRI Cﬁhhcmnr

Figura 3-9 Cable RollOver
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3.8. CONFIGURACION DEL HYPERTERMINAL

Paso uno

'3 '5‘

C 5

»#0 gl

&

Figura 3-10 Configuracion

Abrimos el Hyperterminal de la siguiente manera:

G
> Hacer clic en inicio

¢
> Escoger la opcion accesorios gri ﬁ‘.‘
> Luego hacer click en comunicacion ) . .
) Por ultimo dar click en Hyperterminal —rn ECA
woL i\-'w ‘
Paso 2 A

A

Al abrir el hyperterminal, se daran las opciones de crear una nueva conexion, le
ponemos un nombre que identifique la BBS, por ejemplo "URBANIS' y se elige el
Icono que se guste.

Descripcion de la conexién | 7 | x|

{. E! Nueva conexién

E scriba un nombre y elija un icono para la conexién:

Nombre:
[URBANIS]|

lcono:

p%@@@;@g

Aceptar I Cancelar I

Figura 3-11 Nombre De La Conexion
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Paso 3
[Conectaras o il

% URBANIS

E scriba detalles del nimero de telélono que desea marcar:

Pais o ragién: ||_. uador (533) - I
Cédigo de Area 04

Numero de F

teléfono:

Conectar usando. [ETETIIE— |
l Aceptar I Cancelar l

Figura 3-12 Puerto De Conexion

En esta pantalla se elige el puerto para conectar el router con el cable rollover, cabe
indicar que puede conectarse mediante el coml, com2, com3 dependiendo el tipo de
conexion que tenga la PC.

Paso 4
A continuacion se debe configurar los bits.

Piopiedades de COM1 2l

Configuracidon de puerto

—— ¥  Bits port segun 9600

p Bits de daths: B8

Paridad  MNinguno - i‘ '
RN
— _» Bitsdeparada o

Control de flujo - ‘\
1 4 2!
oo
TR K
Hestaurar predetsiminados
. ‘ ‘ <
[ Aceplar ] [ Cancelar | | Aphcar | 'M

Figura 3-13 Configuracion de los Bits

NOTA: Los bits son parametros por defecto del puerto de consola
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S8 MODOS DE UN ROUTER

Al momento de ingresar a la consola de un router existen 3 tipos modos:
«355
modo privilegiado "
configuraodon global (config: %-

1 \
L router

config-1T) g (ccnfig-—rocucer) #:

Figura 3-14 Grifico De Los Modos

" DETALLE

Modo usuario El que solo puede visualizar pero no modificar nada
Modo El que puede modificar editar configurar un ruteador.
privilegiado
Modo Global Se trata al ingresar a la configuracion principal del router
=P,
Tabla 3-6 Modos Del Router ‘qr’“i '
L 8 . -L‘
3.10. PROTOCOLOS DE ENRUTAMIENTOS RAS

3.10.1. INTRODUCCION

Un aspecto fundamental en las redes de conmutacion de paquetes es el encaminamientos
y los algoritmos que para ¢l se emplean. A lo largo de las clases tedricas, se han
diferenciado dos técnicas para los mismos (por vector distancia y por estado del enlace)
y se han analizado dos de los posibles algoritmos de camino maés corto. En este manual,
observaremos como funcionan dos de los protocolos de enrutamiento que se utilizan en
IP (R.I.P.y O.S.P.F.).

e El primero de ellos sera un protocolo de vector distancia

e El segundo lo sera de estado del enlace. Que no permitira observar como se
crean las tablas de rutas de los routers de la red, ni cual es la informacion
intercambiada entre los mismos, pero si se podra comprobar como es posible
encaminar los paquetes en funcion de distintos criterios.
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Vector-distancia

[ Enrutamiento I

oy

|Entndo de enlace

Figura 3-14 Grafico De Los Modos

3.10.2. ENRUTAMIENTO DINAMICO VS. ESTATICO

Basicamente existen dos maneras de enrrutar a otros hosts fuera del nodo local y son
utilizando enrutamiento estatico o enrutamiento dinamico.

Cada metodo tiene ventajas e inconvenientes, pero cuando una red crece finalmente el
enrutamiento dindmico es la inica manera factible de gestionar la red.

Por este motivo se plantea la necesidad de utilizar protocolos de enrutamiento dinamico
en vez de usar rutas estaticas en fodos los nodos.

Existen programas para llevar el enrutamiento dinamico en la mayoria de los sistemas
operativos, por lo que no debe ser complicado instalarlos en un nodo. Para sistemas
UNIX existe un programa, zebra, que puede gestionar los protocolos de enrutamiento
estaticos mencionados en este documento. Ademas zebra es software gratuito con
licencia GPL.

Hay que destacar que el uso de estos protocolos sera transparente al usuario final y sera
exclusivamente un tema para los gestores de nodos en caso que el nodo conecte a otros.

Desde el punto de vista del cliente el enrutamiento sera resuelto mediante la

configuracion DHCP automatica cuando el cliente conecta al nodo.

Como no es obligatorio que un nodo conecta a otros, el uso de estos protocolos y el

enrutamiento dindmico no es obligatorio. En algunos casos una ruta estatica puede ser

suficiente para realizar la conexion. (q :
l&f,, 8

3.11.  PROTOCOLOS RIP

3.11.1. INTRODUCCION HISTORICA ; :

Uno de los protocolos de routing més antiguos es el Routing Informacition Protocol o
mas comunmente llamado RIP. Utiliza algoritmos de vector distancia para calcular sus;
rutas. .
Este tipo de algoritmos para calcular rutas fueron utilizados durante décadas en sus
distintas variantes. De hecho los algoritmos de vector distancia utilizados por RIP estan
basados en aquellos algoritmos utilizados por ARPANET en el afio 1969.
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Los protocolos vector distancia fueron descritos académicamente por: R.E. Bellman,
L.R. Ford Jr y D.R. Fulkerson.

La primera organizacion que implementd un protocolo de vector distancia fue la
compaiiia Xerox en su protocolo GIP (Gateway Information Protocol), este protocolo
estaba incluido dentro de la arquitectura XNS (Xerox Network Systems). GIP se
utilizaba para intercambiar informacion de routing entre redes o sistemas autonomos no
adyacentes. Pero claro, Xerox habia implementado su propio protocolo propietario.

Poco después la Universidad de California en Berkeley creo una variante llamada
“routed”, esta variante del GIP introdujo novedades como modificacion del campo de
direccionamiento, que se consiguid mas flexible, también se afadié un temporizador
que limitaba a 30 segundos el tiempo maximo de actualizacion, es decir, el tiempo
maximo permitido sin saber la informacion de los vecinos, y por supuesto se integro
dentro de UNIX, con lo cual paso a ser abierto.

3.11.2. INTRODUCCION TECNICA

RIP es un protocolo de routing de vector distancia muy extendido en todo el Mundo por
su simplicidad en comparacion a otros protocolos como podrian ser OSPF, IS-IS o
BGP. RIP se trata de un protocolo abierto a diferencia de otros protocolos de routing
como por ejemplo IGRP y EIGRP propietarios de Cisco Systems o VNN propietario de
Lucent Technologies. RIP esta basado en el algoritmo de Bellman Ford y busca su
camino optimo mediante el conteo de saltos, considerando que cada router atravesado
para llegar a su destino es un salto. RIP, al contar unicamente saltos, como cualquier
protocolo de vector distancia no tiene en cuenta datos tales como por ¢jemplo ancho de
banda o congestion del enlace.

3.12.  VERSIONES RIP

También existe un RIP para IPX; casualmente lleva el mismo acronimo, pero no

RIPvI v' No soporta subredes ni
CIDR.

v" Tampoco incluye ningin
mecanismo de
autentificacion de los
mensajes.

v" No se usa actualmente.

v' Su  especificacion  esta
recogida en el RFC 1058.
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RIPv2 - v" Soporta subredes, CIDR vy
VLSM.
v" Soporta autenticacion

utilizando  uno de los
siguientes mecanismos:
o no autentificacion
o autentificacion
mediante contrasefia
o autentificacion
mediante contrasefia
codificada mediante
MDS  (desarrollado
por Ronald Rivest).
v Su  especificacion  esta
recogida en el RFC 1723-
2453.

RIPng v RIP  para IPv6. Su
especificacion esta recogida
en el RFC 2080

Tabla 3-3 Protocolo Rip

3.12.1. CARACTERISTICAS RIP

v RIP utiliza UDP para enviar sus mensajes y el puerto bien conocido 520.

v RIP calcula el camino mas corto hacia la red de destino usando el algoritmo del
vector de distancias. La distancia o métrica esta determinada por el nimero de
saltos de router hasta alcanzar la red de destino.

¥" RIP tiene una distancia administrativa de 120 (la distancia administrativa indica
el grado de confiabilidad de un protocolo de enrutamiento, por ejemplo EIGRP
tiene una distancia administrativa de 90, lo cual indica que a menor valor mejor
es el protocolo utilizado)

v" RIP no es capaz de detectar rutas circulares, por lo que necesita limitar el
tamano de la red a 15 saltos. Cuando la métrica de un destino alcanza el yak %‘a
16, se considera como infinito y el destino es eliminado de Ia% tab;l

(inalcanzable). : : }

3.12.2. MASCARA DE RED DE RIP !

e

La caracteristica de mascara de red de rip estd soportada para ambas versiones, la 1 yT&
2. AM

3.12.3. VERSION 1 DE RIP

Originalmente no contenia informacion de la mascara. En la version 1 de RIP, las clases
eran utilizadas originalmente para determinar el tamafio de la mascara. Las redes de
Clase A utilizaban 8 bits para la mascara, las redes de Clase B utilizaban 16 bits para la
mascara, mientras que las redes de Clase C utilizaban 24 bits para la mdscara.
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Actualmente, el método mas utilizado para el tamafio de la méscara de un paquete
consiste en asignar al paquete la mascara en base al interfaz que recibio el paquete.

3.12.4. VERSION 2 DE RIP

Soporta la mascara de subred de tamaiio variable (variable length subnet mask VLSM).
Extendiendo la submascara de red, la mascara puede ser dividida y puede rehusarse.
Cada subred puede usarse para propositos diferentes como grandes o medianas LANs y
enlaces WAN. El demonio ripd de Quagga no soporta las mascaras no secuenciales, las
cuales estan incluidas en la especificacion de RIP version 2.

En caso de existir informacion similar con el mismo prefijo y métrica, la informacion
antigua sera eliminada. Rip actualmente no soporta rutas multipath con el mismo coste.

3.13.  VENTAJAS Y DESVENTAJAS DE RIP

3.13.1. VENTAJAS

En comparacion con otros protocolos de enrutamiento, RIP es mas facil de configurar.
Ademas, es un protocolo abierto, soportado por muchos fabricantes.

Desventajas

Por otra parte, tiene la desventaja que, para determinar la mejor métrica, inicamente
toma en cuenta el numero de saltos (por cuantos routers o equipos similares pasa la
informacion); no toma en cuenta otros criterios importantes, especialmente el ancho-
banda. Esto puede causar ineficiencias, ya que puede preferir una ruta de bajo ancho
banda.

3.13.2. FUNCIONAMIENTO RIP

v" RIP utiliza UDP para enviar sus mensajes y el puerto bien conocido 520.

¥" RIP calcula el camino més corto hacia la red de destino usando el algoritmo d
vector de distancias. La distancia o métrica esta determinada por el nimero de
saltos de router hasta alcanzar la red de destino.

v" RIP tiene una distancia administrativa de 120 (la distancia administrativa indica
¢l grado de confiabilidad de un protocolo de enrutamiento, por ejemplo EIGRP
tiene una distancia administrativa de 90, lo cual indica que a menor valor mejor
es el protocolo utilizado)

v" RIP no es capaz de detectar rutas circulares, por lo que necesita limitar el
tamaio de la red a 15 saltos. Cuando la métrica de un destino alcanza el valor de
16, se considera como infinito y el destino es eliminado de la tabla
(inalcanzable).

v" La métrica de un destino se calcula como la métrica comunicada por un vecino
mas la distancia en alcanzar a ese vecino. Teniendo en cuenta el limite de 15
saltos mencionado anteriormente. Las métricas se actualizan solo en el caso de
que la métrica anunciada mas el coste en alcanzar sea estrictamente menor a la
almacenada. Solo se actualizara a una métrica mayor si proviene del enrutador
que anuncio esa ruta.
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3.13.3.  INTRODUCCION HISTORICA

En 1988, el grupo: Fuerza de Trabajo de Ingenieros de Internet (IETF) empezo a
desarrollar un nuevo protocolo de enrutamiento que reemplazaria al protocolo RIP. Se
desarroll6 entonces el protocolo de pasarela interior Primero el camino abierto mas
corto (OSPF - Open Shortest Path Firsht). OSPF es un protocolo de encaminamiento
para redes IP que se basa en las especificaciones de RFC descritas al final del
documento. En la década de los 90 OSPF fue recomendado como un protocolo de
encaminamiento estandar.

El protocolo OSPF propone el uso de rutas mds cortas y accesibles mediante la
construccion de un mapa de la red y mantenimiento de bases de datos con informacion
sobre sistemas locales y vecinos, de esta manera es capaz de calcular la métrica para
cada ruta, entonces se eligen las rutas de encaminamiento més cortas. En este proceso se
calculan tanto las métricas de estado del enlace como de distancia, en el caso de RIP se
calcula solo la distancia y no el trafico del enlace, por esta causa OSPF es un protocolo
de encaminamiento disefiado para redes con crecimiento constante y capaz de manejar
una tabla de encaminamiento distribuida y de rdpida propagacion, entre las
caracteristicas mas resaltantes de OSPF estan:

" Rapida deteccion de cambios en la topologia y restablecimiento muy rapido de
rutas sin bucles.

v Poca sobrecarga, usa actualizaciones que informan de los cambios de rutas

v" Division de trafico por varias rutas equivalentes. S &:ﬁn}

v" Encaminamiento segun el tipo de servicio. o A

v" Uso de multienvio en las redes de area local. w0

v" Mascaras de subred y superred. SeE

v Autentificacion. o
TECA

3.13.4. INTRODUCCION TECNICA o

OSPF (Open shortest path first, EI camino mas corto primero)

Es un protocolo de routing link-state no propietario, esto quiere decir principalmente
dos cosas: Primero que es de libre uso y suele estar soportados por la mayoria de los
equipos destinados a ofrecer servicios a la red y Segundo el ser un link-state quiere
decir que a diferencia de RIP o IGRP que son Distance-vector, no mandan
continuamente la tabla de rutas a sus vecinos sino que solo lo hacen cuando hay
cambios en la topologia de red, de esta forma se evita el consume de ancho de banda
innecesario. En un cambio de topologia OSPF envia el cambio inmediatamente de
forma que la convergencia de la red es mas rapida que en los distance-vector donde
depende de timers asignados, de forma que en un link-state el tiempo de convergencia
puede ser de 4 0 5 segundos segun la red en RIP puede se de 180 segundos.
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Figura 3-16 Protocolo OSPF APUS

Los router que forman parte de la red con OSPF se les denomina segun su situacion y su
funcion dentro de la red de la siguiente forma:

Internal router: Un router con todas las redes directamente conectadas a la misma 4rea.
Estos solo mantienen una copia del algoritmo de routing.

Area Border Router: ABRs es un router que une un area al area 0 comparte la
informacion entre las dos areas y gestiona que redes se tiene que compartir entre ellas.

Backbone Routers: Son los routers que pertenecen al drea 0 y responsable de la
propagacion de las redes entre distintas dreas. Autonomous System Boundary Routers:
Son routers conectados a otros AS o Internet. También suele ser el router que
intercambia entre protocolos de routing IGP y EGP.

3.13.5. CARACTERISTICAS OSPF

* OSPF es un protocolo de encaminamiento interior, pero esta  disefiado para
operar con un protocolo exterior adecuado, tal como BGP (Border Gateway
Protocol).

* OSPF es complejo en comparacion con RIP.

* Mucha de su complejidad tiene un solo propdsito: asegurar que las bases de
datos topologicas son las mismas para todos los routers dentro de un area.

* Si los routers tuvieran bases de datos independientes, podrian tomar decisiones
mutuamente conflictivas.

* OSPF se comunica por medio de IP (su niimero de protocolo es el 89).
* Esun protocolo de estado de enlace, primero el camino mas corto.

* La especificacion de OSPF hace uso de maquinas de estado para definir el
comportamiento de los routers que siguen en el protocolo.

* Hay una maquina por componente y el estado de uno es independiente del resto.

* OSPF soporta rutas especificas de hosts, redes y subredes.
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* El protocolo OSPF reconoce tres tipos de conexiones y redes:

3.13.6. CONEXIONES QUE SOPORTA OSPF

* Conexiones punto a punto entre dos ruteadores
* Redes multiacceso por difusion (la mayoria de las Lan)
* Redes multiacceso sin difusion (la mayoria en redes Wan)

Las redes multiacceso son todas aquellas que interconectan miultiples equipos donde
cada uno es capaz de comunicarse con todos los otros equipos; la mayoria de las redes
LAN y WAN tienen esta prioridad

3.13.7.  VENTAJAS Y DESVENTAJAS DE OSPF

13.7.1. VENTAIAS

- Las rutas calculadas mediante OSPF nunca presentan bucles.
- OSPF puede escalar a interconexiones de redes mayores o mucho mayores.

- La reconfiguracion correspondiente a los cambios de topologia de la red es mas
rapida.

- Utilizan métricas de costos para seleccionar rutas a trabes de la red

- Utiliza actualizaciones generales por eventos e inundaciones LSA: (intc'rcangb_’i_q‘_
e a~ ¥
cambios en la red) th;y,‘,. 23

- Cada router tiene una topologia de su propia red

- Cada router tiene una base de datos topologicos f{twm A
e v
3.13.7.2. DESVENTAJAS il
UL =
AMT
- Este protocolo necesita un router que tenga mds memoria y potencia de s

procesamiento

- Para reducir las bases de las politicas es necesario dividir la red en dreas (se
necesita un Administrador capacitado)

- Al inicio del proceso se debe inundar la red con mensajes LSA, puede degradar
la red

3.13.8. FUNCIONAMIENTO DE OSPF

1. Descubrir vecinos OSPF
Elegir el DR

Formar adyacencias

= B

Sincronizar bases de datos
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5. Calcular la tabla de encaminamiento
6. Anunciar los estados de enlaces

A continuacion se describen cada uno de los seis pasos de funcionamiento del
OSPEF.

3.13.8.1. DESCUBRIMIENTO VECINO OSPF
Cuando los “routers™ OSPF se activan, inician y mantienen relaciones con sus vecinos
usando el protocolo Hello.
El protocolo ademas asegura que la comunicacion entre vecinos sea bidireccional.
Los paquetes Hello se envian periodicamente al exterior por todas las interfaces de los
“routers”.
La comunicacion bidireccional se indica si el propio “router” aparece en el paquete
Hello
Del vecino.

]

16 31

Version # Type Packet Length

ID

Router

Area 1D

Checksum Autype

Authentication

Figura 3-17. Cabecera OSPF

0 16 24 3l

0SPF Packet  Header (24 bytes)

Network

Mask

Dead Interval

Hello Int

Priority

Designated

Router

Backup

Designated

Router

Neighbor

Figura 3-18. Cabecera OSPF
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3.13.9. DETERMINANDO EL DR

Se usa el protocolo Hello. El “router” examina la lista de sus vecinos, desecha
cualquiera que no tenga comunicacion bidireccional o que tenga un RP de ver, y graba
el DR, el BDR y la RP que ha declarado cada uno de ellos. El “router” se afade él
mismo a la lista, usando el valor RP configurado para la interfaz cero (desconocido)
para el DR y el BDR, en ¢l caso de que este proceso esté en proceso de activaciones
determina el BDR y el DR.

La intencion del mecanismo es la siguiente:

<* Que cuando un “router” se active, no deberia usurpar la posicion del BDR actual
aunque tenga un RP superior.

%+ Que la promocion de un BDR a DR deberia ser ordenada y requerir que ¢l BDR
acepte sus responsabilidades.

< El algoritmo no siempre da lugar a que el “router” de mayor prioridad sea el DR,
ni tampoco que el segundo de mayor prioridad sea el DR.

3.13.10. RESPONSABILIDADES DEL DR:

E1 DR genera para la red los anuncios de los estados de los enlaces, que inundan el 4rea
y describen esta red a todos los “routers” de todas las redes del area.

El DR se hace adyacente a otros “routers” de la red.

El BDR se hace adyacente a todos los demds “routers™ de la red. Esto asge
cuando ocupe el puesto del DR lo pueda hacer rapidamente.

3.13.11. FORMANDO ADYACENCIAS

La siguiente decision es si se deberia formar una adyacencia con uno de sus vccinh%F
; i ABLIY
redes multiacceso, todos los “routers™ se hacen adyacentes al DR y la BDR. 2

o\

En enlaces punto a punto (virtuales), cada “router” forma siempre una adyacencia con el
“router” del otro extremo.

Si se toma la decision de no formar una adyacencia, el estado de la comunicacion con el
vecino permanece en el estado “2-way”.

Las adyacencias son estables usando paquetes DD (“Database Description™).
Se emplea un procedimiento de sondeo-respuesta para describir la base de datos.

El “router” con mayor ID se convertira en maestro, el otro en esclavo. Los paquetes DD
enviados por el maestro (sondeos) seran reconocidos por los DDs del esclavo
(respuestas). El paquete conticne numeros de secuencia para asegurar la
correspondencia entre sondeos y respuestas. Este proceso se denomina DEP (“Database
Exchange Process”).
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[¢] 8 16 24 31

0OSPF Packet Header (24 bytes)

I bit
L:] ] [ ] l e I” <+— M bit
MS bit

DD sequence number

Link State
Advertisement Header
(20 bytes)

Figura 3-19. Paquete DD De OSPF
3.13.12. SINCRONIZACION DE LAS BASES DE DATOS

Después de terminar el DEP (“Database Exchange Process™), cada “router” tiene una
lista de aquellos anuncios para los que el vecino tiene mas instancias actualizadas, que
se solicitan por medio de paquetes LSR (“Link State Request™). La respuesta a un LSR
es un LSU (“Link State Update™) que contiene algunos o todos los anuncios solicitados.
Si no se repite respuesta, se repite la solicitud.

NOTA: Los anuncios vienen en los siguientes cinco formatos

0 8 16 24 3
vV Bit Link State Header
E Bit
B Bit
(-] ] n ;] ? links
-—
Link [D
Link data
Type ¢ TOS TOS 0 metric
Tos L} metric # Tinks
times
& TOS
times
T05 l o metric
gl

.Figura 3-20 (tipo 1) RLA (“Router Links Advertisement”) de OSPF
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o 8 16 24 31

Link State Header

Network Mask

Router ID 1

S
L

Router ID n

Figura 21. (Tipo 2) NLA (“Network Links Advertisement”) de OSPF

0 8 16 24 31

Link State Header

Network Mask

TOS 0 metric

-~
S~

T0S x metric

Figura 22. (Tipo 3 y 4) SLA (“Summary Links Advertisement”) de OSPF

L¢] 8 16 24 a1

Link State Header

Network Mask

El T0s © metric

Forwarding Address

External Route Tag

/ /
/ /

E TOS x ] metric

Forwarding Address

External Route Tag

Figure 23. (Tipo 5) ELA (“External Links Advertisement™) de OSPF

Cuando se han respondido los paquetes LSR, las bases de datos se sincronizan y los
routers™ se describen como totalmente adyacentes. La adyacencia se afiade a los anuncio
de los dos “routers” correspondientes.
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3.14. CALCULANDO LA TABLA DE
ENCAMINAMIENTO

Usando como entrada las bases de datos de estados de enlaces de las areas con las que
esta conectado, el “router” ejecuta el algoritmo SPF para construir su tabla de
encaminamiento. El calculo consiste en los siguientes pasos:

% Las rutas intra-area se calculan construyendo el drbol minimo para cada area
conectada usando el mismo “router” como raiz del arbol. EI “router” calcula
ademas si el area puede actuar como area de transito para enlaces virtuales.

% Las rutas inter-area se calculan examinando los SLA. Para los ABR (que
forman parte de la troncal) solo se utilizan los anuncios correspondientes a la
troncal.

% Stel “router” estd conectado a una o mas areas de transito, el “router” sustituye
las rutas que haya calculado por rutas que pasen por areas de transito si estas
son mejores.

“* Las rutas externas se calculan examinado los anuncios externos del AS. Las
localizaciones de los ASBR ya se conocen debido a que se determinan como
cualquier otra ruta intra-area o inter-area.

3.14.1.  ANUNCIANDO LOS ESTADOS DE LOS ENLACES

Un “router™ anuncia periodicamente el estado de su enlace, por lo que la ausencia de un
anuncio reciente indica a los vecinos del “router” que no esta activo.

Todos los “routers™ que hayan establecido comunicacion bidireccional con un vecino
ejecutan  un contador de inactividad para detectar ese suceso.

La comunicacion se debe establecer desde cero, incluyendo la resincronizacion de las
bases de datos.
Un “router” también relanza sus anuncios cuando su estado cambia.

Un router puede lanzar diversos anuncios para cada drea. Estos se propagan a través del
arca por el procedimiento de inundacion. Cada “router” emite un RLA. Si el “router”
es  ademas el DR para una o mas de las redes del area, originara NLAs para estas.

Los ABR generan una SLA para cada destino inter-area conocido. Los ASBR originan
un ASL para  cada destino externo conocido. Los destinos se anuncian uno cada vez
de tal forma que el cambio de una sola ruta puede inundar la red sin tener que enviar el
resto de las rutas. Durante el proceso de inundacion, un solo LSU puede llevar muchos
anuncios.
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3.14.2.

CONCLUSIONES DEL PROTOCOLO OSPF

OSPF es un protocolo de encaminamiento complejo. Los beneficios de esta complejidad
(sobre RIP) son los siguientes:

v

Debido a las bases de datos de estados de enlaces sincronizados, los “router”
OSPF convergeran mucho mas rapido que los “routers” RIP tras cambios de
topologia. Este efecto se hace mas pronunciado al aumentar el tamafio del AS.

Incluye encaminamiento TOS (“Type of Service™) disefiado para calcular rutas
separadas para cada tipo de servicio. Para cada destino, pueden existir
multiples rutas, cada una para uno o mas TOSs

Utiliza métricas ponderadas para distintas velocidades el enlace. Por ejemplo,
un enlace T1 a 544 Mbps podria tener una métrica de 1 y un SLP a 9600 bps
una de 10.

Proporciona balanceamiento de la carga ya que una pasarela OSPF puede
emplear varios caminos de igual coste minimo. A cada ruta se le asocia una
mascara de subred, permitiendo subnetting de longitud variable y supernetting.
Todos los intercambios entre “routers” se pueden autentificar mediante el uso
de passwords.

OSPF soporta rutas especificas de hosts, redes y subredes.

OSPF permite que las redes y los hosts contiguos se agrupen juntos en dreas
dentro de un AS, simplificando la topologia y reduciendo la cantidad de
informacion de encaminamiento que se debe intercambiar. La topologia de un
area es desconocida para el resto de las areas.

Minimiza los broadcast permitiendo una topologia de grafo mas compleja en la
que las redes multiacceso tienen un DR que es responsable de describir esa red
a las demas redes del area. Permitiendo el intercambio de informacion de
encaminamiento externa, es decir, informacion de encaminamiento obtenida de
otro AS.

Permite configurar el encaminamiento dentro del AS seglin una topologia
virtual mas que sélo las conexiones fisicas. Las dreas se pueden unir usando
enlaces virtuales que crucen otras dreas sin requerir encaminamiento
complicado.

Permite el uso de enlaces punto a punto sin direcciones IP, lo que puede ahorrar
recursos escasos en el espacio de direcciones IP.

(x C“P
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LS 1 |

% \\ '
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3.15.  SWITCHES

3.15.1. INTRODUCCION

Un switch denominado en el idioma castellano se la llama tambien "conmutador"; es un
dispositivo electrénico de interconexion de redes de ordenadores que opera en la capa 2
(nivel de enlace de datos) del modelo OSI (Open Systems Interconection).

Un conmutador o swicht se interconecta dos o mas segmentos de red, funcionando de
manera similar a los puentes (bridges), pasando datos de un segmento a otro, de acuerdo
con la direccion MAC de destino de los datagramas en la red.

Figura 3-24.Switch L \-,(Jf

3.15.2. TECNOLOGIA DE SWITCH

Un switch es un dispositivo de proposito especial disefiado para resolver problemas de
rendimiento en la red, debido a anchos de banda pequefios y embotellamientos. El
switch puede agregar mayor ancho de banda, acelerar la salida de paquetes, reducir
tiempo de espera y bajar el costo por puerto. Opera en la capa 2 del modelo OSI y
reenvia los paquetes en base a la direccion MAC.

El switch segmenta econdmicamente la red dentro de pequefios dominios de
colisiones,obteniendo un alto porcentaje de ancho de banda para cada estacion final. No
estan disefiados con el proposito principal de un control intimo sobre la red o como la
fuente ultima de seguridad, redundancia o manejo.

Al segmentar la red en pequefios dominios de colision, reduce o casi elimina que cada
estacion compita por el medio, dando a cada una de ellas un ancho de banda
comparativamente mayor.

3.15.3. QUE ES UNA SEGMENTACION

La segmentacion se trata de dividir un segmento de red en varias direcciones osea
direcciones ip con la finalidad que estas ip sean utilizadas en varias maquinas que se
encuentra conectadas en la red, esta direccion ip no se puede repetirse en la red ya que
produce problemas de direccion de ip en la red.

NOTA: Las direcciones ip son direcciones que se la denomina direcciones logicas
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3.15.4. TIPOS DE SWICHT

- SWICHT ' ; IMAGEN

v" Switchs Netgear de 4 puertos

v" Linksys de 8 puertos

v" Cisco de 8 puertos

v" Linksys de 8 puertos

v Linksys de 24 puertos.

v" Cisco de 48 puertos.

Figura 3-25 Tipos De Switch
3.15.,5. TIPOS DE CAPAS DE SWITCH

El SWITCH tiene a tomar distintas conexiones a medida que se plantean nuevos
esquemas para mejorar el rendimiento de las redes de area local. Ademas los Switch
pueden ser administrables y esclavos por lo tanto cada switch pueden ser diferentes
tipos de capas conocidas que son:

> Switch capa 2. v
» Switch capa 3. TR
» Switch capa 4. -

3.15.5.1. SWITCH CAPA 2 2BU0TE

Este es el tipo de switch de red de area local (LAN) mas basico, el cual en la capa
2 del modelo OSI. Su antecesor es el bridge, por ello, muchas veces al switch se le
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refiere como un bridge multipuerto, pero con un costo mas bajo, con mayor rendimiento
y mayor densidad por puerto.

El switch capa 2 hace sus decisiones de envio de datos en base a la direccion MAC
destino contenida en cada frame. Estos, al igual que los bridges, segmentan la red en
dominios de colision, proporcionando un mayor ancho de banda por cada estacion.

La configuracion de los switches capa 2 y el soporte de multiples protocolos es
totalmente transparente a las estaciones terminales. Como igual es el soporte de las
redes virtuales (VLAN's), las cuales son una forma de segmentacion que permite crear
dominios de broadcasts formando asi grupos de trabajo independientes de la ubicacion
fisica.

El uso de procesadores especializados (ASIC: Application Specific Integrated
Circuit) incrementaron la velocidad de conmutacion de los switches, en comparacion
con los bridges, porque pueden enviar los datos a todos los puertos de forma casi
simultanea.

Estos switches siguen, principalmente, dos esquemas para envio de trafico, los cuales
son:

o Cut-trough: comienzan el proceso de envio antes de que el frame sea
completamente recibido. En estos switches la latencia es baja porque solo basta
con leer la direccion MAC destino para comenzar a transferir el frame. La
desventaja de este esquema, es que los frames corruptos (corruptos, enanos, con
errores, etc.) son también enviados.

+ Store-and-forward: lee y valida el paquete completo antes de iniciar el proceso
de envio. Esto permite que el switch descarte paquetes corruptos y se puedan
definir filtros de trafico. La desventaja de este esquema es que la latencia se
incrementa con el tamafo del paquete.

Algunos switches implementan otros esquemas (Fragment free) o esquemas hibridos en
base a rendimiento y porcentaje de errores, pasando en un momento de modo Cut-
trough al modo Store-and-forward y, viceversa.

3.15.5.2. SWITCH CAPA 3

Este tipo de switches integran routing y switching para producir altas velocidades
(medidas en millones de paquetes por segundo). Esta es una tecnologia nueva (Lippis,
1997) a los cuales los vendedores se refieren muchas veces como: Netflow, tag
switching (Packet, 1998), Fast IP (3Com, 1997).

Este nuevo tipo de dispositivos es el resultado de un proceso de evolucion natural de las
redes de drea local, ya que, combinan las funciones de los switches capa 2 con las
capacidades de los routers (3Com, 1997).

Existen dos tipos de switches de capa 3:

» Packet-by-packet (PPL3).
» Cut-trough (CTL3).
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En ambos tipos de switches, se examinan todos los paquetes y se envian a sus destinos.

La diferencia real entre ellos es el rendimiento. PPL3 enrruta todos los paquetes, en
tanto que los switches CTL3 efectian la entrega de paquetes de una forma un poco
distinta, estos switches investigan el destino del primer paquete en una serie. Una vez
que lo conoce, se establece una conexion y el flujo es conmutado en capa 2 (con el
consiguiente, rendimiento del switching de capa 2) (Lippis, Jun1997).

Funciones:

» Procesamiento de rutas: esto incluye construccion y mantenimiento de la tabla
de enrutamiento usando RIP y OSPF.

« Envio de paquetes: una vez que el camino es determinado, los paquetes son
enviados a su direccion destino. El TTL (Time-To-Live) es decrementado, las
direcciones MAC son resueltas y el checksum IP es calculado.

» Servicios especiales: traslacion de paquetes, prioritizacion, autenticacion, filtros

3.15.5.3. SWITCH CAPA 4

La informacion en los encabezados de los paquetes comunmente incluyen
direccionamiento de capa 2 y 3, tal como: tipo de protocolo de capa 3, TTL y checksum.
Hay también informacion relevante a las capas superiores, como lo es el tipo de
protocolo de capa 4 (UDP, TCP, entre otros.) y el nimero de puerto (valor numérico
que identifica la sesion abierta en el host a la cual pertenece el paquete).
En el caso de los switches capa 3, éstos son switches capa 2 que utilizan la informacion
del encabezado de capa 3. Lo mismo ocurre con los switches capa 4, son switches capa
3 que procesan el encabezado de la capa. También son conocidos como switches sin
capa (Layerless switches).
La informacion del encabezado de capa 4 permite clasificar de acuerdo a secuencias de
paquetes manejados por aplicacion (denominados "flujos"). Ahora bien, dt,p:.ndic,ndo
del disefio del switch, éste puede dar servicios o garantizar ancho de banda por "flujos".
Algunos de los disefios de capa 4 son (Torrent, 1998) & L

5

3.15.6. CONSIDERACIONES ACERCA DE SWITCH

Los disefiadores y administradores de redes necesitan saber como y cuand
tecnologias de las que hemos hablado hasta ahora:

v Colocar los switches capa 3 en puntos de concentracion de la red o como
backbone colapsado para eliminar "cuellos de botella".

¥ Evitar enrrutar en los switches capa 2 ubicados en los extremos o fronteras de la
red.

v Escoger switches capa 3 que tengan buffers con capacidad desde S0 hasta 100
paquetes por puerto y enviar millones de paquetes por segundo en la capa 3.

v Evitar retardos excesivos, limitando los dominios de colision entre 10 y 20
usuarios.
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Cuando se escogen switches capa 2 con soporte de VLAN se debe tomar en cuenta que
la comunicacion inter-vlan se hace usando un router y que, éste puede convertirse en un
"cuello de botella" si la red es muy grande.

3.16.  VLANS

3.16.1. INTRODUCCION

La definicion de VLANSs se lleva a cabo en un Gnico switch (servidor), La informacién
sobre las VLANSs se transmite mediante el backbone hacia los demas switches (clientes)
usando el protocolo VTP (VLAN Trunk Protocol), si un switch se puede configurar
para ignorar los mensajes VTP (modo transparente) , La configuracion del switch sélo
puede hacerse dentro de la VLAN de gestion (Management VLAN), por defecto,
VLAN 1.

A su vez las vlan también se la utiliza para reducir los brodcast en la red y dividir la red
por cada departamento.

N W
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3.16.2. SEGMENTACION TRADICIONAL

Cada usuario se conecta al hub/switch mas proximo fisicamente

v" La pertenencia de un usuario a una red u otra esta limitada por el cableado fisico

v Si un segmento emplea hubs para la
interconexion, todos los usuarios pertenecen al mismo dominio de colision (no asi si
se usan switches)

v~ Los dominios de broadcast estan delimitados por el router

Segmentacldn LAN tradicional

l-l"m LAMN 3
(| B
r_;:lrrn::nrllc,il. l_
__h

Routar

Figura 3-27. Segmentacion Tradicional

3.16.3. SEGMENTACION CON VLANS.

Seqgrmentacidn VEARN

- g@:g‘

VLAN 3 A Ta
= —J ot

1
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Figura 3-28. Segmentacion Con Vlans
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e (ada usuario se conecta al switch VLAN mas proximo fisicamente.
v" Se definen varias VLANSs en los switches.
v" Los usuarios se agrupan en las VLANSs, segun criterio del administrador.
v" La pertenencia de un usuario a una VLAN no depende del cableado fisico.
v" Cada VLAN es un dominio de broadcast.

v" El router permite la comunicacion entre VLANSs.

3.16.4. ENCAPSULAMIENTO

El encapsulamiento es el proceso por el cual los datos que se deben enviar a través de
una subred se deben colocar en paquetes que se puedan administrar mediante las vlans y
rastrear. Las tres capas superiores del modelo OSI (aplicacion, presentacion y sesion).
preparan que los datos llegena su destino.

3.16.5. CARACTERISTICAS DE LAS VLANS

Crean una topologia virtual independiente de la fisica

Permiten agrupar a los usuarios en grupos de trabajo flexibles

Funcionan en los niveles 2 y 3 de OSI

La comunicacion entre VLANS requiere enrutamiento de capa 3 (routers)

Permiten controlar el tamafio de los dominios de broadcast )

Necesitan administracion ? Pn

Pueden ayudar a aumentar la seguridad de la red Jdiy ’J
A g

YV VY VY VYY

G ¥

Y
3.16.6. ASIGNACION A VLANS éf' - :
La asignacion de usuarios a las VLANs definidas puede ser:

3.16.6.1. ESTATICA:

Cada puerto del switch es asignado a una VLAN. Por tanto, el usuario conectado a ese
puerto pertenecerd a la VLAN.

v El administrador debe realizar la configuracion VLAN manualmente
v" Facil de administrar
v Implementacion mas eficiente

3.16.6.2. DINAMICA:

La pertenencia se determina en funcion de la direccion fisica (capa 2), direccion logica
(capa 3), tipo de protocolo, etc.

v Necesita de un servidor de configuracion VLLAN (que hay que mantener)

v" Al conectar un usuario a un puerto, el switch consulta el servidor de
configuracion para determinar a qué VLAN pertenece

¥" No necesita administracion al realizar desplazamientos de usuarios

v" Seguridad: notificacion cuando usuarios no autorizados acceden a la red

EDCOM Capitulo 3 — Pdgina 30 ESPOL



Manual de Usuario GRUPO ROMERQO

3.16.7. TIPOS DE VLANS

Les switches corsparten 3 talla de direccion

Figura 3-29.Vlan Entre Switches

3.16.8. VLAN ENTRE SWITCHES: FILTRADO

v" Cada switch desarrolla una tabla de filtrado, que asocia cada direccion fisica con la

VLAN a la que pertenece
v Los switches comparten las tablas a través del backbone

Cuando una trama llega a un switch, éste puede determinar a qué VLAN pertencce
empleando la tabla

Esta técnica permite filtrar en funcion de cualquier parametro de la trama (direccion
fisica, logica, ...)

v" No es escalable; no se emplea actualmente

1.1. VLAN ENTRE SWITCHES: ETIQUETADO

Figura 3-30.Vlan Entre Switches (Etiquetado)
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NNRNEN

Cada VLAN tiene asociado un identificador

Las tramas procedentes de los usuarios se etiquetan con el identificador
correspondiente a la VLAN a la que pertenecen

El etiquetado se lleva a cabo en el switch (capa 2 OSI)

Las tramas etiquetadas atraviesan el backbone

Cuando una trama etiquetada va a abandonar el backbone, el switch elimina el
identificador

Estandar IEEE 802.1Q

3.16.9. SEGURIDAD DE VLANS

NSRNENEN

Un usuario solo puede ver el trafico broadcast de su VLAN.

Un usuario no puede conectarse a la red sin la aprobacion del administrador.
Configuracion de los switches: solo desde la VLAN de gestion.

Los routers pueden incorporar listas de control de acceso para filtrar el trafico
entre VLANS,

3.16.10. VENTAJAS DE LAS VLANS

A4 4 &

Permite reducir los broadcast.

Brinda una mayor seguridad en la red LAN.

Reduce congestionamiento en la red.

Brinda estabilidad el usuario en el manejo de la red.

S1 un departamento genera un broadcast no le afectaria al resto de los
departamentos.
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3.17. DISTRIBUCION DE LAS DIRECCIONES DE RED
Dentro de cada una de las Empresas
Cant. de Cantidad En uso
direcciones | Direccion Madscara de maxima (Si/ Nombre
de host de red subred de hosts de la red
: . No)
requeridas posible
30 192.168.1.32 255.255.255.240 62 Si URBANIS
8 192.168.1.64 | 255.255.255.240 62 Si MAH}&)“L
. DURAN
13 192.168.1.96 255.255.255.240 62 Si OUTLET
Tabla 3-4 Distribucién De Las Direcciones
Ubicacion: EDIFICIO URBANIS
Nombre del router: URBANIS
. DCE/
Tipo/# | pescrip DTE
de i6 ) Vel. # de | Direccion | Mdscara
cion (si Nombre
Interfa bt | de 3614 ved la IP de la de
z/ Sub- | Objetiv onde | T€10i red | interfaz | subred
interfaz o p )
| URI;AN[ DCE 56000 URBANIS | 192.168.1.1 255'3?)5'25
DURAN 5 255.255.25
2 outLer | PTE DURAN 2 192.168.1.2 50
Tabla 3-5 Distribucion De Urbanis
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Ubicacion: EDIFICIO DURAN OUTLET
Nombre del router: DURAN

Tipo/# ]1))(1?‘%/
de Desc. y Vel. # de | Direccion | Mdscara
e (si Nombre
Interfa | objetiv R de dela vedl la IP de la de
z/ Sub- 0 sl reloj red interfaz subred
interfaz P )
DURAN ‘ . 255.255.25
I OUTLET | DCE | 56000 1 192.168.1.9 p
MALL 5
2 DEL | DTE 2| 192168110 | 2272903
SUR o
Tabla 3-6 Distribuciéon De Duran Outlet
Ubicaciéon: EDIFICIO MALL DEL SUR
Nombre del router: SUR
Tipo/N ?)%E];J;/
o.de | Desc. y ' Vel. Direcciéon | Mdscara
o ok (si Nombre | #de
Interfa | objetiv de IP de la de
corres . | delared | red .
z/ Sub- 0 sl reloj interfaz subred
interfaz P
)
MALL
l DEL DCE 56000 I 192.168.1.5 255'3;5'25
SUR
2 N e 2| 19206816 | PTI%

Tabla 3-7 Distribucién De Mall Del Sur
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Ubicacion: EDIFICIO URBANIS
Nombre del Switch: URBA |
Direccion IP del Switch: 192.168.1.16

Tipo/Pue
rto/ Desc Nombre No. Misca Tipo de El:;‘:;“h
No. de ¥ Vel Pl de la de ;: VLA | puerto Een i
Interfaz/ | objet ’ r red la N de
subre caso de ser
Sub- ivo red Switch
interfaz d W)
I ACCES
1-8 MB FULL VENTAS 10 S -
8 240
100 SISTEMA ACCES
40-48 MB FULL | " g‘ 20 S -
S 240
100 )
. OPERACI ACCES
64-96 MB FULL ONES 30 g
S 240
128-160 rlv?g FULL | COBRAN 4w | ACCES
160-190 S ZA S
| 240

Tabla 3-8 Distribucion De Edificio Urbanis
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Para completar el disefo IP, asigne y tabule las direcciones de la PC/estacion de trabajo

y del servidor para cada LAN en cada ubicacion.

Nomf;;de la dI:(I):‘ :éeo Direccién IP M::?::ide Gateway m:'::.::::;m
servidor
VENTAS | VENT_I | 192.168.1.26 | 255.255.255.240 | 192.168.1.17
VENTAS. | VENT 2 | 194168127 | 955955955240 | 192.168.1.17
VENTAS: | VENT3 | RI68.128 | seesssoss 5a0 | 199168001
VENTAS | VENT 4 | 192.168.1.29 | 555 755255240 | 192.168.1.17
VENTAS VENT 3 | 192.168.1.30 | 555 355.255.240 | 192.168.1.17
VENTAS | VENT 6 | 192.068.131 | sseomssssag | 165.165.1.07
VENLES | MENL ¥ | 190.J0RL38 | geomesnonans | 19506845
VENTAS | VENT_8 | 192.168.135 | 555255.255.240 | 192.168.1.17
VENTAS | VENT.S | 192068036 | o559957%5:940 | 192.168.1.17
VENTAS | VENT_I0 | 192.168.1.37 | 555 555 955240 | 192.168.1.17
OPERACIONES | OPER_I | 192.168.142 | 555 255 255,240 | 192.168.1.25
OPERACIONES | OPER 2 | 192.168.143 | 555 955255240 | 192.168.1.25
OPERACIONES | OPER 3 | 192.168:1.44 | sseas8988540 | 1621681 35
OPERACIONES | OPER 4 | 192.168.145 | 355 355555340 | 162.168.1.25
SETEMAR: | BIST_L | IS2I6R14 | 558 508558040 | 102,168,153
SISTEMEAS. | SIST2 | IBBA68345 | aes gusomsnsan | 103 10e. 193
COBRANZAS | €OB_I | 192,168,130 | yes 255 355940 | 193,168,141
COBRANZAS, | COB.2 | 192.168.1.51 | 555 5ss 955 540 | 192,168 1 41
Tabla 3-9 Diseiio Ip
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Se deben preparar tablas que documenten las asignaciones de puertos VLAN del Switch
para el equipo de demostracion disponible. Cualquier puerto que no haya sido asignado
debe permanecer en la VLAN por defecto.
La tabla siguiente es un ejemplo de la documentacion requerida por la empresa.

Nombre . 2 ; VLAN de
del Mpodelo o c:e ubicacion Dlﬂit:lﬂn Gateway administra
Switch PREER0S cion
2 2
URBA_1 2950 48 | Ventas | 7219812 '9"]?8"" VLAN |
cracl 2.168.1.3 2.168.1.2
URBA_I 2950 4 Op;zc“’ EEiEmla | B 18121 vian:
. 2.168.1. 168.1.3
URBA 1 2950 48 | Sistema | 1° o | R | s
)
URBA_ 1 2950 48 | cobranza | 17210814 'q"'f‘s""‘ VLAN 4
Tabla 3-10 Documentacion De La Empresa ‘&
Ubicacion: EDIFICIO DURAN
Nombre del Switch: DUR |
Direccion IP del Switch: 192.168.1.24
Tipo/Puert Enc,ptul
of D ) Nombre Mascar Tino d A
No. de o de la No.de Ia a VLA P few
Inteifas objetiv Vel. Duplex el veil di N puerto de caso de
Sub- 0 subred Switch ser
in‘lcrfn_ AR necesario
)
10 : COBRANZ R
1-8 mps | FULL P - 10 | ACCESS
100 | _ CONTABI
z : 240 165
40-48 s | FULL LiBAD 20 | ACCESS
; 100 | ADMINIST 240 -
64-96 mbs | FULL | "Racion 30 | ACCESS
128-160 00 | .. S ——
Yt 100 mps | FULL | SISTEMAS 240 40 | ACCESS

Tabla 3-11 Edificio Duran

Para completar el diseio IP, asigne y tabule las direcciones de la PC/estacion de trabajo
y del servidor para cada LAN en cada ubicacion.
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Nombre de Midsearade Servicios
Nombre de la LAN laPCo Direccién IP bred Gateway suministra
servidor g dos
COBRANZA cop_1 | 283 1 ass 0550554 | 192.168.1.25
0
COBRANZA COB 2 '92'153"'5 255.255.255.4 | 192.168.1.25
0
COBRANZA COB 3 '92"38"'5 255.255.255.4 | 192.168.1.25
0
COBRANZA cop_4 | 21816 1550550554 | 192.168.1.25
0
COBRANZA COB 5 ‘92"168'1'6 255.255.255.4 | 192.168.1.25
0
CONTABILIDAD | CONT 1 192"28']'6 255.255.255.4 | 192.168.1.57
0 . '
192.168.1.6 Ak
CONTABILIDAD | CONT 2 ; 255.255.255.4 | 192.168.1.57 o
0 ¢ ")
- J_’}’;r
CONTABILIDAD | CONT 3 | 7218818 | 955355 5554 | 192168157 il
0 1} TR
192.168.1.6 . 0 TECA
CONTABILIDAD | CONT 4 19816 | 255.255.255.4 | 192.168.1.57 T
: ;
"
CONTABILIDAD | CONT § '9*']38"'7 255.255.255.4 | 192.168.1.57
0
CONTABILIDAD | CONT 6 | '"2108:07 | 9555552554 | 192.168.1.57
0
ADMIN';ZTRAC'O ADMI_| '92"28‘1'7 255.255.255.4 | 192.168.1.65
0
ADMINITRACIO | apmi_a | 19218817 | 255.555255.4 | 192.168.1.65
- 0
ADMINISTRACIO | Apwi_ 3 1921081 5552552554 | 192.168.1.65
0
ADMINISTRACIO | Apmi 4 19210817 1 955.055.055.4 | 192.168.1.65
0
ADMINISTRACIO | Apmi_s ‘92'];’8"'7 255.255.255.4 | 192.168.1.65
0
|
SISTEMAS SIS |1 '9“";8"'8 255.255.255.4 | 192.168.1.73
0
SISTEMAS SIS 2 '92";’8']'8 255.255.255.4 | 192.168.1.73
0
SISTEMAS sis3 | OIS 550550554 | 192.168.1.73
0
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7
SISTEMAS SIS 4 ‘92"5?8'1'8 255.255.255.4 | 192.168.1.73
0
SISTEMAS siss | P28 | 5550550554 | 192.168.1.73
0

Tabla 3-12 Diseiio Ip

Se deben preparar tablas que documenten las asignaciones de puertos VLAN del Switch
para el equipo de demostracion disponible. Cualquier puerto que no haya sido asignado
debe permanecer en la VLAN por defecto.
La tabla siguiente es un ejemplo de la documentacion requerida por la empresa.

Nombre " : : VLAN de
del Mudely o de ubicacion Direccién Gateway administracid
Switch puertos P .
DUR_1 2950 24 Cobranza 192.168.1.56 192.168.1.25 VLAN 1
DUR_I 2950 | 24 CO““;"""“’ 192.168.1.64 | 192.168.1.57 | VLAN2
DUR 1 2950 | 24 Ad"‘;{;‘:"“ 192.168.1.72 | 192.168.1.65 | VLAN3
DUR_1 2950 24 Sistemas 192.168.1.80 192.168.1.73 VLAN 4
Tabla 3-13 Documentacion De la Empresa
s 1) O
f"{; * (\
2
~
%L"OTE *
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Ubicacion: EDIFICIO MALL DEL SUR
Nombre del Switch: SUR |
Direccion IP del Switch: 192.168.1.32

Tipo/Puert
o/ — Nombr - . Tipo de Encilpsulam
No, de y Vel Dipl d 'l No.de ;"" VL puerto pate
Interfaz/ | objeti | Yo pex | dth | 4 . AN 1 Ve (ea
red subred caso de ser
Sub- vo Switch necesario)
interfaz 0
14 GERE ACCES
A b l ] > o
1-8 MB | FULL | \f 240 10 .
S
100 CONT o
64-96 MB | FULL | ABILI 240 20 M; ES
S DAD
128-160 100 SISTE ACCES
g N(I;B FULL | 20 240 30 g

Tabla 3-14 Edificio Mall Del Sur

Para completar el disefio IP, asigne y tabule las direcciones de la PC/estacion de lrabdj& ;’
y del servidor para cada LAN en cada ubicacion.

Nombre de Servicios
Nombre de la LAN laPCo Direccién IP Mascara de subred Gateway suministra
servidor dos
GERENCIA GER 1 192.168.1.90 | 255.255.255.24 192.168.1.32
0
GERENCIA GER 2 192.168.1.91 | 255.255.255.24 192.168.1.32
0
GERENCIA GER 3 192.168.1.92 | 255.255.255.24 192.168.1.32
0
GERENCIA GER 4 192.168.1.93 255.255.255.24 192.168.1.32
0
GERENCIA GER 5 192.168.1.94 | 255.255.255.24 192.168.1.32
0
CONTABILIDAD | CONT | 192.168.1.98 | 255.255.255.24 192.168.1.32
0
CONTABILIDAD | CONT 2 192.168.1.99 | 255.255.255.24 192.168.1.32
0
CONTABILIDAD | CONT 3 192.168.1.100 | 255.255.255.24 192.168.1.32
0
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CONTABILIDAD | CONT 4 192.168.1.101 | 255.255.255.24 192.168.1.32
0

CONTABILIDAD | CONT 5 192.168.1.102 | 255.255.255.24 192.168.1.32
0

CONTABILIDAD | CONT 6 192.168.1.103 | 255.255.255.24 192.168.1.32
0

SISTEMAS SIS 1 192.168.1.106 | 255.255.255.24 192.168.1.32
0

SISTEMAS SIS 2 192.168.107 | 255.255.255.24 192.168.1.32
0

Tabla 3-15 Disefio Ip

Se deben preparar tablas que documenten las asignaciones de puertos VLAN del switch
para el equipo de demostracion disponible. Cualquier puerto que no haya sido asignado
debe permanecer en la VLAN por defecto.
La tabla siguiente es un ejemplo de la documentacion requerida por la empresa.

Feuim b Modelo N de Direccion Ylatas
del puerto ubicacion P Gateway administrac
Switch s ion
SUR_1 2950 48 192.168.1.88 192.168.1.33 VLAN 1
SUR_1 2950 48 192.168.1.96 192.168.1.89 VLAN 2
SUR_1 2950 48 192.168.1.104 | 192.168.1.97 VLAN 3
Tabla 3-16 documentacion Requerida
S
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3.18. CONFIGURACION DE LOS ROUTER Y SWITCH

3.18.1. ASGNACION DE NOMBRE AL ROUTER
3.18.1.1. ROUTER URBANIS
Press Enter to Start

Router>

Router>enable

Router#configure terminal

Enter configuration commands , one per line. End with CNTL/Z
Router(config)#hostname URBANIS

URBANIS(config)#"Z

%SYS-5-CONFIG _[: Configured from console by console
URBANIS#wr

Building configuration. ..

[OK

URBANIS#
3.18.1.2. ROUTER DURAN
Press Enter to Start

Router>

Router>enable

Router#configure terminal

Enter configuration commands , one per line. End with CNTL/Z -
Router(config)#hostname DURAN oo }J
DURAN (config)#"Z

%SYS-5-CONFIG_I: Configured from console by console MR
DURAN #wr T
Building configuration... e
[OK

DURAN # :U:y‘ '

3.18.1.3. ROUTER SUR
Press Enter to Start

Router>

Router>enable

Router#configure terminal

Enter configuration commands , one per line. End with CNTL/Z
Router(config)#hostname SUR

SUR (config)#"Z

%SYS-5-CONFIG_I: Configured from console by console

SUR #wr
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Building configuration. ..
[OK

SUR #

3.19. CONFIGURACION DE LA INTERFAZ (S0/0 -
S0/1)

NOTA: Antes de configurar las interfaces en cualquier router lo primero que debemos
darnos cuenta con que nombre estan asignado las seriales con el comando show
protocols, y a su vez permiten ver si las seriales estan baja o no

URBANIS#show protocols

Global values:

Internet Protocol routing is enabled

Serial( is administratively down, line protocol is down

Seriall is administratively down, line protocol is down
FastEthernet 0/0 is administratively down,line protocol is down
Brio is administratively down, line protocol is down

Brio:1 is administratively down, line protocol is down

Brio:2 is administratively down, line protocol is down

3.19.1. ROUTER URBANIS
3.19.1.1. CONFIGURACION DE LA SERIAL 0 DEL ROUTER URBANIS

URBANIS#configure terminal

Enter configuration commands , one per line. End with CNTL/Z -
URBANIS(config)#interface serial 0 X
URBANIS(config- if)#ip address 192.168.1.1 255.255.255.0 &

T ey
Loy B §

' 3y
A\ 5 (

»

At
URBANIS(config- if#clock rate 64000 \
URBANIS(config- if)#no shutdown it
%LINK-3-UPDOWN:Interface serial |, changed stated to up T
URBANIS(config- iN#"Z BIELIOTECA

%SYS-5-CONFIG_I: Configured from console by console C:\m’

b
W

URBANIS#wr
Building configuration. ..
[OK]

3.19.1.2.  CONFIGURACION DE LA SERIAL | DEL ROUTER URBANIS

URBANIS#configure terminal

Enter configuration commands , one per line. End with CNTL/Z
URBANIS(config)#interface serial 1

URBANIS(config- if)#ip address 192.168.1.2 255.255.255.0
URBANIS(config- if)#no shutdown

%LINK-3-UPDOWN:Interface seriall, changed stated to up
URBANIS(config- iN#"Z
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7%SYS-5-CONFIG_I: Configured from console by console

URBANIS#wr
Building configuration. ..
[OK]

3.19.2. ROUTER DURAN

34924

DURAN#configure terminal

Enter configuration commands , one per line. End with CNTL/Z
DURAN (config)#interface serial 0
DURAN (config- if)#ip address
DURAN(config- if)#clock rate 64000
DURAN (config- if)#no shutdown
%LINK-3-UPDOWN:Interface seriall, changed stated to up
DURAN (config- if)#"Z

%SYS-5-CONFIG_I: Configured from console by console

192.168.1.9 255.255.255.0

DURAN #wr
Building configuration...
[OK]

3.19.2.2,

DURAN#configure terminal

Enter configuration commands , one per line. End with CNTL/Z
DURAN (config)#interface serial 1
DURAN (config- if)#ip address
DURAN (config- if)#no shutdown
% LINK-3-UPDOWN:Interface serial 1, changed stated to up
DURAN (config- if)#"Z

%SYS-5-CONFIG_I: Configured from console by console

192.168.1.10 255.255.255.0

DURAN #wr
Building configuration. ..

[OK]
3.19.3. ROUTER SUR
3.19.3.1.  CONFIGURACION DE LA SERIAL 0 DEL ROUTER SUR

SUR#configure terminal

Enter configuration commands , one per line. End with CNTL/Z
SUR (config)#interface serial 0
SUR (config- if)#ip address
SUR(config- if)#clock rate 64000
SUR (config- if)#no shutdown
%LINK-3-UPDOWN:Interface seriall, changed stated to up

192.168.1.5 255.255.255.0

CONFIGURACION DE LA SERIAL 0 DEL ROUTER DURAN

CONFIGURACION DE LA SERIAL 1 DEL ROUTER DURAN

-
W
‘:\

TR \..-:! ‘-,..}

BIELIOTECH

Y
?\r.‘;-
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SUR (config- iN#*Z
%SYS-5-CONFIG_I: Configured from console by console
SUR #wr

Building configuration...
[OK]

3.19.3.2.  CONFIGURACION DE LA SERIAL 1 DEL ROUTER DURAN

DURAN#configure terminal

Enter configuration commands , one per line. End with CNTL/Z
DURAN (config)#interface serial |

DURAN (config- if)#ip address 192.168.1.6: 255.255.255.0
DURAN (config- if)#no shutdown

%LINK-3-UPDOWN:Interface seriall, changed stated to up

DURAN (config- iN#"Z

%SYS-5-CONFIG_I: Configured from console by console

DURAN #wr
Building configuration. ..
[OK]

3.20. VERIFICAR SI LAS DIRECCIONES SERIALES
SE LEVANTAN CON EXITO.

3.20.1. ROUTER URBANIS
La direccion  que se conecta con el router esta levantada (UP)

URBANIS#show protocols
Global values:

Internet protocol routing is enabled
Serial0 is up , line protocol is up

Internet address is 192.168.1.1 /24
Seriall 1s up , line protocol is up

Internet address is 192.168.1.2 /24
FastEthernet0/0 is administratively down, line protocol is down
Brio is administratively down, line protocol is down
Brio:1 is administratively down, line protocol is down
Brio:2 is administratively down, line protocol is down

3.20.2. ROUTER DURAN
La direccion  que se conecta con el router esta levantada (UP)

URBANIS#show protocols
Global values:

Internet protocol routing is enabled
Serial0 is up , line protocol is up

Internet address 1s 192.168.1.9 /24
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Seriall is up , line protocol is up
Internet address is 192.168.1.10/24
FastEthernet0/0 is administratively down, line protocol is down
Brio is administratively down, line protocol is down
Brio:1 is administratively down, line protocol is down
Brio:2 is administratively down, line protocol is down

3.20.3. ROUTER SUR
La direccion  que se conecta con el router esta levantada (UP)

URBANIS#show protocols
Global values:

Internet protocol routing is enabled
Serial0 is up , line protocol is up

Internet address 1s 192.168.1.5 /24
Seriall is up , line protocol is up

Internet address is 192.168.1.6 /24
FastEthernet0/0 is administratively down, line protocol is down
Brio is administratively down, line protocol is down
Brio:1 1s administratively down, line protocol is down
Brio:2 is administratively down, line protocol is down

3.21. CONFIGURAR LA FAST ETHERNET

3.21.1. ROUTER URBANIS

URBANIS#

URBANIS#configure terminal

Enter configuration commands , one per line. End with CNTL/Z
URBANIS(config)#interface fastethernet 0/0

URBANIS(config- if)#ip address 192.168.1.16 ~ 255.255.255.0
URBANIS(config- if)#no shutdown

% LINK-3-UPDOWN:Interface fastethernet 0/0 changed stated to up
URBANIS(config- iN#"Z

%SYS-5-CONFIG_I: Configured from console by console

URBANIS#wr
Building configuration...
[OK]

3.21.2. ROUTER DURAN

DURAN#

DURAN f#configure terminal

Enter configuration commands , one per line. End with CNTL/Z
DURAN (config)#interface fastethernet 0/0
DURAN(config- if)#1p address 192.168.16.24
DURAN (config- if)#no shutdown

255.255.255.0
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% LINK-3-UPDOWN:Interface fastethernet 0/0 changed stated to up
DURAN (config- iH)#"Z
%SYS-5-CONFIG_I: Configured from console by console

DURAN #wr
Building configuration...
[OK]

3.21.3. ROUTER SUR

SUR#

SUR #configure terminal

Enter configuration commands , one per line. End with CNTL/Z
SUR (config)#interface fastethernet 0/0

SUR (config- if)#ip address 192.168.1.32 255.255.255.0

SUR (config- if)#no shutdown

%LINK-3-UPDOWN:Interface fastethernet 0/0 changed stated to up
SUR (config- iN#"Z

%SYS-5-CONFIG_I: Configured from console by console

SUR #wr
Building configuration. ..
[OK]

3.22.  VERIFICAR S1 LAS DIRECCIONES
FASTETHERNET SE LEVANTAN CON EXITO.

3.22.1. ROUTER URBANIS

La direccion 192.168.1.16 que pertenece a la fastethernet de URBANIS esta levantada
(UP)

URBANIS#show protocols : uu

Global values: e
Internet protocol routing is enabled ("‘ -

Serial0 is up , line protocol is up

Internet address is 192.168.1.1/24 .
Seriall is up , line protocol is up HBLIC ¢

Internet address i1s 192.168.1.2/24 j
FastEthernet0/0 is up, line protocol is up

Internet address is 192.168.1. 16/24

*4« W‘ ‘_ﬁ.

3.22.2. ROUTER DURAN

La direccion 192.168.1.24 que pertenece a la fastethernet de DURAN esta levantada
(UP)

DURANf#show protocols
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Global values:

Internet protocol routing is enabled
Serial0 is up, line protocol is up

Internet address is 192.168.1.9/24
Seriall 1s up, line protocol is up

Internet address is 192.168.1.10/24
FastEthernet0/0 is up, line protocol is up

Internet address is 192.168.1.24/24

3.22.3. ROUTER SUR

La direccion 192.168.1.32 que pertenece a la fastethernet de SUR esta levantada (UP)

SURf#show protocols
Global values:

Internet protocol routing is enabled
SerialQ 1s up , line protocol is up

Internet address is 192.168.1.5/24
Seriall is up , line protocol is up

Internet address is 192.168.1.6/24
FastEthernet0/0 is up, line protocol is up

Internet address is 192.168.1.32/24

3.23. CONFIGURAR TELNET

3.23.1. ROUTER URBANIS

URBANIS#configure terminal

Enter configuration commands, one per line. End with CNTL/Z
URBANIS(config)#line console 0
URBANIS(config-line)#password
URBANIS(config-line)#login
URBANIS(config-line)#line vty 0 4
URBANIS(config-line)#password
URBANIS(config-line)#login
URBANIS(config-line)#exit

URBANIS(config)#enable password
URBANIS(config)#"Z

%SYS-5-CONFIG _I: Configured from console by console

URBANIS#wr
Building configuration. ..
[OK]

3.23.2. ROUTER DURAN
URBANIS#configure terminal

Enter configuration commands, one per line. End with CNTL/Z
DURAN(config)#line console 0
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DURAN(config-line)#password
DURAN(config-line)#login

DURAN(config-line)#line vty 0 4
DURAN(config-line)#password
DURAN(config-line)#login

DURAN(config-line)#exit

DURAN(config)#enable password

DURAN(config)#"Z

%SYS-5-CONFIG [: Configured from console by console

DURAN#wr
Building configuration...

[OK]
3.23.3. ROUTER SUR

URBANIS#configure terminal

Enter configuration commands, one per line. End with CNTL/Z
SUR(config)#line console 0

SUR(config-line)#password

SUR (config-line)#login

SUR (config-line)#line vty 0 4

SUR (config-line)#password

SUR (config-line)#login

SUR (config-line)#exit

SUR (config)#enable password

SUR (config)#"Z

%SYS-5-CONFIG _I: Configured from console by console

SUR #wr

Building configuration...
[OK]

3.24.  CONFIGURACION DE LOS PROTOCOLOS DE
ENRUTAMIENTOS

NOTA: Los protocolos enrutamiento estan ligados a nivel WAN en este caso solo va a
usar el protocolo OSPF:

3.24.1. ROUTER URBANIS

URBANIS#configure terminal

Enter configuration commands, one per line. End with CNTL/Z "']f
URBANIS(config)#router ospf | ICK
URBANIS(config-router)#network 192.168.1.1 0.0.0. area 0 %
URBANIS(config-router)#network 192.168.1.2 0.0.0. area 0 ‘¥

URBANIS(config-router)#°Z
%SYS-5-CONFIG_I: Configured from console by console

EDCOM Capitulo 3 — Pdgina 49 ESPOL



Manual de Usuario GRUPO ROMERQO

URBANIS#wr
Building configuration...
[OK]

3.24.2. ROUTER DURAN

DURAN#configure terminal

Enter configuration commands, one per line. End with CNTL/Z
DURAN(config)#router ospf |

DURAN(config-router)#network  192.168.1.9 0.0.0. area 0
DURAN(config-router)#network  192.168.1.10 0.0.0. area 0
DURAN(config-router)#"Z

%SYS-5-CONFIG_I: Configured from console by console

DURAN#wr
Building configuration. ..
[OK]

3.24.3. ROUTER SUR

URBANIS#configure terminal

Enter configuration commands, one per line. End with CNTL/Z
URBANIS(config)#router ospf 1
URBANIS(config-router)#network 192.168.1.5 0.0.0. area
URBANIS(config-router)#network 192.168.1.6 0.0.0. area 0
URBANIS(config-router)#"Z

%SYS-5-CONFIG_I: Configured from console by console

(=

URBANIS#wr
Building configuration...
[OK]

3.25. PRUEBAS DE PING ENTRE SUCURSALES Y
MATRIZ

NOTA: Una vez realizado las Configuraciones de los protocolos de enrutamiento
comenzara las pruebas de ping, con la finalidad de saber si los disposi&lﬁ Se
comunican el uno con el otro. &.n (

3.25.1. ROUTER URBANIS

4 X
)
ERLIXT A |
f

»

El router URBANIS hace ping a su propio serial 0 y i para ver si tiene conexion entr,

ello mismo. IR

URBANIS#ping 192.168.1.1 .

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos To 192.168.1.1 timeout is 2 second:
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Success rate is 100 percent (5/5), round-trip min/avg /max =1/2/4 ms

El router URBANIS hace ping a la IP que sale del serial 0 de su propio router
URBANIS#ping 192.168.1.2

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos To 192.168.1.2 timeout is 2 second:
Success rate is 100 percent (5/5), round-trip min/avg /max =1/2/4 ms

El router URBANIS hace ping a la IP que sale del serial 1 de su propio router
URBANIS#ping 192.168.1.10

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos To 192.168.1.10 timeout is 2 second:
Success rate i1s 100 percent (5/5), round-trip min/avg /max =1/2/4 ms

El router URBANIS hace ping a la IP que sale del serial 0 de su propio router
URBANIS#ping 192.168.1.5

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos To 192.168.1.5 timeout is 2 second:
Success rate is 100 percent (5/5), round-trip min/avg /max =1/2/4 ms

El router URBANIS hace ping a la [P que sale del serial | de su propio router

3.25.2. ROUTER DURAN

El router DURAN hace ping a su propio serial 0 y i para ver si tiene conexion entre ello
mismo.

DURANf#ping 192.168.1.9

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos To 192.168.1.9 timeout is 2 second:
Success rate is 100 percent (5/5), round-trip min/avg /max =1/2/4 ms

El router DURAN hace ping a la IP que sale del serial 0 de su propio router

DURAN#ping 192.168.1.10

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos To 192.168.1.10 timeout is 2 second:
Success rate is 100 percent (5/5), round-trip min/avg /max =1/2/4 ms

El router DURAN hace ping a la IP que sale del serial | de su propio router
DURAN#ping 192.168.1.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos To 192.168.1.1 timeout is 2 second:

Success rate is 100 percent (5/5), round-trip min/avg /max =1/2/4 ms
El router DURAN hace ping a la IP que sale del serial 0 de su propio router

DURAN¢#ping 192.168.1.6
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Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos To 192.168.1.6 timeout is 2 second:
Success rate 1s 100 percent (5/5), round-trip min/avg /max =1/2/4 ms

El router DURAN hace ping a la IP que sale del serial 1 de su propio router

3.25.3. ROUTER SUR

El router SUR hace ping a su propio serial 0 y i para ver si tiene conexion entre ello
mismo.

SUR#ping 192.168.1.5

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos To 192.168.1.5 timeout is 2 second:
Success rate is 100 percent (5/5), round-trip min/avg /max =1/2/4 ms
El router SUR hace ping a la IP que sale del serial 0 de su propio router

SUR#ping 192.168.1.6

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos To 192.168.1.6 timeout is 2 second:
Success rate is 100 percent (5/5), round-trip min/avg /max =1/2/4 ms
El router SUR hace ping a la IP que sale del serial 1 de su propio router
SURf#ping 192.168.1.9

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos To 192.168.1.9 timeout is 2 second:
Success rate is 100 percent (5/5), round-trip min/avg /max =1/2/4 ms
El router SUR hace ping a la IP que sale del serial 0 de su propio router

SUR#ping 192.168.1.2

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos To 192.168.1.2 timeout is 2 second:
Success rate is 100 percent (5/5), round-trip min/avg /max =1/2/4 ms
El router SUR hace ping a la IP que sale del serial 1 de su propio router

3.26. CONFIGURACION DE LAS VLANS

ya que aqui tenemos que sacar las interfaz por lo tanto cada sub interfaz vendria hagfr

NOTA: Para comenzar a configurar las vlans primeramente tenemos que subncliar?
una vlan diferente.
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3.26.1. CONFIGURACION DE LAS VLANS DE URBANIS
3.26.1.1. SWITCH URBANIS
¢ PRIMER PASO

Crear las vlan en una base de datos donde se almacena las vlans en el Switch

URBA I#vlan database

URBA_I(vlan)#vlan 10 name ventas
URBA [(vlan)#vlan 20 name sistemas
URBA I(vlan)#vlan 30 name operaciones
URBA_I(vlan)#vlan 40 name cobranza
APPLY completed.

Exiting...

URBA_l#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

¢ SEGUNDO PASO

Verifica si las vlans fueron creadas con éxito haciendo un show vlan

URBA 1#show vlan
Vlan Name Status Ports

| defaul active Fa0/l, Fa0/2, Fa0/3, Fa0/4
Fa0/5, Fa0/6, Fa0/7, Fa0/8
Fa0/9, Fa0/10, Fa0/11, Fa0/12

10 ventas active

20 sistemas active o Ty

30 operaciones active i Y
.E_ i\ {i ,’,!-2'

40 cobranza active IR )4

1002 fddi-default active

1003 token-ring-default active

1004 fddinet-default active

1005 trnet-default active

e TERCER PASO

Una vez realizadas las vlan: asignaremos los puertos fastethernet e las vlans segun sean
asignados por el administrador

Urba_l#configure terminal
URBA_I(config)#interface fastethernet 0/2
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URBA _I(config-if)#switchport mode trunk
URBA_I(config-if)#switchport Access vlan 10
URBA_1(config)#interface fastethernet 0/3
URBA_I(config-if)#switchport mode trunk
URBA _I(config-if)#switchport Access vlan 20
URBA _I(config)#interface fastethernet (/4
URBA_I(config-if)#switchport mode trunk
URBA_I(config-if)#switchport Access vlan 30
URBA _I(config)#interface fastethernet 0/5

URBA _I(config-if)#switchport mode trunk
URBA _I(config-if)#switchport Access vlan 40
URBA_[(config-1H)#*Z

URBA _l#copy running-config startup-config
Building configuration...

[OK]

e CUARTO PASO

Verifica si los puertos fueron asignados en sus respectivas vlans
URBA l#show vlan

Vlan Name Status Ports
| defaul active Fa0/1, Fa0/6, Fa0/7, Fa0/8
FFa0/9, Fa0/10, Fa0/1 1,
Fa0/12
10 ventas active Fa0/2
20 sistemas active Fa0/3
30 operaciones active Fa0/4
40 cobranza active Fa(/5 ,
1002 fddi-default active yJPO{
1003 token-ring-default active PR
1004 fddinet-default active g': il ‘gﬁ

1005 trnet-default active N

3.26.2. ROUTER URBANIS

NOTA:Una vez realizadas las vlans en el switch toca configurar las subinterfag gp
router donde se especifica en el router cuales son las subinterfas y en que vlan son
asignadas. En el puerto que viajan las vlan hacia al router es 802.1Q

¢ Primer Paso
v En el router tendremos que configurar las subinterfas con sus respectivas vlans;

con la finalidad para que se puedan comunicarse una vlan con otra.
URBANIS#configure Terminal
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URBANIS(config)#interface fastethernet 0/0.1
URBANIS(config-subif)#ip address 192.168.1.17 255.255.255.240
URBANIS(config-subif)#no shutdown
URBANIS(config-subif)#encasuplation dotlq 10
URBANIS(config-subif)#exit

URBANIS(config)#interface fastethernet 0/0.2
URBANIS(config-subif)#ip address 192.168.1.25 255.255.255.240
URBANIS(config-subif)#no shutdown
URBANIS(config-subif)#encasuplation dotlq 20
URBANIS(config-subif)#exit

URBANIS(config)#interface fastethernet 0/0.3
URBANIS(config-subif)#ip address 192.168.1.33 255.255.255.240
URBANIS(config-subif)#no shutdown
URBANIS(config-subif)#encasuplation dotlq 30
URBANIS(config-subif)#exit

URBANIS(config)#interface fastethernet 0/0.4
URBANIS(config-subif)#ip address 192.168.1.41 255.255.255.240
URBANIS(config-subif)#no shutdown
URBANIS(config-subif)#encasuplation dotlq 40
URBANIS(config-subif)#/7Z

HOST

Una vez configurados los Switch y el router nos tocaran configurar las maquinas d cada
usuario donde asignaremos la IP y el Gateway por donde pasara la comunicacion

HOST DPTO. VENTAS

Propiedades de Protocolo Internet (TCP/IP) | x|
General I
Puede hacer que la configuracién IP se asigne automéaticaments si su

ted es compatible con ests recurso, De lo contrario, necesita consultar
con el administrador de la red cusl s la coniguracién |P apropiada.

" Obtener una direccidn IP autométicaments
‘ & Usar la siguiente diraccién |P: |

| Diteccién IP: [192 188 1 24

| Mascara de subted: | 255 . 255 255 240 .

| Puerta de enlace predeterminada: | 192 168 . 1 14 g b%
C Oblever 1o dieeccion del senvidor DMS aswtombtic amente

(€ Usat las siguientes direcciones de servidor DNS: ; v v

I Servidot DNS preferido: | | ‘ ‘l"'c'_:a?{
Servidot DNS alternativo: [ i I Jﬁj‘

Opciones avanzadas. .. I

Aceptar I Cancelar I‘

Figura 3-31.Ventas
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HOST DPTO. OPERACIONES
fPropicdades de Protocolo Internet (1ce/ip) _—__KIE|

General I

Puede hacer que la configuracién IP se asigne automaticamente si su
red es compatible con este racurso. De lo contrario, necesita consultar
con el administradot de la red cudl es la configuracién |P apropiada.

" Dbtener una direccién IP automaticamenta
= Usar la siguients dieccién |P:

[
' ’Dkecciénfp: [(52 168 1 . 3z

Méscara de subred | 255 . 255 255 . 240

Puerta de enlace predeterminada: | 192 168 1 25

™ Obtener o direc cidn del servidor DS automticarments
& Usar las siguientes direcciones de servidor DNS:
: Servidor DNS preferido: |
| Servidor DNS altemativo: |

Opciones avanzadas..

I Aceptar Cancelar
| =T |

Figura 3-32.0peraciones

HOST DPTO. SISTEMAS

Propiedades de Protocolo Internet (TCP/IP)
General I
Puede hacer que la configuracién IP se asigne autométicamente si su
ted es compatible con esta recurso. De lo contrario, necesita consultar
con el administrtador de la red cuél es la configuracién IP apropiada.
" Obtener una direccién IP autométicamenta
¢ & Usar la siguiente direccidn IP:
Direccién IP: [ 192 188 . 1 . 40
]
Méascara de subred: [ 255 255 255 . 240
Puerta de enlace predeterminada: | 192 168 . 1 . 33
C Dbtere la dae n del servaidor DNS autamalicamente
& Usar las siguientes direcciones da servidor DNS:
Servidot DNS preferido: I
Servidor DNS alternativo: |
Opciones avanzadas. .. I
Aceptar Cancelar I

Figura 3-33.Sistemas

Fra—q
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HOST DPTO. COBRANZA

Propiedades de Protocolo Internet (TCP/IP) K E3

General I

Puede hacer que la configuracién IP se asigne automéaticamente si su
red es compatible con este recurso. De lo contrario, necesita consultar
con el administrador de la red cuél es la configuracién IP apropiada.

" Obtener una direccidn IP autométicaments

| Direccién IP: [ 132 188 1 . 48

- Usar la siguiente direccién IP; - [

Mascara de subred: | 255 255 255 240

Puerta de enlace predeterminada: | 192 168 . 1 41|

C Optener 1 dieccidn del servidor DNS automaticament

% Usar las siguientes direcciones de servidor DNS: !

Sepvidot DNS prefarido: I |
| Servidor DNS alternativo: I ‘

Opciones avanzadas... I

Aceptar I Cancelar l

Figura 3-34.Cobranzas

3.27.  CONFIGURACION DE LAS VLANS DE DURAN

3.27.1. SWITCH DURAN
¢ PRIMER PASO

Crea las vlan en una base de datos donde se almacena las vlans en el Switch

DUR I#vlan database

DUR_1 (vlan)#vlan 10 name cobranza
DUR 1 (vlan)#vlan 20 name contabilidad
DUR 1 (vlan)#vlan 30 name administracion
DUR_T (vlan)#vlan 40 name sistemas
APPLY completed.

Exiting...

DUR_I#copy running-config startup-config
Destination filename [startup-config]?
Building configuration. ..

[OK] -
A0 ECA

e SEGUNDO PASO f’:"

Verifica si las vlans fueron creadas con éxito haciendo un show vlan
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DUR _ I#show vlan

Vlan Name Status Ports

1 defaul active FaO/l, Fa0/2, Fa0/3, Fa0/4

Fa0/5, Fa0/6, Fa0/7, Fa0/8
Fa0/9, Fa0/10, Fa0/11, Fa0/12

10 cobranza active
20 contabilidad active
30 administracion active
40 sistemas active
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active

¢ TERCER PASO

Una vez realizadas las vlan: asignaremos los puertos fastEthernet e las vlans segiin sean

asignados por el administrador

DUR _I(config)#interface fastethernet (/2
DUR_1 (config-if)#switchport mode trunk
DUR _I(config-if)#switchport Access vlan 10
DUR_ I(config)#interface fastethernet 0/3
DUR_I(config-if)#switchport mode trunk
DUR_T (config-if)#switchport Access vlan 20
DUR _I(config)#interface fastethernet 0/4
DUR_I(config-if)#switchport mode trunk
DUR_ I(config-if#switchport Access vlan 30
DUR I(config)#interface fastethernet 0/5
DUR_I(config-if)#switchport mode trunk
DUR_I(config-if)#switchport Access vlan 40
DUR_I{(config-if)#"Z

DUR_l#copy running-config startup-config
Building configuration...

OK )
(OK] L
« CUARTO PASO n)
Verifica si los puertos fueron asignados en sus respectivas vlans /_q
DUR  1#show vlan J'
Vlan Name Status Ports o
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| defaul active Fa0/1, Fa0/6, Fa0/7, Fa0/8
Fa0/9, Fa0/10, Fa0/11,
Fa0/12

10 cobranza active Fa0/2

20 contabilidad active Fa0/3

30 administracion active Fa(/4

40 sistemas active Fa0/5

1002 fddi-default active

1003 token-ring-default active

1004 fddinet-default active

1005 trnet-default active

3.27.2.  ROUTER DURAN

NOTA:Una ves realisados las vlans en el switch nos tocara configurar las subinterfas
en ¢l router donde especifica en el router cuales seran las subinterfas y en que vlan seran
asignadas. En el puerto que viajan las vlan hacia al router es 802.1Q

e Primer Paso

¥ En el router tendremos que configurar las subinterfas con sus respectivas vlans:
con la finalidad para que se puedan comunicarse una vlan con otra.

DURANf#configure Terminal

DURAN (config)#interface fastethernet 0/0. 1
DURAN(config-subif)#ip address 192.168.1.17 255.255.255.240
DURAN(config-subif)#no shutdown
DURAN(config-subif)#encasuplation dotlq 10
DURAN(config-subif)#exit

DURAN(config)#interface fastethernet 0/0.2
DURAN(config-subif)#ip address 192.168.1.25 255.255.255.240
DURAN(config-subif)#no shutdown
DURAN(config-subif)#encasuplation dotlq 20
DURAN(config-subif)#exit

DURAN(config)#interface fastethernet 0/0.3
DURAN(config-subif)#ip address 192.168.1.33 255.255.255.240
DURAN(config-subif)#no shutdown
DURAN(config-subif)#encasuplation dotlq 30

DURAN(config-subif)#exit ¢,
DURAN(config)#interface fastethernet 0/0.4 R
DURAN(config-subif)#ip address 192.168.1.41 255.255.255.240 \§

v

DURAN(config-subif)#no shutdown '
DURAN(config-subif)#encasuplation dotlq 40 st
DURAN(config-subif)#"7Z A

EDCOM Capitulo 3 — Pagina 59 ESPOL



Manual de Usuario

GRUPO ROMERO

HOST

Una vez configurados los Switch y el router nos tocaran configurar las maquinas d cada
usuario donde asignaremos la IP y el Gateway por donde pasara la comunicacion

HOST DPTO. COBRANZA

Propiedades de Protocolo Internet (TCP/IP)

General ]

Puede hacer que la configuracidn IP se asigne automaticamente si su
red es compatible con este recurso. De lo contrario. necesita consultar
con el administrador de |a red cudl es la configuracién IP apropiada

" QObtener una direccién IP automaticaments
(= Usar la siguiente direccion IP:
| Direccién IP. [[32 168 1 56

Méscara de subred | 255 . 255 . 255 . 240

| Puetta de enlace predeterminada: | 192 168 = 1 29

€™ Oblener i dieceidn del servder DUNS atomaticamente
& Lsar las siguientes direcciones de servidor DNS:
Servidor DNS preferido: |

Servidor DNS alternatiyo: l

Opcionas gvanzadas.

|

Aceptar Cancelar
I | |

Figura 3-35.Cobranzas

HOST DPTO. CONTABILIDAD

Propiedades de Protocolo Internet (TCP/IP)

General |

Puede hacer que la configuacién IP sa asigne autométicamente si su
red s compatible con este tecurso. De lo contrario, necesita consultar
con el administtadot de la red cudl as la configutacién IP apropiada

" QObtener una direccién IP autométicaments
[ & Ugar la siguiente direccién IP:
Direccidn IP: | 192 168 1 B4

| Méscara de subred: | 255 255 255 . 240
Puerta de enlace predeterminada: | 182 168 1 57

C Oitener la dae n del servicon DS oo i
& Lsar las siguientes direcciones de servidor DNS:
Servidor DNS preferido: |

Servidor DNS alternatiyo: |

Opciones gvanzadas. .. I

Aceptar I Cancelar I

ABLIOTECH
Figura 3-36.Cobranzas NAS
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HOST DPTO. ADMINISTRACION

Propiedades de Protocolo Internet (TCP/IP)

Genaral

Puede hacer que la configuracién IP se asigne autométicaments si su
red es compatible con este recurso. De lo contrano, necesita consultar
con el administrador de |a red cudl es la configuracidn IP apropiada.

" QObtener una direccién IP autométicaments
& Ugar la siguiente direccidn IP:
Direccisn IP: | 192 188 1 72

[
|
l i
| Mascara de subred: | 255 255 255 240
! Puerta de enlace predeterminada: I 192 . 168 1 65 ‘

€ Dbtene la dieerion del serade DNG atamatic ameris

€ |Jsar las siguientes ditecciones de servidor DNS:
| Servidor DNS preferido: [ ‘
i Servidor DNS alternativo: | ’

Opciones gvanzadas. .. I

Aceptar I Cancelar I

Figura 3-37.Administracion
HOST DPTO. SISTEMA

Propiedades de Protocolo Internet (TCP/IP) K E3
General ]

Puede hacer que la configuracién IP se asigne autométicamente si su
ted es compatible con este recurso. De lo contrano, necesita consultar
con el administrtador de la red cudl es la configuracién IP apropiada.

" Qbtener una direccién IP automaticamente
& Ugar la siguiente direccidn IP
Diteccién IP: [192 188 1 80

Méscara de subred: | 255 255 . 255 240

Puetta de enlace predeterminada: | 192 168 = 1 74

' kopiesy | y icwr dol servider ON adornatic amment
(% Lsar las siguientes direccionses de servidor DNS: ] |
| Seqvidor DNS preferido: | [ |
‘ Servidor DNS alternativo: l i ‘
; Y {:\ = ‘:’\‘:'
Opciones avanzadas. .. ’ " A N
i v '~-,:.
Aceptat I Cancelar | \ 3

3.27.3. SWITCH SUR

aBLIOT l-fj
e PRIMER PASO AMPUSY
scw AT

Crea las vlan en una base de datos donde se almacena las vlans en el Switch

SUR_I#vlan database
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SUR_I(vlan)#vlan 10 name gerencia
SUR_I(vlan)#vlan 20 name contabilidad
SUR_I(vlan)#vlan 30 name sistemas
APPLY completed.

Exiting...

SUR_ I#copy running-config startup-config
Destination filename [startup-config]?
Building configuration. ..

[OK]

e SEGUNDO PASO
Verifica si las vlans fueron creadas con éxito haciendo un show vlan

SUR 1#show vlan
Vlan Name Status Ports

I defaul active FaO/1, Fa0/2, Fa0/3, Fa0/4
Fa0/5, Fa0/6, Fa0/7, Fa0/8
Fa0/9, Fa0/10, Fa0/11, Fa0/12

10 gerencias active
20 contabilidad active
30 sistemas active
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active

e TERCER PASO

Una vez realizadas las vlan: asignaremos los puertos fastethernet e las vlans segiin sean
asignados por el administrador

SUR_ 1#configure terminal

SUR_1(config)#interface fastethernet 0/2 ?ﬁ {'} .
SUR_1(config-if)#switchport mode trunk g, !,,
SUR_I(config-if)#switchport Access vlan 10 e R
SUR_I(config)#interface fastethernet 0/3 ﬂ\ *fﬁ‘il':'i‘-‘g-ﬁlf
SUR_I(config-if)#switchport mode trunk il V)
SUR_I(config-if)#switchport Access vlan 20 T ""”
SUR_I(config)#interface fastethernet 0/4 AR IO TECH
SUR _I(config-if)#switchport mode trunk U
SUR_I(config-if)#switchport Access vlan 30 o AR

SUR_I(config-iN#"Z

SUR_1#copy running-config startup-config
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Building configuration. ..
[OK]

e CUARTO PASO

Verifica si los puertos fueron asignados en sus respectivas vlans
SUR_I#show vlan

Vlan Name Status Ports

| defaul active Fa0/1, Fa0/6, Fa0/7, Fa0/8
Fa0/9, Fa0/10, Fa0/11, Fa0/5
Fa0/12

10 gerencia active Fa0/2

20 contabilidad active Fa0/3

30 sistemas active Fa(/4

1002 fddi-default active

1003 token-ring-default active

1004 fddinet-default active

1005 trnet-default active

3.27.4. ROUTER SUR

NOTA:Una ves realisados las vlans en el switch nos tocara configurar las subinterfas
en el router donde especifica en el router cuales seran las subinterfas y en que vlan seran
asignadas. En el puerto que viajan las vlan hacia al router es 802.1Q

e Primer Paso

v En el router tendremos que configurar las subinterfas con sus respectivas vlans;
con la finalidad para que se puedan comunicarse una vlan con otra.

SUR#configure Terminal

SUR(config)#interface fastethernet 0/0. 1 . ¢{)
SUR(config-subif)#ip address 192.168.1.17 255.255.255.240 i
SUR(config-subif)#no shutdown )
SUR(config-subif)#encasuplation dotlq 10 gl i
SUR(config-subif)#exit INT
SUR(config)#interface fastethernet 0/0.2 s b
SUR(config-subif)#ip address 192.168.1.25 255.255.255.240
SUR(config-subif)#no shutdown
SUR(config-subif)#encasuplation dotlq 20
SUR(config-subif)#exit

SUR(config)#interface fastethernet 0/0.3

SUR(config-subif)#ip address 192.168.1.33 255.255.255.240

Ll
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SUR(config-subif)#no shutdown
SUR(config-subif)#encasuplation dotlq 30
SUR(config-subif)#exit

SUR(config)#interface fastethernet 0/0.4

SUR(config-subif)#ip address 192.168.1.41 255.255.255.240
SUR(config-subif)#no shutdown
SUR(config-subif)#encasuplation dotlq 40
SUR(config-subif)#"Z

HOST

Una vez configurados los Switch y el router nos tocaran configurar las maquinas d cada
usuario donde asignaremos la IP y el Gateway por donde pasara la comunicacion

HOST DPTO. GERENCIA

Propiedades de Protocolo Internet (TCP/1IP)

General I |

Puede hacer que |la configuracién IP se asigne autométicaments si su
1ed &s compatible con aste racurso. Da lo contrario, necesita consultar
con el administrado: de |a red cudl as la configuracién IP apropiada

T Obtener una diteccién IP autombticameants
[ T Ugar la siguientes direccidn IP

: Direcciédn IP | 192 168 1 88 ‘
Méscars de subred: [ 255 255 255 240 |
| Puerta de enlace pradetemminada; | 192 188 1 33 |
I

& ilresrieg la ¢ bt oer 21 odel sesrvdon DV

[ Usar las siguientes ditecciones de servidor DNS:
Sepvidor DNS preferido: |
Servidot DNS altermativo: | |

Dpciones gvanzadas. .. ]

|
Aceptst l Cancelar _] |

Figura 3-39.Gerencia

HOST DPTO. CONTABILIDAD

Propiedades de Protocolo Internet {(TCP/IP)

General ]

Puede hacer que la configuraciédn |P se asigne autométicamente si su
ted &8s compatible con este recurto. Da lo contratio. necesita consultar
con ol administiador de la red cuél es la configuracién IP apropiada

" Qbtener una direccidn |P sutométicaments
‘ = Ugar la siguients direccidn IP:

| Rieccién IP: [[5z dea 1 98 ! g
Méscara de subred. | 255 255 255 =240 :} ¥

| Puerta de enlace predeterminada: | 192 168 1 CE] ‘ :
™ Cilitsrmilis cknccwbin Gl wetwidibe DS axiliotmst

[ Lisar las siguientes direcciones de servidor DNG:
Seqvidor DMNS praferido | ‘

| Servidor DNS alternativo: [

i, &

Opciones gvanzadas. I BIRLIC TE
A A )
Acepta I Cancelat I e r

k!

Figura 3-40.Gerencia
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HOST DPTO. SISTEMAS
fPropiedades de Protocolo Internat (TCP/IP) £ ; 1]
General !
Puede hacer que la canliguacior:v IP 3o asigne autométicamente si su
red es compatible con este recurso. De lo contrario, necesita consultar
con el administrador de la 1ed cusl 8 la configuracién IP apropiada.
T QObtenar una diteccién IP autométicamente
= Usar |a siguiente direccidn |P: I
Diteccién IP: [ 192 188 1 104 [
Mascara de subred: | 255 255 255 240
Puerta de enlace predsterminada: | 182 168 1 97
' Nptenet la ditecorm del servidor DNG aramAticamente
¢ Usar las siguientes direcciones de servidor DNS:
Segvidot DNS preferido: |
Servidot DNS akemativo: |
Opciones gvanzadas. .. I
Aceptar I Cancelar I

Figura 3-41.Sistemas
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4.1 NORMATIVAS DE CABLEADO ESTRUCTURADO

4.1.1 NORMAS PARA BACKBONE HORIZONTAL
$.1L.1.1 NORMA | (CONSULTATIVA)

Cuando existe proximidad en las instalaciones de CE (Cableado estructurado) vs.
Equipos eléctricos debe considerarse proteccion metalica.

4.1.1.2  NORMA 2 (OBLIGATORIA)

Todos los sistemas de cableado deben tener terminacién a tierra.

Figura 4-1 Norma 2

4.1.1.3  NORMA 3 (OBLIGATORIA)

Deberd mantenerse una separacion minima de 50 milimetros (5 ¢cm.) entre el cableado
par trenzado sin blindaje y los circuitos derivados menores a 3 KBA usados
generalmente en toma eléctrica e interruptora de iluminacion.

s

Figura 4-2 Norma 3
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4.1.1.4  NORMA 4 (OBLIGATORIA)

Los circuitos de energia mayor o igual a 3 KBA y menor a 6 KBA debera tener una
separacion minima de 1.5 metros del cableado utp, 0.6 metros en cableado blindado y 3
melros en Cross conect utp.

4.1.1.5  NORMA 5 (OBLIGATORIA)

Para sistemas eléctricos mayores o iguales a 6 KBA debe haber una separacion minima

de 3 metros para cableado utp, 6 metros en cross conect utp y | metro en medios
blindados.

4.1.1.6 NORMA 6 (CONSULTATIVA)

El Cableado horizontal debera estar configurado como una topologia estrella. La salida
del distribuidor debe estar conectada a un cross conect en cada piso.

(=]

Bl o

Figura 4-3 Norma 6
NORMA 7 (OBLIGATORIA)

Todo piso debe tener como minimo un cuarto de comunicaciones

oy

I B
W

g /‘.N‘L‘ .
H‘.h_‘

(@l )

Figura 4-4 Norma 7

E "\-v ;!

\~‘ e B
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4.1.1.7  NORMA 8 (OBLIGATORIA)

Cada érea de trabajo debera ser atendida por un HC/FD localizado en el mismo piso o
en un piso adyacente

[ | :'}-«Hc

Figura 4-5 Norma 8

4.1.1.8  NORMA 9 (CONSULTATIVA)

El area que puede atenderse efectivamente por el cuarto de telecomunicaciones abarcara
un area de 60 metros.

e e
&

Cuarto de servidores

s
@

CUARTO DE TELECOMUNICACION

Pl ] ST R ST T 5 R S T T IR

Figura 4-6 Norma 9
4.1.1.9 NORMA 10 (CONSULTATIVA)

No se usara cableado de bajo alfombra con producto Siemon
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4.1.1.10  NORMA 11 (OBLIGATORIA)

No se permite el uso de derivaciones punteadas en el cableado horizontal

Figura 4-7 Norma 11
4.1.1.11 NORMA 12 (OBLIGATORIA)
No se recomienda mas de 2 empalmes de fibra en el cableado horizontal.
4.1.1.12  NORMA 13 (OBLIGATORIA)
No se utilizara empalmes para par trenzado en el cableado
4.1.1.13 NORMA 14 (CONSULTATIVA)
No se recomienda mas de | empalme de cable utp en el cableado horizontal
4.1.1.14 NORMA 15 (OBLIGATORIA)

La longitud del cable entre la salida de telecomunicaciones y la caja de terminaciones
no excedera los 90 metros independiente del medio.

“(‘Q;&Q‘.\\\\\ N
DTN

e \‘t ']
e Y
o
Figura 4-8 Norma 15 (( "ﬁgﬁﬁyg
-::.: .r{ l
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4.1.1.15 NORMA 16 (CONSULTATIVA)

Se recomienda un minimo de 15 metros entre el distribuidor y la caja de terminacion.

l
|

Figura 4-9 Norma 16
4.1.1.16  NORMA 17 (CONSULTATIVA)

La longitud individual o combinada de los patch cord no excedera los 5 metros ya sea
en par trenzado o fibra.

7 metros

Forma Correcta

Forma Incorrecta,

Figura 4-10 Norma 17
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4.1.1.17 NORMA 18 (OBLIGATORIA)

La longitud del canal de cableado horizontal incluyendo los patch cord en ambos
extremos y opcionalmente un patch cord no excedera los 100 metros independiente del
medio.

-——— 90 metros e
0 Uo

-

m 5 metros
Sy

Figura 4-11 Norma 18

4.1.1.18 NORMA 19 (OBLIGATORIA)

Los soportes y canalizaciones de cableado se instalaran con medios estructuralmente
independientes al techo falso y sus soportes.

4.1.1.19  NORMA 20 (OBLIGATORIA)

En areas cubiertas por techos falsos/pisos falsos se usaran rutas definidas para el cable
de telecomunicaciones.

4.1.1.20 NORMA 21 (OBLIGATORIA)

Debera proveerse de un minimo de 2 salidas (conectores) por cada area de trabajo
individual.

L.a minima categoria de cable requerido para datos es 6

[.a minima categoria de cable requerido para voz es S5E

AR
i oW
o 4 rreey
Us
AT
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4.1.1.21 NORMA 22 (OBLIGATORIA)

La longitud del canal del cableado de fibra optica multimodo no excedera los 300
metros cuando se usan interconexiones o empalmes en una topologia de cableado
centralizados de fibra optica.

S R
Horizontal Bachbone Horizontai

r 3
+ CANAL DE
MULTIMODO
MOF

Nj—

CANAL DE FIBRA

-~ MULTINODO
/

.

< 300 METROS

ey
-

> 300 METROS

/

este grafico nos demuestra este grafico no m ra una
una altura mayor 300 metros | altura MENOR 300 metros es
___es una longitud inadecuada | una longitud adecuada

Figura 4-12 Norma 22

4.1.1.22 NORMA 23 (CONSULTATIVA)

Los cableados horizontales no se obstaculizaran por: calefaccion, ventilacion, aire
acondicionado, distribucion de energia eléctrica, estructura del edificio.

I I A S

TUBERIA DE AGUA

S CONDUCTO DE AIRE
TUBERIA ELECTRICO

Figura 4-13 Norma 23
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4.1.1.23 NORMA 24 (CONSULTATIVA)

Todas las canalizaciones utilizadas por el cableado de telecomunicaciones, estaran
dedicadas a su uso exclusivo y no seran compartidas por otros servicios del edificio.

;___.

iﬁ“f_'T — —

Figura 4-14 Norma 24

: -

4.1.2 NORMAS PARA BACKBONE VERTICAL
4.1.2.1 NORMA 1 (OBLIGATORIA)

El backbone usara una topologia estrella jerarquica

R

Figura 4-15 Norma 1
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4.1.2.2

No habra mas de 2 subsistemas en el backbone vertical.

NORMA 2 (OBLIGATORIA)

4.1.2.3

Figura 4-16 Norma 2

NORMA 3 (OBLIGATORIA)

No se permitira el uso de derivaciones en el backbone.

————,
-
smnay " e
— — g
T - —_—
r——
-y -
| ——— o
-
ey

- e .

Figqary 2 0 .mlimosde T—q.wre

Figura 4-17 Norma 3

Flommg i e w— o ——

LIRS
+--
SRR —

Aan

\tjm- ‘-‘”
. :
-
: MPUS:
eNag
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4.1.24  NORMA 4 (OBLIGATORIA)

Solo se permitira un empalme en fibra optica.

28 &

Cajade Empalme [ _—NNTURTTEY
de Fibra Gptica

- FOSC 400 _1l_
O [_,: Ix 12 Fkeas
Oficina Central __
IH]”.“LE. JAFbtcay '&‘ ';'»
: NV! A

J4FRras 4

Figura 4-18 Norma 4
4.1.2.5 NORMA 5 (OBLIGATORIA)
No se usara empalmes en cables SCTP FTP y UTP.,
4.1.2.6 NORMA 6 (OBLIGATORIA)

Los cables multipar en el backbone tienen como finalidad soportar aplicaciones de voz
Gnicamente.

4.1.2.7 NORMA 7 (OBLIGATORIA)

Cada tendido de backbone mayor a 90 metros debe instalarse con fibra.

4 i) D)
MC MC
L |
FIBRA OPTICA
) L~ :- ¥
Figura 4-19 Norma 7 }}*“‘
g dr ' !}
4 L
.“SS
Al
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4.1.2.8  NORMA 8 (OBLIGATORIA)

Las canalizaciones de backbone deberan cumplir los reglamentos eléctricos y de
construccion.

\ Tumbado r

Forma Correcta

Figura 4-20 Norma 8

NORMA 9 (OBLIGATORIA)

Las canalizaciones del backbone deberan respetar el radio minimo de curvatura dentro
de las especificaciones del fabricante.

O

radio segun
especificaciones
del fabricante

Figura 4-21 Norma 9

4.1.2.9 NORMA 10 (OBLIGATORIA)

i

R

Las canalizaciones del edificio se deben configurar como topologia tipo estrella.
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4.1.2.10  NORMA 11 (OBLIGATORIA)

Las canalizaciones no se usaran en ductos de ascensores.

CANAL P.’Af"l‘!’!-‘d SORARF
DUCTO DE ASENSOR

Figura 4-21 Norma 9

NORMA 12 (OBLIGATORIA)

Las canalizaciones deben ser apropiadas y no obstaculizaran su paso por ductos de

o

calefaccion, ventilacion, aire acondicionado, distribucion de energia o estructura de
edificio.

CONDUCTO DE AIRE
TUBERIA ELECTRICO

Forma Correcta

Figura 4-22 Norma 12
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4.1.2.11 NORMA 13 (CONSULTATIVA)

Para cable de backbone se recomienda un minimo de 3 metros de reserva en cada
extremo.

IMTS I
RESTRVA DI

/’ CARLI

TMIS

s RESERVA M
/ CAIBE

VNS I
RESERVA I
CARLE

1 ! IMES I
1] F RESERVA W

Tubenay slectncas y de
.|

Figura 4-23 Norma 13
4.1.2.12 NORMA 14 (CONSULTATIVA)

Se recomienda como minimo 2 hilos de fibra optica para cada aplicacion conocida
durante su periodo de planificacion y debe preverse un factor de crecimiento del 100 %

Voz 2 | 2 hilos para voz de datos
Video 2 | Minimo fibra de 12 hilos
Lan 2 | Desde un mismo cable utp de 8 hilos sacar 2
conectores

Crecimiento | 6 | Cable utp <90mts;
>90 fibra optica

12

TOTAL

Figura 4-24 Norma 14
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4.1.2.13 NORMA 15 (OBLIGATORIA)

Para la comunicacion del backbone de campus debe instalarse fibra optica para el
soporte de aplicaciones de datos.

4.1.2.14 NORMAS PARA AREA DE TRABAJO
4.1.2.15 NORMA I (CONSULTATIVA)
El cable que corre entre el cuarto de telecomunicaciones y la salida de

telecomunicaciones no estara expuesto en area de trabajo u otros espacios de acceso
publico.

Figura 4-25 Norma 1

4.1.2.16  NORMA 2 (CONSULTATIVA)

Debe cumplir de manera obligatoria todos los reglamentos eléctricos y normas
aplicables.

4.1.2.17 NORMA 3 (OBLIGATORIA)

Se usaran los medios apropiados para manejo, enrutado y eliminacion de stress del
cable tales como bandeja, amarras y los cinturones de cable.

4.1.2.18 NORMA 4 (OBLIGATORIA)

Las terminaciones fijas de cable de backbone y horizontales no se usaran para cambios

rutinarios al sistema de cableado, para estos cambios se utilizaran cordones de parcheo
y de equipos o sea Pacth Cord.

EDCOM " Capitulo 4 — Pigina 14 ESPOL
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4.1.2.19 NORMA S5 (OBLIGATORIA)

El cuarto de telecomunicaciones estara dedicado a la funcion de telecomunicaciones. El
acceso al cuarto de telecomunicaciones se restringira al personal se servicio autorizado
y no sera compartido por servicios del edificio o se utilizaran para servicios de
mantenimientos del edificio.

CUARTO DE
TELECOMUNICACIONES

{ "
| I <
.
|

I

—— CAMARA

z; -
| [ED]
- e o
[ f __11. LECTOR DE TARJETA DE ACCESO AL DPTO
= ] -

Figura 4-26 Norma 5
4.1.2.20 NORMA 6 (OBLIGATORIA)
Las cajas de gabinetes usados como espacio fisico alternativo, cumpliran los requisitos
de separacion tendran una puerta provista de cerradura y se montara en una ubicacion

fija.

GABINETE
IDEILI. MC

N

ey
—

Figura 4-27 Norma 6
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4.1.2.21 NORMA 7 (CONSULTATIVA)

Se debe colocar tomas auxiliares cada 1.8 metros alrededor del perimetro del cuarto de
telecomunicaciones.

4.1.2.22 NORMA 8 (OBLIGATORIA)

Las instalaciones de energia deben tener puestas y unidas a tierra.

— Fared da wevn-n dactres ~— FParel da servirio eléctirco

__ Lorexor abem de® ANG para cabi
Frkace ™ (/ ¥ €QNCD Je tRCamuncacores

Condutto metih.o del yervcw
Conducto metdhico del sarv cio

Forma correcta Forma incorrecta

Figura 4-28 Norma 8
4.1.2.23 NORMA 9 (OBLIGATORIA)

Las acometidas (datos, voz, energia) deben estar en un area seca no expuesta a
inundaciones.

Figura 4-29 Norma 9
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4.1.2.24 NORMA 10 (OBLIGATORIA)

El cableado a instalar debe estar rotulado y documentado que permita el codigo de
colores en forma consistente como requisito de administracion.

Par 2 Par 3 ‘
7%

Par3 Par 1 Pard Par 2 |Par 1 |Par 4 Ei
5 ' i his
|5,

J
J\ I\
i /\ f\

-+ — =
/ CABLE DE RED
ﬂ 1]
678 112345678 |
‘ h

Forma correcta

Figura 4-30 Norma 10

4.1.2.25 NORMA 11 (OBLIGATORIA)

La instalacion de gabinetes y racks deben proporcionar separaciones que no sean
menores a un metro donde el acceso para servicio sea requerido.

GABINETE
DEL RACK

Figura 4-31 Norma 11
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4.1.2.26 NORMA 12 (OBLIGATORIA)

Las canalizaciones tipo bandeja o canal no excedera una capacidad maxima del 50% de

llenado y altura maxima interior de 150mm.

CABLE DE RED

PISO
Forma correcta

CABLE DE RED

Al
AN
DE RED

CANALETA

P50

Forma incorrecta

Figura 4-32 Norma 12

4.1.2.27 NORMA 13 (CONSULTATIVA)

Cuando se agrupen y amarren cables tengan cuidado que no queden sobre apretadas.

4.1.2.28 NORMA 14 (OBLIGATORIA)

Los cables del backbone horizontal y vertical deberan rotularse en cada extremo la
etiqueta se marcara con su identificacion dentro de los 30cm del extremo del cable.

TUMBADO

CABLE DE RED

ANTO
OF BED

Figura 4-33 Norma 14
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4.1.2.29 NORMA I5 (OBLIGATORIA)

Los registros del cable deberan incluir al menos la siguiente informacion:
Identificador del cable

Tipo del cable

Pares o conductores danados

referencias de registros de posiciones del hardware de conexion.
referencias de empalmes.

R S N S

[Descripcion [ Identificacion]
Cable n"7 Multimodo FOMO0O07
C5005

|

Cable N°5 de Ual. SE !

- i
| 9
\ | "
\ / \
|
& / J
- o Y N, - N\
S o /05 o \ C‘J\
< : IDENTIFICADOR RFPETIDO N O ) IDENTIFICADOR DIFERENTE POR CADA CABLE a"‘:

\" l‘\\,. ‘J‘/"f. e
Figura 4-34 Norma 15
4.1.2.30 NORMA 16 (OBLIGATORIA)
o HARDWARE DE CONEXION

A cada pieza y a cada hardware de conexion se le asignara un identificador Gnico que
sera de referencia en sus registros respectivos.

4.1.2.31 NORMA 17 (OBLIGATORIA)

e ROTULADO DE HARDWARE DE CONEXION
Un identificador unico debera rotularse en la cubierta de cada pieza y de cada posic‘i,()‘?)
>0

de hardware de conexion. L P
?}’ _,J.f.‘r_n
4.1.2.32 NORMA 18 (OBLIGATORIA) Br %/\7
..1‘ \ 4 : .:,.‘.. _ y
 REGISTRO DE HARDWARE DE CONEXION Tl

El registro del hardware de conexion deberd incluir al menos la siguiente in!"ormag;gyp:'”‘ r

l. Identificador de la pieza/posicion del hardware de conexion. ) I . EG
Tipo de la pieza/posicion del hardware de conexion. mﬂ
Posiciones dafadas.

referencias de registros de cable

B
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4.1.2.33 NORMA 19 (OBLIGATORIA)

e ROTULADO E IDENTIFICACION DE EMPALMES
Un identificador Gnico debera asignarse y rotularse en cada empalme como referencia
€n sus registros.

4.1.2.34 NORMA 20 (OBLIGATORIA)

El registro de empalme debe tener:

1. Identificador de empalme.

2. Tipo de empalme.

3. Referencia de registro del cable.

4.1.2.35 NORMA 21 (OBLIGATORIA)

El integrador debera conservar y guardar un archivo de disefio y planos de la
infraestructura del sistema de cableado. Estos planos y dibujos deben tener lo siguiente:

1. Localizacion de las terminaciones de cableado horizontal.
2. Localizacion de las salidas de telecomunicaciones.

3 Localizacion de terminaciones de cables del backbone.

4. Localizacion de las canalizaciones.

5. Localizacion de los cuartos de telecomunicaciones.

6. Diagrama del backbone logico.

4.1.2.36  NORMA 22 (OBLIGATORIA)

e ORDENES DE TRABAJO
Se deben mantener un archivo (Bitacora) y debe actualizarse para efectos de cambios y
reparaciones.
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5.1

PROBLEMA - CAUSA - EFECTO

PROBLEMA

CAUSA

EFECTO

Falta de conocimiento
por parte del

Dificultad al momento
de solucionar un

No poseen normas de departamento técnico. problema en la
cableado estructurado en Descuido por parte de red.(cables)
lared Lan la No cuentan con
empresa.(Directivos). proteccion ante
siniestros.
No hay redes Colision al momento
S . segmentadas. de acceder a los
Saturacion en su red g -
Mala  administracion recursos de la red,

LAN

por parte del encargado
de la red

forzando el reenvio de
paquetes.

No existe un Respaldo
para la comunicacion

WAN

Falta de equipos de
Respaldo  para la
comunicacion WAN

St el ISP fallara no se
podria realizar
operaciones en Linea.

Existen Switch capa 2

Factor economico

Las IP son tomadas al
azar no existe una
Administracion en lo
que es la red

El rack de Matriz esta

Por espacio Fisico vy

No existe seguridad
para los equipos que

dentro del Dpto. Mala Planificacion de
: ., se encuentran en el
Sistemas la construccion
| rack.
Tabla 5.1 Problema Causa Efecto
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52  PROBLEMA — SOLUCION
PROBLEMA SOLUCION ALCANCE

No existe segmentacion Segmentar por | Poseer una buena
departamentos los | segmentacion  para  una
edificios de Matriz y | buena administracion de la
sucursales. | red.

No poseen normas de| Realizar un nuevo | Para tener un cableado

cableado estructurado en la | cableado estructurado | Estructurado catalizada y

red Lan conforme a las normas | que cumpla con las normas

para categoria 6,

de seguridades respectivas.

Saturacion en su red

LAN

Segmentar las redes por
area de trabajo.

Verificar las cascadas de
los switches €
implementar politicas de
administracion de la red.

Estos nos dara un mejor
control de la red por arcas
y nos evitara saturacion en
el envid de informacion y a
la  vez pondremos las
politicas de administracion.

No existe un Respaldo para
la comunicacion WAN

Implementar una nueva
infraestructura para
respaldo.

En caso de falla con la
comunicacion Wan tener
un respaldo para estar
siempre operativo.

No existe ni un switch
Administrable dentro de
la Organizacion

Adquirir un Switch de
capa 3  Administrable
para poder organizar por
IP los departamentos a
segmentar.

Poseer equipos de ultima
tecnologia para asi detectar
las fallas en las estaciones
de trabajo en el caso de
presentarse.

El rack de Matriz esta
dentro del Dpto. Sistemas

Creacion de un cuarto
independiente  para el
rack de Matriz.

Tener un cuarto
independiente para el rack
ya que asi protegeriamos
de manera mas segura el
equipo.

Tabla 5.2 Problema Solucion
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3.3 ESTUDIO DE FACTIBILIDAD

5.3.1 ESTUDIO DE LA ALTERNATIVA “A”

Esta alternativa esta orientada a mejorar los tiempos de respuestas en la red, brindar
mayor ancho de banda; medios de respaldos para mantener una comunicacion segura.

5.3.2  FACTIBILIDAD TECNICA

En esta factibilidad estamos detallando los dispositivo y equipos que se van adquirir
para la empresa.

CANT DESCRIPCION UBICACION EDIFICIO GRAFICO

I Switch Sistema Urbanis :
-

I Switch Sistema Mall del sur | oppge————

| Switch Sistema Mall Outlet
L

] Firewall sistemas Urbanis w

Tabla 5.3 Factibilidad Técnica
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5.3.3 FACTIBILIDAD ECONOMICA
5.3.3.1 COSTOS EQUIPOS

En este cuadro se muestra los valores de cuanto van a costar los materiales que se

adquiriran.

Costos de equipos

Cant. |Descripcion costo unitario

costo total

SWITCH D-LINK DES-3526

1 $ 350 $ 350
FIREWALL D- LINK
DFL - 800
1 $1859 $840
Total implemento $1190
Tabla 5.4 Costos Equipos
5.3.3.2 COSTO DEL ENLACE
Costo del Enlace
Tipo de Enlace I distancia |costo mensual | costo total
Ultima milla 10 km 1790.88 1958.88
Total 1958.88

Tabla 5.4 Costos Enlaces
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FASES CANTIDAD SEMANAS COSTOS POR COSTO COSTO
PERSONAL TOTAL FASE
SEMANAL
PERSONAL
Fase de disefto de la | 1 Ing. en 2 dias $40.33 por dia § 80.66
red Wan telecomunicacion
COSTO FASE $ 80.66
Fase de | 1 Adm. red $ 30 por dia $210
implementacion 7 dias
Wan 1 Ing. en 3 dias $40,33 por dia $120.99
Telecomunicacion
2 Asistentes redes 7 dias $ 25 por dia $ 350
COSTO FASE $680.99
Fase de prueba I Adm. red I semana $30 por dia $330
Wan 4 dias
1 Ing. en 2 dias $40.33 por dia $ 80.66
Telecomunicacion
2 Asistentes  de | semana $25 por dia $ 550
Redes 4 dias
COSTO FASE £ 960.66
Fase de | I Adm. red 10 dias $30 $ 300
documentacion
Wan | Ing. en 2 dias $40.33 $ 80.66
Telecomunicacion
COSTO FASE £ 380.66
TOTAL DEL COSTO $2102.97
OPERATIVO
Tabla 5.5 Factibilidad Operativa
(]
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53.5 DETALLE DE LA FASE DE ANALISIS LAN Y

WAN

En la fase de analisis se detalla el estudio realizado de la empresa GRUPO ROMERO
con el objetivo de verificar los problemas actuales que tienen la empresa tanto a nivel

LAN como WAN, para darle solucion a los problemas encontrados.
Las personas que intervienen en esta fase que durara 2 semanas

Telecomunicacion y un Administrador de Red.

seran un Ingeniero en

FASES

SEMANA

TOTAL SEMANA

FASE DE ANALISIS DE LA RED LAN Y WAN

I Ing. en Telecomunicacion

2 semanas

1 Adm. de Red

2 semanas

semana por fase

2 semanas

FASE DE DISENO DE LA RED WAN

I Adm. Red

2 semanas

I Ing. en Telecomunicacion

| semana

I Asistente de red

2 semanas

semanas por fase

2 semana

FASE DE IMPLEMENTACION WAN

I Adm. Red

2 semanas

1 Ing. en Telecomunicacion

3 dias

2 Asistentes de redes

I semana 3 dias

semanas por fase

2 semanas

FASE DE LA PRUEBA DE LA RED WAN

I Adm. Red

| semana 4 dias

2 Asistentes de redes

| semana 2 dias

I Ing. en Telecomunicacion 2 dias
semanas por fase I semana 4 dias
FASE DE DOCUMENTACION WAN
I Adm. Redes 7 dias
I Ing. en Telecomunicacion 2 dias

semanas por fase

7 dias

TOTAL DE SEMANAS

8 Semanas § dias

Tabla 5.6 Fase De Analisis
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5.3.6 COSTO TOTAL DE LA PROPUESTA

COSTO TOTAL FACTIBILIDAD ECONOMICA

Costo de Equipos 1190
Costo del enlace 1958.88
Costo Operativo 2102.97
SUB TOTAL DE LA PROPUESTA A $5,833.97
Costo total de la factibilidad Econémica $7889.1
Tabla 5.7 Costo Total \',w’ J /
5.3.7 VENTAJAS & BENEFICIO é L o) ﬂ;‘
5.3.7.1 VENTAJAS . e
ABLIOTECA
e Los envios de paquetes de datos sucursal y matriz seran mas rapidos. AN

e (racias a este proyecto Todas las sucursales no tendran pérdidas de Enlaces.

5.3.7.2 BENEFICIO

e [aempresa tendra una imagen mas eficaz y eficiente.

¢ Los clientes de Grupo Romero contaran con un servicio rapido y mejorado sin
demora alguna.

53.8 FORMA DE PAGO

A continuacion se detallara la forma de pago de la alternativa

Esta propuesta esta sujeto a los estudios realizados de la empresa de existir un cambio se
le comunicara con anticipacion, de aceptar este propuesta se debera enviar.

60% de la aceptacion de la propuesta (al inicio de la primera fase)
40% del costo total al finalizar el contrato
El cliente se compromete a proveer la instalacion y dar las facilidades respectivas para

realizar el trabajo en el tiempo estimado, caso contrario, el sueldo por los dias
adicionales del personal involucrado, sera cancelado por parte de dicha empresa.
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5.3.9 GARANTIA

[La garantia que ofrecemos serd el soporte técnico que brindaremos, una vez terminado
el proyecto que se realizara a la Empresa, nuestro tiempo de duracion sera por 3 meses
sin costo alguno, durante los 3 meses si se llega a efectuar un problema ustedes podran
contar con nuestros técnicos directamente.

Pasado de los 3 meses se pierde la garantia, si ustedes desean podran renovar un
contrato de 3 meses o mas, para que ustedes cuenten con nuestros servicios.

El valor por renovar el contrato tendrd un costo adicional.

Las garantias de equipos y dispositivos los brindaran los proveedores con los cuales
estamos trabajando ().
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6.1 QUE ES UN FIREWALL

Un firewall es un sistema que protege a un ordenador o a una red de ordenadores contra
intrusiones provenientes de redes de terceros (generalmente desde Internet). Un sistema
de firewall filtra paquetes de datos que se intercambian a través de Internet Por lo tanto,
se trata de una pasarela de filtrado que comprende al menos las siguientes interfaces de
red:

v una interfaz para la red protegida (red interna)

v" una interfaz para la red externa.

Firerall
Ei‘, - D%
1 i QS“.I.J v 7y
Pead externa ' ‘ [ gty
ﬁih‘teme’c) Red interna || Lo
Tiafico permitido I { : | e

Tiafico Hoquea do

Figura 6-1 Esquema De Firewall

El sistema firewall es un sistema de software, a menudo sustentado por un hardware de
red dedicada, que actiia como intermediario entre la red local (u ordenador local) y una
o mas redes externas. Un sistema de firewall puede instalarse en ordenadores que
utilicen cualquier sistema siempre y cuando:

v [La maquina tenga capacidad suficiente como para procesar el trafico

v El sistema sea seguro.

¥ No se ejecute ningln otro servicio mas que el servicio de filtrado de paquetes en
el servidor

6.1.1 COMO FUNCIONA UN SISTEMA FIREWALL

Un sistema firewall contiene un conjunto de reglas predeterminadas que le permiten al
sistema:

v" Autorizar la conexion (permitir)

v" Bloquear la conexion (denegar)

v Rechazar el pedido de conexion sin informar al que lo envié (negar)

Todas estas reglas implementan un método de filtrado que depende de la politica de

seguridad adoptada por la organizacion. Las politicas de seguridad se dividen

generalmente en dos tipos que permiten:

v" la autorizacion de solo aquellas comunicaciones que se autorizaron explicitamente:
Todo lo que no se ha autorizado explicitamente esta prohibido”

v" el rechazo de intercambios que fueron prohibidos explicitamente

EDCOM ' Capitulo 6 — Pigina 1 ESPOL
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El primer método es sin duda el mas seguro. Sin embargo, impone una definicion
precisa y restrictiva de las necesidades de comunicacion.

6.1.2 BENEFICIOS DE UN FIREWALL EN INTERNET
6.1.2.1  PRIMER PUNTO

Los firewalls en Internet administran los accesos posibles del Internet a la red privada.
Sin un firewall, cada uno de los servidores propios del sistema se expone al ataque de
otros servidores en el Internet. Esto significa que la seguridad en la red privada depende
de la "Dureza" con que cada uno de los servidores cuenta y es Gnicamente seguro tanto
como la seguridad en la fragilidad posible del sistema.

El firewall permite al administrador de la red definir un "choke point" (envudo),
manteniendo al margen los usuarios no-autorizados (tal, como., hackers, crakers,
vandalos, y espias) fuera de la red, prohibiendo potencialmente la entrada o salida al
vulnerar los servicios de la red, y proporcionar la proteccion para varios tipos de ataques
posibles. Uno de los beneficios clave de un firewall en Internet es que ayuda a
simplificar los trabajos de administracion, una vez que se consolida la seguridad en el
sistema firewall, es mejor que distribuirla en cada uno de los servidores que integran
nuestra red privada.

POL

4’; 5" J_}_L_

Sistema Firewall
de Seguridad

Red Privada ) Py

Figura 6-2 Esquema Del Sistema Firewall (Internet)

El firewall ofrece un punto donde la seguridad puede ser monitoreada y si aparece
alguna actividad sospechosa, este generara una alarma ante la posibilidad de que ocurra
un ataque, o suceda algin problema en el transito de los datos. Esto se podra notar al
acceder la organizacion al Internet, la pregunta general es "si" pero "cuando” ocurrira el
ataque.

Esto es extremadamente importante para que el administrador audite y lleve una
bitacora del trafico significativo a través del firewall. También, si el administrador de la
red toma el tiempo para responder una alarma y examina regularmente los registros de
base.

Esto es innecesario para el firewall, desde que el administrador de red desconoce si ha
sido exitosamente atacado.

v" Concentra la seguridad Centraliza los accesos
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v" Genera alarmas de seguridad Traduce direcciones (NAT)
v" Monitorea y registra el uso de Servicios de WWW y FTP.
v" Internet.

6.1.2.2 SEGUNDO PUNTO

Con el paso de algunos afios, el Internet ha experimentado una crisis en las direcciones,
logrando que el direccionamiento [P sea menos generoso en los recursos que
proporciona.

Por este medio se organizan las compaiiias conectadas al Internet, debido a esto hoy no
es posible obtener suficientes registros de direcciones [P para responder a la poblacion
de usuarios en demanda de los servicios.

Un firewall es un lugar logico para desplegar un Traductor de Direcciones de Red
(NAT) esto puede ayudar aliviando el espacio de direccionamiento acortando y
eliminando lo necesario para re-enumerar cuando la organizacion cambie del Proveedor
de Servicios de Internet (ISPs).

Un firewall de Internet es el punto perfecto para auditar o registrar el uso del Internet.

Esto permite al administrador de red justificar el gasto que implica la conexion al
Internet, localizando con precision los cuellos de botella potenciales del ancho de
banda, y promueve el método de cargo a los departamentos dentro del modelo de
finanzas de la organizacion.

Un firewall de Internet ofrece un punto de reunion para la organizacion. Si una de sus
metas es proporcionar y entregar servicios informacion a consumidores, el firewall de
Internet es 1deal para desplegar servidores WWW y FTP.

Finalmente, el firewall puede presentar los problemas que genera un punto de falla
simple. Enfatizando si este punto de falla se presenta en la conexion al Internet, aun asi
la red interna de la organizacion puede seguir operando - unicamente el acceso al
Internet esta perdido - .

La preocupacion principal del administrador de red, son los multiples accesos al
Internet, que se pueden registrar con un monitor y un firewall en cada punto de acceso
que posee la organizacion hacia el Internet. Estos dos puntos de acceso significan dos
puntos potenciales de ataque a la red interna que tendran que ser monitoreados
regularmente.

- 3}
b )
s { i
\
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Figura 6-2 Esquema Del Sistema Firewall (Lan)

6.1.3 FILTRADOS DE FIREWALL
6.1.3.1  FILTRADO DE PAQUETES STATELESS

Un sistema de firewall opera segin el principio del filtrado simple de paquetes, o
filtrado de paquetes stateless. Analiza el encabezado de cada paquete de datos (data
grama) que se ha intercambiado entre un ordenador de red interna y un ordenador
externo.

Asi, los paquetes de datos que se han intercambiado entre un ordenador con red externa
y uno con red interna pasan por el firewall y contienen los siguientes encabezados, los
cuales son analizados sistematicamente por el firewall:

v La direccion IP del ordenador que envia los paquetes

v" La direccion IP del ordenador que recibe los paquetes

v" El tipo de paquete (TCP, UDP, etc.)

v El nimero de puerto (recordatorio: un puerto es un nimero asociado a un servicio o
a una aplicacion de red).

Las direcciones IP que los paquetes contienen permiten identificar el ordenador que
envia los paquetes y el ordenador de destino, mientras que el tipo de paquete y el
numero de puerto indican el tipo de servicio que se utiliza. L,

La siguiente tabla proporciona ejemplos de reglas del firewall: f’;.fit:,: =’{
T

‘4 s ‘] i
'.1".:';
~ 2
T Ee
k"_.“w%
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Regla|Accion |IP fuente IP destino  |Protocolo Il')ulizenrtt: g::t'i‘:::’

I Aceptar|192.168.10.20 |194.154.192.3|TCP cualquiera |25

2 Aceptar|cualquiera 192.168.10.3 [TCP cualquiera |80

3 Aceptar|192.168.10.0/24|cualquiera TEP cualquiera |80

4 Negar |cualquiera cualquiera cualquiera|cualquiera [cualquiera

Tabla 6-1 Reglas Del Firewall

Los puertos reconocidos (cuyos nameros van del 0 al 1023) estan asociados con
servicios ordinarios (por ejemplo, los puertos 25 y 110 estan asociados con el correo
electronico y el puerto 80 con la Web). La mayoria de los dispositivos de firewall se
configuran al menos para filtrar comunicaciones de acuerdo con el puerto que se usa.
Normalmente, se recomienda bloquear todos los puertos que no son fundamentales
(segun la politica de seguridad vigente).

Por ejemplo, el puerto 23 a menudo se bloquea en forma predeterminada mediante
dispositivos de firewall, ya que corresponde al protocolo TELNET, el cual permite a
una persona emular el acceso terminal a una maquina remota para ejecutar comandos a
distancia. Los datos que se intercambian a través de TELNET no estan codificados. Esto
significa que es probable que un hacker observe la actividad de la red y robe cualquier
contrasefia que no esté codificada. Generalmente, los administradores prefieren el
protocolo SSH, el cual tiene la reputacion de ser seguro y brindﬂggmséfuﬁgibncs
que TELNET. &3 AR
¥ %5 L.

6.1.3.2  FILTRADO DINAMICO S
El' Filtrado de paquetes Stateless solo intenta examinar los paquetes [P

independientemente, lo cual corresponde al nivel 3 del modelo OSI (Interconexion de
sistemas abiertos). Sin embargo, la mayoria de las conexiones son admitidas por el
protocolo TCP, el cual administra sesiones, para tener la seguridad de que todos los
intercambios se lleven a cabo en forma correcta. Asimismo, muchos servicios (por
ejemplo, FTP) inician una conexion en un puerto estatico. Sin embargo, abren un puerto
en forma dinamica (es decir, aleatoria) para establecer una sesion entre la maquina que
actua como servidor y la maquina cliente.

De esta manera, con un filtrado de paquetes stateless, es imposible prever cuales puertos
deberian autorizarse y cuales deberian prohibirse Para solucionar este problema, el
sistema de filtrado dindmico de paquetes se basa en la inspeccion de las capas 3 y 4 del
modelo OSI, lo que permite controlar la totalidad de las transacciones entre el cliente y
el servidor. El término que se usa para denominar este proceso es "inspeccion stateful” o
"filtrado de paquetes stateful”.

Un dispositivo de firewall con "inspeccion stateful" puede asegurar el control de los
intercambios. Esto significa que toma en cuenta el estado de paquetes previos cuando se
definen reglas de filtrado. De esta manera, desde el momento en que una maquina
autorizada inicia una conexion con una maquina ubicada al otro lado del firewall, todos
los paquetes que pasen por esta conexion serdan aceptados implicitamente por el firewall.
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El hecho de que el filtrado dindmico sea mas efectivo que el filtrado basico de paquetes
no implica que el primero protegera el ordenador contra los hackers que se aprovechan
de las vulnerabilidades de las aplicaciones. Aun asi, estas vulnerabilidades representan
la mayor parte de los riesgos de seguridad.

6.1.3.3 FILTRADO DE APLICACIONES

El filtrado de aplicaciones permite filtrar las comunicaciones de cada aplicacion. El
filtrado de aplicaciones opera en el nivel 7 (capa de aplicaciones) del modelo OSI, a
diferencia del filtrado simple de paquetes (nivel 4). El filtrado de aplicaciones implica el
conocimiento de los protocolos utilizados por cada aplicacion.

Como su nombre lo indica, el filtrado de aplicaciones permite filtrar las comunicaciones
de cada aplicacion. El filtrado de aplicaciones implica el conocimiento de las
aplicaciones en la red y un gran entendimiento de la forma en que en ésta se estructuran
los datos intercambiados (puertos, etc.).

Un firewall que ejecuta un filtrado de aplicaciones se denomina generalmente "pasarela
de aplicaciones” o ("proxy"), ya que actia como relé entre dos redes mediante la
intervencion y la realizacion de una evaluacion completa del contenido en los paquetes
intercambiados. Por lo tanto, ¢l proxy actia como intermediario entre los ordenadores
de la red interna y la red externa, y es el que recibe los ataques. Ademas, el filtrado
aplicaciones permite la destruccion de los encabezados que preceden los mensajes d
aplicaciones, lo cual proporciona una mayor seguridad.

Este tipo de firewall es muy efectivo y, si se ejecuta correctamente, asegura una buena

i . . ., Fa 204 :‘nﬂ.
proteccion de la red. Por otra parte, el analisis detallado de los datos de la aplicacion 4
requiere una gran capacidad de procesamiento, lo que a menudo implica la ralentizacion ‘,u
de las comunicaciones, ya que cada paquete debe analizarse minuciosamente. s

g

Ademas, el proxy debe interpretar una gran variedad de protocolos y conocer las
vulnerabilidades relacionadas para ser efectivo.

Finalmente, un sistema como este podria tener vulnerabilidades debido a que interpreta
pedidos que pasan a través de sus brechas. Por lo tanto, el firewall (dinamico o no)
deberia disociarse del proxy para reducir los riesgos de comprometer al sistema.

6.1.4 POLITICAS DEL FIREWALL.

Las posturas del sistema firewall describen la filosofia fundamental de la seguridad en
la organizacion. Estas son dos posturas diametralmente opuestas que la politica de un
firewall de Internet puede tomar:

v "No todo lo especificamente permitido esta prohibido”

v "Ni todo lo especificamente prohibido esta permitido”

[La primera postura asume que un firewall puede obstruir todo el trafico y cada uno de
los servicios o aplicaciones deseadas necesariamente para ser implementadas
basicamente caso por caso.

Esta propuesta es recomendada tnicamente a un limitado nimero de servicios
soportados cuidadosamente seleccionados en un servidor. La desventaja es que el punto
de vista de "seguridad" es mas importante que - facilitar el uso - de los servicios y estas
limitantes numeran las opciones disponibles para los usuarios de la comunidad. Esta
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propuesta se basa en una filosofia conservadora donde se desconocen las causas acerca
de los que tienen la habilidad para conocerlas.

La segunda postura asume que el firewall puede desplazar todo el trafico y que cada
servicio potencialmente peligroso necesitara ser aislado basicamente caso por caso. Esta
propuesta crea ambientes mas flexibles al disponer mas servicios para los usuarios de la
comunidad. La desventaja de esta postura se basa en la importancia de "facilitar el uso"
que la propia - seguridad - del sistema. También ademas, el administrador de la red esta
en su lugar de incrementar la seguridad en el sistema conforme crece la red. Desigual a
la primer propuesta, esta postura esta basada en la generalidad de conocer las causas
acerca de los que no tienen la habilidad para conocerlas

6.1.5 POLITICA INTERNA DE LA SEGURIDAD

Tan discutidamente escuchada, un firewall de Internet no esta solo - es parte de la
politica de seguridad total en una organizacion -, la cual define todos los aspectos en
competentes al perimetro de defensa. Para que esta sea exitosa, la organizacion debe de
conocer que es lo se esta protegiendo. La politica de seguridad se basara en una
conduccion cuidadosa analizando la seguridad, la asesoria en caso riesgo, y la situacion :
del negocio. Si no se posee con la informacion detallada de la politica a seguir, aun qu O{
sea un firewall cuidadosamente desarrollado y armado, estara exponiendo la red privad ::f‘l-.‘, ‘
a un posible atentado. g; 95'!'"""1..}%

\ by

6.1.6 LIMITACIONES DEL FIREWALL w013 v
Por supuesto que los sistemas firewall no brindan seguridad absoluta; todo lo contrario. .1 s
Los firewalls solo ofrecen proteccion en tanto todas las comunicaciones salientes pasen “¢
sistematicamente a través de éstos y estén configuradas correctamente. Los accesos a la
red externa que sortean el firewall también son puntos débiles en la seguridad.
Claramente, éste es el caso de las conexiones que se realizan desde la red interna
mediante un modem o cualquier otro medio de conexion que evite el firewall.

Asimismo, la adicion de medios externos de almacenamiento a los ordenadores de
sobremesa o portatiles de red interna puede dafiar enormemente la politica de seguridad
general.

Para garantizar un nivel maximo de proteccion, debe ejecutarse un firewall en el
ordenador y su registro de actividad debe controlarse para poder detectar intentos de
intrusion o anomalias. Ademas, se recomienda controlar la seguridad (por ejemplo,
inscribiéndose para recibir alertas de seguridad de CERT) a fin de modificar los
parametros del dispositivo de firewall en funcion de las alertas publicadas.

La instalacion de un firewall debe llevarse a cabo de la mano de una politica de
Seguridad real
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6.2 FIREWALL A USAR

El firewall que se usara es un firewall fisico ya que este da una mejor seguridad en el
trafico de datos aqui indica el modelo y unas de sus caracteristicas de firewall:

6.1.7 FIREWALL D- LINK DFL - 800

Figura 6-3 Firewalll Link

Este cuenta con 2 protocolos de interconexion que son:

v ethernet. Q‘&P ()\ i

v fast ethernet.

Unas caracteristicas de proteccion: i . }
v Encaminamiento de los datos. R
v Asistencia técnica VPN. N

v Limitacion del trafico.
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GLOSARIO DE TERMINOS

Ancho de Banda: La diferencia entre las frecuencias mas altas y mas bajas disponibles
para sefiales de red. EIl término también se usa para describir la capacidad de rendimiento
medida de un medio o un protocolo de red especifico.

Arp: Protocolo de resolucion de direcciones. Protocolo Internet que se usa para asignar
una direccion IP a una direccion MAC. Definido en la RFC 826. Comparar con RARP.

Asignacion de direcciones: Técnica que permite que distintos protocolos interoperen
traduciendo direcciones desde un formato a otro. Por ejemplo, al enrutar IP a través de
una red Frame Relay, las direcciones IP se deben mapear a las direcciones Frame Relay
de modo que los paquetes IP se puedan transmitir por la red. Ver lambi,gfxg!;ﬁcién de
direcciones. P

e

T:
i ".‘

Ctrsad
Banda Ancha: Sistema de transmision que permite multiplexar l"n(lllipé;{s sefales
independientes en un cable. En la terminologia de telecomunicaciones, cualg#fer canal
que tenga un ancho de banda mayor que el de un canal con calidad de vog,
terminologia LAN, un cable coaxial en el que se usa la sefializacion analogica.
Comparar con banda ancha.

Broadcast: Envio de informacion en cualquier formato a mas de un lugar de destino

Banda Base: Caracteristica de una tecnologia de red en la que se usa solo una
frecuencia de portadora. Ethernet es un ejemplo de una red de banda base. También

denominada banda estrecha. Ver la diferencia con banda ancha. Término utilizado en la
WWW,

Bps: (Bits per Second). Medida que representa la rapidez con que los bits de datos se
transmiten a través de un medio de comunicaciones. Por ejemplo: un modem de 28.8
Kbps es capaz de transferir 28.800 bits por segundo.

Bit: (Binary Digit 6 Digito Binario). Es un digito en base 2, es decir, O 6 1.Un bit es la
unidad mas pequefia de informacion que la computadora es capaz de manejar. El ancho
de banda se suele medir en bits por segundo.

Byte: Unidad de medida de la cantidad de informacion en formato digital. Usualmente
un byie consiste de 8 bits. Un bit es un cero (0) o un uno (3). Esa secuencia de nimeros
(byte) puede simbolizar una letra o un espacio (un caracter). Un kilobyte (Kb) son
1024 bytes y un Megabyte (Mb) son 1024 Kilobytes. .

Bloqueo: En un sistema de conmutacion, una condicion en el que no hay ninguna ruta
disponible para completar un circuito. El término también se usa para describir una



situacion en la que no se puede iniciar una actividad hasta que la otra no se haya

completado.

Cable blindado: Cable que posee una capa de aislamiento blindado para reducir la
interferencia electromagnética.

Cable coaxial: Cable compuesto por un conductor cilindrico exterior hueco que rodea
un conductor de alambre interno-tGnico. En la actualidad se usan dos tipos de cable
coaxial en la LAN: cable de 50 ohmios, que se usa para la sefalizacion digital, y cable
de 75 ohmios que se usa para seiiales analogicas y sefializacion digital de alta
velocidad.

Cable de fibra oéptica: Medio fisico que puede conducir una transmision de luz
modulada. Si se compara con otros medios de transmision, el cable de fibra optica es
mas caro, sin embargo no es susceptible a la interferencia electromagnética y es capaz

de brindar velocidades de datos mas altas. m

2 . g ) 3 o
Cable neutro: Cable de circuito que se conecta a la conexion a tierra en la central de ™\ &
energia y en el transformador. )

i

Cableado backbone: Cableado que proporciona interconexiones entre los armarios
de cableado, entre los centros de cableado y el POP, y entre los edificios que forman
parte de la misma LAN. Ver cableado vertical.

Cableado de Categoria 1: Una de las cinco clases de cableado UTP que se describen
en el estandar EIA/TIA-568B. El cableado de Categoria 1 se usa para comunicaciones
telefonicas y no es adecuado para transmitir datos. Comparar con cableado de
Categoria 2, cableado de Categoria 3, cableado de Categoria 4 y cableado de Categoria
5. Ver también EIA/TIA-568B y UTP.

Cableado de Categoria 2: Una de las cinco clases de cableado UTP que se describen
en ¢l estaindar EIA/TIA-568B. El cableado de Categoria 2 es capaz de transmitir datos a
velocidades de hasta 4 Mbps. Comparar con cableado de Categoria 1, cableado de
Categoria 3, cableado de Categoria 4 y cableado de Categoria 5. Ver también EIA/TIA-
568By UTP.

Cableado de Categoria 3: Una de las cinco clases de cableado UTP que se describen
en el estandar EIA/TIA-568B. El cableado de Categoria 3 se¢ usa en las redes 10BASE-
T y puede transmitir datos a velocidades de hasta 10 Mbps. Comparar con cableado de
Categoria I, cableado de Categoria 2, cableado de Categoria 4 y cableado de Categoria
5. Ver también EIA/TIA-568B y UTP.

Cableado de Categoria 4: Una de las cinco clases de cableado UTP que se describen
en el estindar EIA/TIA-568B. El cableado de Categoria 4 se usa en redes Token Ring y
puede transmitir datos a velocidades de hasta 16 Mbps. Comparar con cableado de
Categoria I, cableado de Categoria 2, cableado de Categoria 3 y cableado de Categoria
5. Ver también EIA/TIA-568B y UTP.



Cableado de Categoria 5: Una de las cinco clases de cableado UTP que se describen
en el estandar EIA/TIA-568B. El cableado de Categoria S se usa para ejecutar CDDI y
puede transmitir datos a velocidades de hasta 100 Mbps. Comparar con cableado de
Categoria I, cableado de Categoria 2, cableado de Categoria 3 y cableado de Categoria
4. Ver también EIA/TIA-568By UTP.

Caché: Subsistema especial de memoria en el que se¢ almacenan los datos mas
utilizados para obtener acceso mas rapido. Una memoria caché almacena el contenido
de las ubicaciones RAM de acceso mas frecuente y las direcciones donde estos datos se
almacenan. Cuando el procesador hace referencia a una direccion de memoria, la caché
comprueba si almacena dicha direccion. En caso afirmativo, los datos se devuelven al
procesador. En caso negativo se produce un acceso normal a memoria. La caché es util
cuando los accesos a RAM son lentos respecto a la velocidad del microprocesador ya
que es mas rapida que la memoria RAM principal.

Canaleta decorativa: Tipo de canal montado en la pared que tiene una cubierta
removible que se usa para admitir el cableado horizontal. La canaleta decorativa es lo
suficientemente grande como para contener dos cables.

Canaleta: Un tipo de canal adosado a la pared que tiene una cubierta removible para
dar apoyo al cableado horizontal. La canaleta es lo suficientemente grande como para
contener varios cables.

Capa fisica: La Capa 1 del modelo de referencia OSI. La capa fisica define las
especificaciones eléctricas, mecanicas, de procedimiento y funcionales para activar,
mantener y desactivar el enlace fisico entre sistemas finales.

Capa de control de enlace de datos: La Capa 2 del modelo de arquitectura SNA.
Tiene la responsabilidad de transmitir datos a través de un enlace fisico determinado.

Capa de red: La Capa 3 del modelo de referencia OSI. Esta capa proporciona
conectividad y seleccion de rutas entre dos sistemas finales.

Capa de transporte: La Capa 4 del modelo de referencia OSI. Esta capa es
responsable de la comunicacion confiable de red entre nodos finales. La capa de
transporte suministra mecanismos para establecer, mantener y terminar los circuitos
virtuales, deteccion y recuperacion de errores de transporte y control del flujo de
informacion

Capa de sesion: La Capa 5 del modelo de referencia OSI. Esta capa establece,
administra y termina sesiones entre aplicaciones y administra el intercambio de datos
entre entidades de capa de presentacion.

Capa de servicios de presentacion: La Capa 6 del modelo de arquitectura SNA. Esta
capa suministra administracion de recursos de red, servicios de presentacion de sesion y
algo de administracion de aplicaciones. Corresponde aproximadamente a la capa de
presentacion del modelo OSI. Ver también capa de control de flujo de datos, capa de
control de enlace de datos, capa de control de ruta, capa de control fisica, capa de
servicios de transaccion y capa de control de transmision.




Capa de aplicacién: La Capa 7 del modelo de referencia OSI. Esta capa suministra
servicios a los procesos de aplicacion (como, por ejemplo, correo electronico,
transferencia de archivos y emulacion de Terminal) que estan fuera del modelo OSI. La
capa de aplicacion identifica y establece la disponibilidad de los socios de
comunicaciones deseados (y los recursos que se requieren para conectarse con ellos),
sincroniza las aplicaciones cooperantes y establece acuerdos con respecto a los
procedimientos para la recuperacion de errores y el control de la integridad de los datos.
Corresponde aproximadamente a la capa de servicios de transaccion del modelo SNA.
Ver también capa de enlace de datos, capa de red, capa fisica, capa de presentacion,
capa de sesion y capa de transporte.

Cliente: Nodo que solicita servicios a un servidor.

Colision: En Ethernet, el resultado de dos nodos que transmiten de forma simultanea.
Las tramas de cada uno de los dispositivos chocan y resultan dafadas cuando se
encuentran en el medio fisico. Ver también dominio de colision.

Cola: Generalmente, una lista ordenada de elementos que esperan ser procesados. En
enrutamiento, un conjunto de paquetes que esperan ser enviados a través de una interfaz
de router.

Conector RJ: Conector macho registrado. Conectores estandar que se usaban
originalmente para conectar las lineas telefonicas. En la actualidad, los conectores RJ se
usan para conexiones telefonicas y para conexiones 10-100-1000 BASE-T y otro tipo
de conexiones de red. Los RJ-11, RJ-12 y RJ-45 son tipos populares de conectores RJ

Costo: Valor arbitrario, generalmente basado en el numero de saltos, ancho de banda de
los medios u otras medidas, que se asigna a través de un administrador de la red y qué
se usa para comparar varias rutas a través de un entorno de internetwork. Los protocolos
de enrutamiento usan los valores de costo para determinar la ruta mas favorable hacia
un destino en particular: cuanto menor sea el costo, mejor serd la ruta. A veces
denominado costo de ruta.

Consola: DTE a través del cual se introducen los comandos en un host.

Correo electrénico: Aplicacion de red utilizada ampliamente en la que los mensajes de
correo se transmiten electronicamente entre los usuarios finales a través de diversos
tipos de redes usando diversos protocolos de red. A menudo denominado e-mail.
CSMA/CD: Acceso multiple con deteccion de portadora y deteccion de colisiones.
Mecanismo de acceso a los medios en que los dispositivos que estan listos para
transmitir datos verifican primero ei canai en busca efe una portadora. Si no se detecta
ninguna portadora durante un periodo de tiempo determinado, el dispositivo pucde
comenzar a transmitir. Si dos dispositivos transmiten al mismo tiempo, se produce una
colision que es detectada por todos los dispositivos que han tenido una colision. Esta
colision retarda las transmisiones desde aquellos dispositivos durante un periodo de
tiempo aleatorio. El acceso CSMA/CD se usa en Ethernet e IEEE 802.3.

Clic: Accion de presionar y soltar rapidamente el boton del mouse (raton).

Cliente: Se dice que un programa es un "cliente” cuando sirve sélo para obtener
informacion sobre un programa "servidor". Cada programa "cliente" esta disefiado para



trabajar con uno ¢ mas programas "servidores" especificos, y cada "servidor" requicre
un tipo especial de "cliente". Un navegador es un programa "cliente".

Computador: Es un dispositivo electronico compuesto basicamente de un procesador,
memoria y dispositivos de entrada/salida (E/S). La caracteristica principal del
computador, respecto a otros dispositivos similares, como una calculadora, es que
puede realizar tareas muy diversas, cargando distintos programas en la memoria para
que los ejecute el procesador. Siempre se busca optimizar los procesos, ganar tiempo,
hacerlo mas facil de usar y simplificar las tareas rutinarias.

Contraseiia 6 Password: Una clave generalmente contiene una combinacion de
numeros y letras que no tienen ninguna logica. Es una medida de seguridad utilizada
para restringir los inicios de sesion a las cuentas de usuario, asi como el acceso a los
Sistemas y recursos de la computadora.

CPU; (Centra] Processirjg Unit 6 Unidad central de procesamiento). Es el dispositivo
que contiene los circuitos logicos que realizan las instrucciones de la computadora.

Cuadro de Didlogo: Ventana que aparece temporalmente para solicitar o suministrar
informacion al usuario.

Cuadro de Texto: Parte de un cuadro de didlogo donde se escribe la informacion
necesaria para ejecutar un comando. En el momento de abrir un cuadro de dialogo, ¢l
cuadro de texto puede estar en blanco o contener texto.

Cursor: Simbolo en pantalla que indica la posicion activa, generalmente titilante,
Muestra la posicion en que aparecera el proximo caracter a visualizar cuando se pulse
uniatéela. '

CSU: Unidad de servicio de canal. Dispositivo de interfaz digital que conecta el equipo
del usuario final con el loop telefonico digital local. A menudo se denomina, de forma
conjunta con DSU, como CSU/DSU.
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Db: Decibelios

Dominio: En Internet, una parte del arbol de jerarquia de denominacion que se refiere a
las agrupaciones generales de redes basadas en el tipo de organizacion o geografia.

DCE: Equipo de comunicacion de datos (expansion EIA) o equipo de terminacion de
circuito de datos (expansion ITU-T). El dispositivo y las conexiones de una red de
comunicaciones que abarca el extremo de la red de la interfaz usuario a red. El DCE
proporciona una conexion fisica con la red, envia trafico y suministra una sefial de
temporizacion que se usa para sincronizar la transmision de datos entre los dispositivos
DCE y DTE. Los mddems y las tarjetas de interfaz son ejemplos de DCE. Comparar
con DTE.

Descifrado: La aplicacion inversa de un algoritmo de cifrado a los datos cifrados,
restaurando por lo tanto los datos a su estado original, no cifrado.

Dato: Son las sefiales individuales en bruto y sin ningun significado que manipulan las
computadoras para producir informacion.

DTE: Equipo de terminal de datos. Dispositivo en el extremo del usuario de una
interfaz usuario-red que actia como origen de datos, destino de datos 0 ambas. El DTE
se conecta a una red de datos a través de un dispositivo DCE (por ejemplo, un modem)
y por lo general usa seiiales de temporizacion generadas por el DCE. El DTE incluye
dispositivos como, por ejemplo, computadores, traductores de protocolo y
multiplexores.

Directorio: En D.O.S., una lista de nombres de archivo que contiene toda la
informacion de los archivos almacenados. A partir de Windows 95 este término se
reemplazo por CARPETA.

Direccion: Existen tres tipos de direccion de uso comun dentro de Internet: “Direccion
de correo electronico* (email address); “IP” y (direccion de Internet) y “direccion
hardware”.

Direccion del Protocolo de Internet (direccion IP): Direccion unica que identifica a
un equipo host en una red. Identifica a un equipo como una direccion de 32 bits que es
tnica en una red con Protocolo de control de transmision/Protocolo Internet (TCP/IP).
Numero tnico que consta de 4 partes separadas por puntos. Una direccion IP se suele
representar en una flotacion decimal con puntos que indica cada octeto (ocho bits o un
byte) de una direccion IP como su valor decimal y separa cada octeto con un punto. Por
ejemplo: 172.16.255.255.

Cada computadora conectada a Internet tiene un unico numero de IP. Si la maquina ni
tiene un IP fijo, no esta en realidad en Internet, sino que pide “prestado™ un IP a q
servidor cada vez que se conecta a la Red (usualmente via modem).




Disco Rigido: Unidad de almacenamiento permanente de informacion. Este es el que
guarda la informacion cuando apagamos la computadora. Aqui se gtiardan la mayoria
de los programas y el sistema operativo. Su capacidad de almacenamiento se mide en
Megabytes (Mb) o Gigabytes (Gb), en donde 1024 Mb = 1Gb.

Disquete: Dispositivo que puede insertarse y extraerse en una unidad de disco.

DNS: (Domain Name System o Sistema de Nombres de Dominio). EI DNS es un
servicio de busqueda de datos de uso general, distribuido y multiplicado. Su utilidad
principal es la busqueda de direcciones IP de sistemas centrales (“hosts™) basandose en
los nombres de éstos. El estilo de los nombres de “hosts” utilizado actualmente en
Internet es llamado “nombre de dominio™. Algunos de los dominios mas importantes
son: .COM (comercial - empresas), .EDU (educacion, centros docentes), .ORG
(organizacion sin dnimo de lucro), . NET (operacion de la red), .GOV (Gobierno USA)
y .MIL (ejército USA). La mayoria de los paises tienen un dominio propio. Por ejemplo,
AR (Argentina) .PY (Paraguay), .US (Estados Unidos de América), .ES (Espaiia), . AU
(Austraha), etc.

Dominio: (Domain Name). Nombre tnico que identifica a un sitio de Internet. Los
nombres de dominio tienen 2 o mas secciones, separadas por puntos. La seccion de la
1izquierda es la mas especifica, y la de la derecha, la mas general. Una computadora
particular puede tener mas de un nombre de dominio, pero un nombre de dominio se
refiere inicamente a una PC.

Download 6 descargar: En Internet es el proceso de transferir informacion desde un
servidor de informacion a la propia PC.

Documentacion: Manual escrito que detalla el manejo de un sistema o pieza de
hardware.

Doble Clic: Accion de presionar y soltar rapidamente el boton del mouse (raton) dos
veces, sin desplazarlo. Esta accion sirve para ejecutar una determinada aplicacion, como
por ejemplo: inicializarla.

DSU: Unidad de servicio de datos. Dispositivo que se usa en la transmision digital que
adapta la interfaz fisica de un dispositivo DTE a una instalacion de transmision como,
por ejemplo, Tl y EL

DVD: (Digital Versatile Disc 6 Disco Versatil Digital). Disco que sirve para almacenar
mas datos de contenido digital, como musica o video, que un CD. Un DVD guarda un
minimo de 4.7 Gigabytes (el tamafo de una pelicula de cine).




EIA/TIA-568: Estiandar que describe las caracteristicas y aplica s para diversos
grados de tendido de cableado UTP. Ver también cableado de Categoria I, cableado de
Categoria 2, cableado de Categoria 3, cableado de Categoria 4, cableado de Categoria 5
y UTP.

Encapsulamiento: El proceso por el cual se envuelven datos en un encabezado de
protocolo en particular.

Emulacion de terminal: Aplicacion de red en la que un computador ejecuta software
que la hace aparecer ante un host remoto como una terminal conectada directamente.

Enrutamiento: Proceso para encontrar una ruta hacia un host destino. El enrutamiento
en redes de gran tamainio es muy complejo dada la gran cantidad de destinos intermedios
potenciales que debe atravesar un paquete antes de llegar al host destino.

Ethernet: Especificacion de LAN de banda base inventada por Xerox Corporation y
desarrollada de forma conjunta por Xerox, Intel y Digital Equipment Corporation. Las
redes Ethernet usan CSMA/CD y se ejecutan a través de varios tipos de cable a 10
Mbps. Ethernet es similar al conjunto de estandares IEEE 802.3. Ver también
IOBASE2, IOBASES, IOBASE-F, IOBASE-T, I0Broad36 e IEEE 802.3.

Elemento de Pantalla: Partes que constituyen una ventana o cuadro de dialogo como
por ejemplo: la barra de titulo, los botones de “Maximizar” y “Minimizar”, los bordes
de las ventanas y las barras de desplazamiento.

Escritorio: Fondo de la pantalla sobre la cual aparecen ventanas, iconos y cuadros de
didlogo.

Estacion de trabajo: Computador de gran potencia que cuenta con elevada capacidad
grafica y de cdlculo. Llamadas asi para distinguirlas de los que se conocen como
servidores.

Expandir: Mostrar los niveles de directorio ocultos del arbol de directorios. Con el
administrador de archivos es posible expandir un solo nivel de directorio, una rama del
arbol de directorio o todas las ramas a la vez.

Explorador: Llamado también explorador Web. Interfaz cliente que permite al usuario
ver documentos HTML en el World Wide Web, en otra red o en su propio equipo;
seguir los hipervinculos y transferir archivos. Un ejemplo es Microsoft Internet
Explorer.

Extension: Esta compuesto por un punto y un sufijo de hasta tres caracteres situados al
final de un nombre de archivo. La extension suele indicar el tipo de archivo o directorio.



Fibra monomodo: Cable de fibra dptica con un nucleo estrecho que permite que la luz
entre solo en un unico angulo. Dicho cableado tiene mayor ancho de banda que la fibra
multimodo, pero requiere una fuente de luz con una anchura espectral mas angosta (por
ejemplo, un laser). También denominada fibra de modo unico. Ver también fibra
multimodo.

Fibra multimodo: Fibra optica que permite la propagacion de multiples frecuencias de
luz.

Firewall: Router o servidor de acceso, o varios routers o servidores de acceso,
designados como un bifer entre cualquier red publica conectada y una red privada. El
router firewall usa listas de acceso y otros métodos para garantizar la seguridad de la red
privada.

Fluctuacion de fase: Distorsion analogica de la linea de comunicacion provocada por
la variacion de una sefial de sus posiciones de temporizacion de referencia. La
fluctuacion de fase puede provocar la pérdida de datos, especialmente a altas
velocidades.

Flujo de datos: Todos los datos que se transmiten a través de la linea de
comunicaciones en una sola operacion de lectura o escritura.

Frecuencia: Cantidad de ciclos, medidos en hercios, de una sefial de corriente alterna
por unidad de tiempo.

FTP: Protocolo de transferencia de archivos. Protocolo de aplicacion, parte de la pila de
protocolo TCP/IP, que se usa para transferir archivos entre nodos de la red. EI FTP se
define en la RFC 959,

Full duplex: Capacidad de transmitir datos de forma simultanea entr@?@

emisora y una estacion receptora.

e

Gateway: En la comunidad IP, un término antiguo que se refiere a un dis de
enrutamiento. En la actualidad, el término router se usa para describir nodos que
ejecutan esta funcion, y gateway se refiere a un dispositivo con fines especiales que
ejecuta conversion de capa de aplicacion de la informacion de una pila de protocolo a
otra.

Gateway fronterizo: Router que se comunica con routers de otros sistemas autonomos.
Giga: Prefijo que indica un multiplo de 1.000 millones, o sea 109. Cuando se emplea el
sistema binario, como ocurre en informatica, significa un multiplo de 1.073.741.824.

Grupo de trabajo: Conjunto de estaciones de trabajo y servidores de una LAN que
estan disefiados para comunicarse ¢ intercambiar datos entre si.
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Hardware: Son todos los componentes fisicos que componen una PC. -,
Hercio: Unidad de medida de la frecuencia, abreviada como Hz. Un ginonimo seria

-

ciclos por segundo. @

;
Hexadecimal: Base 16. Representacion numérica que usa los digitofs’ﬁ(') a9, con su
significado habitual, y las letras A a la F para representar digitos hexadecimales con
valores de 10 a 15. El digito ubicado mas a la derecha cuenta unos, el siguiente cuenta
multiplos de 16, luego 16A2=256, etc.

Host: Sistema computacional ubicado en una red. Es similar al término nodo, salvo que
el host generalmente implica un sistema computacional, mientras que el nodo
generalmente se aplica a cualquier sistema conectado a la red, incluyendo servidores de
acceso y routers.

HTML: (HyperText Markup Language). Lenguaje utilizado para crear los documentos
de hipertexto que se emplean en la WWW. Los documentos HTML son simples
archivos de texto que contienen instrucciones (llamadas tags) entendibles por el
Navegador (Browser).

HTTP: (HyperText Transport Protocol). Protocolo utilizado para transferir archivos de
hipertexto a través de Internet. Requiere de un programa “cliente” de HTTP en un
extremo y un “servidor”™ de HTTP en el otro extremo. Es el protocolo mas importante de
la WWW,

Hub: Dispositivo de hardware o software que contiene modulos de red y equipo de
internetwork multiples, independientes pero conectados. Los hubs pueden ser activos
(cuando repiten sefales que se envian a través de ellos) o pasivos (cuando no repiten,
sino que simplemente dividen, las sefiales que se envian a través de ellos).

l

IEEE: Instituto de ingenieros eléctricos y electronicos. Organizacion profesional cuyas
actividades incluyen el desarrollo de estandares de comunicaciones y de redes. Los
estandares LAN del 1EEE son los estandares de LAN predominantes en el mundo
actual.

IEEE 802.1: Especificacion del IEEE que describe un algoritmo que evita los loops de
capa dos mediante la creacion de un spanning tree. El algoritmo fue inventado por
Digital Equipment Corporation. El algoritmo de Digital y el algoritmo IEEE 802.1 no
son exactamente los mismos, ni tampoco son compatibles.

IEEE 802.12: Estandar LAN del IEEE que especifica la capa fisica y la subcapa MAC
de la capa de enlace de datos. El IEEE 802.12 usa el esquema de acceso a los medios de
prioridad de demanda a 100 Mbps a través de una diversidad de medios fisicos. Ver
también 100 VG-Any LAN.

IEEE 802.2: Protocolo LAN del IEEE que especifica una implementacion de la
subcapa LLC de la capa de enlace de datos. IEEE 802.2 administra errores, entramado,



control de flujo y la interfaz de servicio de la capa de red (Capa 3). Se usa en las LAN
IEEE 802.3 e IEEE 802.5. Ver también IEEE 802.3 e IEEE 802.5.

IEEE 802.3: Protocolo LAN del IEEE que especifica una implementacion de la capa
fisica y la subcapa MAC de la capa de enlace de datos. IEEE 802.3 usa acceso
CSMA/CD a diversas velocidades sobre diversos medios fisicos. Las extensiones del
estandar IEEE 802.3 especifican las implementaciones de Fast Ethernet. Las variantes
fisicas de la especificacion IEEE 802.3 original incluyen IOBASE2, IOBASES, 1
OBASE-F, 1 OBASE-T y 1 OBroad36. Las variantes fisicas de Fast Ethernet incluyen

I OOBASE-T, | OOBASE-T4y  OOBASE-X.

Icono: Simbolo grafico que aparece en la pantalla de una PC para representar
determinada accion a realizar por el usuario, ejecutar un programa, leer una
informacion, imprimir un texto, etc.

IDF: Instalacion de distribucion intermedia. Recinto de comunicacion secundaria para
un edificio que usa una topologia de red en estrella. El IDF depende del MDF.

Impresora: Dispositivo de salida, cuya funcionalidad es transcribir/pasar un documento
(imagen y/o texto) desde el ordenador (procesador de textos, bloc de notas, visor de
imagenes, etc.) a un medio fisico, generalmente papel, mediante el uso de cinta,
cartuchos de tinta o también con tecnologia laser.

Impresora de Inyeccion a tinta: Crean imagenes directamente sobre el papel al rociar
tinta a través de una pequenas boquillas, su calidad de impresion es bastante alta.

Impresora Predeterminada: Impresora que se utiliza si se elige el comando Imprimir,
no habiendo especificado antes la impresora que se desea utilizar. Solo puede haber una
impresora predeterminada, que debe ser la que se utilice con mayor frecuencia.

Informacion: Es lo que se obtiene del procesamiento de datos, es el resultado final.

Informatica cliente-servidor: Término que se usa para describir los sistemas de red
informaticos distribuidos (de procesamiento) en los que las responsabilidades de
transaccion se dividen en dos partes: cliente (front end) y servidor (back end). Ambos
términos (cliente y servidor) se pueden aplicar a los programas de software o a los
dispositivos informaticos actuales.

Internetwork: Conjunto de redes interconectadas por routers y otros dispositivos que
funcionan (generalmente) como una sola red.

IP: Protocolo Internet. Protocolo de capa de red en la pila TCP/IP que brinda
servicio de internetworking no orientado a conexion. El [P suministra caracteristicas de, A
direccionamiento, especificacion de tipo de servicio, fragmentacion y reensamblaje y .y,
seguridad. Documentado en la RFC 791. :

IP access-group: Comando que enlaza una lista de acceso existente con una interfaz de m
= L
salida.



IP host: Comando que se usa para crear una entrada estatica que relaciona el nombre de
host con la direccion del mismo en el archivo de configuracion del router.

IP muiticast: Técnica de enrutamiento que permite que el trafico IP se propague desde
un origen hacia un nimero de destinos o desde varios origenes hacia varios destinos. En
lugar de enviar un paquete a cada destino, se envia un paquete a un grupo de multicast
que se identifica mediante una sola direccion de grupo de destino IP.

IPX: Intercambio de paquetes de internetworking. Protocolo de capa de red (Capa 3) de
NetWare que se usa para transferir datos desde servidores a estaciones de trabajo. El
IPX es similar al IP y al XNS.

Interfaz: Una conexion e interaccion entre hardware, software y usuario, es decir, como
la plataforma o medio de comunicacion entre usuario o programa.

Internet: Conjunto de redes conectadas entre si, que utilizan el protocolo TCP/IP para
comunicarse.

Intranet: Red privada dentro de una empresa que utiliza el mismo software vy
protocolos empleados en la Internet global, pero que solo es de uso interno.

ISO: Organizacion Internacional de Normalizacion. Organizacion internacional que es
responsable por una amplia gama de estandares, incluyendo aquellos relevantes para el
networking. ISO desarrolld el modelo de referencia OSI, un modelo de referencia de
networking sumamente popular.

Jumper: Término que se usa para los cables de interconexion que se encuentran en el
armario de cableado.

Kbps: (Kilobits por segundo). Unidad de medida de la capacidad de tra*ﬂ){% una

linea de telecomunicacion. Cada kilobit esta formado por mil bits. i N
fAr e

Kilobyte: Es ¢l equivalente a 1024 bytes. l‘\_ ﬁm:/

LAN: Red de drea local. Redes de datos de alta velocidad y bajo nivel de errores que
abarcan un drea geografica relativamente pequena (hasta unos pocos miles de metros).
Las LAN conectan estaciones de trabajo, dispositivos periféricos, terminales y otros
dispositivos que se encuentran en un mismo edificio u otras areas geograficas limitadas.
Los estandares de LAN especifican el cableado y la sefializacion en las capas fisica y de



enlace de datos del modelo OSI. Ethernet, FDDI y Token Ring son tecnologias LAN de
uso muy difundido. Comparar con MAN y WAN,

Latencia: Retardo entre el momento en que el dispositivo solicita acceso a una red y el
momento en el que se le otorga permiso para transmitir también sucede en el momento
en que un dispositivo recibe una trama y ¢l momento en que la trama sale desde el
puerto destino.

LED: Diodo emisor de luz. Dispositivo semiconductor que emite luz producida por la
conversion de energia a eléctrica. Las lamparas de estado en los dispositivos de
hardware generalmente son LED.

Linea de acceso telefonico: Circuito de comunicaciones que se establece mediante una
conexion de circuito conmutada usando la red de la compaiiia telefonica.

Linea de comunicacion: Enlace fisico (como, por ejemplo, un cable o circuito de
teléfono) que conecta uno o mas dispositivos con uno o mas dispositivos.

Linea de mira: Caracteristica de determinados sistemas de transmision como, por
ejemplo, los sistemas laser, de microondas e infrarrojos, en los que no puede existir
ninguna obstruccion en la ruta directa entre el transmisor y el receptor.

Linea dedicada: Linea de comunicaciones que se reserva indefinidamente para
transmisiones, en lugar de conmutarse cuando se requiere transmitir. Ver también linea
arrendada.

Lista de acceso: Lista que mantienen los routers Cisco para controlar el acceso hacia o
desde el router para diversos servicios (por ejemplo, para evitar que los paquetes que
tienen una determinada direccion [P salgan de una interfaz especifica del router).

LSA: Publicacion de estado de enlace. Paquete de broadcast que usan los protocolos de
estado de enlace que contiene informacion acerca de los vecinos y los costos de la ruta.
Los routers receptores usan las LSA para mantener sus tablas de enrutamiento.

Login: Nombre de usuario utilizado para obtener acceso a una computadora o a una red.
A diferencia del password, el login no es secreto, ya que generalmente es conocido por

quien posibilita el acceso mediante este recurso. @P
Lida

MAC: Control de acceso al medio. La mas baja de las dos subcapas de la 'cay f
enlace de datos definida por el IEEE. La subcapa MAC administra acceso al médio
compartido como, por ejemplo, si se debe usar transmision de tokens o contencion. Ver
también capa de enlace de datos y LLC.

MICIP: Protocolo de capa de red que encapsula paquetes IP en DDS o transmision a
través de AppleTalk.



Malla: Topologia de red en la que los dispositivos se organizan de una manera
administrable, segmentada, con varias interconexiones, a menudo redundantes, ubicadas
estratégicamente entre nodos de la red. Ver también malla completa y malla parcial.

Malla completa: Término que describe a una red en la que los dispositivos estan
organizados en una topologia de malla, en la que cada nodo de la red tiene un circuito
fisico 0 un circuito virtual que lo conecta a todos los otros nodos de la red. Una malla
completa brinda una gran cantidad de redundancia pero, dado que su implementacion
puede resultar excesivamente cara, generalmente se la reserva para los backbones de la
red. Ver también malla y malla parcial.

MAN: Red de area metropolitana. Red que abarca un drea metropolitana. Por lo
general, una MAN abarca un drea geografica mas grande que una LAN, pero mas
pequeria que una WAN.

MAP: Protocolo de automatizacion de fabricacion. Arquitectura de red creada por
General Motors para satisfacer las necesidades especificas las instalaciones fabriles. El
MAP especifica una LAN de transmision de tokens similar a IEEE 802.4. Ver también
IEEE 802.4. -

Mapa de cableado: Caracteristica suministrada por la mayoria de los analizadores de
cable. Se usa para probar las instalaciones de cableado de par trenzado, y muestra cuales
hilos estan conectados a cuales pilles, en conectores macho y hembra.

Mapa de topologia: Herramienta para administrar un switch ATM LightStream 2020
que examina una red y muestra el estado de sus nodos y enlaces troncales. EI mapa de
topologia es una aplicacion basada en HP OpenView que se ejecuta en un NMS.

Maiscara de red: Combinacion de bits que se usa para describir qué parte de una
direccion se refiere a la red o subred y qué parte se refiere al host. Algunas veces se
denomina simplemente mascara. Ver también mascara de subred.

Maiscara wildcard: Cantidad de 32 bits que se usan de forma conjunta con una
direccion [P para determinar cudles son los bits de una direccion IP que se deben
ignorar al comparar esa direccion con otra direccion IP. La mascara wildcard se
especifica al configurar las listas de acceso.

MDF: Instalacion principal de distribucion principal. Recinto de comunicacion primaria
de un edificio. El Punto central de una topologia de networking en estrella donde estan
ubicados los paneles de conexidn, el hub y el router.

Megabyte (MB): 1.048.576 bytes; 1.024 Kilobytes.

Megahertz: Unidad de medida de la frecuencia de reloj del microprocesador (en
millones de ciclos por segundo).

Memoria RAM: Memoria de acceso aleatorio cuyo contenido permanecera pr
mientras el computador permanezca encendido.




Memoria ROM: Memoria de solo lectura. Chip de memoria que solo almacena
permanentemente instrucciones y datos de los fabricantes.

Microonda: este enlace esta constituido por dos transceptores de radio provistos de
antenas parabolicas que se apuntan directamente entre si. La radio puede transportar
transmisiones punto a punto de muchos anchos de banda. Su alcance varia segun el
tamafio de la antena, el clima en la zona y la magnitud de la potencia emitida
contemplando todos estos conjuntos la sefial puede llegar hasta 80 Km.

Médem: (Modulator,Demodulator). Dispositivo que se conecta a la computadora y a la
linea telefonica y que permite comunicarse con otras computadoras a través del sistema
telefonico. Basicamente, los modems sirven a las computadoras de la misma manera
que los teléfonos sirven a las personas.

Mouse: Permite convertir el movimiento de la mano en desplazamiento de un cursor
obre la pantalla.

Multicast: la multidifusion (multicast) permite que grupos de usuarios seleccionados
reciban la misma transmision de datos en una red los cuales estan identificados por una
mica direccion de grupo de destino IP.

Navegador de Web: Aplicacion de cliente de hipertexto basada en GUI como, por
ejemplo, Mosaic, que se usa para acceder a documentos de hipertexto y otros servicios
ubicados en innumerables servidores remotos a través de la WWW e Internet. Ver
tambi¢n hipertexto, Internet, Mosaic y WWW.

NBP: Protocolo de enlace de denominacion. Protocolo AppleTalk de nivel de transporte
que convierte un nombre dado en forma de una cadena de caracteres en una direccion de
internetwork.

NET: Titulo de entidad de red. Direcciones de red, definidas por la arquitectura de red
[SO.

NetBIOS: Sistema basico de entrada/salida de red. APl que usan las aplicaciones de
una LAN IBM para solicitar servicios de procesos de red de nivel inferior. Estos
servicios pueden incluir establecimiento y terminacion de sesion y transferencia de
informacion

NetWare: NOS distribuido de uso generalizado desarrollado por Novell. Suministra
acceso remoto transparente a archivos, y muchos otros servicios de red distribuida.

Networking: Conexion de cualquier conjunto de computadores, impresoras, routers,
switches y otros dispositivos con el proposito de comunicarse a través de algin medio

de transmision.




NIC: Tarjeta de interfaz de red. Placa que suministra capacidades de comunicacion de
red hacia y desde un sistema computacional. También denominado adaptador.

NOS: Sistema operativo de red. Término genérico que se usa para referirse a lo que en
realidad son sistemas de archivos distribuidos. Los ejemplos de NOS incluyen LAN
Manager, NetWare, NFS y VINES.

Niamero de host: Parte de una direccion 1P que designa qué nodo de la subred se esta
direccionando.

Numero de red: Parte de una direccion IP que especifica la red a la que pertenece el
host.

Numero de saltos: Métrica de enrutamiento que se usa para medir la distancia entre un
origen y un destino. EI RIP usa el nimero de saltos como su tunica métrica.

NVRAM: RAM no volatil. RAM gque retiene su contenido cuando una unidad se apaga.
En los productos Cisco, la NVRAM se usa para guardar la informacion de
configuracion.

Nodo: En una red de area local, un nodo es un dispositivo que esta conectado a la red y
es capaz de comunicarse con otros dispositivos de la misma.

Nombre de usuario: La secuencia de caracteres que lo identifica. Al conectarse a una
computadora, generalmente necesita proporcionar su nombre y contrasefia de usuario.
Esta informacion se usa para verificar que la persona esta autorizada para usar el
Sistema.

Operador de red: Persona que monitorea y controla una red de forma continua,
¢jecutando tareas varias.

Oscilacion: Sefal secundaria superpuesta a la onda de 60 Hz. Tiene una magnitud que
varia entre el 15% y el 100% del voltaje normal de la linea de alimentacion. Ver
sobrevoltaje, pico y baja de voltaje.

OSI: Interconexion de sistemas abiertos. Programa internacional de normalizacion
creado por la (SO y la UIT-T para desarrollar estandares de interconexion que faciliten
la interoperabilidad de equipos de multiples proveedores.

OSINET: Asociacion internacional disefiada para promover OS! en las arquitecturas de
los proveedores.

OSPF: Version abierta del algoritmo “Primero la ruta libre mas corta™. Algoritmo de
enrutamiento TOP jerarquico, de estado de enlace, propuesto como sucesor de RIP en la
comunidad Internet. Las caracteristicas de OSPF incluyen enrutamiento por menor
costo, enrutamiento de multiples rutas y balanceo de carga. El OSPF deriva de una
version inicial del protocolo ISIS.
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PAD: Ensamblador/desamblador de paquetes. Dispositivo que se usa para conectar
dispositivos simples (como terminales de modo de caracter) a una red, los cuales no
admiten toda la funcionalidad de un protocolo especifico. Los PAD almacenan los datos
en el bafer de los PAD y ensamblan y desensamblan los paquetes que se envian a
dichos dispositivos finales.

Panel de conexion: Conjunto de ubicaciones de pm y puertos que se puede montar en
un bastidor o una consola de pared en el armario de cableado. Los paneles de conexion
actuan como conmutadores que conectan los cables de las estaciones de trabajo entre si
y con el exterior.

Paquete: Agrupacion logica de informacion que incluye un encabezado que contiene
informacion de control y (generalmente) datos del usuario. Los paquetes a menudo se
usan para referirse a las unidades de datos de la capa de red. Los términos datagrama,
trama, mensaje y segmento también se usan para describir las agrupaciones de
informacion logica en las diversas capas del modelo de referencia OSI y en los diversos
circulos tecnologicos.

Paquete de choque: Paquete que se envia al transmisor para informarle que hay
congestion y que debe reducir su velocidad de envio.

Par trenzado: Medio de transmision de relativa baja velocidad compuesto por dos
cables aislados dispuestos en un patrén en espiral regular. Los cables pueden ser
blindados o no blindados. El uso del par trenzado es comin en aplicaciones de telefonia
y es cada vez mas comun en las redes de datos. Ver también STP y UTP.

Paradiafonia: Energia de interferencia transferida de un circuito a otro.

PBX: Central telefonica privada. Conmutador telefénico digital o analdgico ubicado en
las instalaciones del suscriptor y que se usa para interconectar redes telefonicas privadas
y publicas.

PCI: Informacion de control de protocolo. Informacion de control que se agrega a los
datos del usuario para formar un paquete OSI.

Pila de protocolo: Conjunto de protocolos de comunicacion relacionados que operan de
forma conjunta y, como un grupo, cumplen con la comunicacién en alguna o en las sicte
capas del modelo de referencia OSI. No todas las pilas de protocolo abarcan cada capa
del modelo y, a menudo, un solo protocolo de la pila se dirige a una cantidad de capas a
la vez. EI TCP/IP es un protocolo de pila tipico.

Ping: Abreviatura para Packet Internet Groper o Packet Inter-network Groper, una
utilidad que se usa para determinar si una direccion IP en particular esta disponible.
Funciona enviando un paquete a la direccion especificada y esperando una respuesta. El
PING se usa principalmente para diagnosticar las fallas de las conexiones de Internet.



Plan de distribucion: Diagrama simple que indica dénde estan ubicados los tendidos de
cable y la cantidad de habitaciones hacia las que se dirigen.

POP: Punto de presencia. Punto de presencia es el punto de interconexion entre las
instalaciones de comunicacion suministradas por la empresa telefonica y el servicio de
distribucion principal del edificio.

Portadora: Onda electromagnética o corriente alterna de una sola frecuencia, adecuada
para modulacion por parte de otra sefial portadora de datos. Ver también modulacion.

POST: Autocomprobacion de encendido. Conjunto de diagnosticos de hardware que se
ejecutan en un dispositivo de hardware cuando ese dispositivo se enciende.

Protocolo de enrutamiento: PrQtocolo que logra el enrutamiento a través de la
implementacion de un algoritmo de enrutamiento especifico. Los ejemplos de
protocolos de enrutamiento incluyen el IGRP, el OSPF y el RIP.

Puerto: Interfaz de un dispositivo de internetworking (como, por ejemplo, un router)
En terminologia ip, un proceso de capa superior que recibe informacion de las capas
Inferiores. Un conector hembra de un panel de conexion el cual acepta el mismo tamaro
de conector que el de un rj45. Los cables de conexion se usan en estos puertos para
realizar interconexiones entre los computadores conectados al panel. Es esta
interconexion conexion la que permite la operacion de la lan.

Pagina Web: Documento de World Wide Web. Una pagina Web suele consistir en un
archivo HTML, con sus archivos asociados de graficos y secuencias de comandos, en
un directorio determinado de un equipo concreto (y, por tanto, identificable mediante
una direccion URL).

Periféricos: Cualquier dispositivo de hardware conectado a una computadora.

Pixel: (P1Cture cELL). Es la parte mas pequeila de una pantalla de video, constituido
por uno o mas puntos que se consideran como una unidad. Es por tanto, el bloque de
construccion de imagenes.

Protocolo: Método por el que los equipos se comunican en Internet. El protocolo mas
comin en ¢l World Wide Web es HTTP. Otros protocolos de Internet incluyen FTP,
Gopher y telnet. El protocolo forma parte de la direccion URL completa de un recurso.

Proveedor: Institucion o empresa que provee acceso a uno o varios servicios de
Internet.
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RAM: Memoria de acceso directo aleatorio. Memoria volatil que puede ser leida y
escrita por un microprocesador.

Red: Conjunto de computadores, impresoras, routers, switches y otros dispositivos que
se pueden comunicar entre si a través de algiin medio de transmision.

Red de conexion dnica: Red que tiene una sola conexion con un router
Redireccionar: Parte de los protocolos ICMP y ES-IS que permiten que un router le
indique a un host que puede ser mas efectivo usar otro router.

Redistribucion: Permitir que la informacion de enrutamiento detectada a través de un
protocolo de enrutamiento sea distribuida en los mensajes de actualizacion de otro
protocolo de enrutamiento. A veces denominada redistribucion de ruta.

Redundancia: En internetworking, la duplicacion de dispositivos, servicios o
conexiones de modo que, en caso de que se produzca una falla, los dispositivos,
servicios o conexiones redundantes puedan ejecutar el trabajo de aquellos que han
fallado. Ver también sistema redundante.

Rendimiento: Velocidad de la informacion que llega a, y posiblemente atraviesa, un
punto particular de un sistema de red.

Repetidor: Dispositivo que regenera y propaga sefales eléctricas entre dos segmentos
de red.

Retardo: El tiempo que hay entre el inicio de una transaccion por parte del emisor y la
primera respuesta recibida por el emisor. También, el tiempo que se requiere para
mover un paquete desde el origen hacia el destino a través de una ruta especifica.

RF: Radiofrecuencia. Término genérico que se usa para referirse a frecuencias que
corresponden a transmisiones radioeléctricas. Las redes de television por cable y de
banda ancha usan tecnologia RF.

Router: Dispositivo de capa de red que usa una o mas métricas para determinar la ruta
optima a través de la cual se debe enviar el trifico de red. Los routers envian paquetes
desde una red a otra basandose en la informacion de la capa de red.

RIP: Protocolo de informacion de enrutamiento. IGP que se suministra con los sistemas
UNIX BSD. El IGP mas comtn de Internet.

RMON: Monitoreo remoto. Especificacion de agente MIB que se describe en la RFC
1271 que define las funciones para el monitoreo remoto de los dispositivos conectados a
la red.

ROM: Memoria de solo lectura. Memoria no volatil quw@f”tt’l"rcrop’mce%ador puede
leer, pero no escribir. ;,, i =
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Ruta estatica: Ruta que estd configurada e ingresada en la tabla de enrutamiento de
forma explicita. Las rutas estaticas tienen prioridad sobre las rutas elegidas por los
protocolos de enrutamiento dinamicos.

Ruta por defecto: Entrada de la tabla de enrutamiento que se utiliza para dirigir tramas
para las cuales el salto siguiente no aparece explicitamente en la tabla de enrutamiento.

Segmento: La seccion de una red limitada por puentes, routers o switches. Término que
se usa en la especificacion TCP para describir una unidad de informacion de la capa de
transporte. Los términos datagrama, trama, mensaje y paquete también se usan para
describir las agrupaciones de informacion logica en las diversas capas del modelo de
referencia OSI y en los diversos circulos tecnologicos.

SMTP: Protocolo simple de transferencia de correo. Protocolo Internet que suministra
servicios de correo electronico

Sondeo: Método de acceso en el que el dispositivo de red primario pregunta, en forma
ordenada, si los secundarios tienen algin dato para transmitir. La pregunta se realiza en
forma de mensaje que se envia a cada dispositivo secundario, lo que le otorga al
secundario el derecho de transmitir.

Switch: Dispositivo de red que filtra, reenvia o inunda tramas basandose en la direccion
destino de cada trama. El switch opera en la capa de enlace de datos del modelo OSI.

Switch LAN: Switch de alta velocidad que envia paquetes entre segmentos de enlace de
datos. La mayoria de los switches LAN envian trafico basandose en las direcciones
MAC. Esta variedad de switch LAN a veces de denomina switch de trama. Los switches
LAN a menudo se clasifican de acuerdo con el método que usan para enviar trifico:
conmutacion de paquetes por método de corte y conmutacion de paquetes por
almacenamiento y envio. Los switches multicapas son un subconjunto inteligente de los
switches LAN.

Servidor: Computadora o programa que brinda un servicio especifico al “cliente’, que
se ejecuta en otras computadoras. El término puede referirse tanto a un equipo de una
red que envia archivos o ejecuta aplicaciones para otros equipos de la red; el software
que se ejecuta en el equipo servidor y que efectta la tarea de servir archivos y ejecutar
aplicaciones; o bien, en la programacion orientada a objetos, un fragmento de codigo
que intercambia informacion con otro fragmento de codigo cuando se pide.

SO: (Sistema Operativo). Programa o conjunto de programas que permiten administrar
los recursos de hardware y software de una computadora.

Software: Todos los componentes no fisicos de una PC (Programas).
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TI: Servicio de portadora de WAN digital. TI transmite datos con formato DS- 1 a
1.544 Mbps a través de la red de conmutacion telefonica, usando codificacion AMI o
B8ZS. Comparar con EI. Ver también AMI, B8ZS y DS-1.

Tabla de enrutamiento: Tabla que se guarda en un router o en algin otro dispositivo
de internetworking que ayuda a identificar las rutas hacia destinos de red en particular vy,
en algunos casos, las métricas asociadas con esas rutas.

TFTP: Protocolo de Transferencia de Archivos Trivial. Version simplificada del FTP
que permite que los archivos se transfieran desde un computador a otra a través de una
red.

Terminal: Dispositivo simple en el que los datos se pueden introducir o recuperar
desde una red. Generalmente, las terminales tienen un monitor y un teclado pero no
tienen ningun procesador ni unidad de disco local.

Topologia: Disposicion fisica de los nodos y medios de red dentro de una estructura de
networking empresarial.

Topologia de anillo: Topologia de red que consta de un conjunto de repetidores
conectados entre si mediante enlaces de transmisiones unidireccionales para formar un
solo bucle cerrado. Cada estacion de la red se conecta a la red en el repetidor. Aunque
logicamente estan organizadas en anillo, las topologias de anillo a menudo estin
organizadas en una estrella de bucle cerrado.

Topologia de bus: Arquitectura LAN lineal en la que las transmisiones de las
estaciones de red se propagan a lo largo del medio y son recibidas por todas las otras
estaciones.

Topologia en drbol: Topologia LAN similar a la topologia bus, salvo que las redes en
arbol pueden tener ramificaciones con multiples nodos. Las transmisiones desde una
estacion atraviesan la longitud del medio y son recibidas por todas Las otras estaciones.

Topologia en estrella: Topologia LAN en la que los puntos de terminacion de una red
se conectan a un switch central comin mediante enlaces punto a punto. Una topologia
de anillo que esta organizada como estrella implementa una estrella de loop cerrado
unidireccional en lugar de enlaces punto a punto.

Topologia en estrella jerarquica: Topologia en estrella extendida en la que un hub
central se conecta a través de cableado vertical con otros hubs que dependen del mismo.

Transceiver: Unidad de conexion al medio. Dispositivo que se usa en las redes
Ethernet e IEEE 802.3 que suministra la interfaz entre el puerto AUI de una estacion y
el medio comun de Ethernet. La MAU, que se puede incorporar a una estacion o puede
ser un dispositivo individual, ejecuta funciones de capa fisica, incluyendo la conversion




de datos digitales desde la interfaz Ethernet, deteccion de colisiones e inyeccion de bits
en la red.

Tunneling: Arquitectura que esta disefiada para suministrar los servicios necesarios
para implementar cualquier esquema de encapsulamiento punto a punto estandar.
Tarjeta de Interfaz de Red: (NIC). Dispositivo a través del cual computadoras de una
red transmiten y reciben datos.

TCP/IP: (Transmisor Control Protocol/Internet Protocol). Conjunto de protocolos que
definen a la Internet. Fueron originalmente disefiados para el sistema operativo Unix,
pero actualmente puede encontrarse en cualquier sistema operativo.

Telnet: Protocolo que permite al usuario de Internet conectarse y escribir comandos en
un equipo remoto vinculado a Internet como si el usuario estuviera utilizando un
terminal de texto conectado directamente al equipo. Forma parte del conjunto de
protocolos TCP/IP.

Tiempo Real: Método para procesar la informacion en cuanto se recibe.

Unicast: En redes conmutadas ethernet, transferencia de archivos/paquetes entre dos
entidades. Una difusion Gnica puede iniciarla un servidor a una estacion de trabajo, una
estacion a un servidor, una estacion a una impresora o cualquier otra unidad Gnica hacia
otra entidad

UPS: (Uninterruptible Power Supply 6 Suministro de Energia Ininterrumpida). Es un
estabilizador electronico que esta preparado para suplir al computador cuando se
presenten caidas de energia o cambios de voltaje. )S

8500,
URL: (Universal Resource Locator 6 Localizador de Recursos Universal). ld«.nllfu,agé : ‘A
manera Unica la ubicacion de un equipo, directorio o archivo en Internet. La direccitin ]'.',i
URL también indica el protocolo de Internet apropiado, como HTTP o FTP. Por ;}/
ejemplo: http://www.microsoft.com.
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USB: Tecnologia que facilita la conexion de periféricos a la computadora. Eslﬂ.‘-@r
reconoce automdticamente los dispositivos nuevos y no hay que insertar una phrea
controladora para el dispositivo, ya que se conecta a la parte trasera de la PC a un
enchufe especial (puerto USB). La tarjeta madre debe tener esta tecnologia en su

CHIPSET para poder conectar dispositivos de este tipo.

UTP: Cable de para trenzado no apantallado, lo que significa que no tiene envoltura
alrededor del grupo de conductores. Estos cables se usan principalmente en redes de voz
y datos

Usuario: Cualquier individuo que interactia con el computador a nivel de aplicacion.
Los programadores, operadores y otro personal técnico no son considerados usuarios
cuando trabajan con el computador a nivel profesional.



Vector: Segmento de datos de un mensaje SNA. Un vector estd compuesto por un
campo de longitud, una clave que describe el tipo de vector y datos especificos del
vector.

Virtuatizacion: Proceso que se usa para implementar una red basada en segmentos de
red virtuales. Los dispositivos se conectan a segmentos virtuales independientemente de
su ubicacion fisica y de su conexion fisica con la red.

VLAN: LAN virtual. Grupo de dispositivos en una LAN que se configuran (usando
software de administracion) de modo que se puedan comunicar como si estuvieran
conectadas al mismo cable cuando, de hecho, estan ubicadas en una cantidad de
segmentos LAN distintos. Dado que las VLAN se basan en conexiones logicas y no
fisicas, son extremadamente flexibles.

VLSM: Miscara de subred de longitud variable. Capacidad de especificar una mascara
de subred distinta para el mismo nimero de red en distintas subredes. Las VLSM
pueden ayudar a optimizar el espacio de direccion disponible.

VTP: Protocolo de terminal virtual. Aplicacion ISO para establecer una conexién de
terminal virtual a través de una red.

Virus: Programa que se duplica a si mismo en un sistema informatico, incorporandose a
otros programas que son utilizados por varios sistemas. Estos programas pueden causar
problemas de diversa gravedad en los sistemas que los almacenan, se propagan a través
de cualquier medio de almacenamiento, o a través de la LAN, o de la nésqub

Internet.

WAN: Red de drea amplia. Red de comunicacion de datos que sirve a usmmiojdcntro
de un drea geograficamente extensa y a menudo usa dispositivos de transmision
provistos por un servicio piblico de comunicaciones. Frame Relay, SMDS y X.25 son
ejemplos de WAN. Comparar con LAN y MAN.

WorkGroup Director: Herramienta de software de Cisco para la administracion de
redes basadas en SNMP Workgroup Director se ejecuta en estaciones de trabajo UNIX,
ya sea como una aplicacion independiente o integrada con otra plataforma de
administracion de red basada en SNMP, brindando un sistema de gestion poderoso y
transparente para los productos de grupo de trabajo de Cisco.

WWW: World Wide Web. Gran red de servidores de Internet la cual suministra
servicios de hipertexto y otros a terminales que ejecutan aplicaciones de clientes como,
por ejemplo, un navegador de Web. Ver también navegador de Web.



