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Manutl ¡le Ususrio GR(iPO ROMERO

l.t INTRODUCCIÓN

Ei presente documento contiene la Situación Actual y Solución Propuesta de acuerdo a
la empresa en que basamos el estudio. Dispositivos de Conmutación y Enrutamiento,
para que las personas se involucren en lo que es el campo de las Redes y poder aprender
confi guraciones sencillas.

1.2, OBJETIVO DEL MANUAL

El objetivo dcl manual es servir de guía, consulta y ayuda a los Administradores de Rcd,
Jefes Networking, y a todos los relacionados en esta área.

1.3. ¿tA QUIEN VA DIRIGIDO ESTE MANUAL?

Este manual esta dirigido al Jefe de Sistemas, autoridadcs de la empresa grupo romero.
Jefes de Nctworking, Administradores dc Rcdes y usuarios finales relacionados con cl
área.

1.4. LO QUE SE DEBE CONOCER

En este manual se ha procurado utilizar un lenguaje flexible, con miras a que tanto
usuarios expertos como novatos pucdan ayudarse con las configuraciones descritas
tanto como para Dispositivos de Conmutación y Enrutamiento, para interpretarlo dc
mejor manera se necesita tener conocimientos básicos de rcdes.

I.5. ORGANIZACIÓ]\ DEL CONTENIDO DEL
MANUAL

El manual se divide en 4 capítulos, cada uno de los capitulos contiene un propósito
específico. El contenido de cada capitulo tiene un propósito diferente. Los mismos que
explicamos a continuación.

"'- 
ri ri '1i'
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Generalidades
Capítu lo I Generalidades

Explica brcvemente el contenido de este nranual.
Capítulo 2 Situación Actual

Se especifica el estado de la empresa en cl aspccto de
redes, los dispositivos quc cuenta en la actualidad así
como el resultado de los mismos con sus problemas.

Capítulo 3 Solución Propuesta
Aquí se lc ha dado dos soluciones enfocados en los
problemas que se ha encontrado dctallando los
requerimientos en factibilidades técnicas, operativas y
econónricas.

Capítulo 4 Normas
Se refiere a los dispositivos, mcdios y enlaces que se

implementarán en la solución propuesta.
Capítulo 5 lmplementación de Seguridades

En estc Capítulo se habla de los aspectos de scguridad
que se implementarán en la Emprcsa.

('apítu lo 6 Configuración de routers
Este Capítulo trata de las configuraciones que se
Il']t lementaran en los routers de conexión

I.6. ORGANIZACIO]\ DE ESTE MANUAL

Estc manual está organizado en seis partes principales:

Tabla l. I Gcneralidades

1.7. ACERCA DE ESTE MANUAL

Este manual contiene diversas iluslraciones e instrucciones que debe seguir un
administrador de redes para poder configurar equipos de cnrutamiento y conmutacitin
así como un servidor con sus rcspcctivos servicios.

+,sPCI¿

ogl,.J§

"r¡At

EDCoI\I Capítulol-Priginu2 E,SPOL

I

I

I



c irPv}}

,t

CAPITULO 2
t( ll.l I/

SITUACION ACTUAL

i

I



Manual de Usutrio GRUPO ROMERo

., HISTORIA
ROMERO

DE LA COMPAÑÍA: GRUPO

Es uno de los grupos más exitosos que desarrolla productos estratégicos en el mercado
nacional brindando buenos proyectos

Esta conformada por las siguientes empresas:

r Promotora Inmobiliaria Urbanis S.A. URBANTS (Villa España)

o Servicios Audio Video S.A. SERUVI (Administradora del Centro Comercial
Mall del Sur)

¡ PROMOUTLET S.A. (Adrninistradora del Centro Comercial Duran Outlct)

. Sambocity S.A. (Promotora Y Constructora de Villas)

Pronrolora Inmohiliario Urbanis S.A. PROURBA N/.9 es

I

una companta cuya
función principal es la promoción de proyectos inmobiliarios e intemlcdiación de bienes
inmuebles.
Se cncuentra Ubicada en la Coopcrativa Mucho Lote Primera Etapa (Villa España).
Durante 7 años, Nuestro equipo ha logrado reunir una vasta experiencia en proyectos,
avalúos e intermediación, además de las numerosas obras realizadas, las que constituycn

La misión de Urbanis S.A es la de satisfaccr las necesidades inmobiliarias de pcrsonas
y empresasi desanollando proyectos dc calidad, que brinden biencstar, paz y f'elicidad al
cliente.

Ser lidercs en la promoción, desarrollo, intermediación y adrninistración de proyectos
inmobiliarios en el Ecuador, contribuyendo al desarrollo del país, fortaleciendo nuestro
patrimonio, y posicionando nueslra imagen como la de promotores visionarios y
exitosos.
Administrar el'icicntemente sus recursos humanos, tecnológicos y financieros, para
lograr una rentabilidad que retribuya equitativamcnte a sus accionistas y colaboradores,
participando así en el desarrollo social y económico del Ecuador.

2.1.2. VISIÓN:
Ser una compañía institucionalizada y en constantc búsqueda de la excelencia conto
promotor inmobiliario y cn nuestra rclación con nuestros accionistas, socios, clientcs,
colaboradores y provccdores. Ofreciendo estándares más altr:s dc calidad cn nuestros
productos y scrvicios, e impactando positivaniente en el desarrollo de las comunidadcs
en que nos desenvolvemos

2,1,3, VALORES:

Competitividad: la mejor vcntaja competitiva es aprendcr más rápido que los demás.
. Liderazgo: siemprc adelante del pelotón.

'ñ;,
. y' ltf ú¡ i
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e Calidad: siempre mcjorando con sinceridad.
. Etica personal y profesional: el bien sicmpre triunfa a largo plazo. Ética:

conjunto de normas intcrnas que impide que perjudiquemos a nuestros
semejantes.

o Rentabilidad: Sin ser el fln, es un medio imprescindible. Sin utilidades ia
empresa quiebra y perdemos la oportunidad de servir a la sociedad.

r Análisis del entorno: quc desean nuestros huéspedes? Cómo los podenros
atender mejor que la competencia?

o Talento humano: los grandes y pequeños cambios que han hecho crecer a la
humanidad, nacen con un pensamiento, los pensamientos nacen cn la mente
humana.

)', DISEÑO E
EMPRESA:

IN{PLEMENTACION DE LA

2.2.1. DrSEÑO FiStCtO:

Con el siguiente gráfico se detalla la inlraestructura de red dc Urbanis. se muestra
claramentc le uhicación de los cornponcntcs cn juego:

s \,
5

4rs
----_=-

Figura 2.1.- Lan De Urbanis

Adici<lnalmente en el servidor se encuentra instalado Small Busincss Server 2003 con
su respectivo Firewall (lSA Scrver 2004), dentro de este tenemos las bascs dc SeL del
Sistema Comercial en las cuales se detalla:

i.o Módulo de Generación de Contratos

r Módulo de Facturación de Clicntes y Otros

¡ Módulo de Cuentas por Cobrar de los Clientes

. Módulo de Inventario de las Villas

¡ Módulo de Escrituración

j..;.:.

rtl{a,

Adicionalmente hay un Sistemas Administrativo Financiero realizado en Cobol las cual
contiene:

. Módulo de Contabilidad

r Módulo de Ingresos a Caja

EDCOJ\I Capítulo2-Página2 ESPOI,
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2.2.2. SERVIDOR DE URBANIS

El Servidor Cuentan Con trcs Tarjetas de red l0/100/1000 Mbps y con las siguientes
caracterist icas:

CAN"T DESCRIPCIÓN CARACTERISTICAS

I

l:al
lu:

H
i;

t
{

li

I l lr t, l Il't,

lo

'1 f l

,.

I t'

HP ML 370 C5
Sistema operativo Windows 2003 Small

Business Professional
En estc servidor se encuentran
instalados los siguientes servicios:

¡ Servidor DNS

¡ Servidor de Correo

o Firewall

¡ Servidor de Datos

o Servidor de Base de Datos

+fr§r
(($
*uorECr

¿^IñJ!'td 
^'

Quad-Core
ML370T0s 8s320
Processor(s)

Quad-Core Intel Xcon
Processor E5320 ( 1.86 CHz,
80 waus, 1066 FSB)
HDD
HP I46GB 3G SAS IOK
SFF SP IIDD
Adicionales
HP I46CB 3C SAS IOK
SIIF'SP HDD(2)
Cache Memory
SMB (2 x 4Ml)) Lcvel 2
cachc - 5300 Scquence
Memory
2 GB (2 x I CB); I memory
card
Network Controller
Embedded NC373i
Multif unction Cigabit Sever
Arlapters
Storage Controller
HP Smart Array
P400/256MIl Control ler
(RAID 0i l/r+0/5)
Hard Drive
None ship standard
Internal Storage
l. l68T8 maximum
Optical Drive
48x CD-ROM Drive
(diskette optional)
Availability
Redundant Power/Fans
Optional
Form Factor
Tower

'I-abla 2 -l Scnidor Dc Urbanis

Irl)COi\l Capítukt2-Página3 ESPOL
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2.2.3. URIIANTS 30 MAQUTNAS.

De las 30 estacioncs de trabajo del edificio Urbanis, 6 equipos desktop marca (Dell), 2
equipos Portátiles marca (Dell) y I Portátil marca (HP), l0 equipos marca (xtratcch) y
I I equipos Clones las cuales poseen las siguientes caractcristicas:

I\'IARCA DESCRIPCIÓN CARACTE,RiSTICAS

DELL Estacioncs dc trabajo
Procesador: Pentium M.2 GHZ

Memoria: 512 MB
Disco Duro: 160 GB

DL,LL Portátiles
Procesador: Pentium lV 3.2 CHZ

Memoria:512 MB
Disco Duro: 120

IIP Portátil
I'rocesador: Pentium tV 3.2 CHZ

Memoria: 512 MB
Disco Duro: I20 GB

X-flt^TE(lll Estaciones de trabajo
Procesador: Pcntium lV 2.8 GHZ

Mcmoria: 512 lll B
Disco Duro: 80 CB

('t.( )N Estac ioncs de Trabajo
Procesador: Pentium lV 3.4 GHZ

lllemoria: I (lB
Disco Duro: 160 GB

Tabl¿t 2 -l i\Iár¡uinas Iirbanis

Planta baja. en este piso se encuentran instaladas l8 computadoras, en cste piso
se encuentra el Cuarto de Telecomunicaciones distribuidas por departamento de
la siguiente manera

CANTIDAT) UBICACIÓN

I 0 Cornputadorcs Dcpartamento de Ventas

lClornputadora Departamcnto dc Caja

2 Computadores Dcpartanlento dc Sistemas

4 Conrputadores Departamento de Opcraciones

lComputadora Departamento dc Cobranza

f,Yo,
Mt¿ , ".tt(w,-;jt.7.

--'$T.^.'

1".,.',...w
'Iabla 2 -3 l\láquinas Planta baja
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CANTIDAT) UBIC^C¡ÓN

3 Computadores Departamcnto dc Contabil idad

2 Computadora l)epartamento Financiero

2 Computadores (ierencia Ccneral

2 Computadores Contraloría

lComputadora Admrnistración Gcneral

I Computadora Gerencia dc Comercial iz¡ción

lComputadora Dcpartamcnto de Planificación y Proyectos

llf anual dc Usuario GRLIPO ROfrTERO

Planta Alta, en este piso se encuentran instaladas l2 contputadoras por
Departamento de la siguiente manera:

Tabla 2 -4 Máquinas Planta Alta

2.2.4, TIPO DE CABLE USADO EN LA REt)

Tabla 2 -5 Tipo Dc Cahlc

Í^SPg,

ü.tñ;ü
rauorEA'

ü/

CA NTI DA I) T,ESCRIPCIÓN FA I] RICANT E UBICACION NO'TAS

\

500 MI.,TROS

CABLE AL
CRANEL UTP

CATG 5E

1000ft Cat6
Gisabit Bulk

Solid PVC Cable
Blue

TODO
CABLEADO

HORIZONTAI-

HACÍ A LAS
ESTACIONES

DE
TRABAJOS

3OO METROS

CABLE AL
CRANEL UTP

CATG 5E

I]ELDEN DATA
TWTST 150

AZUL

CAB
IIORIZONTAL

PARA LOS
TELEFONOS

EI)COi\I Copítulo2-Ptigina5 t,.s t,( ) t.
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2.3. NIEDIOS DE COMUNICACION

2.3.I. NIEDIOSALA]\IBRICOS. URBANIS

Los medios alámhricos utrlizados en cl ediflcio de Urbanis son marca BELDEN
distribuidos de la siguiente lbrma:

Cable utp categoría 5e para las estaciones de trabajo y servidores a excepción de
ciertos puntos antiguos con cable Cat 5e

2,3.2. MEDIOS INAI,AI\,II}RICOS - URBANIS

La cual sirvc como medio para comunicarse con la matriz Quito, utilizando la empresa
porta que les hace de Carrier.

2.4. DISPOSITIVOS DE CONMUTACTÓN

2,4.1, ]!'ATRÍZ

33i3: 333i !i!i-

Figura 2- l Switch N'latriz

Tabla 2-6 Características Del Switch mlllatriztr:

CAN'I' UBICACIÓN NIAIICA lto D E,Lo DESCRIPCI(i\

1 Planta llaja D-I,INK I) I:S- I 02{ l)

Pucrtos: 24 puertos
IOBASE.T/I OOBASE.
TX con auto-detección y
auto-configuración.

Interfaces
RJ 45

para mcdios

Funciones de switching
Ethernet: Velocidad total

EDCOl\I Capítulo2-Página6 ESP()L
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Los medios inalánlbricos utilizados en el edificio Urbanis son los siguientes:

. Una antena de microondas a una frecuencia de 2.4 Ghz

I
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GRAFICO DE LA ESTRUCTURA DEL EDIFICIO
URBANIS S.A.

1/Ho.

Figura 2-2 Estructura l)cl l.ldificio Urbanis
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t.

I I I

I

¡a
I

(;RAFICO DE ANALISIS DE PISO APLICATI\/O

I

Pla nta Ba íl

.,r, tr, i. ,\.,

o r-f

5EF¡DOF O€
AOMINISTFACIO'{

§

e

Lel enda Autores:
Jav icr Monticl
Ronny Vargas
Johann [-arrea

Figura 2-3 Análisis de piso aplicativo (Planta ltaja)
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CRÁFICO DE ANÁLISIS DE PISO LÓGICO
( Planta Baja)

I

Leycnda Autores:

Javier Montiel
Ronny Vargas
Johann Larrea

Figura 2-4 Análisis De Piso Lógico (Planta Baja)
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2.5. MALL DEL SUR

El origen de esta compañía se remonta en el año 2003, tiempo durante el cual, esta
empresa se dedica a la administración de la parte operativa y de control del Centro
Comercial Mall del Sur, al igual que las demás entidades del Grupo Romcro, cuenta con
una estructura sólida a nivel organizacional quc permite el manejo ef'ectivo de los
dilerentes eventos y proccsos que se suscitan dentro de dicho centro comercial.

La labor rcalizada hasta la actualidad ha sido recibida de manera satislactoria por parte
de los altos ejecutivos, motivo por cl cual ha sido sujeta a muchos reconocimientos
durante este lapso de tiempo de act¡v¡dades.

2.5,1. VISIÓN:
Ser reconocido como el centro comercial de mayor prestigio en la zona sur de la ciudad
de Guayaquil.

2,5.2. IlTISION:

Dotar de instalaciones, que permitan que comerciantcs nacionales e internacionales,
puedan instalar sus negocios y ofrecer sus productos y servicios, bajo un marco de
apego a las normas reglamentarias, que les aseguren a los comerciantes establecidos en
el Centro Comercial poder disponcr de bienes y servicios adecuados en lo que se refiere
a adrninistración, mantenimiento y publicidad necesarios para obtener un alto
rendimiento de su actividad comercial. Constituimos en una altemativa para la
población del centro y sur de la ciudad, ya que pueden acceder a una serie de productos,
dc calidad y excelencia en el servicio, todo en un solo lugar.

2.6. DISEÑO E
EMPRESA:

IMPLEMENTACIÓN DE LA

2,6.1. DISENO F'ISICO:

Con el siguiente gráfico se detalla la inlraestructura de red de la Administración dcl
centro comercial Mall del Sur, se muestra claramente la ubicación de los componentcs
en j uego:
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MALL LOCAL

Figura 2.5.- Lan Dc M¡ll Del Sur

Adicionalmente en el servidor se encuentra instalado Small Business Server 2003,
dentro de este tenemos las bases de SQL del Sistema Comercial en las cuales se detalla:

o Módulo de Generación de Contratos de Concesión

. Módulo de Facturación de Clientes u Otros (Valores mensuales de Concesión,
AlÍcuotas, Reembolso de Castos.

o Módulo dc Cuentas por Cobrar y control de Cartera de los Clientes y locales

r lnventario y control de Los Locales del Centro Comercial

Adicionalmente hay un Sistemas Administrativo Financiero realizado en Cobol las cual
contiene:

o Módulo de Contabilidad

o Módulo de Ingresos a Caja y Cierres de Caja

¡ Módulo de Nomina y Control de Roles de pagos
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2.6,2. SERVIDOR DE MALL DEL SUR.

El Servidor cucntan con una Tarjetas dc red l0/100/1000 Mbps y con las siguientcs
característ icas:

CANT DESCRIPCION CARACTERISTICAS

I

HP ML 370 G5
Sistema operativo Windows 2003

Srrall Busincss STANDARD

En este servidor se encuentran
instalados los sigu icntes servicios:

o Servidor DNS

r Servidor dc Correo

o Servidor de Base de Datos

§*
r.) I,lr

RreuolÉc¡- .r*Él
14 !¡r'

I FIREWALL
S.O. LINUX RED HAT 9.0

Procesador: Pentium lV 1.2
GHZI8OO M}IZ
Memoria:5l21llB
I llDD dc 120 GR

Quad-Core
ML370T05 tr5320
Processor(s)

Quad-Core Intel Xcon Processor
E5320 ( 1.86 GtJz, 80 Watts,
r066 FSB)
HDD
HP I46GB 3G SAS IOK SI.'F SP
IIDI)
Adicionales
HP I46Ct] 3C SAS IOK STjF SP
HDD(2)
Cache Memory
8MI) (2 x 4MB) Level 2 cachc -
5300 Sequence
Memory
2 CI) (2 x I GB); I memory card
Network Controller
Enrbedded NC373i
Multi lunction Gigabit Sever
Adapters
Storage Controller
HP Smart Anay P400/256M8
Controller (RAID 0/1/l +0i5)
Hard Drive
Nonc ship standard
Internal Storage
l.l68Tts máximum
Optical Drive
48x CD-ROM Drive (diskeue
optional)
Availability
Redundant Power/Fans Optional
Form Factor
Tower

Tabla 2-7 Servidor I\lall Del Sur
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2.ó.3. MALL DEL SUR.2r MÁQUTNAS

De las 18 estaciones dc trabajo del edilicio MALL DEL SUR,5 cquipos son marca
(Dcll), 2 equipos marca (HP), l0 son Clones y I equipo (COMPAQ) las cuales poseen
las siguientes características:

Planta Baja del Mall, sc cncuenlran las Entidades Financieras, Comidas Rápidas,
ctc.

i
uJ :)f- aLq¡
)<

a
a

Tablas 2-8 lltáquinas l\lall Del Sur

En el segundo Nivcl se encuentran las Oficinas Administrat tva r¿l ia
entrada de los baños principales de este Nivel, en la cual están instaladas 2l
computadoras por departamento de la siguicnte manera:

Tahla 2-9 llláquinas Mall Del Sur (Segundo Nivcl)

I\'lARCA DESCRIPCIÓN C¡\RACTERISTICAS

DITLL
Estaciones de trabajo

Procesador: Pentium ¡V 3.2 GHZ
Memoria:512 MB

Disco Duro: 160 GB

TIP lbrtátil
Procesador: Pentium lV 3.2 GHZ

Memoria:512 MB
Disco Duro: I60 GB

CI,ON Estaciones de trabajo
Procesador: Pentium lY 3.2 GHZ

Memoria: 512 MB
Disco Duro: 160 GB

Portátil
Procesador: Pentium lV 3.2 GHZ

Memoria:512 MB
Disco Duro: 160 CB

----l<

CANTIDAI) UBICACIÓN

I Computadora GERENCIA GI]NERAL

I computadora SUBGERENTE DE OPERACIONES

lComputadora MARKITI.lN(i

lComputadora ASIS ENTE DE OPERACIONES

lComputadora ASISTENTE DE MARKEl'ING

lComputadora SISI'ljMAS

I'DCO]\1 Capítulo 2 - Página l3 ESPOL
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CANTIDAD UBICACION

lConrpu(adora ASISTENTE DE MARKEl'INC

lComputadora C'ON1'AIX)R

lComputadora ASIS l-lrNl-[ ('ONTAI]l.ll

I Computadora (,AJ¡\

lComputadora COBRANZA

I Cornputadora SUB GE,RENl'E F'TNANCIERO

I Computadora CUARTO DE CAMARAS

lComputadora ASISTENTE DtT MARKETING

2.6.4.

Tabla 2- 10 Computadoras Segundo Nivcl

TIPO DE CABLE USADO EN LA RED

Tahla 2-l I Tipo I)e Crblc Scgundo Nivcl ffir;.
t&4I
| \'.;1¿'

SlELiCTEc^

lArPr-t¡,n¡4

CANTIDAT) DESCRIPCIÓN FAIIRICANTE, UBICACIÓN NOTAS

.\

120 Mt

CABLE AL
CRANEL UTP

CAT,6

PAN DU I1'

1000ft Cat6
Gigabir Bulk

Solid PVC Cable
BIue

TODO
CAi]LEA DO

HORIZONTAL

HACIA LAS
ESTACION ES

DE
TRABAJOS

,\

2-50 Mr

CABLE AL
GRANEL UTP

CAT- 5F,

BELDEN DATA
TWIST 350

AZUL

til)cr0t\t Capítuh 2 - Púgina l4 ESPOL

I

I
I

I

cAB I pane ¡-os I

HoRrzoNrAL 
I 
reLeror'ros 

I



Manual de Usuario GRUPO ROMERO

2.7. MEDIOS DE COMUNICACIÓN

2.7,1. MEDIOS ALA]IIBRICOS _ I\{ALL SUR

Los mcdios alambricos utili:ados cn cl Ccntro Comercial de Guayaquil son marca
B ELDEN distribuidos de la siguiente forma:

. Cable utp categoría 6 para las estaciones de trabajo y servidores

2.7.2. MEDIOS INALÁMBRICOS - MALL SUR

Los mcdios inalámbricos utilizados en el ediñcio matriz Guayaquil son los siguientes

Un Router LINKSYS a una lrecuencia de 2.4 Chz Ubicado en le Departanrento dc
Sistemas.

2.8. DISPOSITIVOS DE CONNTUTACIÓN

2.8.I. MALL SUR

:::: ::!3i :::i '

Figura 2-6 Sx'itch NIall Dcl Sur

q,sPc¿
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.,\)¡PIi
*ALt,

Puertos: 24 puertos
IOBASE.T/ IOOBASE.TX
con auto-detección y auto-
configuración.

Intcrlaces para medios RJ

Funcioncs dc switching
Ethernet: Velocidad total

Tabla 2-12 Características l)c Sxitch I\Iall Dcl Sur

CANT UBICACION }IARCA ]\IODE,LO DE,SCRIPC¡ÓN

2 SEGUNDO
NIVEL

SCOM {400
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GRÁFICO DE LA ESTRUCTURA DEL EDIFICIo
MALL DEL SUR
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Autorcs:
Javier Montiel
Ronny Vargas

Johann Larrca

Figura 2-7 Estructura l\'Iall del Sur
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GRÁFtCO DE ANÁLISIS DE PISo APLICATIvO

I
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A u torcs:

Javier Montiel
Ronny Vargas
Johann Larrca

Figura 2-8 Análisis dc piso Aplicatiro l\'lall Dcl Sur

^q.Pq.

##,\' .4

\*d
EI)COI\I Capítulo 2 - Página l7 r.sPoL

I

I

I

I

e I



Mottual de Usuario GRLIP0 ROMERO

GRÁFICo DE ANÁLIsIS DE, PISo LÓGICo

t

Lcyenda
l¡ | s*,r.,

EI F'e,,c

tl
A

Aulorcs:

Javier Montiel
Ronny Vargas
Johann l-arrea

Figura 2-9 Análisis Dc Piso Lógico NIall Dcl Sur
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2.9. DURAN OUTLET

2.9.1. VISIÓN:
Ser reconocido como el primero y mcjor centro comercial de DURAN y acoger a todos
los clientes de esta zona.

2.9.2. MISIÓN:
Dotar de instalaciones, que permitan que comerciantes nacionales e intemacionales,
puedan instalar sus negocios y olrccer sus productos y servicios, bajo un marco de
apego a Ias normas rcglamentarias, que les ascguren a los comerciantes establecidos en
el Centro Comercial poder disponer de bienes y servicios adecuados en lo que se reficre
a administración, mantenimiento y publicidad necesarios para obtener un alto
rendimicnto de su actividad comercial. Constituimos en una alternativa para la
población de DURAN, ya que pueden acceder a una serie de productos, de calidad y
excelencia en el servicio, todo en un solo lugar.

2.9.3. DISEÑO E IMPLEMENTACIÓN DE LA EMPRESA:

Diseño F ísico:

Con el siguiente gráfico se detalla la infraestructura de red de Duran Outlct, se muestra
claramente le ubicación de los componentes en juego:
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Figura 2.10.- Lan I)c I)uran Outlet
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2,9.4. SERVIDOR DE DURAN OUTI-ET

El Servidor Cuentan Con tres Tarjetas de red l0/100/1000 Mbps y con las siguientcs
características:

CANT DESCRIPCIÓIi CARACTERiSTIC^S

I ,i I

lr)

HP ML 370 G3
Sistema operativo Windows 2003

Small Business Professional
En este servidor se encuentran
instalados Ios siguientes servicios:

r Servidor DNS

o Servidor de Correo

. Firewall

o Servidor de Base de Datos

Quad-Core
ML370T05 85120
Processor(s)
Quad-Core lntel Xeon Processor
E5320 ( 1,86 GHz, 80 Watts,
1066 FSB)
HDD
HP SOCI} 3C SAS IOK SFF SP
FI Dt)
Adicionales
t.IP SOCB 3C SAS IOK SI.'I. SP
HDD(2)
Cache Memory
8Mt] (2 x 4Ml)) Levcl 2 cachc -
5300 Sequcncc
Memory
2 GB (2 x I Cts); I mcmory card
Network Controller
Ernbedded NC373i
Multifunction Gigabit Sever
Adapters
Hard Drive
None ship standard
lnternal Storag€
l.l68TR máximum
Optical Drive
48x CD-ROM Drive (diskctte
optional)
Availability
Redundant Power/Fans Optional
Form Factor
'l'ower

T*bla 2-13 Servidor Duran Outlct
Í,

t(
t-
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IUARCA DESCRIPCIÓN CARACTERISTICAS

I'rocesador: Pcntiunr I\'-1,2 (;tl Z
]! emoria: 5l2 I\I l]
Disco Duro: 160 CB

lIP Portátil
Procesador: Pentium lV -1.2 GHZ

l\lemoria: 512 I\lB
Disco Duro: 160 CB

CL0N Estaciones de trabajo
Procesador: Pcntium M.2 CHZ

l\le moria: 512 I\l B
Disco Du ro: I 60 (i B

COMPAQ I'ortátil
Procesador: Pentium lY 3.2 CllZ

Memoria: 512 M B
Disco Duro: 160 CB

'I'OSIIII}A
Portátil

Procesador: Pentium lV 3.2 GHZ
Memoria: 512 MB
Disco Duro: 160 CB

2.9.s. DURAN OUTLET 13 MÁQUTNAS

Tabla 2-14 NIáquinas Duran Outlct

2.9.6. TIPO DI! CAIILE USADO EN l,A RItl)

Tabla 2-15 Tipo Dc Cable Duran

.!r_-- ]
a
i
I

i Í.á,iifr
i

l
,,1

cA¡iTtDAt) DESCRIPCIÓN F'ABRtC^N1'¡l TJBICACIóN NOTAS

160 Mr

CABLE AL
GRANEL UTP

CAT. ó

I 000ft Cat6
Cigabit Bulk
Solid PVC Cable
Biue

TODO
CABLEADO
ORIZONTAL

HACIA LAS
ESTACIONES
DE
TRADAJOS

\

250 Mt

CABLE AL
GRANEI- UTP
CAT. 5E

BELDEN
DATA TWIST
350 AZUL

CAB
ORIZONTAL

PARA LOS
TELEFONOS

EDf]ONI Capítulo 2 - Página 2l ISP()I,
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En la Planta Baja se encucntran ubicadas las oficinas administrativas del Centro
Comercial cn la cual están instaladas 13 computadoras por departantento dc la
siguiente manera:

Tabla 2-ló Computadoras Planta Baja

rFL9¿
(.(.'$

x¡urrrg¡¡
. rlirc:gf
p9t¡r.|.

CANTIDAI) UI}ICACIoN

lcomputadora SUI]GERENTE DE OPERACIONES

I Computadora SUBC ERENl'lr DE MARK ti.TINC

lComputadora SISTEMAS

I Computadora CON-TAD0R

lComputadora RECEPCION Y CAJA

lComputadora COBRANZA

lComputadora SUt] CERENTE FINANCET{O

lConrputadora CUARTO DE CAMARAS

lComputadora CUAR.|O DI-. VII)lrOS

lComputadora CUARI'O DE CORREO

lComputadora MANTfiNIMIITN I'O

I Computadora Sti(;I.JRIDAI)

I Computadora l- IN',l PII)ZA
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2.10. MEDIOS DE COMUNICACIÓN

2.IO.I. ]VIEDIOS ALAMBRICOS - DURAN OUTLET

Los medios alambricos utilizados en el edificio nratri¿ de Cuayaquil son marca
BELDEN distribuidos de la siguiente forma:

o Cable utp categoría 6 para las estaciones de trabajo y servidores
r Lo que es tendido de voz se utiliza Cable Utp Cat. 5e.

2,10,2, MEDIOS INALÁMBRICOS - DURAN OUTLET

Los medios inalámbricos utilizados cn el C.C. Duran Outlct son los siguientes

e Una Router Inalámbrico Linksys a una frecuencia dc 2.4 GHz.

2.11. DISPOSITIVOS DE CONMUTACION

2.II.I, DURANOUTI,I'1'

3:::: :3::r::¡:'

Figura 2-l I Srvitch Duran C)utlct

Tahla 2-17 Características Switch Duran

{tsJ¿
f,ú'',: ]§{ ,r

6{*,,itOT¿ ",
aarel'
PF lS

CANl' UBICACIÓN MARCA MODELO DTiSCRIPCION

') SECUNDO
NIVEL

]COM 4400

Puertos: 24 puertos I OBASE-
T/l00BASE-TX con auto-
dctccción y auto-con figuración

Intcrfaces para nredios RJ 45

Funciones de switching
Ethcrnet: Velocidad total

EDC()N,I Cupítnlo2-Púginu2-l l.l§I,ot.
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DTIRAN OUTLI]T
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Figurr 2-12 Edificio l)uran Or¡tle t
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(;RAFICO ANALISI S DE PISO APLICATIVO
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Autorcs:

Javicr Montiel
Ronny Vargas
Johann Larrca

Figura 2-13 Análisis De Piso Aplicativo Duran
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(lRi\FICO DE ANALISIS DF., PlsO LO(;tCo

1,]

It
I

I l
L

I

OUTLET DURAN
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Johann [-arrea

dP.e¿
j:,, ,ü

Figura 2-14 Análisis De Piso l,ógico Duran
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2.11.2. IN FRA ESTRUCTT]RA \YAN

EC UTE L
SATN ET

MALL DEL SUR

OURÁN OUTLEf
UREANIS S A

Lcyenda

!l ..,rc
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trl
A

Autorcs:

Javier Montiel
Ronny Vargas
Johann [-arrea

l.igula 2-l5lnfracstructura \\'an A Nivel
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CONEXIÓN ENTRE SUCI.JRSAI,ES
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Autorcs:

Figura 2-16 Conexión Entre Sucursalcs
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2.I I.3. ANC]HO DE BANDA

URBANIS _ MATRIZ

ANCHO DE, BANDA \I Ft I) I()

5 l2 Mbps Línca dcdicada

Tabla 2- 18 Ancho De lJanda Nfatriz

2.11.4. IIALL DEt. SUR

A1{CHO DTi ITANDA ]\IEI)1O

5 l2 Mbps Línca dcdicada

Tabla 2-19 Ancho I)e llanda l\lall Del Sur

2.I I,5. DURAN OUTLET

ANCHO DE, BANDA I\IEDIO

256 Mbps [-ínca dedicada

Tahla 2-20 Ancho Dc Banda Duran Outlet

6sft'"r,1

(ff_',
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2.12, PROBLEMA - CAUSA - EFECTO

Tabla 2-21 I'roblcrna (.ausa Efccto

#fn¿
{Í,; 1,

8¡BL_'()TEC,,\

:ÁrP.Á'
,*¿

PROBLEMA CAUSA EFECTO

No poseen normas de
cablcado estructurado en

la red Lan

Falta de conocimiento
por parte del
departamento técnico.
Descuido por parte de
la
empresa.(Directivos).

Dlficultad al momcnto
de solucionar un
problenra en la
red.(cablcs)
No cuentan con
protección ante
sin iestros.

Saturación en su red
LAN

No hay redes

segmentadas.
Mala administración
por parte del encargado
de la red

Colisión al momento
de accedcr a los
recursos de la red,
forzando el reenv ió de
paquetes.

No existe un Respaldo
para la comunicación
WAN

Falta de equipos de
Respaldo para la
comunicación WAN

Si el ISP fallara no se
podrÍa realizar
operaciones en Línea.

Existen Switch capa 2 Factor cconónlico

Las lP son tomadas al
azar no cxiste una
Administración en lo
que es la red

El rack de Matriz esta
dentro del Dpto.
Sistemas

Por espacio Físico y
Mala Planiflcación de

Ia construcción

No existe seguridad
para los equipos quc
se encucntran en el
rack.
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2.I3. PROBLEI\IA - SOLUCIÓN

Tabla 2-22 l)rohlcnr a Solución

J
3

G\,
§,..

fi
tuag

PROIILEI\IA SOLUCIÓN

No ex iste segmentación Segmentar por departamentos los
edificios de Matriz y sucursales.

No poseen nornras de cableado
estructurado en la red Lan

Rcalizar un nuevo cableado
cstructurado confor¡¡c a las
normas para categoría ó.

Saturación en su rcd [-AN

Segmentar las redes por área de
trabajo.
Verificar las cascadas de los
switches e rmplementar políticas
de administración de la red.

No cxiste un Respaldo para la
comunicacirin WAN

Implementar una nucva
infraestructura para respaldo

No cxiste ni un switch Administrable
dentro de la Organización

Adquirir un Switch de capa 3

Adrninistrable para poder organizar
por IP )os departamentos a
segmentar.

El rack de Matriz esta dentro del Dpto.
Sistemas

Creación de un cuarto independiente
para el rack de Matriz.

L,I)COM Capítulo 2 - Página 3l F,SPOI-

I

I

I

I

I

I

I

I

i

I



l( \1.171

dltPIÉ'c'
V;¡¡f*\drt

CAPITULO 3

ROUTER

¡

!

1

i

!

¡

ffi$h



Manual dc Usuorio GRTIPO RON.TERO

3.I. INTRODUCCION A LOS ROUTERS

Figura 3-l Routcrs

Un router trabaja mediante protocolos enrutam¡entos específicamente para nivcl wan, a

su vez es un dispositivo de hardware para interconcxión dc redes de las computadoras
que opera en la capa tres (ntvel dc rcd) del modelo OSI.
El router se interconecta con difcrentcs segntentos de red, o algunas veccs hasta redcs
enteras, Flace pasar paquetes de datos entre redes tomando como base la infbrmación de
la capa de rcd.

D.slrno 12J.45 6r 9

tltullt

r.23 45 67 6
22) )2 22 t

t2J.r5 67 9

{p'l'-t
(-ül

-,.i,,' . ll. t¡l<

Figura 3-2 Conexiones De Segmentos De Red ,,s,,.¡til ECtt

\ lrf¡-l¡'
El router toma decisiones basadas en diversos parámetros con respecto a la mejor nffil{ll
para el envío de datos a través de una red interconectada y lucgo redirige los paquetes
hacia el segmento y el pucrlo de salida adecuados. Una de las más importantes es
decidir la dirección de la red hacia la quc va dcstinado el paquete (En el caso dcl
protocolo IP esta sería la dirección IP). Otras decisiones son ia carga de tráfico dc red en
las distintas interfaces de rcd del router y establecer la velocidad de cada uno de ellos,
depcndrendo del protocolo que se utilice

RÉd C r:3 45 67 ' ,-> Rt
22r 22 ll r ,,> Rl
lll rt 1l | --> c

Tabla d. RuEs

tlJ 45 67 . -.> A

ttt U..... ''> R2=il
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3.I.I. INTERFAZ DTE-DCE

DTE DCI]

Figura 3-3 DCE - DTE

Para analizar las características del nivel fisico del modelo OSI es indispensable
considerar las características del canal de salida de datos del pueto de salida del equipo
emisor de datos conocido normaimentc como Equipo Terminal de Datos (DTE) y las
del canal de entrada de datos del puerto de entrada de datos del equipo receptor de datos
denominado normalmente Equipo de Terminación dcl Circuito de Datos (DCE). Este
equipo puede inciuso constituir el cquipo de comunicación de datos o una parte de é1.

3,2. COMPONENTES INTERNOS DEL ROUTER

M rftxró srMM Frnrh noM do.f sk¡u. otMM (ró RAM cpu

Figura 3-4 Componentes

El router intemamente esta contpucsto por partes que son:

Figura 3-5 Símbolo

I
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RA

NV M

ir{

ITA

FLASH

It()M

CONSOLA

IN'TERFAZ
¿?s

f,3q

ü
rc

Figura 3-6 lllemoria

3.2.1. RAM

La memoria de acceso aleatorio (RAM) se usa para la información de las tablas de
enrutamiento, el caché de conmutación rápida, la configuración actual y las colas de
paquetes. En la mayoría de los routers, la RAM proporciona espacio de tiempo de
ejecución para el soflware IOS de Cisco y sus subsistemas. El contenido de la RAM se
pierde cuando se apaga la unidad. En general, la RAM es una memoria de acceso
aleatorio dinár.nica (DRAM) y puede actualizarse agregando más Módulos de memoria
en línea doblc (DIMM).

3.2.2. NVRAI\,I

[-a memoria de acceso aleatorio no volátil (NVRAM) se utiliza para guardar la
configuración de inicio. En algunos dispositivos, la NVRAM se implementa utilizando
distintas memorias de solo lectura programables, quc se pueden borrar electrónicamente
(EEPROM). En otros dispositivos, se implementa en el mismo dispositivo de memoria
flash desde donde se cargó el código de arranque. En cualquiera de los casos, estos
drspositivos retienen sus contenidos cuando se apaga la unidad.

3.2.3. FLASH

La memoria flash se utiliza para almacenar una imagen completa del software IOS de
Cisco. Normalmente el router adquiere el IOS por defecto de la memoria flash. Estas
imágenes pueden actualizarse cargando una nucva imagen en la memoria flash. EI IOS
puede estar comprimido o no. En la mayoría de los routers, una copia ejecutable del IOS
se transfiere a la RAM durante el proceso de arranque. En otros routers, el tOS puedc
ejecutarse directamente desde la memoria flash. Agregando o recmplaz_ando los
Módulos de mcmoria en linea simples flash (SIMMs) o las tarjetas PCMCIA se puede
actualizar la cantidad de memoria flash.
ROM

Memoria Propósito

R0[¡ Guarda el ROM monitor, v ia boot ROM

Memoria Flash Guarda la lmaqen del Slstema iCrsco l0Sl

NVRAlvl Guarda el archivo de confiquración (staruo.conflq)

RA[4
Guarda la configuración en operación (running.config),

lablas de ruteo. caches. oueues. 0ackets. etc.

EDCON,I Capítulo .1 - Púgina .l u,sPor,



La memoria de solo lectura (ROM) se utiliza para almacenar de forma permanentc cl
código de diagnóstico de inicio (Monitor de ROM). Las rareas principales de la ROM
son el diagnóstico dcl hardware durante el aftanque del router y la carga del software
IOS de Cisco desde la memoria flash a la RAM. Algunos routers también tienen una
versión más básica del IOS que puede usarse como fuente altemativa de arranque. Las
memorias ROM no se pueden borrar. Sólo pueden actualizarse reemplazando los chips
de ROM en los tomas.

Las interfaces son las conexiones de los routers con el exterior. Los tres tipos de
interfaces son la red de área local (LAN), la red de área amplia (WAN) y la
consola/AUX. Las interfaces LAN generalmente constan de uno de los distintos tipos
de Ethernet o Token Ring. Estas interfaces tienen chips controladores que proporcionan
la lógica necesaria para conectar el sistcma a los medios. Las interfaces LAN pueden ser
CONFIGURACIONes f'rjas o modularcs.
Las interfaces WAN incluyen la Unidad de servicio de canal (CSU) integrada, la RDSI
y la serial. Al igual que las interfaces LAN, las interfaces WAN también cuentan con
chips controladores para las interfaces. Las interfaces WAN pueden ser de
CONFIGURACIONcs Frjas o modularcs.
Los puertos de Consola/AUX son puertos seriales que se utiliz¡n principalmente para la
configuración inicial del routcr. Estos puertos no son puertos de networking. Se usan
para realizar sesiones terminales desde los puertos dc comunicación del computador o a
través de un módem.

3.3. CONEXIONES EXTERNAS DEL ROUTER

Con6xioñés WAN

E€) rli

Consri()nca LAN Conexionos de

ndrnhisl.¿rcióó

Figura 3-7 Partes Externas

El router extemamente esta compu€sto por:

D co¡¡ExróN wnN
F coNex¡óN r-nN¡

D cor.¡ExroNEs DE puERTos ADMrNrsrRATrvos
rffi
aeLcrEc/
t¡¡lrt r¡tá^i
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3.2.4. CONSOLA

El puerto de consola proporciona es el acceso ñsico para la configuración inicial.

3.2,5. TNTERFAZ
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3.3.I. CONEXIÓN LAN

Esta conexión permite conectarse a una red cercana, es decir, a una red LAN mediante
conexión ethemet.

3.3.2. CONEXIÓN WAN

Esta conexión permite estar comunicado a grandes distancia como proveedor de Intemet
(lSP); sucursales lejanos, es decir, mediante concxiones seriaies

3.3.3. CONEXIONES DE PUERTOS ADMINISTRATIVOS

Esta conexión pcrmite controlar todos los movimientos que se efectúa en un ruteador e
incluso en esta conexión se lo utiliza para configurar los dispositivos mcdiante el
concctor de la consola.

3.4. VENTAS Y DESVENTAJAS DE UN ROUTERS

¿,.

Tal¡la -1- l Vcn taj as-Desvcn taj as

3.5. FUNCIONES DE UN ROUTER

Las funciones primarias de un ruteador son:

Segmentar la red dentro de dominios individuales de broadcast.
Suministrar un envió inteligcntc de paquetes. Y Soportar rutas
redundantes en la red.
Aislar el tráfico de la red ayuda a diagnosticar problentas, puesto que
cada puerto del ruteador es una subred separada, cl tráfico de los
broadcast no pasarán a través dcl ruteador.

.:, f¡.fi

';"y'

* Segmentación cflciente de
trá fico y broadcats.

* Manejo de protocolos de nivcl
3.

t lntcrconexión dc redes
heterogéneas

* Dependiendo del protocolo de
rulco pucdcn mancjar
múltiples caminos para un
mismo destino y balancear
cargas dc enlaces.

.!. Proveen escalabilidad para
rcdes muy grandes.

* Complejos dc operar.
.i. Utilizan protocolos complcjos

dc implententar para los
fabricantes dc equipos.

.!. Lcntos

.1. Caros

o¿

VENTAJA DESVENTAJAS

E, DC()I\I Capítulo 3 - Página 5 I:Sl'O1.
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3.6. BENEFICIOS DE UN ROUTER

Otros importantes beneficios del ruteador son:

. Proporcionar seguridad a través de filtros de paquetes, en ambientc LAN y
WAN.
Consolidar el legado de las redes de mainlrame IBM, con rcdcs basadas en
PCs a través del uso dc Data Link Switching (DLSw).
Permitir discñar redes jerárquicas. que delegan autoridad y puedan lorinr el
manejo local de regiones separadas de redes intemas.
Integrar diferentes tccnologias de enlace de datos, tales como Ethernet,
FastEthemet, Tokcn Ring, FDDI y ATM.

].6.I. TECNOI,OGÍA OT RUTBADOR

Un ruteador es un dispositivo general diseñado para segmentar la red, con la idea de
limitar tráfico de broadcast y proporcionar seguridad, control y redundancia entre
dominios individuales de broadcast, también puede dar servicio de flrewall y un acceso
económico a una WAN.

El ruteador opera en la capa 3 dcl modclo OSI y tiene más lacilidades de software que
un switch. Al funcionar cn una capa mayor que la del switch, el ruteador distinguc cntrc
los diferentes protocolos de red, tales como [P, IPX, AppleTalk o DECnct. Esto lc
permite haccr una decisión más intcligente que al switch, al momento de reenviar los
paquctes. El ruteador realiz¿ dos funciones bástcas:

El ruteador es responsable de crear y mantencr tablas de ruteo para cada
capa de protocolo de red, estas tablas son creadas ya sea estáticamcnte o
dinámicamente. De esta área el ruteador extrae de la capa de red la
dirección destino y realiz¡ una decisión de cnvió basado sobre el
contenido de la especificación del protocolo en la tabla de rutco.

2. La inteligencia de un ruteador permite seleccionar la mejor ruta,
basándosc sobre diversos factores, más que por la dirección MAC
destino. Estos lactores pueden incluir la cuenta de saltos, velocidad de la
línea, costo de transmisión, retrazo y condiciones de tráfico. La
desventaja es que el proceso adicional de procesado de lrames por un
ruteador puede incrementar el tiempo de espera o reducir el desempeño
del ruteador cuando se compara con una simple arquitectura de switch.

3.7. HYPERTERMINAL

La conexión HYPE,RTERMINAL sc trata de ¡a conexión del router al conrputador.
Mediante sus conexioncs:

eFflcr¿

(fu,il
&BL¡QTrc¡
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fr,

HJ-45

Figura 3-8 Concrión Hiperternrinal

Conexión RJ-45 del punto de router desdc la consola
Conexión DB-9 dcl punto de la conrputadora desde conl I o conr 2 dcpcnde del
modelo; en estc caso utiliza conr I

DF I¡ Cnnnc.-tnt

Figu ra 3-9 Cable RollOver
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3.8. CONFIGURACIONDBLHYPERTERMINAI,

Paso uno

Figura 3- l0 Configuración

Abrimos el Hyperterminal de la siguiente manera:

Haccr clic en inicio

Escoger la opción accesorios

Luego hacer click en comunicación

Por último dar click en Hyperterminal

é
t-q

E
(J

',

Paso 2
Al abrir el hyperterminal, se darán las opcioncs dc crear una nueva
ponemos un nontbrc que idcntifique la BBS, por ejemplo 'URBANtS,
icono que se guste.

Q$ 
Nttovo coñcxion

Elcdbr wr rHnbr6 y .¡¡. r¡ borc pa,a L co.!xiJñ:
Nornbrs:

BBLÉ18Ü}
cAIP\'lÚ.é),

conexión, le
y se elige el

luFBANrsl

F=i+€ @Hg
C6nc¿l.r

Figura 3-l I Nombrc De La Concxión

OÉt<.lpclór¡ d! lü cofrcxaón E
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Paso 3

Ercribá d6t.ll'¡ dslñúrn ro dá t6lá,oño quc d6ro. ñ.rcür:

C&ir6 d6 áa6 l*1 -

ffi r^"o*,.

Conlctd uráhdo

Figura 3-12 ['uerto Dc Concxión

En esta pantalla se elige cl puerto para conectar el router con el cable rollover, cabe
indicar quc puede conectarse mediante el coml, com2, com3 dcpendiendo el tipo de
concxión que tenga Ia PC.

Paso 4

A continuación se debc configurar los bits

Pt ople(l.r(le! do COM t

Co.lqr.cióñ dr puc¡to

aor's., I

B¡fIJOÍ-r(r
'j¡rPtÉ,/&

-----+ 
E . po,

> Bits dc

!' B;tl de

eár¡Jád Ninguno

9¿

,',,,t

I Bost.urür p'rdsr.rmirrdos 
I

Figura 3-13 Configuración de los Bits

NOTA: I-os bits son parámctros por defecto del puerto de consola

COMI

3600

EI)COi\f Capítulo3-Prigina9 ESPOI,
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3.9. MODOS DE UN ROUTER
Al momento de ingresar a Ia consola de un router existcn 3 tipos nrodos

.,.:"¡f l?-::, t r,:€ r- !: Er - r,: ucr r r *

t
T

+ +

Figura 3-14 Gráfico De Los Modos

Tabla 3-6 Modos Del Router

3.I0. PROTOCOLOSDE EN{RUTAMIENTOS

3.IO.I. INTRODUCCIÓN

un aspccto fundamental en las redes de conmutación de paquetes es el encaminamient
y los algoritmos que para él se emplean. A lo largo de las clases teóricas, se han
diferenciado dos técnicas para los mismos (por vector distancia y por estado del enlace)
y se han analizado dos de los posibles algoritmos de camino más corto_ En este manual,
observaremos cómo luncionan dos de los protocolos de enrutamiento que se utilizan en
lP (R.t.P. y o.S.P.F.).

El primero de ellos será un protocolo de vector distancia

El segundo lo será de estado del enlace. Que no permitirá observar cómo se
crean las tablas de rutas de los routers de la red, ni cuál cs la información
intercambiada entre los mismos, pero sí sc podrá comprobar como es posible
encaminar los paquetes en función de distintos crite¡ios.

.*..
" t!|¡

)'Ed

":§

ü

rnerdo ¡rrfvlcglodo

erñguo<foñ g!.rtql

¡.aüGo6! rlarlEr

Modo usuario El que solo pucde visualizar pero no modificar nada

El que puede modiflcar editar configurar un ruteador
ado

i\Iodo
rivile

Modo Global Se trata al ingrcsar a la configuración principal del router

I I)C()l\l Capitub -1 - Pdginu I0 F,SPOI,
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V€ctordl!trñclt

EñrutámlEnto

Erlrdo di rnlacc

Figura -1-14 Gráfico De Los l\fodos

3.I0.2. ENRUTAMIENTO DINÁMICO VS. ESTÁTICO

Básicamentc existen dos maneras de enm.¡tar a otros hosts luera del nodo local y son
utilizando enrutamiento estático o enrutamicnto dinámico.
cada método tiene ventajas e inconvenientes, pero cuando una red crece finalmente el
enrutamicnto dinámico es la única manera factible de gestionar la red.

Por este motivo se plantea la necesidad de utilizar protocolos de enrutamiento dinámico
en vez de usar rutas estáticas en todos los nodos.
Existen programas para llevar el enrutamiento dinámico en la mayoría de los sistemas
operativos, por lo que no debe ser complicado instalarlos en un nodo. para sislemas
UNIX existe un programa, zebra, que puede gestionar los protocolos de enrutamiento
estáticos mencionados en este documento. Además zebra es software gratuito con
licencia CPL.
Hay que destacar que el uso de estos protocolos será transparente al usuario final y será
cxclusivamente un tema para los gestores de nodos en caso que el nodo conecte a otros.

Desde el punto de vista del cliente el cnrutamiento será resuclto mediante la
configuración DHCP automática cuando el cliente conccta al nodo.
Como no es obligatorio que un nodo conecta a otros, el uso de estos protocolos y el
enrutamiento dinámico no es obligatorio. En algunos casos una ruta estática puede ser
suflcicntc para rcalizar la concxirin,

3.II. PROTOCOLOS RIP
sH\

,r.,)l
3.ll.l. TNTRoDUCCTÓn H¡SrÓRtCl

uno de los protocolos de routing más antiguos cs el Routing Informacition protocol o
más comúnmente llamado RIP. utiliza algoritmos de vector distancia para calcular su*;
rutas.
Este tipo de algoritmos para calcular rutas fucron utilizados durantc décadas en sus
distintas variantes. De hecho los algoritmos de vector distancia utilizados por Rlp cstán
basados en aquellos algoritnros utilizados por ARPANET en el año 1969.

i
EDCOIlI Capítulo -1 - Página I I E,SPOt.
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Los protocolos vector distancia lueron descritos académicamente por: R.E. Bellman,
L.R. Ford Jr y D.R. Fulkerson.

La primera organización que implementó un protocolo de vcctor distancia fue la
compañía Xerox en su protocolo CIP (Gateway Infbrmation Protocol), este protocolo
estaba incluido dentro de la arquitectura XNS (Xerox Network Systems). CIP sc
utiliz¿ba para intercambiar información de routing enlre redes o sistemas autónomos no
adyacentes. Pero claro, Xerox había implemcntado su propio protocolo propietario.

Poco después la Universidad de Califomia en Berkeley creo una variante llamada
"routed", esta variante del GIP introdujo novedades como modificación del campo de
direccionamiento, que se consiguió más flexible, también se añadió un temporizador
que limitaba a 30 segundos el tiempo máximo de actualización, es decir, el tiempo
máximo pcrmitido sin sabcr la información de los vecinos, y por supuesto se integró
dcntro de UNIX, con lo cual pasó a ser abieto.

3.I I.2. INTRODUCCION TECNICA

RIP es un protocolo de routing de vector distancia muy extendido en todo el Mundo por
su simplicidad en comparación a otros protocolos como podrían ser OSPF, IS-ÍS o
BCP. RIP se trata de un protocolo abierto a diferencia de otros protocolos de routing
como por ejernplo ICRP y EIGRP propictarios de Cisco Systems o VNN propietario de
Luccnt Tcchnologics. RIP está basado en el algoritmo de Bellman Ford y busca su
camino óptimo mediante el conteo de saltos, considerando que cada routcr atravesado
para llegar a su destino es un salto. RIP, al contar únicamente saltos, como cualquier
protocolo de vector distancia no tiene en cuenta datos tales como por ejemplo ancho de
banda o congestrón del enlace.

3.12. VERSIONES RIP
Tamb:én cxistc un RIP para IPX; casualmcnte IIeva el nlisnlo acrónimo, pero no

RII'r I r' No soporta subredes ni
CIDR-

/ Tampoco incluye ningún
mecanismo de
autentificación de los
mensajes.

r' No se usa actualmente.
/ Su cspecificación está

recogida en el RFC 1058.

Ír$
,-,,.,..
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R IPr'2 r' Soporta subredes, CIDR y
VLSM.

/ Soporta autenticación
utiliz¿ndo uno de los
siguientes mecanismos:

o no autentificación
o autentificación

nrediante contraseña
o autentificación

mediante contraseña
codificada mediante
MDS (desarrollado
por Ronald Rivest).

/ Su especificación está
recogida cn el RFC 1723-
2453.

Rl Png / RIP para lPv6. Su
especificación está recogida
en el RFC 2080

3. t 2.1.

Tabla 3-3 Protocolo Rip

CARACTERÍSTICNS RIP

r' RIP utiliza UDP para cnviar sus mensajes y el puerto bien conocido 520.
r' RIP calcula cl camino nrás corto hacia la red de destino usando el algoritmo del

vector de distancias. La distancia o métrica está determinada por el número de
saltos de router hasta alcanzar la red de destino.

/ RIP tiene una distancia administrativa de 120 (la distancia administrativa indica
el grado de confiabilidad de un protocolo de enrutamicnto, por ejemplo EICRp
tiene una distancia administrativa de 90, lo cual indica que a menor valor mejor
cs el protocolo utiliz-ado)

r' RIP no es capaz de detectar rutas circulares, por lo que necesita limitar el

',T' ::'":'i#.:' :":*" *1il'",1 " i':::1, :;' :,'T ffi: Í];:' Í.',y,fr m(inalcanzablc). ',,',

ü
3.12,2, MÁSCARA DE RED DE RIP ¡í:
La característica de máscara de red de rtp está soportada para ambas versiones, ,^, ,rq'#y
3.I2.3. VERSIÓN I DE RIP

Originalmcnte no contenía información dc la máscara. En la versión I de RlP, las clases
eran utilizadas originalnrente para determinar el tamaíio de la máscara. Las redcs de
Clase A utilizaban 8 bits para Ia máscara, las redes dc Clase B utilizaban I6 bits para la
máscara, mientras quc las redes de Clase C utiliz¡ban 24 bits para la máscara.
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Actualmente, el método más utilizado para el tamaño de la máscara de un paquete
consiste cn asignar al paquete la máscara cn base al interfaz que rccibió el paquete.

3.I2.4. VERSIÓN 2 DE RIP

Soporta la máscara de subred de tamaño variable (variable length subnet mask VLSM).
Extendiendo la submáscara de red, la máscara puede ser dividida y puede rehusarse.
Cada subred puede usarse para propós¡tos diferentes como grandes o medianas LANs y
cnlaces WAN. El demonio nprl de Quagga no soporta las máscaras no sccucnciales, las
cuales están incluidas en la especificación de RIP versión 2.
En caso de existir información similar con cl mismo prefijo y métr¡ca, la ¡nformación
antigua será eliminada. Rip actualmente no soporta rutas multipath con el mismo coste.

3.I3. VENTA.IAS Y DESVENTAJAS DE RIP

3.I.1.I. VENTAJAS

En comparación con otros protocolos de enrutamiento, RIP es más fácil de configurar.
Además, es un protocolo abierto, soportado por muchos fabricantcs.
Desventajas
Por otra parte, tiene la desventaja que, para detcrminar la rnejor métrica, únicamente
toma en cuenta el número de saitos (por cuántos routers o equipos sinrilares pasa la
información); no loma en cuenta otros critcrios importantes, especialmente el ancho
banda. Esto puede causar ineficiencias, ya que puede preferir una ruta de bajo ancho
banda,

.3.I3.2. IIUNCIONAMIENTO RIP

r' RIP utiliz¿ UDP para enviar sus mensajes y el puerto bien conocido 520.r' RIP calcula cl camino más corto hacia la rcd de destino usando el algoritmo d
vcctor de distancias. La distancia o mótrica está determ¡nada por el número de
saltos de router hasta alcani¿ar la rcd dc destino.

r' RIP tiene una distancia administrativa de 120 (la distancia administrativa indica
cl grado de confiabilidad dc un protocolo de enrutamiento, por ejcmplo EIGRP
tiene una distancia administrativa de 90, lo cual indica que a menor valor nrejor
cs cl protocolo utilizado)

/ RIP no cs capaz de detcctar rutas circulares, por lo quc necesita linritar el
tamaño de la red a l5 saltos. Cuando la métrica dc un destino alcanza ci valor de
16, se considera como infinito y el destino es climinado de la tabla
(inalcanzable).

/ La métrica de un tlestino se calcula como la métrica comunicada por un vecino
más Ia distancia cn alcanzar a ese vecino. I'eniendo cn cuenta el límite de l5
saltos mencionado anteriormente. [,as métricas sc actualizan sólo en el caso de
que la métrica anunciada más el costc cn alcani¿ar sea estrictamente menor a la
almaccnada. Sólo se actualizará a una métrica nrayor si provienc del enrutador
que anunció esa ruta.
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-1.1-3.-1. INTRODUCC¡Ó¡,- UtSr'ÓnlCn

En 1988, el grupo: Fuerz¡ de Trabajo de lngenieros de lnremet (IETF) empczó a

dcsarrollar un nuevo protocolo de enrutamiento que reemplazaría al protocolo RlP. Se
desarrolló entonces el protocolo de pasarela interior Primero el camino abicfo más
corto (OSPF - Open Shortest Path Firsht). OSPF es un protocolo de encaminamiento
para redes lP que se basa en las especificaciones de RFC descritas al final dcl
documento. En la década de los 90 OSPF fue recomendado como un protocolo de
encaminamiento estándar,

El protocolo OSPF propone el uso de rutas más cortas y acccsibles mediante la
construcción de un mapa de la red y mantenimiento de bases de datos con información
sohre sistemas locales y vecinos, de esta mancra es capaz de calcular la métrica para
cada ruta, entonces se eligen las rutas dc cncaminamiento más cortas. En este proceso se
calculan tanto las métricas de estado del enlace como de distancia, en el caso de RIp sc
calcula sólo la disfancia y no el tráfico dcl enlace, por esta causa OSPF es un protocolo
de encaminamiento diseñado para redes con crecimiento constante y capaz de nranejar
una tabla de encaminamiento distribuida y de rápida propagación, cntre las
caractcrísticas más resaltantes de OSPF están:

/ Rápi<la detección de cambios en la topología y restablecimiento muy rápido de
rutas sin bucles.

r' Poca sobrecarga, usa actualizaciones que inlorman de los cambios de
r' División de tráfico por varias rutas equivalentes. i/ Encaminamiento según el tipo de servicio.
r' Uso de multienvio en las redes de árca local.
r' Máscaras de subred y superred.
/ Autentificación.

I LC^

IiIIJ¡,

)..:tl

:,t

3.I3.4. INTRODUCCIÓ¡I rÉC¡¡ICI

OSPF (Open shortes! path first, El camino más corto primero)

Es un protocolo de routing link-state no propietario, esto quiere decir principalmente
dos cosas: Primero que es de libre uso y suele estar soportados por la mayoría de los
equipos destinados a olrecer servicios a la red y Segundo el ser un link-state quiere
decir que a diferencia de RIP o IGRP que son Distance-vector, no mandan
continuamente la tabla de rutas a sus vecinos sino que solo lo hacen cuando hay
cambios en la topologia de red, de esta forma se evita cl consume de ancho de banda
innecesario. En un cambio de topologia OSPF envia el cambio inmediatamente de
forma que la convergencia de la red es mas rápida que en los distance-vector donde
depende de tin¡ers asignados, de forma que en un link-state el tiempo de convergencia
puede ser de 4 o 5 segundos según la red en RIP puede se de 180 segundos.

,H
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Figura .1-ló I'rotocolo OSPF

Los router que lorman parte de Ia red con OSPF sc les denomina según su situación y su
función dentro de la red de la siguiente forma:

Intemal router: un router con todas las redes directamcnte conectadas a la misma árca.
Estos solo mantienen una copia del algoritrno de routing.

Área Border Router: ABRs es un router que une un árca al área 0 compatc la
rnformación entre las dos áreas y gestiona que redes se tiene que compartir entre ellas.

Backbone Routers: Son los routers que pertcnecen al área 0 y responsable de ia
propagación de las redes entre distintas áreas. Autonomous System Boundary Routers:
Son routers conectados a otros AS o lntcmct. También suele ser el router que
intercambia entre protocolos de routing IGP y EGP.

3,I3.5. CARACTERÍSTICNS OSPT'

. OSPF es un protocolo de encaminamiento intcrior, pcro está diseñado para
operar con un protocolo exterior adecuado, tal como BCP (Border Cateway
Protocol).

. OSPF es complejo en comparación con RIP.

. Mucha de su complejidad tiene un sólo propósito: asegurar que las bases de
datos topológicas son las mismas para todos los routers dentro de un área.

. Si los routers tuvieran bases de datos indepcndientes, podrían tomar decisioncs
mutuamente confl ictivas.

. OSPF se comunica por medio de [P (su número de protocolo es el 89).

, Es un protocolo de estado de enlace, primero el camino más corto.

. La especificación de OSPF hacc uso de máquinas de estado para dcfinir el
comportamiento de los routers que siguen en el protocolo.

. Hay una máquina por componente y el estado de uno es independiente del resto.

. OSPF soporta rutas específicas de hosts, redes y subredcs.

ü
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' El protocolo OSPF'reconocc tres tipos de conexiones y redes:

3.13.6. CONEXTONES QUE SOPORTA OSPF

. Concxiones punto a punto entre dos ruteadores

¡ Redes multiacceso por difusión (la mayoría de las Lan)

' Redes multiacceso sin difusión (la mayoría en redes Wan)

Las redes multiacceso son todas aquellas que interconectan múltiples equipos donde
cada uno es capaz de comunicarse con todos los otros equipos; la mayoría de las redes
LAN y WAN tienen esta prioridad

3.I3.7. VENTA.IAS Y DESVENTA.IAS DE OSPF

.1.1 3.7.1, VENTAJAS

Las rutas calculadas mediante OSPF nunca presentan bucles.

OSPF puede escalar a inlerconexiones de redes mayores o mucho mayores.

La reconfiguración correspondiente a los cambios de topología de la red es nrás
rápida.

- Utilizan métricas de costos para seleccionar rutas a trabes de la red

- Utiliza actualizaciones generales por eventos e inundaciones LSA:
cambios en la red)

- Cada router tiene una topología de su propia red

- Cada router tiene una base de datos topológicos

3.13,7,2. DESVENTAJAS

( intircambia

ú[:']t:rl,

{f":rle/,Ú
-.i;''Í'*'

q¡tl\-Jll1P--.r¡n{.
iu #rr¡tEste protocolo necesita un routcr que tcnga más memoria y potenc

procesanriento

Para reducir las bases de las políticas es necesario dividir la red en áreas (se
necesita un Adnlinistrador capacitado)

Al inicio del proceso se debe inundar la red con mcnsajcs LSA, pucde degradar
la red

3.I3.8. FUNCIONANf IENTO DE OSPF

l. Descubrir vecinos OSPF

2. Elegir el DR

3. Formar adyaccncias

4. Sincronizar bases de datos
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5. Calcular la tabla de encaminamiento

6. Anunciar los estados de enlaces

A continuación se describen cada uno de los seis pasos de funcionamiento del
OSPF.

.].1.1.1],1. DESCUBRIMIENTO VECINO OSPF

Cuando los "routers" OSPF se activan, inician y mantienen relaciones con sus vecinos
usando el protocolo Hello.
El protocolo además asegura que la comunicación entre vecinos sea bidireccional.
Los paquetes Hello se envían periódicamente al exterior por todas las interlaces de los
"routers".
La comunicación bidireccional se indica si el propio "router" aparece en el paquete
Hello
Del vecino.

Versioñ, Iyp€ Prclet Le¡gth

Routor ¡0

Are¡ ID

Ch€cl r m Autype

Authent i c¡tfon

Figura 3- 17. Cabecera OSPF

0

0

I l6 3l

t6 2! 3l

I"igura 3- 18. Cabcccra OSI,F-

Í

0 S P f P.ck.t ll..d.r (2a byt.r)

i.trork lla!k

0rad Intcrv¡l H.l lo Int P.i o rl ty

D.ii gn¡t.d Routar

8¡ckup Dari gn.tcd noutar

li{i ghbor
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3.I3.9. DETERNIINANDO EL DR

Sc usa el protocolo Hcllo. El "router" examina la lista de sus vecinos, desecha
cualquiera que no tenga comunicación bidircccional o que tenga un RP de ver, y graba
el DR, el BDR y la RP que ha declarado cada uno de ellos. El "routcr" sc añade él
mismo a la ¡ista, usando el valor RP configurado para la interlaz cero (desconocido)
para ei DR y el IIDR, cn cl caso de que este proceso esté en proceso dc activaciones
determina el BDR y el DR.

La intcnción del mecanismo es la siguiente:

.3. Que cuando un "router" se active, no debería usurpar la posición del BDR actual
aunquc tenga un RP supcrior.

.& Que la promoción de un BDR a DR debería ser ordenada y requerir que el BDR
acepte sus responsabilidades.

* El algoritmo no siempre da lugar a que el "router" de mayor prioridad sea el llR,
ni tampoco que el scgundo de mayor prioridad sea el DR.

3.I3.I0. RESPONSABILIDADES DEL DII:

El DR genera para la red los anuncios dc los estados de los enlaces, que inundan el área
y describen esta red a todos los "routers" de todas las redes del área.

El DR se hace adyaccntc a otros "routers" de la rcd

El BDR se hace adyacente a todos los .demás "routers" de la red. Esto as

cuando ocupe el puesto del DR lo pueda hacer rápidamente.

.3.I3.I I. FORMANDO ADYACENCIAS

La siguiente decisión es si se debcría formar una adyacencia con uno de sus veci
redes multiacceso, todos los "routers" se hacen adyacentes al DR y la BDR. "giá'.fur

F,n enlaces punto a punto (vi rtuales), cada "router" forma siempre una adyaccncia con el
"router" del otro extremo.
Si se tonra la decisión de no lormar una adyacencia, el estado de la comunicación con el
vecino permanece en el estado "Z-way".

El "router" con mayor ID se convertirá en maestro, el otro en esclavo. I-os paquetes [)D
enviados por el maestro (sondeos) scrán reconocidos por los DDs dcl esclavo
(respuestas). El paquetc contienc números de secuencia para asegurar la
correspondencia entre sondeos y respuestas. Este proceso sc denomina DEP ("Database
Exchange Process").

EDC()I\I Capítulo -i - Prigitta lg ESPOt.

Las adyacencias son estables usando paquetes DD ("Database Descriplion").
Se emplea un procedimiento de sondeo-respuesta para dcscribir la base de datos.
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O S P F Plck.t H..d.r (24 byr.r)

o o

DD tGr¡u.ñc. ñurü..

Ll ñk St.t!
 dv.rt I rúrñt Í..d.r

(2e byi.i)

0 a l6 ll

-l fl ¡t I t.t. H..d.r

I blr
lls blt

Figura 3-19. Paquete DD De OSPF

3.I3.I2. SINCRONIZACION DE LAS BASES DE DATOS

Dcspués de termrnar el DEP ("Database Exchange Process"), cada "router" tiene una
lista de aquellos anuncios para los que el vccino tiene más instancias actualizadas, que
se solicitan por medio de paquetes LSR ("Link State Request"). La respuesta a un LSR
es un LSU ("Link State Update") que contiene algunos o todos tos anuncios solicitados.
Si no se repite respuesta, se repite la solicitud.
NOTA: Los anuncios vienen en los siguientes cinco lornratos

{rffi
i{:;'"1,fi

,.-,,ráN
.Figura 3-20 (tipo l) RLA ("Router Links Advertisenrent") de OSPF
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o l6 24 31

Figura 21. (Tipo 2) NLA ("Network l-inks Advertiscmcnt") tlc OSI,F

16

Figrra 22. (Tipo -1 y 4) SLA ("Summar¡- Links Adve rtisement") tlc OSpF

I6 3l

,:

¡l

a

80

o

Figure 23. (Tipo 5) ELA ("External Links Advertisement") de OSpF

Cuando se han respondido los paquctes LSR, las bases dc datos se sincronizan y los
routers" se describen como totalnrente adyacentcs. La adyacencia se añade a los anuncio
de los dos "routers" conespondientes.

Llñk Strt.

ll.t!.ork |lá3k

Rout.r ID I

Rout.r ID n

LJ nk St.té HÉrdsr

lletiork H.sk

Tos 0 ñet ri c

fOS x metri c

Ll nk St¡t. H..d.r

E fos o

Forx. rdJ ng AddrGrs

ExtGrna'l RoutG f.q

TOS x

Forxárdln9 Addr.ri.

tx t.rn.I Route T.g
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3.14. CALCULANDO LA
ENCAMINAMIENTO

TABLA DE

Usando como entrada las bases de datos de estados de enlaces de las áreas con las que
está conectado, el "router" ejecuta el algoritmo SPF para construir su tabla de
encaminamiento. El cálculo consiste en los siguicntes pasos:

* Las rutas intra-área se calculan construyendo el árbol mínimo para cada área
conectada usando el mismo "router" como raíz del árbol. El "router" calcula
además si el área puede actuar como área de tránsito para enlaces virtuales.

* Las rutas inter-árca se calculan examinando los SLA. Para los AIIR (que
forman parte de la troncal) sólo se utilizan los anuncios correspondientes a la
troncal-

.l Si el "router" cstá conectado a una o más áreas de tránsito, el "router" sustituye
las rutas que haya calculado por rutas que pasen por áreas de tránsito si estas
son mejores.

.i. Las rutas extemas se calculan examinado los anuncios extemos del AS. t.as
localizaciones de los ASBR ya se conocen debido a que se determinan conto
cualquicr otra ruta intra-área o inter-área.

3.I4.I. ANUNCIANDO LOS ESTADOS DE LOS ENLACES

Un "router" anuncia pcriódicamente el estado de su cnlace, por lo que la auscncia de un
anuncio reciente indica a los vecinos del "rouler" que no está activo.

Todos los "routers" que hayan establecido comunicación bidircccional con un vecino
ejecutan un contador de inactividad para detectar ese suceso.

La comunicación se debe establecer desde cero, incluyendo la resincronización dc las
bases de datos.
Un "router" también relanza sus anuncios cuando su estado cambia.

Un router puede lanzar diversos anuncios para cada área. Estos se propagan a través del
área por el procedimiento de inundación. Cada "router" emite un RLA. Si el ..router"

es además el DR para una o más de las redes del área, originará NLAs para cstas.

Los ABR generan una SLA para cada destino inter-área conocido. Los ASBR originan
un ASL para cada destino cxtemo conocido. Los destinos se anuncian uno cada vez
de tal fornra que el cambio de una sola ruta puede inundar la red sin tener que enviar el
resto de las rutas. Durante el proceso de inundación, un solo LSU puede llevar muchos
anuncios.

,¡F
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3.14.2, CONCI,USIONES DEI- PROTOCOLÓ OS¡'r'

OSPF es un protocolo de cncaminamiento complejo. Los beneficios de csta complejidad
(sobre R IP) son los siguientcs:

r' Debido a las bases de datos de estados de enlaces sincronizados, los..routcr"
OSPF convergerán mucho más rápido que los "routers" Rlp tras cambios de
topología. Este efecto se hace más pronunciado al aumentar el tamaño del AS.

/ Incluye encaminamiento TOS ("Typc of Service") discñado para calcular rutas
separadas para cada tipo de servicio. Para cada destino, pucden existir
múltiples rutas, cada una para uno o más TOSs

r' Uúfiza métricas ponderadas para distintas velocidades el enlace. por cjemplo,
un enlace Tl a 544 Mbps podría tener una métrica de I y un SLp a 9600 bps
una de 10.

r' Proporciona balanceamiento de la carga ya que una pasarela OSpF puede
emplcar varios caminos de igual coste mínimo. A cada ruta sc le asocia una
máscara de subrcd, pcrmitiendo subnetting de longitud variablc y supemetting.
Todos los intercambios entre "routers" se pueden autcntiflcar mediante el uso
de passwords.

/ OSPF soporta rutas específicas de hosts, redes y subredes.

r' OSPF permite que las rcdes y los hosts contiguos se agn¡pen juntos en áreas
dentro de un AS, simplificando la topología y reducicndo la cantidad de
información de encaminamiento que se debe intercambiar. La topología de un
área es desconocida para el resto de las áreas.

/ Minimiza los broadcast permiticndo una topología de gralo más complcja en la
que las redes multiacceso tienen un DR que cs responsable de descrihir esa red
a las demás redes del área. Pemritiendo el intercambio de información de
encaminamiento cxtcma, es decir, información de encaminamiento obtenida dc
otro AS.

r' Permite configurar el encanrinamiento dentro del AS según una topología
virtual más que sólo las conexioncs fisicas. Las áreas se pueden unir usando
enlaces virtuales que crucen otras áreas sin requcrir encaminamiento
complicado.

r' Permite el uso de enlaces punto a punto sin direcciones lp, Io que pucde ahorrar
recursos escasos en el espacio de direcciones IP.

{ ,$p{
'irü.}
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3.I5. SWITCHES

3.I5.I. IN-I'RODUCCION

Un switch denominado en el idioma castellano se la llama tambien "conmutador',; es un
dispositivo electrónico de interconexión de redes de ordenadores que opera en la capa 2
(nivel de enlace de datos) dcl modelo OSt (Open Systems Inrerconection).

Un conmutador o swicht se interconecta dos o más segmentos de red, funcionando de
manera similar a los pucntes (bridges), pasando datos de un segmento a otro, de acuerdo
con ia dirección MAC de destino de los datagramas en la red.

q

3. 15.2.

Figu ra 3-24.Sr+.itch

TECNOLOGÍn Oe SWtrCll

Un switch cs un dispositivo dc proposito especial diseñado para resolvcr problemas dc
rendimiento en la red, debido a anchos de banda pequeños y embotellamicntos. EI
switch puede agregar mayor ancho de banda, acelerar la salida dc paquetes, reducir
tiempo de espera y bajar cl costo por puerto. Opera en la capa 2 del modelo OSI y
recnvia los paquctes en base a la dirección MAC.

E.l switch segmenta cconómicamente la red dentro de pequeños dominios de
colisiones,obten iendo un alto porcentaje de ancho de banda para cada estación linal. No
estan diseñados con el proposito principal de un control íntimo sobre la red o como la
fucnte última de seguridad, redundancia o mancjo.

Al segmentar la red en pequeños dominios de colisión, reducc o casi elimina que cada
cstación compita por el medio, dando a cada una de ellas un ancho dc hantla
comparativamcnte mayor.

3.rs.3. QUE ES UNA SECMENTACTÓN
La segmcntación se trata de dividir un segmento de red en varias direcciones osea
dirccciones ip con la finalidad quc estas ip sean utilizadas en varias máquinas que se
encucntra conectadas cn la red, esta dirección ip no se puedc repetirse en la rcd ya que
produce problemas de dirección de ip en la rcd.

NOTA: Las direccioncs ip son dirccciones que sc la denomina direccioncs lógicas

É&
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/ Switchs Netgear de 4 puertos

r' Linksys dc 8 puertos

r' Cisco de 8 puerfos

/ Linksys dc fl puertos

'' -- -=======5==:=1-

r' Linksys de 24 puertos

/ Cisco de 48 puertos.

SWICHT IMAGEN

3.I5.4. TIPOS DE SWICHT

Figura -1-25 Tipos De Switch

3.I5.5. TIPOS DE CAPAS DE SWITCH

El SWITCH tiene a tomar distintas conexiones a medida que se plantean nuevos
csquemas para mejorar el rendimiento de las redes de árca local. Además los Switch
pueden ser adlninistrables y esclavos por Io tanto cada switch pueden ser dilercntes
tipos de capas conocidas que son:

D Switch capa 2.

D s*itch capa 3.

D S*itch capa 4.

3.15.5,1. SWITCH CAPA 2

Este es el tipo de switch de red dc área local (LAN) más básico
2 del modelo OSI. Su anteccsor es el bridge, por ello, much

"ffi
.,:r"rí:L{'

,.,.1'u'-,. *,u.ur"
as veces al switch se le
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reficrc como un bridge nlultipuerto, pero con un costo más bajo, con mayor rendimiento
y mayor densidad por puerto.

El switch capa 2 hace sus decisiones de cnvío de datos en base a la dirección MAC
destino contenida en cada frame. Estos, al igual que los bridges, scgmentan la red en
dominios de colisión, proporcionando un mayor ancho de banda por cada estaclón.

La configuración de los switches capa 2 y el soporte de múltiples protocolos es
totalnrente transparente a las estaciones terminalcs. Como igual es el soporte de las
redes virtuales (VLAN's), las cuales son una forma de segmentación que permite crcar
dominios de broadcasts formando así grupos de trabajo indepcndientes de la ubicación
fisica.

E.l uso de procesadorcs especializados (ASIC: Apptication Specific lntegrated
Circuit) incrementaron la velocidad de conmutación de los switches, en comparación
con los bridges, porque puedcn enviar los datos a todos los puertos de lornra casi
simultánca.
Estos switches siguen, principalmente, dos esquemas para envío de tráfico, los cuales
son:

Cut-trough: comienzan el proceso de envío antes de que el frame sea
completamente recibido. En estos switches la latencia es baja porque sólo basta
con leer la dirección MAC destino para comenzar a transfcrir el frame. La
desvcntaja de este esquema, es que los frames comtptos (comrptos, enanos, con
errores, etc.) son también enviados.
Store-and-forward: Iee y valida el paquete completo antes de iniciar el proceso
de envío. Esto permite que el switch descarte paquetes corruptos y se puedan
definir filtros de tráfico. La desventaja dc este esquema es que la latencia se
incrementa con el tamaño del paquete.

Algunos switches implementan otros esquemas (Fragment free) o esquemas híbridos en
base a rendimiento y porccntaje de errores, pasando en un momento de modo Cut-
trough al modo Store-and-forward y, viceversa.

3.15.5.2. SWITCÍI CAPA 3

Este tipo de switches integran routing y switching para producir altas velocidades
(medidas en millones de paquetes por segundo). Esta es una tecnologia nueva (Lippis,
1997) a los cuales los vendedores se refieren muchas veces como: Netflow, tag
switching (Packet, 1998), Fasr IP (3Com, 1997).

Este nuevo tipo de dispositivos es el resultado de un proceso de evolución natural de las
redes de área local, ya que, combinan las funciones de los switches capa 2 con las
capacidades de los routers (3Com, 1997).

Existen dos tipos dc switchcs de capa 3:

. Packet-by-packet(PPL-1).

. Cut-trough (CTL3),

É-Y.o/
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En ambos tipos de switches, se examinan todos los paquetes y se envían a sus destinos.

La diferencia real entrc cllos es el rendimiento. PPL3 enrruta todos los paquetes, en
tanto que los switches CTL3 efectúan Ia entrega de paquetes de una forma un poco
distinta, estos switches investigan el dcstino del primer paquete en una serie. Una vez
que lo conoce, se establecc una concxión y el flujo es conmulado en capa 2 (con el
consiguiente, rendimiento del switching de capa 2) (Lippis, Jun 1997).
Funciones:

Procesamiento de rutas: esto incluye construcción y mantenimiento de la tabla
dc enrutamiento usando RIP y OSPF.
Envío de paquetes: una vez que el camino es determinado, Ios paquetes son
enviados a su dirección destino. El 1-tL (Time-To-Live) es decremcntado, las
d¡recciones MAC son resueltas y el checksum lP es calculado.
Servicios especiales: traslación de paquetes, prioritización, autenticación, flltros

J.15.5..]. SWITCH CAPA 4

La información en los encabez¿dos dc los paquetes comúnnrente incluyen
direccionamiento de capa 2 y 3,talcomo: tipo de protocolo de capa 3, TTL y checksum.
Hay también información relevante a las capas superiores, como lo es el tipo de
protocolo de capa 4 (UDP, TCP, entre otros.) y el número de puerto (valor numérico
que identifica la sesión abierta en cl host a la cual pertenece el paquete).
En el caso de los switches capa 3, éstos son switchcs capa 2 que utilizan la información
del encabezado de capa 3. Lo mismo ocurre con los switches capa 4, son switches capa
3 que procesan el encabezado de la capa. También son conocidos como switches sin
capa (Layerless switches).
La información del encabezado de capa 4 permite clasificar de acuerdo a secuencias de
paquetes manejados por aplicación (denominados "flujos"). Ahora bicn, depen<iiendo
del diseño del switch, éste puede dar servicios o garantizar ancho de banda 'rl uJosr
Algunos de los diseños dc capa 4 son (Torrent, I998)

3.I5.6. CONSIDERACIONES ACERCA DE SWITCH

Los diseñadores y administradores de redcs necesitan saber como y cu
tecnologias de las que hemos hablado hasta ahora:

/ Colocar los switchcs capa 3 en puntos de concentración de la red o como
backbone colapsado para eliminar "cucllos de botella".

r' Evilar enrrutar en los switches capa 2 ubicados en los extremos o frontcras de la
red.

/ Escoger switches capa 3 que tengan buflers con capacrdad desde 50 hasta 100
paquetes por puerto y enviar millones de paquetes por segundo en la capa 3.

r' Evitar retardos excesivos, limitando los dominios de colisión entre l0 y 20
usuarios.
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llls usl Usuari¡t GRL.PO RO]ITE RO

Cuando se escogen switches capa 2 con soporte de VLAN se debe tomar en cuenta que
la comunicación inter-vlan se hace usando un router y que, éste puede convertirse en un
"cuello de botella" si la red cs muy grande.

3.I6. VLANS

3.I6.I. INTRODUCCIÓN

La deñnición de VLANs se lleva a cabo en un único switch (servidor), La información
sobre las VLANs se transmite mediante el backbone hacia los demás switches (clientes)
usando el protocolo VTP (VLAN Trunk Protocol), si un switch se puede conñgurar
para ignorar los mensajes VTP (modo transparente) , La configuración del switch sólo
puede hacerse dentro de la VLAN de gestión (Management VLAN), por defecto,
VLAN I.

A su vez las vlan también se la utili:¿a para reducir los brodcast en la red y dividir la red
por cada departamento.

!

Figura 3-26 Comunicación Entrc Vl¡ns
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3.16.2. SEGNIENTACIÓN TRADICIONAL

Cada usuario se conecta al hub/switch más próximo fisicamcnte

/ La pertenencia de un usuario a una red u otra está limitada por el cableado fisrco

r' Si un segmento emplea hubs para la
interconexión, todos los usuarios pertenecen al mismo dominio de colisión (no así si
se usan switches)

/ Los dominios de broadcast están delimitados por el router

S erf rrr e n l.E LAIV trs<rac:rcrlrEl
LA F.J 3

c.,.rtrrá.1¡.1

Figura 3-27. Segmentacién Tradicional

3.I6.3. SEGMENTACIÓN CON VLANS.

SEar, r.lr.ri€ciúr r Vl AN

frigura 3-28. Scgmentación Con Vlans

dI*0l
ff'*;,
&rl-,r.: iir,-.¡

ÍtaiPtnHf

II

I

\./L./\ N 2
VL./\N 3

E

-

II

trl

EDCOi}I Capítulo3-Pdgina29 t.s I,()L

tr



Manual d¿ Usuario GRUPO ROMERO

. Cada usuario se conecta al switch VLAN más próximo ñsicamente

/ Se definen varias VLANs en los switches.

/ Los usuarios se agn¡pan en las VLANs, según criterio del administrador.

r' La pertenencia de un usuario a una VLAN no depende del cableado fisico.

{ Cada VLAN es un dominio de broadcast.

r' El router permite la comunicación entre VLANs.

3.I6.4. ENCAPSULAMIENTO

El encapsulamiento es el proceso por el cual los datos que se deben enviar a través de
una subred se deben colocar en paquetes que se puedan administrar mediante las vlans y
rastrcar. Las tres capas superiores del modelo OSI (aplicación, presentación y sesión).
preparan que los datos llegena su destino.

3.I6.5, CARAC'I'ERISTICAS DE LAS VI,ANS

Crean una topología virtual independiente de la fisica
Permiten agrupar a los usuarios en grupos dc trabajo flexibles
Funcionan en los niveles 2 y 3 de OSI
La comunicación entre VLANs requiere enrutamiento de capa 3 (routers)
Permiten controlar el ta¡naño de los dominios de broadcast
Necesitan adrninistración
Pueden ayudar a aumentar la seguridad dc la red

3,I6.6. ASIGNACION A VLANS

La asignación de usuarios a las VLANs definidas puede ser:

3.16.6.1, ESTÁTICA:

trfi
el8LrcT'ECJ

HY
Cada puerto del switch es asignado a una VLAN. Por tanto, el usuario conectado a ese
pucrto pertcnecerá a la VLAN.

/ El administrador debe realizar la conñguración VLAN manualrncnte
r' Fácil de administrar
,/ lmplcmentación más eficiente

3.16.6.2. DINAMICA:

La pertenencia se determina en función de la dirección f'Ísica (capa 2), dirección lógica
(capa 3), tipo de protocolo, etc.

/ Necesita de un servidor de configuración VLAN (que hay que mantener)
/ Al conectar un usuario a un puerto, el switch consulta el servidor de

conf.iguración para determinar a qué VLAN pertenece
/ No necesita administración al realizar desplazamientos de usuarios
/ Seguridad: notificación cuando usuarios no autorizádos acceden a la red

EDCOi\I Capítulo3-Págino.l0 ESPOL
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3.I6,7. TIPOS DE VLANS
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Figura 3-29.Vlan Entre Switches

3.16.8. vLAN ENTRE SWITCtIES: FILTRADO

/ Cada switch desarrolla una tabla de filtrado, que asocia cada dirección fisica con la
VLAN a la que pertenece

r' Los switchcs comparten las tablas a través del hackbone
/ Cuando una trama llega a un switch, éste puede determinar a qué VLAN pelencce

empleando la tabla
/ Esta técnica permite filtrar en función de cualquier parámctro de la trama (dirección

fisica, lógica, ...)
/ No es escalable; no se emplea actualmente

¡,I. VLAN ENTRE SWITCHES: ETIQUETADO

L.G rüia lG flrrpl rtr b túl r ,? úha(dst a¡

@l f,.r¡..l l@
IYIAN¡

Figura 3-30.Vlan Entre Switches (Etiquetado)
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r' Cada VLAN ticne asociado un identif-rcador
/ Las tramas procedentes de los usuarios se ctiquetan con el identificador

correspondiente a la VLAN a la que pefenecen
/ El etiquetado se lleva a cabo en el switch (capa 2 OSI)
r' Las tramas etiquetadas atraviesan el backbone
/ Cuando una trama etiquetada va a abandonar el backbone, el switch elimina cl

identificador
/ Estándar IEEE 802.1Q

.].I6.9. SEGURIT,AD DE VLANS

r' Un usuario sólo puede ver el tráfico broadcast de su VLAN.
/ Un usuario no puedc conectarse a la red sin ia aprobación del administrador.
r' Configuración de ios switches: sólo desdc la VI-AN de gestión.
/ Los routers pueden incorporar listas de control de acccso para flltrar el tráfico

entre VLANs.

3.I6.I0. VENTA.IAS DE LAS VLANS

r' Permite reducir los broadcast.
/ Brinda una mayor seguridad en la red LAN.
/ Reduce congestionamiento en la red.
/ Brinda estabilidad el usuario en el manejo de la red.
/ Si un departamento genera un broadcast no le alectaría al resto de los

departamentos.

d-n!
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3.I7. DISTRIBUCTÓN NT LAS DIRECCIONES DE RED

Dentro de cada una de las Empresas

Cant. de
direcciones

dc host
requeridas

Dirección
de red

Máscara de
su bred

Cantidad
máxima
de hosts
posible

En uso
(sí /
No)

Nom bre
de la red

l0 r92.168.t.12 255.255.255.240 62 Si URI]ANIS

iit 192. r68. I .64 255.255.255.?40 6l Si
MALL t)I'L

SUR

¡l 192. t68. i .96 255.255.255.?40 62 si I)IJRAN
OUTt.llT

Tabla 3-4 Distribución De Las Direcciones

Ubicación: EDIFICIO URBANIS
Nombre del router: URBANIS

Tabla 3-5 Distribución De Urbanis

dHlt
{ilQl

,. '-rl
..r; :ilfE{il

,.ua.d
"efl

Tipo/fl
de

I n terfa
zl Sub-

i n terfaz

Descrip
ción

objetiv
o

DCE/
DTE
(si

corre§
ponde

)

Vel.
de

reloj

Nonlbrc
de la red

#dc
la

red

Dirección
lP de Ia
in terfaz

Máscara
de

subred

I

URBANI
S

IX'IJ -<6000 TJRI]ANIS r92.t68.t.1 255.2s5.?s
5.0

DURAN
OUTLLT l) tIl I) t.rtt A,\- 1 I 92. t6{t. L?

255.255.25
5.0
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[]bicación: trt)ll;l( lO t)UI{AN OU I l-L f
Nonthrc del routcr: I)U ItAN

Ubicación: EI)IFIC'lO MALL DEI. SUR
Nombre del rou tcr: SUR

Tabla -1-6 Distribución f)c Duran Or¡tlet

Tipo/#
de

I n terfa
z/ Sub-
in terfsz

Desc. y
objetiv

o

DCE/
DTE

(si
corres
ponde

)

Vel.
de

reloj

Nombre
de la red

#de
l¡

red

Dirccción
IP de la
in te rfaz

Máscar¡
de

subred

I)URAN
OUTLET

I')t t, 56000 I ¡ 92. tó8. LI 2 5 5.25 5.25
5.0

MALL
DEL
SUR

I)1'll I 92. t68, L r0

Tipo/lr{
o. de

Interfa
zf Sub-
interfaz

Desc. y
objetiv

o

DCE/
DTE
(¡i

corres
ponde

)

Vel.
de

reloj

Nombre
de la red

#de
red

Dirección
IP de la
interfaz

Máscara
de

subred

MALL
DI]L
SUR

rxl: 5«n0 ls2. 168. L5
255.255.25

5,0

1
URBANI

S
I)l ll 192. I68. I .6

255.255.25
5.0

Tabla 3-7 Distribución De Mall Dcl Sur
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Ubicación: EDIFICIO URBANIS
Nombre del Switch: LJRBA_ I

Dirección IP dcl Switch: 192.168. l. l6

Tlpo/Pue
rlol

No. de

l¡terIttJ
Sub-

interf¡z

Derc
.v

objet
ivo

yel. Duplcr

Nombrc
dc ¡¡
rcd

No.
dc
l¡

red

Múrc¡
rt
dc

rubre
d

VLA
N

Tlpo dc
pucrlo

dc
§wllch

Encrprule
mienao

(€¡r

a¡lo dc gcr

necrs¡rlo)

l-H
t0

lltB
S

FULL VIrNT^S

140

IO
A( ( lls

S

.10-{8
100

Mu
s

FUI_t.
SISTtTMA

S

l.l fl

l0 ACCLS
S

(r4-96
t00
Mu

S

F'ULL
OPtlRACI

oNIts
240

l0 AC'( lrs
s

t28-t60
I 60- ¡90

100

MI]
s

F'I,¡LL
COIIRAN

ZA

l4()

40
ACCI]S

S

Tabla 3-8 Distribución De Edificio Urbanis
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Para completar cl discño IP, asigne y tabule las direcciones de la PC/estación de trabajo
y del servidor para cada LAN en cada ubicación.

Nombre de l¡
LAN

Nombre
del¡PCo
!en'idor

Dirccción tP
Mllc¡ra de

subred
G ¡te!,r sy

Servlcior
suminirlrado!

V IINT^S VENT I lel. l(,11. Lll¡ 255.255.255.240 t92.168.1. t7

VIlNT^S VI'NT 2 l()1. 163.1 .17 255.255.255.240 192. t68.1 . 17

Vl,Nl'^S vtiNl-3 t92.t68.t.28 255.255.255.240 192.168.1.t7

VI--NTAS VI]NI'4 192.168. I .29 25-5.255.2.s5.?40 t92.t68.t.17

VIINT^S vtiNT 5 I 92. t6r,t. I .-30 255.255.255.240 t92.168.t.t7

VINI AS VI]NT | 92. 168. L3 I 255.255.255.240 192.168.t.t7

VI:NT^S VIIN"T 7 192. t68 I 34 255.2s5.255.240 192.t68.1.t7

VllNl-^S VI]NT 8 192. ló8. Ll5 255.255.255.240 192.1(r8.1.17

VITNTAS V[]NT 9 I9l.lóIi.1.36 255.?55.255.240 l9?.168.1.t7

VIINTAS VI:NT l0 t92.168.1,:r7 255.255.255 240 t9l.t68.t.t7

ot,tlRA( ¡oNtis oPHt I t92. t68. t.42 255.255.255.240 t92.t68.t.25

OPIIR^CIONIIS OPLR 2 192. r68. L43 255.255.255.240 192. 168. L25

O P til{¡\ C I( )N IrS oPtiR l I e2. 168. L44 2s5.25 5.255.240 r92.168. I .25

OP[llA( lONl]S oPtiR 4 192. t68. | .45 255.255.2ss.240 I 92. t68. L25

S f STIM^S SIST i t92.1 68. r 44 255.255.255.240 192. r68. ¡ .33

SISTIIMAS SIST 2 t92.¡68.t,45
25 5.?55,255.240 I 92. l6tt. I .33

COI]RANZAS ('oR I I 92. r68. I .50 255.255.255.240 192. r68. ¡ .4 I

COBRANZAS ('( ) I] l 192. 168. L5 I 25s.2s5.255.240

Tabla 3-9 Diseño Ip
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Se deben preparar tablas que documentcn las asignaciones de puertos VLAN del Switch
para el equipo de demostración disponible. Cualquier pucrto que no haya sido asignado
dcbe permanecer en la VLAN por defecto.
La tabla siguicnte es un ejemplo de la documentación requcrida por la empresa.

Nom hrc
del

S*ilch

l\'l odclo N'.le
püÉrlos Ga lerv¡y

vt.Afi de
admio¡.!tr¡

ción

ttRltA I 2950 .1¡i Vcn ta.s
r92.l ó8. t.2

4
192.168.1.1

7
VI,AN I

t95 0 4tt
Opcracio

nes

t92. I68. t.l
2

192. t68.1 .2

5
vL^N 2

T]RBA I 1950 .1lr S isl c¡na
192.1ó8. 1.4

0
192. ¡ó8.1.1

3

I'It BA I 2950 cobr¡nza
192.t68.1.4

8

192. 168. t .4

I
VLAN 4

Tabla 3-10 Documentacién De La Enrpresa

Uhicación: ITDI IiICIO I)UItAN
Nombre del Srvitch: t)LlR I

Dirección IP del Switch: 192.16{J. L24

T¡po/Pu.rl

No. dc
I,Iú.rfra)

Súb-
iIl.L¿

Enc¡p!r¡l
¡mianlo

(ctl
c¡so dc

ncrcJ¡rio
)

l-8 l0
i\{ I}s l,t jl.t .

COBRANZ

t.+0
l() .\( ( I,SS

.10,tll t00
Nt us rjtlt_L CON-TABI

t_ll)At)
210 :0 AC ( l,ss

6{-9ó 100

tütls I;I-'I,I,
ADMINIST

RACION
l.l0

.10 AC( trsS

I28-tó0
Ió0- 190

t00
túBS

H..rt-l_ SISI t:I'f 
^S 2,r 0

.t f) Á( ( l:SS

Tabl¡ -l-l I Edificio l)uran

Para completar el diseño IP, asigne y tabule las direcciones de la PClestación de trabajo
y del servidor para cada LAN en cada ubicación.
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Nornbrc dc l¡ LAN
¡ioñbra da

l.PCo
ran'idor

Dirr(ción lP M¡rcara da
!¡¡brad

G¡1.t[¡y
Saavialoa
rúnhbr¡

do!

COBRANZA «)t] l
t92. tó8. | .5

7
255 .255 .25 5 .4
0

192. tó8. I .25

COT}RANZA (otl: r92. t 68.1.5
8

755.255.255.4
0

t92. t68.1.25

COBRANZA cou 3
192.168. | .5

9
255 .255 .255 .4

0
192. ¡68.I .25

CoI}RANZA CoB 4
192.t68.1.6

0
25s.255.255.4
0

192. t68. ¡ .25

COBRANZA C'OB 5
192. r6{t. I .6

I
255.255.255,4
0

192.t68.t.25

CONTABILIDAI) ( oNT I
192. t68.1 .ó

6
255.255.255.4
0

1e2.168.1.57

CONTAI]II-IDAT) coNl 2
192.168. I .6

7
255.255.255.4
0

t9?.l6lt. r.57

CONTABILIDAI) ('oNT .j
r92. t68. I .ó

8
255.255.2ss.4
0

CoNTA I}ILII)AI) ('oNT 4
t92. 168. | .ó

9
255.255.255.4
0

CONTA IiILII)AI) (f)¡iT.5 192.168, I .7
0

255.255.255.4
0

r92. t68.1.5 7

uoNl AlII-tD^I) CONT 6
192.r68.1.7

I
255.255.255.4
0

192. t68. L57

ADMINISTRACIO
N ^t)Mt 

r
t92. t68.1 .7

4
255.255.255.4
0

192.168. t .65

ADMINISTRACIO
N

AT)1\1I ] 192. 168. | .7

_5

255.255.755.4
0

192. 168. ¡ .65

ADMINISTRACIO
N

AI]MI .1
t92. tó8. r .7

6
255.255.255.4
0

192, t68. t.65

AI)MINISTRACIO
N

ADMI 4
t92. lóti. I .7

1
?s5.255.255 .4

0
192.168. I .65

ADMINISTRACIO
ADI\,I I 5

t92.168. 1.7

E
255.255.255.4
0

tq?. t68.1.65

SISTT]MAS SIS I
| 92.168. I .E

2
255.255.255.4
0

le2. t68.1 .73

SISTEI\,IAS SIS 2
r92. t68. I .8

l 255.255.?55.4
0

SISTIIN'l^S SIS ] l92.l6tt,¡.u
4

255.?55.255.4
0

i92.168 r7t

t.
I

!ri!..)OTECI

áy
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SIS flli\'l^ S SIS .I r92. r68.1 ,8

5
255.255.255.4
0

192. t68. t.73

SIS flll\f¡\S SIS .<
192.168. r .8

6
255.255.255.4
0

r92. t68. t.7l

Tabla 3-12 Diseño lp

Se deben preparar tablas que documenten las asignaciones de puefos VLAN del Switch
para el equipo de demostracrón disponible. Cualquier puerto que no haya sido asignado
debe permanecer en la VLAN por defecto.
La tabla siguiente es un ejemplo de la documentación requerida por Ia empresa.

drl
S$ilch

N'de
uhic¡ción Dir.cción

IP
(;¡te\rr)

VLAN d.
¡dmirirlr¡ció

n

I)tiR I 2e50 r92.168.t.56 192. I6ri. r .25 VLAN I

I)trR I 2 950 21
Contabilida

d
I 92. t68. I .64 192. 168. L57 VLAN 2

DIIR I 1950 24
Adnrinistrac

lotl
192.t68.t.72 r92. 168. I .65 VLAN .']

DTIR I 295 0 t4 S istcnras ¡92. 168, I .80 r 92. t68. I .71 VLAN 4

Tabla 3-13 Documentación De la Empresa

.(Hl,.-$
&/D,-uOI¡:^

#?*
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Ubicación: E.DIFICIO MALL DEI- SUR
Nombre del Switch: SUR_ I

Dirección IP del Switch: 192.168.1.32

Tat¡la -l-14 Edificio illall Dcl Sur
¿'iir- 

"- 
' '-Ol

Para completar el diseño IP, asigne y tabule las direcciones de Ia pc/estación ae raba.iói)'5
y del servidor para cada LAN en cada ubicación. 'i:

N¡rmbr. dc ¡¡ t,AN
Noñbrc d.

l.PCo
raÍidor

l)¡r...ión IP Mlscrr¡ d. ruhrrd C¡t$¡¡y
ScrYicio!

!u¡niri!lrr
do!

(;IlRIiNCl^ (;ll lt I 192. ¡68. L90 2ss.255.255,24
0

I 92. t68. Ll2

(iHlllN( lA (;Illt l I92,|68.|.9t 255.255.255.24
0

192.1óti.t.l2

( i tlR H\C lA (;ER l r92.168.1.92 255.?55.255.24
0

l92.t6ft.I.r2

CI]IIENCIA CitlR 4 I 92. t68. | .91 255 .255 .2ss.24
0

I 92. I (r8. I ,12

Gl:RtlNCI^ CIrlt 5 192. t68. L94 255.255.255.24
0

I92. ló8. L32

CONTAT]ILII)AI) CONT I 192.t611.t.98 255.255.255.24
0

t92. t6ti. l.t2

CONTABILII)AI) (:ONT 2 192.r68.t.99 255 .25s.2s5.24
0

CONTAI]ILII)At) CONT 3 t92.168.t.100 255.255.255.24
0

192. r68. | .32

TIpo/Pürrt

No, d.
lntrú¿/

Sub'-
lnt.rL,

Dtrc.
v

objctl
v?1, Dúpler

Noñbr
a

dc l¡
rcd

No.d.
h rcd

M¡!c¡r¡
dc

!Íbr.d

T¡Jro dc
purrlo

dc
Sritch

Encrprulrrn
l.nto
(.n

c¡so da lat
ricaar¡rlo)

lr
t0

MB
S

l,t [.I_ :{0 l0 ACCES
S

100

MI]
S

I]L ]I I,
(:oNT
AII[.1
DAI)

140 2\)
ACCES

s

I28- t60
t60- 190

t00
MB
s

IJTJ ¡-L
s ts-TI:
Nf AS

1,10 l0 ACCES
s

I
li
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('oNTABtLtt)At) CONT 4 t92. 168. 1 . 10 t ?55.25s.2s5.24
0

l9t. I 68.l. tl

( ON I¡\IlII-ll)AI) CONT 5 I 92. t68. r . r02 ?ss.255.255.?4
0

t92.168. 1.32

(.()N.TAI] II,II)A I) CONT 6 I 92. t6ti. I . l0.l 255.255.255.24
0

SISTI;MAS SIS 192.168.t.t0ó 255 .255 .255.24
0

t92. ¡68. Ll2

SISTT]MAS SIS 2 I 92. I(r8.107 255.255.255.24
0

192. 168. Ll2

Tabla -1- 15 Diseño Ip

Se deben preparar tablas que documentcn las asignaciones de pucrtos VLAN del switch
para el equipo de demostración disponible. Cualquier pucrto que no haya sido asignado
debe permanecer cn la VLAN por defecto.
La tabla siguiente es un ejemplo de la documentación requerida por la empresa.

del
Srilch

¡lodclo
pucrlo I)¡rccción

II'
vt,AN d.

¡dminhlr¡c
ión

St IR I 2950 48 I 91. t68. r .88 t92.168.1.1:l VLAN ]

sl rR I 1950 4rl I92. t68. t.9ó 192. t61,i. I .ttg vt-AN 2

st:R I l9 50 .t lr I 92. I68. I . t04 I el. I68. Lq7 VLAN ]

Tabla 3- 16 documcntación Requerida

{P.:si
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3.I8. CONFIGURACIÓN DE LOS ROUTER Y SWITCH

3.I8.I. ASGNACION DE NOIVIBRE AT, ROUTER

.1.18,1,1. ROLITER LIRBANIS

Press Enter to Start

Router>
Routcr>enable
Route#confi gure terminal
Entcr configuration commands , one per line. End with CNTL/Z
Router(con fig)#hostname U RBAN IS
URBANTS(config)#^Z
%SYS-5-CONFIC_l: Configured from console by console
URBANIS#wr
Building confi guration...

IoK

URI]ANIS#

3.18.1.2. ROUTER DURAN

Press Enter to Start

Router>
Router>enable
Router#configure terminal
Enter configuration commands , one per line. End with CNTL/Z
Router(con fig)#hostname DURAN
DURAN (config)#"2
%SYS-5-CONFIG_l: Configured from console by console
DURAN #wr
Building configuration. . .

loK

DURAN #

-1. t8. t.-1. ROIlTER SttR

Prcss ['lnter to Start

Router>
Router>enable
Route#confi gure terminal
Enter configuration commands , one per line. End with CNTL/Z
Router(confi g)#hostname SUR
SUR (config)#^Z
%SYS-5-CONFIC_[: Configured from console by console
SUR #wr

""i)¡r

jir'q

as.r-,itrf
-ruru
""¡¡l
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Building con figuration. ..
loK

SIJR #

3.r9. CONFIGURACION DE
s0/l)

LA TNTERFAZ (S0/0

NOTA: Antes de configurar las interfaces en cualquier router lo primero que debemos
damos cuenta con que nombre están asignado las seriales con el comando show
protocols, y a su vez permiten ver si las seriales están baja o no

URBANIS#show protocols
Global values:
Intemet Protocol routing is enabled
Serial0 is administratively down, line protocol is down
Seriall is administratively down, line protocol is down
FastEthemet 0/0 is administratively down,line protocol is down
Brio is administratively down, line protocol is down
Brio: I is adrn in istrativcly down, line protocol is down
Brio:2 is admin istratively down, Iine protocol is down

.J.I9.I. ROUTER URBANIS

.].19,1.1. CONFIGURACION DE LA SERIAI- O DEL ROTITER URBANIS

URBANIS#conflgure terminal
Enter configuration commands , one per line. End rvith CNTL/Z
U RBANIS(con ñg)#interlace serial 0
URBANlS(config-if)#ipaddress 192,t68.t.1 255.255.255.0
URBAN IS(confi g- i f)#clock rate 64000
URBANIS(confi g- il)#no shutdown
%LINK-3-UPDOWN:lntcrface seriall, changcd statcd ro up
URBANIS(config- it)#^Z
%SYS-5-CONFIG_l: Configured lrom console by consolc

URBANIS#wr
Building conf¡guration
toKl

.1.19.1.2. CONFIGURACION DE LA SERIAL I DEL ROUTER URBANIS

URBANIS#con f tgure tcrminal
Enter configuration commands , one per linc. End with CNTL/Z
URBANIS(confi g)#interface serial I
URBANTS(config-il)#ipaddress 192.168.t.2 255.255.255.0
URBANTS(confi g- il¡#no shutdown
%LINK-3-UPDOWN:lnterfhce serial 1, changed stared to up
URBANIS(conñg- it)#^Z

{SPQ*

W
816(-,i) r6f.¿t

aalPrñr
,{drd
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%SYS-5-CONFIC_[: Configurcd lrom console by console

URBANIS#wr
Iluilding confi guration...

loKl

3.I9.2. ROUTER DURAN

3.19.2.1. CONFIGURACION DE LA SERIAL O DEL ROUTER DI]RAN

DURAN#confi gure terminal
Entcr conñguration commands , one per line. End with CNTL/Z
DURAN (con fig)#interface serial 0
DURAN (config- il)#ip addrcss 192.t68.1.9 255.255.255.0
DURAN(config- if¡#clock rate 64000
DURAN (config- if)#no shutdown
%LINK-3-UPDOWN:lntcrface seriall, changed statcd to up
DURAN (config- if)#"2
%SYS-5-CONFIG_l: Configured from console by console

DURAN #wr
Building confi guration..

IoK]

3.19.2.2. CONFIGURACIÓN NT tI SERIAL I DEL ROLITER DURAN

DURAN#confi gure terminal
Enter configuration commands , one per line. End with CNTL/Z
DURAN (config)# interface serial I
DURAN (config- il)#ip address 192.168.t.10 255.255.255.0
DURAN (config- iQ#no shutdown
%LINK-3-UPDOWN:lnterface serial 1, changed stated ro up
DURAN (config- il)#^Z
%SYS-5-CONFfG_f : Configurcd lrom console by console

DURAN #wr
Building configuration...
loKl

3.I9.3. ROUTER SUR

.1.19.3.1. CONFIGURACIÓN OE U SERIAL O DEI. ROI.ITER SUR

SUR#configure terminal
Enter configuration commands r one per linc. End with CNTL/Z
SUR (config)#interface serial 0
SUR (config- if)#ip address 192.168.1.5 255.255.255.0
SUR(config- il)#clock rate 64000
SUR (config- il)#no shutdown
%LtNK-3-UPDOWN:lnterface seriall, changed stated to up

q§'I't¡

(§, 
,

/

EreLrürÉd
-! ]IPÚJ
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SUR (config- if)#"2
%SYS-5-CONFIC_[: Configured from console by console
SUR #wr
Building configuration. . .

IoK]

3.19.3.2. CONFIGURACIÓTV OE U SERIAL I DEL ROT]TER DURAN

DURAN#confi gure terminal
Enter configuration commands , one per line. End with CNTL/Z
DURAN (config)#interface serial I

DURAN (config- il)#ip address 192.t68.1.6 255.255.255.0
DURAN (config- if)#no shutdown
%LINK-3-UPDOWN:lnterface serial l, changed stated to up
DURAN (config- if)#"2
%SYS-5-CONFIG_l: Configured from console by console

DURAN #wr
Building confi guration..

IoK]

3.20. VERIFICAR SI LAS DIRECCIONES SERIALES
SE LEVANTAN CON ÉXITO.

3.20.I. ROUTER URBANIS

La dirccción que se conccta con el router esta levantada (UP)

URBANIS#show protocols
Global values:

lntemet protocol routing is enabled
Serial0 is up , line protocol is up

Internet address is | 92. 168. L I /24
Seriall is up , line protocol is up

Intemet address is 192.168.1.2 124
FastEthemet0/0 is administratively down, line protocol is down
Brio is adm inistratively down, line protocol is down
Brio:l is administratively down, line protocol is down
Brio:2 is administratively down, line protocol is down

3,20,2. ROUTER DURAN

La dirección que se conecta con el router esta levantada (UP)

URBANIS#show protocols
Clobal valucs:

Intemet protocol routing is enabled
Serial0 is up, line protocol is up

lnternet address is 192-168.1 .9 /24

; .i
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Seriall is up , line protocol is up
lntcrnet address is 192. I 68. | . l0/24

FastEthemetO/O is administratively down, linc protocol is down
Brio is administratively down, line protocol is down
Brio: I is administratively down, line protocol is down
Brio:2 rs administratively down, line protocol is down

3.20.3. ROUTER SUR

La dirección que se conecta con el router esta levantada (UP)

URBANIS#show protocols
Global values:

Intemet protocol routing is enabled
Serial0 is up , Iine protocol is up

lnternet address is 192.168.1.5 /24
Serial I is up . line protocol is up

Internet address is I 92. 1ó8. I .6 /24
FastEthemet0/0 is administratively down, line protocol is down
Brio is administratively down, line protocol is down
Brio: I is adm in istratively down, Iine protocol is down
Brio:2 is administratively down, line protocol is down

3.2I. CONFIGURAR LA FAST ETHERNET

.1.2I.I. ROUTERURBANIS

URBANIS#
URBANIS#conflgure terminal
Enter configuration commands ! one per linc. End with CNTL/Z
U RBAN IS(config)# interface fastethernct 0/0
URBANIS(conñg- il)#ip address 192.168.1.1ó 255.255.255.0
URBANIS(confi g- if)#no shutdown
%LINK-3-UPDOWN:lnterface fasrcthcmer 0/0 changed stated to up
URBANIS(confiE- iD#"Z
%SYS-S-CONFIC_[: Configured lrom console by console

3.21.2. ROUTER DURAN

DURAN#
DURAN #confi gure terminal
Enter configuration commands , one per line. End with CNTL/Z
DURAN (con fig)#interlace fastethemet 0/0
DURAN(config- iQ#ipaddress 192.168.16.24 ?55.255.255.0
DURAN (config- il)#no shutdown

EDCO¡I Capítulo3-Página4ó hSP()l.

URBANIS#wr
Building conñguration...
loKl
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%LINK-3-UPDOWN:lnterface fasrcthemet 0/0 changed statcd ro up
DURAN (config- iQ#"2
%SYS-5-CONI-'[G_l: Configured lrom console by console

DURAN #wr
Building configuration.

IoK]

3.21.3. ROITTER SUR

SUR#
SUR #configure terminal
Enter con figuration commands , one pcr line. End with CNTL/Z
SUR (confi g)#interface lastethcmct 0/0
SUR (config- ifl)#ip addrcss 192.168.1.32 255.255.255.0
SUR (config- if)#no shutdown
%LINK-3-UPDOWN:lnterlacc lasrerhemet 0i0 changed stated to up
SUR (conñg- il)#^Z
%SYS-5-CONFIC_l: Configured from console by console

SUR #wr
Building confi guration..

toKl

3.22. VERIFICAR SI LAS DIRECCIONES
FASTETHERNET SE LEVANTAN CON ÉXTTO.

3,22,1, ROUTER URBANIS

La dirección 192. 168.1.16 que petenece a la fastcthernet de URBANIS esta levantada
(UP)

URBANIS#show protocols
CIobal valucs:

lntemct protocol routing is cnahled
Scrtal0 is up, line protocol is up

Intemct address is 192.168. L l/24
Seriall is up . Iine protocol is up

lntemet address is 192.168.1.2/24
FastEthemet0/0 is up, line protocol is up

Internet address is 192. I68. L l6124

3.22.2. ROUTER DURAN

La dirección 192.168.1 .24 que pertenecc a Ia fastethemet de DURAN esta levantada
(UP)

DURAN#show protocols

fffi
l:","ttJ(4
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Global values:
Intemet protocol routing is enabled

Serial0 is up, line protocol is up
Internet address is 192. I 68. I .9/24

Seriall is up, line protocol is up
[ntemet address is 192.168.1 .10/24

FastEthemet0/0 is up, linc protocol is up
f ntemet address is 192.168.1 .24124

3.22.3. ROUTER SUR

La dirección 192.168.1 .32 que pcrtencce a la fastethernet de SUR esta levantada (UP)

SUR#show protocols
Global values:

lnternet protocol routing is enabled
Serial0 is up, line protocol is up

Intcrnet address is 192. 168. I .5/24
Seriall is up , line protocol is up

Intemet address is 192.168.1 .6/24
FastEthcmct0/O is up, hne protocol is up

Intemet address is 192.168.1.32124

3.23. CONFIGURARTEI,NET

3.2].I. ROUTER URtsANIS

URBANIS#confi gure terminal
Enter configuration commands, one per line. End with CN"f LIZ
URBANIS(confi g)#line console 0
URBAN IS(con fi g-l ine)#password
URBANIS(confi g-line)#login
URBANIS(config-linc)#line vty 0 4
URBANIS(confi g-linc)#password
URBANIS(confi g-line)#login
URBANIS(config-line)#exit
URBANIS(confi g)#enable password
URBANIS(config)#"2
%SYS-5-CONFIC,I: Configured from console by console

URBANIS#wr
lluiiding confi guration.

toKl

3.23.2. ROUTT]R DURAN

URBANIS#confi gure terminal
Entcr configuration commands, onc pcr line. End with CNTL/Z
DURAN(con fig)#line console 0

I

4
ry,t

I
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DURAN(confi g-line)#password
DURAN(confi g-line)#login
DURAN(config-line)#line vty 0 4
DU R AN (con fi g-line)#password
DURAN(confi g-line)#login
DURAN(config-line)#exit
DURAN(confi g)#enable password
DURAN(config)#"2
%SYS-5-CONFIG_[: Configured lrom console by console

DURAN#wr
Building confi guration..

IOKI

3.23.3. ROUTER SUR

URBANIS#confi gure terminal
Enter configuration commands, one per line. End with CNTLIZ
SUR(confi g)#line console 0
SU R(con fi g-l ine)#password
SUR (config-l ine)#login
SUR (config-line)#line vty 0 4
SUR (con fig-line)#password
SUR (config-line)#login
SUR (config-linc)#exit
SUR (confi g)#enable password
SUR (con fig)#"2
%SYS-5-CONFIG_[: Configured from console by console

SUR #wr
Building configuration

loKl

3.24. CONFIGURACIÓN DE LOS PROTOCOLOS DE
ENRUTAMIENTOS

NOTA: I-os protocolos enrutamiento cstán ligados a nivel WAN en este caso solo va a

usar el protocolo OSPF:

.1.24.I. ROUTERURBANIS

U RBAN lS#con flgure tcrminal
Enter conf¡guration commands, one per Iine. End with CNTLiZ
U RtIANIS(config)#router ospf 1

URBANIS(config-router)#network I92. 168. I . I 0.0.0. area 0
URBANIS(config-router)#nctwork 192. 168. I .2 0.0.0. area 0
U RBAN IS(con fig-router)#^Z
%SYS-5-CONFIG_l: Configured from console by console

ffi
:c¡(
,J.&
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URBANIS#wr
Building confi guration..

IoK]

3.24,2. ROUTER DURAN

DURAN#configure terminal
Enter configuration commands, one per line. End with CNTLiZ
DU RAN(con fig)#router ospf I

DURAN(config-routcr)#nctwork 192.168.1,9 0.0.0. area 0
DURAN(config-router)#network 192. I 68. I . l0 0.0.0. area 0
DURAN(con fi g-router)#^Z
%SYS-5-CONF'lG_l: Configured from consolc by console

DURAN#wr
Building confi guration...

IoK]

3.24.3. ROUTER SUR

URBANIS#confi gure terminal
Enter configuration commands, one per line. End with CNTL/Z
URBANIS(confi g)#router ospf I
URBANlS(config-router)#network 192. 168. I .5 0.0.0. area 0
URBANIS(config-router)#network 192. 168. I .6 0.0.0. area 0
URBANIS(con fi g-router)#nZ
%SYS-s-CONFIG_l: Configured from console by console

URBANf S#rvr
Building confi guration...

toKl

3.25. PRUEBAS DE PING ENTRE SUCURSALES Y
]\{ATRIZ

NOTA: Una vez realizado las Configuraciones de los protocolos de enrutamiento
comenzara las pruebas de
comunican el uno con el otro

ping, con la finalidad de saber si los disposi

.,utt.

C

f,

EI router URBANIS hace ping a su propio serial 0 y i para ver si tiene conexión en

3.25.I. ROUTER URBANIS

ello nrisr¡o.

URBANIS#ping I 92. I 68. l. I

Type escape sequence to abort.
Scnding 5, 10O-bytc lCMPEchosTo 192.168.1.1 timeout is 2 second:

t

.r'i t--

{§t

^'a F
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Succcss rate is 100 percent (5/5), round+rip min/avg /max =l/2/4 ms
El router URBANIS hace ping a la IP que sale del serial 0 de su propio routcr
URBANIS#ping 192. | 68.1 .2

Type escape sequence to abort.
Scnding 5, 10O-byte ICMP Echos To 192.168.1.2 timeout is 2 second:
!t!!!
Success rate is 100 percent (5/5), round-trip min/avg /max =ll2t4 ms
El routcr URBANIS hace ping a la IP que sale del serial I de su propio router
URBANIS#ping 192. 168.1. l0

3.25.2, ROUTER DURAN

El router DURAN hace ping a su propio serial 0 y i para ver si tiene conexión entre ello
l'l't lsnt0

DURAN#ping I 92. I 68. 1.9

Type escape sequence to abort.
Sending 5, I 0O-by'te tCMP Echos To 192. I 68. I .9 timeout is 2 second:
lu!
Success ratc is I00 percent (5/5), round-trip min/avg lmax =l/214 ms
El router DURAN hace ping a la IP que sale del serial 0 de su propio router

DURAN#ping I92. ló8. l. l0
Type escape sequence to abort.
Sending5, 100-byte ICMPEchosTo 192.168. l.l0 rimeout is 2 second:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg /max =ll2l4 ms
EI router DURAN hace ping a Ia lP que sale dcl serial I de su propio router
DURAN#ping I92. l68.l.l

Type escape sequencc to abort.
Sending 5, 1O0-byte ICMP Echos To 192.168.1.1 timeout is 2 second
!l!t!
Success rate is 100 percent (5/5), round-trip min/avg /max =l/214 ms
El router DURAN hace ping a Ia lP que sale del serial 0 de su propio rourer

DURAN#ping I 92. I 68. 1.6

./,9ü

,:l$

-¡

/
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Type escape sequence to abort.
Sending5, 100-byte ICMPEchosTo 192.168. l.l0 timeout is 2 second:
!!Il
Success rate is 100 percent (5/5), round-trip min/avg lmax =l/2/4 ms
El router URBANIS hace ping a la [P que sale del serial 0 de su propio router
URBANIS#ping 192. 168. 1.5

Type escape sequence to abort.
Sending 5, 1O0-byte ICMP Echos To 192. I 68. I .5 timeout is 2 second:
!I ll
Success rate is 100 percent (5/5), round-trip min/avg /max =ll2/4 ms
EI router URBANIS hace ping a la lP que sale del serial I de su propio router
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Type escape sequence to abort.
Scnding5, 1O0-byte ICMPEchosTo 192.168.1.6 timeout is 2 second:
!!!!!
Success rate is I 00 percent (5/5), round{rip min/avg /max =l l2l4 ms
El router DURAN hace ping a la lP que sale del serial I de su propio router

3.25.3. ROUTER SUR

El router SUR hace ping a su propio serial 0 y i para ver si tiene conexión entre ello
ll)Isnto.

SUR#ping I 92. 168.1 .5

Type escape sequence 10 abort.
Sending 5, 100-b¡e ICMP Echos To 192.168.1.5 timeout is 2 second:
!!l!!
Success rate is 100 percent (5/5), round-trip min/avg /max :l l2l4 ms
El routcr SUR hace ping a la lP que sale del serial 0 de su propio router

SUR#ping 192. 168. 1.6

Type escape sequence to abort.
Sending 5, 1O0-byte ICMP Echos To 192.168.L6 timeour is 2 second:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg /max =l12/4 ms
El router SUR hace ping a la IP que sale del serial I de su propio router
SUR#ping 192.168.L9

Type escape scquence to abort.
Sending 5, 1oo-byte ICMP Echos To 192.168.1.9 timeout is 2 second
|ill
Success rate is 100 percent (5i5), round-trip min/avg lmax :l/2t4 ms
El rouler SUR hace ping a la IP que sale dcl scrial 0 de su propio router

SUR#ping | 92. 168. I .2

Type escape sequence to abort.
Sending5, 1O0-byte ICMPEchosTo 192. 168.1.2 timeout is 2 second:

iJ::*, ** is 100 percent (5/5), round-trip min/avg lmax =tt2/4 ms US'PP{
El rourer SUR hace ping a la Ip que sale del serial I dc su propio router 

fl*, ,ir,i .)t
3.26. CONFIGURACIÓN DE LAS VLANS . .":iE

''-{
NOTA: Para comenzar a configurar las vlans primeramente tenemos quc subnctiar htf

#rtffl:[::X:mos 
que sacar Ias interfaz por lo tanto cada sub intcrfaz ven<lria [¡[r
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3.2ó.I. CONFIGURACIÓN DE LAS VLANS DE URBANIS

3.26.1.1. SWITCIT URBANIS

PRII\IER PASO

Crear las vlan en una base de datos dondc se almacena Ias vlans en el Switch

URBA_ I #vlan database
URBA_ l(vlan)#vlan I 0 name ventas
URB A_ l(vlan)#vlan 20 name sistemas
URBA_ l(vlan)#vlan 30 name opcracioncs
URBA_ l(vlan)#vlan 40 name cobranza
APPLY conrpletcd.
Exiting...
URBA_ I #copy running-conñg startup-config
Destination fi lename Istartup-confi g]?
Bui lding confi guration...

toKl

SEGUNDO PASo

Verifica si las vlans lueron crcadas con éxito haciendo un shorv vlan

URBA_ I #show vlan
VIan Name Status Ports

I dc thL¡ I

l0 ventas

20 sistemas

30 operaciones

actrvc

act rvc

act rvc

acttvc

F aOl l, F a0/2, F a013, F a0l4
Fa0/5, Fa0/6, Fa0l7, Fa0/8
Fa0/9, Fa0/10, Fa0/l I. Fa0/12

{i.

¡:}0.t

,'$'40
I002
1003
1004

1005

actrve
active
active
active
active

cobranza
lddi-delault
token-ring-delault
fddinet-dcfault
trnet.default

TERCER PASO

$Y
Una vez realizadas las vlan: asignaremos los puertos lastethemet e las vlans según sean
asignados por cl administrador

Urba_ I #con figure terminal
URBA_ I (con fig)#interface fastethemet 0/2

Et,CO]\T Capítulo3-PriginaS.i ESPOI,
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URBA
URI]A

I (config-ifl#switchport mode trunk
l(config-il)#switchport Access vlan l0
I (config)# interface fastethcrnet 0/3
I (con ñg-iQ#switchporl mode trunk
1(con fig-if)#switchport Access vlan 20
I (con fi g)#interface fastethemet 0/4
l(config-il)#switchport mode trunk
l(config-i[¡#switchport Access vlan 30
I (confi g)#interface lastethernet 0/5
I (con fig-il)#switchport mode trunk
l(config-il)#switchporl Access vlan 40
l(config-iQ#^Z

URB
URt]
URB
URt]
URB
URB
URB
URB
URB

A_
A_
A_
A_
A_

A_

t.rRIlA

URBA_ | #copy running-con fig startup-config
Building configuration. . .

toKl

CUARTO PASO

Verifica si los puertos fueron asignados en sus respectivas vlans
URBA l#show vlan
Vlan Name Status Ports

I dc lhu I acttvc

act I ve

actrve

act ive

FaO/1, Fa0/6, Fa0/7, Fa0/8
Fa0/9. Fa0/ 10, FaO/l I,
FaOl12
Fa012

Fa0i3

l:a0,4

Fa0/5

l0 ventas

20 sistemas

30 operaciones

40 cobranz¡
1002 fddi-default
I 003 token-ring-default
1004 fddinet-default
1005 tmet-default

1.26.2. ROUTER URBANIS

NOTA:Una vez reali¡¿adas las vlans en el switch loca configurar las subinte
router donde se especifica cn cl router cuales son las subinterfas y en que
asignadas. En el puerto que viajan las vlan hacia al router cs 802.lQ

Pri¡ncr Paso

acttve
active
active
active
active

#,,,,0¿

flr;üi,;$

,rn]Ñ,
vlan son

/ En el router tendremos que configurar las subinterfas con sus respectivas vlans;
con la flnalidad para que se puedan comunicarsc una vlan con otra.

URBANIS#confi gure Terminal
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URBAN I S(config)#interface lastethemet 0/0. I

URBANIS(config-subi0#ip address I92.168.1.17 255.255.255.240
URBANIS(confi g-subif,)#no shutdown
URIIANIS(config-subiQ#encasuplation dotlq l0
URBANIS(confi g-subiQ#exit
URBANIS(confi g)#interface fastethemet 0/0.2
URBANIS(config-subi0#ip address 192.168.1.25 255.255.255.240
U RBANIS(conñg-subiQ#no shutdown
URBANIS(config-subrQ#encasuplation dotl q 20
URBANIS(confi g-subif)#exit
URBANIS(confi g)#interface fastethcmet 0/0.3
URBANIS(conflg-subil)#ip address 192.168.1.33 255.255,255.240
URBANIS(conñg-subi f)#no shutdown
URBANTS(config-subiQ#encasuplation dotlq 30
URBANIS(con fig-subi Q#exit
URBANIS(confi g)#interface fástethemet 0/0.4
URBANIS(conlig-subiQ#ip address 192.168.1.41 255.255.255.240
URBANIS(confi g-subiQ#no shutdown
URBANIS(config-subif)#encasuplation dotlq 40
U RIIAN lS(confi g-subi f)#^Z

HOST
Una vez configurados los Switch y el router nos tocaran configurar las maquinas d cada
usuario donde asignaremos la IP y el Cateway por donde pasara la comunicación

llosT t)PT(). \.[..¡{TAS

Gcoaa 
I

Pu.d. h€ll q-E L corftgu.cirñ lP .r r.igñc 6üsñebdrÉ.t. .i ¡u
rad ar csñpCiuú coñ Gal6 rGcr¡ao, 0o lo corfrüio, iEcarlá con¡lrar
cdt .l .drúi.hdor dc lr ,cd cu¿l é. i. corf¡gr.ci5ñ lP .p.ofiád..

a 0U6n r l'á diücción lP .dcrnáricámcñro
6 UÉr h á$inl6 &.ccón lPl

o¡rccci,rl lP:

Má.c.r. da tubrld

Pu.rlr d. .¡Lc6 pl.dGlaí¡1.dü

't 92 168 | 21

255 255 2ss 210

192 r6a. ¡ t

l- .t,t,,, t . 

' 
, , , , : t , , ) 

. j , t , \r' t¡rt, ¡,, ,,, ¡r,..,¡,t,,
(t U¡s lá. rigr.ir*.r úccciñ6. d...rvido. ONSi

it
5 6rvdo. ONS É.lG,do:

Sdvdor DNS dcrn.tivo:
J

II\J3J
\rAf

Opcicñcr áváñrádá.

Figura 3-3l.Ventas

ProprÉd.dr. dr Piotocolo tnt.rr¡.t (f(P,/tP, EIE
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proplcdrdcr dG P.otorolo lntcrn.t (TfPltF,

HOST DPl'O, OPERACIONES

Gonord 
I

ftrcdé h6cü q(r L cüripacióñ lP ra árín .ddriáicJnartr ¡i ru
r6d cr corñÉat-16 cffr Ét16,Érrrc, Dc b coñt ar¡o, ñócat¡a coñar"*i
cúr d .úr*itlrador da L rcd cr,{ a! lá cülirr¡&itn lP +rofi¿ra.

a oblañer uñ. &cccth lP átltdnétic.ítcdo
fi u.!r h i¡lüGrlü óocciáñ lPl

O;eccitñ lP:

Má¡cd. do aubrcd:

t\¡arl! da 6¡l¡c6 plodátdÍú1áda:

C r 1,r,..,1 t./.. ,i, t,t,tt ,).tf\l)
l' Uiar Lr rif¡i.rt6¡ dr.ccirEt d6 ¡Grvijor DNSI

Scrvird ONS q.l.rdo:

Sorvidor 0 NS 6[.rñátivo:

Scrvijd DNS prGfcriro:

SGrviJor DNS .tcm.livo:

Figura 3 -3 2. Ope ra c io n es

1S2 168 r 32

255 255 ?55 . 2¿0

192 158 1 25

192 16a r 40

255 255 255 240

Opcirncr cvan:adar.

0pcrooe¡ ávánzádrr.

Crrcd¡l I

H()ST DPTO. SISTEIIIAS

Genarc I

Ft,!'d(' he.n ct,Gla cor,¡t¡rr6ci1ñ lP ¡c ári9n6 üidrálicalrr.r{a ¡i au
rad rr cürp.ll]a. cúr c¡la ractr¡o. Dr lo cor{rü¡o, rÉcrdr cd!r(t!
con .l .driiak6dor d. 15 r.d cuá ár L cd¡fi$raci5ñ lP 6C.oriad..

C Oucncr uñ. d¡,ccción IP &rlomáic.mcrtá
.i Ur.l L r¡9ui.ñ1. dirocciSñ tP:

DÍ6cci5n lP:

Má.crrr dc suLrard:

Purrta da Éñl.ca pr.dd.rrir.d.:

C rt¡,,,,,t, r,, .. ,i,.t ,.1 !i,,f i t ' . . i ¡ 
¡ ¡ ¡ , , , , ' 

, , ,,,,,1
6 Uaor ba ,af¡.ici{ca üGcakmcr dr $rüdor ONS: -^CFtj-'"

f,ili

Figura 3-33.Sistemas

ProplÉdrd?r d. Protocoao l!*G.trct (fCPltP)
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xP.opó.d.d.. d. Protocolo ¡ntcmct (lfpltp) E

HOST DPTO. COBI{A¡(ZA

Gcnad I
I

Pu6d! hrcü q.¡s L cü1rirftcúñ lP t6 ..i¡ñ€ 6üori&ic.mü{. ¡i !u
rrd ca cofif,aló|lé c.oñ r¡la rlcrrao. Oa lo corirario. ñGcclita conalac
coñ d .driirtr.do. d6 h r6d c!¿¡ !t h ccrfirur.ciód lP A.qid..

f qHcru r,r! <iección lP áutorñálicürtcñtc
(i U¡.. L.i$irirr ú.cci5ñ lP:

0¡6cci1ñ lP:

Elárc.r. d. íJt cd

Brdt. d. añ¡rc! prédctqriúdü

r32 168 r 48

255 255 255 240

192 168.1 41

l- trl r,.r .rl,,,l',. ,.,,:1, ,,,t /t,tJ5r,¡,,,,,rtr.,,,,,r,
6 !1r., l.3 .i¡¡bñt6r dt6ccihor do iülYilor DNSI

Sqvidor DNS p.clor¡do:

Sorvidor ONS .l6rñéaiyo:

Cencau I

Fi gu ra,1--14.Cob ranzas

3,27. CONFIGURACION DE LAS VLANS DE DURAN

3.27.1. SWITCH DURAN

PRII\IER I'AS()

Crea las vlan en una base de datos donde se almaccna las vlans en el Switch

DUR l#vlan database
DTJR

I)UR
I)UR
t)t.lR
APPLY complcted.
Exiting. ..
DUR_ I #copy running-config startup-config
Destination fi lename Istartup-confi g]?
tluilding confi guration...

IoK]

SEGT]NDO PASO

Verifica si las vlans fueron creadas con éxito haciendo un show vlan

(vlan)#vlan
(vlan)#vlan
(vlan)#vlan
(vlan)#v lan

t0
z0
30
40

nanle
name
nante
name

cobranza
contabilidad
administración
sistemas

a

J¡,rt:.r() 'ijCf
:. Ll;LJS
,- .:1,\ g

EDC()N{ Capítulo3-Pigino57 r]SPOL

I

Opcirncs¡vanzedar... I



lllanu«l de Usuurio GRLITO R oiV E RO

DUR_l#show vlan
Vlan Name Status Ports

I defaul ac t ive

actl vc

actlve

act¡ve
active
active
active
active

activc

F aOl l, F a012, F a0/3, Fa0l4
Fa0/5, Fa0/6, Fa0/7, Fa0/8
F'a0/9, Fa0/10, Fa0/l l, FaO/12

l0 cobrani¿a

20 contabilidad

30 administración

40
t002
r003
1004
t005

slstemas
lddi-default
token-ring-delault
lddinet-dcfault
tmet-default

TERC'E,R PASO

Una vez realizadas las vlan: asignaremos los puertos fastEthernct e Ias vlans según scan
asignados por el administrador

DU
DU
DU
DU
DU
DU
DU
DU
DU
DU
DU
DU
I)U

t(
R_
R_
R_
R_
R_
R_
R-
p

R_-

R_
R_
R_

I (con fig)#interface fastethemet 0/2
I (conñg-if)#switchpot mode rrunk
I (con fig-iQ#switchport Access vlan l0
I (con fi g)#interfacc fastethernet 0/3
l(config-if)#switchport mode trunk
I (config-if)#switchport Access vlan 20
I (config)# interface fastelhemet 0/4
l(config-if,)#switchport mode trunk
I(con fig-il)#switchport Access vlan 30
l(con fig)# interface fastethemet 0/5
1(config-if¡#switchport mode rrunk
I (con fig-il)#switchport Access vlan 40
l(config-if)#^Z

DUR_l#copy running-config startup-config
Building confi guration...
IoK]

CUARTO PASO
"t"'U

}lI
Verifica si los puertos lueron asignados cn sus respectivas vlans
DUR_ I #show vlan
Vlan Name Status Ports

"úc/i'
,i_rS

.\!
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ldclaul

l0 cobranz¿

20 contabilidad

30 administración

active

acttvc

ACtIvC

actlvc

Fa0/1, Fa0/6, Fa0/7, Fa0l8
Fa0/9, FaO/10, FaO/l l,
Fa0l12
Fa012

Iia 0,'-1

Fa0/4

Fa0/540
1002

1003

1004

1005

activc
active
act¡ve
active
active

ststemas
fddi-default
token-ring-default
fddrnet-dcfault
trnet-default

3.27.2, ROUTER DURAN

NorA:una ves realisados las vlans en el switch nos tocara configurar las subinterlas
en el router donde espcciflca en el router cuales seran las subinterfas y en que vlan seran
asignadas. En cl puerto que viajan las vlan hacia al router es B02.le

I)rinrcr l'asoa

/ En el router tendremos quc configurar las subinterfas con sus respectivas vlans;
con la frnalidad para que se puedan conlunicarse una vlan con otra.

DURAN#confi gure Terminal
DURAN (con fig)# interfacc fastethemet 0/0.1
DURAN(config-subit)#ip address t92.168.1. l7 255.25S.255.240
DU RAN(con fig-subif)#no shutdown
DURAN(config-subif)#encasuplation dotlq l0
DURAN(confi g-subif)#exit
DU RAN(config)# interface fasterhernet 0i0.2
DURAN(config-subif)#ip address 192.168.t.25 255.255.255.240
DURAN(confi g-subi l)#no shutdown
DURAN(config-subif)#encasuplation dorlq 20
DURAN(con fi g-subi f)#ex it
DURAN(confi g)#interface fastethemet 0/0.3
DURAN(config-subif)#ip address 192. 168.1.33 255.255.255.240
DURAN(config-subil)#no shutdow,n
DU RAN(con fig-subiQ#encasuplation dotlq 30
DU RAN(con fig-subi l)#exit
DU RAN(con fi g)#interface fastethemct 0/0.4
DURAN(config-subil)#ip addrcss 192. t68.t.4t 255.255.255.240
DURAN(confi g-subiQ#no shurdown
DURAN(config-subif)#encasuplation dotl q 40
DU RAN(contig-subi fl #"2

¡

$

4
;s
¡
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HOST

Una vez configurados los Switch y cl router nos locaran configurar las maquinas d cada
usuario donde asignaremos la IP y el Gateway por donde pasara la comunicación

II0ST DPTO. COI}RAI{ZA

G¡ro¡ I
I

ftr.dc herr q¡ lá cúfigl¡&lrñ lP rc .*rña 4aoñáar¡.r{. ri ru
rcd !! cdrpatilra cür arla racr¡ao. 0! lo cú*reb, ñocatlá ccrr[ad
cúrl.l rdr*iat,ed.r d.lá réd drá¡ a. lá cd$gr,lcirñ tP +.offuda.

a QUü¡.r t,i6 á.cci1ñ lP .r¡o.iái:¿n'6rt6
(i Utr h.¡lüárlr da6ccih lPr -
QiccciSo lP:

U¡*cr. dc .rücd

E\.Ér|a d! .rler pr6dd€rñird.ü

a rr.r,.,,.l j,, t, ll t ,l'ltJ.. )'¡.,,1 ,.,,
(i l,l¡.i 1.. ruü6r*.r ú.ccirlé d. ¡sviror DNSI

192 168 r 56

Opcbñ6¡ lv.ñ:6d¿t

Scfvilor 0ñS pl.fürirol

Scrvilor ONS .¡6rn litlci

Figura 3-3S.Cobranzas

HOST DPTO. CONTABILIDAD

Cr,ca¡ I

Gmc I

Prr.d. hed quc L cúf¡f¡re;¿ñ lP .c r.iír. ¡roñúlcrrE rr ¡i tu
r.d a. cor¡p.rlrlá cü..1. r.cu¡o. O! b cqlrdb. rrc.úá con.ttr
coñ 616driirh6dor d. l. r.d cuá r¡ lá cE Jir¡¡&Íñ lP A.oCitd..

.. Obl.ñ6r r.flá áÉcciJ.r lP autonáicdrütá

.. Ut!, h .i!¡iert. ¿ccllrñ lP:

Qi.cc¡óñ lP:

Má.cdü d. §.üG(t

R¡r(! d. rrLc' p..d6r.nr5.da

Sqvirs DHS plC.,iol

S¿rvi:,or DñS ¡Ioñ.lrto:

,SFP¿

{@j$Opciorrr ¡vruadar .. I

AIBLIOTEC,
r i\rÉ.§
): ñA,liigu ra 3-36,Cobranzas
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PtopiEd.d.r d¿ P"otorolo lñtcrn.t (rCPlIP)

II()ST DPTO. ADi\I INISTRACION

G6nárd I

Pllcd. heü qLE L cdli$¡.cirñ lP t..rig.É doln¡Ib.ln r{G ti ru
,!d c. carnpáablc cci áit. r.ct .o, O. b co.t,sb. r¡.c!.t6 con.ll.r
coo d ffirádor d. L r.d cuá.. l. cdlit reiL lP.Éroriaj..

a qH6ñ6r !ñ. d;rccirñ lP r¡ofirárcül|gñtc
lt Ut! L tif¡iiürr *.cdón lP:

D¡üc¿ilñ lP:

ll¿aca. d. .rá.d
R-Én. d. .d6cc P.cdcl.rni1ed.:

1S2 168 1 72

255 255 255 240

192.154 I 65

192 168 r 80

opcirr r !vü26d6.. I

cü,cll.r I

.r Ur.( !.r tisuiír.r dircccior'oi d6 ¡oryijo. ONS

S6lYiio. ONS plollrido:

SGrvidor ONS Ct!.ñ.1ryo

Figura -1-3 7.Ad m in istracií)n

HOSI'I)PTO. SISTEIlIA

3.27,3. SWITCH SUR

PR¡I\It'R PASO

G¡roc I

ñ/.ds h*á q! h c.d;rrEiáá lP l. .rignr ütfiúl¡..r?lü ri ru
.ad .a csrp.alJ. cdl arla racr¡ao D! lo coñharb, ñacd. cfit'dr
coa.l ldniilr.dor dü 16 l6d cu¿l c¡ h ccdi¡rr.cióñ lP .prod¿Ja

a Qbrná l,i. rtGccirñ lP a/torn¿tbüi.rrc
." UÍr h .il-rrG úcecirñ lP:

Dicccila lP:

!lá.car. dú i¡.6d:

R ..1. d. arle. pr.d.t..nhdü

l. ri.t,.. r, t,, ! ,:,t..1 :..,¡),,.t..t )t.,..t,,,
ll ll..r L. .iBirrr6r dlccirE d. .6rvijd DNS:

Sqvilor DNS p.clüiioi

S.rvijor oNS .|.'ñ.trto:

Opc¡oñor !v.ñ¿ád.r.

cvlcal¡r I

.tl-p¿i$
.',.. *,'Í
aBL,o!'Ec]l

AHI¡ lit
,.,l.il

Crea las vian en una base de datos dondc se almacena las vlans en el Switch

SUR l#vlan databasc

Propt d.dcr dc Protoroao ¡ntcmct (ICPllP,

ET)C()NI Capítukt3-Ptigino6l ESP()L

| á5 255. 255 z¡o

I rr, 16r rzf



Mottual dc Usugrlo GR TIPO ROi¡F:Ro

SUR_ l(vlan)#vlan I0 name gerencia
SUR_ I (vlan)#vlan 20 name contabilidad
SUR_ I (vlan)#vlan 30 namc sisrentas
APPLY conrpleted.
Exiting...
SUR_ I #copy running-config startup-con fig
Destination fi lename Istartup-config]?
Building confi guration...

toKl

SECI.ÍNDO PASO

Vcriflca si las vlans fucron crcadas con éxito haciendo un show vlan

SUR*l#show vlan
Vlan Name S tat us Ports

I dcfaul act l ve

actr Vc

act I vc

F aOl l, F a012, F a013, Fa0l4
Fa0/5, Fa0/6, Fa0/7, Fa0/8
Fa0/9, Fa0/10, ta0/ll, Fa0/12

l0 gcrencias

20 contabilidad

30
t002
r003
t004
1005

actlve
active
active
active
active

ststemas
fddi-default
tokcn-ring-default
fddinet-default
trnet-default

1'},RC]I.]It PASO

Una vez realiz¡das las vlan: asignaremos los puertos fastethemct e las vlans según scan
asignados por el adrn inistrador

SUR l#confrgurc ternl inal
(con fig)# interface fastethernet 0/2
(con fig-if)#switchport mode trunk
(con fig-iQ#switchport Access vlan I0
(con fi g)#interlace lastethernct 0/3
(config-if)#srvitchport mode trunk
(config-if)#srvitchport Access vlan 20
(confi g)# interface fastethemct 0/4
(config-if)#srvitchport mode trunk
(con fig-il)#switchpot Access vlan 30

SUR
SUR
SUR
SUR
SUR
SUR
SUR
SUR
SUR

tffP¿
ifr$
,¡rB. r.,rEc

'. , r.JEi',^l
SI,JIt (con fig-if)#"2

SU R_ l#copy running-config startup-config

r,.r)coi\l Capítalo3-Púgina62 E,SPOL



Building confi guration...

[()Kl

CTiARTO PASO

Verifica si los puertos lueron asignados en sus respectivas vlans
SUR l#show vlan
Vlan Name Status Pofs

I defaul actlvc

act l ve

act I vc

actlve
active
active
active
active

FaO/ 1, Fa0/6, Fa0/7, Fa0/8
Fa0/9, FaO/10, Fa0i I l, Fa0/5
Fall12
Fa0l?

Fa0i3

Fa1l4

l0 gcrencia

20 contah ilidatl

30
t002
1003

1004

1005

slstemas
fddi-default
token-ring-delault
fddinet-default
trnet-default

3,27.4. ROT'TER SUR

NOTA:Una vcs realisados las vlans en el switch nos tocara configurar las subintcrlas
en el router donde especifica en el router cuales seran las subinterlas y en que vlan seran
asignadas. En el puerto que viajan las vlan hacia al router cs 802.1Q

Prinler Paso

/ En el router tendremos que configurar las subinterfas con sus respectivas vlans;
con la finalidad para que se puedan comunicarse una vlan con otra.

SUR#configure Terminal
SU R(confi g)#interface fastethemet 0/0. I
SUR(config-subil)#ip address 192.168.1.17 255.255.255.240
SUR(confi g-subif)#no shutdown
SUR(config-subiQ#encasuplation dotl q I 0
SUR(confi g-subi fl;#exit
SUR(config)# interface fastethernet 0/0.2
SUR(config-subif)#ip address 192.168.1.25 255.255.255.240
S U R(con fig-subiQ#no shutdown
SUR(config-subil)#encasuplation dotlq 20
SUR(con fi g-subi t)#exit
SUR(con fi g)#interface lastethemet 0/0.3
SUR(config-subiQ#ip address 192.168.1.31 255.255.255.240

rry

EDCO\I Capítulo -l - Página 6.| ESPOI,
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Monutl de Usua r,o GR (rPo RoItERO

SUR(con fi g-subi f)#no shutdown
SU R(con fig-subifl#encasuplation dotlq 30
SUR(confi g-subi l)#exit
SU R(config)#interf'ace fastethemet 0/0.4
SUR(config-subil)#ip address 192.168.1.41 255.255.255.240
SUR(confi g-subi Q#no shutdown
SU R(con fig-subifl¡#cncasuplation dotlq 40
SUR(config-subif)#"2

HOST
Una vez configurados los Switch y el router nos tocaran configurar las maqurnas d cada
usuario donde asignaremos la IP y el Cateway por donde pasara la comunicación

HOST DPTO. GERENCIA

G.ñ.¡ |

Pu.d. hei q, r. cdlfios.cltñ lF r dir¡ñ .r6¡brF..{. .i .u..d.. cqrp.¡ib.. c6..t. r..uro. O. b cdrtr¡É. r-o..1. cGlrücñ.1 .dri.nlr.do. .r¿ L r.d dr¡ ó L cqlbu..i&i lP F.odd.

.- Obr.n, rrl. d..o.lóñ rP.uroñ¡9b*n .tr

.r U¡- t .reu¡.rr. dr,.ccir.r rP:

lLa.¿t. d. .trb...r
Est. .¡r *I-. p..<L.rñ*{d.:

| 192 16€ r ÉA

f 55-- r55--E--?¡d
33

f a""E - 1 c*"r- I

Figura 3-39.Gerencia

HOST DPTO. CONTABILIDAD

P!¡<r. h-r ar- 1. c-rii¡ré¡ó.r lP ¡ ábm -rr6¡lcñd. .t dr.<,.. oq¡p.rb¡. c6..1. ,cú.o O. ro.arr,¡io, Éo.¡. MLaxcs.¡ .á.ñ¡..r.r,.db db r.,.d árar - l. oqrlbuElé.t tp F..p¡d.

S.rvirq ONS pr.,di5:
srv¡do. OñS ¡¡idñ.aüo:

r- Qbrd l,E drÉ ¡¿.! rP -idn¡16ú{.6 U¡- r. .f¡r.r{..t.@Lá lPl
el@r&, re f-iE --rÉe r ,6
El¿.6d. d. .t-.tti.d

Brd. .r. .r{-. pi.d.rnñkúd..

.;. 1J...1.. .i^ii.r{.. drÉciñ..r. ¡avldor ONS.

lr92 160 r SS

U.n r.. .ioÉrr.. ¿ii-.iñ. d..nvidd OñS
s
s
.rvi.ld DNS Er.r.rt ¡o.

rv¡n ONS ¿-ñ.r¡t€:

t{- ¿

fi.,,$
-."'l.l'J..,,J
a,*.,Orr,d

,r trlP'J+/
., lrAT

Figura -1-40.(icrencia

F.dr{-.l.ra.r d. Protorolú t.tc.ñ?t (rcPi¿te)
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Mottuul de GR LTPO RoMERO

¡'roor.d.dc. dÉ r"ortoco¡o ¡ntGñat §C!/¡r)

llosT I)Pl.o. stsTlilt^s

Oct or"t I

1¿)

Pr-d. he.r qr. L cd{t¡r-ó¡ lP r. a.irÉ ¡-ao.ñárbaE {. ti &
r.d .t co¡ñp.lb¡. con !.1. rrcl¡,ro. 06 b cdt,¡b. n cóI. co.r.!ar
co..¡ .á¡iülr.dor d. L r.d c!ái i. L cdri$rGiáñ lP !plod.d._

a Ot{..l.r uñá árGccit' lP 6úoñ¡trbñ.rt!
6 u¡r b *¡irr. *.ccih lFl

Qi.cci]rr lP

Márcs. dá r{-ü.d

Er.rtá d. -*E r.c<trl.rñi{d.l

| 192 16A 1 rO.

255 25s ?55 240

r92 164 1 S7

Sqvird DNS !,ll!luo:
Saviroi OñS .l.rñ.tiro

ODci:h.r re..t!.dár...

*.¡. I c*-.u I

l'igura 3-4 I.Sistemas
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Monual de Usuario GRLJPO RoMERO

4.1 NORMATIVAS DE CABLEADO ESTRUCTURADO

4.I.I NOR]\TAS PARA BACKBONE HORIZONTAL

4.I.I,I NORMA I (CONSULTATIVA)

Cuando exisle proximidad cn las instalaciones de CE (Cableado estructurado) vs
Equipos eléctricos debe considerarse protección metálica.

4.t.t.2 NORMA 2 (OBLTGATORIA)

Todos los sistemas dc cableado deben tener terminación a ticrra

F-igura 4-l Norma 2

4.1.1.3 NORMA 3 (OBLTGATORTA)

Deberá mantenerse una separación mínirna de 50 milimetros (5 cm.) entre el cableado
par trenzado sin blindaje y los circuitos derivados menores a 3 KBA usados
generalmente en toma eléctrica e interruptora de iluminación.

§] dPk
tfuh*.\

rr'={
-utñF,l
octJl

Elí,

Figura 4-2 Nornta 3
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lllanual dt llsuario GRI.iPO ROMERO

4.t.t.4 NORLTA 4 (OBLIGATORTA)

Los circuitos de energía mayor o igual a 3 KBA y menor a 6 KBA deberá tener una
separación ¡nínima dc 1.5 metros del cableado utp, 0.6 rnetros cn cablcado blindado y 3

metros en Cross conect utp.

4.1.r.5 NORMA 5 (OBLIGATORIA)

Para sistemas eléctricos mayores o iguales a 6 KBA debe habcr una separación mínima
de 3 mctros para cableado utp, 6 metros en cross conect utp y t metro en medios
blindados.

4.1.1.6 NORMA 6 (CONSULTATTVA)

El Cableado horizontal deberá estar configurado como una topología estrella. La salida
del distribuidor debe estar conectada a un cross conect en cada piso.

H

Figu ra 4-3 Norma 6

NORMA 7 (OBLIGATORIA)

-['odo piso debe tcner como mínimo un cuarto de comunicaciones

D-C

,C*PL.

fÉ,urillrFigu ra 4-4 Norrna 7

,-trC
,cr'.d
,r*¡l

EDCONI Capítulo4-Página2 E,SPOI,



Manual d¿ llsuo GRTIPO ROTIERO

4.r.t.7 NORMA I (OBLIGATORIA)

Cada área dc trabajo deberá ser atendida por un HC/FD localiz¡do en el mismo piso o
en un piso adyacente

4. t. 1.8

Figura 4-5 Nornra 8

NO RfuT A 9 (CONS U LTATI J/A)

El área que puede atenderse efectivamentc por el cuarto de telecomunicaciones abarcará
un área de 60 metros.

+

Figu ra 4-ó Norma 9

4.1.1.9 NORMA t0 (CONSULTATIVA)

No se usara cableado de bajo allonrbra con producto Sicmon rFH9¿

(*il',[
'#

I
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Manual dc Ususno GR TIPO ROMERO

4.t.t.t0 NORMA il (0BI.|GATOR|A)

No se pennite el uso de derivaciones punteadas en el cableado horizontal

Figura 4-7 Norma I I

4.t.t.il N0RMA 12 (OBLIGATORIA)

No se recomienda más de 2 empalmes de fibra en el cableado horizontal.

4.1.1.12 NORMA I3 (OBLIGATORTA)

No se utilizara empalmes para par trenzado en el cableado

4.1.1.13 N0RMA 14 (CONSALTATIVA)

No se recomienda más de I empalme de cable utp en el cableado horizontal

4.1.1.t4 N0RMA t5 (OBLTGATORIA)

La longitud del cable entre la salida de telecomunicaciones y la caja de terminaciones
no excederá los 90 metros independiente del medio.

Figura 4-8 Norma l5

ss¿
§$i*

*'rl rru§j
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Manual de Usuario GR T]PO ROIITERO

4.1.1.15 NORMA I6 (CONSULTATIVA)

Se recomienda un mínimo de l5 metros entre el distribuidor y la caja de terminación.

Figure 4-9 Norma 16

4.1.t.r6 N0RMA t7 (CONSULTATIVA)

La longitud individual o combinada de los patch cord no excederá los 5 metros ya sea
en par trenzado o fibra.

5 metros

Forma Correcta Forma Incorrecta,

Figura 4- l0 Norma l7

rFPo¿

f,(-,-,

¡,g,.,c, ,ed
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Manusl de Usuario GRLiPO ROMERO

4.t.t.t7 N0RMA t8 (OBLTGATORIA)

La longitud del canal de cahleado horizontal incluyendo los patch cord en ambos
extremos y opcionalmente un patch cord no excederá los 100 metros independiente del
mcdio.

90 metros
5 metros

5 rñetros

Figura 4-l I Norma l8

4.t.t.t8 N0RMA I9 (OBLIGATORTA)

Los soportes y canalizaciones de cableado sc instalaran con medios estructuralmente
independientes al techo falso y sus soportes.

4.r.1.r9 N0RMA 20 (OBL|GATORTA)

En áreas cubiertas por techos fblsos/pisos [alsos se usaran rutas deflnidas para el cable
de telecomunicaciones.

4.1.1.20 NORMA 2t (OBLIGATORTA)

Dcberá proveerse de un mínimo de 2 salidas (conectores) por cada área de trabajo
individual.
La mínima categoría de cable requerido para datos es 6
La mínima categoría de cable requerido para voz es 5E

'rry
,,9

ffi
,,r,,,,-#
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Manutl de Usuario GRLiPO ROMERO

4.t.t.2t N0RLTA 22 (OBLTGATORTA)

La longitud del canal del cableado de fibra óptica multimodo no excederá los 300
metros cuando se usan interconexiones o empalmes en una topología de cableado
centralizados de fibra óptica.

CANAL DE

'l FtaRA
'/ MULTMoDo

ao
É.F
l¡J

=
c)

este orafico nos demuestra
una altura mayor 300 metros

Figura 4- l2 Norma 22

4.r.r.22 NORMA 23 (CONSULTATIyA)

Los cableados horizontales no se obstaculi,áran por: calefacción, ventilación, aire
acondicionado, distribución de energía eléctrica, estructura del edrficio.

n

I

tL

i:!\

TUEERIA DE AGUA

CONDUCTO DE AIRE

TUBERIA ELECfRrco

Figura 4- 13 i\ornla 23 {t

I
--a

Ia

I

este qraf¡co nos demuestra una
altura MENOR 300 metros es

a
o
E
t-
lrl
E
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Manual de Usnario GRUPO ROI'TERO

4.1.1.23 NORMA 24 (CONSULTATIVA)

Todas las canalizaciones utilizadas por el cableado de telecomunicaciones, estarán
dedicadas a su uso exclusivo y no serán compartidas por otros servicios del edificio.

J

jt

I

ñr----=

Figu ra 4- I .l Norma 24

4.I.2 NORMAS PARA BACKBONE VERTICAL

4.t.2.t NORMA t (OBLTGATORIA)

El backbone usará una topología estrellajerárquica

Figu ra 4- 1 5 Norma I
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Manuol de Llsuario GRUPO ROLTERO

Il

4.t.2.2 NORMA 2 (OBLIGATORIA)

No habrá más dc 2 subsistemas en el backbone vertical.

Figura.l-16 J,lornr a 2

4.t.2.3 NORMA.t(OBLTGATORTA)

No se perrnitirá el uso dc derivaciones en el backbone

.¡ ai,r : <.a¡¡ir+ 1rti.-ñ4
--

t-l

¿.rirl

Figura 4- 17 Norma J
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Munusl de Usuario GRLIPO RO\TERO

4.1,2.4 NORMA 4 (OBLIGATORIA)

Solo se permitirá un empalme en fibra óptica.

CiUá do Empclmc
de Ftbro ópllca

FOSC 400
xcor¡

¡ r l¡ Ft.¡,

Ollclno Central

l4 fbr¡t

:a ftrrt

Figurr 4-18 Norma 4

4.1.2.s NORMA S (OBLTGATORTA)

No se usara empalmes en cables SCTP FTP y UTP.

4.r.2.6 NORMA 6 (OBLIGATORIA)

Los cables multipar en el backbone tienen como finalidad sopotar aplicaciones de voz
únicamente.

4.t.2.7 NORMA 7 (OBLTGATORIA)

Cada tendido dc backbonc mayor a 90 metros debe instalarsc con flbra.

¡,lC r\!c

FIBRA OPTICA

Figura 4- l9 Norma 7 effPt
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Usuario GR

4.t.2.8 NORMA E (0BLTGATORIA)

Las canalizaciones de backbone deberán cumplir los reglamcntos eléctricos y dc
construcción.

Tumbado

L'orn¡u C¡¡rrccll

l'igu ra 4-20 Norma 8

NORMA 9 (OBLTCATORtA)

Las canalizaciones del backbone dcbcrán respetar el radio mínimo de curvatura dentro
de las especificacioncs del fabricantc.

4. t.2.9

ErF..ttrr.ldñ.!

Figura 4-21 Norma 9

NORMA IO (OBLICATORIA) -.ñ

Las canalizaciones del edificio se debcn conligurar como topología tipo cstrella.
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4.t.2.t0 NoRMA tr (OBLIGATORTA)

Las canalizacioncs no se usaran en ductos dc ascensores

/l

Figura 4-21 Norma 9

NoRMA 12 (OBLIGATORIA)

Las canaliz¡ciones deben ser apropiadas y no obstaculizaran su paso por ductos de
calefacción, ventilación, aire acondicionado, distribución de energía o estructura de
edificio.

J
I

L --=

i
TUaERIA DE AGUA

CONDUCTO DE AIRE

TUBERIA ELEcTRrco

Forma Correcta

Figura 4-22 Norma l2
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Manual dc [ lsuorio GRL]PO ROI,TERO

4.1.2.1I NORMA I.] (CONSULTATIVA)

Para cable dc backbone se recomienda un mínimo de 3 mctros dc rcserva en cada
extremo.

Figura 4-23 Norma l3

4.1.2,12 NORMA I4 (CONSULTATIVA)

Se rccomienda como mínimo 2 hilos dc fibra óptica para cada aplicación conocida
durante su periodo de planifrcación y debe preverse un factor de crecimiento del 100 %

Voz 2 hilos para voz de datos
Video ) t'4ínimo fibra de 12 hilos
Lan 2 Desde un mismo cable utp de 8 hilos sacar 2

conectores
Crecimiento 6 Cable utp <90mts;

>90 fibra óptica

TOTAL
t2

t
Ii
t
T

Figu ra 4-24 Norma l4
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ManuaI de llsuorio GRLIPO ROIITERO

4.1.2.13 NORMA rs (OBLTGATORTA)

Para la comunicación del backbonc de campus debe instalarse fibra óptica para cl
sopole de aplicaciones de datos.

4.1.2.14 NORMAS PARA AREA DE TRABAJO

4.1.2.15 NORMA t (CONSULTATTVA)

EI cable que corre entre el cuarto de telecomunicaciones y la salida dc
telecomunicaciones no estará expucsto en área de trabajo u otros espacios de acceso
público.

E

Figu ra 4-25 Norma I

4.1.2.t6 NORMA 2 (CONSULTATTyA)

Debe cumplir de manera obligatoria todos los reglamentos eléctricos y noñnas
aplicables.

4,1.2,17 NORMA.] (OBLIGATORIA)

Se usarán los medios apropiados para manejo, enrutado y climinación de stress del
cable tales como bandeja, amanas y los cinturoncs de cable.

4.t.2.r8 NORMA 4 (OBLIGATORTA)

Las terminaciones fijas de cable de backbone y horizontalcs no se usarán para cambios
rutinarios al sistema de cableado, para estos cambios se utilizarán cordones de parcheo
y de equipos o sea Pacth Cord.

:idL-io
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Msttuql de Usuario GRUPO ROMERO

4.1.2.19 NORMA 5 (OBLIGATORTA)

El cuarto de telecomunicaciones estará dedicado a la función dc telecomunicaciones. El
acceso al cuarto dc telecomunicaciones se restringirá al personal se servicio autorizaclo
y no será compartido por servicios dcl edificio o se utilizaran para servicios de
mantenimientos del edifi cio.

CUARTO OE
TE LECOM U ÑI CAC IONE S

T

ftr

t'igura 4-26 Norma 5

4.1.2.20 NORMA 6 (OBLTGATORtA)

Las cajas dc gabinetes usados conlo espacio fisico altemativo, cumplirán los requisilos
dc separación tendrán una puerta provista de cerradura y sc montara en una ubicación
lúa,

(jI\BII!If'TI]
Dtl.I- N/1C

\0 t)l

#p,
uff,

f,,,9{
1)

Figura.l-27 Nornra 6 "#
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4.1.2.21 NORMA 7 (CONSALTATIVA)

Se debe colocar tomas auxiliares cada I.8 metros alrededor del perimetro del cuarto de
telecomunicaciones.

4.r.2.22 NORMA I (OBLtGATORTA)

Las instalacioncs dc energía deben tener puestas y unidas a tierra

I

'r¡0r r rE ,. t ^it 9r¿ at

ürü¡a rur¡ dr brc!

Fonnq co¡rectu

r¡..1 d ,. lPeri! Plél.ro

Cdd!L¡o ¡El¡l¡iod.r tñcó

litrmo inut¡recla

Figura 4-28 Norma I

4.1.2.23 NORMA 9 (OBLTGATORIA)

Las acometidas (datos, voz, energia) deben estar cn un área seca no cxpuesta a
inundaciones.

.,Flinl,

K
,':l

#
Figura.l-29 Nornra 9
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4.1.2.24 NORMA l0 (OBLTGATORTA)

El cableado a instalar debe estar rotulado y documentado que permita el código dc
colores en forma consistcnte como rcquisito de administración.

crar cÉ É!

Forma correcta

Figura 4-30 Norma l0

4.1.2.25 NORMA rt TBLTGATORtA)

La instalación dc gabinctcs y racks dcben proporcionar separaciones que no scan
menorcs a un mctro donde el acceso para servicio sea requerido.

GAIIINf:TE
DEL RACK

/)'

e,rr:' :;:
'jlt

Figu ra .l--11 liornra I I

Par 2

Par3 Par 1 P¿r 4

5

T5684

P¿r 3

p,,zrl)rp,,¿

l/\l,\

'i5688

I
I
3 7l I 6 8
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4.t.2.26 NORMA r2 (OBLTGATORIA)

Las canalizaciones tipo bandeja o canal no cxcederá una capacidad máxima del 50% dc
llenado y altura máxima intcrior de l50mm.

50*0€ EsPACrOLlEgE

IUMEADO

CABTE OE 8EOñ\
I1i tv

Forma correcta

*-
cr&t Dt REo

.$

Forma ¡ncorrecta

Figu ra 4-32 Norma l 2

4.1.2.27 NORMA r3 (CONSULTATTVA)

Cuando se agrupen y ama¡ren cables lengan cuidado que no queden sobre apretadas.

4.1.2.28 NORMA t4 (OBLIGATORIA)

Los cables del backbone horizontal y vertical deberán rotularse en cada extremo la
ctiqueta se marcará con su identificación dentro de los 30cm del extremo del cable.

$

'#iJ
Figura 4-3,1 Norma l4
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4.r.2.29 NORMA t5 (OBLIGATORIA)

Los registros del cable deberán incluir al menos la siguiente información:
l. Identificador del cable
2. Tipo del cable
3. Pares o conductores dañados
4. referencias de registros de posiciones del hardware dc conexión.
5. referencias de empalmes.

I)cscri¡rcir'rn ldcntificaci tln

Cablc n'7 Multimodo IroM007

Cable N"5 de UTP cat. 5E c5005

I

c-
nrrr Rl d ff r0F i 

^o^ 
r'^uLr va-.

.i
.li

/

:r-\ /o§-,
' _o- \ /i"- ' rorIfrrrl.^DoR

o \,/-

\

,lr:

Figure 4-34 Norma l5

4.t.2.30 NORMA t6 (OBLíGATORTA)

I IIARDWARE DE CONEXIÓN

A cada pieza y a cada hardwarc de conexión se Ie asignará un identificador único que
será de relercncia cn sus registros rcspectivos.

4.t.2.3t NORMA t7 (OBLTGATORtA)

o ROTULADO DE HARDWARE DE CONEXION
Un identificador único deberá rotularse en la cubierta de cada oieza v de cada nosición
de hardware de conexión. 

Sr5"T,9¿
4.r.2.r2 N1RMA tt (oBLrGAroRtA) 

{i,..á-ü
t RECISTRO DE HARDWARE DE CONEXTON ':: :.::,'

El registro del hardware de concxión deberá incluir al menos la siguienre inforrnuüén,''' "f
l. Identificador de la pieza./posrción del hardware de conexió'n. Nt t()rEc:!

i. *:.Í"""llH#J#icióndelhardware 
de conexión' :,iffl

4. referencias de registros de cable

Et)CONI Capítulo 4 - Ptigina l9 I.,SPOL
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4.r.2.33 NOR¡trA r9 (OBT,|GATORIA)

o ROTULADO E IDENTIFICACION DE EMPALMES
Un identiflcador único deberá asignarse y rotularse en cada enrpalme como refercncia
en sus registros.

4.t.2.34 NORMA 20 (OBLtG¡ITORIA)

El rcgistro de empalme debe tener:
l. Identificador de ernpalme.
2. 'fipo de empalme.
3. Relerencia de registro del cable.

4.t.2..15 NORMA 2t (OBLIGATORIA)

El integrador deberá conscrvar y guardar un archivo dc diseño y planos de la
inlraestructura del sistema de cableado. Estos planos y dibujos dcbcn tener Io siguientc:

Localización de las terminaciones dc cableado horizontal
Localiz-ación de las salidas dc telecomun icac iones.
Localización de ternrinaciones de cables dcl backbonc.
Localiz¡ción dc las canalizac¡ones.
[-ocaliz¡ción de los cuartos de telecomunicaciones.
Diagrama del backbonc lógico.

4.t.2.-16 NORMA 22 (OBLIGATORTA)

e ORDENES DE TRABAJO
Se deben mantener un archivo (Bitácora) y debe actualizarse para efectos de carnbios y
reparaciones.

I

¿

3

4

5

6

..) ¡¿i
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PROBLE]\IA CAUSA EFEC-tO

No poseen norrnas de

cableado estructurado en

la red Lan

Falta de conocimiento
por parte del
departamento técnico.
Descuido por parte de
la

empresa.(Directivos).

Dificultad al momcnto
de solucionar un
problema en la
red.(cables)
No cuentan con
protccción ante
siniestros.

Saturación en su red
LAN

No hay redcs
segmentadas.
Mala administración
por pale del encargado
de la rcd

Colisión al momcnto
de acceder a los
recursos de la red,
forzando el reenvió de
paquetes.

No existe un Respaldo
para la comunicación
WAN

Falta dc cquipos
Respaldo para
comunicación WAN

dc
la

Si el ISP fallara no sc
podría realizar
operaciones en Linea.

Existen Switch capa 2 l;actor cconónlico

Las IP son tomadas al
azar no existe una
Administración en lo
que es la red

El rack de Matriz esla
dentro del Dpto.
Sistemas

Por cspacio Fisico y
Mala Planificación de

la construcción

No existe seguridad
para los equipos que
se encuentran en el
rack.

5.1 PROBLEN,IA - CAUSA - EFECTO

Tabla 5.1 Problcnla Causa Efccto

?
JIBL/()
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PROBLE]\IA SOLUCION ALCANCE

No existe segmentación . Segmentar
departamen(os
edificios dc Matriz
sucursales.

por
los

v

Poseer una buena
segmentación para una
buena administración de la
rcd.

No poseen norntas de
cableado estructurado cn la
red Lan

Realizar un nuevo
cableado estructurado
conforme a las normas
para cate8oría 6.

Para tener un cableado
Estructurado catalizada y
que cumpla con las normas
dc seguridades respectivas.

Saturación en su red
LAN

. Segmentar las redes por
área de trabajo.

r Vcrificar las cascadas de
los switches e

implementar politicas de
administración de la red.

Estos nos dará un mejor
control de la red por áreas
y nos evitara saturación en
el envió de inlormación y a
la vez pondremos las
políticas de administración.

No cxistc un Respaldo para
la comunicación WAN

. Implementar una nueva
infraestructura para
respaldo.

En caso de falla con la
comunicación Wan tener
un respaldo para estar
sicmpre operativo-

No existe ni un switch
Administrable dentro de
la Organización

. Adquirir un Switch de
capa 3 Administrable
para poder organizar por
IP los departamcntos a

segmentar.

Poseer equipos de última
tecnologia para así detectar
las fallas en las estaciones
de trabajo en el caso de
presentarse.

El rack de Matriz esta
dentro del Dpto. Sistemas

. Creación de un cuarto
independiente para el
rack de Matriz.

Tcncr un cuarto
independiente para el rack
ya quc asi protegeríamos
dc manera más segura el
equipo.

5.2 PROBI,EMA - SOLUCION

Tabla 5.2 Prol¡lcma Solución

trffi?r
ut. ''\r';w
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5.3 ESTUDIO DE FACTIBILIDAD

5.3.I ESTUDIO DE LA ALTERNATIVA '6A!'

Esta altemativa está oricntada a mejorar Ios ticmpos de respucstas cn la red, brindar
mayor ancho de banda; medios de rcspaldos para nrantencr una comunicación segura.

5.3.2 FACTTBILIDADTÉCNICA

En esta factibilidad cstamos detallando los dispositivo y equipos que se van adquirir
para la empresa.

CANT I)ES(]RIP(:I()N u BtcACf ÓN E DI Ff CIO GRÁ FICO

I Switch S isterna I -lrban is <@r

I Srvitch S istenra M¡ll dcl sur <@v

l S §'itch Sistc¡na Mall Outlct <@?

I Firerva Il slstcrras Urbanis ?
Tabla 5.3 Factihilitlad Tócnica

t:
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s.3.3 FACTIBILIDAD ECONOMICA

5.3.3.r COSTOS EQUTPOS

En este cuadro se muestra los valores de cuanto van a costar los materiales que se
adquirirán.

Costos de equipos

Cant. Descripción costo unitar¡o costo total

1

swtl'Clt ¡)-t.tNK r) Frs-3526

$ 3s0 $ 3s0

1

FI It},\YA LL D- I,INK
DFL . 8Ol)

$18s9 $840
Total implemento $11e0

Tabla 5.4 Costos Equipos

5.3.3.2 COSTO DEL ENLACE

Tabla 5.4 Clostos Enhces

T Íi

Costo del Enlace
Tipo de Enlace I distancia lcosto mensual

Ultima milla 10 km 1790.88
total

1958.BB

Total 1958.88

I,lt)cot\t Capitulo 5-Pdgina4
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5.3.4 FACTIBILIDADOPERATIVA

Tahla 5.5 Factibilidad Operativa

h;§

,irfl, 
1,'\

qk

fjAsus (.ANI II)A I) s t;;\f 
^\As

cosTos t'oR
PERS0\AI,
:iT]MANAI,

cosTo
t oTAt,

( osTo
FASE

I-l:RSON^1.

r¡s. d€ discf,o dc lá I lng 2 d;¡s $ 40.11 rxr d¡¡ s,10.66

(.0ST0 FASE !8066

Fasc

implcrirantación
dc I Adm. rcd

7 di¡s
! 30 por día §2r0

I ¡n8.
Tclccomunic¡ción

I di¡s !{0.1:l por rlí¡ § ,20 cs

2 Asistcntcs redet 7 ditls 125 pordlr §:l§0

(:os.to I'AsE s680 99

Farc dc prucba I 
^dm. 

rcd ¡ scmana
4 dias

$-10 Nr di¡ s -1.10

I InB. 2 di¡s S10.-'13 por dia $ 80.66

2 As¡st ntcs de
Rade$ 4 días

125 por dia

cost 0 t'^st: $ s60.66

Fas€

documcntación
dc I Adm. r.d l0 di¡s sl0 3 100

I ln8.
'l clccomun icación

I d iis s.10.ll f 80.66

( os't o f...\st: ! 3ttf)66

TOTAt, t)tit,
OFF,RATIV()

( osl () s I102 97
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5.3.5 DETALLE DE LA FASE DE ANÁLISIS LAN Y
WAN

En la fase de análisis se detaila el estudio realizlado de la empresa GRUPO ROMERO
con el objetivo de veriflcar los problcmas actuales que tienen la empresa tanto a nivel
LAN como WAN, para darle solución a los problemas encontrados.
Las personas que interviencn en esta fasc que durará 2 semanas serán un Ingeniero cn
Telecomunicación y un Administrador de Red.

FASES sEluAN^ TOÍAI, SI]MANA

I'AS}: DI: ANAI,ISIS I)t] I,A IIT:I) I,AT \ WA\

I ln8 cn'I.¡ccomuric¡ción

I Adm dc llcd 2 scm¡n¡s

scm¡na por fasc 2 semanas

F^sE Dr: Dtsuño DE LA RED rvAN

I 
^dnr 

RcJ 2 scmnnas

I Ing. cn I'eleaoñunicación

I 
^sitcnlc 

dc rcd 2 scm¡n¡s

: sc a¡a

FAsll ¡)E IMPt,UlllflNTA( lO¡ nAñ.'

I Adm. R«l 2 semanas

I I 8 cn I'clcconrunicrcion I di¡s

? Asist.nlcs dc rcdcs I semana I df¿s

I;ASI.; I)I,: I,A TRI ¡:ItA I)I! I,A RI,]I) \\ AIT

I Adm Rcd

2 As¡slcntcs de rcdcs I scmana 2 di¡s

I Ing cn'l'clccorrrLrnic¡rci(in 2 dirs

I rcmana 4 dias

FASI; DI.: DoCTJMF,NTACI()N WAN

I 
^dm. 

Rcdcs 7 rli¡\

¡ lng. en lclcromunicación I tli¡s

7 di¡s

1(rIA t, I)U SU¡tAliAS 1l Scm¡nas 5 días

'Iahla 5.6 liasc Dc Análisis

#,§§#
EI)('Oil Capítulo 5 - Prigina 6 ESP()L



COSTO TOTAL FACTIBILIDAD ECONOMICA

Costo de Equipos 1190

Costo del enlace 1958.88

Costo Operativo 2LO2.97

SUBTOTAL DE LA PROPUESTA A

o o o o o o o o

5 833.97

Costo total de la factibilidad Económica $7889.13

5.3.6 COSTO TO-TAL DE LA PROPUESTA

5.3.7 VENTAJAS & BENEFICIO

fF,

fl¡:
'"\'

I ü)¡Tabla 5.7 Costo Total

5.3.7.1 VENTAJAS

Los envíos de paquetes de datos sucursal y matriz scrán más rápidos

Gracias a este proyecto Todas las sucursales no tendrán pérdidas dc Enlaces

I!ü

.A rPtfj4t
el rof &t

5.3.7,2 BENEFICIO

La empresa tendrá una imagen nrás eficaz y eficientc.

Los clientes de Grupo Romcro contarán con un servicio rápido y mejorado sin
demora alguna.

5.3.8 FORI\{A DE PAGO

A continuación se detallará la fonna dc pago dc la alternativa

Esta propuesta esta sujeto a los estudios realizados de la empresa dc existir un camhio se

le comunicará con anticipación, de aceptar cste propuesta sc dcberá enviar.

607o de la aceptación de la propuesta (al inicio dc la primera fase)

40% del costo total al finalizar el contrato

El cliente se compromete a proveer Ia instalación y dar las lacilidades rcspectivas para
realizar el trabajo en el ticmpo estimado, caso contrario, el sueldo por los dias
adicionales del personal involucrado, será cancelado por parte de dicha empresa.

F.t)('oNI Capítulo5-PtiginaT ESPOL
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5.3.9 GARANTIA

La garantía que olrecemos será el soporte técnico que brindaremos, una vez terminado
el proyecto que se realizará a la Empresa, nucstro tiempo de duración scrá por 3 meses
sin costo alguno, durante los 3 meses si se llega a efectuar un problema ustedes podrán
contar con nuestros 1écnicos directamente.

Pasado de los 3 meses se pierde la garantía, si ustedes desean podrán renovar un
contrato de 3 meses o más, para que ustedes cuenten con nucstros servicios.

El valor por renovar el contrato tendrá un costo adicional

Las garantias de equipos y dispositivos los brindarán los proveedores con los cuales
estamos trabajando 0.

W
8,El.l) rECr

.,a.rút\§

tE¡at
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6.1 QUE ES UN FIREWALL

Un firewall es un sislema que protege a un ordenador o a una red de ordenadores contra
intrusioncs provenientes de redes de terccros (generalmente desde Intemet). Un sistema
de fircwall filtra paquetes de datos quc se intercambian a través dc Intemet Por lo tanto,
se trata de una pasarela de filtrado que comprende al menos las siguientes interfaces dc
red:
/ una interlaz para la red protcgida (red interna)
/ una interfaz para la red extema.

le¡J¡t tl

F§ erter tra
( lr¡ter net ) Red irrterna (ffi|il

E
Trifi<o pernritirlo

Trá 6co hloqoea do

F'igura 6-l Esquema De Firewall

El sistema fircwall es un sistema de softrvare, a menudo sustentado por un hardware de
red dcdicada, que actúa como intermediario entre la red local (u ordenador local) y una
o más redes externas. Un sistema de flrewall puede instalarse en ordenadores quc
utilicen cualquier sistema siempre y cuando:

/ La máquina tenga capacidad suficiente como para procesar el tráfico{ El sistema sea seguro.
I No se ejecute ningún otro scrvicio más que el servicio de filtrado de paquetes en
el servidor

6.I.I COMO FUNCIONA UN SISTEMA FIREWALL

Un sistenla firewall contiene un conjunto de reglas predetemrinadas que lc pcrmiten al
srstcma:
/ Autorii¿ar la conexión (permitir)
/ Bloquear la conexión (denegar)
r' Rechazar el pedido de conexión sin informar al que lo envió (negar)

Todas es(as reglas implcmentan un método de filtrado quc depende de la política dc
seguridad adoptada por Ia organrzación. Las políticas de seguridad se dividen
gcneralmente en dos tipos quc permiten:
/ Ia autoriz-ación de sólo aquellas conlunicacioncs que sc autorizaron explícitamente:

Todo lo que no sc ha autorizado explicitamente está prohibido"
/ el rechazo de intercambios que lueron prohibidos explícitamcnte

;t

E,DC0I\I Capítulo ó - Pdgina I F.SP()f.
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El primer método es sin duda el más seguro. Sin embargo, impone una definición
precisa y restrictiva de las necesidades de comunicación.

6.I.2 BENEFICIOS DE UN ITIREWAI,I, EN INTERNET

6.1.2.1 PRIMER PT]NTO

Los firewalls en Intemet administran los accesos posibles del Intemet a la red privada.
Sin un firewall, cada uno de los servidores propios del sistema se expone al ataque de
otros servidores en el Internet. Esto significa que la seguridad en la red privada depende
de la "Dureza" con que cada uno de los servidores cuenta y es únicamente seguro tanto
como la seguridad en la fragilidad posible del sistema.

El firewall permite al administrador dc Ia red delinir un "choke point" (envudo),
mantenicndo al margen los usuarios no-autori2ados (tal, como., hackers, crakers,
vándalos, y espías) fuera de la red, prohibiendo potencialmente la entrada o salida al
vulnerar los servicios de la red, y proporcionar la protección para varios tipos de ataques
posibles. Uno de los beneficios clave de un firewall en lntemet es quc ayuda a

simplificar los trabajos de administración, una vez que sc consolida la seguridad en el
sistema firewall, cs mcjor quc distribuirla en cada uno de los servidores que integran
nuestra red privada.

-fl"-ü
1i_H

Sislem6 Firewall
de Seguridad

Figura 6-2 lisqucnra Dcl Sistcnla Firervall (lntcrnct)

El firewall ofrece un punto dondc la scguridad puede ser monitoreada y si aparece
alguna actividad sospechosa, este generara una alarma ante la posibilidad de que ocurra
un alaque, o suceda algún problema en el transito de los datos. Esto se podrá notar al
acceder la organización al Intemet, la pregunta general es "si" pero "cuando" ocurrirá el
ataque.

Esto es extremadamente impolante para que el administrador audite y llcve una
bitácora del tráfico significativo a través del firewall. También, si el administrador de la
red toma el tiempo para responder una alarma y cxamina regularmente los registros de
base.

Esto es innecesario para el firewall, dcsdc quc cl administrador de red desconoce si ha
sido exitosanrentc atacado.

/ Concentra la seguridad Centraliz¡ los accesos

lnlernel

Red Pr¡vada

EI)Co]\I Capítulo ó- Página 2 ¡t,sPoL
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Genera alarmas de seguridad Traduce direcciones (NAT)
Monitorea y registra el uso de Servicios de WWW y FTP.
lntemet.

6.1.2.2 SEGUNDO PUNTO

Con el paso de algunos años, el lnternet ha cxpcrimentado una crisis en las direcciones,
logrando quc cl direccionamiento IP sea menos generoso en los recursos que
proporciona.

Por este medio se organizan las compañías conectadas al lntemet, debido a esto hoy no
es posible obtener suficientes registros de direcciones IP para responder a la población
dc usuarios en demanda de los scrvicios.

Un firewall es un lugar lógico para desplegar un Traductor de Direcciones de Red
(NAT) esto puede ayudar aliviando el espacio de direccionamiento acortando y
eliminando lo necesario para re-enumerar cuando la organización cambie del Proveedor
de Servicios de Intemet ([SPs).
Un Ilrewall de lnternet es el punto pcrlccto para auditar o registrar el uso del Intemet.

Esto permite al administrador de red justificar el gasto que implica la conexión al
Intemet, localizando con precisión los cuellos de hotella potenciales del ancho de
banda, y promueve el método de cargo a los departamentos dentro del modelo de
finanzas de la organización.

Un firewall de Intcmet ofrece un punto de reunión para Ia organización. Si una de sus
metas es proporcionar y entregar servicios rnformación a consumidores, el firewall de
Intemet es ideal para desplegar servidores WWW y FTP.
Finalmente, el firewall puede presentar los problemas que genera un punto de falla
simple. Enfatizando si este punto de falla se presenta cn la conexión al Intemet, aun así
la red interna de la organización puede seguir operando - únicamente el acceso al
lnternet esta perdido - .

[-a preocupación principal dcl administrador de red, son los múltiples accesos al
lntemet, quc se pueden registrar con un monitor y un firewall en cada punto dc acceso
que posee la organización hacia el lntemet. Estos dos puntos dc acceso significan dos
puntos potenciales de ataque a la red intema que tendrán que ser nlonitoreados
regularmente.

\#h
'5,'

TH^"t
.... rf
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Figura 6-2 Esquema Dcl Sistema Firewall (Lan)

6.I.3 FILTRADOS DE FIREWALL

6.t.3.t I-'TLTRADO DE pAgUETES STATELESS

Un sistema de firewall opcra scgún el principio del filtrado simple dc paquetes. o
filtrado de paquetes stateless. Analiza el encabczado de cada paquete de datos (data
grama) que se ha intercambiado entre un ordenador de red interna y un ordenador
extemo.

Así, los paquetes de datos que se han intercambiado entre un ordenador con red extema
y uno con red intema pasan por el firewall y contienen los siguicntcs encabezados, los
cuales son analiz¿dos sistemáticamente por el firewall:

/ La dirección IP del ordcnador que envia los paquetes
/ La dirección IP del ordenador que recibe los paquetes
r' El tipo de paqucte (TCP, UDP, etc.)
/ El número de puerto (rccordatorio: un puerto es un número asociado a un servicio o
a una aplicación de red).

Las direcciones IP que Ios paquetes contienen pcrmiten identificar el ordenador que
cnvia los paquetes y el ordenador de destino, mientras que el tipo de paquete y el
número de puerto indican el tipo de servicio que se utiliza.

La siguiente tabla proporciona ejemplos de reglas dcl firewall
f,&l
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t{ cg la Acción IP fu en fr I P destino Protocolo
Puerto
fuente

Puerto
destino

I Accptar t92. 168. t0.20 194.t54.192.3 TCP cualquicra 25
')

Aceptar cualquiera 192 t68. t0.3 TC]P cualquiera ft0

Accptar l 92. r 68. 10.0/24 cualqr.ricra ].C]P cualquiera l,(0

4 Negar cualqu iera cua lq uicra cualqu iera cualquiera c ua lqu iera

Tabla 6-l Reglas l)cl Firervall

Los puertos reconocidos (cuyos números van del 0 al 1023) están asociados con
servicios ordinarios (por ejemplo, los puertos 25 y I l0 están asociados con el correo
clectrónico y el puerto 80 con la Web). La mayoría de los dispositivos de firewall se
configuran al menos para filtrar comunicaciones de acuerdo con el puerto que se usa.
Normalmente, se recomienda bloquear todos los puertos que no son fundamentales
(según la política de seguridad vigente).

Por ejemplo, el puerto 23 a mcnudo se hloquea en lorma predcterminada med¡ante
dispositivos de firewall, ya que corresponde al protocolo TEt.NET, el cual perrnitc a

una pcrsona emular el acceso terminal a una máquina rentota para ejecutar comandos a

distancia. Los datos que se intercambian a través de TELNET no están codificados. Esto
significa quc es probable que un hacker observe la actividad dc la red y robc cualquier
contraseña que no esté codi ficada. Generalmente, los administradores prefiqren el
protocolo SSFI, cl cual ticne I a reputación de ser scguro y brinda I lllQ4ionr:s
que 1'LLNL'1.

6.1.3,2 FILTRADODINÁMICO

El Filtrado de paquetes Stateless sólo intenta examinar los paquetes lp
independientemente, lo cual corresponde al nivel J del modelo OSI (lnterconcxión de
sistemas abiertos). Sin embargo, la mayoria de las conexiones son admitidas por el
protocolo TCP, el cual administra sesiones, para tener la seguridad de que todos los
intercambios sc lleven a cabo en forma correcta. Asimismo, muchos servicios (por
ejemplo, FTP) inician una conexión en un puerto estático. Sin embargo, abren un pueño
en lorma dinámica (es decir, aleatoria) para establecer una sesión entre la máquina que
actúa como servidor y la máquina cliente.

De esta manera, con un filtrado de paquctes statclcss, es imposible prever cuálcs puertos
deberían autorizarse y cuáles deberían prohibirse Para solucionar este problema, el
sistema de filtrado dinámico de paquetes se basa en la inspección de las capas 3 y 4 del
modelo OSI, lo quc permite controlar la totalidad de las transacciones entre el cliente y
el servidor. El término que se usa para denominar este proccso es "inspección stateful" o
"filtrado de paquetes stateful".

Un dispositivo de firewali con "inspccción stateful" puede asegurar el control de los
intercambios. Esto significa que toma en cuenta el estado de paquctes previos cuando se
definen reglas dc filtrado. De esta manera, desde el momento en quc una máquina
autorizada inicia una conexión con una máquina ubicada al otro lado del firewall, todos
los paquetes que pasen por esta conexión serán aceptados irnplícitamcntc por el lirewall.

t:t)c 0Nr Capítulo 6- Púginu 5 l,.s t,( ) t_
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El hecho de que cl filtrado dinámico sea más efectivo que el filtrado básico de paquctcs
no implica que el primero protegerá el ordenador contra los hackers que se aprovechan
dc las vulnerabilidades de las aplicaciones. Aún así, estas vulnerabilidades representan
Ia mayor parte de los riesgos dc seguridad.

ó.1..]..1 FILTRADODEAPLICACIONES

El filtrado de aplicaciones permite filtrar las comunicaciones de cada aplicación. El
filtrado de aplicaciones opera en el nivel 7 (capa de aplicaciones) del modelo OSl. a
diferencia del filtrado simple de paquetes (nivel 4). El filtrado de aplicaciones implica el
conocimiento de los protocolos utili;ados por cada aplicación.

Como su nombre lo indica, el filtrado de aplicaciones pemtite filtrar las comunicaciones
de cada aplicación. El flltrado de aplicaciones implica el conocimiento dc las
aplicaciones en la red y un gran entendimiento de la forma en que en ésta se estructuran
los datos intercambiados (puertos, ctc.).

Un fircwall que ejecuta un filtrado de aplicaciones se denomina generalmente "pasarela
dc aplicaciones" o ("proxy"), ya que actúa como rclé entre dos redes mediante la
intcrvención y la realización de una evaluación conrpleta dei contenido en los paquetes
intercambiados. Por lo tanto, el proxy actúa como intermediario enlre los ordcnadorcs
dc la rcd intcma y la red extema, y es el quc rccibc los ,,r;;;. A;;;;";;t,,.ia"n ¡diPQ1
aplicaciones permite la destrucción dc Ios encahezados que preceden los mensajes dY -r!Aá* Y
aplicacioncs, lo cual proporciona una mayor seguridad. 

lj:i 3j
Este tipo dc flrewall es muy electivo y, si sc ejecuta correctamente, ascgura una bucna'' ,,. ,-..,,-,
protección de la red. Por otra parte, cl análisis dctallado de los datos de la aplicación " -i
requiere una gran capacidad de procesamiento, lo quc a menudo implica la ralenttzación ' 14
dc las comunicacionis, ya que cada paquete debe analizarse minuciosamente f
Adernás, el proxy debe interpretar una gran variedad de protocolos y conoccr las
vulnerabilidades rclacionadas para ser efectivo.
Finalmente, un sistema como este podría tencr vulnerabilidades debido a que interpreta
pedidos que pasan a través dc sus hrechas. Por lo tanto, el firewall (dinámico o no)
debería disociarse del proxy para reducir los riesgos de comprometer al sistcma.

6.1.4 POLÍTICAS DEL FIREWALL.

Las posturas del sistema firewall describen la filosoña fundamental de la seguridad en
la organización. Estas son dos posturas diametralmente opucstas que la política de un
firewall de Intemet puede tomar:
/ "No todo lo específicamente permitido csta prohibido"
r' 'Ni todo lo específicamente prohibido esta permitido"
La primera postura asume que un firewall puede obstruir todo el tráfico y cada uno de
los servicios o aplicaciones deseadas necesariamente para ser implementadas
básicamente caso por caso.
Esta propuesta es recomendada únicamente a un limitado número de servicios
soportados cuidadosamente seleccionados en un servidor. La desvcntaja es que el punto
de vista de "seguridad" es más ¡mportantc que - facrlitar cl uso - de los servicios y estas
limitantes numeran las opciones disponibles para los usuarios de la comunidad. Esta
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propuesta se basa en una filosofia conservadora dondc se desconocen las causas acerca
de los que tienen la habilidad para conocerlas.

La segunda postura asume que el firewall puede desplazar todo el tráfico y que cada
servicio potencialmente peligroso necesitara ser aislado básicamente caso por caso. Esta
propuesta crea ambientes más flexibles al disponer mas servicios para los usuarios de la
comunidad. La desventaja de esta postura se basa en la importancia de "facilitar el uso"
que la propia - seguridad - del sistenra. También además, el administrador de la red esta
cn su lugar de incrementar la seguridad cn cl sistema conforme crece la red. Desigual a
la primer propuesta, esta postura esta basada en la generalidad de conocer las causas
accrca de los que no tienen la habilidad para conocerlas

6.1.5 POLÍTICA INTERNA DE LA SEGURIDAD

Tan discutidamente cscuchada, un firewall de Intcrnct no esta solo - es pafe de la
política de seguridad total en una organización -, la cual dcfine todos los aspcctos cn
compctentes al perimetro de defensa. Para que esta sea exitosa, la organiz:ción debe de
conocer que es lo se esta protegiendo. La política de seguridad se basara en una
conducción cuidadosa analizando la scguridad, la ascsoría en caso ricsgo, v la situación,.¡¡^
dc) ncgocio. Si no se posee con la rnformación dctallada dc la política I s"grir. oun q dFt'O.]
sca un firewallcuidadosamcntc desarroilado y armatlo. estará exponiendo la rcd privadf;'f-,,)
a un posiblc atcntado 

[f:: l,!J,ü
6.I.6 LIMITACIONES DELFIREWALL .,,,., .,-,

iir,:.,-,,_ifÉC4

Por supuesto que los sistemas flrewall no brindan seguridad absoluta; todo lo contrario. ..,¿n¡f
Los firewalls sólo ofrecen protección en tanto todas las comunicaciones salientes pasen 'r¡{
sistcmáticamente a través de éstos y estén configuradas correctamente. Los accesos a la
red extema que sotean el flrewall también son puntos débiles en la seguridad.
Claramentc, óstc es el caso de Ias conexiones quc sc rcaliz-an desde la red interna
mediante un módem o cualquier otro mcdio dc conexión que evite el firewall.
Asimismo, la adición dc nredios extemos de almacenamiento a los ordenadores de
sobremesa o portátiles de red interna puede dañar enormemcnte la política de seguridad
general.
Para garantizar un nivel máximo de protección, debe ejecutarse un firewall en el
ordenador y su registro de actividad debe controlarse para poder detectar intentos de
intrusión o anomalías. Además, se recomienda controlar la seguridad (por ejemplo,
inscribiéndose para recibir alertas de seguridad dc CERT) a fin de modificar los
parámetros del dispositivo de firewall en fünción de las alertas publicadas.
La instalación de un firewall debe llevarse a cabo dc la mano de una política de
Scguridad real

1.DC()i\f Copítulo6-Página7 ESPOL
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6.2 FIREWAI,I,A USAR

El firewall que se usara es un flrewall fisico ya que este da una mejor seguridad en el
tráfico de datos aquí indica ei modelo y unas dc sus características de firewall:

6.1.7 FIREWALL D- LINK DFL. SOO

l,'igu ra ó--j Firewalll Link

Este cuenta con 2 protocolos de intcrconcxión quc son:

ethemet-
fast ethemet.

Unas características dc protección:
r' Encaminamiento de los datos
r' Asistencia técnica VPN.
r' Limitacrón del tráñco.

ttrP.!
ffiiü

rltl'¡.,v.
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GLOSARIO DE TÉRMINOS

Ancho de Banda: La diferencia entre las lrecuencias más altas y más bajas disponibles
para señales de red. El término también se usa para describir la capacidad dc rendimiento
medida de un medio o un protocolo de red específico.

Arp: Protocolo de resolución de direcciones. Protocolo lntemel que se usa para asignar
una dirección lP a una dirección MAC. Dcfinido cn la RFC 826. Comparar con RARP.

Asignación de direcciones: Técnica que permite que distintos protocolos interopercn
traduciendo direcciones dcsde un formato a otro. Por ejemplo, al enrutar IP a través de
una red Frame Relay, las direcciones lP se deben mapcar a las direcciones Frame Relay

5;#[HI. 
los paqucres rp se puedan transmirir por ta red u",,,ro{§F?y¡,u" ,"

B ""'j"''''xb

., ,,.1
Banda Ancha: Sistema de transmisión que permite muttiplexar múltipfu5lseñales
independientes en un cable. En la terminología de telecomun icaciones. s',,j'ó[er canal
quc tenga un ancho de banda mayor que el de un canal con calrdad de vo6¡fkHz). En
tcrminología LAN, un cable coaxial en el que se usa la señalización analógica.
Comparar con banda ancha.

Broadcast: Envío de información en cualquier formato a más dc un lugar de destino

Banda Base: Característica de una tecnología de red en la que se usa sólo una
frecuencia de portadora. Ethemet es un ejemplo de una red de banda basc. También
denominada banda estrecha. Ver Ia dilerencia con banda ancha. Término utiliz¿do en la
www.

Bps: (Bits per Second). Medida que representa la rapidez con que los bits de datos se
transmiten a través de un medio de comunicaciones. Por ejemplo: un módem dc 2t1.8
Kbps cs capaz de transferir 28.800 bits por segundo.

Bit: (Binary Digit ó Dígito Binario). Es un digito en base 2, es decir, O ó l.Un bit es la
unidad más pequeña de información que la computadora es capaz de mancjar. El ancho
de banda se suele medrr en bits por segundo.

Byte: Unidad de medida dc la cantidad dc información en lornrato digital. Usualmcnte
un byie consiste de I bits. Un bit es un cero (0) o un uno (3). Esa secuencia de númcros
(byte) puede simbolizar una letra o un espacio (un carácter). Un kilobytc (Kb) son
1024 by.tes y un Megabyte (Mb) son I 024 Kilobytes.

Bloqueo: En un sistema de conmutación, una condición cn cl que no hay ninguna ruta
disponible para completar un circuito. El 1órmino también se usa para describir una

A



situación en la que no se puede iniciar una actividad hasta quc Ia otra no se haya
completado.

Cable blindado: Cable que posee una capa de aislamiento blindado para reducir la
interferencia electromagnética.

Cable coaxial: Cable compuesto por un conductor cilíndrico exterior hueco que rodca
un conductor de alambre intemo-único. En la actualidad se usan dos tipos de cable
coaxial en la LAN: cablc de 50 ohmios, que se usa para la scñalización digital, y cable
de 75 ohmios que se usa para señales analógicas y señalización digital de alta
velocidad.

Ceble de fibra óptica: Medio fisico que puede conducir una transmisión dc luz
modulada. Si se compara con otros medios de transmisión, el cable de libra óptica es
más caro, sin embargo no es susceptible a Ia interlerencra electromagnética y cs capaz-

:il:T:.I. r:i:,::,,"'1"'"""".," a ra conexión a rierra en,u ."n,,u, ffi
energía y en el transformador. ,I
Cableado backbone: Cableado que proporciona interconexiones entre los armarios
de cablcado, entre los centros de cableado y el POP, y cntre lós ediflcios r¡uc forntan
pale de Ia misnla LAN. Ver cablcado vertical.

Cableado de Categoria l: Una de las cinco clases de cableado UTP que se describen
en el estándar EIA/T|A-5ó8B. El cableado de Catcgoría I sc usa para comunicaciones
telefónicas y no es adecuado para transmitir datos. Comparar con cabieado de
Categoría 2, cableado de Categoría 3, cableado de Categoría 4 y cableado de Categoría
5. Ver tanrbién EIA/IIA-5688 y UTP.

Cableado de Categoría 2: Una de las cinco clases de cableado UTP que se dcscriben
en el estándar EIA/T|A-568U. El cablcado de Categoría 2 es capaz de transmitir datos a
velocidades de hasta 4 Mbps. Comparar con cableado de Categoría l, cableado de
Categoría 3, cableado de Categoría 4 y cableado de Categoría 5. Ver también EIA/TIA-
5688y UTP.

Cableado de Categoría 3: Una de las cinco clases de cableado UTP quc sc describen
en el estándar EIA/TIA-568B. El cableado de Catcgoría 3 sc usa en las redes l0llASE-
T y puede transmitir datos a velocidades de hasta I0 Mbps. Comparar con cableado dc
Categoría I, cableado de Categoría 2, cableado de Categoria 4 y cableado de Categoría
5. Ver tamb¡én EIA/T14-5688 y UTP.

Cableado de Categoría 4: Una de Ias cinco clases de cablcado UTP que se describen
en el estándar EIA/TIA-568B. El cableado de Categoria 4 se usa en redes Token Ring y
puede transmitir datos a velocidades de hasta l6 Mbps. Comparar con cableado de
Categoría I, cableado de Categoria 2, cableado de Categoría 3 y cableado de Categoría
5. Vertambién EItuTIA-5688 y UTP.

C
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Cableedo de Categoría 5: Una de las cinco clases de cableado UTP que se describen
en el estándar EIAiTIA-5688. El cableado de Categoría 5 se usa para ejecutar CDDI y
puede transmitir datos a velocidadcs de hasta 100 Mbps. Comparar con cableado de
Catcgoría l, cableado de Catcgoria 2. cableado de Categoría 3 y cableado de Categoría
4. Ver también EIA/TIA-5688y UTP.

Caché: Subsistema especial de mcmoria en el que sc almacenan los datos más
utiliz¡dos para obtener acceso más rápido. Una memoria caché almacena el contenido
de las ubicaciones RAM de acceso más lrecuente y las dirccciones dondc estos datos se

almacenan. Cuando el procesador hace referencia a una dirección dc memoria, la caché
comprueba si almaccna dicha dirección. En caso afirmativo, los datos se devuelven al
procesador. En caso negativo sc produce un acceso normal a memoria. La caché es útil
cuando los accesos a RAM son lentos respecto a la velocidad dcl mrcroprocesador ya
que cs más rápida que Ia memoria RAM principal.

Canaleta decorativa: Tipo de canal montado en la pared que tiene una cubrerta
removible que se usa para admitir el cableado horizontal. La canalcta decorativa es lo
suficientemente grande como para contencr dos cables.

Canaleta: Un tipo de canal adosado a Ia pared que tiene una cubiela rentovible para
dar apoyo al cableado honzontai. La canalcta cs lo suficicntcmcntc grande conto para
contcncr varios cables.

Capa física: La Capa I del modelo de relerencia OSL La capa fisica define las
especificaciones eléctricas, mecánicas, de procedirniento y funcionalcs para activar,
mantener y desactivar el enlacc fisico entre sistemas finales.

Capa de control de enlace de datos: La Capa 2 del modclo dc arquitectura SNA
Tiene la responsabilidad de transmitir datos a través de un enlace fisico deternrinado.

Capa de red: La Capa 3 del rnodelo de referencia OSI. Esta capa proporciona
conectividad y selección de rutas entre dos sistemas finales.

¿j
!

Capa de trensporte: La Capa 4 del modelo de referencia OSI. Esta
rcsponsable de la comunicación confiable de red entre nodos finales. La
transporte suministra mecanismos para establecer, mantener y tcrminar los
virtuales, detección y recuperación de errores de transporte y control del
información

capa cs
capa de

c ircuitos
flujo de

Capa de sesión: La Capa 5 dcl modclo de rcfercncia OSl. Esta capa establecc,
administra y termina sesiones entre aplicaciones y adrninistra cl intcrcambio de datos
cntre cntidadcs de capa de presentaci<in.

Cape dc servicios de presentación: La Capa 6 del modelo de arquitectura SNA. Esta
capa suministra adnrinistración dc recursos dc red, servicios de presentación de sesión y
algo de administración de aplicaciones. Corrcsponde aproximadamente a la capa de
presentación del modclo OSI. Ver también capa de control de fiujo de datos, capa de
control de enlace de datos, capa de control de ruta, capa de control fisica, capa dc
servicios de transacción y capa de control de transmisión.



Capa de aplicación: La Capa 7 del modelo de referencia OSl. Esta capa suministra
servicios a los procesos de aplicación (como, por ejemplo, correo electrónico,
transfcrencia de archivos y emulación dc Tcrminal) que están fuera del modelo OSt. I.a
capa de aplicación identifica y establcce la disponibilidad de los socios de
comunicaciones deseados (y los recursos que se requieren para concctarse con ellos),
sincroniza las aplicaciones cooperantes y establece acucrdos con respecto a los
procedimientos para la recuperación de errores y el control de la integridad de los datos.
Correspondc aproximadamente a la capa de servicios de transacción del ntodclo SNA.
Ver también capa de enlace de datos, capa de red, capa fisica, capa dc presentación,
capa de sesión y capa de transporte.

Cliente: Nodo que solicita servicios a un scrvidor.

Colisión: En Ethcmct. el resultado de dos nodos quc transmiten de lornra simultánea.
[-as tranras dc cada uno de los dispositivos chocan y resultan dañadas cuando sc
encuentran cn cl medio fisict¡. Ver también donlinio dc colisión.

Cola: Generalmente, una lista ordenada de elementos que csperan ser procesados. En
cnrutamiento, un conjunto dc paquctes quc esperan ser enviados a través de una interfaz
de router.

Conector RJ: Conector macho registrado. Concctores estándar que sc usaban
originalmentc para conectar las líneas telefónicas. En la actualidad, los conectores RJ se
usan para conexiones telefónicas y para conexiones l0-100-1000 BASE-T y otro tipo
dc conexiones de red. Los RJ- l I , RJ- 12 y RJ-45 son tipos populares de conectores RJ

Costo: Valor arbitrario, generalmente basado en el nirmero de saitos, ancho de banda de
los medios u otras medidas, que sc asigna a través de un administrador de la red y qué $,P
sc usa para comparar varias rutas a través de un enlorno de intcmetwork. l-os protocol
de enrutamiento usan los valores de costo para determinar ta ruta más favorablc hacia
un destino en particular: cuanto mcnor sca el costo, nrejor será la ruta. A veces
dcnominado costo de ruta

\,

Consola: DTE a través dcl cual se introducen los comandos cn un host
,4tr

Correo electrónico: Aplicación clc red utiliz¿da arrrpliamentc en la que los mensajes de 
o'

correo se transmiten electrónicantente entre los usuarios finales a través de diversos
tipos de redes usando diversos protocolos de red. A menudo denomlnado e-mail.
CSMA/CD: Acceso múltiple con detección de portadora y detección de colisiones.
Mecanismo de acceso a los medios cn quc los dispositivos que están liskts para
transmitir datos verifican primero cí canaí en busca ele una portadora. Si no se detccta
ninguna portadora durante un período de tiempo determinado, el dispositivo pucde
comenz¡r a transmitir. Si dos dispositivos transmiten al mismo tiempo, sc produce una
colisión que es detectada por todos los dispositivos que han tenido una colisión. Esta
colisión retarda las transmisiones dcsde aquellos dispositivos durantc un período de
tiempo aleatorio. El acceso CSMA/CD se usa en Ethernet c IEEE 802.3.

CIic: Acción de prcsionar y soltar rápidamente el botón del mouse (ratón).

Cliente: Sc dicc quc un programa cs un "cliente" cuando sirve sólo para obtener
inlormación sobre un programa "servidor". Cada programa "cliente" está diseñado para
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trabajar con uno ó más programas "servrdores" específicos, y cada "servidor" requicre
un tipo especial de "cliente". Un navegador es un programa "cliente".

Computador: Es un dispositivo electrónico compuesto básicamente de un procesador,
mcmoria y dispositivos de entrada/salida (E/S). La caractcrística principal del
computador, respecto a otros dispositivos similares, como una calculadora, es que
puede realizar tareas muy diversas, cargando distintos programas en la memoria para
que los ejecute el procesador. Siempre se busca optimizar los procesos, ganar tiempo,
haccrlo más fácil de usar y simplificar las tareas rutinarias.

Contraseñá ó Password: Una clave generalmente contiene una combinación de
números y letras que no tienen ninguna lógica. Es una medida de seguridad utilizada
para restringir los inicios de sesión a las cuentas de usuario, así como el acceso a los
Sistemas y recunos de la compuladora.

CPU; (Centra] Processirjg Unit ó Unidad central de procesamiento). Es el dispositivo
que contiene los circuitos lógicos que realizan las instrucciones de la computadora.

Cuadro de Diálogo: Ventana que aparece tcmporalmentc para solicitar o suministrar
información al usuario.

Cuadro de Texto: Parte de un cuadro dc diálogo donde se escribe la información
necesaria para ejecutar un comando. En el momento de abrir un cuadro dc diálogo, cl
cuadro de tcxto pucde estar en blanco o contener texto.

Cursor: Símbolo en pantalla que indica la posicrón activa, generalmente titilantc.
Muestra la posición en que aparecerá el próximo carácter a visualizar cuando sc pulsc
uñatéela.

CSU: Unidad de servicio de canal. Dispositivo de interlaz digital que conecta el equipo
del usuario final con el loop telcfónico digital local. A menudo se denomina, de fomra
conjunta con DSU, como CSU/DSU.

l;
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I)b: [)cc ibclios

Dominio: En Intemct, una parte del árbol de jerarquía de denominación que se ref iere a
las agrupaciones gcneralcs de redes basadas en el tipo dc organización o geografia.

DCE: Equipo de comunicación de datos (expansión EIA) o cquipo de terminación de
circuito de datos (expansión ITU-T). El dispositivo y las conexiones de una red de
comunicaciones que abarca el extremo de la red de la interfaz usuario a red. El DCE
proporciona una conexión fisica con la red, envía tráfico y suministra una señal de
temporización que se usa para sincronizar la transmisión de datos entre los dispositivos
DCE y DTE. Los módems y las tarjetas de interfaz son ejemplos de DCE. Comparar
con DTE.

Descifredo: La aplicación inversa de un algoritmo dc cifrado a los datos cifrados,
restaurando por lo tanto los datos a su estado original, no ciliado.
Dato: Son las señaies individuales en bruto y sin ningún significado que manipulan las
computadoras para producir inlomración.

DTE: Equipo de terminal de datos. Dispositivo en el extremo del usuario de una
interfaz usuario-red que actúa como origen de datos, destino de datos o ambas. El DTE
se conecta a una red de datos a través de un dispositivo DCE (por ejemplo, un módem)
y por lo general usa señales de temporización generadas por el DCE. El DTE incluye
dispositivos como, por ejemplo, computadores, traductores de protocolo y
multiplexores.

Directorio: En D.O.S., una lista de nombres de archivo que contiene toda la
inlormación de los archivos almacenados. A partir de Windows 95 cste térntino se
recmplazó por CARPETA.
Dirección: Existen tres tipos de dirccción de uso común dentro de lntemet: "Dirección
de corrco electrónrcot (emáíl address); "lP" y (direccion dc [ntemct) y "dirección
hardware".

Dirección del Protocolo de Intcrnet (dirección IP): Dirección única que idcntiflca a

un cquipo host en una red. ldentifica a un equipo como una dirección de 32 bits que es
única en una red con Protocolo de control de transmisión/Protocolo Intemet (TCP/IP).
Número único que consta de 4 panes separadas por puntos. Una dirección IP se suele
representar en una flotación dccimal con puntos que indica cada octeto (ocho bits o un
byte) de una dirccción [P como su valor decimal y separa cada octcto con un punto. Por

Cada computadora conectada a Intcmet tiene un único número de IP. Si la nráquina ni
tiene un IP frjo, no está en realidad en Internet, sino que pide "prestado" un IP a.r

servidor cada vez que se conecta a la Red (usualmente vía módem).

c



Disco Rígido: Unidad de almacenamiento permanente de información. Este es cl que
guarda la inforrnación cuando apagamos la computadora. Aquí se gtiardan la mayoría
de los programas y el sistema operativo. Su capacidad de almacenamiento se mide en
Megabytes (Mb) o Cigabytes (Cb), en dondc 1024 Mb = lCb,

Disquete: Dispositivo que puede insertarse y extraerse en una unidad de disco.

DNS: (Domain Ñame System ó Sistema de Nombres de Dominio). El DNS es un
servicio de búsqueda de datos de uso general, distribuido y multiplicado. Su utilidad
principal cs la búsqueda de direcciones lP de sistemas centrales ("hosts") basándose en

los nombrcs de éstos. El estilo de los nombres de "hosts" utilii¿ado actualmente en

lnternet es llamado "nonrbre de dominio". Algunos de los dominios más importantes
son: .COM (comercial - empresas), .EDU (educación, centros docentes), .ORC
(organización sin ánimo de lucro), . NET (operación de la red), .GOV (Gobiemo USA)
y .MIL (ejército USA). La mayoría de los países tienen un dominio propio. Por ejemplo,
AR (Argentina) .PY (Paraguay), .US (Estados Unidos de América), .ES (España), ..AU
(Australia), etc.

Dominio: (Domain Ñame). Nombre único que identifica a un sitio de Intcmet. I-os
nombres de dominio tienen 2 o más secciones, separadas por puntos. La sección dc la
izquierda es la más específica, y la de la derecha, la más general. Una computadora
particular puede tener más de un nombre de dominio, pero un nombre de dominio se

rcfiere únicamente a una PC.

Download ó descargar: En lntcmet es cl proccso dc transferir infbrmación desde un
servidor de informaci(rn a la propia PC.

Documentación:
hardware.

Manual escrito quc dctalla cl manejo de un sistema o pieza de

Doble Clic: Acción de presionar y soltar rápidamente el botón del mousc (ratón) dos
veces, sin dcsplazarlo. Esta acción sirve para ejecutar una deterntinada aplicación, como
por ejemplo: inicializarla.

DSU: Unidad de servicio dc datos. Dispositivo que sc usa en la transmisión digital que
adapta la interfaz Ilsica de un dispositivo DTE a una instalación de transmisión como,
por ejemplo, TI y El.

DVD: (Digital Versatile Disc ó Disco Versátil D¡g¡tal). Disco que sirvc para almacenar
más datos dc contcnido digital, como música o video, que un CD. Un DVD guarda un
minimo de 4.7 Cigabytcs (el tamaño dc una pclícula de cine).
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El: Estándar Europeo equivalente al americano Tl. Los circuitos Ef'y'ff Los dos usan

canales de 6a Kbps, pero el Tl tiene 24 mientras que el El tiene 32 driffi.

EIA/TIA-568: Estándar que describe las característica, y rpli.rff. para diversos

tr

grados de tendido de cableado UTP. Ver también cableado de Categoría l, cableado de
Categoría 2, cablcado dc Categoría 3, cableado de Categoría 4, cahleado de Catcgoria 5

y UTP.

Encapsulam iento: El proccso por el cual sc envuelven datos en un encabez.ado de
protocolo en particular.

Emulación de terminal: Aplicación de rcd en la que un computador ejecuta softrvare
que la hace aparecer ante un host rcmoto como una tcrminal conectada directamcntc,

Enrutamiento: Proceso para encontrar una ruta hacia un host destino. El enrutamiento
en redes de gran tamaño es muy complejo dada la gran cantidad de dcstinos intermedios
potenciales quc dcbe atravcsar un paquete antes de llegar al host destino.

Ethernet: Especificación de LAN de banda base inventada por Xerox Corporation y
desarrollada de forma conjunta por Xerox, Intcl y Digital Equiprnent Corporation. Las
redcs Ethemet usan CSMA/CD y se ejecutan a través de varios tipos de cable a l0
Mbps. Ethernct es similar al conjunto de estándares IEEE 802.3. Ver también
IOBASE2, IOUASE5, TOBASE-F, IOBASE-T, lOBroad36 c IEEE 802.3.

Elemento de Pantalla: Partes que constituyen una ventana o cuadro de diálogo como
por ejemplo: la barra de título, los botones de "Maximizar" y "Minimizar", los bordes
de las ventanas y las barras de desplazamiento.

Escritorio: Fondo de la pantalla sobrc la cual apareccn vcntanas, iconos y cuadros de
diálogo.

Estacién de lrabajo: Computador de gran potencia que cuenta con elevada capacidad
gráfica y de cálculo. Llamadas así para distinguirlas de los que se conocen conlo
servidorcs.

Expandir: Mostrar los niveles de directt:rio ocultos del árbol de directorios. Con cl
administrador dc archivos cs posible expandir un solo nivcl de dircctorio, una rama del
árbol de directorio o todas las ramas a la vez.

Explorador: Llanrado también explorador Web. Interfaz cliente que permite al usuario
ver documentos HTML cn el World Wide Web, en otra red o en su propio cquipo;
seguir los hipervinculos y translerir archivos. Un cjemplo cs Microsoft Intemet
Explorer.

Extensión: Está compuesto por un punto y un suf¡o de hasta tres caracteres situados al
final de un nombre de archrvo. La extensión sucle indicar el tipo de archivo o directorio.
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Fibra monomodo: Cable dc fibra óptica con un núcleo estrecho que pennitc quc la luz
entre sólo en un único ángulo. Dicho cablcado tiene mayor ancho de banda que la fibra
multimodo, pero requiere una luente de luz con una anchura espectral más angosta (por
ejemplo, un láser). También denominada fibra de modo único. Ver también flbra
multimodo.

Fibra multimodo: ["ibra óptica que permite la propagación dc múltiples frecucncias de
luz.

Firewall: Router o scrvidor de acceso, o varios routers o servidorcs dc acccso,
desrgnados como un búler entrc cualquier red pública conectada y una red privada. El
routcr Ilrewall usa listas de acceso y otros métodos para garantizar Ia seguridad de la red
privada.

Fluctuación de fase: Distorsión analógica de ia linea dc comunicación provocada por
la variación de una señal de sus posiciones dc temporización de relcrcncia. l-a
fluctuación dc lasc pucde provocar la pérdida de datos, especialmcnte a altas
velocidades.

Flujo de datos: Todos los datos que se transnliten a través de la línea de
comunicaciones en una sola operación de lcctura o escritura.
Frecuencia: Cantidad de ciclos. medidos cn hcrcios, de una señal de corriente alterna
por unidad de tiempo.

FTP: Protocoio dc transfcrcncia de archivos. Protocolo dc aplicación, parte de la pila de
protocolo TCP/IP, que se usa para transferir archivos entrc nodos dc ia red. El FTP sc

define en la RFC: 959.

Full dúplex: Capacidad de transmitir datos de lorma simultánea ent
cnrisora y una estación receptora.

l0n

Gateway: En la comunidad IP, un término antiguo quc se refiere a un
enrutamiento. En la actualidad, el término routcr se usa para descri
ejecutan esta función, y gateway sc refierc a un dispositivo con fines
ejccuta conversión rle capa de aplicación de la inlormación dc una pila
otra.
Gateway fronterizo: Routcr que se comunica con routers dc otros sistemas autónomos.
Giga: Prefijo que indica un múltiplo de 1.000 millones, o sea 109. Cuando se emplea el
sistema binario, como ocurre en informática, significa un múltiplo de 1.073.741.824.

Grupo de trabajo: Conjunto dc cstacioncs de trabajo y servidores de una LAN que
cstán diseñados para comunicarsc e intercambiar datos entre sí.
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Hardware: Son todos los componentes fisicos que componen ,nu nC. ,l
Hercio: Unidad de medida de la frecuencia, abreviada como Hz. UlJrónimo sería
cic los por segundo. H
Hexadecimal: Base 16. Representación numérica que usa los aigitoy'O a 9, con su
significado habitual, y las letras A a la F para representar dígitos hexadecimales con
valores de 10 a 15. El dígito ubicado más a la derecha cuenta unos, el siguiente cuenta
múltiplos de 16. luego 16A2:256, etc.

Host: Sistema computacional ubicado en una red. Es strnilar al térm¡no nodo, salvo que
el host generalmente implica r¡n sistclna computacional, mientras que el nodo
generalnrente se aplica a cualquier sistema conectado a la red, incluyendo servidores dc
acccso y routers.

HTML: (HyperTcxt Markup Language). Lenguaje utilizado para crear los documentos
de hipertexto que se emplean en la WWW. Los documentos HTML son simples
archivos de texto que contienen instrucciones (llamadas tags) entendibles por el
Navegador (Browser).

HTTP: (HyperText Transport Protocol). Protocolo utiliz¡do para transferir archivos de
hipertexto a través de lnlernet. Requiere de un programa "cliente" de HfiP en un
extremo y un "servidor" de HTTP en el otro extremo. Es el protocolo más impofante de
la WWW.

Hub: Dispositivo de hardware o software que conticne módulos de red y equipo de
intemetwork múltiplcs, indcpendientes pero conectados. Los hubs pueden ser activos
(cuando rcpitcn señales que se envían a través de ellos) o pasivos (cuando no repiten,
sino que simplemente dividen, las señales quc sc envÍan a través de ellos).
I

IEEE: lnstituto dc ingenieros eléctricos y electrónicos. Organización prof'csional cuyas
actividades incluyen el desarrollo de estándares de comunicaciones y de redes. Los
estándares LAN del IEEE son los estándares de LAN predomrnantes en el mundo
actual.

IEEE 802.1: Especificación del IEEE que describe un algoritmo que evita los loops de
capa dos mediante la creación de un spanning tree. El algoritmo lue inventado por
Digital Equipmcnt Corporation. El algoritmo de Digital y el algoritrno tEEE 802.1 no
son exactamente los mismos, ni tanrpoco son compatibles.

IEEE 802.12: Estándar LAN del IEEE que especifica ia capa ñsica y la subcapa MAC
de la capa de enlace de datos. El tEEE 802.12 usa el esquema dc acceso a los medios de
prioridad de demanda a I 00 Mbps a través de una diversidad de medios fisicos. Ver
también 100 VC-Any LAN.

IEEE 802.2: Protocolo LAN del IEEE quc cspccifica una implementación de la
subcapa [,LC de la capa dc enlace dc datos. IEEE 802.2 administra errores, cntramatlo,



control de flujo y la interfaz de servicio de la capa de red (Capa 3). Se usa en las LAN
IEEE 802.3 e IEEE 802.5. Ver también IEEE 802.3 e IEEE 802.5.

IEEE 802.3: Protocolo LAN dcl IEEE que especifica una implementación dc la capa
fisica y la subcapa MAC de la capa de enlace de datos. IEEE 802.3 usa acceso
CSMA/CD a diversas velocidades sobre diversos medios fisicos. Las extensiones dcl
estándar IEEE 802.3 especiñcan las implementaciones de Fast Ethemct. Las variantes
fisicas de la especificación IEEE 802.3 original incluyen IOBASE2, [OBASE5, I
OBASE-F, I OBASE-T y I OBroad36. Las variantes fisicas de Fast Ethemer incluyen
I OOBASE-T, I OOBASE-T4y ¡ OOBASE-X.

Icono: Símbolo gráñco quc aparece en la pantalla de una PC para rcprcsentar
determinada acción a realiirar por el usuario, ejecutar un programa, Iccr una
información, imprimir un texto, etc.

IDF: Instaiación de distribución intermedia. Recinto de comunicación secundaria para
un ediflcio que usa una topología de rcd cn cstrella. El IDF depende del MDF.

lmpresora: Dispositivo de salida, cuya funcionalidad es transcribir/pasar un documento
(imagen y/o texto) desde el ordcnador (procesador de textos, bloc de notas, visor de
imágenes, etc.) a un medio ñsico, generalmente papel, mcdiante el uso de cinta,
cartuchos de tinta o también con tecnología láser.

lmpresora de Inyección a tinta: Crcan imágenes directamente sobre el papel al rociar
tinta a través de una pequeñas boquillas, su cal¡dad dc imprcsión es bastante alta.

Impresora Predeterminada: Impresora que se utili;za si se eligc el comando Imprirlir,
no habiendo cspccificado antes la impresora que se dcsea utilizar. Sólo puede habcr una
impresora prcdetcrminada, que dcbc scr la que se util¡ce con mayor frccuencia.

Información; Es lo que se obtiene del procesarnicnto de datos, es el resultado final.

Informática cliente-servidor: Tórmino que se usa para describir los sistemas de red
informáticos distribuidos (de procesamiento) en los quc las responsabilidades de
transacción se dividen en dos partes: cliente (front end) y servidor (back end), Ambos
términos (cliente y scrvidor) se pueden aplicar a los programas de software o a los
dispositivos intormáticos actuales.

Internetwork: Conjunto de redes interconectadas por routers y otros dispositivos que
funcionan (generalmente) como una sola red.

lP: Protocolo Intemet. Protocolo de capa de red en la pila TCP/IP que brinda
servicio de intemetworking no orientado a conexión. El lP suministra características
direccionamiento, espccificación de tipo de servicio, lragmentación y rccnsambl ¿rlc y
seguridad. Documentado en la RFC 79 I

IP access-group: Comando que enla:za una lista de acceso existente con una intcrlaz de
salida. ,o
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lP host: Comando que se usa para crear una enlrada estática que relaciona el nombre de
host con la dirccción dcl mismo en el archivo de configuración del router.

lP muiticast: Técnica de cnrutamiento que pcmrite que el tráfico lP sc propague desde
un origen hacia un númcro de destinos o desde varios orígenes hacia varios destinos. En
lugar de enviar un paquete a cada dcstino, se envía un paquete a un grupo de multicast
que se identifica mediante una sola dirección de grupo de destino IP.

IPX: lntercambio de paquetes de interne tworking. Protocolo dc capa de red (Capa 3) de
NctWare que se usa para transferir datos desde servidores a estacioncs de trabajo. El
[PX es similar al tP y al XNS.

lnterfaz: Una conexión e interacción entre hardware, software y usuario, cs decir, como
la plataforma o medio de comunicación entre usuario o programa.

lnternet: Conjunto dc redcs conectadas entre sí, que utilizan el protocolo TCP/lP para
comunicarse.

lntranet: Red privada dentro de una empresa que util¡za el mismo softwarc y
protocolos empleados en la lntemet global, pero que sólo es de uso interno.
ISO: Organización lntemacional de Normalización. Organización intemacional que es
responsable por una amplia gama de estándares, incluyendo aquellos relevantes para el
networking. [SO desarrolló el modelo de referencia OSI, un modelo de referencia dc
networking sumamente popular.

Jumper: Término que se usa para los cables dc interconexión que sc encuentran en cl
armario de cableado.

J

K
Kbps: (Kilobits por segundo). Unidad dc medida de la capacidad de t
linea de teleconrunicación. Clada kilobit esta lornlado por rnil hits.
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Kilobyte: Es cl equivalentc a 1024 bytes

L
LAN: Red de área local. Redes de datos dc alta velocidad y bajo nivel de errorcs que
abarcan un área geográfica relativamente pequeña (hasta unos pocos miles de metros).
Las LAN conectan estacioncs de trabajo, dispositivos pcriféricos, terminales y otros
dispositivos que se encuenlran en un mis¡¡o cdificio u otras áreas geográficas limitadas.
Los estándarcs de LAN espccifican el cableado y la señalización en las capas lisica y de



enlace de datos del modelo OSI. Ethemet, FDDI y Token Ring son tccnologías LAN de
uso muy difundido. Comparar con MAN y WAN.
Latencia: Retardo entre cl momcnto en que el dispositivo solicrta acccso a una red y el
momento en el que se Ie otorga pcrmiso para transmitir también sucede en el nromcnto
cn que un dispositivo rccibe una trama y cl momento en que la trama sale desde el
puerto dcstino.

LED: Diodo emisor dc luz. Dispositivo semiconductor que emitc luz producida por la
convcrsión de cnergía a eléctrica. Las lámparas dc cstado en ios dispositivos dc
hardware generalmente son LED.

Línea de acceso telefónico: Circuito de comunicaciones que se establece mediante una
conexión de circuito conmutada usando la red de la compañía telefónica.

Línea de comunicación: Enlacc flsico (como, por ejemplo, un cablc o circuito de
teléfono) que conccta uno o más dispositivos con uno o más dispositivos.

Línea de mira: Característica dc determinados sistemas de transmisión como, por
ejemplo, los sistenras láscr, de microondas e infrarrojos, en los que no puede existir
ninguna obstrucción en la ruta directa entre el transmisor y el receptor.

Linea dedicada: Línea de contunicaciones que se rescrva indcfinidamente para
transmisiones, en lugar de conmutarse cuando se requiere transmitir. Ver también linea
arrendada.

Lista de acceso: Lista que mantienen los routcrs Cisco para controlar el acceso hacia o
desde el router para diversos servicios (por ejenrplo, para evitar que los paquetes que
tienen una determinada dirección lP salgan dc una interfaz específica del router).

LSA: Publicación dc cstado de enlace. Paquete de broadcast que usan los protocolos dc
estado dc enlace que conticne inlonnación acerca dc los vecinos y los costos dc la ruta.
Los routcrs receptores usan las LSA para mantener sus tablas de enrutanliento.

Login: Nombre dc usuario utilizado para obtener acceso a una computadora o a una rcd.
A diferencia del password. el login no es secreto, ya quc generalmente cs conocido por
quien posibilita el acceso mediante este rccurso

,]

MAC: Control de acceso al medio. La más baja de las dos subcapas de la
enlace de datos dcfinida por el IEEE. La subcapa MAC administra acceso al nr Itr

compañido como, por ejemplo, si se dcbc usar transmisión de tokens o contcnción. Ver
también capa de enlace dc datos y LLC.

MICIP: Protocolo de capa de red quc encapsula paquetes IP en DDS o trans¡nisión a

través de AppleTalk-

.tJ\

M ,l



Malla: Topología de red cn la que los dispositivos se organizan de una manera
administrable, segmentada, con varias interconcx iones, a menudo redundantes, ubicadas
estratég¡camente entre nodos de la retl. Ver también malla complcta y malla parcial.

Malla completa: Término que describe a una red en la quc los dispositivos están
organizados en una topologia de malla, en la que cada nodo de la red tiene un circuito
fisico o un circuito virtual quc lo conecta a todos los otros nodos de la rcd. Una malla
conrpleta brinda una gran cantidad de redundancia pero, dado que su implementación
puede resultar excesivamente cara, generalmente se la reserva para los backbones dc ia
red. Ver también malla y malla parcial.

MAN: Red dc área metropolitana. Red que abarca un área metropolitana. Por lo
gcneral, una MAN abarca un área geográfica rnás grandc que una LAN, pcro más
pequeña que una WAN.

MAP: Protocolo de automatización de fabricación. Arquitectura de red creada por
Ceneral Motors para satisfacer las necesidades especíñcas las instalaciones fabriles. El
MAP especifica una LAN de transmisión de tokens similar a IEEE 802.4. Ver también
IEEE 802.4, _

Mapa de cableado: Característica suministrada por la mayoría de los analiz¡dores de
cable. Se usa para probar las instalaciones de cableado de par trenzado, y muestra cuáles
hilos están conectados a cuáles pilles, en conectores macho y henrbra.

Mapa de topologia: Herramienta para administrar un switch ATM LightStream Z0Z0
que examina una red y muestra el estado de sus nodos y enlaces troncales. El rnapa de
topología es una aplicación basada en HP OpenView que se ejecuta en un NMS.

Máscara de red: Combinación de bits que se usa para describir qué partc de una
dirección se refiere a la rcd o subred y qué parte se refiere al host. Algunas veces se
denomina simplemente máscara. Ver también máscara de subred-

Máscara wildcard: Cantidad de 32 bits que se usan de forma conjunta con una
dirección IP para determinar cuáles son los bits de una dirección IP que se deben
ignorar al comparar esa dirección con otra dirección [P. La máscara wildcard se
especifica al configurar las listas de acceso.

MDF: Instalación principal de distribución principal. Recinto de comunicación primaria
de un edificio. El Punto central de una topología de networking en estrella donde están
ubicados los paneles de conex ión, cl hub y el router.

Megabyte (MB): 1.048.576 bytes; 1.024 Kilobyres.

Megahertz: Unidad de medida dc la frecuencia de reloj del microproccsador (en
millones de ciclos por segundo).

Memoria RAM: Memoria de acccso aleatorio cuyo contenido permanecerá
mientras el computador permanczca enccndido.
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Memoria ROM: Mernoria dc sólo lectura. Chip de memoria que sólo almacena
permanentemente instrucciones y datos de los fabricantes.

Microonda; este enlacc esta constituido por dos transceptores de radio provistos de
antenas parabólicas que se apuntan directantente entre si. La radio pucde transporlar
transmisiones punto a punto de muchos anchos de banda. Su alcance varia según el
tamaño de la antena, cl clinra cn la z,ona y la magnitud de Ia potencia emitida
contcmplando todos estos conjuntos la señal puede llegar hasta 80 Km.

Módem: (Modulator,Demodulator). Dispositivo que se conecta a la computadora y a la
linea telelonica y que permite comunicarse con otras computadoras a través del sistema
telefónico. Básicamente, los módems sirvcn a las computadoras de la misma manera
que los teléfonos sirvcn a las personas.

Mouse: Pcrmitc convcfir el movimiento de la mano en desplazamiento de un cursor
obre la pantalla.

Multicast: la multidifusión (multicast) permite quc grupos dc usuarios seleccionados
reciban la misma transmisión de datos cn una red los cuales están identificados por una
mica dirección de grupo de destino IP.

Navegador de Web: Aplicación de cliente de hipertexto hasada en GUI como, por
ejemplo, Mosaic, que se usa para acceder a documentos de hipertexto y otros scrvicios
ubicados en innumerables servidores remotos a través dc la WWW e Intemet. Ver
también hipertexto, Intemet, Mosaic y WWW.

NBP: Protocolo de enlace de denominación. Protocolo AppleTalk de nivel de transporte
que convierte un nombre dado cn lorma de una cadena de caracteres cn una dirccción de
intemetwork.

NET: Título de entidad dc red. Direcciones de red, deflnidas por la arquitectura dc red
ISO.

NetBlOS: Sistema básico de entrada,/salida de red. API que usan las aplicaciones de
una LAN IBM para solicitar servicios dc proccsos dc red de nivel infcrior. Estos
servicios pueden incluir cstablccimiento y terminación de sestón y translercncia de
informacrón

NetWare: NOS distribuido dc uso generalizado desar¡ollado por Novell. Suministra
acceso remoto transparente a archivos, y muchos otros scrvicios de red distribuida.

Networking: Conexión de cualquier conjunto de computadores, impresoras, routers,
switches y otros dispositivos con el propósito de comunicarse a travós de algún medio
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NIC: Tarjcta dc interfaz de red. Placa que suministra capacidades de comunicación de
red hacia y desde un sistema computacional. También denominado adaptador.

NOS: Sistema opcrativo de red. Término genérico que se usa para referirse a lo que cn
realidad son sistemas de archivos distribuidos. Los ejemplos dc NOS incluycn LAN
Managcr, NetWare, NFS y VINES.

Número de host: Parle de una dirección IP que designa qué nodo de la subred se cstá
dircccionando.

Número de red: Parte dc una d¡rección [P que especifica la red a la que pertenece el
host.

Número de saltos: Mótrica de enrutamiento que se usa para medir la distancia entre un
origen y un destino. El RIP usa el número ds saltos como su única métrica.
NVRAM: RAM no volátil. RAM que retiene su contenido cuando una unidad se apaga.
En Ios productos Cisco, la NVRAM sc usa para guardar la inlormación dc
configuración.

Nodo: En una red de área local, un nodo es un dispositivo que está conectado a la red y
cs capaz de comunicarse con otros dispositivos de la misma.

Nombre dc usuario: La secuencia de caracteres que lo identifica. AI conectarse a una
computadora, generalmente necesita proporcionar su nornbre y contraseña dc usuario.
Esta información se usa para vcrificar que la persona está autorizada para usar el
Sistema.

Operador de red: Persona quc monitorea y controla una red de lorma continua,
cjccutando tarcas varias.

Oscilación: Señal secundaria superpucsta a la onda de 60 Hz. Tiene una magnitud que
varía enlre el 1506 y el 100% del voltaje nornral de la línea de alimentación. Ver
sobrevoltaje, pico y baja de voltaje.

OSI: Interconexión de sistemas abiertos. Programa intemaclonal de normalización
crcado por la ¡SO y la UIT-T para desarrollar estándares de interconexión que faciliten
la interoperahilidad de equipos de múltiples provecdorcs.

OSINET: Asociación internacional diseñada para promover OS! cn las arquitccturas dc
los proveedores.

OSPF: Versión abiela del algoritmo "Primcro la ruta librc más corta". Algoritmo de
enrutamiento TOP jcrárquico. de estado de enlace, propuesto como sucesor de RIP en la
comunidad Intemet. l,as características de OSPF incluyen enruta¡niento por rnenor
costo, enrutamiento de múltiples rutas y balanceo de carga. El OSPF deriva de una

'g*qvcrsión inicial dcl protocolo [SIS
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PAD: Ensamblador/desamblador de paquetes. Dispositivo que se usa para conectar
dispositivos simples (como terminales de modo de carácter) a una red, los cualcs no
admiten toda la funcionalidad de un protocolo especifico. Los PAD almacenan los datos
en cl búfer de los PAD y ensamblan y desensamblan los paquetes que se envían a
dichos d ispositivos finales.

Panel de conexión: Conjunto de ubicaciones de pm y puertos que se puede montar en
un bastidor o una consola de pared cn el armario de cableado. Los panelcs de conexión
actúan como conmutadores quc conectan los cables dc las estaciones de trabajo entre sí
y con el exterior.

Paquete: Agrupación lógica de inlormación que incluye un encabezado que conticne
inlormación de control y (generalmente) datos del usuario. Los paquetes a menudo se
usan para ref'erirse a las unidades de datos de la capa de red, Los términos datagrama,
trama, mensaje y segmento también se usan para describir las agrupacioncs de
inlormación lógica en las diversas capas dcl modelo de referencia OSI y en los drversos
círculos tecnológicos.

Paquete de choque: Paqucte que se envia al transmisor para informarlc que hay
congcstión y que debe reducir su velocidad de envío.

Par trenzado: Mcdio de transmisión de rclativa baja velocidad compuesto por dos
cablcs aislados dispues(os en un patrón en espiral regular. Los cables pueden ser
blindados o no blindados. EI uso del par trenzado es común en aplicaciones de telcfonia
y es cada vcz más común en las rcdes dc datos. Ver también S1'P y UTP.

Paradiafonía; lJncrgía de intcrferencia transfcrida de un circuito a otro.

PBX: Central telelónica privada. Connrutador telefónico digital o analógico ubicado cn
las instalaciones del suscriptor y que se usa para intcrconectar redes telefónicas privadas
y públicas.

PCI: Información dc control dc protocolo. Información de control quc se agrega a los
datos dcl usuario para formar un paquetc OSI.

Pila de protocolo: Conjunto de protocolos de comunicación relacionados que opcran de
lorma conjunta y, como un grupo, cumplen con la comunicación en alguna o en las siete
capas del modclo de relerencia OSI. No todas las pilas de protocolo abarcan cada capa
del modelo y, a menudo, un solo protocolo de la pila se dirige a una cantidad de capas a
la vez. EI TCP/l P es un protocolo de pila tipico.

Ping: Abrcviatura para Packet lntemet Croper o Packct Inter-nctwork Croper, una
utilidad que se usa para detcrminar si una dirección IP en particular está disponible.
Funciona enviando un paquete a Ia dirección espccificada y espcrando una respuesta. EI
PINC se usa principalmente para dtagnosticar las lallas de las conexiones de Internet.
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Plan de distribución: Diagrama simple que indica dónde están ubicados los tendidos de
cable y la cantidad de habitacioncs hacia las que se dirigcn.

POP: Punto de presencia. Punto de presencia es el punto de interconexión entre las
instaiaciones de comunicación suministradas por la empresa telefónica y el scrvicio de
distr: hución principal del edificio.

Portadora: Onda elcctromagnética o corrientc altema de una sola frecuencia, adecuada
para modulación por parte de otra señal portadora de datos. Vcr lambién nlodulación.

POST: Autocornprobación de encendido. Conjunto de diagnósticos de hardware que se
ejecutan cn un dispositivo de hardware cuando ese dispositivo se enciende.

Protocolo de enrutamiento: PrQtocolo que logra el enrutamiento a través de la
implementación de un algoritmo de cnrutamiento específico. Los ejemplos de
protocolos de enrutam¡ento incluyen el IGRP, el OSPF y cl RIP.

Puerto: lnterfaz de un dispositivo de intemetworking (como, por ejemplo, un router)
En terminología ip, un proceso de capa superior que recibe información de las capas
lnferiores. Un conector hembra de un panel de conexión el cual accpta el mismo tamaño
de conector que el dc un rj45. Los cables de conexión se usan en estos puertos para
realizar interconexiones entre los computadorcs conectados al panel. Es esta
interconexión conexión la que permite la operación de la lan.

Página Web: Documento de World Widc Wcb. Una página Web suele consistir en un
archivo lll'Ml, con sus archivos asociados de gráficos y sccucncias de comandos, cn
un dircctorio determinado dc un equipo concreto (y, por tanto, identiflcablc mediantc
una dirección URL).

Periféricos: Cualquier dispositivo de hardware conectado a una computadora.

Pixel: (PlCturc cELL). Es la parte más pequcña de una pantalla de video, constituido
por uno o más puntos quc se considcran como una unidad. Es por tanto, el bloque de
construcción de imágenes.

Protocolo: Método por el que los equipos se comunican en Intemet. El protocolo nrás
común en el World Wide Web es l.lTl-P. Otros protocolos de lntemet incluyen F1'p,
Copher y telnet. El protocolo lorma parte de Ia dirección URL completa de un rccurso.

Proveedor:
lntcrnct.

lnstitución o empresa que provee acceso a uno o varios servicios de
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R
RAM: Memoria de acceso directo aleatorio
escrita por un microprocesador.

Memoria volátil que puede ser lcída y

Red: Conjunto de computadores, impresoras, routcrs, switches y otros dispositivos que
se pueden comunicar entre sí a través de aigún mcdio de transmisión,

Red de conexión ún¡ca: Red que tiene una sola conexión con un router
Redireccionar: Parte de los protocolos ICMP y ES-lS que permiten que un router le
indique a un host que puede ser más cfcctivo usar otro router.

Redistribución: Permitir que la inforrnación de enrutamiento detectada a través de un
protocolo de enrutamiento sea distribuida en los mensajes de actualización de otro
protocolo de enrutamicnto. A veces denominada rcdistribución de ruta.

Redundancia: En internetworking, la duplicación de dispositivos, servicios o
conexiones de modo que, en caso de que se produzca una falla, Ios dispositivos,
servicios o conexiones redundantes puedan ejecutar el trabajo de aquellos que han
fallado. Ver tambión sistema redundante.

Rendimiento: Velocidad de 1a información quc llega a, y posiblcmentc atraviesa, un
punto particular de un sistc¡la de red.

Repetidor: Dispositivo que regenera y propaga señales eléctricas cntre dos segmentos
de red.

Retardo: El tiempo que hay entre el inicio de una transacción por parte del emisor y la
primera respuesta recibida por el emisor. También, el tiempo que se requierc para
mover un paquete desde el origen hacia el destino a través de una ruta espccífica.

RF: Radrofrecuencia. Térnlino genérico que sc usa para referirse a frecucncias quc
corresponden a transmisiones radiocléctricas. Las redes de televisión por cable y dc
banda ancha usan tecnología RF.

Router: Dispositivo de capa de red que usa una o más métricas para detcrminar la ruta
óptima a través de la cual se debe enviar cl tráflco de red. Los routers envían paquctcs
desde una rcd a otra basándose en la información de la capa de red.

RIP: Protocolo de información de enrutamiento. lcP que se suministra con los sisremas
UNIX BSD. El ICP más común de Intemet,

RMON: Monitoreo remoto. Especificación de agente MIB quc sc describe en Ia RFC
I 271 quc define las funciones para el monitoreo rernoto dc los disposilivos conectados a
la red.

ROM:
lccr, pc

Memoria de sólo Iecrura. Memoria no volátil qr-(yffiie
ro no escribir. O, il' '
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Ruta estática: Ruta que está configurada e ingresada en la tabla de enrutamiento de
forma explícita. Las rutas estáticas tienen prioridad sobre las rutas elegidas por los
protocolos de enrutamiento dinámicos.

Ruta por defecto: Entrada de la tabla de enrutamiento quc se utiliza para dirigir tramas
para las cuales el salto siguiente no aparece explícitanrente cn la tabla dc enrutamicnto.

Segmento: La sección de una red limitada por puentes, routers o switches. Término que
se usa en la especificación TCP para describir una unidad dc información de la capa de
transporte. l-os términos datagrama, trama, mensaje y paquete también se usan para
describir las agrupaciones de información lógica en las diversas capas del modelo de
referencia OSI y en los diversos círculos tecnológicos.

SMTP: Protocolo simple dc transfcrcncia dc coneo. Protocolo lntemct quc sunlinistra
servicios dc correo elcctrón ico

Sondeo: Método de acceso en el que cl dispositivo de red primario pregunta, en forma
ordenada, si los secundarios tienen a)gún dato para transmitir. La pregunta se realiza en
forma de mensaje que se envia a cada dispositivo secundario, lo que le otorga al
sccundario el derecho de transmitir.

Switch: Dispositivt¡ de red que filtra, recnvía o inunda tramas basándose en Ia drrección
destino de cada trama, H switch opera en la capa de enlace de datos del modclo OSI.

Switch LAN: Switch de alta velocidad que envía paquetes entre segmentos de enlace de
datos. [-a mayoría de los switchcs LAN envían tráfico basándose en las dirccciones
MAC. Esta variedad de switch LAN a veces de dcnomina switch de trama. Los switches
LAN a menudo se clasifican de acuerdo con el método que usan para enviar tráfico:
conmutación de paquetes por método de cote y conmutación de paquetes por
almacenanriento y envío. Los switches multicapas son un subconjunto inteligente de los
switches LAN.

Servidor: Computadora o programa que brinda un servicio específico al "cliente', que
se ejecuta en otras computadoras. El término puede referirse tanto a un equipo de una
red que envía archivos o ejecuta aplicaciones para otros equipos dc la rcd; el software
que se ejecuta en el equipo servidor y que efectúa la tarea de servir archivos y ejecutar
aplicaciones; o bien, en la programación orientada a objetos, un fragmento de código
que intercambia información con otro fragrncnto de código cuando se pide.

SO: (Sistema Operativo). Programa o conjunto de programas que permiten administrar
los recursos de hardware y software dc una computadora.

Software: Todos los componentcs no fisicos de una PC (Progranras).
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T
Tl: Servicio dc portadora de WAN digital. Tl transmite datos con formato DS- I a

1.544 Mbps a través de la red de conmutación telefónica, usando codificación AMI o
B8ZS. Cornparar con EI. Vcr también AMI, BSZS y DS- I .

Tabla de enrutrmiento: Tabla que se guarda en un router o en algún otro dispositivo
de intemetworking que ayuda a identificar las rutas hacia dcstinos de red en particular y,
en algunos casos, las métricas asociadas con esas rutas.

TFTP: Protocolo de Transferencia dc Archivos Trivial. Versión simpliñcada del FTP
quc pcrmite que los archivos se translleran desde un computador a otra a través dc una
red.

Terminal: Dispositivo sinrple en cl que ios datos sc pucdcn introducir o rccuperar
desde una red. Ceneralnicnte, las tcrminales ticnen un monitor y un teclado pero no
tienen ningún procesador ni unidad de disco local.

Topologia: Disposición fisica dc los nodos y mcdios dc rcd dcntro de una estructura de
networking empresarial.

Topología de anillo: Topología de red que consta de un conjunto dc repetidores
conectados entre sí nlediante enlaccs de transmisioncs un idireccionales para lormar un
solo buclc cerrado. Cada estación de la red se conecta a la red en el repetidor. Aunquc
lógicamente están organiz-adas en anillo, las topologías dc anillo a menudo están
organizadas en una estrella de bucle cerrado.

Topología de bus: Arquitectura LAN lineal cn la quc las transmisiones de Ias
estaciones de red se propagan a lo largo dcl medio y son recibidas por todas las otras
estaciones.

Topología en árbol: Topología LAN sirnilar a la topología bus, salvo que las rcdes cn
árbol pueden tener ramificaciones con múltiples nodos. Las transmisioncs desde una
estación atravicsan Ia longitud del medio y son recibidas por todas l-as otras estacioncs.

Topología en estrella: Topología [-AN en la que los puntos dc terminación de una rcd
se conectan a un switch central común mediante enlaccs punto a punto. Una topología
de anillo que está organizada como estrclla implementa una estrclla de loop cerrado
unidireccional en lugar de enlaces punto a punto.

Topología en estrella jerárquica: Topologia en estrella extendida cn la que un hub
central se conecta a través dc cableado vertical con otros hubs quc dependen del nrismo.

Transceiver: Unidad de concxión al medio. Dispositivo que sc usa cn las redes
Ethemet e IEEE 802.3 que suministra la inlerfaz entre el puerto AUI de una estación y
el medio común de Ethemet. La MAU, que se puede incorporar a una estación o pucde
ser un dispositivo individual, ejecuta lunciones de capa fisica, incluyendo la conversitin

Itr';
Ib*i¿,J,,* i a



de datos digitales desde la interfaz Ethcmet, detecc¡ón de colisiones e inyccción dc bits
en Ia red.

Tunneling: Arquitectura que está diseñada para suministrar los servicios necesarios
para implementar cualquier esquema de encapsulamiento punto a punto estándar.
Tarjeta de Interfaz de Red: (NtC). Dispositivo a través del cual computadoras dc una
red transmiten y rcciben datos.

TCP/IP: (Transmisor Control Protocol/lntemet Protocol). Conjunto de protocolos que
definen a la lntemet. Fueron originalmente diseñados para el sistema operativo Unix,
pero actualmcnte puede encontrarse en cualquier sistcma operativo.

Telnet: Protocolo quc permitc al usuario de lntemet conectarsc y escribir comandos en
un equipo renroto vinculado a lnternet como si el usuario estuviera utilii¿ando un
terminal de texto conectado directamente al equipo. Forma parte del conjunto de
protocolos TCP/lP.

Tiempo Real: Método para procesar la infbr¡lación cn cuanto se rccibc.

Unicast: En redes conmutadas ethemet, transferencia de arch ivos/paquetcs entre dos
cntidades. Una difusión única puede iniciarla un servidor a una estación de trabajo, una
estación a un scrvidor, una estación a una impresora o cualquier otra unidad única hacia
otra entidad

UPS: (Unintem:ptible Power Supply ó Suministro de Energía lninterrumpida). Es un
cstabilizador electrónico que está preparado para suplir al computador cuando se
presenten caídas de energia o cambios de voltaje.

URL: (Universal Resource Loca(or ó Localizador de Recursos Universal). Idcntiflc
nranera única la ubicación de un equipo, directorio o archivo en Intemet. La direc
URL también indica el protocolo de Intemct apropiado, como HTTP o F-TP.
ejemplo: http://www.microsoft .com.
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USB: Tecnología que facilita la conexión de periféricos a la computadora. Esl4.. '''

reconoce automáticamente los dispositivo, nr"uu. y no hay que insertarunu pttmu*f.'
controladora para el dispositivo, ya que sc conecta a la partc trasera de la PC a un-
enchufe especial (puerto USB). La tarjeta madre dcbe tencr esta tccnología en su
CHIPSET para poder conectar dispositivos de cstc tipo.

UTP: Cable de para trenzado no apantallado, lo que significa que no tiene envoltura
alrededor dcl grupo de conductores. Estos cables se usan principalmente en redes de voz
y datos

Usuario: Cualquicr individuo que interactúa con el computador a nivel de aplicación.
Los programadores, operadores y otro personal técnico no son considerados usuarios
cuando trabajan con el computador a nivel prolesional.



V
Vector: Segmento de datos de un mcnsaje SNA. Un vector está compuesto por un
campo de longitud, una clave que describe el tipo de vector y datos específicos del
vector.

Virtuatización: Proccso que se usa para implemcntar una rcd basada en segmentos dc
red virtuales. Los dispositivos se conectan a scgmentos virtuales independientemente de
su ubicación ñsica y de su conexión fisica con la red.

VLAN; LAN virtual. Grupo de dispositivos en una I-AN que se configuran (usando
software de administración) dc modo que se puedan comunicar como si estuvieran
conectadas al mtsmo cable cuando, de hecho, están uhicadas en una cantidad de
segmentos LAN distintos. Dado quc las VLAN se basan en conexiones lógicas y no
fisicas. son extrentadamente flexibles.

VLSM: Máscara de subred de longitud variable. Capacidad dc cspeciñcar una máscara
de subred distinta para cl mismo número dc rcd en distintas subredes. Las VLSM
pueden ayudar a optim¡zar el espacio de dirección dispontblc.

VTP: Protocolo dc tcnninal virtual. Aplicación ISO para establecer una concxión de
terminal virtual a través de una red.

Virus: Programa quc se duplica a sí mismo en un sistema informático, incorporándose a
otros programas que son ut¡lizados por varios sistcmas. Estos programas pueden causar
problemas de diversa gravedad en los sistenras que los almacenan, se propagan a través
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' i;:';dWAN: Red de área amplia. Red de comunicación de <latos que sirvc a usuaú/<lenlro
dc un área geográficamente extensa y a menudo usa dispositivos de transmisión
provistos por un servicio público de conlun icaciones, Framc Relay, SMDS y X.25 son
ejernplos de WAN. Comparar con LAN y MAN.

Workcroup Director: Henamienta de sofiware de Cisco para la administración de
redes basadas en SNMP Workgroup Director se ejecuta en estaciones de trabajo UNIX,
ya sea como una aplicación independiente o integrada con otra platafornra de
administración de red basada en SNMP, brindando un sistenta de gestión poderoso y
transparente para los productos de grupo de trabajo de Cisco.

WWW: World Wide Web. Gran red dc servidores de Internet la cual suministra
servicios de hipertexto y otros a tenlinalcs que ejecutan aplicaciones de clientes como,
por ejemplo, un navegador de Wcb. Ver también navegador de Web.


