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RESUMEN

Analizando la situacion actual de los equipos de redes que forman parte del conjunto de
las subestaciones eléctricas de la Empresa Eléctrica de Guayaquil, siendo diez en total,
lo que se desea es mejorar la calidad de la transmision de datos mediante la

implementacion del sistema de automatizacion SCADA.

Para la implementacion del proyecto se requiere el software SCADA de Survalent y
hardware; RTU (Unidad Terminal Remota) y switches Ruggedcom RX1501, que
permiten controlar el uso adecuado de la transmision de informacion de los datos de las

subestaciones y sobre todo darle una mayor seguridad en las comunicaciones.
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Implementacién del Sistema SCADA en las subestaciones de la
Empresa Eléctrica de Guayaquil

CAPITULO 1

Sistema SCADA

1.1 Objetivo general del proyecto

Implementar la comunicacion del sistema de automatizacion SCADA, el cual
garantizara un 6ptimo servicio de transmision de datos, con el uso de equipos de redes

que daran un eficaz funcionamiento con una buena seguridad de la informacion.
1.2 Objetivos Especificos

1) Dar mantenimiento a las subredes que conforman las diez subestaciones de la

ciudad de Guayaquil que trabajan con el sistema SCADA.

2) Dar mantenimiento a los equipos que forman parte del sistema SACADA de

dichas subestaciones.

3) Encontrar maneras de incrementar la seguridad de las subredes, de forma que

factores externos no puedan dafiarlas.

1.3 Introduccion

Mediante el analisis del conjunto de subestaciones de la ciudad de Guayaquil, en el
pasado no contaba con un sistema de transmision de datos de los valores técnicos de sus
equipos instalados. Se puede destacar que las instalaciones de los equipos eléctricos son

buenas, pero no contaban con un sistema de transmision de datos adecuado.

Con la propuesta de mejorar la transmision de datos de los equipos instalados en cada
subestacion mediante el uso del sistema de automatizacion SCADA, se desea llevar al
conjunto de subestaciones a un nuevo rumbo en lo que es transmision de datos a través

de la comunicacion por internet.
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Implementacion del Sistema SCADA en las subestaciones de la
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En el capitulo 1, se define lo que es el sistema SCADA y lo que proporciona con sus
caracteristicas primordiales que posee.

También se destacan los protocolos utilizados en este sistema.

Luego en el capitulo 2, se da una breve resefia historica sobre la Empresa Eléctrica de

Guayaquil y el conjunto de las subestaciones eléctricas.

Por tltimo, en el capitulo 3 se da la solucién que se le quiere implementar en las

subestaciones, mediante el sistema de automatizaciéon SCADA.

1.4 SCADA: Definicion

Proviene de las siglas "Supervisory Control And Data Acquisition” (Control de
Supervision y Adquisicion de Datos): Es un sistema basado en computadores que
permite supervisar y controlar variables de proceso a distancia, proporcionando
comunicacion con los dispositivos de campo (controladores autonomos) y controlando
el proceso de forma automatica por medio de un software especializado. También
provee de toda la informacion que se genera en el proceso productivo a diversos
usuarios, tanto del mismo nivel como de otros usuarios supervisores dentro de la
empresa (supervision, control calidad, control de produccioén, almacenamiento de datos,

etc.).[1]

1.5 SCADA - Caracteristicas principales

Configuracion: permite definir el entorno de trabajo del SCADA, adaptandolo a la

aplicacion particular que se desea desarrollar.

Interfaz grafica del operador: proporciona al operador las funciones de control y
supervision de la planta. El proceso se representa mediante sinépticos graficos
almacenados en el ordenador de proceso y generados desde el editor incorporado en el

SCADA o importados desde otra aplicacion durante la configuracion del paquete.
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Moédulo de proceso: ejecuta las acciones de mando pre-programadas a partir de los

valores actuales de variables leidas.

Gestion y archivo de datos: almacenamiento y procesado ordenado de datos, de forma

que otra aplicacion o dispositivo pueda tener acceso a ellos.

Comunicaciones: transferencia de informacion entre la planta y la arquitectura hardware
que soporta el SCADA, y también entre ésta y el resto de elementos informaticos de

gestion. [1]
1.6 Unidad de Terminal Remota (RTU)

Las Unidades Terminales Remotas son dispositivos de adquisicion de datos y control en
campo, cuya funcion principal es hacer de interfaz entre los equipos de instrumentacion,

control local, el sistema de adquisiciéon de datos y control supervisorio. [2]

La arquitectura de la unidad terminal remota consta tipicamente de:
A. Moddulo de Entrada

Modulo de Control

Médulo de Procesamiento de Informacion (CPU)

Médulo de Comunicaciones

Moédulo de Sincronizacion de Tiempo (GPS). [3]

S~ & A

La RTU se conecta al equipo fisicamente y lee los datos de estado como los estados
abierto/cerrado desde una valvula o un interruptor, lee las medidas como presion, flujo,
voltaje o corriente. Por el equipo el RTU puede enviar sefiales que pueden controlarlo:
abrirlo, cerrarlo, intercambiar la valvula o configurar la velocidad de la bomba, ponerla

en marcha, o pararla.

La RTU puede leer el estado de los datos digitales o medidas de datos analogicos y

envia comandos digitales de salida o puntos de ajuste analogicos.

Una de las partes mas importantes de la implementacion de SCADA son las alarmas.
Una alarma es un punto de estado digital que tiene cada valor NORMAL o ALARMA.

La alarma se puede crear en cada paso que los requerimientos lo necesiten. Un ejemplo
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de una alarma es la luz de "tanque de combustible vacio" del automoévil. El operador de
SCADA pone atencion a la parte del sistema que lo requiera, por la alarma. Pueden
enviarse por correo electrénico o mensajes de texto con la activacion de una alarma,

alertando al administrador o incluso al operador de SCADA. [1]

1.7 Modelo OSI

El modelo de interconexion de sistemas abiertos, también llamado OSI (en inglés open
system interconnection) es el modelo de red descriptivo creado por la Organizacion
Internacional para la Estandarizacion en el afio 1984. Es decir, es un marco de
referencia para la definicion de arquitecturas de interconexién de sistemas de

comunicaciones.

Define las diferentes fases por las que deben pasar los datos para viajar de un

dispositivo a otro sobre una red de comunicaciones.[4]

Las 7 capas del modelo OSI

! b
Ej Aplicacién | =3 Procesos de red a aplicaciones

-
=

Presentacion | =3 Representacion de datos

Sesion j+ Comunicacién entre hosts

S
Transporte | = Conexiones de extremo a extremo

.

Red =3 Direccionamiento y mejor ruta
-

o [ [l =l

Ej Enlace de datos) -3 Acceso a los medios

2

Fisica =3 Transmision binaria
’ + Cables, conectores, voltajes, velocidades
de datos

|

Grafico 1-1.- Capas del Modelo OSI
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1.8 Protocolos: Modbus, DNP3, y Ethernet

Modbus es un protocolo de comunicaciones situado en el nivel 7 del Modelo OS],
basado en la arquitectura maestro/esclavo o cliente/servidor, disefiado en 1979 por
Modicon para su gama de controladores 16gicos programables (PLCs). Convertido en un
protocolo de comunicaciones estandar de facto en la industria es el que goza de mayor
disponibilidad para la conexién de dispositivos electronicos industriales. Las razones

por las cuales el uso de Modbus es superior a otros protocolos de comunicaciones son:

1. Es publico.
2. Suimplementacion es facil y requiere poco desarrollo.

3. Maneja bloques de datos sin suponer restricciones.

Modbus permite el control de una red de dispositivos, por ejemplo un sistema de
medida de temperatura y humedad, y comunicar los resultados a un ordenador. Modbus
también se usa para la conexién de un ordenador de supervision con una unidad remota
(RTU) en sistemas de supervision adquisicion de datos (SCADA). Existen versiones del

protocolo Modbus para puerto serie y Ethernet (Modbus/TCP). [5]
DNP3

DNP3 (acrénimo del inglés Distributed Network Protocol, en su version 3) es un
protocolo industrial para comunicaciones entre equipos inteligentes (IED) y estaciones

controladores, componentes de sistemas SCADA.

DNP3 es un protocolo de tres capas o niveles segun el modelo OSI: nivel de enlace
(Data Link Layer), Nivel de Aplicacién (ApplicationLayer), y un tercer nivel de
Transporte (TransportLayer) que realmente no cumple con todas las especificaciones
del modelo OSI, y por lo cual se suele denominar nivel de Transporte. Por este motivo

suele referirse a €l como un protocolo de dos capas o niveles.
La estructuracion en capas o niveles, sigue el siguiente esquema:

» Los mensajes a nivel de aplicacion son denominados Fragmentos. El tamafio

maximo de un fragmento esta establecido en 1024 bytes.
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« Los mensajes a nivel de transporte son denominados Segmentos.
e Los mensajes a nivel de enlace son denominados Tramas. El tamafio maximo

de una trama DNP3 es de 292 bytes. [6]
Ethernet

Ethernet es un estandar de redes de 4rea local para computadores con acceso al medio
por contienda CSMA/CD. CSMA/CD (Acceso Multiple por Detecciéon de Portadora con
Deteccion de Colisiones), es una técnica usada en redes Ethernet para mejorar sus
prestaciones. El nombre viene del concepto fisico de ether. Ethernet define las
caracteristicas de cableado y sefializacion de nivel fisico y los formatos de tramas de

datos del nivel de enlace de datos del modelo OSI.[7]

Los DTE son dispositivos de red que generan el destino de los datos: los PC, routers, las
estaciones de trabajo, los servidores de archivos, los servidores de impresion; todos son
parte del grupo de las estaciones finales. Los DCE son los dispositivos de red
intermediarios que reciben y retransmiten las tramas dentro de la red; pueden ser:
conmutadores (switch), concentradores (hub), repetidores o interfaces de comunicacion.

Por ejemplo: un mdédem o una tarjeta de interfaz.

NIC, o Tarjeta de Interfaz de Red - permite que una computadora acceda a una red
local. Cada tarjeta tiene una unica direccion MAC que la identifica en la red. Una

computadora conectada a una red se denomina nodo.

Repetidor o repeater - aumenta el alcance de una conexion fisica, recibiendo las sefiales
y retransmitiéndolas, para evitar su degradacion, a través del medio de transmision,
lograndose un alcance mayor. Usualmente se usa para unir dos areas locales de igual

tecnologia y sélo tiene dos puertos. Opera en la capa fisica del modelo OSI.

Puente o bridge - interconecta segmentos de red haciendo el cambio de frames (tramas)
entre las redes de acuerdo con una tabla de direcciones que le dice en qué segmento esta
ubicada una direccion MAC dada. Se disefian para uso entre LAN's que usan protocolos

idénticos en la capa fisica y MAC (de acceso al medio). Aunque existen bridges mas
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sofisticados que permiten la conversion de formatos MAC diferentes (Ethernet-Token

Ring por ejemplo).

Conmutador o Switch - funciona como el bridge, pero permite la interconexion de

multiples segmentos de red, funciona en velocidades més rapidas y es mas sofisticado.

[7]

1.9 Estandar IEC 61131-3

IEC61131-3 es la tercera parte (de 8) de la apertura de la norma internacional [EC
61131 para los controladores légicos programables , y fue publicado por primera vez en

diciembre de 1993 por el IEC . La actual (segunda) edicion se publico en 2003 .

Parte 3 de la IEC 61131 se ocupa de los lenguajes de programacion y define la grafica

de dos textuales PLC de normas del lenguaje de programacion:

e Diagrama de (LD), grafica

e Diagrama de bloques de funcion (FBD), grafica

e El texto estructurado (ST), textual

« Lista de instrucciones (IL), textual

o Diagrama de funciones secuenciales (SFC), cuenta con elementos para organizar

programas de secuencial y el procesamiento de control en paralelo. [8]

1.10 Direccion IP

Una direccion IP es una etiqueta numérica que identifica, de manera logica y jerarquica,
a un interfaz (elemento de comunicacion/conexion) de un dispositivo (habitualmente
una computadora) dentro de una red que utilice el protocolo IP (Internet Protocol), que

corresponde al nivel de Red del protocolo TCP/IP.

S —
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Clases de direcciones IP:

el R N° de HN tdI:or Mascara de @ Broadcast
o oy Redes | ¢ Red ID
' Red |
1.0.0.0-
A 128 16.777.214 255.0.0.0 X.255.255.255
127.255.255.255
128.0.0.0 - |
. 655 | .255.0.0 X.255.
B 191 255 955,255 16.384 | 34 |255.2 X.X.255.255
192.0.0.0 - ; ‘
C _223_255.255.255;2.097.152 254 ‘255.255.255.0 X.X.x.255
224.0.00 - s i
©) 1239 255 255 255 MStONIcO
240.0.0.0 - : ‘
(E) 'histérico

255.255.255.255

Graficol-2: Clases de Direcciones IP
Direcciones privadas:

Hay ciertas direcciones en cada clase de direcciéon IP que no estan asignadas y que se
denominan direcciones privadas. Las direcciones privadas pueden ser utilizadas por los
hosts que usan traduccion de direccion de red (NAT) para conectarse a una red publica
o por los hosts que no se conectan a Internet. En una misma red no pueden existir dos
direcciones iguales, pero si se pueden repetir en dos redes privadas que no tengan
conexion entre si 0 que se conecten mediante el protocolo NAT. Las direcciones

privadas son:

* Clase A: 10.0.0.0 a 10.255.255.255 (8 bits red, 24 bits hosts).
= Clase B: 172.16.0.0 a 172.31.255.255 (16 bits red, 16 bits hosts). 16 redes clase B
contiguas, uso en universidades y grandes compaiiias.

e L T e e T i i
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» Clase C: 192.168.0.0 a 192.168.255.255 (24 bits red, 8 bits hosts). 256 redes clase C

contiguas, uso de compafiias medias y pequefias ademas de pequefios proveedores

de internet. [9]

Mascara de subred

La maéscara permite distinguir los bits que identifican la red y los que identifican el host

de una direccion IP.La mascara se forma poniendo a 1 los bits que identifican lared y a

0 los bits que identifican el host.

Los dispositivos de red realizan un AND entre la direccion IP y la méscara para obtener

la direccion de red a la que pertenece el host identificado por la direccion IP dada. [9]

Asignacion de direcciones IP

Dependiendo de la implementacién concreta, el servidor DHCP tiene tres métodos para

asignar las direcciones IP:

Manualmente: Cuando el servidor tiene a su disposicion una tabla que
empareja direcciones MAC con direcciones [P, creada manualmente por el
administrador de la red. Solo clientes con una direccion MAC valida recibiran

una direccion IP del servidor.

Automaticamente: Dénde el servidor DHCP asigna permanentemente una
direccion IP libre, tomada de un rango prefijado por el administrador, a

cualquier cliente que solicite una.

Dinédmicamente: El Gnico método que permite la reutilizaciéon de direcciones IP.
El administrador de la red asigna un rango de direcciones [P para el DHCP y
cada ordenador cliente de la LAN tiene su software de
comunicacion TCP/IP configurado para solicitar una direccion IP del servidor
DHCP cuando su tarjeta de interfaz de red se inicie. El proceso es transparente

para el usuario y tiene un periodo de validez limitado. [9]
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CAPITULO 2

Subestaciones — Descripcion y situacion actual

2.1 Eléctrica de Guayaquil

El 18 de junio de 2009 mediante decreto ejecutivo 1786 el presidente Rafael Correa crea
la Unidad de Generacion, Comercializacion y Distribuciéon de Energia Eléctrica de
Guayaquil o solamente Eléctrica de Guayaquil. Como su nombre lo indica, esta empresa
presta servicios de generacion, comercializacién y distribucion de energia eléctrica en el
area de servicio que atendia la Corporacion para la Administracion Temporal Eléctrica

de Guayaquil (CATEG).

El decreto 1786 convierte a la ex CATEG en un organismo de la funcién ejecutiva del
Estado adscrito al Ministerio de Electricidad y Energia Renovable. Asi mismo recibe los
bienes que eran de propiedad de Electroecuador Inc. y Empresa Eléctrica del Ecuador
Inc. (EMELEC), algo que no habia hecho CATEG, es importante recordar que la
CATEG alquilaba los bienes. Asi mismo acoge como suyos a todos los trabajadores de

CATEG, EMELEC y Electroecuador, los cuales pasan a ser trabajadores publicos.

Esto marca el fin de las operaciones y/o presencia de la Empresa Eléctrica del Ecuador

Inc. en el pais.

Referente a las subestaciones eléctricas, la empresa eléctrica de Guayaquil tiene como
mision: Mantener en buen funcionamiento los equipos de las subestaciones de
distribucién, mantener un sistema de operacion confiable y segura, asi como realizar el
montaje eléctrico de las Subestaciones que fueren necesarias para cubrir el incremento
de la demanda de energia. [10]

Productos y Servicios:

1. Presupuesto anual de la seccion Subestaciones.

2. Programa mensual de actividades de la seccién Subestaciones.
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3. Cronograma de montaje eléctrico de subestaciones.

4. Reporte mensual de actividades de mantenimiento y construccion.

5. Reporte de carga y voltaje de los transformadores de poder y alimentadoras de las
subestaciones para el Departamento de Planificacion y Departamento de Control de
Calidad.

6. Reporte de eventos en alimentadores de media tension.

7. Reporte de novedades en conexiones de media tensioén en los bancos de capacitores

conectados en las alimentadoras.[11]

2.2 Situacion actual de las subestaciones

Antes de la implementacion del sistema SCADA, las subestaciones solo contaban con

sus respectivas instalaciones eléctricas:

e Transformadores

e Reconectadores

e Recloser Cooper forma 6

¢ Convertidor serial (RS232-RS485)
e Medidores

e Switches Ruggedcom

e TPU2000R

Cabe destacar que los TPU2000R marca ABB se comunican con el estindar de
comunicaciones en bus de la capa fisica del Modelo OSI, utilizando el convertidor

RS485, a través del protocolo DNP3.
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Grafico 2-1.- Reconectadores de la subestacion Boyaca

Grafico 2-2.- TPU2000R
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CAPITULO 3

Solucion

3.1 Diseiio y ventajas del proyecto

Para empezar con la implementacion del sistema SCADA en cada subestacion, lo
P
primero es tomar en cuenta los equipos que se utilizaran e instalardn en la subestacion

para la transmision de datos, estos son los principales:

Hardware:
e PC
¢ Router
e RTU

e Patch Panels
e Terminal Server
e Switch

¢ UPS
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TR

Grafico 3-2.- RTU: Unidad Terminal Remota

Software:

e SCADA de Survalent
e Base de datos de SCADA: SCADA Explorer

BIBL1} \ :
DE ESCUELAS
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A continuacion, se muestran las direcciones IP correspondientes a cada subestacion, asi

como también los equipos inteligentes (IED), y a que alimentador pertenecen.

¢ S/E Bello Horizonte

SUBRED Ehe s BROADCAST | IP ROUTER | MASCARA
HOST
172.15.0.0 172.15.0.1 - | 172.15.0.31 172.15.0.1 255.255.224.0
172.15.0.30
N. |[IED ALIMENTADOR Ty MASCARA GATEWAY
1 | SWITCH - 172.15.0.2 255.255.224.0
2 |[RTU - 172.15.0.3 255.255.224.0 172.15.0.1
3 | ION8600A | TRANSFORMADOR 172.15.0.4 255.255.224.0 172.15.0.1
4 |ION8600C | BELO HORIZONTE1 | 172.15.0.5 255.255.224.0 172.15.0.1
5 |UPS ; 172.15.0.6 255.255.224.0 172.15.0.1
Tabla 3-1.- Subestacién Bello Horizonte
e S/E Boyaca
SUBRED RANGO  DE | HROADCAST |IPROUTER |MAscara
HOST _
172.15.0.32 172.15.033 - | 172.15.0.63 172.15.0.33 255.255.224.0
172.15.0.62
N. | IED ALIMENTADOR P MASCARA GATEWAY
1 | SWITCH . 172.15.0.34 | 255.255.224.0
2 | TERMINAL |- 172.15.035 | 255.255.224.0 172.15.0.33
SERVER
3 |[RTU : 17215036 | 255.255.224.0 172.15.0.33
4 |[ION8600A | TRANSFORMADOR 1 [ 172.15.0.37 | 255.255.224.0 172.15.0.33
5 |[ION8600C | PADRE SOLANO 172.15.0.38 | 255.255.224.0 172.15.0.33
6 |[ION8600C | MALECON 172.15.039 | 255.255.224.0 172.15.0.33
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7 ION8600C NUEVA BOYACA 172.15.0.40 255.255.224.0 172.15.0.33
8 ION8600C MENDIBURO 172.15.0.41 255.255.224.0 172.15.0.33
9 ION8600A TRANSFORMADOR 2 | 172.15.0.42 255.255.224.0 172.15.0.33
10 | ION8600C CORDOVA 172.15.0.43 255.255.224.0 172.15.0.33
11 | ION8600C ROCAFUERTE 172.15.0.44 255.255.224.0 172.15.0.33
12 | ION8600C PANAMA 172.15.0.45 255.255.224.0 172.15.0.33
13 | ION8600C PREVISORA 172.15.0.46 255.255.224.0 172.15.0.33
14 | UPS - 172.15.0.47 255.255.224.0 172.15.0.33
Tabla 3-2.- Subestacién Boyaca
e S/E Ceibos
SUBRED RANGO  DE | 1 ROADCAST |IPROUTER |MASCARA
HOST
172.15.0.64 172.15.0.65 - | 172.15.0.95 172.15.0.65 255.255.224.0
172.15.0.94
N. IED ALIMENTADOR 1P MASCARA GATEWAY
1 SWITCH - 172.15.0.66 | 255.255.224.0
2 TERMINAL | - 172.15.0.67 | 255.255.224.0 172.15.0.65
SER.
3 RTU - 172.15.0.68 | 255.255.224.0 172.15.0.65
4 ION8600A TRANSFORMADOR 1 | 172.15.0.69 | 255.255.224.0 172.15.0.65
5 TION8600C NORTE 172.15.0.70 | 255.255.224.0 172.15.0.65
6 ION8600C CARLOS JULIO 172.15.0.71 | 255.255.224.0 172.15.0.65
7 TON8600C MIRAFLORES 172.15.0.72 | 255.255.224.0 172.15.0.65
8 TONB600A TRANSFORMADOR 172.15.0.73 | 255.255.224.0 172.15.0.65
9 ION8600C CEIBOS 172.15.0.74 | 255.255.224.0 172.15.0.65
10 ION8600C URDESA 172.15.0.75 | 255.255.224.0 172.15.0.65
11 ION8600C LAS LOMAS 172.15.0.76 | 255.255.224.0 172.15.0.65
12 UPS - 172.15.0.77 | 255.255.224.0 172.15.0.65
Tabla 3-3.- Subestacion Ceibos
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¢ S/E Cerro Blanco

SUBRED ladin BROADCAST |IPROUTER | MASCARA
HOST
172.15.0.96 172.15.0.97 - | 172.15.0.127 172.15.0.97 255.255.224.0
172.15.0.126
N. IED ALIMENTADOR IP MASCARA GATEWAY
1 SWITCH | - 172.15.098 | 255.255.224.0
2 RTU - 172.15.0.99 [ 255.255.224.0 172.15.0.97
3 ION8600A | TRANSFORMADOR | 172.15.0.100 | 255.255.224.0 172.15.0.97
4 ION8600C | CHONGON 172.15.0.101 | 255.255.224.0 172.15.0.97
5 ION8600C | PUERTO HONDO 172.15.0.102 | 255.255.224.0 172.15.0.97
6 ION8600C | ODEBRETCH 172.15.0.103 | 255.255.224.0 172.15.0.97
5 ION8600C | CERRO BLANCO 4 | 172.15.0.104 | 255.255.224.0 172.15.0.97
8 UPS : 172.15.0.105 | 255.255.224.0 172.15.0.97
Tabla 3-4.- Subestacion Cerro Blanco
¢ S/E Cumbres
SUBRED e R BROADCAST | IP ROUTER MASCARA
HOST -
172.15.0.128 172.15.0.129 - | 172.15.0.159 172.15.0.129 255.255.224.0
172.15.0.158
N. IED ALIMENTADOR P MASCARA GATEWAY
1 SWITCH - 172.15.0.130 255.255.224.0
2 RTU - 172.15.0.131 255.255.224.0 172.15.0.129
3 ION8500(*) | TRANSFORMADOR | 172.15.0.132 255.255.224.0 172.15.0.129
4 ION8600C [ CELOPLAST 172.15.0.133 255.255.224.0 172.15.0.129
5 ION8600C | CUMBRES 4 172.15.0.134 255.255.224.0 172.15.0.129
6 ION8600C | SANTA CECILIA 172.15.0.135 255.255.224.0 172.15.0.129
7 ION8600C | CEIBOS NORTE 172.15.0.136 255.255.224.0 172.15.0.129

T e e G e T e A e e e e e e R R e T S T e e e
e ]
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UPS - 172.15.0.137 255.255.224.0 172.15.0.129
Tabla 3-5.- Subestacion Cumbres

e S/E Sauces

SUBRED BENE BROADCAST | IP ROUTER MASCARA
HOST :
172.15.0.160 172.15.0.161 -1 172.15.0.191 172.15.0.161 255.255.224.0
172.15.0.190
N. IED ALIMENTADOR 1P MASCARA GATEWAY
1 SWITCH - 172.15.0.162 255.255.224.0
2 TERMINAL - 172.15.0.163 255.255.224.0 172.15.0.161
SER.
3 RTU - 172.15.0.164 255.255.224.0 172.15.0.161
4 ION8600A TRANSFORMA-DOR | 172.15.0.165 255.255.224.0 172.15.0.161
1
5 ION8600C SAUCE 1 172.15.0.166 255.255.224.0 172.15.0.161
6 ION8600C SAUCE 3 172.15.0.167 255.255.224.0 172.15.0.161
7 ION8600C SAUCE 4 172.15.0.168 255.255.224.0 172.15.0.161
8 ION8600A TRANSFORMA-DOR | 172.15.0.169 255.255.224.0 172.15.0.161
2
9 ION&600C SAUCE 2 172.15.0.170 255.255.224.0 172.15.0.161
10 IONE&600C SAUCE 5 172.15.0.171 255.255.224.0 172.15.0.161
11 UPS - 172.15.0.172 255.255.224.0 172.15.0.161
Tabla 3-6.- Subestacion Sauces
e S/E El Universo
SUBRED _RANGO " | Broapcast |1 ROUTER | MASCARA
HOST s :
172.15.0.192 172.15.0.193 - | 172.15.0.223 172.15.0.193 255;255.224.0
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172.15.0.222
N. 1IED ALIMENTADOR P MASCARA GATEWAY
1 SWITCH | - 172.15.0.194 | 255.255.224.0
2 RTU . 172.15.0.195 | 255.255.224.0 172.15.0.193
4 ION8600A | TRANSFORMADOR | 172.15.0.196 | 255.255.224.0 172.15.0.193
5 ION8600C | DOMINGO COMIN | 172.15.0.197 | 255.255.224.0 172.15.0.193
6 ION8600C | FADESA 172.15.0.198 | 255.255.224.0 172.15.0.193
7 ION8600C | UNIVERSO 172.15.0.199 | 255.255.224.0 172.15.0.193
8 IONS600C | SAIBA 172.15.0.200 | 255.255.224.0 172.15.0.193
9 UPS B 172.15.0.201 | 255.255.224.0 172.15.0.193
Tabla 3-7.- Subestacion El Universo
e S/E Germania
RANGO DE
SUBRED BROADCAST | IP ROUTER | MASCARA
HOST
172.15.0.224 172.15.0.225 - | 172.15.0.255 172.15.0.225 255.255.224.0
172.15.0.254
N. 1ED ALIMENTADOR |IP MASCARA GATEWAY
1 SWITCH : 172.15.0.226 255.255.224.0
2 RTU < 172150287 255.255.224.0 172.15.0.225
3 IONS600A TRANSFORMADO | 172.15.0.228 255.255.224.0 172.15.0.225
R
4 IONS600C ROSAVIN 172.15.0.229 255.255.224.0 172.15.0.225
5 ION8600C LA TOMA 172.15.0.230 255.255.224.0 172.15.0.225
6 ION8600C COBRE 172.15.0.231 255.255.224.0 172.15.0.225
7 ION8600C PASCUALES 172.15.0.232 255.255.224.0 172.15.0.225
8 UPS . 172.15.0.233 255.255.224.0 172.15.0.225
Tabla 3-8.- Subestacion Germania
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e S/E Mapasingue

SUBRED S T BROADCAST | IPROUTER | MASCARA
HOST
172.15.1.0 172.15.1.1 -1 172.15.1.31 172.15.1.1 255.255.224.0
172.15.1.30
N. | IED ALIMENTADOR P MASCARA GATEWAY
1 | SWITCH 8 172.15.1.2 | 255.255.224.0
2 | TERMINAL | - 172.15.1.3 [ 255.255.224.0 172.15.1.1
SER.
3 [RTU ° 172.15.1.4 | 255.255.224.0 172.15.1.1
4 |ION8600A | TRANSFORMADOR 1 [172.15.1.5 [ 255.255.224.0 172.15.1.1
5 | ION8600C | MAPASINGUE 3 172.15.1.6 | 255.255.224.0 1721511
6 | ION8600C | MAPASINGUE 4 172.15.1.7 | 255.255.224.0 172.15.1.1
7 | ION8600C | MAPASINGUE 7 172.15.1.8 | 255.255.224.0 172.15.1.1
8 |ION8600C | MAPASINGUE 8 172.15.1.9 [ 255.255.224.0 172.15.1.1
9 [ION8600A | TRANSFORMADOR2 |[172.15.1.10 [ 255.255.224.0 172.15.1.1
10 | ION8600C | MAPASINGUE 1 172.15.1.11 [ 255.255.224.0 172.15.1.1
11 [ TON8600C | MAPASINGUE 2 172.15.1.12 [ 255.255.224.0 172.15.1.1
12 [ ION8600C | MAPASINGUE 5 172.15.1.13 [ 255.255.224.0 172.15.1:1
13 [ ION8600C | MAPASINGUE 6 172.15.1.14 | 255.255.224.0 172.15.1.]
14 | UPS - 172.15.1.15 | 255.255.224.0 172.15.1.1
Tabla 3-9.- Subestacion Mapasingue
e S/E Parque California
SUBRED L e BROADCAST | IPROUTER | MASCARA
HOST
172.15.1.32 172.15.1.33 - | 172.15.1.63 172.15.1.33 255.255.224.0
172.15.1.62
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N. | IED ‘;LMNTADO P MASCARA GATEWAY

1 | SWITCH . 172.15.1.34 | 255.255.224.0

3 | BRIy - 172.15.1.35 | 255.255.224.0 172.15.1.33

7 | 10N8500 TRANSFORMAD | 172.15.1.36 | 255.255.224.0 172.15.1.33
OR

8 | ION8600C | CALIFORNIA 1 [172.15.1.37 | 255.255.224.0 172.15.1.33

9 | ION8600C | CALIFORNIA2 [172.15.1.38 | 255.255.224.0 172.15.1.33

10 [ ION8600C | PARQUE 172.15.1.39 | 255.255.224.0 172.15.1.33
CALIFORNIA

11 | UPS - 172.15.1.40 | 255.255.224.0 172.15.1.33

Ventajas y desventajas del proyecto referente al sistema SCADA:

Ventajas:

Tabla 3-10.- Subestacion Parque California

» Se asegura una mejora en la calidad del trabajo del operador y en el desarrollo

del proceso, esta dependera de la eficiencia del sistema implementado.

» Se obtiene una reduccion de costos, puesto que se racionaliza el trabajo, se

reduce el tiempo y dinero dedicado al mantenimiento.

» Existe una reduccion en los tiempos de procesamiento de informacion.

o Flexibilidad para adaptarse a nuevos productos

contaminacion y dafio ambiental.

» Racionalizacién y uso eficiente de la energia y la materia prima.

y disminucién de la

» Aumento en la seguridad de las instalaciones y la proteccion a los trabajadores

Desventajas:

» Qran capital.

» Dependencia del mantenimiento y reparacion de equipos.
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3.2 Cotizaciones

A continuacion se presenta una tabla de las cotizaciones de los equipos de las 10

subestaciones:
DESCRIPCION CANTIDAD |COSTO POR UNIDAD |[SUB TOTAL
Router Cisco Valet Plus [14] 10 $110 $ 1.100,00
RTU Survalent [15] 10 $4.000 $ 40.000,00
PatchPanelsTrednet categoria 6  [12] 20 $63.83 $1.276,60
IOLAN STS16 Secure Terminal Server [16] 10 $1.202 $ 12.020,00
Switch Trendnet TEG-S24DG [17] 10 $ 250 $ 2.500,00
UPS marca SES modelo XPR1200 [18] 10 $ 106.87 $ 1.068,70
SCADA de Survalent y Base de datos de SCADA: |10 $ 40.000 $ 400.000,00
SCADA Explorer [13]
Protocolos (Varios) [13] 10 $ 55.000 $ 550.000,00
Mano de obra (Instalacion) [13] 10 $ 14.000 $ 140.000,00
TOTAL $1.147.965
Tabla 3-11.- Cotizacién del Proyecto
e —
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CAPITULO 4

Conclusiones y recomendaciones

4.1 Conclusiones

En base a lo descrito en esta tesina, se puede concluir lo siguiente:

e Haber implementado la comunicacion de un sistema de automatizacion SCADA,
para permitir la transmision de informacion de los datos técnicos de los equipos

eléctricos instalados en cada subestacion.

e También se puede destacar el uso de tecnologia de punta lo cual asegura, un
mejor funcionamiento del sistema en cuanto a transmision de datos, que a su vez

proporciona mejor seguridad.

¢ Haber dado mantenimiento a las subredes que conforman las diez subestaciones

dela ciudad de Guayaquil que trabajan con el sistema SCADA.

e Haber dado mantenimiento a los equipos que forman parte del sistema

SACADA de dichas subestaciones.

e Se logré encontrar maneras de incrementar la seguridad de las subredes, de
forma que factores externos no puedan dafiarlas, mediante la creacion de las
subredes clase B privadas. Estas redes, por ser privadas, terceras personas no

pueden ingresar y causar dafio a las redes.

4.2 Recomendaciones
De acuerdo con el sistema ya implementado, se puede recomendar lo siguiente:

e Capacitacion técnica del manejo de los equipos y software.
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Actualizacion de software o sistemas operativos de los equipos, en el caso de ser
necesario.

Mantenimiento preventivo de los equipos.

4.3 Abreviaturas

AND: Lapuerta AND o compuerta AND es una puerta logica digital que
implementa la conjuncion logica -se comporta de acuerdo a la tabla de verdad
correspondiente. Esta entregara una salida ALTA (1), dependiendo de los
valores de las entradas, siendo este caso, al recibir solo valores altos en la puerta
AND. Si alguna de estas entradas no son ALTAS, entonces se mostrard un valor

de salida BAJA.
CSMA/CD. CSMA/CD: Carrier Sense Multiple Access with Collision
Detection (en espafiol, "Acceso Multiple por Deteccion de Portadora con

Deteccion de Colisiones"), es una técnica usada en redes Ethernet para mejorar

sus prestaciones.

DHCP: Dynamic Host Configuration Protocol

DNP3: Aacronimo del inglés Distributed Network Protocol.

DTE: Equipo terminal de datos

DCE: Distributed Computing Environment (Equipo de Terminacion de Circuito
de Datos).

Gateway: Una pasarela o puerta de enlace (del inglés gateway) es un
dispositivo, con frecuencia una computadora, que permite interconectar redes

con protocolos y arquitecturas diferentes a todos los niveles de comunicacion.

IEC:Comision Electrotécnica Internacional.
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e IED: Equipos inteligentes.

e [IP: Protocolo de Internet, direccion de red.

e LAN: Del inglés local area network, red de area local,es la interconexion de una

o varias computadoras y periféricos.

e Modelo OSI: Modelo de interconexion de sistemas abiertos.

e NAT: (Network Address Translation - Traducciéon de Direccion de Red) es un
mecanismo utilizado por enrutadores IP para intercambiar paquetes entre dos
redes que se asignan mutuamente direcciones incompatibles.

e PC: Del inglés personal computer, computador personal.

e Recloser forma 6: Proporciona importantes operaciones de restauracion de
servicios, con acceso instantaneo alas funciones de operacion para determinar
rapidamente el estado de un dispositivo, localizar las fases falladas, compruebe

los contadores, y encontrar otra informacion critica.

e Router: Es un dispositivo que permite conectar uno o varios equipos o incluso

una red de area local (LAN).

¢ RTU: Unidad de Terminal Remota.

e Switch: Dispositivo digital de logica de interconexion de redes de

computadores.

¢ SCADA: Supervisory Control And Data Acquisition. (Control de Supervision y

Adquisicion de Datos.
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e TPU2000R: Es un avanzado paquete de proteccion del transformador disefiado
para la proteccion de 3-fase transformadores de potencia con hasta tres sistemas
de retencion disponibles que cubren la mayoria de aplicaciones de potencia del

transformador.

e UPS: Por sus siglas en inglés Uninterrupted Power System. Un sistema de
alimentacion ininterrumpida, es un dispositivo que gracias a sus baterias, puede
proporcionar energia eléctricatras un apagon a todos los dispositivos que tenga

conectados.
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RESUMEN

Este informe explica detalladamente el trabajo realizado durante los tres meses de
pasantias en Inproel S. A, empresa que ha sido pionera en la implementacion,
desarrollo y comercializacion de nuevas tecnologias en el sector eléctrico ecuatoriano.

El trabajo se llevé a cabo principalmente en el area del departamento de Networking y
SCADA de la empresa, que provee los siguientes servicios:

» Disefio, montaje y puesta a punto de subestaciones eléctricas en tensiones de
hasta 138 KV.

e Mantenimiento en sitio de subestaciones eléctricas, transformadores de
distribucion y potencia.

« Disefio y construccion de redes de distribucion, subtransmision, y transmision
eléctrica.

Aparte del trabajo realizado en estas areas, tambiéen se realizaron otros trabajos como:

Direccionamiento y enrutamiento IP de los equipos de telecomunicaciones que
conforman las subestaciones eléctricas de la empresa eléctrica de Guayaquil,
asi como el mantenimiento de los mismos.

Instalacion de fibra dptica en el proyecto de la generadora de energia eléctrica
en Jaramijo.

Elaboracion de las marquillas para los cables utilizados en el proyecto de
Jaramijo.

Instalacion de relés auxiliares en las subestaciones.
Instalacion de Windows Server 2008.
Configuracion de los parametros de comunicacion del TPU2000R.

Configuracion del RTU mediante webrowsing y el programa Tera Term.



Reconectadores de la subestacion Boyaca

Equipos de la foto #2:

Router

RTU

Patch Panels
Terminal Server
Switch

UPS

Software:

e SCADA de Survalent
e Base de datos de SCADA: SCADA Explorer




Foto #2: Armario de los equipos instalados en cada subestacion, los
cuales en conjunto se encargan de la transmisidn de datos técnicos
de los equipos eléctricos de la subestacion, al sistema de
automatizacion SCADA.
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INTRODUCCION

El trabajo se llevo a cabo principalmente en el area del departamento de Networking y
SCADA de la empresa, trabajando con los equipos que conforman el sistema de
transmision de datos SCADA, asi como sus softwares correspondientes vy
mantenimiento de los equipos.

SCADA, es el acronimo de Supervisory Control And Data Acquisition (Control de
Supervision y Adquisicién de Datos).

Es un sistema basado en computadores que permite supervisar y controlar variables de
proceso a distancia, proporcionando comunicacion con los dispositivos de campo
(controladores auténomos) y controlando el proceso de forma automatica por medio
de un software especializado. También provee de toda la informacion que se genera en
el proceso productivo a diversos usuarios, tanto del mismo nivel como de otros
usuarios supervisores dentro de la empresa (supervision, control calidad, control de
produccion, almacenamiento de datos, etc.).




Infraestructura y Métodos de Comunicacion

Los sistemas SCADA tienen tradicionalmente una combinacion de radios y sefiales
directas seriales o conexiones de modem para conocer los requerimientos de
comunicaciones, incluso Ethernet e IP sobre SONET (fibra dptica) es también
frecuentemente usada en sitios muy grandes como ferrocarriles y estaciones de
energia eléctrica. Es mas, los métodos de conexion entre sistemas puede incluso que
sea a través de comunicacion wireless (por ejemplo si queremos enviar la senal a
una PDA, a un teléfono mavil) y asi no tener que emplear cables.

Para que la instalacién de un SCADA sea perfectamente aprovechada, debe de cumplir
varios objetivos:

1. Deben ser sistemas de arquitectura abierta (capaces de adaptarse segun las
necesidades de la empresa).

2. Deben comunicarse con facilidad al usuario con el equipo de planta y resto de
la empresa (redes locales y de gestion).

3. Deben ser programas sencillos de instalar, sin excesivas exigencias de
hardware. También tienen que ser de utilizacion facil.

DETALLE DEL TRABAJO REALIZADO

e Direccionamiento y enrutamiento IP de los equipos de
telecomunicaciones que conforman las subestaciones eléctricas de la
empresa eléctrica de Guayaquil, asi como el mantenimiento de los
mismos.

Asignacion de direcciones IP

Dependiendo de la implementacion concreta, el servidor DHCP tiene tres métodos para
asignar las direcciones IP:

. Manualmente, cuando el servidor tiene a su disposicion una tabla que
empareja direcciones MAC con direcciones IP, creada manualmente por el
administrador de la red. Solo clientes con una direccion MAC valida recibiran una
direccion IP del servidor.

. Automaticamente, donde el servidor DHCP asigna permanentemente una
direccion IP libre, tomada de un rango prefijado por el administrador, a cualquier
cliente que solicite una.

- Dinamicamente, el Unico método que permite la reutilizacién de direcciones
IP. El administrador de la red asigna un rango de direcciones IP para el DHCP y
cada ordenador cliente de la LAN tiene su software de comunicacion TCP/IP
configurado para solicitar una direccion IP del servidor DHCP cuando su tarjeta de



interfaz de red se inicie. El proceso es transparente para el usuario y tiene un
periodo de validez limitado.

Enrutamiento IP:

El enrutamiento consiste en encontrar un camino que conecte una red con otra vy,
aunque es llevado a cabo por todos los equipos, es realizado principalmente por
routers, que no son mas que computadoras especializadas en recibir y enviar paquetes
por diferentes interfaces de red, asi como proporcionar opciones de seguridad,
redundancia de caminos y eficiencia en la utilizacién de los recursos.

« Instalacion de fibra optica en el proyecto de la generadora de energia
eléctrica en Jaramijo.

La fibra optica es un medio de transmision empleado habitualmente en redes de datos;
un hilo muy fino de material transparente, vidrio o materiales plasticos, por el que se
envian pulsos de luz que representan los datos a transmitir.

Referente a la instalacion y explotacion del cable, hay una cuestion esencial de qué
tension es la maxima que debe admitirse durante el tendido para que el cable no se
rompa y se garantice una vida media de unos 20 afos.

Técnicas de empalme: Los tipos de empalmes pueden ser:

- Empalme mecanico con el cual se pueden provocar pérdidas del orden de 0,5
dB.

. Empalme con pegamentos con el cual se pueden provocar pérdidas del orden
de 0,2 dB.

: Empalme por fusion de arco eléctrico con el cual se logran pérdidas del orden
de 0,02 dB.

Adicionalmente para realizar los empalmes y método de verificacion con un
refractdbmetro OTDR, se utilizdé como referencia guia el libro “Instalaciones de Fibra
Optica: fundamentos, técnicas y aplicaciones” de Bob Chomycz.

» Elaboracion de las marquillas para los cables utilizados en el proyecto
de Jaramijo.

Las marquillas son etiquetas de plastico con sus letras y nimeros impresos, son
utilizadas para la identificacion de cables, de diferentes tamafios y largo.

En este caso, se elaboraron marquillas RPS, marca Phoenix Contact.




« Instalacion de relés auxiliares en las subestaciones.

El relé o relevador es un dispositivo electromecanico. Funciona como un interruptor
controlado por un circuito eléctrico en el que, por medio de unabobina vy
un electroiman, se acciona un juego de uno o varios contactos que permiten abrir o
cerrar otros circuitos eléctricos independientes.

El electroiman hace vascular la armadura al ser excitada, cerrando los contactos
dependiendo de si es N.A ¢ N.C (normalmente abierto o normalmente cerrado). Si se
le aplica un voltaje a la bobina un campo magnético es generado haciendo que los
contactos hagan una conexion. Estos contactos pueden ser considerados como el
interruptor, que permiten que la corriente fluya entre los dos puntos que cerraron el
circuito.

Durante las pasantias, fue necesaria la instalacion de relés auxiliares 52-1 / a en la
subestacion Ceibos, ya que se debié modificar el diagrama inicial que ya estaba
implementado, para poder incorporar el sistema de alarmas del interruptor del
TPU2000R, en el caso de que exista alguna falla o simplemente indicar si este se
encuentra abierto o cerrado.

« Instalacion de Windows Server 2008.

Windows Server 2008es el nombre de unsistema operativo de
Microsoft disefiado para servidores.
Al igual que Windows 7 , Windows Server 2008 se basa en el nicleo Windows NT6.1.
Entre las mejoras de esta edicion, se destacan nuevas funcionalidades para el Active
Directory, nuevas prestaciones de virtualizacion y administracion de sistemas, la
inclusion de IIS 7.5 y el soporte para mas de 256 procesadores.

En la parte de bibliografia de este informe, esta el link de una pagina web que explica
detalladamente que pasos se deben seguir para completar la instalacion de Windows
Server 2008.

» Configuracion de los parametros de comunicacion del TPU2000R.

El TPU2000R es un avanzado paquete de proteccion del transformador disefiado para
la proteccion de 3-fase transformadores de potencia con hasta tres sistemas de
retencion disponibles que cubren la mayoria de aplicaciones de potencia del
transformador.

Caracteristicas:
e Seis funciones de proteccion contra sobrecorriente para cada bobinado.
Entradas y salidas l6gicas programables.
e Fasede compensacionpara el devanado dela mayoria de los
principales y secundario del transformador de corriente de disposicion.
e Eléctricamente aislados Puertos de comunicaciones proporciona excelentes
comunicaciones remotas.



« Comunicaciones simultaneas a través de los puertos delanteros y traseros a
través de microprocesadores dedicados.

 Modelos disponibles para su uso con optica de Ll
Electrénica completa extraccion a cabo.

¢ Completa las funciones de medicion de corriente de carga.

El TPU2000R tiene un mapa de puntos légicos, los cuales hay que configurarlos segun
las funciones que se requieran. Esto lo realicé de forma manual, en el menu de
configuraciéon del TPU2000r, ingresando los valores de los parametros requeridos, los
cuales estan indicados en el archivo Adobe pdf. oficial de dicho equipo proporcionado
por ABB.

Implementacion de alarmas remotas del TPU2000R en la subestacion:

El TPU2000R es un relé de proteccion, es un aparato que sirve para proteger a la
subestacion principalmente al transformador de la subestacion.

El TPU2000R recibe la informacion para que determine si hay un problema y para que
pueda proteger, la informacion la recibe de los trasformadores de corriente que estan
en la linea que alimenta al transformador.

El TPU2000R monitorea amperaje, de acuerdo a los parametros seleccionados de
proteccién de amperaje, el TPU2000R una vez que detecta uno de esos parametros,
que este fuera de rango, acciona los relés de disparo de las unidades de desconexion.

Esos relés que mandan a disparar las protecciones, también pueden ser usados para el
monitoreo de alarmas para que el operador sepa el motivo del por qué el TPU2000R se
disparo.

Esa alarma, ese contacto, va a un monitor de alarmas y si el monitor de alarmas y el
TPU estan conectados con el RTU (Unidad Terminal Remota, que es la interfaz con el
sistema SCADA), esa sehal es enviada al sistema SCADA, la cual puede, cualquier
operador que esté conectado a la red SCADA, determinar que hubo una falla y donde
esta la falla.

(Revisar los planos adjuntos del mail)

Este TPU200R tiene varias salidas, una de estas salidas la podemos encontrar en el
plano 6, este contacto entra en el terminal 9 de los controles del breaker de 69KV, el
punto o terminal 9 cuando recibe voltaje a través de uno de los contactos que viene
del TPU (862) dispara el breaker de 69KV.

Esta sefial viene del terminal 86a, si es que el TPU2000R detecta un dafio o una falla,
cierra este contacto y manda a disparar el breaker de 79.
Todo esto es la descripcion de la apertura del breaker.




Finalmente, en el plano 8 podemos apreciar el diagrama del anunciador de alarmas el
cual recibe contactos de falla de distintos elementos que conforman la subestacion,
tales como: temperatura del aceite del transformador, bajo nivel de aceite, valvula de
presion, funcionamiento del TPU, baja presion, falla alimentador 1, falla alimentador 2,
falla alimentador 3, falla alimentador 4.

¢ Configuracion del RTU mediante webrowsing y el programa Tera
Term.

RTU; Unidad de Terminal Remota
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Revisando que el cableado de los patch panels este correcto.




Realizando la conexidon del RTU mediante el switch, para revisar
los datos técnicos mediante el software SCADA de Survalent.



Ventana de configuracion del programa Tera Term, el cual nos
permite observar el proceso de descarga de nuevos mapas para el
RTU utilizando el software SCADA de Survalent.

La RTU (Unidad de Terminal Remota) se conecta al equipo fisicamente y lee los
datos de estado como los estados abierto/cerrado desde una valvula o un interruptor,
lee las medidas como presion, flujo, voltaje o corriente. Por el equipo el RTU puede
enviar sefales que pueden controlarlo: abrirlo, cerrarlo, intercambiar la valvula o
configurar la velocidad de la bomba, ponerla en marcha, o pararla.

La RTU puede leer el estado de los datos digitales o medidas de datos analdgicos y
envia comandos digitales de salida o puntos de ajuste analdgicos.

Las Unidades Terminales Remotas son dispositivos de adquisicion de datos y control en
campo, cuya funcion principal es hacer de interfaz entre los equipos de
instrumentacion y control local y el sistema de adquisicion de datos y control
supervisorio.

Durante las pasantias, en varias ocasiones debi ir a las distintas subestaciones y
configurar el RTU mediante webrowsing o utilizando el programa Tera Term, que



permite ingresar al equipo tanto de forma serial, o asi también como utilizando cable
Ethernet.

En el caso de la web, el browsing implica desplazamientos hipertextuales a través de
una estructura en el seno de una misma sede web o entre distintas sedes web.

Ingresando la direccion IP del equipo en el navegador, se accede a su menu de
configuracién, el cual nos presenta varios parametros que nosotros podemos
configurar.

La mayoria solicitan nombre de usuario y contrasefia del equipo, en caso de no tener
estos datos, es cuando utilizamos el programa Tera Term, que nos permite
conectarnos al equipo mediante su puerto serial, utilizando un cable serial vy
convertidor serial-usb.
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CONCLUSIONES Y RECOMENDACIONES

En concusion, luego de haber realizado las pasantias en esta empresa, puedo decir que
logré poner en practica lo aprendido referente a las materias de: Electronica basica,
Electricidad, Redes de datos, Sistemas operativos, Microcomputadores,
Radiofrecuencia, Dibujo en computadora, Programas utilitarios, Seguridad y taller
eléctrico, asi como también adquiri conocimientos basicos de los softwares
correspondientes a los equipos con los que trabaje.

El area de Networking es muy amplia, es un campo que tiene muchos puntos
importantes a considerar, basicamente tres que son muy importantes respecto a
telecomunicaciones:

2 Radioe;nlace
o Fibra Optica y
e Radiofrecuencia

Respecto a fibra optica, aprendi su funcionamiento y su instalacion, y equipos de
medicion.

Aprendi sobre el sistema de automatizacion SCADA, los equipos que se utilizan, su
arquitectura, asi como conocimientos basicos de sus softwares correspondientes.

Apliqué mucho en conocimientos de Redes de datos y Microcomputadores, respecto a
direccionamiento y enrutamiento IP, revisando que las asignaciones de las direcciones
IP de los equipos que conforman las subestaciones estén realizados de forma correcta,
cumpliendo con los parametros para que funcionen correctamente dentro de una
subred, asi como poner en red una PC con un equipo para de esta forma, poder
configurarlo o realizar algin cambio.

Aprendi sobre nuevos equipos como el TPU2000R y el RTU, adquiri los conocimientos
de como configurarlos respecto a las funciones que se requieran.
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Survalent
Technology SCOUT™ Station Controller

SCOUT™ Station Controller is a member of the Station Con-
troller family of devices. Station Controllers not only combine
the functions of a traditional RTU with the functionality of a Da-
ta Concentrator, but also includes a Terminal Sever and a Web
Server. Extensive communications capabilities are available
over both serial and Ethernet networks.

STRTION CONTROLLER

Modular I/0 Architecture allows the SCOUT to be scaled to the
desired point size up to 256 I/O points of each type per SCOUT™
module up to a database size of 16,000 points. This innovative ar-
chitecture allows the SCOUT™ to monitor and control points con-
nected directly to the RTU. The modular I/O boards are compatible
with those used on previous Survalent RTUs. Hence, the Scout™ will
be able to replace the main electronic circuits in previous RTUs such
as the XPPB. This capability also enables a customer to upgrade to a
more feature-rich RTU while leaving the external wiring untouched. This upgrade capability also applies to
the older 6CPP4 and 6CPP6 RTU models.

Extensive communications capabilities allow the SCOUT™ to connect to many IEDs either on multiple
ports with multi-drop configurations or over one or two Ethernet ports. The communication to the master or
masters can be configured to occur via one or more of four serial ports or via one or two Ethernet ports.
When connected to an Ethernet LAN, one or more serial ports can be configured to act as terminal server
ports. This allows a remote device (the master or other appropriate computer on the LAN) to access this port
and exchange data with an external device. As an example, this feature can be used to remotely configure
IEDs or upload historical data files.

The SCOUT™ has a two dedicated serial ports for configuration, point monitoring and diagnostics. A simple
terminal connected to this port will act as the Human interface. When connected to an Ethernet LAN, the
same configuration and diagnostic operations can be performed remotely on the RTU via Telnet or Web
Browser,

A powerful Web Server is also integrated within the SCOUT™. This user friendly tool allows operation,
maintenance and configuration of the RTU without the need of proprietary software. Any standard web
browser allows direct access to the web server built-in within the SCOUT™.

Simple configuration is provided by the Points Mapping Wizard which allows points mapping of third party
IEDs and I/O cards in a graphical environment. An extensive library of point maps is available for the most
common IEDs available on the market, making IED point mapping a few clicks of the mouse.




Typical Specification:

Processing

« Motorola MPC860T PowerPC

« 16 MB FLASH MemoRA

« Memory to 64Mb SDRAM and 1Mb battery
backed SRAM

« Nonvolatile EEPROM for system configura-
tion parameters

Communications

» 10 serial RS232/RS485 for master, IED, or
terminal server .

» % serial RS232 for diagnostic and configura-
ion

« 1 serial RS485 for inter module LAN

« 2 Ethernet: 10/100BaseTX and 100BaseTX
Optional 100BaseFX

Environmental

0°C to 60°C operating ;

-40°C to 70°C operating (optional)

0°C to 85°C storage :
Humidity 10-90% Trelative noncondensilngI
Surge Protection per ANSI C37.90 on all 1/Os

Time Synchronization

» Demodulated IRIG-B input
+ Simple Network Time Protocol
» SCADA system

Input/Output Boards

« Compact and rack mountable I/O boards are
available for Digital & Analog Inputs & Digi-
tal Outputs

Digital Inputs (per Scout module)

» 256 Alarm/Status/Accumulator Inputs (16 I/

O exp boards

Optically Isolated Inputs

Scan Time 1ms for SOE, 10 ms for others

Configurable for dry or wetted field contacts

%‘zlg\dlg v)vettlng voltage @ 5mA (12, 48, and
o

Analog Inputs (per Scout module)

256 via 16 I/O expansion boards

Configurable Input ranges: +/-1mA, +/-20mA, +/-
5V, +/-10V

Sampling rate 2sec

Accuracy £0.2% of full scale

Gotrsﬁgurable dead band per point (protocol depend-
an

Digital Outputs (per Scout module)

e o 0 0 0

256 Control Outputs

Select—Check—Operate sequence

Momentary, pulsed or latched outputs supported
Interposing Relays (Single Form A or dual Form C)
Form A - Potter & Brumfield Series KUP or KUEP
Form C - Potter & Brumfield Series KUL

Large Points Database Capacity

Maximum Database Size of 16,000 Points

Master Station Protocols

DNP3.0

DNP3.0 over TCP/IP

IEC 60870-5-101

Teleggz 8979
UICS4/QUIN

IEC 6185

IED Protocols

e & o 0 @0 & 0

DNP

DNP over TCP/IP

Modbus RTU

Modbus TCP

SEL Protocol

Cooper 2179

IEC 60870-5-103
UIC4/%UIN

IEC 61850
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Transformer Protection Unit 2000R

Descriptive Bulletin
41-372M

= TPU™

The TPU-2000R is an advanced microprocessor-based
Transformer Protection Unit designed for use on 3-phase
power transformers. The TPU-2000R provides sensitive high-
speed differential protection for internal phase and ground
faults as well as time and instantaneous overcurrent
protection for auto-, two winding and three winding
transfomers. The user-selectable harmonic restraint setting
prevents false tripping on magnetizing inrush and
overexcitation.

The TPU-2000R can easily be set to operate based on the
restraint curves of other electronic and electromechanical
relays. This assures continuity with the user's past protective
practices.

The phase compensation software setting eliminates the need
for phase corrective wiring of the current transformer
secondaries. The phase compensation setting is adjustable
from 0 to 330 degrees, in 30 degree increments, allowing for
most power transformer winding configurations.

The Harmonic Restraint record details the per-phase percent
harmonic in each winding at the start and stop of a harmonic
restraint condition so the restraint margin can be determined.

The 64 cycle per-phase event log and optional oscillographic
record provide detailed system disturbance data.

Three groups of setting tables allow for on-line switching
between groups for adaptive relaying techniques.

Separate pickup tap ranges and time-current curves are
available for phase and ground overcurrent elements.

Features

» Four (4) selectable percentage restraint characteristics
» Three (3) selectable harmonic-restraint modes

+ Ratio-matching taps with wide range and small step size
decrease the percent mismatch to levels unobtainable by
conventional relays

« Phase compensation for practically any main winding and
current transformer secondary arrangement

= Six (6) overcurrent protective functions for each winding
* Programmable logic inputs and outputs

* Complete load current metering functions

* Menu-driven programming of settings

* Isolated communication ports provide superior remote com-
munications

+ Front and rear communications ports for simultaneous local
and remote access

+ Advanced 32 bit microprocessor technology

« The TPU-2000R is designed to permit complete electronic
draw-out

« Models available for use with optical ct's.
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Protective Functions

+ Two or three winding, 3-phase differential current protection

(87T & 87H)

Three modes of harmonic restraint: 2nd, 2nd and 5th, all
harmonics through the 11th

Three-phase overcurrent protection (time and instantaneous)
per winding (51P, 50P, 150P)

Ground overcurrent protection (time and instantaneous) per
winding (51N, 50N, 150N)

Negative sequence overcurrent protection per winding (46)

Three groups of setting tables: Primary, Alternate 1, and
Alternate 2

Eight programmable contact Inputs and six programmable
output contacts with selectable delays of 0 to 60 seconds

Nine user-selectable time-overcurrent characteristic curves
Five instantaneous overcurrent characteristic curves
Three optional user-programmable overcurrent curves

Metering & Records

Oscillographic waveform capture and data storage capabilities

Counters: differential trips, overcurrent trips, through-fault,
through-fault kA summation for each phase, summation of
through-fault duration in cycles

Maximum and minimum demand amperes and demand power
with time stamp for winding 1, winding 2 or winding 3 (if appli-
cable)

Per-phase current and voltage metering

Differential fault records: last 16 trips

Harmonic restraint records: last 32 events

Through-fault records: last 32 events

Operations records: last 128 operations

Accumulation of transformer through-fault kA and duration

Optional load profile records: per-phase demand currents for up
to 40 days at 15 minute intervals, 160 days at 60 minute intervals

Watt and VAR metering
Watt hour and VAR hour metering

Note: The screens, displays and records shown in this product
bulletin represent the 2 Winding Unit. Refer to the instruction
book for additional information on the 3 Winding Unit.




