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Resumen
Las empresas necesitan redes de comunicacion mas flexibles y eficientes para satisfacer

las necesidades de sus aplicaciones. Las redes definidas por software (SDN) ofrecen una solucion
a este problema, ya que separan el control de la red de la infraestructura fisica. Este proyecto se
centra en el disefio de un prototipo programable de red SDN utilizando simuladores de redes
virtuales. El proyecto tiene un enfoque practico y experimental para que los estudiantes puedan
comprender las redes SDN y sus escenarios de implementacion. El prototipo se basa en el software
Mininet, que permite crear entornos de red SDN realistas. Los estudiantes pueden utilizar el
prototipo para experimentar con diferentes configuraciones y escenarios de trafico. Finalmente, el
proyecto ha sido un éxito en su objetivo de proporcionar a los estudiantes un primer acercamiento

a las redes SDN.

Palabras Clave: Redes, escalabilidad, software, emulador, mininet



Abstract
Enterprises and their interconnectivity needs have been growing rapidly. Traffic and

network quality demands have increased, making dynamic network conditions challenging for
conventional network architectures. This is how Software Defined Networking (SDN) is proposed
as an innovative solution that can address these new needs for flexibility and efficiency in
communication networks. This project focuses on the design of a programmable prototype SDN
network, using virtual network simulators to expand the resources available for the
implementation, manipulation and testing of the network with a focus on its application to the
academic environment. This project has been developed with a practical and experimental
approach to understand SDN networks and implementation scenarios. Two scenarios were
proposed for the development of practices, where using virtualization and programming
techniques, using Mininet software, to create a realistic environment where students can design
and experiment with their configurations and those proposed in each guide, to analyze the impact
of the different changes and traffic behavior in this type of environments controlled with tools such
as Wireshark. Finally, it was possible to propose environments in which students can understand

SDN networks and thus have a first approach to this technology that is constantly evolving.

Keywords: Networking, scalability, software, emulator, mininet
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Capitulo 1



1.1 Introduccidén

Las necesidades de interconectividad de las empresas han crecido vertiginosamente en los
ultimos afos, esto debido al avance tecnoldgico tanto en el hardware como en el software.
Construir una red para un negocio o emprendimiento es necesario, y dado que su disefio e
implementacién muchas veces resulta tedioso y complicado por falta de conocimiento, las redes
fisicas han ido evolucionando en su manera de ser construidas. Con la tecnologia actual, las
empresas deben mantenerse competitivas para que sus sistemas de trafico de datos se encuentren
alineados con sus necesidades, este recurso debe a su vez, mantenerse a la par con los avances
tecnoldgicos que son cada vez mayores, ya que las redes de telecomunicaciones son una parte
crucial del desarrollo y crecimiento de las empresas[1].

Debido al aumento del trafico de red y las exigencias de calidad en los ultimos diez afios,
los requisitos de las redes han cambiado rapidamente, generando una demanda por una mayor
eficiencia en la consecucion de objetivos de extremo a extremo[2]. Las condiciones dindmicas de
la red a las que el mundo se dirige actualmente son complicadas para las arquitecturas de red
convencionales, porque no cuentan con una fluidez a la hora de articular los datos. "Software
Defined Networks" (SDN) es un nuevo concepto de implementacion de redes que permite agilizar
los procesos de flujos de datos para que sean adaptables a cada necesidad particular[3].

Las SDN tienen como principal caracteristica separar y optimizar la estructura del
hardware de la estructura del software, lo que proporciona una gestion dinamica de la red y mas
flexibilidad al manipularla. Ademas, permite una administracion y personalizacion de red a la
medida de las necesidades del usuario, por lo que al simularla en ambientes virtuales es de gran
utilidad para la comprension de su funcionamiento[4]. En conclusidn, este proyecto se enfoca en
el disefio e implementacidn de un prototipo programable de una red definida por software que sera

orientada al &mbito académico.

1.2 Descripcién del problema

Las redes de comunicacién de datos generalmente estan compuestas por dispositivos
finales interconectados, conocidos como hosts, que utilizan una infraestructura de red compartida.
Esta infraestructura incluye elementos de conmutacion como enrutadores y switches, asi como
enlaces de comunicacion para la transmision de datos entre los hosts. Sin embargo, estos
enrutadores y switches suelen ser sistemas cerrados con interfaces de control limitadas y
especificas del fabricante, lo que dificulta la evolucién de la infraestructura de red una vez

implementada. Actualizar protocolos existentes o introducir nuevos protocolos y servicios se



convierte en un obstaculo significativo en las redes actuales, incluyendo el acceso a Internet, que
es una red de redes[5].

Mantener las redes actualizadas y acorde a las necesidades de cada empresa, es primordial,
por ello se dedican grandes esfuerzos e importantes inversiones en el disefio e implementacion de
actualizaciones en sus redes fisicas[6]. En los Gltimos afios, debido al constante crecimiento del
trafico de red y las exigencias en cuanto a calidad, las redes han experimentado cambios muy
rapidos y significativos [2]. Pero debido a esta velocidad a la que crece la demanda, las
arquitecturas de red tradicionales que son estaticas se quedan atras por la dindmica que ahora
requiere la red[3]. En este sentido, resulta Gtil contar con un disefio de red que se adapte
rapidamente a los requisitos cambiantes y optimice el uso de los recursos disponibles. Esto permite
simplificar y agilizar el proceso de prueba de protocolos y servicios de red, que suele ser complejo

y costoso debido al equipamiento necesario para simular redes de telecomunicaciones.

1.3 Justificacién del problema

Mantener las redes actualizadas y adaptadas a las necesidades cambiantes de las empresas
es de gran importancia y tomando en cuenta que las arquitecturas de red tradicionales estan
limitadas en su capacidad de respuesta y eficiencia, la necesidad de adoptar soluciones mas
flexibles y dindmicas es primordial, por lo que con el fin de permitir que las redes sean adaptables,
ha surgido un nuevo modelo de red denominado "Redes definidas por software"[3].

La SDN se desarroll6 con el objetivo de fomentar la innovacion y permitir un control
programable sencillo del flujo de datos en la red. La separacion del hardware de envio de la l6gica
de control facilita la implementacion de nuevos protocolos y aplicaciones, la visualizacion y
gestion directa de la red, y la consolidacion de diversos dispositivos intermedios en un control de
software. En lugar de aplicar politicas y ejecutar protocolos en dispositivos dispersos, la red se
reduce a un hardware de envio "simple" y al controlador de red (o controladores) responsable(s)
de la toma de decisiones|[5].

La SDN es una tecnologia emergente que permite la gestion centralizada y programable de
redes de telecomunicaciones para asi tener mas adaptabilidad y optimizar los recursos, lo que
puede mejorar la eficiencia y reducir los costos de gestion de redes[7]. Por esto, el disefio de un
prototipo programable de red SDN se plantea como una solucion, ya que los ingenieros de redes
pueden programar y configurar la red de manera centralizada, lo que conlleva una reduccion en el

tiempo y los costos asociados a la gestion de redes[5].
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1.4 Objetivos
1.4.1 Objetivo General

e Disefiar un prototipo programable de una red SDN utilizando simuladores de redes
virtuales que amplie los recursos disponibles para la implementacion, manipulacion

y pruebas de red.

1.4.2 Objetivos Especificos

e Investigar los fundamentos tedricos y conceptuales de las SDN, y las plataformas
de emulacion de red de datos para el disefio de un prototipo programable de una red
SDN.

e Disefiar una arquitectura programable de red para la realizacion de pruebas de
configuracion y control de la red SDN emulada.

e Analizar ventajas del prototipo de red SDN programable con redes tradicionales
basandose en el costo y tiempo de implementacion aplicado al &mbito académico.

1.5 Marco Tebrico

En esta seccidn se presentan los conceptos basicos de las redes definidas por software
(SDN), se explica sus beneficios y enumera los protocolos y tecnologias utilizados en estas,
ademas de una breve descripcion del disefio de prototipos programables.

1.5.1 Redes definidas por software (SDN)

Las redes definidas por software (SDN) son una tecnologia, que como su nombre lo
indica, utilizando controladores basados en software o interfaces de programacion de
aplicaciones (API), permiten la gestion de una red para administrar el enrutamiento principal en
una red especifica [8]. Cuando se habla de SDN se conoce que es posible la separacion del plano
de control con el plano de datos. El plano de control se refiere a los procesos que realiza una red
para dirigir el trafico de esta, estableciendo rutas de red y comunicando los protocolos a utilizarse;
por otro lado, el plano de datos se basa en los datos que circulan por la red [9].

SDN fue desarrollada a partir de la necesidad de automatizar, optimizar y escalar las redes,
ya sean de un centro de datos a nivel empresarial, una nube virtual privada (VPC) o un servicio
en general; lo que les da un enfoque centralizado para la gestién de la infraestructura de red [10].

En la figura 1 se realiza una comparativa en donde se observa como en una red

convencional, tanto la transferencia de paquetes de datos como el enrutamiento principal ocurren
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en un mismo dispositivo de hardware. Sin embargo, con la tecnologia SDN se establece un
método para controlar el enrutamiento de los datos de manera separada de la infraestructura de

hardware subyacente [8].

Arquitectura tradicional Arquitectura SDN

Apps Apps

o ____
- on THRL corrmutacion W[ conmutcion

@) (b)
Figura 1: Comparativa entre la arquitectura tradicional y la arquitectura SDN[11] .

Las SDN presentan una arquitectura tipica como la presentada en la figura 2, donde se
muestran: las aplicaciones que son las que comunican las solicitudes de informacidon sobre la red,;
los controladores que hacen uso de la informacion para decidir el proceso de enrutamiento de los
paquetes de datos; y los dispositivos de red, los cuales reciben la informacion del controlador y

ejecutan las acciones de envio, procesamiento y seguimiento de datos[12].

Capa de Aplicacion

Balanceo de Carga Cortafuegos

APIs en Direccion Norte I I APIs en Direccién Norte
Capa de Control
c—I—o
Controlador de SDN
APIs en Direccion Sur ! APIs en Direccién Sur

v
Capa de Infraestructura

Dispositivos de Red

Figura 2: Arquitectura general de las redes SDN[8].
En la arquitectura de las redes SDN, el controlador juega un papel crucial al integrar los

tres componentes o capas. Esta integracion se divide en dos direcciones: norte y sur. La direccion
norte se refiere a la integracion entre el controlador y las aplicaciones, donde el controlador
proporciona una interfaz para que las aplicaciones se comuniquen con él y accedan a la
funcionalidad de la red SDN. Por otro lado, la direccion sur se refiere a la integracion entre el
controlador y los dispositivos de red, permitiendo al controlador gestionar y controlar el

comportamiento de los dispositivos dentro de la red SDN. En si, el controlador es el elemento

12



central en la arquitectura de las redes definidas por software, facilitando la integracion de las
aplicaciones en direccion norte y los dispositivos de red en direccion sur [8].
SDN brinda grandes beneficios para los operadores de red y Tl mediante la visibilidad y
automatizacion de la red, lo cual incluye:
e Mediante la programacion se logra automatizar las configuraciones de red con el
fin de obtener mayor escalabilidad y fiabilidad.
e Mayor flexibilidad al cambiar la operacion que se lleva a cabo en la red con el fin
de habilitar una aplicacion o anular una tarea.
e Centralizacion en la visibilidad de una topologia de red o en sus elementos,
incluyendo el funcionamiento de toda la infraestructura de red [10].
Las redes SDN reducen la complejidad mediante la separacién de sus planos, a su vez
aumentan la seguridad y la escalabilidad de la automatizacion. Adicionalmente, las redes SDN

aceleran el plazo de comercializacion con la implementacion de aplicaciones y servicios [13].

1.5.2 Tecnologias y protocolos relacionados con SDN

El protocolo mas reconocido para la implementacion de redes definidas por software es
OpenFlow (OF). Este protocolo permite centralizar las decisiones relacionadas con la trayectoria
de los datos o paquetes, lo que permite una programacion autonoma e independiente del equipo
central y los switches individuales en el centro de datos. OF facilita la comunicacién entre el
switch y el controlador, mejorando asi la eficacia de la gestidn centralizada de la red.

El protocolo OF es un estandar en la arquitectura de las redes SDN, el cual define la
comunicacion entre un controlador y un dispositivo de red. Este protocolo es normalmente
utilizado por el controlador SDN vy el switch, donde el controlador toma la informacion de las
aplicaciones y las transforma en entradas de flujo para alimentar al conmutador. Ademaés, OF se
puede utilizar para supervisar las estadisticas de conmutadores y puertos al momento de gestionar
la red [14].

En las redes SDN, el control y la inteligencia de la red se centralizan en un controlador
SDN. Los switches SDN, que son dispositivos de conmutacion de paquetes, reciben instrucciones
del controlador para reenviar el trafico. El controlador también se utiliza para configurar el
enrutamiento y proporcionar nuevas funcionalidades a las aplicaciones a través de interfaces de
programacion de aplicaciones (API).

Un controlador SDN se describe de manera general como un sistema de software, o

coleccidn de sistemas, los cuales ofrecen:
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e Gestionar el estado de la red, mediante una base de datos.

e Un modelo de datos sobre las relaciones entre los recursos que se gestionan, las
politicas y otros servicios brindados por el controlador.

e Seguridad sobre el protocolo de control de transmision (TCP) con la conexion
entre el controlador y los elementos de la red.

e Protocolo basado en estandares (OpenFlow), para la obtencion del estado de la red

impulsada por las aplicaciones de los elementos de red [15].

Para la virtualizacion de redes se es necesario de un controlador SDN, la cual permita a
los administradores la creacion de redes virtuales de manera dinamica. La virtualizacion permite
un completo aislamiento entre los segmentos de red, lo que es de utilidad con respecto al tema de
seguridad, por ejemplo, al aislar los datos generados por un grupo de usuarios da paso a ejecutar
estas acciones sin generar trafico en la red. Esto es con el fin de tener una red virtual eficiente de
manera que se configure de manera centralizada, con un total aislamiento entre otras redes, y con

una configuracion automatizada [15].

1.5.3 Disefio de prototipos programables de redes definidas por software

Dentro del desarrollo de una red SDN se tiene la elaboracion de un despliegue de esta red
aplicando el protocolo MPLS o Conmutacion de Etiquetas Multiprotocolo y a su vez la
generacion de politicas de calidad de servicio o QoS para servicios de telefonia IP. Dicho
proyecto presenta una topologia tipo estrella con una combinacién de redes SDN con las redes
tradicionales; donde estas redes tradicionales son integradas mediante un middleware (Neutrdn),
los servicios de VVoz sobre IP (\VolP) se almacenan en una nube privada y el controlador SDN se
basa en el software OpenDayLight (ODL). Para el protocolo MPLS se realiza la simulacion de la
red en Mininet, la cual se configura desde el controlador ODL (OpenDayLight), para la
configuracion de los routers y la red local con sus respectivas subredes se llevaron a cabo en
OpenStack [16].

Otro ejemplo de las redes SDN que se han implementado a lo largo del tiempo es el
analisis de esta red llevado a cabo en el campus sur de la Universidad Politécnica Salesiana;
donde se evalud que la red era discontinua debido a tener el plano de control y el plano de datos
en un mismo dispositivo. Para solucion de este problema se separo estos planos y se implementd
un controlador SDN con el protocolo OpenFlow; las pruebas llevadas a cabo para la solucién

fueron de manera virtual mediante simulacion de una infraestructura SDN [17].

14



Dentro de laimplementacion de las SDN se tiene también la implementacion de estas como
practicas de laboratorio en la carrera de Telecomunicaciones, con el fin de brindar los
conocimientos basicos y la manera adecuada de implementarla; donde se utiliz6 Mininet como
herramienta de simulacion de redes y Ryu como controlador. La primera préctica se basa en la
instalacion de los respectivos programas y la prueba de su funcionamiento, la siguiente ya se brinda
una topologia donde se le aplica un firewall a la interfaz del router; otra préctica es centrada en la
configuracién del router para luego subir de nivel con la topologia de red e implementar VLANS,
con el fin de aislar el trafico de tenants en la red propuesta [18].
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Capitulo 2



2.1 Disefio de prototipo programable de red SDN

En el presente capitulo se describe la metodologia utilizada para disefiar y desarrollar el

prototipo de una red SDN.

2.1.1 Etapas del desarrollo

En esta seccion, se presentan las diferentes etapas del desarrollo de las redes SDN.

Definir escenarios Analizar y definir el
— requerimientos y —— | software de virtualizacion
q a utilizar
-
Establecer Confi -
comunicacion entre oniigurar e ..
los elementos de red < controlador SDNy -4—— ITplefinggﬁr — Deﬁ:";lr protmiulos
(controlador, switch, switches are e contro
host)
. {—J
I”‘phl’,‘t‘.“”“"‘r Programar el Plantear pruebas para
I,:u rle;l?: controlador red ——=| validar el funcionamiento
de red SDN de la red SDN

Figura 3: Diagrama de flujo del desarrollo del disefio e implementacién de una red SDN.

Como se observa en la figura 3, las etapas de desarrollo comienzan con la definicion de
los escenarios, topologias y requerimientos. Luego, segun las necesidades de estos, se puede
escoger el software de virtualizacién mas adecuado. Después, se definen los protocolos a
utilizar. Una vez que se ha definido toda la base en el capitulo 3, se detalla el proceso a
realizar para la implementacion de la red SDN, realizar las configuraciones y programar el

controlador, para finalmente realizar pruebas de funcionamiento como validacion.

2.1.2 Definicidn de escenarios y requerimientos especificos de la red

Para la implementacion de la red SDN se presentan dos escenarios a trabajar, tomando en

cuenta los requerimientos especificos de la red.
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Escenarios de red

Se define dos escenarios principales en los cuales se implementan el prototipo de red SDN.

Estos presentan caracteristicas y desafios diferentes que nos permiten evaluar si el prototipo es

g CONTROLADOR

|

ITCH 77

viable y efectivo en distintos entornos.

IMPRESORA
ADMIN

%M% %

Figura 4: Topologia para el escenario ""Small Office™

El escenario de SOHO (por sus siglas en inglés Small office/Home Office) lo podemos
observar en la figura 4, consiste en un entorno de red localizado en una pequefia oficina, donde se
interconectan dispositivos periféricos, computadoras, impresoras, etc. Se espera que este
proporcione una gestion simplificada y centralizada de la red, permita la segmentacion de la red

en areas funcionales distintas y ofrezca servicios de calidad diferenciada.

CONTROLADOR

SWITCH 2

FACULTAD 2

PR U

Figura 5: Topologia para el escenario ""Centro Educativo pequefio"

Por otro lado, en la figura 5 podemos ver la topologia para el escenario de red de un
centro educativo pequefio implica la implementacion de una red a mayor escala que el anterior
escenario, en donde se interconectan aulas, bibliotecas, laboratorios, salas comunes y otros
espacios educativos. Aqui, el prototipo de red SDN debe ofrecer una administracion centralizada
de la red, permitir la implementacion de politicas de acceso a Internet y proporcionar un control

eficiente del trafico de red para garantizar una experiencia de aprendizaje 6ptima.
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2121 Requerimientos especificos

Los requerimientos especificos para el disefio del prototipo de red SDN se desglosan en la figura

6 con los siguientes aspectos:

s Requerimientos funcionales:

eCapacidad de gestion centralizada de la red mediante un controlador SDN, que facilite
la configuracion y monitoreo de la red en todo el centro educativo.

eCapacidad de gestion simplificada, es decir, administracién intuitiva y facil de usar.
eSoporte para la programacion y personalizacién de las funciones de red.
eCapacidad de implementar politicas de seguridad y control de acceso a nivel de red.
eCapacidad de dividir la red en areas funcionales separadas.

Requerimientos de rendimiento:

eAncho de banda minimo garantizado para aplicaciones criticas.

eBaja latencia en la entrega de paquetes en la red.

eEscalabilidad para soportar un nimero creciente de dispositivos de red y usuarios.
eCapacidad de gestionar eficientemente el trafico de red en momentos de alta demanda.
eCapacidad de priorizar y garantizar un rendimiento 6ptimo para aplicaciones criticas.

eCapacidad de compartir recursos, como impresoras o archivos, de manera eficiente
entre espacios.

Requerimientos de interoperabilidad:

eCompatibilidad con estandares y protocolos de red ampliamente utilizados, como
OpenFlow.

eCapacidad de interoperar con equipos de red existentes en el entorno, como
conmutadores Ethernet y enrutadores IP.

s  Requerimientos de seguridad:

ePoliticas de acceso a Internet para garantizar un uso seguro y responsable de la red.

eMecanismos de autenticacion y control de acceso para garantizar la integridad de la
red.

eCapacidad de aplicar politicas de seguridad y segmentaciéon de la red.

Figura 6: Requerimientos especificos para el disefio del prototipo de red SDN.

Estos dos escenarios resaltan la necesidad de un prototipo de red SDN capaz de
proporcionar una gestién centralizada, admitir la segmentacién de la red, brindar servicios
premium diferenciados, hacer cumplir las politicas de seguridad, garantizar un rendimiento 6ptimo
e integrarse con la interoperabilidad de los equipos de red existentes. Estos prototipos también
deben cumplir requisitos especificos relacionados con el ancho de banda, la latencia, la
escalabilidad, la gestion del tréafico, el uso compartido de recursos y la seguridad para satisfacer

las necesidades del entorno de red respectivo.
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2.1.3 Analisis de software de virtualizacion utilizado

En la actualidad existen muchos softwares de virtualizacion, cada uno con sus ventajas y
desventajas, caracteristicas que se adaptan a las distintas necesidades que se presenten. Para este
proyecto se decidio realizar pruebas con los softwares de virtualizacion OMNeT++ y Mininet.

OMNeT++

OMNeT++ es un simulador utilizado para modelar el trafico de una red de
telecomunicaciones, los protocolos y otros sistemas de hardware con el fin de evaluar el
rendimiento de sistemas complejos. Dentro del tema de redes SDN nos brinda una mayor cantidad
de codificacion un tanto compleja y a su vez una forma gréfica de la misma para una perfecta
simulacion; pero requiere de un mayor rendimiento y almacenamiento del equipo dado a los
paquetes de herramientas que presenta, por lo que lo hace de gran utilidad para representar
topologias a nivel industrial debido a la complejidad de estas. OMNeT++ es un simulador muy

util a gran escala.

Mininet

Mininet es un emulador de red de telecomunicaciones de cddigo abierto que permite la
simulacion de switches, routers, enlaces y terminales de una manera sencilla. Este emulador es
utilizado con el fin de facilitar la ensefianza al momento de implementar una red como en el caso
de la red SDN, y dado a su codificacién sencilla e implementacion de ejemplos que brinda el
emulador se desarrolla un fécil entendimiento para los estudiantes. Mininet no demanda gran
cantidad de recursos por lo que es una herramienta ligera, pero de igual manera permite la
manipulacion de redes complejas. Adicionalmente, es compatible con varias versiones por lo que
facilita el uso de esta herramienta en ambientes educativos y en investigaciones sobre las redes.

Los investigadores, desarrolladores y estudiantes estudian el comportamiento de los
sistemas en tiempo real mediante la realizacion de simulaciones, con el fin de obtener flexibilidad
en términos de repetibilidad, escalabilidad y estabilidad. En la figura 7 se presenta la comparacion
del desempefio entre algunas herramientas, donde se muestra que OMNeT++ es menos realista en
comparacion a las herramientas de Mininet y PlanetLab; por otro lado, PlanetLab es cominmente
utilizado en proyectos, pero presenta un costo muy elevado y su complejidad aumenta

considerablemente al momento de manipular esta herramienta [19].
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Log(costo), costo= f (complejidad, recursos, ambiente)

Incrementa el realismo con caracteristicas de la red

Incrementa complejidad, pero pierde reproducibilidad
PlanetLab
MiniN'ct
v H

Ns-2+"
NS-3
 OMNeT++

Log(realismo)

Herramientas de evaluacion del desempeiio

Modelo Matematico ~ Simulacion Emulacion Banco de pruebas Red en vivo

Figura 7: Comparacién del desempefio entre algunas herramientas[19]

Al comparar simuladores y emuladores en el contexto académico (tabla 1) se puede notar
que simuladores, como OMNeT++, Cisco Packet Tracer o NS3, y emuladores, como GNS3,
NetSim o CORE, no pueden representar un ambiente real en un contexto de aprendizaje, ya que

no soportan herramientas de analisis como Wireshark [20].

Tabla 1: Comparacion de simuladores y emuladores de red en un contexto educativo[20]

SIMULADORES EMULADORES
OmNet++  Cisco Packet Tracer 7.0 NS3 GNS3 NetSim CORE  Mininet
Codigo abierto v X v v X X v
Lenguaje de Programacion C++ JavaScript/CSS C++/Python | Python Java Python Python
Ultima Actualizacién 2017 2018 2018 2018 2018 2018 2017
Adecuado para redes Ve v v v v v v
inaldmbricas
Soporta trafico 6lowPAN para % X v v v X v
dispositivos 10T
Soporta trafico SDN % X v v e X v
Apoyo de la comunidad cientifica v X v v X v v
Emula interfaces de red reales X \/ X X \/ \/ \/
Interfaz facil de usar v v X v v v v
/ §'s +1 -1 +3 +7 +1 +1 +7
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En la tabla 1 se muestra una comparativa de los simuladores y emuladores, en esta se
muestra las actualizaciones e interfaces que utilizan para el desarrollo de una red en especifico y
cada uno de estos presentan un lenguaje de programacion que varian entre Python, Java y C++,
algunos son de codigo abierto que son a los que se apunta. Dentro de los emuladores de codigo
abierto destaca Mininet, que es un emulador en tiempo real que estd basado en OpenFlow y SDN
por lo que proporciona un entorno y configuraciones de facil uso, permite la creacion dindmica de
redes, con host emulados, que en Linux trabajan con nucleos y switches que soportan el protocolo
OpenFlow, lo que permite que tengan un gran nivel de flexibilidad [20].

Tomando en cuenta tanto la figura 7 como la tabla 1, se puede valorar las caracteristicas
de los emuladores presentados y ya que se plantea escenarios y topologias con finalidad académica,
se llegd a la conclusién que el emulador que mas se alinea a las necesidades del proyecto es

Mininet.

2.1.4 Protocolos de control utilizados en la programacion de la red SDN.

OpenFlow es el primer protocolo, creado para redes SDN, en permitir la comunicacion
entre el plano de control y el plano de datos, es decir, facilita el envio de datos entre el controlador
SDN vy los routers o switches de la red. OpenFlow tiene sus respectivos controladores SDN y se lo
describe como un sistema de software que ofrece la gestién del estado de la red, la cual implica
una base de datos que sirve como repositorio para la informacion. Adicionalmente, estos
controladores ofrecen una sesion de control segura sobre el Protocolo de Control de Transmision

(TCP) y un conjunto de APIs; todo esto es basado en el protocolo estandar.

Protocolo de Gestion de Base de Datos Open vSwitch (OVSDB), este protocolo es una
configuracién de OpenFlow encargado de la gestién de las operaciones realizadas de los
conmutadores; tales como las interfaces y las configuraciones de politicas para la calidad de
servicio. Por otro lado, Open vSwitch es un dispositivo virtual cuya funcion es la de un switch
especifico para las redes SDN con el fin de automatizar la red.

Al implementar Open vSwitch se tiene un grupo de administradores y controladores, los
cuales brindan informacién de la configuracion que se tiene al servidor de la base de datos de
switch; a su vez los controladores utilizan OpenFlow para comunicar los detalles que se tiene al

enviar los paquetes por la red a través de estos switches [15] [21] [22].
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Tabla 2: Ejemplos de controladores[15]

Floodlight OpenDayL.ight (ODL) NOX POX Ryu
OpenFlow Versiones 1.0,
Version 1.0 Version 1.0 Version 1.0 Version 1.0 12,13y
extensiones
Virtualizacién Mininet y Open . . Mininet y Mininet y Mininet y Open
vSwitch Mininety Open vSwitch Open vSwitch  Open vSwitch vSwitch
Lenguaje de Java Javab C++ Python Python
programacion
Plataformas Linux, Mac OS, Linux, Mac OS, Linux Linux, Mac Linux
Windows Windows OS, Windows
Interfaz gréfica Python+, Python+,
Web Web QT4 QT4, Web Web

En la tabla 2 se presentan varios ejemplos de controladores con el detalle de las versiones
de OpenFlow con la que son compatibles; siendo el controlador Ryu el que méas versiones abarca.
Dentro de los softwares de virtualizacién Mininet destaca en todos los controladores; y en los
lenguajes de programacion solo NOX utiliza C++, el resto se varia entre Java y Python.
Adicionalmente, se presenta que la plataforma o sistema operativo de Linux es compatible con
cada uno de los controladores y de igual manera la interfaz grafica de la Web.

Para el uso de una maquina virtual es necesario del sistema operativo Linux, que esta
presente en todos los controladores mostrados, por lo que se establece una mayor prioridad en la
version del protocolo OpenFlow y en el lenguaje de programacién mas compatible como lo es
Python; dentro de la tabla 2 solo dos controladores utilizan este lenguaje el cual son POX 'y Ryu.
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Capitulo 3



3.1 Implementacion y pruebas

En el presente capitulo se describe el proceso de implementacion y pruebas de un
prototipo de red SDN. Este proceso se divide en las siguientes etapas: Ambiente del
desarrollo, implementacién del prototipo, configuracion del prototipo y pruebas de

funcionalidad.

3.1.1 Ambiente del desarrollo
El prototipo es desarrollado utilizando el software de virtualizacion Mininet, este emulador
permite disefiar la topologia desde su editor grafico llamado Miniedit.py asi como trabajar desde
consola por medio de codigos. Estos prototipos seran desarrollados de las dos maneras para
permitir la comprension de las redes definidas por software. La instalacion del software y los
componentes necesario para llevar a cabo las topologias se encuentran en el anexo 1 denominado

“QGuia de instalacion”.

3.1.2 Implementacion del Prototipo SDN
El prototipo de red SDN esta compuesto por:
Escenario 1: SOHO
e 1 controlador
e 1 switch

e 6 hosts

Escenario 2: Centro educativo pequefio
e 1 controlador
e 3 switches
e 9 hosts
Ambos escenarios presentan caracteristicas similares ya que trabajan con el protocolo
OpenFlow, que en el software mininet ofrece la gestion del estado de la red a traves de su
controlador SDN. Ademas, se utilizan switches (1 en el escenario SOHO y 3 en el escenario del
centro educativo) que permiten conectar los hosts respectivos de cada topologia. En ambos
escenarios los hosts representan 1 impresora y 2 usuarios (por area/departamento/facultad), estos

pueden escalarse segun la necesidad de la topologia que se plantee.
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Para evitar problemas de red al momento de escalar, se han utilizado VLANs y
segmentacion de red para dividir la red en areas, departamentos o facultades. Esto evita que dos

departamentos utilicen la misma IP para un host, lo que podria bloquear la red o perder datos.

3.1.3 Integracion y configuracion

Para la integracion y configuracion se utiliza el emulador mininet y con la ayuda de
miniedit se puede observar graficamente la representacién de los equipos a utilizar en los
escenarios propuestos, ademas en la consola de mininet se visualizan los elementos agregados y
las configuraciones realizadas al ejecutar los diagramas mostrados. Como se presenta la figura 8a

en la que se tiene la topologia SOHO implementada en miniedit y en la figura 8b las respectivas

configuraciones en la consola de mininet.

=
c0

:~$ sudo -1

[sudo] password for pci_lab

root@pcl-VirtualBox:~# mininet/examples/miniedit.py

winiEdit running against Mininet 2.3.1bd4

t

New host details for PAd1 = {'nodeNun': 1, 'sched': 'host', 'hostname': 'PAd1'}

New host details for Ad1 = {'nodeNum': 2, 'sched': 'host', 'hostname': 'Ad1'}

New host details for Ad2 = {'nodeNun': 3, 'sched': 'host', 'hostname': 'Ad2'}

New host details for PGel = {'nodeNun': 4, 'sched': 'host', 'hostname': 'PGel'}

New host details for Gel = {'nodeNun': 5, 'sched': 'host', 'hostname': 'Ge1'}

New host details for Ge2 = {'nodeNum': 6, 'sched': 'host', 'hostname': 'Ge2'}

New Prefs = {'ipBase': '192.168.6.0/8', 'sflow': {'sflowPolling': '30', 'sflowsampling':
'400', 'sflowHeader': '128', 'sflowTarget': ''}, 'terminalType': 'xterm', 'startCLI': '1

, 'switchType': 'ovs', 'netflow': {'nflowAddId': '@', 'nflowTarget': '', 'nflowTimeout’
'660'}, 'dpctl': '', 'openFlowVersions': {'ovsOf11': '@', 'ovsOfi@': '1', 'ovsOfi3': '0',|
‘ovs0f12': '0'}}

Vew switch details for s1 = {'sflow': '0', 'switchIP': '', 'hostname': 's1', 'controllers|

=
n
-
n
-
" ['ce'], 'nodeNum’: 1, 'switchType': 'default’, 'netflow': 'e'}
:’ Build network based on our topology
Getting Hosts and Switches.
Getting controller selection:ref
<class 'mininet.node.Host'>
<class 'mininet.node.Host'>
<class 'mininet.node.Host'>
<class 'mininet.node.Host'>
<class 'mininet.node.Host'>
<class 'mininet.node.Host'>
Getting Links.
*** Configuring hosts
ad2 PAd1 Ge2 Gel PGel Ad1
**** Starting 1 controllers
o

*** Starting 1 switches

51
2 No NetFlow targets specified.

GE No sFlow targets specified.
Gel
NOTE: PLEASE REMEMBER TO EXIT THE CLI BEFORE YOU PRESS THE STOP BUTTON. Not exiting will
prevent MiniEdit from quitting and will prevent you from starting the network again duri
ng this sessoin.

#** Starting CLI:

(a) (b)

Figura 8: (a) Topologia del escenario SOHO en miniedit. (b) Vista de consola de mininet al momento de implementar la

)
PAd1

topologia en miniedit.

En donde,
e 0 corresponde al controlador
e sl corresponde al switch
e PAdly PGel son las impresoras de Administracion y Gerencia
e Adl, Ad2, Gel y Ge2 son los hosts que pertenecen a Administracion y Gerencia

respectivamente
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Estos elementos y sus configuraciones basicas se evidencian en la vista de consola de la

figura 8b.

En la figura 9a se tiene la topologia Centro Educativo Pequefio implementada en miniedit

y en la figura 9b las respectivas configuraciones en la consola de mininet.

root@joel-VirtualBox:~# mininet/examples/miniedit.py
MiniEdit running against Mininet 2.3.1b4
he

~ r': '128', 'sflowTarget': ''}, 'terminalType': 'xterm', 'startCLI': '1', 'switchType'
Ty * ‘ {'nflowAddId': '@', 'nflowTarget': '', 'nflowTimeout': '600'}, 'dpctl': '', 'openFloy
([ 11': '@', 'ovsOf10': '1', 'ovsOf13': '@', 'ovsOf12': '0'}}
s3 Build network based on our topology.
sl

IGetting Hosts and Switches.

INew host details for Pf1 = {'nodeNum': 1, 'sched': 'host', 'hostname': 'Pf1'}
INew host details for Pfacull = {'nodeNum': 1, 'sched': 'host', 'hostname': 'Pfaculi'}
= INew host details for C1f1 = {'nodeNum': 2, 'sched': 'host', 'hostname': 'C1f1'}
B INew host details for C2f1 = {'nodeNum': 3, 'sched': 'host', 'hostname': 'C2f1'}
- INew host details for Pfacul2 = {'nodeNum': 4, 'sched': 'host', 'hostname': 'Pfacul2'}
© I INew host details for C1f2 = {'nodeNum': 5, 'sched': 'host', 'hostname': 'Cif2'}
o *, INew host details for C2f2 = {'nodeNum': 6, 'sched': 'host', 'hostname': 'C2f2'}
R H iy New host details for Pfacul3 = {'nodeNum': 7, 'sched': 'host', 'hostname': 'Pfacul3'}
+ H ‘., INew host details for C1f3 = {'nodeNum': 8, 'sched': 'host', 'hostname': 'C1f3'}
K v ". INew host details for C2f3 = {'nodeNum': 9, 'sched': 'host', 'hostname': 'C2f3'}
R i ., INew Prefs = {'ipBase': '10.0.0.0/8', 'sflow': {'sflowPolling': '30', 'sflowSampling':
¥
i
@
52

7|\

IGetting controller selection:ref
[<class
l<class
l<class

‘mininet.node.Host'>
‘mininet.node.Host'>
‘mininet.node.Host'>

<class 'mininet.node.Host'>

[ ] ] <class 'mininet.node.Host'>

<class 'mininet.node.Host'>

[ ] Pracul2 i lkclass 'mininet.node.Host'>
l<class 'mininet.node.Host'>

CIfl <class 'mininet.node.Host'>

Getting Links.

*** Configuring hosts

Pfacul2 Pfacul3 C2f3 C1f1 C1f2 C2f1 C1f3 Pfacull C2f2
#*#* Starting 1 controllers

ice

** Starting 3 switches

s2 s1 s3

No NetFlow targets specified.
No sFlow targets specified.

(a) (b)
Figura 9: (a) Topologia del escenario Centro educativo pequefio en miniedit. (b)Vista de consola de mininet al
momento de implementar la topologia en miniedit.

En donde,
e 0 corresponde al controlador
e sl,s2ys3corresponden a los switches
e Pfacul, Pfacu2 y Pfacu3 son las impresoras de las 3 facultades

o CI1f1, C2f2, C1f2, C2f2, C1f3 y C2f3 son los hosts que pertenecen a las facultades
1, 2 'y 3 respectivamente.

Estos elementos y sus configuraciones basicas se evidencian en la vista de consola de la
figura 9b.

3.1.4 Pruebasy resultados

Una vez llevada a cabo la implementacion y la conexion entre los equipos correspondientes
se realiza la configuracion de estos con respecto a las IPs y las VLANSs para lograr una buena
intercomunicacion entre estos.

Para la comunicacién que se tiene entre los hosts de cada VLANS se utiliza el protocolo
“Open vSwitch” en los switches utilizados en las topologias con el fin de que exista comunicacion

con el controlador, que posee la configuracion respectiva, para llevar a cabo la comunicacion entre
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hosts por medio de las VLANs implementadas. Cabe mencionar que para las redes SDN el
controlador trabaja con el protocolo OpenFlow para que las configuraciones especificas en cada
dispositivo se pueda llevar a cabo de manera correcta en la virtualizacion de estas.

Dentro de cada configuracion en los hosts se toma en cuenta lo escalable de cada red SDN
con el fin de permitir cambios una vez realizada la implementacion, es decir, la capacidad de
aumentar mas dispositivos a la red pensando en el aumento de tamafio de cada red. De igual manera
en el caso de eliminar algin dispositivo, la escalabilidad de esta permite la eliminacién o cambio
sin perder la comunicacion de la red.

En el caso de aumentar un nuevo grupo de dispositivos, se implementa una nueva VLAN
con los equipos que se requieran o exijan, de esta manera se puede personalizar ambas topologias
a gusto y se da un ejemplo de una implementacion fisica de una red SDN de manera virtual.

La implementacion y configuraciones para cada escenario se encuentran en el anexo 2y 3
denominados: “Practica 17y “Practica 2”. Dentro de las préacticas mencionadas se encuentran las
instrucciones y procesos para realizar las pruebas de ping, evaluaciones de los nodos y pruebas en
tiempo real mediante Wireshark como se muestra en las figuras 10 y 11 para la topologia SOHO,

visualizando los protocolos que presentan los hosts y controlador.

Capturing from Ad1-eth0.100 - 8 &

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

mae X QesEgd J = QQAQHE

[W]apply a display filter ... <Ctrl-/> 3 -]+
No. Time Source Destination Protocol| Lengtt Info =

788 380.928064711| 260.39.100.12 200.39.100.11 ICMP 98 Echo (ping) reply 1d=0x2074, seq=582/17922, ttl=
789 381.952997232| 200.39.100.11 200.39.100.12 ICMP 98 Echo (ping) request 1d=0x29T4, seq=583/18178, ttl=
790 381.953012897| 200.39.100.12 200.39.100.11 IcMp 98 Echo (ping) reply 1d=0x29f4, seq=583/18178, ttl=
791 382,976708666| 200.39.100.11 200.39.100,12 ICHP 98 Echo (ping) request 1d=0x29T4, seq=584/18434, ttl=
792 382.976724570| 200.39.100.12 200.39.100.11 ICHP 98 Echo (ping) reply 1d=8x2974, seq=584/18434, ttl=
793 384.000002537| 200.39.100.11 200.39.100.12 ICHP 98 Echo (ping) request id=0x29f4, seq=585/18690, ttl=
794 384.080018158| 200.39.100.12 200.39.100.11 IcMp 98 Echo (ping) reply id=0x2974, seq=585/18698, ttl=
795 385.025323298| 200.39.100.11 200.39.100.12 IcMp 98 Echo (ping) request id=0x29f4, seq=586/18946, ttl-
796 385.025340039| 200.39.160.12 200.39.100.11 ICcHP 98 Echo (ping) reply 1d=0x2974, seq=586/18946, ttl=
797 386.048693389| 200.39.100.11 200.39.100.12 IcMP 98 Echo (ping) request 1id=0x29f4, seq=587/19202, ttl-
798 386.048707681| 200.39.100.12 200.39.100.11 IcMp 98 Echo (ping) reply 1d=0x2074, seq=587/19202, ttl=
799 387.071973611| 200.39.100.11 200.39.100.12 IcMP 98 Echo (ping) request id=8x2974, seq=588/19458, ttl=
800 387.071987170| 200.39.100.12 200.39.100.11 icMp 98 Echo (ping) reply 1d=0x29f4, seq=588/19458, ttl=
801 388.096866236| 200.39.100.11 200.39.100.12 ICMP 98 Echo (ping) request id=0x2974, seq=589/19714, ttl=
802 388.096880625| 200.39.100.12 200.39.100.11 ICHP 98 Echo (ping) reply id=8x2974, seq=589/19714, ttl=
803 389.120046616| 200.39.100.11 200.39.100.12 IcKp 98 Echo (ping) request id=0x29f4, seq=590/19970, ttl=
804 389.120062206| 200.39,100.12 200.39.100,11 IcMP 98 Echo (ping) reply 1d=8x2974, seq=590/19978, ttl=
805 389.664216096| fe80: :5095:d6ff:fed| ff02::2 ICMPVE 70 Router Solicitation from 52:95:d6:de:f9:61

806 390.143953684| 200.39.100.11 200.39.100.12 ICHP 98 Echo (ping) request id=0x2974, seq=591/20226, ttl=
807 390.143970322| 200.39.100.12 200.39.100.11 IcMP 98 Echo (ping) reply id=ex29f4, seq=591/20226, ttl=
808 391.168458118| 200.39.100.11 200.39.100.12 IcHP 98 Echo (ping) request id=0x29f4, seq=592/20482, ttl=
809 391.168474670| 200.39.100.12 200.39.100.11 ICMP 98 Echo (ping) reply id=0x2974, seq=592/20482, ttl=
810 392.192063309| 200.39.100.11 200.39.100.12 IcMP 98 Echo (ping) request 1d=0x29f4, seq=593/20738, ttl-
811 392.192079843| 200.39.100.12 200.39.100.11 ICMP 98 Echo (ping) reply 1d=0x2074, seq=593/20738, ttl=

)

)
812 393.216045329| 200.39.100.11 280.39.100.12 IcHp 98 Echo (ping) request 1d=0x2974, seq=594/20994, ttl-
813 393.216061128| 200.39.100.12 200.39.100.11 icMp 98 Echo (ping) reply 1d=0x29f4, seq=594/20994, ttl=_

{4 3

» Etherpet II, Src: 22:d1:da:c6:60:8e (22:d1:da:c6:69:8e), Dst: 52:95: 6:de:f9:61 (52:95:d6:de:f9:61)
» |Internet Protocol Version 4, Src: 200.39.100.11, Dst: 200.39.100.12
» |Internet Control Message Protocol

52 95 d6 de f9 61 22 d1 da cG 69 8e 68 B0 45 8@ R - -a" i E
868 54 45 cO 40 00 40 @1 9c 82 cB 27 64 Bb c8 27 TE-@ S'deet

0020 64 Oc 08 00 cd 2f EEE 00 d2 86 74 fa 64 00 00 d ) | td
00 80 bf 5d 01 00 80 GO 00 00 10 11 12 13 14 15 ) RN .

16 17 18 19 1a 1b ic id 1e 1f 20 21 22 23 24 25 IRE%
26 27 28 29 2a 2b 2c 2d 2e 2f 30 31 32 33 34 35 &'()*+,- ./012345
36 37 67

Figura 10: Visualizacion en tiempo real por medio de Wireshark para la topologia SOHO.
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pturing from Loopback: lo - 0

File Edit View Go Capture Analyze Statistics Te\ephonx Wireless Tools Help
wa® X € | = Q] ] IF
(N ]Apply filter ... <Ctrl-/> = -] +
No. Time Destination Protocol §engtt Info =
3 0.000431131 8.1 127.9.0.1 TCP 66 40830 —~ 6633 [ACK] Seq=9 Ack=9 Win=86 Len=0 TSval=2
4 5.000419161 .8.1 127.6.8.1 OpenFl.. 74 Type: OFPT_ECHO_REQUEST
5 5.000784649 0.1 127.0.0.1 OpenFl.. 74 Type: OFPT_ECHO_REPLY
6 5.000791019 .0.0.1 127.9.0.1 TCP 66 40830 —~ 6633 [ACK] Seq=17 Ack=17 Win=86 Len=0 TSval
7 10.063150507 .8.68.1 127.8.6.1 OpenFl.. 74 Type: OFPT_ECHO_REQUEST
B 16.0036082537 .0.0.1 127.0.0.1 OpenFl.. 74 Type: OFPT_ECHO_REPLY
9 10.003612190 .0.0.1 127.0.0.1 TCP 66 40830 — 6633 [ACK] Seq=25 Ack=25 Win=86 Len=0 TSval
16 15.065616997 .8.68.1 127.8.6.1 OpenFl.. 74 Type: OFPT_ECHO_REQUEST
11 15.005408781 .0.8.1 127.0.0.1 OpenFl.. 74 Type: OFPT_ECHO_REPLY
12 15.005413828 .0.0.1 127.9.0.1 TCP 66 40830 —~ 6633 [ACK] 5Seq=33 Ack=33 Win=86 Len=0 TSval
13 20.005311527 .8.6.1 127.8.0.1 OpenFl.. 74 Type: OFPT_ECHO_REQUEST
14 20.005623178 .0.8.1 127.0.0.1 OpenFl.. 74 Type: OFPT_ECHO_REPLY
15 20.005628293 .8.0.1 127.9.0.1 TCcP 66 40830 ~ 6633 [ACK] Seq=41 Ack=41 Win=86 Len=0 TSval
16 25.006052090 .8.68.1 127.8.0.1 OpenFl 74 Type: OFPT_ECHO_REQUEST
17 25.006352332 .0.0.1 127.0.0.1 OpenFl.. 74 Type: OFPT_ECHO_REPLY
18 25.006357928 .8.0.1 127.9.0.1 TCcP 66 40830 —~ 6633 [ACK] Seq=49 Ack=49 Win=86 Len=0 TSval
19 30.006425581 .0.8.1 127.0.0.1 OpenFl.. 74 Type: OFPT_ECHO_REQUEST
20 30.006739850 .0.0.1 127.0.0.1 OpenFl.. 74 Type: OFPT_ECHO_REPLY
21 30.006744378 .0.8.1 127.0.0.1 TCP 66 40830 —~ 6633 [ACK] Seq=57 Ack=57 Win=86 Len=0 TSval
22 35.007062158 .0.8.1 127.0.0.1 OpenFl.. 74 Type: OFPT_ECHO_REQUEST
23 35.007375339 .0.0.1 127.0.0.1 OpenFl.. 74 Type: OFPT_ECHO_REPLY
24 35.0073808335 .8.8.1 127.0.0.1 TCP 66 40830 ~ 6633 [ACK] Seq=65 Ack=65 Win=86 Len=8 TSval
25 40.008013804 .8.8.1 127.0.0.1 OpenFl.. 74 Type: OFPT_ECHO_REQUEST
26 40.008333180 .0.0.1 127.0.0.1 OpenFl.. 74 Type: OFPT_ECHO_REPLY
27 40.008339191 .8.8.1 127.0.8.1 TCP 66 40830 - 6633 [ACK] Seq=73 Ack=73 Win=86 Len=8 TSval
28 45.008172563 .0.6.1 127.0.0.1 OpenFl.. 74 Type: OFPT_ECHO_REQUEST
29 45,008511432 .0.0.1 127.0.0.1 OpenFl.. 74 Type: OFPT_ECHO_REPLY
L 30 45.008516811 | 127.0.6.1 127.8.0.1 TCP 66 40830 - 6633 [ACK] Seq=81 Ack=81 Win=86 Len=0 TSval _
4 »
» Frame 1: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface lo, id @
» Ethernet II, Src: 80:00:00_808:00:00 (06:00:00:00:00:80), Dst: ©8:00:00_60:00:00 (BQ 60:60:00:00:00)
+ _Internet Protocol Version 4, Src: 127.8.0.1, Dst: 127.0.0.1
+[ Transmission Control Protocol, Src Port: 40830, Dst Port: 6633, Seq: 1, Ack: 1, Len: 8
»| OpenFlow 1.3
60 60 B0 PG PE OO 6O GO 08 0O GO B B8 06 45 cd E
00 3c 9 al 40 B0 40 06 42 59 7f 00 00 01 7 @0 < @@ BY
00 01 9F 7e 19 e9 6f 14 ca 2f f7 b 83 b2 80 18 - -~ 0. -/ [
060 56 fe 30 00 00 01 01 08 0a 7d a3 36 eb 7d a3 V-0 - -} -6}
23 62 94 02 00 BB 00 B0 0O 08 . TR

Figura 11: Visualizacién en tiempo real por medio de Wireshark para la topologia SOHO.

De igual manera se visualizan las pruebas de conectividad en tiempo real para la topologia
Centro Educativo Pequefio mencionando los protocolos de comunicacién entre hosts y el protocolo

del controlador (Figura 12 y 13).

Capturing from C1F3-eth0.300 -
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

A : i a @mE 2 &
& @ RO IeDEF S S @ Q & i
ter ... =C =B
No. Time Source Destination Protocol Lengtt Info -
621 296.961675927| 200.46.0.11 200.40.0.12 ICHP 98 Echo (ping) request 1d=0x2cad, seq=530/4610, ttl=6
622 296.961697686 200.40.08.12 200.40.0.11 ICMP 98 Echo (ping) reply is seq=530/4610, ttl=6
623 297.984109366 260.40.6.11 208.46.06.12 ICMP 98 Echo (ping) request i seq=531/4866, ttl=6
624 297.984128852] 200.40.0.12 200. 08.11 ICMP 98 Echo (ping) reply i se 31/4866, ttl=6
625 299.007966656 200.40.0.11 200.40.0.12 ICMP 98 Echo (ping) reguest i 5eq=532/5122, ttl=6
626 299.007982251| 206.40.6.12 208. .11 CHP 98 Echo (ping) reply i seq=532/5122, ttl=§
627 300,832011776 200.40.0.11 200 0.12 ICMP 98 Echo (ping) reguest i 5eq=533/5378, ttl=6
628 300.032026153 200.40.0.12 208 6.11 ICMP 98 Echo (ping) reply i 5eq=533/5378, ttl=6
629 301055945419 200.40.0.11 200.40,0.12 CHP 98 Echo (ping) request i seq=534/5634, ttl=6
630 301.855959315 2600.40.08.12 208 .0.11 ICMP 98 Echo (ping) reply 1 5eq=534/5634, ttl=6
631 302.880230235 200.40.0.11 208 0.12 ICMP 98 Echo (ping) request i 5eq=535/5890, ttl=6
632 302.880246438 260.40.8.12 208 8.11 ICHP 98 Echo (plng) reply is seq=535/5898, ttl=6
633 303.105056236 200.40.0.11 208 0.12 ICMP 98 Echo (ping) request i 5eq=536/6146, ttl=6
634 303.105071175 200.40.0.12 200.40,0.11 ICHP 98 Echo (ping) reply i 58q=536/6146, ttl=6
635 304.128300922| 200.46.8.11 2068 B.12 ICHP 98 Echo (ping) request i seq=537/6402, ttl=6
636 304.128315832| 200.40.08.12 208 0.11 ICMP 98 Echo (ping) reply 1 5eq=537/6402, ttl=6
637 305.152010265 200.40.0.11 208 .0.12 ICMP 98 Echo (plng) reguest i seq=538/6658, ttl=6
638 305.152024627| 200.40.68.12 2068 .8. ICMP 98 Echo (ping) reply i seq=538/6658, ttl=6
639 306.176612958] 200.40.0.11 200.40.0.12 ICMP 98 Echo (ping) request id=| 5eq=539/6914, ttl=6
640 306.176630014] 200.40.08.12 208 .0.11 ICMP 98 Echo (ping) reply i 5eq=539/6914, ttl=6
641 307.200001777| 200.40.6.11 208 .0.12 IcMP 98 Echo (ping) request i se 408/7170, ttl=6
642 307.200016295] 200.40.0.12 200 .0.11 ICMP 98 Echo (ping) reply is seq=5408/7170, ttl=6
643 308.224079726 200.40.0.11 208 .0.12 ICMP 98 Echo (ping) request i 5eq=541/7426, ttl=6
644 308.224098623 200.40.0.12 200.40,0.11 ICHP 98 Echo (ping) reply i $eq=541/7426, ttl=6
645 309,253209815 200.40.0.11 208 .0.12 ICMP 98 Echo (ping) reguest i 5eq=042/7682, ttl=6
L 646 309.253228351] 200.40.0.12 208 .8.11 ICMP 98 Echo (ping) reply i seq=542/7682, ttl=6
L 647 318.272013488 260.40.8.11 208.40.6.12 ICHP 98 Echo (ping) request i seq=543/7938, ttl=6
L 648 318.272028549 200.40.0.12 200.40.0.11 ICHP 98 Echo (ping) reply 1d=0x2cad, seq=543/7938, ttl=6_
4 »

» Frame 1: 98 hytes on wlre {734 nits), ga bytes captured (784 bits) on interface C1F3-eth8.368, id 6
H ;80:ee;7e:b9:83 (92:80:ee:7e: bD 83)

» |Internet Protocol \J'erslon 4, Src: 200.40.0.11, Dst: 200.40.8.12
» |Internet Control Message Protocol

92 80 ee 7e b9 83 aa cf 7T f3 85 dc B3 00 45 09 - E -
00 54 Oc 8d 40 00 40 61 0Od b4 c8 28 00 Ob c8 28 T 0@ (-

@8 Oc OB @0 3a 00 2c ad GO fO ad 87 fa 64 0O 08 LR d

09 00 1b ac @e G0 00 60 00 80 10 11 12 13 14 15 R .

16 17 18 19 1a 1b 1c 1d 1e 1f 20 21 22 23 24 25 "%

Figura 12: Visualizacion en tiempo real por medio de Wireshark para la topologia Centro Educativo Pequefio.
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Capturing from Loopback: lo - 0 @

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

- = —
e mT X0 QeE2EF & Q] Qi
[NTRpply a display fitter ... <Ctrl/> B+
No. Time Source Destination Protocol [engtt Info =
69 35.234431184 | 127.0.0.1 127.6.8.1 TCP 66 57548 - 6633 [ACK] Seq=65 Ack=65 Win=86 Len=0 TSval
70 36.882228878 | 127.8.0.1 127.9.8.1 OpenFl.. 74 Type: OFPT_ECHO_REQUEST
71 36.882569858 | 127.0€.0.1 127.9.0.1 OpenFl.. 74 Type: OFPT_ECHO_REPLY
72 36.882577277 | 127.8.0.1 127.8.8.1 TCP 66 57566 ~ 6633 [ACK] Seq=65 Ack=65 Win=86 Len=0 TSval
73 46.007647554 | 127.8.0.1 127.9.8.1 OpenFl.. 74 Type: OFPT_ECHO_REQUEST
74 40.007995922 | 127.0.0.1 127.0.0.1 OpenFl.. 74 Type: OFPT_ECHO_REPLY
75 40.008002366 | 127.0.0.1 127.0.0.1 TcP 66 57560 -~ 6633 [ACK] Seq=73 Ack=73 Win=86 Len=08 TSwal
76 40.234526204 | 127.6.8.1 127.60.0.1 OpenFl.. 74 Type: OFPT_ECHO_REQUEST
77 46.235286858 | 127.0.0.1 127.0.0.1 OpenFl.. 74 Type: OFPT_ECHO_REPLY
78 48.235295575 | 127.8.8.1 127.9.8.1 TCP 66 57548 ~ 6633 [ACK] Seq=73 Ack=73 Win=B6 Len=0 TSval
79 41.883063460 | 127.9.0.1 127.9.0.1 OpenFl.. 74 Type: OFPT_ECHO_REQUEST
80 41.883359071 | 127.0.0.1 127.0.6.1 OpenFl.. 74 Type: OFPT_ECHO_REPLY
81 41.883364242 | 127.8.0.1 127.9.8.1 TCP 66 57566 -~ 6633 [ACK] Seq=73 Ack=73 Win=B6 Len=0 TSval
82 45.008303802 | 127.0.0.1 127.0.0.1 OpenFl.. 74 Type: OFPT_ECHO_REQUEST
83 45.008711069 | 127.0.0.1 127.0.0.1 OpenFl 74 Type: OFPT_ECHO_REPLY
84 45.008718377 | 127.8.8.1 127.0.8.1 TCP 66 57560 - 6633 [ACK] Seq=81 Ack=81 Win=B6 Len=@ TSval
85 45.235246210 | 127.0.0.1 127.0.0.1 OpenFl.. 74 Type: OFPT_ECHO_REQUEST
86 45.235610118 | 127.6.0.1 127.9.0.1 OpenFl. 74 Type: OFPT_ECHO_REPLY
87 45.235615156 | 127.€.0.1 127.9.0.1 TCP 66 57548 ~ 6633 [ACK] Seq=81 Ack=81 Win=86 Len=0 TSval
88 46.883414829 | 127.0.0.1 127.0.0.1 OpenFl.. 74 Type: OFPT_ECHO_REQUEST
89 46.884065507 | 127.8.0.1 127.9.8.1 OpenFl.. 74 Type: OFPT_ECHO_REPLY
90 46.884073684 | 127.9.0.1 127.9.0.1 TCcP 66 57566 ~ 6633 [ACK] Seq=81 Ack=81 Win=86 Len=0 TSval
91 50.008293980 | 127.0.0.1 127.0.0.1 OpenFl. 74 Type: OFPT_ECHO_REQUEST
92 50.008659304 | 127.8.0.1 127.98.8.1 OpenFl.. 74 Type: OFPT_ECHO_REPLY
L 93 50.008667392 | 127.0.0.1 127.0.0.1 TCcP 66 57560 — 6633 [ACK] Seq=89 Ack=B9 Win=86 Len=0 TSval
94 50.236308796 | 127.06.0.1 127.0.0.1 OpenFl. 74 Type: OFPT_ECHO_REQUEST
95 50.236541533 | 127.9.0.1 127.9.0.1 OpenFl.. 74 Type: OFPT_ECHO_REPLY
96 50.236546194 | 127.0.0.1 127.0.0.1 Tce 66 57548 —~ 6633 [ACK] Seq=89 Ack=89 Win=86 Len=0 TSval _
4 »

» Frame 1: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface lo, id @

» Ethernet II, Src: 00:00:00_09:00:00 (00:00:00:00:00:60), Dst: ©0:60:00_00:00:00 (09:00:00:00:00:00)
»_Internet Protocol Version 4, Src: 127.8. , Dst: 127.8.8.1

| Transmission Control Protocol, Src Port: 57560, Dst Port: 6633, Seq: 1, Ack: 1, Len: 8

W OpenFlow 1.3

B0 60 80 06 0O 00 OO GO 8O A6 0O 00 OB 06 45 ch

080 3c e4 37 40 00 40 D6 57 ba 7r 00 08 01 71 0O <@ W

00 01 ed d8 19 e9 47 4b 90 31 d7 ea 38 22 80 18 0K -1.-8"
B0 56 fe 36 00 00 61 61 88 Ba 7d ec db 42 7d ec Ve }--B}
bc b9 84 62 GO 08 0O 0B B0 B9 reee

Figura 13: Visualizacion en tiempo real por medio de Wireshark para la topologia Centro Educativo Pequefio.

Para ambas préacticas se realizan pruebas en tiempo real. Estas pruebas se ejecutan desde
el controlador o desde uno de los hosts. A partir de estos puntos, se visualiza qué protocolos se
utilizan, la comunicacion entre qué dispositivos esta ocurriendo y el tiempo que tarda. El objetivo
de estas pruebas es comprender como se realiza la comunicacién en una red definida por software

y cOmo interacttan los dispositivos y demas elementos con el controlador SDN.
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Capitulo 4
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4.1 Conclusiones y Recomendaciones

4.1.1 Conclusiones

La investigacion realizada permitié comprender y definir los puntos principales respecto a
las redes definidas por software, ademéas debido a la existencia de varios simuladores y
emuladores, se logré seleccionar un emulador con facilidad de armar y configurar
topologias de redes SDN en un ambiente académico.

Se definieron 2 topologias para ser emuladas dentro del laboratorio, una bésica para una
primera aproximacion al tema llamada “Oficina pequefia” y una mas grande llamada
“Centro educativo pequefio”. Estas topologias planteadas se desarrollaron dentro del
ambiente proporcionado por el software “Mininet” y su graficador llamado “Miniedit”, se
pudo trabajar con controladores, switches OpenFlow y hosts, en los cuales se realizaron
las configuraciones pertinentes y las pruebas planteadas para verificar el funcionamiento
de la red.

La emulacion de redes muy cercanas a la realidad, con funciones aplicables sin gastos en
hardware e implementaciones, permite a los estudiantes tener un acercamiento a la
industria con el fin de experimentar, practicar y realizar pruebas de funcionamiento de
redes SDN de manera sencilla y parecida a la implementacién en la vida real; si bien las
redes tradicionales aun se mantienen en muchas areas, las redes definidas por software
poco a poco estdn ganando espacio y las empresas las estan adoptando por lo que es
importante tener una experiencia previa gue permita a los estudiantes estar mas capacitados

y preparados para los nuevos retos.

4.1.2 Recomendaciones

Es importante tomar en cuenta que el uso de los emuladores y simuladores representan
consumo de recursos de computadora, especialmente si se necesita crear maquinas
virtuales por lo que se recomienda contar con equipos con capacidad de al menos 520Gb
de almacenamiento y 8Gb de memoria RAM para soportar la instalacion y el uso de estos
softwares.

Las practicas deben tener instrucciones detalladas para evitar que los estudiantes presenten
problemas al momento de ejecutar la red, asi mismo estos deben seguir paso a paso las

mismas para no presentar errores de funcionamiento tanto en el emulador como en la red.

32



Referencias

Miguel Fabricio Bone Andrade, Jaime Dario Rodriguez Vizuete, Sandra Maria Sosa

1] Calero, and Luis Alfonso Nufiez Freire, "Perspectivas de aplicacion e investigacion en

Software Defined Networking SDN," Conciencia Digital, vol. 4, pp. 121-133, enero - marzo
2021.

Mosab Hamdan et al., "A comprehensive survey of load balancing techniques in

2] software-defined network," Journal of Network and Computer Applications, vol. 174, enero

2021. [Online].
https://www.sciencedirect.com/science/article/abs/pii/S1084804520303222

Juan Camilo Correa Chica, Jenny Cuatindioy Imbachi, and Juan Felipe Botero Vega,

3] "Security in SDN: A comprehensive survey,” Journal of Network and Computer

Applications, vol. 159, junio 2020. [Online].
https://www.sciencedirect.com/science/article/abs/pii/S1084804520300692

Miller Ramirez Giraldo and Ana Maria Lopez Echeverry, "Redes de datos definidas

4] por software - SDN, arquitectura, componentes y funcionamiento,” Journal de Ciencia e

Ingenieria, vol. 10, pp. 55-61, agosto 2018. [Online].
https://jci.uniautonoma.edu.co/2018/2018-7.pdf

Bruno Nunes Astuto, Marc Mendonca, Xuan-Nam Nguyen, Katia Obraczka, and

5] Thierry Turletti, "A Survey of Software-Defined Networking: Past, Present, and Future of

Programmable  Networks,” enero 2014. [Online]. https://inria.hal.science/hal-
00825087v5/document

Wirzburg. (2022, agosto) How Software Defined Networking (SDN) Continues to
6] Change Telco Network Management. [Online].
https://www.infosim.net/stablenet/blog/how-sdn-changes-telco-network-management/

Diego Kreutz et al., "Software-Defined Networking: A Comprehensive Survey,"”
7] Proceedings of the IEEE, wvol. 103, pp. 14-76, enero 2015. [Online].
https://arxiv.org/pdf/1406.0440.pdf

FS Community. (2022, junio) Redes Definidas por Software (SDN): Tipos, Ventajas

8] y Aplicaciones. [Online]. https://community.fs.com/es/blog/software-defined-networking-

sdn-types-advantages-and-applications.html

33


https://www.sciencedirect.com/science/article/abs/pii/S1084804520303222
https://www.sciencedirect.com/science/article/abs/pii/S1084804520300692
https://jci.uniautonoma.edu.co/2018/2018-7.pdf
https://inria.hal.science/hal-00825087v5/document
https://inria.hal.science/hal-00825087v5/document
https://www.infosim.net/stablenet/blog/how-sdn-changes-telco-network-management/
https://arxiv.org/pdf/1406.0440.pdf
https://community.fs.com/es/blog/software-defined-networking-sdn-types-advantages-and-applications.html
https://community.fs.com/es/blog/software-defined-networking-sdn-types-advantages-and-applications.html

Cloudflare. (2023) ¢Qué es una red definida por software (SDN)? [Online].

9] https://www.cloudflare.com/es-es/learning/network-layer/what-is-sdn/

John Apostolopoulos. (2018, junio) Why is intent-based networking good news for

10] software-defined networking? [Online]. https://blogs.cisco.com/analytics-automation/why-

is-intent-based-networking-good-news-for-software-defined-networking

Marco Antonio Calderén Urefia, Alejandro Sandoval Gonzalez, Esteban Umafa
11] Coto, and Julio Cordoba Retana. Uso de las redes definidas por software en el rendimiento
integral de las telecomunicaciones como solucion a la escalabilidad y la gestion de los
recursos informaticos. [Online].
https://repositorio.ulacit.ac.cr/bitstream/handle/123456789/10582/REF-1640290637-
1.pdf?sequence=1&isAllowed=y

VMware. (2023) Redes definidas por software. [Online].
12] https://www.vmware.com/es/topics/glossary/content/software-defined-
networking.html#:~:text=L a%20arquitectura%20t%C3%ADpica%20de%20SDN%20se%
20divide%20en,informaci%C3%B3n%20del%20controlador%20sobre%20d%C3%B3nde
%20mover%2010s%20datos.

Cisco. (2023) Redes definidas por software. [Online].

13] https://www.cisco.com/c/es_mx/solutions/software-defined-networking/overview.html

Willies Ogola. (2021, febrero) Introduction to OpenFlow Protocol. [Online].
14] https://www.section.io/engineering-education/openflow-sdn/#what-is-the-openflow-

protocol
Alejandro Garcia Centeno, Carlos Manuel Rodriguez Vergel, Caridad Anias

15] Calderdn, and Frank Camilo Casmartifio Bondarenko, "Controladores SDN, elementos para
su seleccién y evaluacion.,” Revista Telem@tica, vol. 13, septiembre 2014. [Online].

http://revistatelematica.cujae.edu.cu/index.php/tele

Mesias Mauricio Fernandez Mora and Roberth Fernando Ulloa Banegas, Despliegue
16] de una red SDN aplicando el protocolo MPLS y generando politicas de QoS para servicios
de telefonia IP., 2016.

Milton Fidel Chamorro Armijos and Jhostin Andrés Lopez Vallejo, "Analisis de
17] implementacion de una red SDN en el campus sur de la Universidad Politécnica,” Quito,
2022.

34


https://www.cloudflare.com/es-es/learning/network-layer/what-is-sdn/
https://blogs.cisco.com/analytics-automation/why-is-intent-based-networking-good-news-for-software-defined-networking
https://blogs.cisco.com/analytics-automation/why-is-intent-based-networking-good-news-for-software-defined-networking
https://repositorio.ulacit.ac.cr/bitstream/handle/123456789/10582/REF-1640290637-1.pdf?sequence=1&isAllowed=y
https://repositorio.ulacit.ac.cr/bitstream/handle/123456789/10582/REF-1640290637-1.pdf?sequence=1&isAllowed=y
https://www.vmware.com/es/topics/glossary/content/software-defined-networking.html#:~:text=La%20arquitectura%20t%C3%ADpica%20de%20SDN%20se%20divide%20en,informaci%C3%B3n%20del%20controlador%20sobre%20d%C3%B3nde%20mover%20los%20datos.
https://www.vmware.com/es/topics/glossary/content/software-defined-networking.html#:~:text=La%20arquitectura%20t%C3%ADpica%20de%20SDN%20se%20divide%20en,informaci%C3%B3n%20del%20controlador%20sobre%20d%C3%B3nde%20mover%20los%20datos.
https://www.vmware.com/es/topics/glossary/content/software-defined-networking.html#:~:text=La%20arquitectura%20t%C3%ADpica%20de%20SDN%20se%20divide%20en,informaci%C3%B3n%20del%20controlador%20sobre%20d%C3%B3nde%20mover%20los%20datos.
https://www.vmware.com/es/topics/glossary/content/software-defined-networking.html#:~:text=La%20arquitectura%20t%C3%ADpica%20de%20SDN%20se%20divide%20en,informaci%C3%B3n%20del%20controlador%20sobre%20d%C3%B3nde%20mover%20los%20datos.
https://www.cisco.com/c/es_mx/solutions/software-defined-networking/overview.html
https://www.section.io/engineering-education/openflow-sdn/#what-is-the-openflow-protocol
https://www.section.io/engineering-education/openflow-sdn/#what-is-the-openflow-protocol
http://revistatelematica.cujae.edu.cu/index.php/tele

Randa Lamallam. Propuesta de entorno y practicas de laboratorio para tecnologias
18] SDN. [Online]. https://oa.upm.es/49291/1/PFC_RANDA_ LAMALLAM.pdf

Sohaib Manzoor, Yachao Yin, Yayu Gao, Xiaojun Hei, and Wenging Cheng. (2020,
19] agosto) A Systematic Study of IEEE 802.11 DCF Network Optimization from Theory to
Testbed. [Online].
https://www.researchgate.net/publication/343782769 A_Systematic_Study of IEEE_802

11 DCF_Network_Optimization_from_Theory to_Testbed/figures?lo=1

Cristina Alcaraz, Antonio Ortega, and Rodrigo Roman. (2018, octubre) The Role of
20] Software-Defined Networks for Practical Learning in the Engineering Areas. [Online].

https://www.researchgate.net/publication/328591250 The Role of Software-

Defined Networks for Practical Learning in the Engineering Areas

Dayana, Caceres, Carlos Guzman. (2019) Analisis del desempefio de redes definidas
21] por software (SDN) frente a redes con arquitectura TCP/IP. [Online].
https://1library.co/document/zkwrm3ez-analisis-desempeno-redes-definidas-software-

frente-redes-arquitectura.html

Michelle McNickle. (2014, septiembre) Cinco protocolos SDN que no son
22] OpenFlow. [Online].  https://www.computerweekly.com/es/cronica/Cinco-protocolos-

SDN-que-no-son-OpenFlow

Idimad 360. (2020, julio) Evolucion de las telecomunicaciones. [Online].
23] https://aselcom.com/blog/actualidad/evolucion-de-las-telecomunicaciones

Martin Fransman, "Evolution of the Telecommunications Industry into the internet
24] age," The International Handbook on Telecommunication Economics, enero 2021. [Online].
https://www.pearsonhighered.com/assets/samplechapter/0/1/3/0/0130281360.pdf

35


https://oa.upm.es/49291/1/PFC_RANDA_LAMALLAM.pdf
https://www.researchgate.net/publication/343782769_A_Systematic_Study_of_IEEE_80211_DCF_Network_Optimization_from_Theory_to_Testbed/figures?lo=1
https://www.researchgate.net/publication/343782769_A_Systematic_Study_of_IEEE_80211_DCF_Network_Optimization_from_Theory_to_Testbed/figures?lo=1
https://www.researchgate.net/publication/328591250_The_Role_of_Software-Defined_Networks_for_Practical_Learning_in_the_Engineering_Areas
https://www.researchgate.net/publication/328591250_The_Role_of_Software-Defined_Networks_for_Practical_Learning_in_the_Engineering_Areas
https://1library.co/document/zkwrm3ez-analisis-desempeno-redes-definidas-software-frente-redes-arquitectura.html
https://1library.co/document/zkwrm3ez-analisis-desempeno-redes-definidas-software-frente-redes-arquitectura.html
https://www.computerweekly.com/es/cronica/Cinco-protocolos-SDN-que-no-son-OpenFlow
https://www.computerweekly.com/es/cronica/Cinco-protocolos-SDN-que-no-son-OpenFlow
https://aselcom.com/blog/actualidad/evolucion-de-las-telecomunicaciones
https://www.pearsonhighered.com/assets/samplechapter/0/1/3/0/0130281360.pdf

Anexos
Anexo 1: Guia de instalacion

50 Laboratorio de Disefio
de Redes Conmutadas

% O L Facultad de Ingenieria en o=
p Electricidad y Computacién X

Guia de Instalacion

Instalacién de VirtualBox y Mininet

Objetivos:
e Instalar el software para emular maquinas virtuales - Virtual Box.
e |Instalar el software emulador de redes - Mininet.
e Familiarizarse con la maquina virtual y el simular de red instalado.

Marco tebrico:
Virtual Box

VirtualBox es un software de cédigo abierto para virtualizar la arquitectura informatica x86. Actua
como un hipervisor, creando una VM (méaquina virtual) donde el usuario puede ejecutar otro SO
(sistema operativo).

El sistema operativo en el que se ejecuta VirtualBox se denomina sistema operativo "host/anfitrion".
El sistema operativo que se ejecuta en la mdquina virtual se denomina sistema operativo
"guest/invitado". VirtualBox es compatible con Windows, Linux o macOS como sistema operativo
host.

Al configurar una maquina virtual, el usuario puede especificar cuantos nicleos de CPU y cuanto
RAM y espacio en disco se deben dedicar a la maquina virtual. Cuando la maquina virtual se esta
ejecutando, se puede "pausar". La ejecucion del sistema se congela en ese momento y el usuario
puede reanudar su uso mas tarde.

Los sistemas operativos invitados compatibles con VirtualBox incluyen:

e Windows 10, 8, 7, XP, Vista, 2000, NT y 98.
e Distribuciones de Linux basadas en
o Linux kernel 2.4 y posteriores
Ubuntu
Debian
OpenSUSE
Mandriva/Mandrake
Fedora
RHEL

o Arch Linux.

O O 0O 0 0 O

e Solaris y OpenSolaris.

e macOS X Server Leopard y Snow Leopard.
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e OpenBSD y FreeBSD.

e MS-DOS.

e 0S/2.

e QNX.

e BeOSRS.

e Haiku.

e React OS.
Mininet

Mininet es un emulador de red de telecomunicaciones de cddigo abierto el cual permite la
simulacién de switches, routers, enlaces y terminales de una manera sencilla. Este emulador es
utilizado con el fin de facilitar la ensefianza al momento de implementar una red como en el caso
de la red SDN, y dado a su codificacion sencilla e implementacién de ejemplos que brinda el
emulador se desarrolla un facil entendimiento para los estudiantes.

Mininet no demanda gran cantidad de recursos por lo que es una herramienta ligera, pero de igual
manera permite la manipulacidon de redes complejas. Adicionalmente, es compatible con varias
versiones por lo que facilita el uso de esta herramienta en ambientes educativos y en investigaciones
sobre las redes.

Algunas de las caracteristicas de Mininet se enumeran a continuacién:
e Escalabilidad: Puede trabajar en una red con cientos de nodos (conmutadores y hosts).

e Adecuado para investigacion y desarrollo: Mininet es muy popular entre la comunidad de
investigadores de todo el mundo. El cédigo que desarrolla y ejecuta en mininet se puede probar en
un sistema de red real con cambios minimos.

* API de Python: el cddigo de mininet es casi en su totalidad cédigo de Python. ¢ Admite topologias
personalizadas ¢ En comparacién con el hardware: econdémico y reconfigurable.

» Para saber mas sobre mininet, navegue a: https://www.mininet.org/overview/

Equipos requeridos:
e Laptop o PC de version de 32bits o 64bits
e Conexidn a Internet
e Tamafio de memoria RAM entre 3GB y 8GB
e Disco duro virtual libre recomendado entre 10GB y 15 GB
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Instrucciones
Instalacién de Virtual Box

e Entrar en la pagina oficial de VirtualBox

https://www.virtualbox.org/wiki/Downloads

e Dar click en Windows Hosts

Download VirtualBox

Here you will find links to Virtualgox binaries and its source code.

VirtualBox binaries

By downloading, you agree to the terms and conditions of the respective license

1 you're looking for the latest Virtualiox 6.1 packages, see VirtualBox 6.1 builds. Versi

VirtualBox 7.0.8 platform packages

'?_’
. pr

or MacoS / Armss (M1/M2) hosts

Captura 1: Captura de pantalla de la pdgina de descarga de VirtualBox.

e Se abrird un mensaje de descarga, dar click en Guardar o Save y esperar que termine la
descarga.

Downloads

What do you want to do with VirtualBox-7.0.8-1.

o
Open Save as

Captura 2: Captura para guardar la descarga de VirtualBox.

e Dar click en Open File o Abrir

 Downloads

g VirtualBox-7.08-156879-Win.exe

m Reng

Captura 3: Descarga de VirtualBox.

e Saldra la ventana de instalacién y dar click en Next

Welcome to the Oracle VM
VirtualBox 7.0.8 Setup Wizard

The Setup Wizard wil nstall Orade VM VirtualBox 7.0.8 on

your computer, Click Next to continue or Cancel to exit the
Setup Wizard.
)
Versn 708 s

Captura 4: Ventana de instalacion de VirtualBox.
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e Se abrird la pantalla de Setup. Puede elegir si quiere cambiar de ubicacion el programa a
instalar o dejarlo por Default. En este caso lo dejaremos por Default y damos clic en Next.

&

Custom Setup
Select the way you want featires to be instalied.

Click on the icons in the tree below to change the way features wil be installed.

=[] Vrtualox Appicaton Orade VM VirtuslEox 7.0.8
3~ | VirtualBox USB Support sppication.
5 59 +] VirtuaBox Networking
9 - VetualBox Bridges
= This feature requres 210M8 o0
90| VetualBox HostC|  youy ard drive. Ithas 30f 3
£9-| VrtusBox Python Suppo|  subleatures selected, The

2 5| subfestures requre 1000KB ony...

Location: _C:\Program Files\Orade \WirtuaBox\ Browse
Version 7.0.8 Disk Usage <k [ Next> ] Cancel

Captura 5: Pantalla de Configuraciones de instalacion del VirtualBox.

e Damos click en Yes.

Missing Dependencies
Python Core / win32api

Warning:
Network Interfaces

Instaling the Oradie VM VirtualBox 7.0.8 Python bindngs

Instaling the Orade VM VirtualBox 7.0.8 Networking feature
requres the Python Core package and the win32api bndings

wil reset your network connecton and temporarlly

disconnect you from the network. 10 be installed first.
Proceed with instaliation now? When continuing the installation of the Oradie VM VirtualBox
| 7.0.8 Python bindings now, those need to be set
manually ater. Refer to the Orade VM VirtualGox 7.0.8 SOK
‘mere nformat
Proceed with instalation now?
Verson 7.0.8 No Version 7.0.8 No

Captura 6: Pantalla de Avisos para proceder a la instalacion de VirtualBox.

e Finalmente, damos clic en Install y esperamos que se instale (esto puede tomar unos
minutos).

|

# |
Ready to Install

| Oracle VM VirtualBox 7.0.8
The Setup Wizard is ready to begn the Custom installation

ok natal 5 gk the istakelon. 1 i wank s reskew o S Trwa;ﬁ:utsewmmmov&mwwxm,s This may
installation settings, chck Back. Clck Cancel to exit the wazard. o g

Status:

Versen7.0.8 <Back Cancel Version 7.0.8 Back Next

Captura 7: Pantallas de instalacion de VirtualBox.
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e Una vez finalizada la instalacion sale la pantalla de Instalacion completa, aqui tenemos una
casilla que al dejar activada abrird automaticamente el programa, en este caso la dejaremos
sin marcar y damos clic en Finish.

Oracle VM VirtualBox 7.0.8
installation is complete.

Click the Finish button to exit the Setup Wizard.

[ N
% @monmww 7.0.8 after instalaton
s

\

verson 708 ] S

Captura 8: Pantalla de instalacion completa del VirtualBox.

Creacién de méaquina virtual con Ubuntu
1. Entraren el enlace a la pagina de descarga

Ubuntu 20.04.6 LTS (Focal Fossa)

2. Descargar la imagen del software del sistema de Ubuntu. Abrir la carpeta en la que se

descargo para tenerlo a mano.

Ubuntu 20.04.6 LTS (Focal Fossa)

Select an image

Desktop image

] ubuntu-20046-de...iso [N

Captura 9: Pantalla de descarga de la pagina oficial de Ubuntu.

3. Iniciar la VirtualBox y crear una nueva maquina virtual (VM por sus siglas en inglés)
especificando el nombre, el tipo Linux y la version dependiendo de las caracteristicas de su
computador.

Ij Oracle VM VirtualBox Manager

File Machine Help /
e

QR Add... Ctrl+A

Captura 10: Creacién de una nueva mdquina virtual.
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a. 1. Asignar el nombre sin espacios. 2. Recomendamos dejar la carpeta por default. y
clic en Next/Siguiente.

¥ Create Virtual Machine ? X

Virtual machine Name and Operating System

F‘b&edwse descriptive name and destination folder for the new virtual machine. The name you choose will be
used throughout VirtualBox to identify this machine, Additionally, you can select an ISO image which may be used
toinstall the guest operating system. 1

Name] [sons_[ % | @

Foider] [ | C:\Users\administrator \VirtualBox WMs |4 < v
15O Image: | <not selected> v

Edition:

Type: |Other v E

Version:  Netware v

Skip Unattended Installation

(@ No 150 image is selected, the guest OS wil need to be installed manually

e e e

Captura 11: Proceso de la creacion de la maquina virtual SDN1.

b. Especificar el tamafio de la memoria RAM. Se recomienda asignar 4096 MB de RAM
minimo y luego clic en Next/Siguiente.

W9 Create Virtual Machine ? X
Hardware
You can modify virtual machine's hardware by changing amount of RAM and virtual CPU count. \
Enabling EF1 is also possble. /
———
4M8 16334 M8
Processors: ' » :
- ’ 1CPU 8CPUs
[ Enable EFT (special OSes only)

s m\

Captura 12: Proceso de la creacion de la mdquina virtual UbuntuSDN1.

c. Seleccionar la opcidn “Virtual Hard Disk” con capacidad entre 10Gb a 25Gb y luego
clic en Next/Siguiente.
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Virtual Hard disk

If you wish you can add a virtual hard disk to the new machine. You can either create a new hard disk
file or select an existing one. Alternatively you can create a virtual machine without a virtual hard disk.

@ Create a Virtual Hard Disk Now \ \
Disk Size: 5 7 '
4.00M8

CR ’ [[] Pre-aliocate Full Size:
(O Use an Existing Virtual Hard Disk File

Empty
O DoNot Add a Virtual Hard Disk

f

Captura 13: Proceso de la creacion de la mdquina virtual UbuntuSDN1.

d. Revisamos y confirmamos que toda la informacidon sea la correcta, damos clic en
Finish/Finalizar.

¥ Create Virtual Machine ? X

Summary

The following table summarizes the configuration you have chosen for the new virtual machine. When
you are happy with the configuration press Finish to create the virtual machine. Alternatively you can
90 back and modify the configuration.

Q Machine Name and 0S Type
e e
Machine Folder C:/Users/Administrator VirtualBox VMs/SON1

- ’ Guest OS Type Netware

ul
é
l

Captura 14: Proceso de la creacion de la maquina virtual SDN1.

4. |Iniciar la VM, hay dos formas de hacerlo. Seleccionar la VM y dar clic al botén de Start de la
derecha o dar clic derecho sobre la VM y seleccionar Start-Normal Start.

¥ Oracle VM VirtualBox Manager
Fle Machne Heb

g e @ @ 9. |—

New Add  Settngs Discard St

e e

Name:
Operating Systam: Netware

g

w rd = System
BR Zoor =
) @ settngs... S e, Hard Disk
@ done... ctis0  edPaging
& Move...
® eectwooc a8
8 Remove... Jer: Disabled
& Move toGrowp » B /
-
Pause ¥ Headless Start
Resel & Detachable Start )
® sw ce0: [Optical Drive] Eny

Captura 15: VM creada SDN1.
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5. Enlasiguiente pantalla nos pedira elegir el sistema operativo que descargamos en el punto
1. Damos clicen la flecha de |la derecha y luego en otros (captura 16), aparecera una pantalla
en la que buscaremos la ruta en que se descargd la imagen ISO del sistema operativo y
damos clic en open/abrir (captura 17) para luego dar clic en Mount and Retry Boot (captura
18) para reiniciar la VM.

o bootable medium found?! -
Please insert a bootable medium and reboot "

Auto capture keyboard ... ™
X

?

@l virtualBoxvm

The vrtual machine faled to boot. That might be caused by a mssing
operating system or misconfigred boot order. Mounting an aperating
system instal DVD might solve this problem. Selecting an IO fie vil

attempt to mount it after the dilog is dosed.

tor Downloads/ubuntu-20,04.6-eskt]
tor Dowrloads ubunty-20.04.6-desktop-amaba 55— I

5] & S@g) @ croorecn

Captura 16: Pantalla para agregar el sistema operativo a la VM creada.

hisPC > Downioads

-

same: ubuntu-20.04 - desktop-smdd s \ 150 Images(*is0 "¢

Captura 17: Proceso de seleccion del sistema operativo descargado en el punto 1.

o bootable medium found!

Please insert a bootable medium and reboot J 8@

Auto capture keyboard ..

@] vitualBoxVM ?

The vitual machine filed to boot. That might be caused by 8 missing
operating system or misconfigured boot order, Mounting an operating
system install DVD might salve this problem. Selecting an 1SO fie wil
attempt to mount it after the dialog is dosed.

A d o 20.04.

ot show this dalog again

> [Mount andRetry Boot | Cancel

@@ 0] @ o omeca
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6. Elegimos el lenguaje de instalacién de preferencia y luego damos clic en Install/Instalar

7. Elegimos el lenguaje para el teclado y damos clic en Continue/Continuar.

Ubuntu.

%

Welcome

o

English

Esperanto
Euskara

Francals

Gaeilge

Galego

Hivatski

slenska

taliano

Kurdi

Latviski

Uetugkal

Magyar

Nederlands
Nolocalization (UTF-8)
Norsk bokml

Nerck mumnrek

] [e]

] |

You can try Ubuntu without making any changes to your computer, directly from
D.

Try Ubuntu

O if you're ready, you caninstall Ubuntu alongside (or instead of) your current
‘operatingsystem. This shouldn't take too long.

Youmay wish to read the release notes

QeRsy ERUAGE s

Captura 19: Pantalla de instalacion de Ubuntu.

Keyboard layout

Choose your keyboard layout

Install

lmm h 0 okee

Esperanto
Estonian English (Us) - English (Colemak)

Faroese English (Us) - English (Dvorak)

Filipino English (us) - English (Ovorak, alt. Intl)

Finnish English (US) - English (Dvorak, intL., with dead keys)
French English (US) - English (Dvorak, left-handed)

French (Canada) English (US) - English (Dvorak, right-handed)

French (Democratic Republic of the Congo)
French (Guinea)

English (Us) -
English (US) -

English (Macintosh)
English (Norman)

French (Togo) English (US) - English (US, alt. intl.)
Georgian English (US) - English (US, euro on 5)
German English (US) - English (US, intL, with dead keys)

Detect Keyboard Layout

s

owir Rack

Captura 20: Pantalla de instalacion de Ubuntu.

Elegimos “Minimal Installation” y damos a Continue/Continuar.

44
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Install

Updates and other software

What apps would you like to install to start with?
Normal installation

s, office software, games, and media players.

Other options

Download updates while installing Ubuntu

This saves time after instalation.

install third-party software for graphics and Wi-Fi hardware and additional media formats

This software Is subject to icensa terms included with ks documentation. Some is propeietary.

.

i Rark Cnntinua
Captura 21: Pantalla de update and other software

e Seleccionamos “Erase disk and install Ubuntu” y damos click a Install Now/Instalar ahora.

Installation type

This computer currently has no detected operating systems. What would you like to do?

5 documents, photos, music, and any other fles in all oo

Advanced features... ~None selected

Something else
You can create o resize partitions yourse¥, or choose multiple partitions for Ubuntu.

\

it Aack inetall e
Captura 22: Pantalla de tipo de instalacion

e Nos pregunta si queremos escribir los cambios en el disco, damos clic en
Continue/Continuar.
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5C513(0,0,0) (sda)

partition #1 of SCSI3 (0,0,0) (sda) as
partition #5 of SCSI3 (0,0,0) (sda) as ext4

N\

[eoma |

Captura 23: Pantalla de escritura en disco

e Seleccionamos la regién en la que nos encontramos, en este caso, seleccionamos

“Guayaquil y damos clic en Continue/Continuar.

Where are you?

Rark I crntine 1
Captura 24: Pantalla de seleccion de region

e Ahora vamos a crear el nuevo usuario, este puede ser uno genérico, uno por maquina, por

estudiante, etc. Dependera del profesor guia, pero aqui se plantea uno de ejemplo y damos
clic en Continue/Continuar.

Nombre: PC1 Nombre de usuario: pcl_lab

Nombre de la computadora: pcl-VirtualBox Contrasefia: PC1_Lab

P&gina“

46



m O L Facultad de Ingenieria en N5 »Laboratorio de Disero
p Electricidad y Computacién 4 de Redes Conmutadas

Who are you?

R Good password

Confirm your password: | PC1_Lab °

Log in automatically
€ My Password to 10g In g

ectory

N\

Captura 25: Registro de usuario para la VM

e Esperamos que se instale y le damos a reiniciar VM.

Install

Find even more software

Installation Complete

BOnS o ERUGE oo

Captura 26: Proceso de instalacion de la VM

e Ahora tenemos nuestra maquina virtual con usuario registrado.
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Captura 27: Vista de inicio de sesion de la nueva VM con el usuario registrado

Instalacién de Mininet
Mininet ofrece tres formas de obtener el software:

e MaAquina virtual: Mininet proporciona una maquina virtual preconfigurada con Mininet
instalado. Esta es la forma mas facil de comenzar a usar Mininet.

e (Codigo fuente: Mininet también esta disponible como cédigo fuente. Puedes descargar el
codigo fuente y compilarlo ti mismo. Esta opcidn te da mas control sobre la instalacién de
Mininet.

e Paquete: Mininet también esta disponible como paquete. Puedes descargar el paquete y
ejecutarlo para instalar Mininet. Esta opcion es la mas sencilla, pero no te da tanto control
sobre la instalacidon de Mininet como la opcidn de cddigo fuente.

En este caso, clonaremos el repositorio de git y lo instalaremos manualmente. Esto nos permitira
personalizar la instalacion de Mininet seglin nuestras necesidades.

e Abrir el terminal en la maquina virtual creada.

Q terminall

Terminal

Captura 28: Terminal en la VM creada.

e Clonamos el repositorio de git con el comando:

git clone http://github.com/mininet/mininet

Pégina] 3
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pc1_1ab@pc1-virtualaox:~$|git clone http://github.com,’mtninet/mininet]

Captura 29: Instalacion de mininet clonando el repositorio de git.

En caso de salir un error respecto al comando git no encontrado, procedemos a instalarlo con el
comando sudo apt install git y procedemos a correr el comando del punto 2.

Command 'git' not found, but can be installed with:
sudo apt install git

nci_lab@pcl-vtrtualaox:-$
[sudo] password for pci_lab:
Reading package lists... Done
3uilding dependency tree
Reading state information... Done
The following additional packages will be installed:
git-man liberror-perl
Suggested packages:
git-d run | git-d sysvinit git-doc git-el git-email git-gui gitk

nitush ait.ruc ait-mediawilki ait.cun

Captura 30: Instalacion de git.

pci_lab@pci-VirtualBox:~$ git clone http://github.com/mininet/mininet
Cloning into 'mininet'...

warning: redirecting to https://github.com/mininet/mininet/

remote: Enumerating objects: 10347, done.

remote: Counting objects: 100% (193/193), done.

remote: Compressing objects: 100% (115/115), done.

remote: Total 10347 (delta 104), reused 143 (delta 76), pack-reused 10154
Receiving objects: 100% (10347/10347), 3.33 MiB | 6.31 MiB/s, done.
Resolving deltas: 100% (6885/6885), done.

pci_lab@pci-VirtualBox:~$

Captura 31: Repositorio clonado.

e Nos ubicamos en la carpeta de mininet usando el comando c¢d mininet, luego usamos el
comando git tag para verificar que se encuentre la version 2.2.2 y finalmente git checkout -
b2.2.2
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pci_lab@pci-virtualBox:~$ cd mininet
pci_lab@pci-VirtualBox:~/mininet$ git tag

1.0.0
2.0.0
2.1.0
2.1.0p1
2.1.0p2
2.2.0
221
2.2.3
2.3.0
2.3.0b1
2.3.0b2
2.3.0d3
2.3.0d4
2.3.0d5
2.3.0d6
2.3.0rc1
2.3.0rc2
2.3.1b2
2.3.1b3
2.3.1ba

cs244-spring-2012-final
pci_lab@pci-virtualBox:~/mininet$ git checkout -b 2.2.2
Switched to a new branch '2.2.2'
pci_lab@pci-VirtualBox:~/mininet$

Captura 32: Checkout de la version 2.2.2.

e Después de clonar el repositorio de git, solo queda ejecutar el script install.sh para instalar
Mininet. La opcién nfv instalara también el protocolo OpenFlow y Open vSwitch. En caso de
dar error el comando solo util/install.sh -nfv quiere decir que el firewall de Ubuntu tiene
bloqueado el puerto que usa git por lo que deberemos usar https y para ello tenemos el
comando git config --global url."https://github.com/".instead Of git://github.com/

pci_lab@pci-VirtualBox:~/mininet$ git config --global url."https://github.com/"
.dnsteadof git: ithub.com
pci_lab@pci-VirtualBox:~/mininet$ ytil/install.sh -nfv
Detected Linux distribution: Ubuntu 20.04 focal amdé64
sys.version_info(major=3, minor=8, micro=10, releaselevel='final', serial=0)
Detected Python (python3) version 3
Installing Mininet dependencies
[sudo] password for pcl_lab:
Reading package lists...
Building dependency tree...
Reading state information...
psmisc is already the newest version (23.3-1).
psmisc set to manually installed.
telnet is already the newest version (0.17-41.2build1).
telnet set to manually installed.
The following additional packages will be installed:
binutils binutils-common binutils-x86-64-1inux-gnu blt gcc-9 libasan5

Captura 33: Instalacién de Mininet.
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e Mediante el comando “test pingall” después de haber creado una topologia cualquiera, se
puede comprobar el funcionamiento de mininet.

root@pcl-VirtualBox:~# sudo mn --switch ovsbr --test pingall
*** Creating network

*** Adding controller

*** Adding hosts:

h1 h2

*** Adding switches:

s1

*** Adding links:

(h1, s1) (h2, s1)

*** Configuring hosts

h1 h2

*** Starting controller

co

*** Starting 1 switches

sl ...

*** Waiting for switches to connect
s1

*** ping: testing ping reachability
h1 -> h2

h2 -> h1

*** Results: 0% dropped (2/2 received)
*** Stopping 1 controllers

co

*** Stopping 2 links

*** Stopping 1 switches
s1

*** Stopping 2 hosts

h1 h2

*** Done

completed in 0.377 seconds
root@pc1-VirtualBox:~#

Captura 38: Prueba de instalacion.
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Instalacion de RYU

El proyecto Ryu es un marco de trabajo para el desarrollo de controladores SDN. Esta escrito en
Python y es compatible con la mayoria de las versiones de OpenFlow. También soporta NetConf y
OF-Config. Ryu es el framework mas utilizado en los entornos didacticos debido a su sencillez y
facilidad de uso. Es posible implementar aplicaciones SDN basadas en las APIs de Ryu, o crear

controladores SDN personalizados con comportamientos nuevos.
Ryu ofrece dos formas de instalacion:

e Instalacién directa con pip

e Usando el comando:
pip install ryu

e Instalacién manual clonando el repositorio. (En este caso es la que usaremos)

e Usando los comandos:
git clone git://github.com/osrg/ryu.git
cd ryu
cd ryu

python3 ./setup.py install

pci_lab@pci-virtualBox:~/mininet/ryu$ python3 ./setup.py install
running install

[pbr] Writing Changelog

[pbr] Generating ChangelLog
[pbr] ChangeLog complete (©.2s)
[pbr] Generating AUTHORS

[pbr] AUTHORS complete (0.2s)
running build

running build_py

creating build

creating build/lib

creatina build/1lib/rvu

Captura 39: Instalacion de ryu.

Si Ryu da errores, puede que falten mddulos. Ryu proporciona una herramienta para instalar los
modulos necesarios con el comando:

sudo pip install -r tools/pip-requires
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root@pc1-VirtualBox:~/mininet/ryu# sudo pip install -r tools/pip-requires
Collecting pip==20.3.4

Downloadin: ip-20.3.4-py2.py3-none-any.whl (1.5 MB)
| 1.5 MB 831 kB/s

|

Collecting eventlet==0.31.1
Downloading eventlet-0.31.1-py2.py3-none-any.whl (224 kB)
| 224 kB 6.7 MB/s

|

Collecting msgpack>=0.4.0
Downloading msgpack-1.0.5-cp38-cp38-manylinux_2_17_x86_64.manylinux2014_x86_64.whl (322 kB)
| 322 kB 9.6 MB/s

|

Collecting netaddr
Downloading netaddr-.8.0-py2.py3-none-any.whl (1.9 MB)
| 1.9 MB 5.5 MB/s

|

Collecting oslo.config>=2.5.0
Downloading oslo.config-9.2.0-py3-none-any.whl (128 kB)
128 kB 6.7 MB/s
Requirement already satisfied: ovs>=2.6.0 in /usr/lib/python3/dist-packages (from -r tools/pip-requires
(line 9)) (2.13.8)
Collecting packaging==20.9
Downloading packaging-20.9-py2.py3-none-any.whl (40 kB)
| 40 kB 1.2 MB/s

|

|

Collecting routes
Downloading Routes-2.5.1-py2.py3-none-any.whl (40 kB)
| 40 kB 6.5 MB/s
Requirement already satisfied: six>=1.4.8 in /usr/lib/python3/dist-packages (from -r tools/pip-requires
(line 12)) (1.14.0)
Collecting tinyrpc==1.0.4
Downloading tinyrpc-1.0.4.tar.gz (26 kB)
Collecting webob>=1.2
Downloading WebOb-1.8.7-py2.py3-none-any.whl (114 kB)
| 114 kB 9.6 MB/s

|

|

Collecting dnspython<2.6.0,>=1.15.0
Downloading dnspython-1.16.0-py2.py3-none-any.whl (188 kB)
| 188 kB 10.2 MB/s

|

Collecting greenlet>=0.3

Captura 40: Instalacién de médulos de ryu.

Instalacién de cURL
cURL es una herramienta para hacer peticiones HTTP. cURL nos ayudara a usar el APl REST
de las aplicaciones Ryu.

Instalamos usando el comando sudo apt-get install curl

pci_lab@pci-virtualBox:~/mininet$ sudo apt-get install curl
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following additional packages will be installed:

libcurl4
The following NEW packages will be installed:

curl libcurl4s
© upgraded, 2 newly installed, © to remove and © not upgraded.
Need to get 161 kB/396 kB of archives.
After this operation, 1.127 kB of additional disk space will be used.
Do you want to continue? [Y/n] y
GCet:1 http://ec.archive.ubuntu.com/ubuntu focal-updates/main amd64 cu

£0 A& 1uhun+na 10 T121 LD

Captura 41: Instalacion de cURL.

Uso de la opcidn GET: curl http://localhost:8080

Uso de la opcion PUT: curl -X PUT http://localhost:8080/resource

Pégina18

Uso de la opcién POST: curl -X POST -d '<json>' http://localhost:8080/resource
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Instalaciones Adicionales

e Sise presenta un problema al momento de utilizar la herramienta de Miniedit o esta mismo

no se ejecuta, ejecutar lo siguiente:

”,

Salimos de la carpeta de mininet “cd ..”; Luego instalamos un paquete en especifico
de la pagina oficial de mininet para que nos permita realizar las acciones de manera
correcta dentro de mininet, mediante el comando “sudo mininet/util/install.sh -a”

Typical instal1.sh options include:

¢ -a: install everything that is included in the Mininet VM, including dependencies like Open vSwitch as well the
additions like the OpenFlow wireshark dissector and POX. By default these tools will be built in directories created in
your home directory.

Captura 42: Instalacion del paquete especifico

e Parael correcto funcionamiento de la implementacién de Vlans a la hora de utilizar miniedit

se realiza las siguientes instalaciones.

Mediante el comando “sudo apt-get install bridge-utils” se instala los paquetes necesarios
para la implementacién de las vlans en la graficadora Miniedit.

root@pcl-VirtualBox:~# sudo apt-get install bridge-utils
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacién de estado... Hecho
Paquetes sugeridos:
ifupdown
Se instalaran los siguientes paquetes NUEVOS:
bridge-utils
0@ actualizados, 1 nuevos se instalaran, © para eliminar y © no actualizados.
Se necesita descargar 30,5 kB de archivos.
Se utilizaran 112 kB de espacio de disco adicional después de esta operacién.
Des:1 http://ec.archive.ubuntu.com/ubuntu focal/main amd64 bridge-utils amd64 1.6-2ubuntul [30,5 kB]
Descargados 30,5 kB en 1s (32,2 kB/s)
Seleccionando el paquete bridge-utils previamente no seleccionado.
(Leyendo la base de datos ... 172073 ficheros o directorios instalados actualmente.)
Preparando para desempaquetar .../bridge-utils_1.6-2ubuntul_amd64.deb ...
Desempaquetando bridge-utils (1.6-2ubuntul) ...
Configurando bridge-utils (1.6-2ubuntul) ...
Procesando disparadores para man-db (2.9.1-1) ...
root@pc1-vVirtualBox:~#

Captura 43: Instalacion del paquete de vians

Con el comando “sudo apt-get install vian” habilitamos el paquete de instalacién
especifico para las vlans. Y por medio del comando “sudo modprobe 8021q” se
comprueba que no exista algun error.
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root@pci-virtualBox:~# sudo apt-get install vlan

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacién de estado... Hecho

vlan ya esta en su version mas reciente (2.0.4ubuntul.20.04.1).

0 actualizados, © nuevos se instalaran, 0 para eliminar y 0 no actualizados.
root@pci-virtualBox:~#

Captura 44: Instalacion de las vians

root@pcl-VirtuélBox:-# sudo modprobe BE')Zlq.
root@pcl-virtualBox:~#

Captura 45: Prueba de funcionamiento

e En caso de no poseer la aplicacidn de Wireshark, es posible su instalacion mediante el
comando “apt wireshark-qt”.

root@pci-virtualBox:~# apt install wireshark-qt

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacién de estado... Hecho

Se instalaran los siguientes paquetes adicionales:
libc-ares2 libdouble-conversion3 liblua5.2-0 libpcre2-16-8 libqtScoreSa libgqt5dbusS libqtSguis
1ibgtsmultimedias libqtsmultimedias-plugins libgtSmultimediagsttoolsS libgqtsmultimediawidgetss
libgtSnetworkS libqtSopengl5 libqtSprintsupportS libqt5svg5 libqtSwidgetsS libsmi2ldbl libsnappyivs
libspandsp2 libssh-gcrypt-4 libwireshark-data libwireshark13 libwiretap1® libwsutilil
1ibxcb-xinerama® libxcb-xinput® qts-gtk-platformtheme qttranslations5-116n wireshark
wireshark-common

Paquetes sugeridos:
qt5-image-formats-plugins qtwayland5 snmp-mibs-downloader geoipupdate geoip-database
geoip-database-extra libjs-leaflet libjs-leaflet.markercluster wireshark-doc

Se instalardn los siguientes paquetes NUEVOS:
libc-ares2 libdouble-conversion3 liblua5.2-6 libpcre2-16-6 libqtScore5a libqt5dbus5 libqtsguis
libgtSmultimedia5 libgtSmultimedias-plugins libgtSmultimediagsttools5 libgtSmultimediawidgetss
1ibgtsSnetworks libqtSopengl5 libgqtSprintsupport5 libqtSsvgs libqt5widgetss 1ibsmi2ldbl libsnappyivs
libspandsp2 libssh-gcrypt-4 libwireshark-data libwireshark13 libwiretap1® libwsutili1
1ibxcb-xinerama® libxcb-xinput® qtS-gtk-platformtheme qttranslationsS-110n wireshark
wireshark-common wireshark-qt

0 actualizados, 31 nuevos se instalaran, © para eliminar y © no actualizados.

Se necesita descargar 32,9 MB/32,9 MB de archivos.

Se utilizardn 163 MB de espacio de disco adicional después de esta operacién.

¢Desea continuar? [S/n] s

Des:1 http://ec.archive.ubuntu.com/ubuntu focal/universe amd64 libdouble-conversion3 amd64 3.1.5-4ubuntu

1 [37,9 k8]

Des:2 http://ec.archive.ubuntu.com/ubuntu focal-updates/main amd64 libpcre2-16-0 amd64 10.34-7ubuntu®.1

[181 kB]

Des:3 http://ec.archive.ubuntu.com/ubuntu focal-updates/universe amd64 libqtScoreSa amd64 5.12.8+dfsg-6u

buntu2.1 [2.006 kB]

Des:4 http://ec.archive.ubuntu.com/ubuntu focal-updates/universe amd64 1ibqtSdbus5 amd64 5.12.8+dfsg-6ub

untu2.1 [268 kB]

Des:5 http://ec.archive.ubuntu.com/ubuntu focal-updates/universe amd64 libqtSnetworkS amd64 5.12.8+dfsg-

Captura 46: Instalacién de Wireshark
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e Encaso de no poder ejecutar un archivo Python guardado, ejecutar el comando: “apt install
Python”

root@pci-VirtualBox:~# apt install python
Leyendo lista de paquetes... Hecho
iCreando arbol de dependencias
Leyendo la informacién de estado... Hecho
Nota, seleccionando «python-is-python2» en lugar de «python»
Se instalaran los siguientes paquetes NUEVOS:
python-is-python2
© actualizados, 1 nuevos se instalaran, © para eliminar y @ no actualizados.
Se necesita descargar 2.496 B de archivos.
Se utilizaran 10,2 kB de espacio de disco adicional después de esta operacién.
Des:1 http://ec.archive.ubuntu.com/ubuntu focal/universe amd64 python-is-python2 all 2.7.17-4 [2.496 B]
Descargados 2.496 B en 1s (4.235 B/s)
Seleccionando el paquete python-is-python2 previamente no seleccionado.
(Leyendo 1a base de datos ... 172100 ficheros o directorios instalados actualmente.)
Preparando para desempaquetar .../python-is-python2_2.7.17-4_all.deb ...
Desempaquetando python-is-python2 (2.7.17-4) ...
(Configurando python-is-python2 (2.7.17-4) ...

Captura 47: Instalacion de Python

P&ginaZ]

56



enpol

Facultad de Ingenieria en
Electricidad y Computacién

Configuraciones Adicionales

PARA CONFIGURAR EL TECLADO AL IDIOMA PREFERIDO

ag

root@pci-VirtualBox: ~

Configuring keyboard-configuration
Please select the model of the keyboard of this machine.

Keyboard model:

Dell Inspiron 6600/8600 laptop
Dell Latitude laptop

Dell Precision M65 laptop
Dell Precision M laptop

Dell SK-8125

Dell SK-8135

Dell USB Multimedia

Dexxa Wireless Desktop
Diamond 9801/9862

Do not configure keyboard; keep kernel keymap
DTK2000

eMachines n6800 laptop

Ennyah DKB-1608

Everex STEPnote

FL98

Fujitsu-Siemens Amilo laptop
Generic 161-key PC

Generic 102-key PC (intl.)
Generic 164-key PC

<Cancel>

Captura 48: Configuraciones del teclado

ago 6 19:33

root@pci-VirtualBox: ~

Configuring keyboard-configuration

The layout of keyboards varies per country, with some countries having multiple common

layouts. Please select the country of origin for the keyboard of this computer.
Country of origin for the keyboard:

Dhivehi

Dutch

Dzongkha

English (Australian)
English (Cameroon)
English (Ghana)
English (Nigeria)
English (South Africa)
English (UK)

Esperanto

Estonian

Faroese

Filipino

Finnish

French

French (Canada)

French (Democratic Republic of the Congo)
French (Guinea)

<Ok> <Cancel>

Captura 49: Eleccion del idioma preferido
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PARA AMPLIAR EL AREA DE TRABAJO DENTRO DE UBUNTU

Dar clic en la flecha de la esquina superior derecha de la pantalla como se muestra en la imagen y

seleccionar la opcién de configuraciones

o)

<% Wired Connected »
@ Fully Charged »
© settings

& Lock

() Power OFf / Log Out »

Captura 50: Configuraciones de pantalla

Dentro de la opcidn de pantalla seleccionar la resolucién apropiada.

Captura 51: Especificaciones del tamario del drea de trabajo.
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PARA CAMBIAR DE COLOR LA CONSOLA

Click derecho sobre la consola y seleccionar la opcién “Preferences”

() Terminal v ago 22 23:37

Online Accounts

pci_lab@pci-VirtualBox: ~

-0 Laboratorio de Disefio

de Redes Conmutadas

Paste
Read-Only
New Window
New Tab

Show Menubar

Captura 52: Opcion Preferences de la consola

Elegir la opcion de colores y seleccionar el color de fondo apropiado.

Preferences - Profile “Unnamed”

Global

General

shortcuts QUItar €3 gt
asilla

Profiles +

vetatrcoor

Use transparency from system theme
Palette

Builtinschemes: | XTerm =

coerests R BN D I
.- N . -

tIn bright colors

Captura 53: Opciones de color de la consola
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Practica #1

Introduccién a las Redes SDN en mininet: topologia basica

Objetivos:
e Implementar una topologia basica en la herramienta de Mininet.
e Configurar las respectivas Vlans para separar las distintas areas en las que trabajan los
equipos dentro de la topologia.
e Realizar los comandos basicos para el entendimiento de una red SDN basica.

Marco teérico:

VoS

IMPRESORA
ADMIN IMPRESQRA

9 3 %%

Figura 1: Topologia para el escenario "Small Office"

El escenario de SOHO (por sus siglas en inglés Small office/Home Office) lo podemos observar en la
figura 1 y consiste en un entorno de red localizado en una pequefia oficina, donde se interconectan
dispositivos periféricos, computadoras, impresoras, etc. Se espera que este proporcione una gestion
simplificada y centralizada de la red, permita la segmentaciéon de la red en areas funcionales
distintas y ofrezca servicios de calidad diferenciada.

Equipos requeridos:
e Laptopo PC
e Conexion a Internet
e Softwares respectivamente instalados

e Mininet en funcionamiento

Instrucciones

Topologia de red SDN bésica mediante el uso de mininet y minedit
1. Ejecutar la maquina virtual previamente creada en VirtualBox.
2. Dentro de la méaquina virtual ejecutar “terminal”
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Q terminall

Captura 1: Terminal de la mdquina virtual

Dentro del “Terminal” se ejecuta los comandos de creacion de la topologia entrando como
administrador (root) mediante el comando “sudo -i”. Una vez se ingresa como

administrador se introduce la contrasefia previamente creada para obtener el acceso.

Existen 2 maneras de inicializar una topologia. Mediante los comandos del cmd de mininet

o mediante la graficadora llamada miniedit.

a. Mediante comandos de mininet

Se realizara la topologia de la figura 1, para esto se ejecuta el comando “mn —topo single,
6” con el fin de representar una topologia simple que incluye seis hosts, un controlador SDN

y un Switch.

root@pc1-VirtualBox: ~

tualBox:~$ SUJO -1 r——
for pci_lab: Entramos en modo root

con la clave de la maquina virtual

[suao] password
root@pc1-VirtualBox:~# mn --topo single,6

*** Creating network
**% Adding controller
*** Adding hosts: Usamos ese comando para
h1 h2 h3 h4 h5 he 2 1

rla | H
*** pAdding switches: gred topglogls 0N
s1

*** Adding links:

(h1, s1) (h2, s1) (h3, s1) (h4, s1) (hS5, s1) (h6, s1)
*** Configuring hosts

h1 h2 h3 h4 h5 he

*** Starting controller

co®

*** Starting 1 switches

81 uun

*** Starting CLI:

mininet>

Captura 2: Creacion de la topologia SOHO
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b. Mediante la graficadora de miniedit

Se realiza la topologia de la figura 1 por medio de la graficadora miniedit; para abrirla se

ejecuta el comando “mininet/examples/miniedit.py”

root@pci-virtualBox:~# mininet/examples/miniedit.py
MiniEdit running against Mininet 2.3.1b4

topo=none

File Edit Run Help

Captura 3: Graficadora miniedit

Dentro de miniedit se implementa la primera topologia con los elementos
correspondientes. Cada elemento implementado se puede cambiar el respectivo nombre
mediante el clic izquierdo sobre el mismo y seleccionando propiedades.
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File Edit Run Help

.|

EJ
% perties | VLAN | Extemal | Private |
e Hostname: hl
= IP Address:
i N Default Route:
= ‘ / Amount CPU:
e [ Cores:
| Ui | - Start Command:
h2 | Stop Command:
" oK I Cancel
fun ‘
stop leT

Captura 4: Cambio de nombre de los elementos

MinlEdit
root@pci-VirtualBox: ~

pci_lab LBox:~$ sudo -1

|[sudo] password for pc1_lab:

root@pc1-VirtualBox:-# mininet/examples/minedit.py

-bash: mininet/examples/minedit.py: No such file or direct

ory

[root@pc1-VirtualBox:-# mintnet/examples/mintedit.py

MiniEdit running against Mininet 2.3.1b4

topo=none

INew host details for Print_Admin = {'ip': '260.39.160.11',
‘nodeNum': 1, 'sched’: 'host', 'hostname': 'Print_Admin'}

[New host details for Admin_1 = {'ip': '200.39.100.12', 'no

deNun': 2, 'sched': 'host', 'hostname': 'Admin_1'}

New host details for Admin_2 = {'ip': '200.39.100.13', 'no

deNun': 3, 'sched': 'host', 'hostname': 'Admin_2'}

New host details for Printer_Geren = {'nodeNun': 4, 'sched

‘host', 'hostname': 'Printer_Geren'}

INew host detalls for Print_Geren = {'nodeNun': 4, 'sched':
‘host', 'hostname': 'Print_Geren'}

[New host details for Geren_1 = {'nodeNum': S, 'sched': 'ho

st', 'hostname': 'Geren_1'}

New host details for Geren 2 = {'ip': '148.262.200.13', 'n

lodeNun': 6, 'sched': 'host”, ‘hostname': 'Geren_2'}

New host details for Geren_ 1 = {'ip': '148.262.200.12', 'n

lodeNun': 5, 'sched': ‘host”, 'hostname': 'Geren_1'}

New host detalls for Print Geren = {'ip': '148.262.200.11'

, 'nodeNun': 4, 'sched': 'host', 'hostname': 'Print_Geren'

Captura 5: Topologia SOHO en miniedit
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Para habilitar la configuracién por comando dentro de la topologia realizada en miniedit se
abre la opcidn de “edit” seguido de la opcidn de preferencias y se habilita el CLI.

File Edit| Run Help
/ cut

& Preferences g

=
c

Captura 6: Opcion Edit

MiniEdit

File Edit Run Help

Preferences

IP Base: 192.168.0.0/8 sFlow Profile for Open vSwitch—————————
Default Terminal: xterm — Target:

Start CU: v Sampling: 400
Header: 128
Default Switch: Open vSwitch Kemel Mode — I 7

NetFlow Profile for Open vSwitch————————
Target:
Active Timeout: 600
Add ID to Interface:

OpenFlow 1.0: v
OpenFlow 1.1: |
OpenFlow 1.2: |
OpenFlow 1.3: |

dpcti port:

N Open vSwitch

oK cancel |

Captura 7: CLI habilitado
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Una vez habilitado el CLI, se puede realizar las pruebas y configuraciones de la topologia
realizada en miniedit en tiempo real; con solo dar un clic en correr la red.

root@pci-VirtualBox: e Accounts

co

**** Starting 1 switches

s1 z =

No NetFlow targets specified. ‘F"e Loedtnad e

No sFlow targets specified.

NOTE: PLEASE REMEMBER TO EXIT THE CLI BEFORE YOU PRESS THE S
TOP BUTTON. Not exiting will prevent MiniEdit from quitting a
nd will prevent you from starting the network again during th
is sessoin.

*4% Starting CLI: e

mininet> net

Admin_1 Admin_1-eth@:s1-eth2

Print_Ad Print_Ad-ethe:s1-eth1

Admin_2 Admin_2-eth@:s1-eth3

Print_Ge Print_Ge-eth@:s1-ethd

Geren_1 Geren_1-etho:s1-eths

Geren_2 Geren_2-eth®:s1-ethé

s1 lo: sl-eth1l:Print_Ad-eth® si-eth2:Admin_1-eth® si-eth3:Ad
min_2-etho si-eth4:Print_Ge-eth® si-ethS:Geren_1-etho si-ethé
:Geren_2-etho Admin 1
Py i 2emiions ot
mininet> New Prefs = None

New Prefs = {'ipBase': '10.0.0.0/8', 'sflow': {'sflowPolling' /

: '30', 'sflowSampling': '400', 'sflowHeader': '128', 'sflowT
arget': ''}, 'terminalType': 'xterm', 'startCLI': '1', 'switc
hType': 'ovs', 'netflow': {'nflowAddId': 'e', 'nflowTarget': T

"', 'nflowTimeout': '600'}, 'dpctl': '', 'openFlowVersions':
{'ovs0of11': '0', 'ovsOf10': '1', 'ovsOf13': 'e', 'ovsofi2': ' sor KT
e'}} |

Captura 8: Ejecucion de la topologia SOHO en miniedit

5. Una vez creada la topologia SOHO en miniedit se elegiran las siguientes propiedades para
el controlador remoto a implementar.

Name:[co |
Controller Port: 6633 )

Controller Type: Remote Controller —4|

Protocol: TCP —
~Remote/in-Band Controller———
‘ IP Address:|127.0.0.1

OK | Cancel |

Captura 9: Propiedades para el controlador
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6. Para la configuracion de los hosts se toma en cuenta la siguiente tabla:

HOST P Default Route Mask  Vian
PAd1 200.39.100.1 200.39.100.254 24 100
Ad1 200.39.100.12  200.39.100.254 24 100
Ad2 200.39.100.13  200.39.100.254 24 100
PGel 148.202.200.11 148.202.200.254 24 200
Gel 148.202.200.12 148.202.200.254 24 200
Ge2 148.202.200.13 148.202.200.254 24 200

De igual manera se configura en la opcién de “propiedades” de cada host.

Properties | VLAN |merfacs[ Extemal Interfaces \ Private Directories \
Hostname: PAd1
IP Address:|200.39.100.11
Default Route:|200.39.100.254
Amount CPU: host —
Cores:
Start Command:
Stop Command:

o || coee

Captura 10: Configuracion de la impresora de administracion.

7. Una vez configurado todos los hosts de acuerdo con las IPs correspondientes, se guarda la
topologia tanto en formato .mn para la visualizacidon en miniedit; y en el formato .py para
realizar una topologia Unica en el lenguaje de programacion Python.
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File| Edit Run Help

New
Open
Save

e
Export Level 2 Script

Adl

7 \\-

]
Gel |

i\
e

g

Captura 11: Opciones de guardados.

La opcidon “save” permite guardar la topologia en formato .mn con el fin de poder ser

ejecutada y visualizada en miniedit.

La opcidn “export level 2 script” permite guardar la topologia en formato .py con el fin de
ser editada en el lenguaje de Python y a su vez se pueda ejecutar en la parte de consola.

Se recomienda guardar la topologia en la carpeta de mininet.

Directorio:  /root/mininet/custom _:‘ B

8. Abrir la carpeta donde se guardé las topologias dentro de la maquina virtual y ejecutar el
archivo .py para realizar las siguientes modificaciones por cédigo de programacion.
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info( '*** Adding controller\n' )
cO=net.addController(name='co’,
controller=RemoteController,
1p='127.0.0.1",
protocol="tcp’,
port=6633)

info( '*** Add switches\n')
s1 = net.addSwitch('s1', cls=0VSKernelSwitch)

info( '*** Add hosts\n')

Ad1 = net.addHost('Ad1', cls=Host, defaultRoute='via 200.39.100.254")
PGel = net.addHost( 'PGel', cls=Host, defaultRoute='via 148.202.200.254')
Ad2 = net.addHost('Ad2', cls=Host, defaultRoute='via 200.39.100.254')
PAd1 = net.addHost( 'PAd1', cls=Host, defaultRoute='via 200.39.100.254")
Ge2 = net.addHost('Ce2', cls=Host, defaultRoute='via 148.202.200.254')
Gel = net.addHost('Gel', cls=Host, defaultRoute='via 148.202.200.254')

Captura 12: Informacion del controlador, switch y hosts.

info( '*** Post configure switches and hosts\n')
Adl.cnd('ip addr del 10.0.0.2/8 dev Adl-eth0')
Ad1.cmd('vconfig add Adi-ethe 100')
Ad1.cmd('ifconfig Ad1-eth®.100 200.39.100.12/24')
Adl.cmd('ip route add default via 200.39.100.254')

PGel.cmd('ip addr del 10.0.0.4/8 dev PGel-ethe')
PGel.cmd( 'vconfig add PGel-ethe 200')
PGel.cnd('ifconfig PGel-eth0.200 148.202.200.11/24')
PGel.cmd('ip route add default via 148.202.200.254')

Ad2.cmd('ip addr del 10.0.0.3/8 dev Ad2-ethe')
Ad2.cmd('vconfig add Ad2-etho 100')
Ad2.cmd('ifconfig Ad2-eth®.100 2060.39.100.13/24")
Ad2.cmd('ip route add default via 200.39.100.254')

PAd1.cmd('ip addr del 10.0.0.1/8 dev PAd1i-etho')
PAd1.cmd( 'vconfig add PAd1-ethe 100')
PAd1.cmd('ifconfig PAd1-eth©.100 200.39.106.11/24')
PAd1.cmd('ip route add default via 200.39.100.254')

Ge2.cmd('ip addr del 10.0.0.6/8 dev Gel-ethe')
Ge2.cmd( 'vconfig add Ge2-ethe 288')

Ge2.cmd( 'ifconfig Ge2-eth®.200 148.202.200.13/24')
Ge2.cmd('ip route add default via 148.202.200.254')

Gel.cmd('ip addr del 10.0.0.5/8 dev Gel-etho')
Gel.cmd( 'vconfig add Gei-ethe 200')

Gel.cmd('ifconfig Gel-eth®.200 148.202.200.12/24')
Gel.cmd('ip route add default via 148.202.200.254')

Captura 13: Codificacion complementaria de IPs y VLANs

Una vez realizados los cambios, guardar el script.
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9. Abrir en consola la topologia guardada con el nombre correspondiente entrando a la
carpeta donde se encuentray utilizar el comando “sudo python (nombre).py”. Para verificar
que las configuraciones sean correctas se utiliza el comando “net” donde se observa cémo
las conexiones de los elementos dentro de la red SDN y los puertos que se utilizan. A su vez
mediante el comando “ifconfig” se observa la direccidn IP y méscara que posee el host; esto
se debe cambiar para la introduccion de las VLANs con el fin de separar el area de
administracién del drea de gerencia dentro de la topologia SOHO.

root@pc1-virtualBox:~# cd mininet
root@pci-VirtualBox:~/mininet# cd custom
root@pc1-virtualBox:~/mininet/custom# sudo python SOHO.py
*** Adding controller

*** Add switches

*** Add hosts

*** Add links

*** Starting network

*#** Configuring hosts

Ad1l PGel Ad2 PAd1 Ge2 Gel

*** Starting controllers

*** Starting switches

*** post configure switches and hosts

*** Starting CLI:

mininet> net

Ad1 Ad1-eth@:si-eth2

PGel PGel-etho:s1-ethd

Ad2 Ad2-eth@:si-eth3

PAd1 PAd1-eth@:s1-eth1

Ge2 Ge2-ethe:si-ethé

Gel Gel-ethe:si-eths

s1 lo: sl-eth1:PAdl-eth® si-eth2:Ad1-eth® si-eth3:Ad2-ethe si-eth4:PGel-eth® si-eth5:Gel-ethe si-eth6:G
e2-ethe

(<}

mininet> PAd1 ifconfig

PAd1-ethe: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500

Captura 14: Topologia SOHO en consola

10. Abrir dos terminales mads, uno para la implementacién del controlador remoto de “ryu”; y
el otro para la configuracién de este. Para esto, abrir la carpeta de mininet “cd mininet” y
también la carpeta de ryu “cd ryu”, seguido habilitar el firewall del controlador remoto con
el comando “ryu-manager ryu.app.rest_firewall --ofp-tcp-listen-port 6633 --wsapi-port
8080” para que este habilite los puestos que el controlador utiliza.

root@pc1-VirtualBox: ~/minine... -

root@pcl-VirtualBox:~# cd mininet
root@pcl-VirtualBox:~/mininet# cd ryu
root@pci-VirtualBox:~/mininet/ryu# ryu-manager ryu.app.rest_firewall --ofp-tcp-listen-port 6633 --wsapi-
port 8080

loading app ryu.app.rest_firewall

loading app ryu.controller.ofp_handler

instantiating app None of DPSet

creating context dpset

creating context wsgi

instantiating app ryu.app.rest_firewall of RestFirewallAPI
instantiating app ryu.controller.ofp_handler of OFPHandler
(76160) wsgi starting up on http://0.0.0.0:8080
‘Fu][xuro] dpid=0000000000000001: Join as firewall.

Captura 15: Firewall del controlador ryu
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11. En el tercer terminal, habilitar la direccién junto al puerto con el que trabaja el controlador
remoto mediante el uso del comando cURL previamente instalado en la maquina virtual
“curl -X PUT http://127.0.0.1:8080/firewall/module/enable/0000000000000001”;
seguido habilitar el firewall en el switch para la designacion de la red junto a la VLAN
correspondiente, con los comandos:

“curl -X POST -d '{"nw_src": "200.39.100.0/24", "nw_proto": "ICMP"}
http://localhost:8080/firewall/rules/0000000000000001/100” (VLAN 100)

“curl -X POST -d '{"nw_src": "148.202.200.0/24", ‘"nw_proto": "ICMP"}'
http://localhost:8080/firewall/rules/0000000000000001/200” (VLAN 200)

root@pci-VirtualBox: ~

root@c1-virtualBox:~# curl -X PUT http://127.6.6.1:8080/firewall/module/enable/0600000000000001
[{"switch_id": "0000000000000001", "command_result”: {"result”: "success", "details": "firewall running.
"}}]root@pc1-virtualBox:~# curl -X POST -d '{"nw_src": "200.39.100.0/24", "nw_proto”: "ICMP"}' http://lo
calhost:8080/firewall/rules/0000000000000001/1600

[{"switch_id": "0000000000000001", "command_result": [{"result”: "success", "details": "Rule added. : ru
le_i ", "vlan_id": 100}]}]root@pcl-VirtualBox:~# curl -X POST -d '{"nw_src": "148.202.200.0/24", "nw_p
"ICMP"}' http://localhost:8080/firewall/rules/0000000000000001/200

: "0000000000000001", "command_result”: [{"result": "success", "details": "Rule added. : ru
", "vlan_id": 200}]}]root@pcl-VirtualBox:~# l

a

Captura 16: Configuracion del controlador remoto

(76160) accepted ('127.0.0.1', 38644)

127.0.0.1 - - [07/Sep/2023 19:59:39] "PUT /firewall/module/enable/0000000000000001 HTTP/1.1" 200 217 6.0
02676

(76160) accepted ('127.0.0.1', 55964)

127.0.6.1 - - [07/Sep/2023 19:59:53] "POST /firewall/rules/0000000000000001/160 HTTP/1.1" 200 241 0.06006
70

(76160) accepted ('127.0.0.1', 46870)

127.0.6.1 - - [07/Sep/2023 20:60:03] "POST /firewall/rules/0000000000000001/260 HTTP/1.1" 200 241 0.06006
23

Captura 17: Vlans habilitadas
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12. Mediante el comando “ping” se puede comprobar la conexién entre los dispositivos de la
redy a su vez cuales no se comunican entre si. Por otro lado, si se desea realizar ping dentro
de un host especifico se abre el cmd de dicho host por medio del comando “xterm”.

Nota: Para realizar ping se debe escribir la direccién ip del destino.

mininet> PAd1 ping 2600.39.100.12

PING 200.39.100.12 (200.39.100.12) 56(84) bytes of data.

64 bytes from 200.39.100.12: icmp_seq=1 ttl=64 time=0.683 ms
64 bytes from 200.39.100.12: icmp_seq=2 ttl=64 time=0.096 ms
64 bytes from 200.39.100.12: icmp_seq=3 ttl=64 time=0.092 ms
64 bytes from 200.39.100.12: icmp_seq=4 ttl=64 time=0.094 ms
64 bytes from 200.39.100.12: icmp_seq=5 ttl=64 time=0.098 ms
64 bytes from 200.39.100.12: icmp_seq=6 ttl=64 time=0.174 ms
64 bytes from 200.39.100.12: icmp_seq=7 ttl=64 time=0.088 ms
~C

--- 200.39.100.12 ping statistics ---

7 packets transmitted, 7 received, 0% packet loss, time 6132ms
rtt min/avg/max/mdev = 0.088/0.189/0.683/0.203 ms

mininet> PAd1 ping 148.202.200.11

PING 148.202.200.11 (148.202.200.11) 56(84) bytes of data.
From 200.39.100.11 icmp_seq=1 Destination Host Unreachable
From 200.39.100.11 icmp_seq=2 Destination Host Unreachable
From 200.39.100.11 icmp_seq=3 Destination Host Unreachable
G

--- 148.202.200.11 ping statistics ---

6 packets transmitted, © received, +3 errors, 100% packet loss, time 5100ms
pipe 4

mininet> I

Captura 18: Pruebas de ping

13. Mediante los comandos “nodes” se obtiene la informacién de los nodos conectados entre
siy con el comando “dump” |a respectiva informacién de estos.

14. Para visualizar los paquetes que se envian en tiempo real, se utiliza el comando “xterm” en
uno de los hosts y luego se ejecuta el comando “wireshark”.

mininet> xterm PAd1
mininet> xterm Ad1
mininet>

Captura 19: Comando xterm
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"Node: PAd1" - 0 @

34 bytes from 200,39,100,12¢ icmp_seq=k9 ttl=64 time=0,055 ms
34 bytes from 200,39,100,12; icwp_seq=70 ttl=64 time=0,059 ms
34 bytes from 200,39,100,12: icmp_seq=71 tt1=64 time=0,053 ms
34 bytes from 200,33,100,12; icmp_seq=72 ttl=64 time=0,055 ms
34 bytes from 200,39,100,12¢ icmp_seq=73 ttl1=64 time=0,069 ms
34 bytes from 200,39,100,12; icmp_seq=74 ttl=64 time=0,053 ms
34 bytes from 200,39,100,12¢ icmp_seq=75 ttl=64 time=0,054 ms

"Node: Ad1"

ootBpcl-YirtualBox;“/mininet/custon# wireshark
StandardPaths: XDG_RUNTIME_DIR not set, defaulting to '/tmp/runtime-root’

Captura 20: Comunicacion entre los hosts

The Wireshark Network Analyzer - o @

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

am ©mEXE | = 1 =E]aAQaqQ’
L B3+

Welcome to Wireshark
Capture

using this filter: (1 [£ t ~] | All interfaces shown ~

Ad1-eth0.100
Loopback: lo

any
bluetooth-monitor

nflog

nfqueve

Cisco remote capture: ciscodump

DisplayPort AUX channel monitor capture: dpauxmon
Random packet generator: randpkt

systemd Journal Export: sdjournal

SSH remote capture: sshdump

UDP Listener remote capture: udpdump

FEErErrn s =

eeeeee

Captura 21: Interfaz Wireshark

Péginal3

72



% P O L Facultad de Ingenieria en (oj fO Laboratorio de Diserio

Electricidad y Computacién Préctica #1 o % de Redes Conmutadas

Capturi
File Edit View Go Capture Analyze Statistics Telephony
[ FRE Q &=

(NTApply a display filter <+
Time rce Destination Protocol LGg(r Info &
19 8.104186383 6.39.100.11 200.39.100.12 ICHP 98 Echo (ping) request 1d=0x2074, seq=218/55808, ttl:
20 8.194205092 .39.100.12 200.39.100.11 1CHP 98 Echo (ping) reply  1d=0x29f4, seq=218/55808, ttl=
21 9.216126819 00.39.100.11 00.39.100.12 IcHe 98 Echo (ping) request 1d=0x20f4, =
22 9.216148551 139.100.12 60.39.100. 11 1cHP 98 Echo (ping) reply  1d=0x29f4, 4
23 10.240176464 200.39.100.11 200.39.100.12 ICHP 98 Ecko (pim) coginat Jusha0nd, 4
24 10.240192690 200.39.100.12 200.39.100.11 IcHP 98 Echo (ping) reply  1d=0x29f4, -
25 11.264059359 200.39.100.11 200.39.100.12 ICHP QB Echo (ping’ reques( 1d=0x29f4, =
26 11.264078603 200.39.100.12 200.39.100.11 IcHP 8 Echo (ping) reply  1d=0x29f4, 4
27 12.267961108  200.39.100.11 200.39.100.12 ICHP % Echo ping’ request 1d=0x29r4, -
28 12.287976945 200.39.100.12 200.39,100.11 IcmMp 98 Echo (ping) reply 10=0x2914, 1=
29 13.312620223 200.39.100.11 200.39.100.12 IcHp 98 Echo (ping) request 1d=0x29rd4, 5
30 13.312034809  200.39.160.12 200.39.100.11 cHp 98 Echo (ping) reply  1d=0x29f4, =
S1 14.330000086  209.50.109. 11 200.39.100.12 cHP 98 Echo (ping) request 1d=0x2974, =
32 14.3360220: .39.100.12 200.39.100.11 CHP 98 Echo (ping) reply  1d=0x29f4, s =
35 14 390008158 da ARP 42 Who has 200.39.100.117 Tell 200.
34 14.368230369 22:d1:da:c6: :95:d6:de: F9: ARP 42 200.39,100.11 is at 22:d1:da:c6:
35 15.360034562 200.39.100.11 200.39.100.12 ICHP 98 Echo (ping) request 1d=0x2974, =
36 15,360049587 200.39.100.12 200.39.100.11 b 98 Echo (ping) reply 1d=0x29f4, 2
37 16.383961972 206.39.160.11 200.39.100.12 cHp 98 Echo (ping) request 10=0x2974, 3
38 16.383976321 200.39.160.12 200.39.100.11 ICHP 98 Echo (ping) reply  10=0x29r4, 2
39 17.408020203 206.39.100.11 200.39.100.12 1cHP 98 Echo (ping) request 1d=0x2974, s =
40 17.408035221 200.39.100.12 200.39.169.14 1CHP 98 Echo (ping) reply  1d=0x29f4, 7l
41 18.432110762 200.39.160.11 200.39 ICHP 98 Echo (ping) request 1d=0x2974, =
42 18.432141278  200.39.100.12 200.39. 183 11 Icmp 98 Echo (ping) reply 1d=0x29f4, 7l
43 19.456002094 200.39.100.11 200.39 ICHP 98 Echo (ping) request 1d=0x29f4, seq=220/58624, ttl=
L 44 10.456016685 200.39.160.12 590.39:100.11 CHP 98 Echo (ping) reply  1d=0x29f4, seq=229/58624, ttl=_

‘ D
B 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface Adi-sthd.100, 1id 0
» rnet II, Src: 22:d: Dst
 Tnternet Protocel Vareion 4. Sre. 20030100 15, Dat: 290.39.100.12
» Internet Control Message Protocol

52956 de O 61 22 di daco 608 08 004500 R - a' i E

0 0054450400040 01 Oc82cB27 64 0b cB 27 TEQQ@ - 'd- '

200 64 Oc 08 00 cd 2f 29 f4 00 d2 86 74 fa 64 00 80 d /) td

0930 00 00 bf 5 1 00 60 00 00 00 10 11 12 13 14 15

© 16 17 18 19 1a 1b 1c 1d le 1f 20 21 22 23 24 25 18K

#2627 28 29 2a2b2c 2d 2e 2f 30 31 32 33 3435 &'()'+,- ./012345

@ 36 37 67

Captura 22: Andlisis de paquetes
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Anexo 3: Practica 2

»Laboratorio de Diserio
de Redes Conmutadas

% o L Facultad de Ingenieria en
p Electricidad y Computacién

Practica #2

Manipulacién de elementos de red SDN: escenario centro
educativo pequeno

Objetivos:
e Implementar una topologia compleja en la herramienta de Mininet.
e Configurar las respectivas Vlans para separar las distintas areas en las que trabajan los
equipos dentro de la topologia.
e Realizar los andlisis de red SDN para comprobar el correcto funcionamiento de la red SDN.

Marco tebrico:

3

FACULTAD 2
FACULTAD 1 % FACULTAD 3

“%‘%@ .‘ @

Figura 1: Topologia para el escenario "Centro educativo pequefio"

En la figura 1 podemos ver la topologia para el escenario de red de un centro educativo pequefio
implica la implementacién de una red a mayor escala que el anterior escenario, en donde se
interconectan aulas, bibliotecas, laboratorios, salas comunes y otros espacios educativos. Aqui, el
prototipo de red SDN debe ofrecer una administracién centralizada de la red, permitir la
implementacion de politicas de acceso a Internet y proporcionar un control eficiente del trafico de
red para garantizar una experiencia de aprendizaje éptima.

Equipos requeridos:
e LlaptopoPC
e Conexion a Internet
e Softwares respectivamente instalados

e Mininet en funcionamiento

Instrucciones

Ejercicio 1: Topologia de red SDN bésica mediante el uso del cmd de mininet
1. Ejecutar la maquina virtual previamente creada en VirtualBox.
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2. Dentro de la maquina virtual ejecutar “terminal”

Q terminall

Terminal

Captura 1: Terminal de la maquina virtual

3. Dentro del “Terminal” se ejecuta los comandos de creacién de la topologia entrando como
administrador (root) mediante el comando “sudo -i”. Una vez se ingresa como
administrador se introduce la contrasefia previamente creada para obtener el acceso.

4. Abrir miniedit y crear la topologia de la figura 1 con las respectivas especificaciones,
mediante el comando “mininet/examples/miniedit.py”

File Edit Run Help

L3
-
N =
\ o4 o,
P i Tl
> — -
N A ~ | &
- s1 \ & s3
= / . 2
- = F gl R
PF1 -
L] ] ‘ ==
PF2 cF2
CIF1 )
- c1r3
c2F1 e PF3

Captura 2: Creacion de la topologia

5. Una vez creada la topologia de centro educativo pequefio en miniedit se elegiran las
siguientes propiedades para el controlador remoto a implementar.
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Practica #2

Controller Details x

Name:
Controller Port:

Protocol:

c0

6633

TCP —

~Remote/in-Band Controller

IP Address: 127.0.0.1

Controller Type: Remote Controller —

OK

I Cancel

Captura 3: Propiedades para el controlador

6. Para la configuracion de los hosts se toma en cuenta la siguiente tabla:

HOST

PF1

C1F1

C2F1

PF2

C1F2

C2F2

PF3

C1F3

C2F3

De igual manera se configura en la opcidn de “propiedades” de cada host.

P

200.39.100.11

200.39.100.12

200.39.100.13

200.39.200.11

200.39.200.12

200.39.200.13

200.40.0.11

200.40.0.12

200.40.0.13

Default Route
200.39.100.254
200.39.100.254
200.39.100.254
200.39.200.254
200.39.200.254
200.39.200.254
200.40.0.254
200.40.0.254

200.40.0.254

76

Mask

24

24

24

24

24

24

24

24

24

Vlan

100

100

100

200

200

200

300

300

300

s Laboratorio de Disefio

de Redes Conmutadas
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% O L Facultad de Ingenieria en .
p Electricidad y Computacién Prdactica #2

Properties ‘ VLAN Interfaces | Extenal Interfaces | Private Directories
Hostname: PF1
IP Address: }200.39.100. 11

Default Route: ‘200.39.100‘254

Amount CPU:| host —

Cores: |
Start Command: |
Stop Command: |

Captura 4: Configuracion de la impresora de la facultad 1.

7. Unavez configurado todos los hosts de acuerdo con las IPs correspondientes, se guarda la
topologia tanto en formato .mn para la visualizacion en miniedit; y en el formato .py para
realizar una topologia Unica en el lenguaje de programacion Python.

file| Edit Run Help

New [ 4
Open
Sae
a2 sciot =2 ‘
biaed L,
= Ny
C ;
} / sl C s3
1 s2 1
- m / \ \
i ()
] L] =
E PF2 c2F2
cIFl : [ ]
CIF3
= L) -
CF1 ciF2 e

Captura 5: Opciones de guardados.

La opcidn “save” permite guardar la topologia en formato .mn con el fin de poder ser
ejecutada y visualizada en miniedit.

La opcidn “export level 2 script” permite guardar la topologia en formato .py con el fin de
ser editada en el lenguaje de Python y a su vez se pueda ejecutar en la parte de consola.

Se recomienda guardar la topologia en la carpeta de mininet.
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Directorio:  /root/mininet/custom

| Ba

8. Abrir la carpeta donde se guardd las topologias dentro de la maquina virtual y ejecutar el

archivo .py para realizar las siguientes modificaciones por cédigo de programacion.

info( '*** Adding controller\n' )
cO=net.addController(name='co’,
controller=RemoteController,
ip='127.0.0.1°',
protocol="tcp’,
port=6633)
info( A\dd switches\n')
s2 = net.addSwitch('s2', cls=0VSKernelsSwitch)
s3 = net.addSwitch('s3', cls=0VSKernelSwitch)
s1 = net.addSwitch('s!', cls=0VSKernelSwitch)
info( * Add hosts\n')
PF3 = net.addHost('PF3', cls=Host, defaultRoute='v .
C2F2 = net.addHost(' 2', cls=Host, defaultRoute='vi
C1F2 = net.addHost(' , cls=Host, defaultRoute='v
PF2 net.addHost( P cls=Host, defaultRoute='v 2
C2F1 = net.addHost("' 1', cls=Host, defaultRoute='v
C1F1 = net.addHost(' 1', cls=Host, defaultRoute='"v
PF1 = net.addHost( '’ cls=Host, defaultRoute='via )
C2F3 = net.addHost('C2F3', cls=Host, defaultRoute='vi )
C1F3 = net.addHost('C1F3', cls=Host, defaultRoute='via [ $*)

Captura 6: Informacion del controlador, switch y hosts.
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| info(
PF3.c
PF3.cC
PF3.cC
PF3.c

C2F2.
C2F2
C2F2.
C2F2.

C1F2.
C1F2.
C1F2.
C1F2.

PF2.c
PF2.c
PF2.c
PF2.c

C2F1
C2F1.
C2F1.
C2F1

C1F1.
CIF1
C1F1.
C1F1.

.cmd('ip route add default via 200.39.100,254'

'*#*% post configure switches and hosts\n')
md('ip addr del 10.0.0.7/8 dev PF3-etho')
md( 'vconfig add PF3-ethe 300')

md( 'ifconfig PF3-etho.300 200.40.0.11/24')
md('ip route add default via 200.40.0.254')

cmd('ip addr del 10.60.0.6/8 dev C2F2-ethe')

.cmd('vconfig add C2F2-etho 200')

cmd('ifconfig C2F2-etho.200 200.39.200.13/24')
cmd('ip route add default via 200.39.200.254

cnd('ip addr del 10.0.08.5/8 dev C1F2-etho')
cmd('vconfig add CiF2-ethe 260')

cmd('ifconfig C1F2-eth0.200 200.39.200.12/24')
cmd('ip route add default via 200.39.200.254')

md('ip addr del 10.0.0.4/8 dev PF2-ethe')

md( 'vconfig add PF2-ethe 200')

md('ifconfig PF2-eth0.200 200.39.200.11/24')
md('ip route add default via 200.39.200.254')

.cmd('ip addr del 10.0.0.3/8 dev C2F1-etho')

cmd('vconfig add C2F1-etho 100')
emd('ifconfig C2F1-ethe.100 200.39.100.13/24'

~

cmd('ip addr del 10.0.0.2/8 dev C1F1-ethe')

.cmd('vconfig add C1F1-etho 100')

cmd('ifconfig C1F1-etho.100 200.39.100.12/24"
cmd('ip route add default via 200.39.100.254'

~

PF1.cmd('ip addr del 16.0.0.1/8 dev PF1-ethe')
PF1.cmd( 'vconfig add PFi-eth® 160')

PF1.cmd('ifconfig PF1-ethe.100 200.39.100.11/24
PF1.cmd('ip route add default via 200.39.100.2

C2F3.
E2E3.,
C2F3
C2F3.

C1F3.
C1F3.
C1F3.
C1F3.

.emd(

a')
s47)

cmd('ip addr del 10.6.0.9/8 dev C2F3-etho')
cmd('vconfig add C2F3-ethe 300')

config C2F3-eth0.300 200.46.0. /2* )
route add default via 200.40.0.254')

cmd(

cmd('ip addr del 10.0.0.8/8 dev C1F3-eth®')
cnd('vconfig add CiF3-ethe 360')

cnd('ifconfig C1F3-etho.300 200.40,0. 2/
cmd('ip route add default via 200.40.0.2

24
54

LR

3
D)

Captura 7: Codificacién complementaria de IPs y VLANs

Una vez realizados los cambios, guardar el script.

o= \?go Laboratorio de Disefio

(“\{O% de Redes Conmutadas

Abrir en consola la topologia guardada con el nombre correspondiente entrando a la
carpeta donde se encuentray utilizar el comando “sudo python (nombre).py”. Para verificar
que las configuraciones sean correctas se utiliza el comando “net” donde se observa cémo
las conexiones de los elementos dentro de la red SDN y los puertos que se utilizan. A su vez

mediante el comando “ifconfig” se observa la direccién IP y méscara que posee el host; esto

se debe cambiar para la introduccion de las VLANs con el fin de separar el drea de

administracién del drea de gerencia dentro de la topologia.
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|[root@pc1-VirtualBox:~# cd mininet
|[root@pc1-VirtualBox:~/mininet# cd custom
|root@pc1-VirtualBox:~/mininet/custom# sudo python CEP.py

*** Adding controller

{Unable to contact the remote controller at 127.0.0.1:6633
|*** Add switches

[*** Add hosts

[*** Add links

|*** Starting network

*** Configuring hosts

PF3 C2F2 C1F2 PF2 C2F1 C1F1 PF1 C2F3 C1F3

*** Starting controllers

*** Starting switches

*** post configure switches and hosts

*** Starting CLI:

mininet> net

PF3 PF3-eth@:s3-eth1

C2F2 C2F2-eth@:s2-eth3

C1F2 C1F2-ethe:s2-eth2

PF2 PF2-eth@:s2-eth1

C2F1 C2F1-eth@:si-eth3

C1F1 C1F1-eth@:s1-eth2

PF1 PF1-ethO:s1-eth1

C2F3 C2F3-eth@:s3-eth3

C1F3 C1F3-eth@:s3-eth2

s2 lo: s2-eth1:PF2-eth® s2-eth2:C1F2-eth® s2-eth3:C2F2-ethe
s3 lo: s3-eth1:PF3-ethe s3-eth2:C1F3-ethe s3-eth3:C2F3-ethe
s1 lo: si-eth1:PF1-eth® si-eth2:C1F1-eth® si-eth3:C2F1-ethe
co

mininet> PF1 ifconfig

|PF1-ethe: flags=4163<UP,BROADCAST ,RUNNING,MULTICAST> mtu 1500

Captura 8: Informacion de la topologia de centro educativo en consola

”.

;
y
el otro para la configuracién de este. Para esto, abrir la carpeta de mininet “cd mininet” y

10. Abrir dos terminales mas, uno para la implementacién del controlador remoto de “ryu

también la carpeta de ryu “cd ryu”, seguido habilitar el firewall del controlador remoto con
el comando “ryu-manager ryu.app.rest_firewall --ofp-tcp-listen-port 6633 --wsapi-port
8080” para que este habilite los puestos que el controlador utiliza.

root@pci-VirtualBo:

root@pci-virtualBox:~/mininet/ryu# ryu-manager ryu.app.rest_firewall --ofp-tcp-listen-port 6633 --wsapi-
port 8080

loading app ryu.app.rest_firewall

loading app ryu.controller.ofp_handler

instantiating app None of DPSet

creating context dpset

creating context wsgi

instantiating app ryu.app.rest_firewall of RestFirewallAPI
instantiating app ryu.controller.ofp_handler of OFPHandler
(76862) wsgl starting up on http://6.0.0.0:8080

[FW][INFO] dpid=0000000000000001: Join as firewall.
[FW][INFO] dpid=0000060000006003: Join as firewall.
[FW][INFO] dpid=0000000600000002: Join as firewall.

Captura 9: Firewall del controlador ryu

11. En el tercer terminal, habilitar la direccidn junto al puerto con el que trabaja el controlador
remoto mediante el uso del comando cURL previamente instalado en la maquina virtual
“curl -X PUT http://127.0.0.1:8080/firewall/module/enable/0000000000000001”

“curl -X PUT http://127.0.0.1:8080/firewall/module/enable/0000000000000002”
“curl -X PUT http://127.0.0.1:8080/firewall/module/enable/0000000000000003”
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; seguido habilitar el firewall en el switch para la designacion de la red junto a la VLAN
correspondiente, con los comandos:

“curl -X POST -d '{"nw_src": "200.39.100.0/24", '"nw_proto": "ICMP"}'

http://localhost:8080/firewall/rules/0000000000000001/100” (VLAN 100)

“curl -X POST -d '{"nw_src": "200.39.200.0/24", "nw_proto": "ICMP"}

http://localhost:8080/firewall/rules/0000000000000002/200” (VLAN 200)

“curl -X POST -d ‘{"nw_src": "200.40.0.0/24", "nw_proto": "ICMP"}'

http://localhost:8080/firewall/rules/0000000000000003/300” (VLAN 300)

root@pci-VirtualBox: ~ -

root@pcl-VirtualBox:~# curl -X PUT http://127.0.0.1:8080/firewall/module/enable/0000000000000001
[{"switch_id": "0000000000000001", "command_result": {"result": "success", "details"”: "firewall running.
"}}1root@pc1-VirtualBox:~# curl -X PUT http://127.0.0.1:8080/firewall/module/enable/0000000000000002
[{"switch_id": "0000000000000002", "command_result”: {"result": "success”, "details": "firewall running.
"}}1root@pci-VirtualBox:~# curl -X PUT http://127.0.06.1:8080/firewall/module/enable/0000000000000003

.51 "0000000000000003", "command_result” result”: "success"”, " "firewall running.
"}}]root@pci-VirtualBox:~# curl -X POST -d '{"nw_src": "200.39.100.0/24", " "ICMP"}' http://lo
calhost:8080/firewall/rules/0000000000000001/160
[{"switch_id": "0000000000000001", "command_result”: [{"result": "success", "details": "Rule added. : ru
le_id=1", "vlan_id": 100}]}]root@pcl-VirtualBox:~# curl -X POST -d '{"nw_src": "200.39.200.0/24", "nw_pr
"ICMP"}' http://localhost:8080/firewall/rules/0000000000000002/200
[{"switch_id": "0000000000000002", "command_result": [{"result": "success", "details": "Rule added. : ru
le_id=1", "vlan_id": 200}]}]root@pcl-VirtualBox:~# curl -X POST -d '{"nw_src": "200.40.0.06/24", "nw_prot
: "ICMP"}' http://localhost:8080/firewall/rules/0000000000000003/300
[{"switch_id": "0000000000000003", "command_result”: [{"result": "success", "details": "Rule added. : ru
le_id=1", "vlan_id": 300}]}]root@pcl-VirtualBox:~#

Captura 10: Configuracion del controlador remoto

(76862) accepted ('127.0.0.1', 36956)

127.0.0.1 - - [07/Sep/2023 21:05:43] "PUT /firewall/module/enable/00600000000000001 HTTP/1.1" 200 217 0.0
02012

(76862) accepted ('127.0.0.1', 47124)

127.0.0.1 - - [87/Sep/2023 21:05:56] "PUT /firewall/module/enable/0000000000000002 HTTP/1.1" 200 217 0.0
00306

(76862) accepted ('127.0.0.1', 55518)

127.0.0.1 - - [07/Sep/2023 21:06:07] "PUT /firewall/module/enable/0000000000000003 HTTP/1.1" 200 217 0.0
00511

Captura 11: Vlans habilitadas

12. Mediante el comando “ping” se puede comprobar la conexién entre los dispositivos de la
redy a su vez cuales no se comunican entre si. Por otro lado, si se desea realizar ping dentro
de un host especifico se abre el cmd de dicho host por medio del comando “xterm”.

Nota: Para realizar ping se debe escribir la direccién ip del destino.
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mininet> PF1 ping 200.39.100.13

PING 200.39.100.13 (200.39.100.13) 56(84) bytes of data.

64 bytes from 200.39.100.13: icmp_seq=1 ttl=64 time=0.292 ms
64 bytes from 200.39.100.13: icmp_seq=2 ttl=64 time=0.059 ms
64 bytes from 200.39.100.13: icmp_seq=3 ttl=64 time=0.079 ms
64 bytes from 200.39.100.13: icmp_seq=4 ttl=64 time=0.055 ms
64 bytes from 200.39.100.13: icmp_seq=5 ttl=64 time=0.057 ms
64 bytes from 200.39.100.13: icmp_seq=6 ttl=64 time=0.057 ms
64 bytes from 200.39.100.13: icmp_seq=7 ttl=64 time=0.070 ms
64 bytes from 200.39.100.13: icmp_seq=8 ttl=64 time=0.063 ms
64 bytes from 200.39.100.13: icmp_seq=9 ttl=64 time=0.057 ms
AC

--- 200.39.100.13 ping statistics ---

9 packets transmitted, 9 received, 0% packet loss, time 8172ms
rtt min/avg/max/mdev = 0.055/0.087/6.292/6.072 ms

mininet> PF1 ping 200.39.200.11

PING 200.39.200.11 (200.39.200.11) 56(84) bytes of data.
From 200.39.100.11 icmp_seq=1 Destination Host Unreachable
From 200.39.100.11 icmp_seq=2 Destination Host Unreachable
From 200.39.100.11 icmp_seq=3 Destination Host Unreachable
AC

--- 200.39.200.11 ping statistics ---

5 packets transmitted, 0 received, +3 errors, 100% packet loss, time 4072ms
pipe 4

mininet> PF1 ping 200.40.0.11

PING 200.40.0.11 (200.40.0.11) 56(84) bytes of data.

From 200.39.100.11 icmp_seq=1 Destination Host Unreachable
From 200.39.100.11 icmp_seq=2 Destination Host Unreachable
From 200.39.100.11 icmp_seq=3 Destination Host Unreachable
AC

--- 200.40.0.11 ping statistics ---

6 packets transmitted, 0 received, +3 errors, 100% packet loss, time 5105ms
pipe 4

mininet> fl

Captura 12: Pruebas de ping

13. Mediante los comandos “nodes” se obtiene |la informacion de los nodos conectados entre
siy con el comando “dump” la respectiva informacién de estos.

14. Para visualizar los paquetes que se envian en tiempo real, se utiliza el comando “xterm” en
uno de los hosts y luego se ejecuta el comando “wireshark”.

mininet> xterm PF3
mininet> xterm C1F3
mininet>

Captura 13: Comando xterm
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PING 200,40,0,12 (200,40,0 12) 56(84) bytes of data,

64 bytes from 200,40,0,12: % tt1=64 time=0,363 ns
64 bytes from 200,40,0,12: icmp_: =64 time=0,071 ms
64 bytes from 200,40,0,12: icmp_: tt1=64 time=0,060 ms
B4 bytes from 200,40,0,12; i tt1=64 time=0,045 ms
B4 bytes from 200,40,0,12¢ i tt1=64 time=0,063 ms

tt1=64 time=0,053 ms

tt1=64 time=0,063 ms
icmp_: seq-B tt1=64 time=0,056 ms
icmp_seq=9 ttl=b4 time=0,045 ms
icmp_seq=10 ttl=64 time=0,051 ms

B4 bytes from 200,40,0,
64 bytes from 200,400,
64 bytes from 200,40,0,
0,0
0,0

64 bytes from 200,40,0,
B4 bytes from 200,40,0,

1
1
123
12
123

"Node: C1F3"

0ot@pcl-VirtualBox:“/mininet/custom# wireshark
DStandardPathss XOG_RUNTIME_DIR not set, defaulting to '/tmp/runtime-root’

Captura 14: Comunicacion entre los hosts

The Wireshark Network Analyzer - o ®

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

A m (M ] R @ ] =
LB y i =)+

I
2
§o
§o

Welcome to Wireshark

Capture

.using this filter: [ [Er ~] |All interfaces shown ~

&)

C1F3-eth0

C1F3-eth0.300

Loopback: lo

any
bluetooth-monitor

nflog

nfqueue

Cisco remote capture: ciscodump

DisplayPort AUX channel monitor capture: dpauxmon
Random packet generator: randpkt

systemd Journal Export: sdjournal

SSH remote capture: sshdump

UDP Listener remote capture: udpdump

Frrrrrerrs

Peeee®

Captura 15: Interfaz Wireshark
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Capturing from C1F3-etho.3

reless Tools Help

Q] QfF

View Go Capture Analyze Statistics Telephony
4@ mORRE Q &»

(WTReply a display filter ... <Ctrl-/>

No. Time Destination Protocol Length Info
7 3.072006545 200.40.0.12 CHP 98 Echo (ping) request id=0x2cad,
83.072021641 2 cHP 98 Echo (ping) reply  id=0x2cad,
9 4.006768358  200. P 98 Echo (ping) request id=9x2cad,
10 4.096784469  200. 10HP 98 Echo (ping) reply  1d=9x2cad,
11 5.120504051  200. P 98 Echo (ping) request 1id=9x2cad,
5.126521180  200. cHp 98 Echo (ping) reply  id=0x2cad,
13 6.144378021  200. cHP 98 Echo (ping) request id=0x2cad,
14 6.144393614  200. IcHp 98 Echo (ping) reply  id=0x2cad,
15 7.168020246  200. cHP 98 Echo (ping) request 1d=0x2cad,
16 7.168035646  200. cHP 98 Echo (ping) reply  id=Ox2cad,
17 7.264050592  92: ARP 42 Who has 200.40.9.117 Tell 200.40.0.12
18 7.264253776  aa: ARP 42 200.40.0.11 1s at aa:cf:7f:f3:85:dc
19 8.192485565  200. 10HP 98 Echo (ping) request 1d=0x2cad,
20 8.192504848  200. P 98 Echo (ping) reply  id=0x2cad,
21 9.216476039  200. cHP 98 Echo (ping) request 1d=0x2cad,
22 9.216486436  200. cHP 98 Echo (ping) reply  id=Ox2cad,
23 10.239980463  200. 1cHp 98 Echo (ping) request 1d=ox2cad,
24 10.239994953 200 MR 98 Echo (ping) reply  id=ox2cad,
25 11.264034248  200. cHe 98 Echo (ping) request 1d=0x2cad,
26 11.264050127 200. cHP 98 Echo (ping) reply  id=Ox2cad,
27 12.268137483 260, IcHp 98 Echo (ping) request 1d=8x2cad,
28 12.288156008 200. CHP 98 Echo (ping) reply  id=0x2cad,
29 13.312080150  200. cHP 98 Echo (ping) request 1d=0x2cad,
30 13.312096210  200. cHP 98 Echo (ping) reply  id=0x2cad,
31 14.335085331  200. cHP 98 Echo (ping) request 1d=9x2cad,
L 32 14.335008544 200. cHP 98 Echo (ping) reply  id=6x2cad,
L 33 15.360034730 200. cHP 98 Echo (ping) request 1d=0x2cad,
L 34 15.360050604 200. IcHe 98 Echo (ping) reply  1d=0x2cad, seq=255/65280,

» Frame 1: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface CiF3-eth0.380, id 0
» Ethernet II, Src: aa:cf:7f:f3:85:dc (aa:cf:7f:f3:85:dc), Dst: 92:80:ee:7e:b9:83 (92:80:ee:7e:b9:83)
»
»

Internet Protocol Version 4, Src: 200.40.0.11, Dst: 283.49.5:12
Internet Control Message Protocol

92 80 ee 7e b9 83 aa cf 7f f3 85 dc 08 00 45 00 = E -
10 90 54 9c Bd 40 00 40 61 0d b4 c8 28 00 Ob c8 28 T00 (¢

00 Oc 08 00 3a 00 2c a4 00 fO ad 87 fa 64 60 00 i d

90 60 1b ac Ge 00 00 60 00 00 10 11 12 13 14 15

16 17 18 19 1a 1b 1c 1d e 1f 20 21 22 23 24 25 1E5%

Captura 16: Andlisis de paquetes
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