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Resumen 

Las empresas necesitan redes de comunicación más flexibles y eficientes para satisfacer 

las necesidades de sus aplicaciones. Las redes definidas por software (SDN) ofrecen una solución 

a este problema, ya que separan el control de la red de la infraestructura física. Este proyecto se 

centra en el diseño de un prototipo programable de red SDN utilizando simuladores de redes 

virtuales. El proyecto tiene un enfoque práctico y experimental para que los estudiantes puedan 

comprender las redes SDN y sus escenarios de implementación. El prototipo se basa en el software 

Mininet, que permite crear entornos de red SDN realistas. Los estudiantes pueden utilizar el 

prototipo para experimentar con diferentes configuraciones y escenarios de tráfico. Finalmente, el 

proyecto ha sido un éxito en su objetivo de proporcionar a los estudiantes un primer acercamiento 

a las redes SDN. 
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Abstract 

Enterprises and their interconnectivity needs have been growing rapidly. Traffic and 

network quality demands have increased, making dynamic network conditions challenging for 

conventional network architectures. This is how Software Defined Networking (SDN) is proposed 

as an innovative solution that can address these new needs for flexibility and efficiency in 

communication networks. This project focuses on the design of a programmable prototype SDN 

network, using virtual network simulators to expand the resources available for the 

implementation, manipulation and testing of the network with a focus on its application to the 

academic environment. This project has been developed with a practical and experimental 

approach to understand SDN networks and implementation scenarios. Two scenarios were 

proposed for the development of practices, where using virtualization and programming 

techniques, using Mininet software, to create a realistic environment where students can design 

and experiment with their configurations and those proposed in each guide, to analyze the impact 

of the different changes and traffic behavior in this type of environments controlled with tools such 

as Wireshark. Finally, it was possible to propose environments in which students can understand 

SDN networks and thus have a first approach to this technology that is constantly evolving. 

 

Keywords: Networking, scalability, software, emulator, mininet 
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1.1 Introducción 

Las necesidades de interconectividad de las empresas han crecido vertiginosamente en los 

últimos años, esto debido al avance tecnológico tanto en el hardware como en el software. 

Construir una red para un negocio o emprendimiento es necesario, y dado que su diseño e 

implementación muchas veces resulta tedioso y complicado por falta de conocimiento, las redes 

físicas han ido evolucionando en su manera de ser construidas. Con la tecnología actual, las 

empresas deben mantenerse competitivas para que sus sistemas de tráfico de datos se encuentren 

alineados con sus necesidades, este recurso debe a su vez, mantenerse a la par con los avances 

tecnológicos que son cada vez mayores, ya que las redes de telecomunicaciones son una parte 

crucial del desarrollo y crecimiento de las empresas[1]. 

Debido al aumento del tráfico de red y las exigencias de calidad en los últimos diez años, 

los requisitos de las redes han cambiado rápidamente, generando una demanda por una mayor 

eficiencia en la consecución de objetivos de extremo a extremo[2]. Las condiciones dinámicas de 

la red a las que el mundo se dirige actualmente son complicadas para las arquitecturas de red 

convencionales, porque no cuentan con una fluidez a la hora de articular los datos. "Software 

Defined Networks" (SDN) es un nuevo concepto de implementación de redes que permite agilizar 

los procesos de flujos de datos para que sean adaptables a cada necesidad particular[3].  

Las SDN tienen como principal característica separar y optimizar la estructura del 

hardware de la estructura del software, lo que proporciona una gestión dinámica de la red y más 

flexibilidad al manipularla. Además, permite una administración y personalización de red a la 

medida de las necesidades del usuario, por lo que al simularla en ambientes virtuales es de gran 

utilidad para la comprensión de su funcionamiento[4]. En conclusión, este proyecto se enfoca en 

el diseño e implementación de un prototipo programable de una red definida por software que será 

orientada al ámbito académico.  

 

1.2 Descripción del problema 

Las redes de comunicación de datos generalmente están compuestas por dispositivos 

finales interconectados, conocidos como hosts, que utilizan una infraestructura de red compartida. 

Esta infraestructura incluye elementos de conmutación como enrutadores y switches, así como 

enlaces de comunicación para la transmisión de datos entre los hosts. Sin embargo, estos 

enrutadores y switches suelen ser sistemas cerrados con interfaces de control limitadas y 

específicas del fabricante, lo que dificulta la evolución de la infraestructura de red una vez 

implementada. Actualizar protocolos existentes o introducir nuevos protocolos y servicios se 
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convierte en un obstáculo significativo en las redes actuales, incluyendo el acceso a Internet, que 

es una red de redes[5]. 

Mantener las redes actualizadas y acorde a las necesidades de cada empresa, es primordial, 

por ello se dedican grandes esfuerzos e importantes inversiones en el diseño e implementación de 

actualizaciones en sus redes físicas[6]. En los últimos años, debido al constante crecimiento del 

tráfico de red y las exigencias en cuanto a calidad, las redes han experimentado cambios muy 

rápidos y significativos [2]. Pero debido a esta velocidad a la que crece la demanda, las 

arquitecturas de red tradicionales que son estáticas se quedan atrás por la dinámica que ahora 

requiere la red[3]. En este sentido, resulta útil contar con un diseño de red que se adapte 

rápidamente a los requisitos cambiantes y optimice el uso de los recursos disponibles. Esto permite 

simplificar y agilizar el proceso de prueba de protocolos y servicios de red, que suele ser complejo 

y costoso debido al equipamiento necesario para simular redes de telecomunicaciones. 

 

1.3 Justificación del problema 

Mantener las redes actualizadas y adaptadas a las necesidades cambiantes de las empresas 

es de gran importancia y tomando en cuenta que las arquitecturas de red tradicionales están 

limitadas en su capacidad de respuesta y eficiencia, la necesidad de adoptar soluciones más 

flexibles y dinámicas es primordial, por lo que con el fin de permitir que las redes sean adaptables, 

ha surgido un nuevo modelo de red denominado "Redes definidas por software"[3]. 

La SDN se desarrolló con el objetivo de fomentar la innovación y permitir un control 

programable sencillo del flujo de datos en la red. La separación del hardware de envío de la lógica 

de control facilita la implementación de nuevos protocolos y aplicaciones, la visualización y 

gestión directa de la red, y la consolidación de diversos dispositivos intermedios en un control de 

software. En lugar de aplicar políticas y ejecutar protocolos en dispositivos dispersos, la red se 

reduce a un hardware de envío "simple" y al controlador de red (o controladores) responsable(s) 

de la toma de decisiones[5]. 

La SDN es una tecnología emergente que permite la gestión centralizada y programable de 

redes de telecomunicaciones para así tener más adaptabilidad y optimizar los recursos, lo que 

puede mejorar la eficiencia y reducir los costos de gestión de redes[7]. Por esto, el diseño de un 

prototipo programable de red SDN se plantea como una solución, ya que los ingenieros de redes 

pueden programar y configurar la red de manera centralizada, lo que conlleva una reducción en el 

tiempo y los costos asociados a la gestión de redes[5].  
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1.4 Objetivos 

1.4.1 Objetivo General 

• Diseñar un prototipo programable de una red SDN utilizando simuladores de redes 

virtuales que amplíe los recursos disponibles para la implementación, manipulación 

y pruebas de red. 

 

1.4.2 Objetivos Específicos 

• Investigar los fundamentos teóricos y conceptuales de las SDN, y las plataformas 

de emulación de red de datos para el diseño de un prototipo programable de una red 

SDN. 

• Diseñar una arquitectura programable de red para la realización de pruebas de 

configuración y control de la red SDN emulada. 

• Analizar ventajas del prototipo de red SDN programable con redes tradicionales 

basándose en el costo y tiempo de implementación aplicado al ámbito académico.     

 

 

1.5 Marco Teórico 

En esta sección se presentan los conceptos básicos de las redes definidas por software 

(SDN), se explica sus beneficios y enumera los protocolos y tecnologías utilizados en estas, 

además de una breve descripción del diseño de prototipos programables. 

1.5.1 Redes definidas por software (SDN) 

Las redes definidas por software (SDN) son una tecnología, que como su nombre lo 

indica, utilizando controladores basados en software o interfaces de programación de 

aplicaciones (API), permiten la gestión de una red para administrar el enrutamiento principal en 

una red específica [8]. Cuando se habla de SDN se conoce que es posible la separación del plano 

de control con el plano de datos. El plano de control se refiere a los procesos que realiza una red 

para dirigir el tráfico de esta, estableciendo rutas de red y comunicando los protocolos a utilizarse; 

por otro lado, el plano de datos se basa en los datos que circulan por la red [9].  

SDN fue desarrollada a partir de la necesidad de automatizar, optimizar y escalar las redes, 

ya sean de un centro de datos a nivel empresarial, una nube virtual privada (VPC) o un servicio 

en general; lo que les da un enfoque centralizado para la gestión de la infraestructura de red [10].  

En la figura 1 se realiza una comparativa en donde se observa cómo en una red 

convencional, tanto la transferencia de paquetes de datos como el enrutamiento principal ocurren 
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en un mismo dispositivo de hardware. Sin embargo, con la tecnología SDN se establece un 

método para controlar el enrutamiento de los datos de manera separada de la infraestructura de 

hardware subyacente [8]. 

 

Figura 1: Comparativa entre la arquitectura tradicional y la arquitectura SDN[11] . 

Las SDN presentan una arquitectura típica como la presentada en la figura 2, donde se 

muestran: las aplicaciones que son las que comunican las solicitudes de información sobre la red; 

los controladores que hacen uso de la información para decidir el proceso de enrutamiento de los 

paquetes de datos; y los dispositivos de red, los cuales reciben la información del controlador y 

ejecutan las acciones de envío, procesamiento y seguimiento de datos[12]. 

 

Figura 2: Arquitectura general de las redes SDN[8]. 

En la arquitectura de las redes SDN, el controlador juega un papel crucial al integrar los 

tres componentes o capas. Esta integración se divide en dos direcciones: norte y sur. La dirección 

norte se refiere a la integración entre el controlador y las aplicaciones, donde el controlador 

proporciona una interfaz para que las aplicaciones se comuniquen con él y accedan a la 

funcionalidad de la red SDN. Por otro lado, la dirección sur se refiere a la integración entre el 

controlador y los dispositivos de red, permitiendo al controlador gestionar y controlar el 

comportamiento de los dispositivos dentro de la red SDN. En sí, el controlador es el elemento 
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central en la arquitectura de las redes definidas por software, facilitando la integración de las 

aplicaciones en dirección norte y los dispositivos de red en dirección sur [8]. 

SDN brinda grandes beneficios para los operadores de red y TI mediante la visibilidad y 

automatización de la red, lo cual incluye:  

• Mediante la programación se logra automatizar las configuraciones de red con el 

fin de obtener mayor escalabilidad y fiabilidad. 

• Mayor flexibilidad al cambiar la operación que se lleva a cabo en la red con el fin 

de habilitar una aplicación o anular una tarea. 

• Centralización en la visibilidad de una topología de red o en sus elementos, 

incluyendo el funcionamiento de toda la infraestructura de red [10].  

Las redes SDN reducen la complejidad mediante la separación de sus planos, a su vez 

aumentan la seguridad y la escalabilidad de la automatización. Adicionalmente, las redes SDN 

aceleran el plazo de comercialización con la implementación de aplicaciones y servicios [13].  

 

1.5.2 Tecnologías y protocolos relacionados con SDN 

El protocolo más reconocido para la implementación de redes definidas por software es 

OpenFlow (OF).  Este protocolo permite centralizar las decisiones relacionadas con la trayectoria 

de los datos o paquetes, lo que permite una programación autónoma e independiente del equipo 

central y los switches individuales en el centro de datos. OF facilita la comunicación entre el 

switch y el controlador, mejorando así la eficacia de la gestión centralizada de la red. 

El protocolo OF es un estándar en la arquitectura de las redes SDN, el cual define la 

comunicación entre un controlador y un dispositivo de red. Este protocolo es normalmente 

utilizado por el controlador SDN y el switch, donde el controlador toma la información de las 

aplicaciones y las transforma en entradas de flujo para alimentar al conmutador. Además, OF se 

puede utilizar para supervisar las estadísticas de conmutadores y puertos al momento de gestionar 

la red [14]. 

En las redes SDN, el control y la inteligencia de la red se centralizan en un controlador 

SDN. Los switches SDN, que son dispositivos de conmutación de paquetes, reciben instrucciones 

del controlador para reenviar el tráfico. El controlador también se utiliza para configurar el 

enrutamiento y proporcionar nuevas funcionalidades a las aplicaciones a través de interfaces de 

programación de aplicaciones (API).  

Un controlador SDN se describe de manera general como un sistema de software, o 

colección de sistemas, los cuales ofrecen: 
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• Gestionar el estado de la red, mediante una base de datos. 

• Un modelo de datos sobre las relaciones entre los recursos que se gestionan, las 

políticas y otros servicios brindados por el controlador. 

• Seguridad sobre el protocolo de control de transmisión (TCP) con la conexión 

entre el controlador y los elementos de la red.  

• Protocolo basado en estándares (OpenFlow), para la obtención del estado de la red 

impulsada por las aplicaciones de los elementos de red [15]. 

 

Para la virtualización de redes se es necesario de un controlador SDN, la cual permita a 

los administradores la creación de redes virtuales de manera dinámica. La virtualización permite 

un completo aislamiento entre los segmentos de red, lo que es de utilidad con respecto al tema de 

seguridad, por ejemplo, al aislar los datos generados por un grupo de usuarios da paso a ejecutar 

estas acciones sin generar tráfico en la red. Esto es con el fin de tener una red virtual eficiente de 

manera que se configure de manera centralizada, con un total aislamiento entre otras redes, y con 

una configuración automatizada [15]. 

 

1.5.3 Diseño de prototipos programables de redes definidas por software 

Dentro del desarrollo de una red SDN se tiene la elaboración de un despliegue de esta red 

aplicando el protocolo MPLS o Conmutación de Etiquetas Multiprotocolo y a su vez la 

generación de políticas de calidad de servicio o QoS para servicios de telefonía IP. Dicho 

proyecto presenta una topología tipo estrella con una combinación de redes SDN con las redes 

tradicionales; donde estas redes tradicionales son integradas mediante un middleware (Neutrón), 

los servicios de Voz sobre IP (VoIP) se almacenan en una nube privada y el controlador SDN se 

basa en el software OpenDayLight (ODL). Para el protocolo MPLS se realiza la simulación de la 

red en Mininet, la cual se configura desde el controlador ODL (OpenDayLight), para la 

configuración de los routers y la red local con sus respectivas subredes se llevaron a cabo en 

OpenStack [16]. 

Otro ejemplo de las redes SDN que se han implementado a lo largo del tiempo es el 

análisis de esta red llevado a cabo en el campus sur de la Universidad Politécnica Salesiana; 

donde se evaluó que la red era discontinua debido a tener el plano de control y el plano de datos 

en un mismo dispositivo. Para solución de este problema se separó estos planos y se implementó 

un controlador SDN con el protocolo OpenFlow; las pruebas llevadas a cabo para la solución 

fueron de manera virtual mediante simulación de una infraestructura SDN [17]. 
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Dentro de la implementación de las SDN se tiene también la implementación de estas como 

prácticas de laboratorio en la carrera de Telecomunicaciones, con el fin de brindar los 

conocimientos básicos y la manera adecuada de implementarla; donde se utilizó Mininet como 

herramienta de simulación de redes y Ryu como controlador. La primera práctica se basa en la 

instalación de los respectivos programas y la prueba de su funcionamiento, la siguiente ya se brinda 

una topología donde se le aplica un firewall a la interfaz del router; otra práctica es centrada en la 

configuración del router para luego subir de nivel con la topología de red e implementar VLANs, 

con el fin de aislar el tráfico de tenants en la red propuesta [18]. 
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2.1 Diseño de prototipo programable de red SDN 

En el presente capítulo se describe la metodología utilizada para diseñar y desarrollar el 

prototipo de una red SDN. 

2.1.1 Etapas del desarrollo  

En esta sección, se presentan las diferentes etapas del desarrollo de las redes SDN. 

 

Figura 3: Diagrama de flujo del desarrollo del diseño e implementación de una red SDN. 

Como se observa en la figura 3, las etapas de desarrollo comienzan con la definición de 

los escenarios, topologías y requerimientos. Luego, según las necesidades de estos, se puede 

escoger el software de virtualización más adecuado. Después, se definen los protocolos a 

utilizar. Una vez que se ha definido toda la base en el capítulo 3, se detalla el proceso a 

realizar para la implementación de la red SDN, realizar las configuraciones y programar el 

controlador, para finalmente realizar pruebas de funcionamiento como validación. 

 

2.1.2 Definición de escenarios y requerimientos específicos de la red 

Para la implementación de la red SDN se presentan dos escenarios a trabajar, tomando en 

cuenta los requerimientos específicos de la red. 
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Escenarios de red 

Se define dos escenarios principales en los cuales se implementan el prototipo de red SDN. 

Estos presentan características y desafíos diferentes que nos permiten evaluar si el prototipo es 

viable y efectivo en distintos entornos. 

 

Figura 4: Topología para el escenario "Small Office" 

 

El escenario de SOHO (por sus siglas en inglés Small office/Home Office) lo podemos 

observar en la figura 4, consiste en un entorno de red localizado en una pequeña oficina, donde se 

interconectan dispositivos periféricos, computadoras, impresoras, etc. Se espera que este 

proporcione una gestión simplificada y centralizada de la red, permita la segmentación de la red 

en áreas funcionales distintas y ofrezca servicios de calidad diferenciada. 

 

Figura 5: Topología para el escenario "Centro Educativo pequeño" 

 

Por otro lado, en la figura 5 podemos ver la topología para el escenario de red de un 

centro educativo pequeño implica la implementación de una red a mayor escala que el anterior 

escenario, en donde se interconectan aulas, bibliotecas, laboratorios, salas comunes y otros 

espacios educativos. Aquí, el prototipo de red SDN debe ofrecer una administración centralizada 

de la red, permitir la implementación de políticas de acceso a Internet y proporcionar un control 

eficiente del tráfico de red para garantizar una experiencia de aprendizaje óptima. 
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2.1.2.1 Requerimientos específicos 

Los requerimientos específicos para el diseño del prototipo de red SDN se desglosan en la figura 

6 con los siguientes aspectos: 

 

Figura 6: Requerimientos específicos para el diseño del prototipo de red SDN. 

 

Estos dos escenarios resaltan la necesidad de un prototipo de red SDN capaz de 

proporcionar una gestión centralizada, admitir la segmentación de la red, brindar servicios 

premium diferenciados, hacer cumplir las políticas de seguridad, garantizar un rendimiento óptimo 

e integrarse con la interoperabilidad de los equipos de red existentes. Estos prototipos también 

deben cumplir requisitos específicos relacionados con el ancho de banda, la latencia, la 

escalabilidad, la gestión del tráfico, el uso compartido de recursos y la seguridad para satisfacer 

las necesidades del entorno de red respectivo. 

 

•Capacidad de gestión centralizada de la red mediante un controlador SDN, que facilite 
la configuración y monitoreo de la red en todo el centro educativo.

•Capacidad de gestión simplificada, es decir, administración intuitiva y fácil de usar.

•Soporte para la programación y personalización de las funciones de red.

•Capacidad de implementar políticas de seguridad y control de acceso a nivel de red.

•Capacidad de dividir la red en áreas funcionales separadas.

Requerimientos funcionales:

•Ancho de banda mínimo garantizado para aplicaciones críticas.

•Baja latencia en la entrega de paquetes en la red.

•Escalabilidad para soportar un número creciente de dispositivos de red y usuarios.

•Capacidad de gestionar eficientemente el tráfico de red en momentos de alta demanda.

•Capacidad de priorizar y garantizar un rendimiento óptimo para aplicaciones críticas.

•Capacidad de compartir recursos, como impresoras o archivos, de manera eficiente
entre espacios.

Requerimientos de rendimiento:

•Compatibilidad con estándares y protocolos de red ampliamente utilizados, como 
OpenFlow.

•Capacidad de interoperar con equipos de red existentes en el entorno, como
conmutadores Ethernet y enrutadores IP.

Requerimientos de interoperabilidad:

•Políticas de acceso a Internet para garantizar un uso seguro y responsable de la red.

•Mecanismos de autenticación y control de acceso para garantizar la integridad de la
red.

•Capacidad de aplicar políticas de seguridad y segmentación de la red.

Requerimientos de seguridad:
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2.1.3 Análisis de software de virtualización utilizado 

En la actualidad existen muchos softwares de virtualización, cada uno con sus ventajas y 

desventajas, características que se adaptan a las distintas necesidades que se presenten. Para este 

proyecto se decidió realizar pruebas con los softwares de virtualización OMNeT++ y Mininet.  

 

OMNeT++ 

OMNeT++ es un simulador utilizado para modelar el tráfico de una red de 

telecomunicaciones, los protocolos y otros sistemas de hardware con el fin de evaluar el 

rendimiento de sistemas complejos. Dentro del tema de redes SDN nos brinda una mayor cantidad 

de codificación un tanto compleja y a su vez una forma gráfica de la misma para una perfecta 

simulación; pero requiere de un mayor rendimiento y almacenamiento del equipo dado a los 

paquetes de herramientas que presenta, por lo que lo hace de gran utilidad para representar 

topologías a nivel industrial debido a la complejidad de estas. OMNeT++ es un simulador muy 

útil a gran escala. 

 

Mininet 

Mininet es un emulador de red de telecomunicaciones de código abierto que permite la 

simulación de switches, routers, enlaces y terminales de una manera sencilla. Este emulador es 

utilizado con el fin de facilitar la enseñanza al momento de implementar una red como en el caso 

de la red SDN, y dado a su codificación sencilla e implementación de ejemplos que brinda el 

emulador se desarrolla un fácil entendimiento para los estudiantes. Mininet no demanda gran 

cantidad de recursos por lo que es una herramienta ligera, pero de igual manera permite la 

manipulación de redes complejas. Adicionalmente, es compatible con varias versiones por lo que 

facilita el uso de esta herramienta en ambientes educativos y en investigaciones sobre las redes. 

Los investigadores, desarrolladores y estudiantes estudian el comportamiento de los 

sistemas en tiempo real mediante la realización de simulaciones, con el fin de obtener flexibilidad 

en términos de repetibilidad, escalabilidad y estabilidad. En la figura 7 se presenta la comparación 

del desempeño entre algunas herramientas, donde se muestra que OMNeT++ es menos realista en 

comparación a las herramientas de Mininet y PlanetLab; por otro lado, PlanetLab es comúnmente 

utilizado en proyectos, pero presenta un costo muy elevado y su complejidad aumenta 

considerablemente al momento de manipular esta herramienta [19]. 
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Figura 7: Comparación del desempeño entre algunas herramientas[19] 

 

Al comparar simuladores y emuladores en el contexto académico (tabla 1) se puede notar 

que simuladores, como OMNeT++, Cisco Packet Tracer o NS3, y emuladores, como GNS3, 

NetSim o CORE, no pueden representar un ambiente real en un contexto de aprendizaje, ya que 

no soportan herramientas de análisis como Wireshark [20]. 

 

Tabla 1: Comparación de simuladores y emuladores de red en un contexto educativo[20] 

 SIMULADORES EMULADORES 

 OmNet++ Cisco Packet Tracer 7.0 NS3 GNS3 NetSim CORE Mininet 

Código abierto 
       

Lenguaje de Programación C++ JavaScript/CSS C++/Python Python Java Python Python 

Última Actualización 2017 2018 2018 2018 2018 2018 2017 

Adecuado para redes 

inalámbricas 
       

Soporta tráfico 6lowPAN para 

dispositivos IoT 
       

Soporta tráfico SDN 
       

Apoyo de la comunidad científica 
       

Emula interfaces de red reales 
       

Interfaz fácil de usar 
       

 
+1 -1 +3 +7 +1 +1 +7 
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En la tabla 1 se muestra una comparativa de los simuladores y emuladores, en esta se 

muestra las actualizaciones e interfaces que utilizan para el desarrollo de una red en específico y 

cada uno de estos presentan un lenguaje de programación que varían entre Python, Java y C++, 

algunos son de código abierto que son a los que se apunta. Dentro de los emuladores de código 

abierto destaca Mininet, que es un emulador en tiempo real que está basado en OpenFlow y SDN 

por lo que proporciona un entorno y configuraciones de fácil uso, permite la creación dinámica de 

redes, con host emulados, que en Linux trabajan con núcleos y switches que soportan el protocolo 

OpenFlow, lo que permite que tengan un gran nivel de flexibilidad [20]. 

Tomando en cuenta tanto la figura 7 como la tabla 1, se puede valorar las características 

de los emuladores presentados y ya que se plantea escenarios y topologías con finalidad académica, 

se llegó a la conclusión que el emulador que más se alinea a las necesidades del proyecto es 

Mininet. 

 

 

2.1.4 Protocolos de control utilizados en la programación de la red SDN. 

OpenFlow es el primer protocolo, creado para redes SDN, en permitir la comunicación 

entre el plano de control y el plano de datos, es decir, facilita el envío de datos entre el controlador 

SDN y los routers o switches de la red. OpenFlow tiene sus respectivos controladores SDN y se lo 

describe como un sistema de software que ofrece la gestión del estado de la red, la cual implica 

una base de datos que sirve como repositorio para la información. Adicionalmente, estos 

controladores ofrecen una sesión de control segura sobre el Protocolo de Control de Transmisión 

(TCP) y un conjunto de APIs; todo esto es basado en el protocolo estándar. 

 

Protocolo de Gestión de Base de Datos Open vSwitch (OVSDB), este protocolo es una 

configuración de OpenFlow encargado de la gestión de las operaciones realizadas de los 

conmutadores; tales como las interfaces y las configuraciones de políticas para la calidad de 

servicio. Por otro lado, Open vSwitch es un dispositivo virtual cuya función es la de un switch 

específico para las redes SDN con el fin de automatizar la red. 

Al implementar Open vSwitch se tiene un grupo de administradores y controladores, los 

cuales brindan información de la configuración que se tiene al servidor de la base de datos de 

switch; a su vez los controladores utilizan OpenFlow para comunicar los detalles que se tiene al 

enviar los paquetes por la red a través de estos switches [15] [21] [22]. 
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Tabla 2: Ejemplos de controladores[15] 

 Floodlight OpenDayLight (ODL) NOX POX Ryu 

OpenFlow 

Versión 1.0 Versión 1.0 Versión 1.0 Versión 1.0 

Versiones 1.0, 

1.2, 1.3 y 

extensiones 

Virtualización Mininet y Open 

vSwitch 
Mininet y Open vSwitch 

Mininet y 

Open vSwitch 

Mininet y 

Open vSwitch 

Mininet y Open 

vSwitch 

Lenguaje de 

programación 
Java Java6 C++ Python Python 

Plataformas Linux, Mac OS, 

Windows 

Linux, Mac OS, 

Windows 
Linux 

Linux, Mac 

OS, Windows 
Linux 

Interfaz gráfica 
Web Web 

Python+, 

QT4 

Python+, 

QT4, Web 
Web 

 

En la tabla 2 se presentan varios ejemplos de controladores con el detalle de las versiones 

de OpenFlow con la que son compatibles; siendo el controlador Ryu el que más versiones abarca. 

Dentro de los softwares de virtualización Mininet destaca en todos los controladores; y en los 

lenguajes de programación solo NOX utiliza C++, el resto se varía entre Java y Python. 

Adicionalmente, se presenta que la plataforma o sistema operativo de Linux es compatible con 

cada uno de los controladores y de igual manera la interfaz gráfica de la Web.  

Para el uso de una máquina virtual es necesario del sistema operativo Linux, que está 

presente en todos los controladores mostrados, por lo que se establece una mayor prioridad en la 

versión del protocolo OpenFlow y en el lenguaje de programación más compatible como lo es 

Python; dentro de la tabla 2 solo dos controladores utilizan este lenguaje el cual son POX y Ryu. 
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3.1 Implementación y pruebas 

En el presente capítulo se describe el proceso de implementación y pruebas de un 

prototipo de red SDN. Este proceso se divide en las siguientes etapas: Ambiente del 

desarrollo, implementación del prototipo, configuración del prototipo y pruebas de 

funcionalidad. 

3.1.1 Ambiente del desarrollo  

El prototipo es desarrollado utilizando el software de virtualización Mininet, este emulador 

permite diseñar la topología desde su editor gráfico llamado Miniedit.py así como trabajar desde 

consola por medio de códigos. Estos prototipos serán desarrollados de las dos maneras para 

permitir la comprensión de las redes definidas por software. La instalación del software y los 

componentes necesario para llevar a cabo las topologías se encuentran en el anexo 1 denominado 

“Guía de instalación”. 

 

3.1.2 Implementación del Prototipo SDN 

El prototipo de red SDN está compuesto por: 

Escenario 1: SOHO 

• 1 controlador 

• 1 switch  

• 6 hosts 

 

Escenario 2: Centro educativo pequeño 

• 1 controlador 

• 3 switches 

• 9 hosts 

Ambos escenarios presentan características similares ya que trabajan con el protocolo 

OpenFlow, que en el software mininet ofrece la gestión del estado de la red a través de su 

controlador SDN. Además, se utilizan switches (1 en el escenario SOHO y 3 en el escenario del 

centro educativo) que permiten conectar los hosts respectivos de cada topología. En ambos 

escenarios los hosts representan 1 impresora y 2 usuarios (por área/departamento/facultad), estos 

pueden escalarse según la necesidad de la topología que se plantee.  
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Para evitar problemas de red al momento de escalar, se han utilizado VLANs y 

segmentación de red para dividir la red en áreas, departamentos o facultades. Esto evita que dos 

departamentos utilicen la misma IP para un host, lo que podría bloquear la red o perder datos. 

 

3.1.3 Integración y configuración 

Para la integración y configuración se utiliza el emulador mininet y con la ayuda de 

miniedit se puede observar gráficamente la representación de los equipos a utilizar en los 

escenarios propuestos, además en la consola de mininet se visualizan los elementos agregados y 

las configuraciones realizadas al ejecutar los diagramas mostrados. Como se presenta la figura 8a 

en la que se tiene la topología SOHO implementada en miniedit y en la figura 8b las respectivas 

configuraciones en la consola de mininet.  

 

  

                          (a)                                                                        (b) 

Figura 8: (a) Topología del escenario SOHO en miniedit. (b) Vista de consola de mininet al momento de implementar la 

topología en miniedit. 

 

En donde,  

• c0 corresponde al controlador  

• s1 corresponde al switch  

• PAd1 y PGe1 son las impresoras de Administración y Gerencia  

• Ad1, Ad2, Ge1 y Ge2 son los hosts que pertenecen a Administración y Gerencia 

respectivamente  
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Estos elementos y sus configuraciones básicas se evidencian en la vista de consola de la 

figura 8b. 

 

En la figura 9a se tiene la topología Centro Educativo Pequeño implementada en miniedit 

y en la figura 9b las respectivas configuraciones en la consola de mininet.  

 

                          (a)                                                                        (b) 

Figura 9: (a) Topología del escenario Centro educativo pequeño en miniedit. (b)Vista de consola de mininet al 

momento de implementar la topología en miniedit. 

En donde,  

• c0 corresponde al controlador 

• s1, s2 y s3 corresponden a los switches 

• Pfacu1, Pfacu2 y Pfacu3 son las impresoras de las 3 facultades 

• C1f1, C2f2, C1f2, C2f2, C1f3 y C2f3 son los hosts que pertenecen a las facultades 

1, 2 y 3 respectivamente. 

Estos elementos y sus configuraciones básicas se evidencian en la vista de consola de la 

figura 9b. 

 

3.1.4 Pruebas y resultados 

Una vez llevada a cabo la implementación y la conexión entre los equipos correspondientes 

se realiza la configuración de estos con respecto a las IPs y las VLANs para lograr una buena 

intercomunicación entre estos.  

Para la comunicación que se tiene entre los hosts de cada VLANs se utiliza el protocolo 

“Open vSwitch” en los switches utilizados en las topologías con el fin de que exista comunicación 

con el controlador, que posee la configuración respectiva, para llevar a cabo la comunicación entre 
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hosts por medio de las VLANs implementadas. Cabe mencionar que para las redes SDN el 

controlador trabaja con el protocolo OpenFlow para que las configuraciones especificas en cada 

dispositivo se pueda llevar a cabo de manera correcta en la virtualización de estas.  

Dentro de cada configuración en los hosts se toma en cuenta lo escalable de cada red SDN 

con el fin de permitir cambios una vez realizada la implementación, es decir, la capacidad de 

aumentar más dispositivos a la red pensando en el aumento de tamaño de cada red. De igual manera 

en el caso de eliminar algún dispositivo, la escalabilidad de esta permite la eliminación o cambio 

sin perder la comunicación de la red.  

En el caso de aumentar un nuevo grupo de dispositivos, se implementa una nueva VLAN 

con los equipos que se requieran o exijan, de esta manera se puede personalizar ambas topologías 

a gusto y se da un ejemplo de una implementación física de una red SDN de manera virtual. 

La implementación y configuraciones para cada escenario se encuentran en el anexo 2 y 3 

denominados: “Práctica 1” y “Práctica 2”. Dentro de las prácticas mencionadas se encuentran las 

instrucciones y procesos para realizar las pruebas de ping, evaluaciones de los nodos y pruebas en 

tiempo real mediante Wireshark como se muestra en las figuras 10 y 11 para la topología SOHO, 

visualizando los protocolos que presentan los hosts y controlador. 

 

 

 

Figura 10: Visualización en tiempo real por medio de Wireshark para la topología SOHO. 
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Figura 11: Visualización en tiempo real por medio de Wireshark para la topología SOHO. 

 

De igual manera se visualizan las pruebas de conectividad en tiempo real para la topología 

Centro Educativo Pequeño mencionando los protocolos de comunicación entre hosts y el protocolo 

del controlador (Figura 12 y 13). 

 

 

Figura 12: Visualización en tiempo real por medio de Wireshark para la topología Centro Educativo Pequeño. 
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Figura 13: Visualización en tiempo real por medio de Wireshark para la topología Centro Educativo Pequeño. 

 

Para ambas prácticas se realizan pruebas en tiempo real. Estas pruebas se ejecutan desde 

el controlador o desde uno de los hosts. A partir de estos puntos, se visualiza qué protocolos se 

utilizan, la comunicación entre qué dispositivos está ocurriendo y el tiempo que tarda. El objetivo 

de estas pruebas es comprender cómo se realiza la comunicación en una red definida por software 

y cómo interactúan los dispositivos y demás elementos con el controlador SDN. 
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4.1 Conclusiones y Recomendaciones 

4.1.1 Conclusiones 

• La investigación realizada permitió comprender y definir los puntos principales respecto a 

las redes definidas por software, además debido a la existencia de varios simuladores y 

emuladores, se logró seleccionar un emulador con facilidad de armar y configurar 

topologías de redes SDN en un ambiente académico. 

• Se definieron 2 topologías para ser emuladas dentro del laboratorio, una básica para una 

primera aproximación al tema llamada “Oficina pequeña” y una más grande llamada 

“Centro educativo pequeño”. Estas topologías planteadas se desarrollaron dentro del 

ambiente proporcionado por el software “Mininet” y su graficador llamado “Miniedit”, se 

pudo trabajar con controladores, switches OpenFlow y hosts, en los cuales se realizaron 

las configuraciones pertinentes y las pruebas planteadas para verificar el funcionamiento 

de la red.   

• La emulación de redes muy cercanas a la realidad, con funciones aplicables sin gastos en 

hardware e implementaciones, permite a los estudiantes tener un acercamiento a la 

industria con el fin de experimentar, practicar y realizar pruebas de funcionamiento de 

redes SDN de manera sencilla y parecida a la implementación en la vida real; si bien las 

redes tradicionales aún se mantienen en muchas áreas, las redes definidas por software 

poco a poco están ganando espacio y las empresas las están adoptando por lo que es 

importante tener una experiencia previa que permita a los estudiantes estar más capacitados 

y preparados para los nuevos retos. 

 

4.1.2 Recomendaciones 

• Es importante tomar en cuenta que el uso de los emuladores y simuladores representan 

consumo de recursos de computadora, especialmente si se necesita crear máquinas 

virtuales por lo que se recomienda contar con equipos con capacidad de al menos 520Gb 

de almacenamiento y 8Gb de memoria RAM para soportar la instalación y el uso de estos 

softwares. 

• Las prácticas deben tener instrucciones detalladas para evitar que los estudiantes presenten 

problemas al momento de ejecutar la red, así mismo estos deben seguir paso a paso las 

mismas para no presentar errores de funcionamiento tanto en el emulador como en la red. 
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Anexos 

Anexo 1: Guía de instalación 
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Anexo 2: Práctica 1 
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Anexo 3: Práctica 2 
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