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RESUMEN

Hoy en dia muchas empresas almacenan todo tipo de informacién en computadoras,
comenzando por informacion del personal, listado de clientes, sueldos del personal,
datos bancarios, marketing, etc; por lo tanto esta informacién se considera como
informacion "deseable" para dichas empresas. Las pruebas de este argumento estan
en todas partes: noticias, informes, documentos y méas evidentemente en el hecho de
gue cada dia hay una nueva actualizacion de software, un parche en el sistema

operativo e incluso un método de encriptacion mas.

Este trabajo ayudara a las grandes empresas, sean Publicas o Privadas; sin embargo,
esta estudiado y diseflado para una empresa publica. Facilitara la concientizacion
para mantener seguros los activos de la entidad y asi pueda funcionar correctamente
y cumplir con los objetivos planteados.

El objetivo principal es proteger la informacién sensible y la informacién de los
sistemas de acceso no autorizado y especialmente, de cualquier uso, alteracion,

modificacion o destruccion.

Las herramientas que se utilizaban en CNEL EP eran insuficientes y un cambio era
necesario, una reestructuracion de flujo de trabajo y una forma adaptada para
concentrar y administrar eficientemente toda la Gestién de informacién y eventos de

Seguridad.

Obtener un nivel de seguridad considerable y prevenir ataques informaticos sera la
meta de este trabajo que mediante la Automatizacion de procesos de gestion de
seguridad de informacién basado en la ISO27002, agilizar& la prevencion de posibles
incidentes de seguridad, y puede ser aplicado en empresas grandes en donde la
generacion de informacion corresponde a infraestructura y sistemas informaticos

criticos.
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CAPITULO 1

1. DESCRIPCION DEL PROBLEMA

En este capitulo se explicara el problema de CNEL EP y la necesidad de poder

adquirir una solucién al problema.

1.1.

1.2.

Antecedentes

La Empresa Eléctrica Publica Estratégica Corporacién Nacional de Electricidad
CNEL EP es la empresa mas grande de distribucion de energia eléctrica del
Ecuador, por lo cual cada dia se mejoran las tecnologias para automatizar los
componentes de conmutacion de las linea eléctricas en subestaciones asi como
la implantacion de sistemas informéticos para brindar el servicio a sus clientes;
asi mismo en la actualidad son complejos los multiniveles de arquitectura de
seguridad que se deberan aplicar para proteger dispositivos como servidores,
computadores de usuarios, aplicaciones, equipos de comunicaciones que son
parte del proceso de transmisién, recepcion, almacenamiento y consiguiente

procesamiento de los datos.

Los equipos tecnoldgicos generan voluminosos registros (logs) de su actividad,
gue son dificiles de interpretar dada la cantidad y complejidad de los mismos
ademas del tiempo que se requiere invertir para correlacionar y detectar un
evento especifico, el cual puede ser real como un ataque, virus, gusanos que
podria influir en la correcta operacion de los sistemas o simplemente un falso

positivo que induzca a toma de decisiones erréneas.
Justificacion

Cada uno de estos equipos tecnoldgicos genera informacién sobre su actividad y
funcionamiento de una manera diferente, en un formato diferente, guardados en
lugares diferentes y reportados a ubicaciones diferentes. Este incesable flujo de
datos (miles de mensajes diarios) de tecnologias incompatibles en la actualidad
no estan siendo almacenadas o peor aun evaluadas para tener una interpretacion

real de las vulnerabilidades y el grado de exposicion de sistemas como SCADA



OMS-DMS/MW M, sistemas financieros, nébmina, comerciales; por ende en CNEL
EP no se han implantado salvaguardas preventivas con base en un andlisis de
registros que permitan identificar y neutralizar las vulnerabilidades ante que estas
se materialicen, en los ultimos afios se han tomado acciones “correctivas” las
cuales tiene la caracteristica de ser implantadas una vez que se sufrié el impacto

por una amenaza materializada.

Teniendo en consideracion lo anteriormente descrito, el 25 de septiembre del
2013 la Secretaria Nacional de la Administracién Publica “SNAP”, publicé en el

Registro Oficial el Acuerdo No. 166 en el que establece:

“Articulo 1.- Disponer a las entidades de la Administracion Publica Central,
Institucional y que dependen de la Funcion Ejecutiva el uso obligatorio de las
Normas Técnicas Ecuatorianas NTE INEN-ISO/IEC 27000 para la Gestion de
Seguridad de la Informacién; el presente documento denominado Esquema
Gubernamental de Seguridad de la Informacion (EGSI), esta basado en la norma
técnica ecuatoriana INEN ISO/IEC 27002 para Gestién de la Seguridad de la
Informacion y estd dirigida a las Instituciones de la Administracion Publica
Central, Dependiente e Institucional” [1].

Adicionalmente, en el Anexo 1 del Acuerdo N° 166, “Esquema Gubernamental de
Seguridad de la Informacion (EGSI)”, se dispone que las empresas del sector
publico debe implantar los controles detallados dentro de la norma INEN ISO/IEC
27002 con el objetivo de asegurar la integridad y disponibilidad de la informacion
asi como la implantacién de controles que permitan tomar decisiones preventivas

y no reactivas en el momento que una amenaza llegue a materializarse.

Debido a la gran cantidad de clientes (1°661.000 abonados) que posee CNEL EP,
se posiciona como la empresa de distribucién de energia eléctrica mas grande
del ecuador por lo cual se tiene la necesidad de mejorar los controles que
permitan evaluar los eventos de seguridad de la infraestructura tecnoldgica con
el objetivo de garantizar la operacion ininterrumpida del servicio que se ofrece a

nuestros clientes.



1.3.

Mediante esta mejora, se lograra garantizar de forma razonable la integridad de
los datos que se transmiten desde las subestaciones, agencias y demas oficinas
de CNEL EP hacia el Centro de Procesamiento de Datos del Salitral, mejorando
la atencién de los usuario residenciales, comerciales, industriales, asistencia
social y entidades publicas u oficiales, mejora que se refleja en la disminucion de
riesgo por paralizacion de los servicios eléctricos, atencién al cliente, facturacion
y recaudacién debido a ataques a nuestra infraestructura tecnolégica lo cual
expone a la Corporacién a la pérdida de informacion e incluso dafio de los
componente electicos en la subestaciones en caso de que un atacante logre
acceder a los sistemas SCADA OMS-DMS/MWM.

Con la finalidad de mejorar el nivel de seguridad de CNEL EP, y siguiendo la guia
de buenas practicas internacionales y nacionales, se ha realizado el proyecto de
“Mejoramiento de la seguridad, integridad y disponibilidad del equipamiento
tecnolégico de subestaciones, agencias y Centros de Procesamiento de Datos
de CNEL EP” para garantizar la seguridad de la infraestructura tecnolégica de

CNEL EP alojada en el Centro de Procesamiento de Datos del Salitral.
Planteamiento del Problema

El Problema principal es la inexistencia de controles que garanticen
razonablemente la seguridad de los equipos tecnoldgicos y que expone a CNEL
EP al riesgo de ataques internos (sabotaje) y externos (Hackers) derivando en la

paralizacion de sus servicios, y dafio de la imagen institucional.

El hecho de no contar con una herramienta de correlacion de eventos y gestion
de vulnerabilidades que permita establecer medidas de control preventivas
expone de forma directa a CNEL EP. al riesgo de comprometer la continuidad del

negocio.

En Junio del 2014 se cre6 la Gerencia de Seguridad de la Informacién (GSI). La
GSI es un area nueva que desde su creacion ha venido trabajando arduamente
en temas de seguridad, se comenzd con la elaboracion de la politica de
seguridad, norma técnica, procedimientos, controles y planeacion de proyectos
para la adquisicion de equipamiento para mejorar los niveles de seguridad de los

equipos de tecnologia que contienen la informacion critica de la Corporacion.



1.4.

Como el problema de CNEL EP es la inexistencia de una solucién que pueda
automatizar la forma de ver los Logs de los equipos y sistemas de la corporacion,
lo cual se lo hacia manualmente, se plante6 este proyecto para agilitar el
descubrimiento de eventos de seguridad y actuar de forma preventiva.

Marco Conceptual

Es importante definir algunos términos que seran de mucha ayuda en el

transcurso de este trabajo:

“El Esquema Gubernamental de Seguridad de la Informacion, mas conocido
como EGSI, esta basado en la norma técnica ecuatoriana INEN ISO/IEC 27002
para Gestion de la Seguridad de la Informacion y esta dirigido a las Instituciones
de la Administracibn Publica Central, Dependiente e InstitucionalEl EGSI
establece un conjunto de directrices prioritarias para Gestion de la Seguridad de
la Informacién e inicia un proceso de mejora continua en las instituciones de la

Administracion Publica.

El EGSI no reemplaza a la norma INEN ISO/IEC 27002 sino que marca como
prioridad la implementacion de algunas directrices”, tal como se cita en el
documento del Acuerdo Ministerial 166 de la Secretaria Nacional de

Administraciéon Publica.

CNEL EP como Empresa Publica esta obligado a implementar el EGSI en la
institucion.

Esta exigencia Gubernamental es la que dio pie a la creacion de la Gerencia de
Seguridad de la Informacién en CNEL EP, en donde el Gerente, es el Oficial de
Seguridad de la Informacioén tal y como lo indica el literal a del punto 2.2 de dicho

esgquema.

Entre las directrices que se implementaron, existian algunas que se necesitaba
de una ayuda para poder hacer el trabajo mas eficiente, esto por esto que se ve

la necesidad de comprar un SIEM.



1.5.

1.6.

Security information and event management (SIEM) por sus siglas en inglés, es
una solucion que proporciona analisis en tiempo real de alertas de seguridad
generados por el hardware y las aplicaciones de red de una compafia.

El SIEM consta principalmente de dos &reas, la gestion de eventos de seguridad
gue se ocupa del monitoreo en tiempo real, correlacién de eventos, notificaciones
y vistas de la consola y la segunda area, la gestion de la informacién de seguridad
que proporciona un almacenamiento a largo plazo, asi como el andlisis y la

comunicacion de los datos de registro.
Marco de Referencia

El marco de referencia para este proyecto de graduaciéon es la 1ISO 27002 que
consiste en una guia de buenas practicas que permiten a las organizaciones
mejorar la seguridad de su informacion. Con este fin, define una serie de objetivos

de control y gestion que deberian ser perseguidos por las organizaciones.

Estos se hallan distribuidos en diferentes dominios que abarcan de una forma
integral todos los aspectos que han de ser tenidos en cuenta por las
organizaciones. En el capitulo dos se explicara a detalle este tema y sus
dominios, debido a que es muy importante para la toma de decisiones en una
empresa, si esta se basa en la ISO 27002.

Modelo Propuesto para la solucion del problema

Se vio la necesidad de implementar un Sistema de gestion de la informacion y
eventos de seguridad SIEM” del fabricante Splunk. La instalacion y configuracion
del referido sistema se lo debera realizar en data center del Salitral - Guayaquil,

y en las ocho unidades de negocio, las mismas que se detallan en la Tabla 1.



No. Unidad de Ciudad

negocio

1 Manabi Manta

2 Esmeraldas Esmeraldas

3 El Oro Machala

4 Guayas Guayaquil

5 | Guayas - Los Guayaquil

Rios

6 Milagro Milagro

7 Santo Santo
Domingo Domingo

8 Santa Elena La Libertad

Tabla 1

La plataforma de inteligencia de Seguridad, integrara SIEM, gestion de riesgos y

vulnerabilidades, andlisis de comportamiento de red y gestién de eventos desde

una sola interfaz web, integrando las fuentes de logs y syslogs.

Lo que se desea monitorear esta detallado a continuacion:

Los log en servidores:

Mensaje del sistema afin de detectar problemas en el mismo.

Logs para los mensajes de seguridad.

Logs de los servicios que estén corriendo a el servidor (apache, samba,
httpd, etc)

Logs de inicio y apagado de un servidor, y considerar logs de del proceso
gue configura los procesos plugé&play.

Registros de usuarios que estdn actualmente conectados dentro del
sistema/App y quienes estuvieron el sistema y cuando.

Logs de intentos de ingreso fallido.

Logs de correo y de cola de impresion



En los Switches, se obtienen logs de:

e Emergencias o eventos inusuales en el sistema
e Alertas que requieran accion inmediata

e Condiciones criticas, errores, advertencias.

A nivel de Directorio Activo considerar:

e Objeto Abierto (Active Directory)
¢ Windows 566 - Operacion de Objetos (W3 Active Directory)

¢ IDs para eventos del Directorio de Servicios.



2.

2.1

2.2.

CAPITULO 2

NORMA ISO/IEC 27002:2005

En este capitulo se explicard mas a detalle la Norma ISO/IEC 27002:2005
Justificacion

La ISO 27002 es una guia de protocolos a seguir en la implementacion del
sistema de administracion de la seguridad de la informacién, los cuales se basan

en los siguientes puntos:

¢ Confidencialidad: se refiere a confidencialidad el asegurarnos que solo la
persona o personas autorizadas tenga acceso a la informacion.

e Integridad: se refiere a la garantia de que no se modifique ni altere por
personas no autorizadas, la informacion.

e Disponibilidad: se refiera que la informacion debe estar disponible o se debe
poder acceder a ella cuando las personas autorizadas requieran de ella.

Esta norma, ISO 27002 es quien da el comienzo a la toma de decisiones sobre
gué criterios métodos o politicas se deben aplicar con base a seguridad de la

informacion.
Dominios

Esta norma ISO 27002 contiene 11 dominios de control y controles de seguridad
de la informacion, los cuales contienen un total de 39 sub dominios principales

de seguridad.

Cada dominio contiene un nimero de dominios de seguridad. Estos 11 dominios

se detallan en el Anexo 1.



2.3. Dominios que cubre el modelo propuesto para la solucién de problema

A continuacién se citan tal como se muestra en la guia de splunk para la
ISO27002, los dominios que cubre el modelo propuesto para la solucion del
problema, este se enumera en concordancia al Anexo 1.

1.1.1. “Direccion de seguridad de la informacién
Con la capacidad de monitorear tanto las amenazas conocidas vy
desconocidas.

1.1.2. Coordinacién de Seguridad de la Informacion:

Informes automatizados para los miembros o directivos del equipo de
seguridad.

1.1.3. Asignacion de responsabilidades de la Seguridad de la Informacion:
Seguimiento de las tareas de seguridad especificos relacionados con los
incidentes de seguridad y las métricas y seguimiento de los eventos de
seguridad resueltos.

1.1.8. Revision independiente de la Seguridad de la Informacion

6.2.1 Identificacion de los riesgos derivados del acceso a terceros

7.1.1 Inventario de Activos

7.1.3 Acuerdos sobre el uso aceptable de los activos

7.2.2 Clasificacion de la Informacion

8.1.1 Inclusién de la seguridad en las responsabilidades laborales

8.2.2 Formacion y capacitacion en Seguridad de la Informacion

8.3.1 Terminacion de responsabilidades

8.3.2 Restitucion de los Activos

8.3.3 Cancelacién de permisos de acceso

9.1.2 Controles Fisicos de Entrada

9.1.4 Proteccidn contra amenazas internas y del entorno

9.2.1 Instalacién y proteccién de equipos.

9.2.6 Seguridad en la reutilizacién o eliminacién de equipos

9.2.7 Traslado de Activos

10.1.2 Control de cambios operacionales

10.1.3 Segregacion de tareas

10.1.4 Separacion de los recursos para desarrollo y produccion



10.2.1 Prestacion de servicios

10.2.2 Monitorizacion y revision de los servicios contratados
10.3.1 Planificacién de capacidades

10.3.2 Aceptacion de Sistema

10.4.1 Medidas y controles contra Software malicioso
10.5.1 Recuperacion de la informacién

10.6.1 Controles de red

10.6.2 Seguridad en los servicios de Red

10.7.1 Gestion de soportes extraibles

10.7.3 Procedimientos de utilizacion de la informacion.

10.7.4 Seguridad de la documentacion del sistema

10.8.4 Interconexién de sistemas con informacién de negocio

10.9.1 Seguridad en comercio electrénico

10.9.2 Seguridad en transacciones en linea

10.10.1 Registro de incidencias

10.10.2 Seguimiento del uso de los sistemas

10.10.3 Proteccion de los registros de incidenticas
10.10.4 Diarios de operacion de administrador y operador
10.10.5 Registro de Fallos

10.10.6 Sincronizacion de reloj

11.1.1 Politica de Control de Accesos

11.2.1 Registro de usuario

11.2.2 Gestion de Privilegios

11.2.3 Gestion de contrasefias de usuario

11.3.1 Uso de contrasefia

11.3.2 Equipo informatico de usuario desatendido

11.4.2 Autenticacién de usuario para conexiones externas
11.4.5 Segregacion en las redes

11.5.2 Identificacién y autenticacién de usuario

11.5.4 Uso de los servicios del sistema

11.5.5 Desconexion automatica de terminales

11.6.1 Restriccion de acceso a la informacion.

10
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11.6.2 Aislamiento de sistemas sensibles

11.7..2 Tele trabajo

12.3.2 Cifrado

12.4.1 Control de software en explotacion

12.4.3 Control de accesos a la libreria de programas fuente
12.5.1 Procedimientos de control de cambios

12.5.2 Revision de técnica de cambios en el sistema operativo
12.5.4 Canales encubiertos y cédigos troyanos

12.6.1 Control de las vulnerabilidades técnicas

13.1.1 Comunicacion de eventos en seguridad

13.2.2 Evaluacién de incidente en seguridad

13.2.3 Recogida de pruebas

14.1.1 Proceso de la gestidn de continuidad del negocio
15.1.4 Proteccion de datos de caracter personal y de la intimad de las
personas

15.2.1 Conformidad con la politica de seguridad”
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CAPITULO 3

3. FUNCIONAMIENTO PREVIO DE LA GESTION DE
SEGURIDAD EN CNEL

En este capitulo se explica cdmo es el proceso de gestion de Seguridad sin
ninguna herramienta que mejore o haga mas eficiente el trabajo para el area de
Seguridad de CNEL EP.

3.1. Descripcion del funcionamiento de la Gestidén de Seguridad actual

El funcionamiento de la Gestion de Seguridad actual es totalmente manual. La
Gerencia de Seguridad de la Informacién de CNEL EP, elaboré la politica de
seguridad, norma técnica, procedimientos y controles, los cuales permiten tener
una directriz de las actividades a realizar en el area de Seguridad de la
Informacion. Sin embargo debido a que la Gerencia se cre6 a mediados del afio
2014 no se tuvo el presupuesto para comprar herramientas que permitan la
automatizacion de esta gestion. Es por esta razon que se trabajé manualmente.
Si existe algun problema en un sistema de la Corporacién, primeramente como
area de Seguridad no se puede trabajar preventivamente, Unicamente en el
momento en que se ya existe el problema o incidencia, se recopila el Log del
sistema afectado y se comienza a analizar toda la estructura del registro y a
opinion propia del técnico se halla o no con el causante de la afectacion. Esto
toma mucho tiempo, en ocasiones horas o hasta un par de dias analizar la

informacion de los Logs.
3.2. Andlisis de ataques reportados vs ataques atendidos

Este andlisis se realiza con base a los eventos reportados por los usuarios
internos, tal como se detalla en la Tabla 2. Cabe recalcar que como no se tenia
una solucién que automatizara esta gestion, se esperaba que el usuario final
reporte el evento para actuar o atender el incidente, por lo cual este indicador
esta en verde, debido a que todo lo reportado fue atendido, como se muestra en

la Figura 3.1.
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Indicador Porcentaje de eventos de seguridad tecnologicos atendidos

Este indicador muestra el nimero de incidentes de seguridad
que la GSI atiende con respecto al nimero de incidentes de
Descripcion de | sagyridad reportados. Un incidente de Seguridad es un acceso,
Indicador intento de acceso, uso, divulgacién, modificacién u destruccién
no autorizada de informacion, un impedimento en la operacidn

normal de las redes, sistemas o recursos informaticos.

Tabla 2

Valor

1 2 3 4 5 & 7 8 9 10 11 12
Periodo

Figura 3.1
3.3. Andlisis de Tiempo de respuesta de ataques

Para este analisis solo se tomara en cuenta los ataques tipo Phishing, los cuales
son por medio de un correo electrénico, en donde el atacante suplanta la
identidad en este caso de la Corporacion para pedir usuario y contrasefia. Se ha
tenido ataques muy bien elaborados y dirigidos a la corporacién, en donde el
atacante ha podido capturar muchas cuentas de correos corporativos y usuarios.
Los tiempos de respuesta ante el bloqueo de la url en los Firewalls de todas las
Unidades de Negocio (UN"s) eran muy lentos. Las UN’s tardaban en bloquear la
url sospechosa, una muestra del tiempo de respuesta se lo puede ver en la figura
3.2.
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Haora en que fue atendido
Figura 3.2
3.4. Anadlisis de Impacto Econdémico en caso de que se afecte componentes

tecnolégicos

El proyecto en estudio esta dirigido a todas las Unidades de Negocio de la CNEL
EP. dependientes de la su plataforma informatica y que brindan servicio a los
usuarios del servicio eléctrico.

Los usuarios ubicados en el &rea de concesién de la CNEL EP. requieren que se
garantice dia a dia el suministro del servicio eléctrico; por lo que este proyecto
requiere una importante inversion (egreso) y su rentabilidad se medira evitando
la paralizacion del servicio debido a ataques interno, externos y/o hurto de la
informacion.

La calidad del servicio, continuidad del negocio e imagen corporativa es
considerada como un ingreso, al poder determinar que la paralizacion de un
servicio por alguna vulnerabilidad por la cual se reciba un ataque, puede
comprometer la distribuciébn del suministro eléctrico generando pérdidas
economicas a CNEL EP. y al Estado Ecuatoriano; como ejemplo se considera un
ataque a las subestaciones de la Unidad de Negocio Guayas-Los Rios (UN GLR)
las cuales cuentan con equipamiento tecnoldgico y sistema SCADA mediante el

cual se realizan las maniobras de conmutacion (switcheo) entre lineas.

Grupo de Consumo UN GLR = 300.447 usuarios
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Valor de Energia no suministrada segun resolucion 2511 del CONELEC =$ 1,33
(dolares).

Proyeccion de distribucion de energia para el afio 2015 del CONELEC =
7°981.545,91 MWh.

La UN GLR vende aproximadamente 1'505.700 MWh al afio.

kWh de la UN GLRS = (1°505.700 x 1.000) / 8760 = 171.883,56 kWh.

Pérdida por concepto de energia no suministrada en UN GLRS se detalla en la

ecuacion 3.1;

P, =171.883,56 x1,33 = $228.605.14 (3.1)

Donde, R es pérdida econdmica por energia no suministrada durante el lapso

de una hora

Para este ejercicio se considera una suspension de la distribucion de energia
eléctrica por 8 horas como se puede ver en la ecuacion 3.2:

P,., = 228.605,14x8 = $1.828.841,12 (3.2)

El asegurar que las vulnerabilidades que actualmente existen en nuestros
sistemas sean detectadas por CNEL EP. y podamos aplicar salvaguardas
preventivas, garantizard que no ocurran eventos que paralicen el servicio de
distribucion de energia con lo cual a la vez se justifica el retorno sobre la
inversion.

Andlisis de Impacto Econdmico en caso de que se afecte los sistemas

Comerciales

A fin de determinar el impacto econdmico que provocaria un ataque o violacién a
nuestros sistemas informaticos los cuales paralicen su operacion se realiza el

siguiente calculo:
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1) La recaudacion de CNEL EP en agencias durante el segundo semestre del
afio 2015 se muestra en la Tabla 3.

USD RECAUDADOS | USD RECAUDADOS | USD RECAUDADOS | USD RECAUDADOS | USD RECAUDADOS | CAI:J;[:\D o5 |USD RECAUDADOS
(TOTAL) (TOTAL) (TOTAL) (TOTAL) (TOTAL) i (TOTAL)

$108.966.943,83 $ 108.344.944,45| $ 104.501.303,94| $ 101.148.528,83| $ 101.126.683, 71| $ 98.692.606,99| $ 104.543.886,62)

Tabla 3

La recaudacion promedio mensual durante el segundo semestre del 2015
realizada en las Agencias de las Unidades de Negocio de CNEL EP fue de
aproximadamente: $ 103'059.659,09

El calculo para obtener el promedio recaudado por hora esta dado con base al
valor promedio obtenido durante un mes del primer semestre, tomando en cuenta
el nimero de dias laborables durante una jornada de 8 horas por 5 dias a la
semana,; con lo cual se ha determinado que CNEL EP recaud6 aproximadamente
$ 643.750,00 por hora promedio durante el primer semestre del 2015 como se

muestra en la ecuacién 3.3.

Recaudacion Promedio Mensual
Numero de horas laborables por mes

Recaudacién Agencias x Hora=

_ 103°000.000,00
"~ 160Horas

=$ 643.750,00

(3.3)
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Dentro del analisis se ha determinado una escala de pérdida de oportunidad de
cobro en agencias versus horas de afectacion, que se muestra en la Tabla 4.

$ 321.875,00 0,5
$ 643.750,00 1
$ 1.287.500,00 2
$ 2.575.000,00 4
$ 3.862.500,00 6
$ 5.150.000,00 8
$ 7.725.000,00 12
$ 15.450.000,00 24
$ 30.900.000,00 48
Tabla 4

Por recaudacion en linea (a través de entidades financieras), CNEL EP registra
un ingreso total aproximado de $ 28'988.862,59 durante el mes de Junio del
2015.

El calculo para obtener el promedio recaudado por hora esta dado con base al
valor aproximado recaudado en linea en el mes de Junio del 2015, tomando en
cuenta que las instituciones financieras recaudan 24x7, con lo cual se ha
determinado que CNEL EP recaudd aproximadamente $40.262,31 por hora,

como se muestra en la ecuacion 3.4.

Recaudacion aprox. mensual
# de Horas laborable x Mes

_ $28988.862,59
~ 720Horas

Recaudacion en Linea x Hora=

=$ 40.262,31

(3.4)
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Teniendo en cuenta que en el caso de que un ataque llegue a afectar la
plataforma tecnolégica de CNEL EP., se comprometeria de forma directa la
continuidad de su operacion, exponiéndose al riesgo de paralizar los servicios
que se encuentren relacionadas directa o indirectamente con los sistemas
implicados en el ataque; se puede determinar que en el caso del sistema
comercial, por cada hora de paralizacion del servicio de recaudacién, CNEL EP.
tendria una pérdida de oportunidad de cobro aproximadamente $684.012,31,

como se muestra en la ecuacion 3.5.

Recaudacién Total x Hora= Rec. x hora Agencia + Rec. x hora en Linea
=$ 684.012,31
(3.5

La “Pérdida de Oportunidad de Cobro” afecta directamente al ingreso de flujo de
efectivo a las cuentas de CNEL EP., ocasionando desfases en la recaudacion y
comprometiendo la operacion y cumplimiento de las obligaciones adquiridas por
la institucion; ademas, se afecta a la imagen corporativa debido a las molestias

que originamos a nuestros clientes.
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CAPITULO 4

DISENO, ARQUITECTURA Y DESARROLLO DE LA
AUTOMATIZACION DE GESTION DE LA
SEGURIDAD DE LA INFORMACION

En este capitulo se detalla la fase del disefio, arquitectura y el desarrollo de la
solucidn, todo esto con base a las necesidades de CNEL EP y adaptandose a la

infraestructura tecnolégica de la corporacion.
Alcance

El alcance del proyecto es mejorar los niveles de seguridad para el equipamiento
tecnoldgico de agencias, subestaciones y centro de procesamiento de datos a fin
de mitigar las crecientes amenazas, persistentes y cambiantes, internas y
externas, contra los recursos de informacion de la Corporacion; tales como:
bases de datos, servidores, equipos de interconexion entre las redes IT y OT; a
través de la implantacion de un Sistema de Gestion de Eventos para la Seguridad
de la Informacion (SIEM) que permitira a CNEL EP disminuir alertas de falso
positivo, detectar anomalias de red y amenazas ademas de poder realizar
andlisis antes, durante y después de que se haya materializado un ataque

mediante el examen de los paquetes capturados en la red.

Puesto que la solucién que de aqui en adelante se llamara Splunk es muy
completa para la gestion de eventos de seguridad, se han delimitado los items
que seran implementados dentro de este proyecto que tendrd como resultado
que CNEL EP cuente con un “Sistema de gestién de informacion y eventos de
seguridad SIEM”.

A continuacion en la Tabla 5, se describe los items que estan dentro del alcance
del proyecto que han permitido que este sea viable en términos de tiempo, costo

y calidad.
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General

Dentro del alcance

Fuera del alcance

Localidades:

Centro de datos Salitral en

Guayaquil de CNEL, donde se

implementaran los servidores de

la solucion.

Ademas se instalard un colector

en cada una de las unidades de

negocio ubicadas en:

¢ Manta: Avenida 7 s/ny
Malecon Edificio CNEL

o Esmeraldas: Calle Mejia
entre Av. Olmedo y Av.
Sucre

e Machala: Av. Arizaga y Santa
Rosa

¢ Guayaquil: Cdla. La Garzota
Sector Il Mz 47

¢ Guayaquil: Malecon 100y
Loja

e Milagro: Av. 17 de
Septiembre y Ambato

e Santo Domingo: Av. Tsachila
826 y Clemencia de Mora

e La Libertad: Barrio General
Enriquez Gallo, Av. 12,
Interseccion de calles 33y
35

Algun otro sitio
remoto o unidad
de negocio donde
se tengan que
instalar en sitio
componentes de la
solucién que no
haya sido
especificados en la
lista previa.




21

General Dentro del alcance Fuera del alcance

Personas: Los usuarios que integren el Usuarios externos

equipo de Seguridad de CNEL al equipo de

EP seguridad de
CNEL
Lenguajes: La solucién sera instalada en Cualquier otro
inglés idioma.
Tabla 5

4.2. Generalidades de la Solucion

La recopilacién de requerimientos para la implementacion del “Sistema de gestién

de informacion y eventos de seguridad SIEM” se realizé con la participacion

directa del area de Seguridad de la Informacion de CNEL EP. Se han identificado

como requerimientos de la organizacion, las siguientes generalidades:

Tener a través de un navegador web una consola centralizada que permita
la visibilidad de estado real de seguridad de los distintos equipos y

componentes que tiene CNEL EP.

Detectar facilmente falencias de seguridad o vulnerabilidades con base a los
logs recopilados y generar alertas

Permitir facilmente ver los eventos de seguridad originales de cualquier
equipo para hacer investigaciones.

Realizar andlisis de correlacion de distintas fuentes de datos.

Almacenar y permitir busqueda posterior de los datos histéricos de los
equipos y aplicaciones monitoreadas.

Encontrar de manera mas agil el origen de problemas de seguridad.
Centralizar el repositorio de la informacion correspondiente a seguridad y su

gestion en una sola ubicacion.
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Prevenir vulnerabilidades de seguridad a través del constante cumplimiento
de las politicas, normas y procedimientos de Seguridad de la Informacion.
Obtener reportes periddicos del estado de seguridad de la organizacion
Obtener graficas que permitan rapidamente entender la situacion actual en

términos de seguridad de la infraestructura de la organizacién

4.3. Especificaciones Técnicas de la Solucién

A continuacioén en la Tabla 6 se detallan las especificaciones técnicas:

1 Especificaciones Requeridas
1.1 | Cantidad 1
1.2 | Factor Appliance
1.3 | Capacidad Inicial |5.000 EPS /100.000 Bidireccional Flows
2 | Administracion y Configuracion
La plataforma de inteligencia de Seguridad, integra SIEM, gestion de
1 riesgos y vulnerabilidades, andlisis de comportamiento de Red y Gestion
| de eventos de seguridad desde una sola interfaz, la cual es web, facil de
usar, completamente integrada y automatizada.
- El proveedor provee el Hardware requerido para que la solucién funcione de
" | forma 6ptima.
93 Posee una capacidad de almacenamiento principal (log manager) para
" | eventos de al menos 25 TB.
04 Provee 8 sensores (colectores) con una capacidad de almacenamiento de
" | al menos 1 TB cada uno.
La solucion es capaz de escalar para permitir un despliegue que aumente
2.5 progresivamente la cantidad de dispositivos y eventos registrados. Los
componentes adquiridos son reutilizables en cualquier estrategia de
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crecimiento, trasladando las funciones sin necesidad de eliminar datos ya

recopilados.

2.6

Se basa en roles y permisos de usuario. Los permisos se configuran para
permitir o denegar el acceso a funciones y datos especificos; por ejemplo:
acceso a pestafias principales como dashboard, gestion de amenazas,
busqueda de eventos, informes, etc.

2.7

La herramienta tiene la capacidad de realizar auto-descubrimiento de
activos que se estan protegiendo o supervisando. Permite crear un perfil
activo basado en listas de servicios, que se ejecutan en el host, datos de
vulnerabilidad y datos de identidad. Este perfil activo se utiliza para
supervisar la actividad de los activos y la correlacion de eventos para evitar
los falsos positivos o el aumento de la gravedad de un delito para los

activos criticos del negocio.

2.8

La solucibn permite el descubrimiento automético de activos
categorizandolos segun su criticidad basada en los datos anteriormente
recolectados (eventos, flujos y datos vulnerables), facilitando de este modo
la administracién de las reglas para las diferentes categorias.

2.9

Se puede clasificar los activos de la organizacién por medio de zonas,

sistemas operativos, manejos de aplicativos, MAC o nombre de host.

2.10

La solucién provee una aplicacion, para poder acceder a la informacién
almacenada dentro de las bases de datos, la cual permite la ejecucion de

sentencias para las consultas de datos de registro y flujos.

2.11

La solucién integra sistemas como: RADIUS, TACACS (+), LDAP, Directorio

Activo para propositos de autenticacion de los usuarios del sistema.

2.12

Tiene una administracion centralizada, aun cuando la solucidn incluya

multiples componentes
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La Solucion ofrece una completa configuracion y la gestién de todos los
componentes. Esto incluye todas las configuraciones de los dispositivos, la
configuracion de la politica y puesta a punto, gestién de eventos, informes,

analisis, y otras funciones relevantes.

2.14

La solucién incluye auditoria interna, incluyendo eventos de autenticacion,
uso y cambios de configuracion realizados por los usuarios del sistema. La
solucion es capaz de detectar si los eventos han sido alterados o

eliminados.

2.15

La solucion demuestra sin lugar a dudas y a través de los mecanismos
adecuados, capacidad de custodia e inalterabilidad de los registros de
eventos, es decir, que se guarden de manera segura y confiable y puedan
ser datos adecuados como evidencia en los casos de andlisis forense.

Funcionamiento

3.1

La herramienta permite el monitoreo y analisis de cualquier solucion de

terceros que emita logs o syslog.

3.2

La solucién puede monitorearse a si misma e identificar posibles
problemas con alguno de sus componentes. Para los incidentes mas
criticos, la solucion puede enviar alertas por correo electronico (SMTP) y

mostrarlos en la consola de administracién Web.

3.3

La solucién permite la elaboracién de informes, andlisis forense y analisis

de construccion de mddulos de inteligencia de seguridad.
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La solucién permite:

 Deteccion automatica de las aplicaciones

* Deteccion automatica de las fuentes de registro
* Auto — agrupacién de los activos

» El autoajuste

* Auto — deteccion de amenazas

* Filtrado de eventos

* Seguridad de analitica avanzada

* Priorizacion basado en activos

 Seguridad de analitica avanzada

* Priorizacion basado en activos

* Actualizaciéon automatica de amenazas, soporte de dispositivos y

actualizaciones de software.

3.5

La solucién actualiza autométicamente la configuraciéon que se hace.

3.6

La solucién es admisible con una interfaz gréfica online para gestionar vy,

analizar la informacion.

3.7

El acceso a la consola web es configurable para que utilice HTTPS con
SSLv3 o TLSv1. Soporta certificados creados por una autoridad

certificadora externa.

3.8

La solucién es compatible con los requisitos de alta disponibilidad en una

forma incrustada y sin la necesidad de software adicional de terceros.

3.9

La solucién permite la recoleccién independiente de eventos mediante
sensores en 8 Unidades de Negocio, mediante un sistema de

almacenamiento minimo de 1 TB.

3.10

La solucién asegura continuidad del servicio, es decir que la arquitectura
es distribuida esto nos asegura que siga funcionando cuando cualquier

otra parte del sistema falla.
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311 La solucién permite un proceso de backup en cualquier solucion de
" | almacenamiento disponible.

La solucién proporciona la capacidad de ofrecer multiples paneles en el
3.12 | Dashboard que se pueden personalizar para satisfacer las necesidades
especificas de los diferentes usuarios del sistema.

313 Widgets personalizables que la solucién proporciona y muestra informacion
Tl de seguridad relevante para los usuarios del sistema.

3.14 | Se crea una base de datos de todos los activos descubiertos en la red.

Tabla 6

4.4. Arquitectura

La solucién debe ser software instalado en hardware 6 Hardware Appliance.
Posee mecanismos que le permiten soportar Sistemas Windows, Linux, AlX,
z/0S, dispositivos de red e integrarse con otras soluciones de inteligencia de red
y seguridad (Firewalls, IPS, Sistemas de Analisis de Vulnerabilidades, Sistemas
Antivirus, y de prevencién de fugas de informacion, Monitoreo de Bases de Datos,
etc). Los usuarios pueden desarrollar sus propios espacios de trabajo con vistas
personalizadas de los datos de seguridad (Dashboards). Ademas los usuarios
pueden desarrollar reglas para casos de uso especificos para la gestién de
amenazas, seguimiento de las politicas y el cumplimiento (reglas de correlacion).

La solucién debe ser escalable para satisfacer la demanda adicional.

A continuacion en la figura 4.1 el diagrama de implementacion:



27

Datacenter
Guayaquil - Salitral

Manta Milagro Santo La Libertad Guayaquil Esmeraldas Machala Babahoyo
Domingo Garzota

Figura 4.1

Componentes de la solucién:

e Search Head / Deployment Server: La unidad principal de la solucion. En
este componente se realizan las configuraciones principales que seran
desplegadas hacia los demas componentes y servird de administrador
general. Ademas es esta instancia la que manejara las consultas de

blasquedas de los usuarios.

o Indexer: Una instancia de Splunk Enterprise que indexa los datos,
transformando los datos originales en eventos y colocando los resultados en
indices y generando “buckets”. También realiza busquedas en respuesta a
peticiones del “Search Head”.

e Storage: Componente de la solucién donde seran almacenados los datos
resultado de la indexacion.

e Forwarder: Es una instancia de Splunk Enterprise que reenvia informacion a
otra instancia de Splunk Enterprise o a una solucibn de terceros.

Comunmente conocida como el agente de Splunk [2]
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4.5. Requerimientos

A continuacién Se detalla los requerimientos minimos que la solucion debe tener.

45.1. Administracion de Logs

Tiene una recoleccion de logs y la arquitectura de almacenamiento es

compatible a corto plazo (en linea) y almacenamiento a largo plazo de

eventos (offline).

Es compatible con archivos de log en el almacenamiento de terceros.
Proporciona capacidades para el almacenamiento mediante la
compresion de los datos recogidos de una manera eficiente.

Es compatible con la mayoria de los métodos de recopilacion de
registro de la industria (Syslog , OPSEC, WMI , RDEP, SDEE, JDBC
, SNMP | calls MS-SQL, LEA Checkpoint , etc ).

Es configurable para mantener en linea los datos capturados,
aplicando periodos de retencién diferentes para distintos tipos de
fuentes de datos. Como minimo, debe ser capaz de manejar un
periodo de retencién de 1 afio de los datos de las fuentes que el
cliente considere criticas.

Proporciona coleccién de registros de eventos con 0 sin agentes
siempre gue sea posible, en caso de pérdida de comunicacién o fallos
en la entrega de los datos, el componente/agente debera almacenar
los eventos bajo una cache de tamafio configurable, hasta que se
restablezca la comunicacion, realizando la transmisién de los eventos
pendientes.

Es capaz de archivar eventos tanto crudos como procesados o
normalizados a un almacenamiento fuera de linea, (Cinta Magnética,
DVDs, DLT, etc.) luego de mantenerlos disponibles en el sistema para
aumentar su tiempo de retencion. Estos eventos archivados seran re
activables o reintegrables bajo demanda para poder realizar
busquedas, analisis y reportes desde la misma consola de

administracion regular.
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4.5.2. Normalizacién y Clasificacion de Eventos

Normaliza campos de eventos comunes (usuario, direcciones IP, nombres

de hosts y dispositivos de origen de registro, etc) de los dispositivos

dispares o de diferentes proveedores.

Proporciona una taxonomia comun de los acontecimientos.
Proporciona la capacidad de almacenar logs, los normalizados vy el
formato original del registro de eventos con fines forenses.

Ante cualquier incidente que se genere, tiene la capacidad de poder
visualizar facilmente los datos originales.

Soporta de manera nativa el manejo de grandes cantidades de
informacion (terabytes).

4.5.3. Filtrado y Andlisis de Eventos

La solucion proporciona andlisis en tiempo real de los eventos (Interfaz de

usuario, filtrado y correlacion).

Cuenta con un motor de correlacion basado en reglas como
componente basico, sin embargo y de ser requerido se puede agregar
una funcionalidad para realizar correlacion basada en riesgo.
Permite crear reglas de correlacién utilizando como plantilla las que
ya trae el sistema por defecto.

Realiza el calculo estadistico de los eventos procesados para
identificar posibles anomalias relacionadas con los volimenes de
datos procesados.

Proporciona andlisis de tendencias a largo plazo de los
acontecimientos.

Proporciona alertas sobre de los evento sospechosos y los cambios
en lared y eventos de seguridad, asi como evalla diferentes criterios
para la generacion de alarmas.

Utiliza mecanismos para identificar el origen de cualquier ataque con
una granularidad que permita poder identificar hasta la ciudad o punto

de origen de la comunicacion.
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Apoya y mantiene un historial de la actividad de la autenticacion de

usuario en un repositorio, por activo.

45.4. Informes

La solucion incluye informes por defecto: Autenticacién, ldentidad,

Actividad de usuarios, Cumplimiento, Gestion de la configuracién de

cambios, informes ejecutivos, informes especificos de dispositivo

(aplicacién, sistema operativo, bases de datos, etc.), gestion de red,

Seguridad, etc.

Proporciona informacién de los elementos disponibles para la gestion
a través de la interfaz gréfica de usuario.

Proporciona motor de informes que se puede configurar para la
elaboracion de informes personalizados.

Es compatible con la capacidad de programar informes.

La solucion incluye informes por defecto de cumplimientos de
regulaciones como PCI, SOX, HIPAA, FISMA, NIST, NERC, GLBA,
ISO 27000 y marcos de control (CoBIT, ISO).

Proporciona un Dashboard para la visualizacion rapida de la
seguridad y la informacion de la red.

Es compatible con la distribucion automatica de informes, y los
formatos soportados son: HTML, PDF, XML, CSV / XLS, RTF.

Es compatible con la capacidad de proporcionar informes de

tendencias historicas [3].

455, Alertas

La solucién proporciona alertas con base a las amenazas de seguridad

observados en los dispositivos monitoreados.

Proporciona alertas de los incidentes sospechosos y los cambios de
en la red (flujo) de datos.
Proporciona alertas en base a la politica establecida. (por ejemplo, no

se permite el trafico de IM).
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Es compatible con alertas ponderados para tener en cuenta las
prioridades.

Proporciona la habilidad de mostrar alertas con protocolos y
mecanismos a otras soluciones de gestion.

Proporcionar asistencia y capacidades basadas en la interfaz de
usuario para minimizar los falsos positivos y entregar resultados
precisos.

Es compatible con la capacidad de tomar medidas después de recibir
una alerta. Por ejemplo, la solucién apoya la capacidad de iniciar una
secuencia de comandos, ejecutar un script 0 enviar un mensaje de
correo electronico. (Crear un registro del delito en el sistema de
gestion de incidentes, encender una captura SNMP, Enviar un
mensaje Syslog, Respuesta IF- MAP).

Cuando las condiciones especificadas de una alerta se cumpleny se
envia un correo electronico, la soluciébn es capaz de adjuntar los
eventos/resultados/condiciones que generaron la alerta en formato
PDF y/o CSV en el cuerpo del correo.

La solucién emplea una serie de amenazas y fuentes de seguridad
para proporcionar el contexto de seguridad y el contexto geografico.
Este esta integrado en todos los puntos de vista y capacidades dentro
del producto. Debera incluir fuentes por defecto y no limitar el ingreso
de nuevas; como por ejemplo:
Geogréfica, Principales puertos focalizados, Botnets : amenazas
emergentes, Bogon IPs, Nets hostiles, Smurfs.

Vigila y alerta cuando hay una interrupcion en la recopilacion de
registros de un dispositivo especifico. En otras palabras, si los
registros no son vistos desde un servidor en 5 minutos, a

continuacion, generar una alerta [4].
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4.5.6. Monitoreo de Actividad de Red

La solucion muestra perfiles de trafico en términos de bytes, carga de

paquetes y numero de hosts que se comunican.

Estas pantallas deben estar disponibles para las aplicaciones, puertos,

protocolos. Las amenazas y cada punto de control en la red, y puntos de

vista que deben apoyar ubicacién de red de manera que puedan presentar

la informacién desde una Unica ubicacién, toda la red o cualquier otro

conjunto definido de dispositivos.

Es compatible con la definicion de aplicacién mas alla del protocolo
y el puerto. El sistema es compatible con la identificacién de las
aplicaciones que utilizan puertos que no sean el conocido y
aplicaciones tuneles mismos en otros puertos (por ejemplo , HTTP
como transporte para Messenger MS- debe ser detectada como
mensajeria instantanea - no HTTP).

Detecta eventos de dia cero.

Aprende dindmicamente las normas de comportamiento y exponer los
cambios que se produzcan.

Detecta ataques de denegacion de servicio y ataques de denegacion
de servicio distribuido ( DDoS ) ( DoS).

Detecta y presenta puntos de vista de trafico, relativos a las
amenazas observadas en la red.

Identifica el trafico de red de las aplicaciones potencialmente
peligrosas (por ejemplo, uso compartido de archivos peer-to -peer,
etc.).

Perfila y presenta la informacién en varios marcos de tiempo. Perfiles
estan disponibles para la semana, dia y hora.

Es capaz de perfilar la comunicacion procedente de, o con destino a
la Internet por regiones geogréficas en tiempo real.

Crea perfiles claramente independientes y diferenciados de tréfico
local vs de origen o destino en el Internet.

Permite a los usuarios crear perfiles y vistas personalizadas usando

cualquier propiedad de un flujo, registro, fuente de datos o tréafico.
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Es compatible con el perfil de trafico basado en direcciones IP,
grupos de direcciones IP, los pares IP de origen / destino , etc.

Es compatible con la recopilacion y el analisis de los datos de captura
de paquetes.

Proporciona la capacidad de extraer campos especificos, definidos
por el usuario, a partir de los datos de captura de paquetes y el uso
de los campos en las reglas de correlacion.

Identifica el trafico de red dentro de un entorno de red virtual.

45.7. Gestion de Amenazas avanzadas

La solucion ofrece la posibilidad de enlazar contextualmente actividad de

la red con los eventos de seguridad de los dispositivos monitorizados.

Ofrece la posibilidad de enlazar contextualmente los eventos de
seguridad reportados en tiempo real, de los activos que estan en la
mira.

Proporciona la capacidad de ponderar de forma automéatica la
gravedad de los sucesos de seguridad notificados de acuerdo a la
vulnerabilidad de los activos seleccionados.

Ofrece la posibilidad de asignar calificaciones de credibilidad a los
dispositivos de seguridad controlados.

Proporciona una vision de eventos en tiempo real de la informacion
de seguimiento en formato RAW / original y procesada / normalizada.
Es capaz de cambiar autométicamente los coeficientes de
credibilidad de los dispositivos de seguridad en respuesta a los
ataques de toda la red.

4.5.8. Integracion con Infraestructura critica

La solucidén debera integrarse a través de todas las zonas y ambientes de

produccion que conforman la Infraestructura Critica de la Corporacion:

Tecnologias de Informacion (TI), Sistemas SCADA, Sistemas de Control
Industrial (ICS).

Posee capacidades de defensa en cuanto a soportar el

descubrimiento, prevencion, deteccion, auditoria de amenazas que
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puedan amenazar a los endpoints, redes y data que conforman los
sistemas de control SCADA.

e Posee Soporte Nativo para el monitoreo de aplicaciones y protocolos
SCADA, asi como la gestion y correlacion de logs y eventos de
dispositivos y sistemas SCADA que lo permitan.

e Permite la integracion mediante API's a otras soluciones.

o Posee capacidades de analisis y reporteria forense para la
investigacion de causas y realizacion de auditorias sobre Sistemas
de Control Industrial ICS.

4.6. Desarrollo
En este apartado se observa los detalles de la instalacion de la solucién
4.6.1. Instalacion y Configuracion

Configuraciones Base

Configuraciones de Linux

Cambio de nombre de hostname

Para realizar el cambio del nombre del equipo se debe realizar el cambio
en el siguiente archivo: /etc/hostname.

Para realizar el cambio se utilizé el comando vi. Quedaria de la siguiente
manera: vi /etc/hostname

Dentro del archivo editar el nombre del servidor.

Cambio de Tarjeta de Red

Ejecutar el comando: nmtui como se observa en la Figura 4.2

—| NetworkManager TUI |—

Please select an option

Edit a connection

Activate a connection
det system hostname

Quit

<0K>

Figura 4.2
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Instalacién y configuracion de NTP.

Para mantener la sincronizacion del tiempo entre los distintos servicios de
Splunk se debe utilizar la herramienta NTP. Ejecutar las siguientes lineas
para la instalacion de NTP como se puede observar en la Figura 4.3.

e yum install epel-release

e yum -y install ntp

e systemctl start ntpd

e systemctl enable ntpd

e systemctl status ntpd

Figura 4.3

Adicional se requiere la configuracion del servicio CHRONYD para el

funcionamiento del NTP

Ejecutar los siguientes comandos:

e yum -y install chronyd

e systemctl start chronyd

e systemctl enable chronyd

e systemctl enable chronyd

e cd/etc/

e Agregar la siguiente linea en el archivo: vi /etc/chrony.conf -server
172.30.1.79 iburst

Ejecutar los siguientes comandos:

e chronyc sources

e systemctl restart chronyd

e systemctl restart ntpd



36

Instalacion Splunk Search Head

Para instalar Splunk Enterprise se debe ser usuario root y ejecutar:

Descargar el archivo splunk-6.3.3-f44afce176d0-Linux-x86_64.tgz en
el servidor

Ejecutar: tar xvzf splunk-6.3.3-f44afcel76d0-Linux-x86_64.tgz —C
lopt

Una vez descomprimido el archivo ir a la ruta: /opt/splunk/bin
Ejecutar el comando para el inicio automatico ./splunk enable boot-
start root

Para iniciar Splunk ejecutar: ./splunk start

Aceptar la licencia

Configuracion Splunk Search Head

Instalacion de Licencia

El archivo .license que se recibié por correo debe ser instalado en el

servidor principal de Splunk y se siguein los pases que se detallan mas

adelante y como se muestra en la Figura 4.4y 4.5.

Add new license

Licensing » Add new license

Add new license
Learn more about your license options at the t.’ censing section on S|J\l|"|—{ com

To install a license, upload a license file here (license files end with . 1icense)
Choose File | Mo file chosen

Or, copy & paste the license XML directly.

Figura 4.4

Ir a Settings > Licensing
Seleccionar add licence

Seleccionar con el boton browser y escoger el archivo de licencia
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e Seleccionar Install

e Se debera reiniciar el servicio de Splunk

e Luego reingresar a la configuracion de licencia

e Seleccionar change to slave

e Seleccionar Designate this Splunk instance, SALVSERV-SIEM1, as
the master license server

e Save

Change master association

This server, cjaramillo, is currently acting as a master license server

* Designate this Splunk instance, cjaramillo, as the master license server
Choosing this option will:
« Pointthe local indexer at the local master license server

« Disconnect the local indexer from any remote license server

Designate a different Splunk instance as the master license server
Choosing this option will:

« Deactivate the local master license server
« Pointthe local indexer at license server specified below
« Discontinue license services to remote indexers currently pointing to this server

Figura 4.5
Configuracion de los Search Peers

(Para realizar este procedimiento primero deben estar instalados los
indexers), ventana de interfaz gréafica se detalla en Figura 4.6.

e |r a Settings > Distributed Search

e Seleccionar Add New Search Peers

e Escribir las IPs de los indexers uno a la vez:

B IXXXX XX XX

B IXXXXXX. XX
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Add search peers

Use this page to explicitly add distributed search peers. Enable distributed search through the Distributed search setup page in Splunk Settings.

Peer*

Search peer is either servername-management_port or IP-management_port. For example myhast8089

Distributed search authentication
To share a public key for distributed authentication, enter a username and password for an admin user on the remote search peer.
Remote username *

Admin

Remote password *

cancel
Figura 4.6

e La configuracion debe quedar como se muestra en la Figura 4.7.

Search peers

Distributed search » Search peers

Showing 1-2 of 2 items Resultsperpage | 50 ¥

Peer + Splunk server name > Status * Replication status License signature ¥ Status + Actions
172.30.1.246:8089 SALSERV-SIEM2 Up Successful 2350¢7b10fcffde36da8 122704208790 Enabled | Disable Delete
172.30.1.247:8089 SALSERV-SIEM3 Up Successful £c858882f07197d983ff71cbeB8a20d00 Enabled | Disable Delete

Figura 4.7

Configuracion de Nombre de la Instancia de Splunk y Puertos Web

Esto se muestra en la Figura 4.8

e Ir a Settings > General Settings
e Poner el Nombre de la instancia (SALSERV-SIEM1)
e Enable SSL: YES

e Web Port ; xxxx
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Splunk server name *
SALSERV-SIEM1
nstallation path

optisplunk

Management port *

8088

530 Trusted IP

Splunk Web

Run Splunk Web

® Yes

Enable SSL (HTTPS) in Splunk Web?
® Yes O Mo
Web port *

8443

App server ports

8045

Figura 4.8

Instalacion Splunk Indexers

Para instalar Splunk Enterprise se debe ser usuario root y ejecutar:

e Descargar el archivo splunk-6.3.3-f44afce176d0-Linux-x86_64.tgz en

el servidor
o Ejecutar: tar xvzf splunk-6.3.3-f44afcel76d0-Linux-x86_ 64.tgz —C

/opt

e Una vez descomprimido el archivo ir a la ruta: /opt/splunk/bin

e Ejecutar el comando para el inicio automatico ./splunk enable boot-

start root

e Para iniciar Splunk ejecutar: ./splunk start

e Aceptar la licencia
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Configuracion Splunk Indexers

Ejecutar el siguiente comando para que las instancias de Splunk sean
configurables desde el Search Head, en la ruta /opt/splunk/bin

e /splunk set deploy-poll IXX.XX.XX.XX:XXXX

Ejecutar el siguiente comando para que los Indexadores de Splunk

puedan recibir los datos de los agentes, en la ruta /opt/splunk/bin

e ./splunk enable listen xxxx

Configuracién de licencia en Indexers

La licencia es administrada por el Search Head, se debe realizar los

siguientes pasos para configurar los indexers como dependientes:

e Ingresar via web al indexador (1XX.XX.XX.XX:XXXX / LXX.XX.XX.XX:XXXX)
e Ir a Settings > licensig

e Seleccionar change to slave

e Seleccionar la segunda opcion

e Escribir la URL del servidor central de la licencia
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Change master association

This server, cjaramillo, is currently acting as a master license server.

Designate this Splunk instance, cjaramillo, as the master license server
Choosing this option will:
+ Point the local indexer at the local master license server
« Disconnect the local indexer from any remote license server
'® Designate a different Splunk instance as the master license server
Choosing this option will:
» Deactivate the local master license server
« Pointthe local indexer at license server specified below
« Discontinue license services to remote indexers currently pointing to this server
Master license server UR|

hitps://172.30.1.245:8089

For example: https://splunk_license_server:8089
Use hitps and specify the management port.

Figura 4.9

En el Anexo 2 se observa el detalle de la configuracién global que se realiz6 a toda

la solucién.
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CAPITULO 5

5. PRUEBAS Y ANALISIS DE RESULTADOS

En este Ultimo capitulo se observa las pruebas y andlisis que se realizaron una

vez implementada la solucion.

5.1. Pruebas realizadas

Una vez efectuada la instalacion de la infraestructura necesaria para el

funcionamiento de la solucion, se procede con la certificacion de los casos de

uso, los mismos que seran probados con un guion de pruebas, que nos permitir

seguir la ejecucion del procedimiento de los casos y llegar a una aceptacion

consensuada del presente documento.

Se identificé los requerimientos de CNEL EP y se probaron los siguientes casos

de uso:

o UC-01 Acceso a la consola principal de Splunk

e UC-02 Busqueda y filtrado de informacién

e UC-03 Gestion de Dashboards

e UC-04 Creacion y configuracion de alertas

e UC-05 Categorizacion de activos

e UC-06 Utilizar y verificar el sistema de monitoreo propio Splunk On
Splunk (SOS)

e UC-07 Utilizacion de indicadores y andlisis de datos

e UC-08 Gestion de la base de conocimientos de amenazas

e UC-09 Correlacionar eventos

e UC-10 Andlisis de incidentes

¢ UC-11 Captura de informacion

e UC-12 Generacion de reportes
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A continuacion se detallan los planes de prueba para los casos de uso.

Caso de uso 01 - Acceso a la consola principal de Splunk como se obseva

enla Tabla 7 y Tabla 8.

Objetivo Acceso a la consola principal de Splunk

Actor(es) Usuario de Seguridad

Descripcion Que un usuario que se encuentre en el Grupo Splunk en
Active Directory pueda ingresar a la herramienta. El
usuario podra utilizar la consola principal mediante un
navegador web después de hacer el ingreso al sistema y
accederd a reportes y Dashboards segun su nivel de
autorizacion.

Frecuencia Cada vez que un usuario quiera hacer uso de la
herramienta

Pre- El usuario debe existir en el grupo de seguridad

procesamiento

Post-
procesamiento

El usuario podra hacer uso de la herramienta

Caso(s) deuso | No
incluido(s)
Caso(s) deuso | No

extendido(s)

Tabla 7

Escenario: Acceso a la consola principal de Splunk, utilizando un

usuario del dominio de CNEL

Pasos Resultado esperado
1. Digitar en el buscador de Windows el Se despliega la siguiente la
URL: https://172.30.1.245:8443 pantalla de bienvenida de
Splunk:
2. Digitar el usuario y la contrasefia del Se ingresa a la pantalla de
dominio Splunk con los accesos
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definidos de acuerdo al rol del

usuario.

Observaciones:

e En caso de error en el paso 1:

Verificar con el administrador del dominio que los usuarios que realizan

la prueba estén el grupo de seguridad especificado para el uso de Splunk.

e En caso de error en el paso 2:

Si el usuario no tiene acceso a Enterprise Security 0 no tiene acceso a

busquedas, verificar los roles asignados.

Tabla 8

Caso de uso 02 - Busqueda Yy filtrado de informacién como se observa en la

Tabla 9y Tabla 10.

Objetivo Busqueda vy filtrado de informacion

Actor(es) Usuario de Seguridad

Descripcion Acceder a la ventana principal de busqueda y visualizar
la informacion recopilada de los distintos sistemas y
verificar, segun el contenido, que detecte IPs e
informacion relevante de forma que facilite la basqueda
por campos.

Frecuencia Cada vez que los usuarios quieran hacer filtrados de
informacion, busquedas por rangos de fechas,
busquedas en tiempo real y verificar el ingreso de
informacion de una nueva fuente de datos

Pre-

procesamiento

Post-

procesamiento

No
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Caso(s) deuso | No
incluido(s)
Caso(s) deuso | No

extend

ido(s)

Tabla 9

Escenario: Realizar busqueda y filtrado de Informacién utilizando

Splunk
Pasos Resultado esperado
1. Iral app (modulo) de Search & Debe aparecer la pantalla
Reporting (busquedas y reportes). principal del mobdulo de

basquedas. Dentro de la
misma una caja de texto para

realizar consultas.

2. Seleccionar rango de tiempo de una

hora

Por defecto se ha configurado
la herramienta que el tiempo
de bulsqueda sea por 15
minutos. Se puede
seleccionar al extremo
derecho una de las distintas
opciones de tiempo. Para esta
prueba seleccione una hora

(last 60 minutes)

3.

Dentro de la caja de busqueda

escribir la palabra error

La ejecucion de esta
basqueda demorara un poco
por el gran volumen de
informacion que se tiene en la
herramienta.

Como resultado de la
basqueda se tendran todos

los eventos que contengan la
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palabra Error de los dltimos 60
minutos.

De lado izquiersdo se
observaran los servidores
(host), fuentes (sources),
formato (sourcetype) y todos
los campos que han extraido.
Ademdas debajo de la linea de
comando de busqueda
aparecera el timeline de los

eventos.

4. Filtrar la informacion por tipo error.

Escoger solo los elementos que
sean de tipo error seleccionando de
la lista de campos type = Error.

Automaticamente el comando
type = Error se agregara a la
basqueda y se ejecutara
nuevamente la busqueda.
Esta vez los resultados seran

del tipo error.

Filtre la busqueda por el servidor
gue contenga la mayor cantidad de
eventos tipo error. (En los host

seleccione el primero de la lista)

Automéaticamente se agregara
el servidor a la busqueda.
Nétese que mientras mas
especifica es la busqueda,
mas rapido se obtienen

resultados.

Observaciones:

Noétese que el tiempo de respuesta
afectado si la red esta cogestionada.

de esta prueba podran verse

En el paso 4 podria no haber un campo tipo error (type = error) si en

los ultimos 60 minutos ninguna fuente de datos gener6 un error. En

caso de que este escenario suceda se puede cambiar el rango de

tiempo, intentar esta prueba mas luego, o usar oro tipo de evento

Tabla 10
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Caso de uso 03 - Gestion de Dashboards, como se observa en la Tabla 11

y Tabla 12.

Objetivo Gestién de Dashboards

Actor(es) Usuario de Seguridad

Descripcion Los usuarios segun su nivel de autorizacion podran crear
nuevos dashboards o graficas basadas en la informacion
gue la herramienta ha recopilado. Ademas se podran
configurar y visualizar los dashboards que vienen por
defecto con el modulo SIEM

Frecuencia Cuando se requiera visualizacion gréfica de la
informacion de seguridad

Pre- Debe existir informacién recopilada para generar las

procesamiento

graficas. El usuario debe tener permisos para acceder.

Post-

procesamiento

No

Caso(s) deuso | No
incluido(s)
Caso(s) deuso | No

extendido(s)

Tabla 11

Escenario: Creacion y modificacién de Dashboard

Pasos

Resultado esperado

1. Hacer una bulsqueda desde el
modulo app Search & Report que
contenga la busqueda Type=Error

con un rango de tiempo de 15

minutos

Se veran todos los eventos
tipo error. Y del lado izquierdo
de los eventos se veran los

campos

2. Enlalista de campos seleccionar
host y en la opciones que aparecen

seleccionar top values

Automaticamente se generara
una gréafica explicativa de

cuantos eventos tipo error
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existen por cada servidor en la
pestafa de visualizacion.

En la pestafia de estadisticas
generard un reporte con
informacion similar pero en

formato de texto

3. En la pestafia de visualizacion

seleccionar el grafico tipo pie, en el

menu dropdown.

La informacion se presentara

en tipo pastel

Para guardar la gréfica panel en la
parte derecha escoger save as
dashboard

Luego:

Seleccionar existing,

Seleccionar Casos de prueba.

En Panel Title escribir el nombre del
usuario_dashboard

Seleccionar Save

Dar click en view dashboard

Se podrd ver la gréfica
guardada en un dashboard

donde se podra gestionar

Editar el dashborad y la gréfica:
En el botén edit, seleccionar edit
panel,

luego seleccionar add input,
Seleccionar time,

Dar clic en el Iapiz encima del
gréafico que se afadio,

En las opciones de time que el
default sea 15 minutos,

Dar clic en apply,

En el gréfico de pastel hacer clic en
la lupa, Seleccionar edit search

string

Se espera poder crear un
input para que las graficas del
dashborad

consultas dependiendo del

puedan hacer

rango del tiempo.
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En la parte time range scope
seleccionar shared time picker.

6. En el botdn edit, seleccionar edit Se podra hacer maodificacion

source,

directa al XML de |los

En la parte xml donde se abre dashboards. Se podréa ver el

<title>, poner Nombre y Apellido del | nombre y apellido como

usuario

nombre de la grafica

Observaciones:

e Notese que el tiempo de respuesta de esta prueba podran verse

afectado si la red esta cogestionada.

e En el paso 1 podria no haber un campo tipo error (type = error) si en

los dltimos 15 minutos ninguna fuente de datos gener6 un error. En

caso de que este escenario suceda se puede cambiar el rango de

tiempo, intentar esta prueba mas luego, o usar oro tipo de evento.

Tabla 12

Caso de uso 04 - Creacion y configuracion de alertas, como se observa en
la Tabla 13y Tabla 14.

Objetivo

Creacion y configuracion de alertas

Actor(es)

Usuario de Seguridad

Descripcién

Los usuarios segun su nivel de autorizacion podrén crear
y configurar alarmas basadas en las politicas
establecidas, amenazas y vulnerabilidades. En caso de

requerirse la alerta deberd enviar un correo electrénico
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con informacién correspondiente a la alerta, ejecutar un
script o alertar por consola. Deberan aplicarse controles

para evitar el “overflow” de alarmas por un mismo evento

Frecuencia Cuando se requiera la creacion o actualizacion de una
alarma

Pre- No

procesamiento

Post- No

procesamiento

Caso(s) deuso | No

incluido(s)

Tabla 13

Escenario: Creacion y configuracion de alert basado en un error

Pasos

Resultado esperado

1.

Hacer una busqueda desde el
modulo app Search & Report que
contenga la busqueda
index=kaspersky Type=Error con un
rango de tiempo de 15 minutos

La busqueda retornara con los
resultados de errores en el
index indicado. Noétese que
esta busqueda retorna varios

resultados.

Seleccionar Save As / Alert
Escoger como titulo: TEST ALERTA
Permisos: Privada

Permission: Real Time

Trigger alert when: Per-result
Throttle: Activado

Suppress results containing field
value: Type

Suppress triggering for: 1 Hour
Trigger Actions: Add to trigger

events

Se creara la Alerta que estara
constantemente

monitoreando. A pesar de que
existan muchas coincidencias
solo generara una alerta por

cada hora.
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3. Ir al administrado de Alertas: Se debera ver cuantas veces
En la barra verde superior se ha ejecutado la alerta por el
seleccionar Alert. evento creado

Seleccionar la alerta creada

Observaciones:

El resultado de la prueba puede verse afectado segun los eventos que

lleguen al momento de realizar la misma.

Tabla 14

Caso de uso 05 - Categorizacion de Informacién, como se observa en la
Tabla 15y Tabla 16.

Objetivo Categorizacion de Informacién
Actor(es) Usuario de Seguridad
Descripcion Se podré categorizar los datos para indicar el nivel de

criticidad del equipo al que pertenecen. Asi mismo la
informacién se podra ordenar y categorizar por otros

parametros

Frecuencia Cada vez que se ingrese un nuevo tipo de informacién o

nueva fuente de datos

Pre- No
procesamiento
Post- No

procesamiento

Caso(s) deuso | No
incluido(s)

Tabla 15
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Escenario: Categorizacion de Activos

Pasos

Resultado esperado

1. Ir al médulo de Enterprise Security
seleccionando la pestafia superior
izquierda junto al logo de Splunk
Seleccionar Configure
Seleccione Data Enrichment

Seleccionar Assets

Se vera la lista de los activos
que se han registrado en la
herramienta. En esta pantala
se parametriza por varios
campos la informacion
incluyendo la criticidad,
ubicacion, etc.

No modificar.

Escenario: Categorizacion o Agrupacién de informacién segun

distintas fuentes

Pasos Resultado esperado
2. Settings Esta forma de categorizacion
Eventtype permite que con comando de

Seleccionar New

Destination App: Search

Name: test_eventtype

Search string: host=GLRSRV-KAV
OR host=SUCNLOSO002-E OR
host=LRSSRV-AV01

Dejar vacio Tags

Priority: 1 Default

Ir hacia la ventana de busqueda y
escrbir:

eventtype= test_eventtype

busqueda mas sencillos se
ubique  rapidamente las
fuentes de informacion o
activos necesarios. Notese
que en el resultado de la
busqueda solo aparecen los
activos incluidos dentros del

eventtype.

Observaciones:

Tabla 16
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Caso de uso 06 - Utilizar y verificar el sistema de monitoreo propio Splunk

On Splunk (DMC), como se observa en la Tabla 17 y Tabla 18.

Objetivo Utilizar y verificar el sistema de monitoreo propio (DMC)

Actor(es) Usuario de Seguridad

Descripcion El usuario accedera a la consola de DMC para verificar el
correcto funcionamiento de la solucion. En caso de
alguna anomalia o desconexion de algunos de los
componentes, se alertara sobre la situacion

Frecuencia Cada vez que se necesite verificar la situacion de
funcionamiento de la solucién

Pre- No

procesamiento

Post- No

procesamiento

Caso(s) deuso | No

incluido(s)

Tabla 17

Escenario: Utilizar y verificar el sistema de monitoreo propio (DMC)

Pasos

Resultado esperado

1. En settings seleccionar Distributed Se podra ver el estado general

Management Console. de los servidores principales

Secciénar Overview de la solucién Splunk.

En la parte inferior se
encuentra la lista de alertas
activadas en caso de que se

encuentre alguna anomalia

2. En Alerts en la parte inferior Se observara la lista de todas

seleccionar enable o disable. las alarmas activadas.

3. Enla primera alarma seleccione edit | Se procedera a ver una nueva

pestaa con la pagina de
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configuracion de esta alarma.

No haga ningun cambio

4. Presione Cancel y regrese a la Se observara el estado
pestafia original general de los agentes que
Presione Cancel Nuevamente envian informacion a los
En la barra superior verde servidores centrales

seleccione Forwarders

Luego Forwarders Deployment

Observaciones:

En la pantalla de forwarders se vera todos los forwarders incluidos los de los

endpoints. Es normal que algunos de reporten como “missing”

Tabla 18

Caso de uso 07 - Utilizacién de indicadores y analisis de datos, como se

observa en la Tabla 19 y Tabla 20.

Objetivo Utilizacion de indicadores y analisis de datos

Actor(es) Usuario de Seguridad

Descripcion En combinacién con dashboards de seguridad y la
herramienta de busqueda, realizar investigaciones y
andlisis de datos, basando en la informacién original de
los dispositivos que se estan monitoreando

Frecuencia Cada vez que se requiera una investigacion mas
profunda de los datos visualizados en los dashboards

Pre- No

procesamiento

Post- No
procesamiento
Caso(s) deuso | No

incluido(s)

Tabla 19
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Escenario: Utilizacion de indicadores y andlisis de datos de Enterprise

Security.
Pasos Resultado esperado
1. Ingresar al médulo de Enterpise Se ingresa a la pantalla de

Security. Utilizando el menu
dropdown en la parte superior
izquierda junto al logo de Splunk.
En caso de encontrarse en la
pantalla de inicio, utilizar el menu de
apps que se encuentra al lado

izquierdo

bienvenida de Enterpise

Security

Seleccionar Security Posture en la
barra de opciones de Entrepsie
security en la parte superior con
fondo negro.

Se presentard en la parte
superior de la pantalla todos
los indicadores de riesgo
configurados. Estos numeros
se denominan eventos
notables.

En los cuadros intermedios se
presentara un resumen de los
eventos tanto por criticidad de
la amenaza y otro por tipo de
fuente.

En la parte inferior se tiene los
tipos de atagques mas
frecuentes y los activos que
tienen mayor cantidad de

eventos.

3. En el cuadro Top Notable Events,

seleccionar Brute Force Access

Behavior Detected

Se muestra la pantalla

Incident Review. En esta

pantalla se detalla cada uno
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de los eventos de “Brute Force

Access Behavior Detected”

4. En lalista que se encuentra en el Se expande la lista dando

cuadro inferior, seleccionar un todos los detalles del evento.
evento y expandirlo utilizando la

flecha del lado izquierdo

5. Del lado derecho en los detalles del | Se abrird una ventana nueva

evento seleccionar la opcion donde se realizard una

Contributing events busqueda  utilizando los

comandos de busqueda
propios de Splunk. Y tendran
como resultados los logs
originales que originaron la

informacion.

Regresar a la primera pantalla y en
el detalle del evento buscar Source
y el nombre del Activo. Del lado

En esta pantalla se visualizara
toda la informacion de las

actividades detectadas del

derecho del nombre hacer clic en la | activo
flecha de Action. En el menud que se
despliega utilizar Asset investigator
7. Seleccionar alguno de los cuadros Del lado izquierdo se

de colores (cuadro de tiempo) de la | despliega un resumen de

gréfica central. detalles del cuadro de tiempo

seleccionado

Observaciones:

Tener en cuenta que dependiendo del volumen de informacién y el estado de
la red algunas opciones pueden tomar tiempo en mostrar resultados.

En el paso numero 3 puede que no haya la opcion Brute Force Access
Behavior Detected, se puede seleccionar cualquier otro evento notable y

seguir el miso procedimiento

Tabla 20
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Caso de uso 08 - Gestion de la base de conocimientos de amenazas, como

se observa en la Tabla 21 y Tabla 22.

Objetivo Gestion de la base de conocimientos de amenazas

Actor(es) Usuario de Seguridad

Descripcion Que los usuarios actualicen la base de conocimiento de
amenazas de la herramienta para que esté al dia. La
informacién de las bases de conocimiento puede ser
configurada tanto para que tome informacion de terceros
0 ingresada de forma manual

Frecuencia Cada vez que se requiera actualizar la base de
conocimientos de amenazas

Pre- No

procesamiento

Post- No

procesamiento

Caso(s) deuso | No

incluido(s)

Tabla 21

Escenario: Gestion de la base de conocimientos de amenazas. Agregar

una fuente de informacion

Pasos

Resultado

esperado

1. En el médulo de Enterprise Security.
Ir a Configure, seleccionar Data Enrichment y

luego Threat Intelligence Downloads

Se accederd a la
consola principal de
administracion de las
fuentes de
informacion de
amenazas de Splunk

Enterprise Security




58

2. Hacer clic en New, La nueva lista de
Completar los siguientes datos: informacion de
Name: hijacked_ip_addresses_test amenazas ha sido
Type: hijacks agregada y esta
Description: Lista de IPs hijacked siendo utilizada.
URL:

http://list.iblocklist.com/?list=tbnugfclfkemgivekikv
Delimiting regular expression: : (dos puntos)
Fields: description:$1,ip:$2

Ignoring regular expression: ("#|"\s*$)

Los demas valores dejarlos en blanco o con
valor de defecto

Regresar a Enterprise Security.

Ir a Audit en la barra principal, luego Threat List
Audit

Confirme que hijacked_ip_addresses_test ha

sido descargado

Observaciones:

Puede que la lista configurada en el paso 2 tome unos minutos en descargar.

Tabla 22

Caso de uso 09 - Correlacionar eventos, como se observa en la Tabla 23 y
Tabla 24.

Objetivo Correlacionar eventos
Actor(es) Usuario de Seguridad
Descripcion Que el usuario pueda a partir de la informacion

recopilada, correlacionar distintos eventos basados en
parametros comunes entre las distintas fuentes de datos

dentro de distintos rango se tiempo.
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Frecuencia Cada vez que se necesite correlacionar dos o mas
eventos

Pre- No

procesamiento

Post- No

procesamiento

Caso(s) deuso | No
incluido(s)

Tabla 23

Escenario: Investigar busqueda correlacionada de Enterprise Security

Pasos

Resultado esperado

1. En el moduloSplunk Enterprise
Security, seleccionar configure en la
barra principal, luego seleccione
content management.

En el menu de esta opcidn filtrar por
type:correlation search

Seleccione una de las busquedas
gue aparece en la lista.

No realice ningn cambio.

Se vera la lista de busquedas
correlacionadas que incluye
Splunk Enterprise por defecto
y puede tomarse de ejemplo
para crear nuevas busquedas.
Las busquedas que incluye
Splunk Enterprise por defecto
son complejas, pero el usuario
administrador de seguridad
puede crear las que considere
necesarias sin importar el

nivel complejidad.

2. Copiar la busqueda y ejecutarla en
la opcién de basqueda que incluye

Splunk Enterprise Security

Se podra demostrar que la
estrucutura de las busquedas
es correcta. Sin embargo si no
hay eventos que coincidan la
busqueda puede retornar

cero.

Escenario: Crear busqueda correlacionada utilizando un modelo de

datos de Enterprise Security
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Pasos

Resultado esperado

1.

En el moduloSplunk Enterprise
Security, seleccionar configure en la
barra principal, luego seleccione
content management.

Seleccione New Content
Seleccione Correlation Search
Complete los siguientes valores:
Search name: SSH login detected
Application Context: DA-ESS-
AccessProtection

Search Description: SSH login
detected

Se ingresara a la ventana de
de

correlacionadas, y se editaran

creacion busquedas

los datos de cabecera de la

busqueda

Clic en Edit search in guided mode,
clic en next

Paso 1

Souce: data Model

Select Data: Authentication

Object: Successful Authentication.
Clic next.

Preset time range : Last 15 minutes.
Paso 2

Dejar filtro en blanco

Clic next

Paso 3

No agregar nada

Clic next

Paso 4

Attribute: Authentication.app,
Operation :Equal

Esta es la creacion de una
busqueda basada en el
de

Athentication. Se busca las

modelo datos

autenticaciones exitosas
utilizando sshd.
La busqueda puede que no

retorne resultados
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Value : “sshd” (case sensitive e
incluye las comillas).
Paso 5

clic en Run search

3. Regresar a la ventana Original y En estas opciones se crea las
hacer clic en Save condiciones para que por
Cron Schedule: */5 * * * * (cada cada conexién SSH detectada
cinco minutos) en la busqueda creada
Habilitar create notable event previamente, cree eventos

Title: conexion exitosa SSH en host | notables.
$host$

Description: Existe una conexion
SSH en host $host$

Severity: High

Default Status and Owner: defaults
Drill-down name: Ver eventos SSH
en $host$

Drill-down search:
host=$host$1*sshd*

4. Clic en Cancel

Observaciones:

No se guarda la busqueda correlacionada creada, para poder realizar el
ejercicio varias veces. Una vez creada la busqueda no se puede eliminar,

solo se deshabilita.

Tabla 24
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Caso de uso 10 - Andlisis de incidentes, como se observa en la Tabla 25y

Tabla 26.

Objetivo Andlisis de incidentes

Actor(es) Usuario de Seguridad

Descripcion Que el usuario pueda crear un ticket a partir de un
incidente, amenaza o vulnerabilidad y hacer seguimiento
a través del flujo de trabajo de Splunk

Frecuencia Cuando se genere un incidente de seguridad que
necesite ser investigado a profundidad

Pre- No

procesamiento

Post- No

procesamiento

Caso(s) deuso | No

incluido(s)

Tabla 25

Escenario: Analisis de incidentes. Creacidn de Investigaciones

Pasos

Resultado esperado

1. Dentro de Splunk Enterprise
Security ir a Security Posture
Seleccionar el evento notable que
tenga el mayor conteo
En la ventana de incident review,
seleccionar un evento.

Luego hacer clic en Add Selected to
Investigation

Hacer clic en Create Investigation
Title: Investigacion test

Clic Save

Se escogera un evento
notable y se lo agregara a un

nuevo flujo de investigacion



https://172.30.1.245:8443/en-US/app/SplunkEnterpriseSecuritySuite/incident_review?form.rule_name=Threat%20Activity%20Detected&earliest=1459785600&latest=1459874346&form.status_form=*&form.owner_form=*&form.owner_form=admin&form.security_domain_form=*&form.srch=&form.new_urgency_count_form=
https://172.30.1.245:8443/en-US/app/SplunkEnterpriseSecuritySuite/incident_review?form.rule_name=Threat%20Activity%20Detected&earliest=1459785600&latest=1459874346&form.status_form=*&form.owner_form=*&form.owner_form=admin&form.security_domain_form=*&form.srch=&form.new_urgency_count_form=
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Sleccione la investigacion que se ha
creado y clic en Save
Cierre el cuadro de dialago

En la barra superior de Enterprise
Security seleccione My
Investigations

Seleccione la investigacion

Investigacion test

Aparecera el flujo de Ila
informacién de la
En

momento solo aparecerd un

investigacion. este

evento

En la parte derecha se observaran
un circulo con un simbolo mas (+),
selecciénelo y agregue a otro

usuario.

Se agregaran otros usuarios
para que sean parte de la

investigacion

En la parte de Create New Entry
agregue Note.

Escriba un pequefio texto: Esta es
una nota de prueba

clic add to investigation

Se agrega una nota del
avance de la investigacion. Si
se desea también se agrega
archivos adjuntos de hasta 4
mb. La nueva aparecera en el

timeline.

En la parte de Create New Entry
agregue Action History. Filter por

incident_review y agreguelo

Se agrega una accion de
investigacién al flujo de la

investigacion.

Observaciones:

Tabla 26
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Caso de uso 11 - Captura de informacién, como se observa en la Tabla 27

y Tabla 28.

Objetivo Captura de informacién

Actor(es) Usuario de Seguridad

Descripcion Que los usuarios pueden incorporar nuevas fuentes de
datos a Splunk para su visualizacién y posterior uso

Frecuencia Cuando se requiera monitorear una nueva aplicacion o
dispositivo

Pre- No

procesamiento

Post- No

procesamiento

Caso(s) deuso | No

incluido(s)

Tabla 27

Escenario: Capturar informacién de un archivo de log via interfaz

grafica
Pasos Resultado esperado
1. Ir asettings. Se subird los datos de un log

Luego add data

Seleccionar Upload

Hacer clic en Select file y tomar el
archivo de logs

Clic Next

Hacer clic donde dice Segment in
path

Escriba “1” en la caja de texto (sin
comillas)

En index seleccione TEST

Clic Next

por una Unica vez utilizando la

interfaz grafica
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Clic submit
2. Poner en blasqueda index=TEST Se deben visualizar los logs
para verificar recién agregados

Escenario: Capturar informacién de un archivo via comandos

Pasos Resultado esperado
1. Abrir linea de comandos Se subiré los datos de un log
Ir a la carpeta bin de splunk por una Unica vez utilizando la

C:\Program Files\Archivos de | linea de comandos
Programa\Splunk\bin

Ejecutar el commando:

Jsplunk add oneshot c:\PATH -index
scratch -host 1

2. Poner en busqueda index=TEST | Se deben visualizar los logs

host=1 para verificar recién agregados

Observaciones:

Esta prueba deber realizarse en un equipo de pruebas y NO en produccion.

Tabla 28

Caso de uso 12 - Generacién de reportes, como se observa en la Tabla 29
y Tabla 30.

Objetivo Generacion de reportes
Actor(es) Usuario de Seguridad
Descripcion Que los usuarios de seguridad puedan crear reportes o

informes a partir de la informaciéon que se encuentra
almacenada en el repositorio central de Splunk. Ademas
los usuarios pueden programar los reportes de manera

gue se generen periddicamente.

Frecuencia Cada vez que se requiera crear un reporte
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Pre- No
procesamiento

Post- No
procesamiento
Caso(s) deuso | No
incluido(s)

Tabla 29

Escenario: Generar reporte a partir de una bisqueda nueva

Pasos

Resultado esperado

1.

Ejecute la siguiente busqueda en la
pantalla de busqueda de Splunk en
los ultimos 60 minutos

* | stats count AS Eventos by

sourcetype | sort —Eventos

Esta busqueda devolvera
todos los eventos por tipo de
fuente de datos en los ultimos

60 minutos.

Se selecciona Save As en la parte
superior derecha, luego seleccionar
Report.

Poner de nombre: Test Reportl
Time Range Picker: NO

El reporte se guarda para ser

consultado o utilizado

Clic en Schedule Report

En la nueva ventana habilitar
Schedule report.

Dejar los valores por defecto

En enable actions seleccione Send
Malil

To: test@cnel.gob

Dejar los demas valores por

defecto.

Se configura para que llegue
por correo la notificaciéon de
gue un nuevo reporte esta

listo.



mailto:test@cnel.gob
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Escenario: Generar reporte a partir de una busqueda de Enterprise

Security

1. Clic en settings , luego en Searches,
reports, and alerts
Haga clic en run en la busqueda
Audit - ES View Activity Over Time

Buscar y utilizar una

busqueda preexistente

2. Se selecciona Save As en la parte
superior derecha, luego seleccionar
Report.

Poner de nombre: Test Report2
Time Range Picker: NO

El reporte se guarda para ser

consultado o utilizado

3. Clic en Schedule Report
En la nueva ventana habilitar
Schedule report.
Dejar los valores por defecto
En enable actions seleccione Send
Malil
To: test@cnel.gob

Dejar los demas valores por defecto

Se configura para que llegue
por correo la notificaciéon de
gue un nuevo reporte esta

listo.

Escenario: Generar reporte a partir de un Dashboard de Enterprise

Security

1. En el médulo de Enterprise
Security, seleccionar Security
Posture.

En el botén Edit en la parte superior
derecha de la gréfica hacer clic en
edit.

Seleccionar Schedule PDF delivery.
Las opciones dejar las de defecto y
poner un mail valido.

Al final seleccionar Send Test Mail

Enviar un correo de prueba de
configuracion de  reporte
programado con la
informacion que se encuentra

en Security Posture



https://172.30.1.245:8443/en-US/manager/SplunkEnterpriseSecuritySuite/saved/searches
https://172.30.1.245:8443/en-US/manager/SplunkEnterpriseSecuritySuite/saved/searches
https://172.30.1.245:8443/en-US/manager/SplunkEnterpriseSecuritySuite/saved/searches/Audit%20-%20ES%20View%20Activity%20Over%20Time?ns=SplunkEnterpriseSecuritySuite&action=edit&uri=%2FservicesNS%2Fnobody%2FSplunkEnterpriseSecuritySuite%2Fsaved%2Fsearches%2FAudit%2520-%2520ES%2520View%2520Activity%2520Over%2520Time
mailto:test@cnel.gob
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Observaciones:

Los correos de prueba pueden demorar un poco dependiendo del proveedor

del servicio de correos

Tabla 30
Reportes de las Pruebas realizadas

Todas las pruebas se realizaron con éxito, con lo cual existe un “Acta de
Aprobacion y Recepcion — PRUEBAS DE ACEPTACION DE LA SOLUCION”
generado para este proyecto, sin embargo es un documento confidencial y de
propiedad de CNEL EP, por lo cual no se adjunta en este documento.

Analisis del antes y después de la solucion

Antes se esperaba que el usuario final reporte el evento para actuar o atender el
incidente, por ende como se explico en el capitulo 3 con este proyecto se

pretendia automatizar esto, lo cual se pudo realizar.

CNEL EP, cuenta con esta herramienta desde donde se puede ver los eventos
de todos los aplicativos informaticos, red corporativa y servidores criticos de la

corporacion.

Se puede detectar eventos sospechosos y actuar previamente antes que el
atague se realice o abrir casos de investigacion y correlacionar eventos para

analizar si se trata del mismo ataque.

Con esta herramienta se logré llegar a actuar mas rapido y asi bajar el nimero

de ataques e infecciones a la red de la Corporacion.
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CONCLUSIONES Y RECOMENDACIONES

Splunk tiene una mejor inteligencia de amenazas, por lo cual se ha colocado entre los
lideres del cuadrante de Gartner, ademas tiene cientos de aplicaciones, para
interpretar casi cualquier formato de informacién de log, que va desde la seguridad
hasta la inteligencia analitica.

Es una excelente herramienta de monitoreo de infraestructura, posee herramientas
de busqueda y gréaficos tan completos e inteligentes que probablemente no existe

ningln conjunto de datos al que no puedas acceder a través de su interfaz de usuario.

En este proyecto no se pudo integrar Splunk con SCADA, por motivos fuera del
alcance de los técnicos debido a que la herramienta estuvo lista para dicha
integracién, pero no se obtuvieron los permisos por parte del MEER para poder
realizarlo por lo cual se recomienda en una segunda fase gestionar y llegar a una
autorizacion para la integracion de SCADA con Splunk, ademas se recomienda
ampliar el plazo para las integraciones de las herramientas que se deseen con Splunk,
debido a que la insercién de datos a splunk es muy compleja y requiere de analisis

previo, investigacion, conocimiento y tiempo extra.
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ANEXOS

Anexo 1

A continuacién se enumeran los dominios de la ISO 27002 [8].

“Organizando la seguridad de informacion
1.1. Estructura para la seguridad de la informacion

1.1.1. Comité de gestion de seguridad de la informacién

1.1.2. Coordinacién de seguridad de la informacion

1.1.3. Asignacién de responsabilidades para la seguridad de la

informacion

1.1.4. Proceso de autorizacion de recursos para el tratamiento de la
informacion

1.1.5. Acuerdos de confidencialidad

1.1.6. Contacto con las autoridades

1.1.7. Contacto con organizaciones de especial interés

1.1.8. Revision independiente de la seguridad de la informacion

1.2. Terceros

1.2.1. Identificacién de los riesgos derivados del acceso de terceros
1.2.2. Tratamiento de la seguridad en la relacién con los clientes
1.2.3. Tratamiento de la seguridad en contratos con terceros

2. Gestion de activos

2.1. Responsabilidad sobre los activos.

2.1.1. Inventario de activos.
2.1.2. Responsable de los activos.
2.1.3. Acuerdos sobre el uso aceptable de los activos.

2.2. Clasificacion de la informacion

2.2.1. Directrices de clasificacion.

2.2.2. Marcado y tratamiento de la informacion.
Seguridad ligada a recursos humanos

3.1. Seguridad en la definicion del trabajo y los recursos.


https://iso27002.wiki.zoho.com/8-1-Seguridad-en-la-definici%C3%B3n-del-trabajo-y-los-recursos.html
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3.1.1. Inclusion de la seguridad en las responsabilidades laborales.
3.1.2. Seleccion y politica de personal.
3.1.3. Términos y condiciones de la relacion laboral.

3.2. Seguridad en el desempefio de las funciones del empleo.

3.2.1. Supervision de las obligaciones.
3.2.2. Formacién y capacitacion en seguridad de la informacion.
3.2.3. Procedimiento disciplinario.

3.3. Finalizacién o cambio del puesto de trabajo.
3.3.1. Cese de responsabilidades.
3.3.2.  Restitucion de activos.
3.3.3. Cancelacion de permisos de acceso.

4. Seguridad fisica y ambiental

4.1. Areas seguras.
4.1.1. Perimetro de seguridad fisica.
4.1.2.  Controles fisicos de entrada.
4.1.3. Seguridad de oficinas, despachos y recursos.
4.1.4.  Proteccion contra amenazas externas y del entorno.
4.1.5. Eltrabajo en areas seguras.
4.1.6. Areas aisladas de carga y descarga.

4.2. Seguridad de los equipos.
4.2.1. Instalacion y proteccion de equipos.
4.2.2.  Suministro eléctrico.
4.2.3.  Seguridad del cableado.
4.2.4. Mantenimiento de equipos.
4.2.5. Seguridad de equipos fuera de los locales de la Organizacion.
4.2.6. Seguridad en la reutilizacién o eliminacién de equipos.
4.2.7. Traslado de activos.

5. Gestion de comunicaciones y operaciones

5.1. Procedimientos y responsabilidades de operacion.
5.1.1. Documentacion de procedimientos operativos.
5.1.2.  Control de cambios operacionales.

5.1.3.  Segregacion de tareas.


https://iso27002.wiki.zoho.com/8-1-1-Inclusi%C3%B3n-de-la-seguridad-en-las-responsabilidades-laborales.html
https://iso27002.wiki.zoho.com/8-1-2-Selecci%C3%B3n-y-pol%C3%ADtica-de-personal.html
https://iso27002.wiki.zoho.com/8-1-3-T%C3%A9rminos-y-condiciones-de-la-relaci%C3%B3n-laboral.html
https://iso27002.wiki.zoho.com/8-2-Seguridad-en-el-desempe%C3%B1o-de-las-funciones-del-empleo.html
https://iso27002.wiki.zoho.com/8-2-1-Supervisi%C3%B3n-de-las-obligaciones.html
https://iso27002.wiki.zoho.com/8-2-2-Formaci%C3%B3n-y-capacitaci%C3%B3n-en-seguridad-de-la-informaci%C3%B3n.html
https://iso27002.wiki.zoho.com/8-2-3-Procedimiento-disciplinario.html
https://iso27002.wiki.zoho.com/8-3-Finalizaci%C3%B3n-o-cambio-del-puesto-de-trabajo.html

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

5.1.4.  Separacion de los recursos para desarrollo y produccion.

Supervision de los servicios contratados a terceros.

5.2.1.  Prestacion de servicios.

5.2.2.  Monitorizacion y revision de los servicios contratados.
5.2.3.  Gestion de los cambios en los servicios contratados.
Planificacion y aceptacion del sistema.

5.3.1.  Planificacion de capacidades.

5.3.2.  Aceptacion del sistema.

Proteccion contra software malicioso y cédigo movil.

5.4.1. Medidas y controles contra software malicioso.
5.4.2. Medidas y controles contra codigo mavil.

Gestion interna de soportes y recuperacion.

5.5.1.  Recuperacion de la informacion.

Gestion de redes.

5.6.1.  Controles de red.

5.6.2.  Seguridad en los servicios de red.

Utilizacion y seguridad de los soportes de informacion.

5.7.1.  Gestién de soportes extraibles.

5.7.2.  Eliminacion de soportes.

5.7.3.  Procedimientos de utilizacion de la informacion.
5.7.4.  Seguridad de la documentacion de sistemas.

Intercambio de informacion y software.
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5.8.1.  Politicas y procedimientos de intercambio de informacién y

software.
5.8.2.  Acuerdos de intercambio.
5.8.3.  Soportes fisicos en transito.
5.8.4. Mensajeria electrénica

5.8.5.  Sistemas de informacién empresariales.

5.9. Servicios de comercio electrénico.

5.9.1.  Seguridad en comercio electrénico.
5.9.2.  Seguridad en transacciones en linea.

5.9.3.  Seguridad en informacién publica.


https://iso27002.wiki.zoho.com/10-3-1-Planificaci%C3%B3n-de-capacidades.html
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5.10. Monitorizacién

5.10.1.
5.10.2.
5.10.3.
5.10.4.
5.10.5.
5.10.6.

Registro de incidencias.

Seguimiento del uso de los sistemas.

Proteccion de los registros de incidencias.

Diarios de operacion del administrador y operador.
Registro de fallos.

Sincronizacion de reloj.

6. Control de acceso

6.1. Requisitos de negocio para el control de accesos.

6.1.1.

Politica de control de accesos.

6.2. Gestion de acceso de usuario.

6.2.1.
6.2.2.
6.2.3.
6.2.4.

Registro de usuario.
Gestion de privilegios.
Gestion de contrasefas de usuario.

Revisién de los derechos de acceso de los usuarios.

6.3. Responsabilidades del usuario.

6.3.1.
6.3.2.
6.3.3.

Uso de contraseia.
Equipo informatico de usuario desatendido.

Politicas para escritorios y monitores sin informacion.

6.4. Control de acceso en red.

6.4.1.
6.4.2.
6.4.3.
6.4.4.
6.4.5.
6.4.6.
6.4.7.

Politica de uso de los servicios de red.
Autenticacion de usuario para conexiones externas.
Autenticacion de nodos de la red.

Proteccion a puertos de diagndstico remoto.
Segregacion en las redes.

Control de conexion a las redes.

Control de encaminamiento en la red.

6.5. Control de acceso al sistema operativo.

6.5.1.
6.5.2.
6.5.3.

Procedimientos de conexidn de terminales.
Identificacion y autenticacion de usuario.

Sistema de gestion de contrasefias.


mks://localhost/%252e/11%252e3%252e_Responsabilidades_del_usuario/11%252e3%252e3%252e_Pol%25C3%25ADticas_para_escritorios_y_monitores_sin_informaci%25C3%25B3n

7.

6.5.4. Uso de los servicios del sistema.
6.5.5. Desconexion automéatica de terminales.
6.5.6.  Limitacion del tiempo de conexion.
6.6. Control de acceso a las aplicaciones.
6.6.1.  Restriccion de acceso a la informacion.
6.6.2.  Aislamiento de sistemas sensibles.
6.7. Informética movil y tele trabajo.
6.7.1.  Informética movil.
6.7.2.  Tele trabajo.

Adquisicion, desarrollo y mantenimiento de sistemas de informacién
7.1. Requisitos de seguridad de los sistemas.

7.1.1.  Anaélisis y especificacion de los requisitos de seguridad.
7.2. Seguridad de las aplicaciones del sistema.

7.2.1.  Validacion de los datos de entrada.

7.2.2.  Control del proceso interno.

7.2.3.  Autenticacién de mensajes.

7.2.4.  Validacion de los datos de salida.
7.3. Controles criptogréficos.

7.3.1.  Politica de uso de los controles criptograficos.

7.3.2.  Cifrado.
7.4. Seguridad de los ficheros del sistema.

7.4.1.  Control del software en explotacion.

7.4.2.  Proteccién de los datos de prueba del sistema.

7.4.3.  Control de acceso a la libreria de programas fuente.
7.5. Seguridad en los procesos de desarrollo y soporte.

7.5.1.  Procedimientos de control de cambios.

7.5.2.  Reuvision técnica de los cambios en el sistema operativo.

7.5.3.  Restricciones en los cambios a los paquetes de software.

7.5.4.  Canales encubiertos y cédigo Troyano.
7.5.5. Desarrollo externalizado del software.

7.6. Gestion de las vulnerabilidades técnicas.
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7.6.1.  Control de las vulnerabilidades técnicas.
8. Gestion de incidentes de los sistemas de informacion
8.1. Comunicaciéon de eventos y debilidades en la seguridad de la
informacion.
8.1.1.  Comunicacion de eventos en seguridad.
8.1.2.  Comunicacion de debilidades en seguridad.
8.2. Gestion de incidentes y mejoras en la seguridad de la informacion.
8.2.1. Identificacién de responsabilidades y procedimientos.
8.2.2.  Evaluacién de incidentes en seguridad.
8.2.3. Recogida de pruebas.
9. Gestion de la continuidad del negocio
9.1.1.  Aspectos de la gestion de continuidad del negocio.
9.1.2.  Proceso de la gestién de continuidad del negocio.
9.1.3.  Continuidad del negocio y analisis de impactos.
9.1.4. Redaccion e implantacion de planes de continuidad.
9.1.5.  Marco de planificacion para la continuidad del negocio.
9.1.6. Prueba, mantenimiento y reevaluacion de planes de
continuidad.
10. Cumplimento

10.1. Conformidad con los requisitos legales.

10.1.1. Identificacién de la legislacion aplicable.

10.1.2. Derechos de propiedad intelectual (IPR).

10.1.3. Salvaguarda de los registros de la Organizacion.

10.1.4. Proteccion de datos de caracter personal y de la

intimidad de las personas.

10.1.5. Evitar mal uso de los dispositivos de tratamiento de la
informacion.
10.1.6. Reglamentacion de los controles de cifrados.

10.2. Revisiones de la politica de seguridad y de la conformidad técnica.
10.2.1. Conformidad con la politica de seguridad.
10.2.2. Comprobacion de la conformidad técnica.

10.3. Consideraciones sobre la auditoria de sistemas.
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10.3.1. Controles de auditoria de sistemas.
10.3.2. Proteccién de las herramientas de auditoria de
sistemas”.

Anexo 2

Configuracién para reconocimiento de SAM
Se agrega la siguiente linea al final del archivo /etc/fstab:
/devimapper/mpatha  /opt/splunk/var/lib/splunk xfs  defaults 00

Con esta configuracién se especifica que los archivos del repositorio de Splunk vayan

al Storage
Instalacion y configuracion de SYSLOG
Ejecutar los siguientes comandos, para instalacion de syslog-ng:
e yum -y install syslog-ng
e yum install epel-release
e yum install syslog-ng
Editar la siguiente linea en el archivo: vi/etc/selinux/config
# This file controls the state of SELinux on the system.
# SELINUX= can take one of these three values:
# enforcing — SELinux security policy is enforced.
# permissive — SELinux prints warnings instead of enforcing.
# disabled — No SELinux policy is loaded.
SELINUX=disabled
Agregar en el archivo: vi /etc/rc.d/rc.local
#!/bin/bash
# THIS FILE IS ADDED FOR COMPATIBILITY PURPOSES

#



# It is highly advisable to create own 78uawei services or udev rules

# to run scripts during boot instead of using this file.

#

# In contrast to previous versions due to parallel execution during boot
# this script will NOT be run after all other services.

#

# Please note that you must run ‘chmod +x /etc/rc.d/rc.local’ to ensure

# that this script will be executed during boot.

Touch /var/lock/subsys/local

if test —f /sys/kernel/mm/transparent_hugepage/enabled; then
echo never > /sys/kernel/mm/transparent_hugepage/enabled
fi
if test —f /sys/kernel/mm/transparent_hugepage/defrag; then
echo never > /sys/kernel/mm/transparent_hugepage/defrag
fi
Ejecutar el siguiente comando:

chmod +x /etc/rc.d/rc.local

Agregar las siguientes 78uawei al final del archivo: vi /etc/security/limits.conf

* soft nofile 102400

* hard nofile 102400

# End of file
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Reiniciar, ejecutar el comando:

init 6

Cambiar el siguiente archivo con los siguientes datos: /etc/sysconfig-

ng/sysconfig-ng.conf

@version:3.5

@include “scl.conf”

options {
flush_lines(0);
time_reopen(10);
log_fifo_size(1000);
chain_hostnames(off);
use_dns(yes);
use_fqdn(yes);

keep_hostname(yes);

owner(“root”);
group(“root”);

perm(0644);

dir_owner(“root”);

dir_group(“root”);



dir_perm(0755);

create_dirs(yes);

log_msg_size(18192);

source s_net {
udp(ip(0.0.0.0) port(xxx));
udp(ip(0.0.0.0) port(xxxx));

udp(ip(0.0.0.0) port(xxxx));

filter f_huawei_firewalls {
host(“xx\.xx\.xx\.xx") or
host(“ xx\.xx\.xx\.xx”) or
host(“ xx\.xx\.xx\.xx”) or
host(“ xx\.xx\.xx\.xx”) or
host(“*xx\.xx\.xx\.xx") or
host(“*xx\.xx\.xx\.xx") or

host(“*xx\.xx\.xx\.xx") or

filter f_huawei_switches {
host(“*CORE-*) or

host(“xx\.xx\.xx\.xx") or

80
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host(“ xx\.xx\.xx\.xx")

destination d_files_huawei_firewalls {

file(“/opt/splunk/var/lib/splunk/xxxx/$HOST/81luawei_firewall_$YEAR-SMONTH-
$DAY.log” create_dirs(yes));

h

destination d_files_huawei_switches {

file(*/opt/splunk/var/lib/splunk/xxxx/$HOST/81luawei_switch_$YEAR-$MONTH-
$DAY .log” create_dirs(yes));

h

destination d_files_splunk {

file(“/opt/splunk/var/lib/splunk/xxxx/$HOST/$YEAR-$MONTH-$DAY .log”

create_dirs(yes));

h

log { source(s_net); filter(f_huawei_firewalls); destination(d_files_huawei_firewalls);
flags(final); };

log { source(s_net); filter(f_huawei_switches); destination(d_files_huawei_switches);

flags(final); };

log { source(s_net); destination(d_files_splunk); flags(fallback);

3
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Agregar la siguiente linea para configuracion del siguiente archivo para

eliminacidon automéatica de archivos que tengan mas de 7 dias : vi /etc/crontab

3303 * * *root find /var/log/splunk/ -daystart —-mtime +7 —type f —exec rm {} \;

Instalacion Splunk Forwarder Colectores
Para instalar Splunk Enterprise se debe ser usuario root y ejecutar:

e Descargar el archivo splunkforwarder-6.3.3-f44afce176d0-Linux-x86_64.tgz en el

servidor

Ejecutar: tar xvzf splunkforwarder-6.3.3-f44afce176d0-Linux-x86_64.tgz —C /opt

Una vez descomprimido el archivo ir a la ruta: /opt/splunkforwarder/bin

Ejecutar el comando para el inicio automatico ./splunk enable boot-start root

Para iniciar Splunk ejecutar: ./splunk start

e Aceptar la licencia

Las credenciales por defecto al instalar Splunk son:

e user: XXXX

e password: XXxX

Ejecutar el siguiente comando para que las instancias de Splunk sean configurables

desde el Search Head, en la ruta /opt/splunkforwarder/bin

e ./splunk set deploy-poll XX.XX.XX.XX:XXXX

Ejecutar el siguiente comando para que las instancias de Splunk envien informacion

a los Indexers, en la ruta /opt/splunkforwarder/bin

e ./splunk add forward-server xx.xXx.xx.Xx:xxxx —method autobalance

e ./splunk add forward-server xx.Xx.xx.Xx:xxxx —method autobalance
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Ejecutar el siguiente comando para que las instancias de Splunk reciban informacion

por el puerto 9997, en la ruta /opt/splunkforwarder/bin

e ./splunk enable listen xxxx

[5]

Instalacion y configuracion de SYSLOG
Ejecutar los siguientes comandos, para instalacién de syslog-ng:
e yum -y install syslog-ng
e yum install epel-release
e yum install syslog-ng
Editar la siguiente linea en el archivo: vi /etc/selinux/config
# This file controls the state of SELinux on the system.
# SELINUX= can take one of these three values:
# enforcing — SELinux security policy is enforced.
# permissive — SELinux prints warnings instead of enforcing.
# disabled — No SELinux policy is loaded.
SELINUX=disabled
Agregar en el archivo: vi /etc/rc.d/rc.local
#!/bin/bash
# THIS FILE IS ADDED FOR COMPATIBILITY PURPOSES
#
# It is highly advisable to create own 83uawei services or udev rules
# to run scripts during boot instead of using this file.

#



# In contrast to previous versions due to parallel execution during boot
# this script will NOT be run after all other services.

#

# Please note that you must run ‘chmod +x /etc/rc.d/rc.local’ to ensure

# that this script will be executed during boot.

Touch /var/lock/subsys/local

if test —f /sys/kernel/mm/transparent_hugepage/enabled; then
echo never > /sys/kernel/mm/transparent_hugepage/enabled
fi
if test —f /sys/kernel/mm/transparent_hugepage/defrag; then
echo never > /sys/kernel/mm/transparent_hugepage/defrag
fi
Ejecutar el siguiente comando:

chmod +x /etc/rc.d/rc.local

Agregar las siguientes 84uawei al final del archivo: vi /etc/security/limits.conf

* soft nofile XXXXXX
* hard nofile XXXXXX
# End of file

Reiniciar, ejecutar el comando:

init 6

84
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Cambiar el siguiente archivo con los siguientes datos: /etc/sysconfig-ng/sysconfig-
ng.conf

@version:3.5

@include “scl.conf”

options {
flush_lines(0);
time_reopen(10);
log_fifo_size(1000);
chain_hostnames(off);
use_dns(yes);
use_fqdn(yes);

keep_hostname(yes);

owner(“root”);
group(“root”);

perm(0644);

dir_owner(“root”);
dir_group(“root”);
dir_perm(0755);

create_dirs(yes);



log_msg_size(18192);

source s_net {
udp(ip(0.0.0.0) port(xxx));
udp(ip(0.0.0.0) port(xxxx));

udp(ip(0.0.0.0) port(xxxx));

filter f_huawei_firewalls {
host(“ xx\.xx\.xx\.xx”) or
host(“ xx\.xx\.xx\.xx”) or
host(“ xx\.xx\.xx\.xx”) or
host(“ xx\.xx\.xx\.xx”) or
host(“*xx\.xx\.xx\.xx”) or
host(“*xx\.xx\.xx\.xx”) or
host(“*xx\.xx\.xx\.xx”) or

host(“*xx\.xx\.xx\.xx”) or

filter f_huawei_switches {
host(“*CORE-*) or
host(“*xx\.xx\.xx\.xx”) or

host(“Axx\.xx\.xx\.xx")
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destination d_files_huawei_firewalls {

file(“/opt/splunk/var/lib/splunk/xxxx/$HOST/87uawei_firewall_$YEAR-$MONTH-
$DAY .log” create_dirs(yes));

3

destination d_files_huawei_switches {

file(*/opt/splunk/var/lib/splunk/xxxx/$HOST/87uawei_switch_$YEAR-$MONTH-
$DAY .log” create_dirs(yes));

h

destination d_files_splunk {

file(*/opt/splunk/var/lib/splunk/xxxx/$HOST/$YEAR-$MONTH-$DAY .log”

create_dirs(yes));

h

log { source(s_net); filter(f_huawei_firewalls); destination(d_files_huawei_firewalls);

flags(final); };

log { source(s_net); filter(f_huawei_switches); destination(d_files_huawei_switches);

flags(final); };

log { source(s_net); destination(d_files_splunk); flags(fallback);

h

Agregar la siguiente linea para configuracion del siguiente archivo para eliminacion

automatica de archivos que tengan mas de 7 dias : vi /etc/crontab
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3303 * * *root find /var/log/splunk/ -daystart —-mtime +7 —type f —exec rm {} \;

Instalacion de Forwarders Linux

Para instalar Splunk Enterprise se debe ser usuario root y ejecutar [6]:

e Descargar el archivo splunkforwarder-6.3.3-f44afce176d0-Linux-x86_64.tgz en el
servidor

e Ejecutar: tar xvzf splunkforwarder-6.3.3-f44afcel76d0-Linux-x86_64.tgz —C /opt

¢ Una vez descomprimido el archivo ir a la ruta: /opt/splunkforwarder/bin

e Ejecutar el comando para el inicio automatico ./splunk enable boot-start root

e Para iniciar Splunk ejecutar: ./splunk start

e Aceptar la licencia

Las credenciales por defecto al instalar Splunk son:

e user: XXX

e password: XXXXXX

Ejecutar el siguiente comando para que las instancias de Splunk sean configurables
desde el Search Head, en la ruta /opt/splunkforwarder/bin

e ./splunk set deploy-poll XX.XX.XX.XX:XXXX

Ejecutar el siguiente comando para que las instancias de Splunk envien informacion

a los Indexers o al colector segun corresponda, en la ruta /opt/splunkforwarder/bin:
Si el agente es instalado en un Servidor de Salitral:

e /splunk add forward-server xx.xXx.xx.Xx:xxxx —method autobalance

e /splunk add forward-server xx.xx.xx.Xx:xxxx —method autobalance

Si el agente es instalado en un Servidor de Garzota:

e ./splunk add forward-server xx.Xx.xx.Xx:xxxx —method autobalance



Si el agente es instalado en un Servidor de Machala:

e /splunk add forward-server xx.xx.xX.Xx:xxxx —method autobalance

Si el agente es instalado en un Servidor de Santo Domingo:

e /splunk add forward-server xx.xx.xx.Xx:xxxx —method autobalance

Si el agente es instalado en un Servidor de Libertad:

e /splunk add forward-server xx.xx.xx.Xx:xxxx —method autobalance

Si el agente es instalado en un Servidor de Milagro:

e ./splunk add forward-server xx.xx.Xx.xx:xxxx —method autobalance

Si el agente es instalado en un Servidor de Manta:

e ./splunk add forward-server xx.xx.Xx.xx:xxxx —method autobalance

Si el agente es instalado en un Servidor de Guayas — Los Rios:

e ./splunk add forward-server xx.xx.Xx.xx:xxxx —method autobalance

Si el agente es instalado en un Servidor de Esmeraldas:

o ./splunk add forward-server xx.xx.Xx.xx:xxxx —method autobalance

Instalacion Forwarder Silenciosa en Windows

Para realizar instalaciones masivas en Windows se puede utilizar al gun programa

de software delivery y ejecturar el siguiente comando:

msiexec.exe /i splunkforwarder-6.3.3-f44afcel76d0-x64-release.msi
AGREETOLICENSE=Yes SPLUNK _APP="SplunkForwarder”
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DEPLOYMENT_SERVER="172.30.1.245:8089” WINEVENTLOG_SEC_ENABLE=1

/quiet
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Configuracion de Servicio de Mail

Para la configuracion de la cuenta de correo que Splunk Enterprise utilizara para

enviar los correos se debe en el Search Head, como se muestra en la figura A2.1:

1.

8.
9.

N o o bk~ Db

Ir a Settings > Server Settings

Seleccionar Email Settings

Ingresar la ip o el nombre del servidor de correos

Seleccionar la seguridad del correo

Nombre de Usuario de la cuenta

Contrasefia

Especificar en el formato del correo el nombre del servidor que es usados para
la creacion de los URL, vy al cual los usuarios se conectaran para ver los
reportes y las alarmas

El nombre de la cuenta que aparecera como “from” cuando se reciban correos

Pie del correo

10. Adicionalmente se pueden realizar configuraciones para PDF, esta categoria

esta por defecto
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Mail host

172.

Set the host that sends mail for this Splun,

Email security
* none Enable SSL Enable TLS

Check with SMTP server admin. When 55L is enabled, mail host 5

Username

gsi.siemi@cnel.gob. e
Usemnan
Password

Password to use when authenticating with the SMTP server.

Confirm password

Email Format
Link hostname

hitps:/172.30.1.245:8443

Set the hostname used to create outgoing results URLs and PDF Report Server requests. Enclose IPvG addresses in square brackets (eg. (20
Send emails as

gsi.siem@cnel gob.sc
Email footer *

If you believe you've received this email in error,
please see your Splunk administrator.

splunk > the engine for machine data

Figura A2.1

Configuracion de Indexers.conf
La configuracion de los indexes se ha dejado inicialmente por defecto hasta que se
evalle el consumo de espacio por cada index y posteriormente definir los volimenes

de retencién

Actualmente la configuracion de los indexers esta contenida en el app
cnel_base_all_indexes y cnel base_search_volumes dentro del archivo de
configuracién indexes.conf, esta configuraciéon ha sido desplegada a los indexes

mediante el server class all_indexers, tal como se muestra en la figura A2.2.



Server Class: all_indexers

Back to Forwarder Management

3 Apps 2 Clients

Apps

Actions After Installation
Edit v Enable App

Edit v Enable App

Edit v Enable App

Figura A2.2

Contenido de cnel_base_indexer_volumes/local/indexes.conf
# One Volume for Hot and Cold
[volume:primary]

path = /opt/splunk/var/lib/splunk

[volume:secondary]

path = /opt/splunk/var/lib/splunk

Contenido de cnel_base_all_indexes/local/indexes.conf
[main]

homePath = volume:primary/defaultdb/db

coldPath = volume:secondary/defaultdb/colddb

thawedPath = $SPLUNK_DB/defaultdb/thaweddb

[history]
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homePath = volume:primary/historydb/db
coldPath = volume:secondary/historydb/colddb

thawedPath = $SPLUNK_DB/historydb/thaweddb

[summary]
homePath = volume:primary/summarydb/db
coldPath = volume:secondary/summarydb/colddb

thawedPath = $SPLUNK_DB/summarydb/thaweddb

[_internal]
homePath = volume:primary/_internaldb/db
coldPath = volume:secondary/_internaldb/colddb

thawedPath = $SPLUNK_DB/_internaldb/thaweddb

# For version 6.1 and higher

[_introspection]

homePath = volume:primary/_introspection/db
coldPath = volume:secondary/_introspection/colddb

thawedPath = $SPLUNK_DB/_introspection/thaweddb

[ audit]
homePath = volume:primary/audit/db
coldPath = volume:secondary/audit/colddb

thawedPath = $SPLUNK _DB/audit/thaweddb
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[thefishbucket]
homePath = volume:primary/fishbucket/db

coldPath = volume:secondary/fishbucket/colddb

thawedPath = $SPLUNK_DB/fishbucket/thaweddb

# SPLUNKBASE APP INDEXES

[iseries]
homePath = volume:primary/iseries/db
coldPath = volume:secondary/iseries/colddb

thawedPath = $SPLUNK_DB/iseries/thaweddb

[netflow]
homePath = volume:primary/netflow/db
coldPath = volume:secondary/netflow/colddb

thawedPath = $SPLUNK_DB/netflow/thaweddb

# Windows

[windows]

homePath = volume:primary/windows/db

coldPath = volume:secondary/windows/colddb

thawedPath = $SPLUNK_DB/windows/thaweddb

[wineventlog]
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homePath = volume:primary/wineventlog/db
coldPath = volume:secondary/wineventlog/colddb

thawedPath = $SPLUNK_DB/wineventlog/thaweddb

[perfmon]
homePath = volume:primary/perfmon/db
coldPath = volume:secondary/perfmon/colddb

thawedPath = $SPLUNK_DB/perfmon/thaweddb

[msad]
homePath = volume:primary/msad/db
coldPath = volume:secondary/msad/colddb

thawedPath = $SPLUNK_DB/msad/thaweddb

[winevents]
homePath = volume:primary/winevents/db
coldPath = volume:secondary/winevents/colddb

thawedPath = $SPLUNK_DB/winevents/thaweddb

# Nix

[os]
homePath = volume:primary/os/db
coldPath = volume:secondary/os/colddb

thawedPath = $SPLUNK_DB/os/thaweddb



[firedalerts]
homePath = volume:primary/firedalerts/db
coldPath = volume:secondary/firedalerts/colddb

thawedPath = $SPLUNK_DB/firedalerts/thaweddb

#ES

[ioc]
homePath = volume:primary/ioc/db
coldPath = volume:secondary/ioc/colddb

thawedPath = $SPLUNK_DB/ioc/thaweddb

[access _summary]
homePath = volume:primary/access_summary/db
coldPath = volume:secondary/access_summary/colddb

thawedPath = $SPLUNK_DB/access_summary/thaweddb

[access_summary?2]
homePath = volume:primary/access_summary2/db
coldPath = volume:secondary/access_summary2/colddb

thawedPath = $SPLUNK_DB/access_summary2/thaweddb

[audit_summary]

homePath = volume:primary/audit_summary/db
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coldPath = volume:secondary/audit_summary/colddb

thawedPath = $SPLUNK_DB/audit_summary/thaweddb

[audit_summary?2]
homePath = volume:primary/audit_summary2/db
coldPath = volume:secondary/audit_summary2/colddb

thawedPath = $SPLUNK_DB/audit_summary2/thaweddb

[endpoint_summary]
homePath = volume:primary/endpoint_summary/db
coldPath = volume:secondary/endpoint_summary/colddb

thawedPath = $SPLUNK_DB/endpoint_summary/thaweddb

[endpoint_summary?2]
homePath = volume:primary/endpoint_summary2/db
coldPath = volume:secondary/endpoint_summary2/colddb

thawedPath = $SPLUNK_DB/endpoint_summary2/thaweddb

[session_start]
homePath = volume:primary/session_start/db
coldPath = volume:secondary/session_start/colddb

thawedPath = $SPLUNK_DB/session_start/thaweddb

[session_end]

homePath = volume:primary/session_end/db
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coldPath = volume:secondary/session_end/colddb

thawedPath = $SPLUNK_DB/session_end/thaweddb

[traffic_center_summary]
homePath = volume:primary/traffic_center_summary/db
coldPath = volume:secondary/traffic_center_summary/colddb

thawedPath = $SPLUNK_DB/traffic_center_summary/thaweddb

[traffic_center_summary2]
homePath = volume:primary/traffic_center_summary2/db
coldPath = volume:secondary/traffic_center_summary2/colddb

thawedPath = $SPLUNK_DB/traffic_center_summary2/thaweddb

[whois]
homePath = volume:primary/whois/db
coldPath = volume:secondary/whois/colddb

thawedPath = $SPLUNK_DB/whois/thaweddb

[network_summary]
homePath = volume:primary/network_summary/db
coldPath = volume:secondary/network_summary/colddb

thawedPath = $SPLUNK_DB/network_summary/thaweddb

[network_summary?2]

homePath = volume:primary/network_summary2/db
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coldPath = volume:secondary/network_summary2/colddb

thawedPath = $SPLUNK_DB/network_summary2/thaweddb

[network_summary3]
homePath = volume:primary/network_summary3/db
coldPath = volume:secondary/network _summary3/colddb

thawedPath = $SPLUNK_DB/network_summary3/thaweddb

[proxy_center_summary]
homePath = volume:primary/proxy_center_summary/db
coldPath = volume:secondary/proxy_center_summary/colddb

thawedPath = $SPLUNK_DB/proxy_center_summary/thaweddb

[proxy_center_summary?2]
homePath = volume:primary/proxy_center_summary2/db
coldPath = volume:secondary/proxy_center_summary2/colddb

thawedPath = $SPLUNK_DB/proxy_center_summary2/thaweddb

[risk]
homePath = volume:primary/risk/db
coldPath = volume:secondary/risk/colddb

thawedPath = $SPLUNK_DB/risk/thaweddb

[notable]

homePath = volume:primary/notable/db
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coldPath = volume:secondary/notable/colddb

thawedPath = $SPLUNK_DB/notable/thaweddb

[notable_summary]
homePath = volume:primary/notable_summary/db
coldPath = volume:secondary/notable_summary/colddb

thawedPath = $SPLUNK_DB/notable_summary/thaweddb

[cim_summary]
homePath = volume:primary/cim_summary/db
coldPath = volume:secondary/cim_summary/colddb

thawedPath = $SPLUNK_DB/cim_summary/thaweddb

[xtreme_contexts]
homePath = volume:primary/xtreme_contexts/db
coldPath = volume:secondary/xtreme_contexts/colddb

thawedPath = $SPLUNK_DB/xtreme_contexts/thaweddb

[threat_activity]
homePath = volume:primary/threat_activity/db
coldPath = volume:secondary/threat_activity/colddb

thawedPath = $SPLUNK_DB/threat_activity/thaweddb
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# CUSTOMER INDEXES

[stream]
homePath = volume:primary/stream/db
coldPath = volume:secondary/stream/colddb

thawedPath = $SPLUNK_DB/stream/thaweddb

[huawei]
homePath = volume:primary/huawei/db
coldPath = volume:secondary/huawei/colddb

thawedPath = $SPLUNK_DB/huawei/thaweddb

[kaspersky]
homePath = volume:primary/kaspersky/db
coldPath = volume:secondary/kaspersky/colddb

thawedPath = $SPLUNK_DB/kaspersky/thaweddb

[endpoint]
homePath = volume:primary/endpoint/db
coldPath = volume:secondary/endpoint/colddb

thawedPath = $SPLUNK_DB/endpoint/thaweddb

[oracle]
homePath = volume:primary/oracle/db

coldPath = volume:secondary/oracle/colddb
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thawedPath = $SPLUNK_DB/oracle/thaweddb

[oracle_db]

homePath = volume:primary/oracle_db/db

coldPath = volume:secondary/oracle_db/colddb

thawedPath = $SPLUNK_DB/oracle_db/thaweddb

[apache]
homePath = volume:primary/apache/db
coldPath = volume:secondary/apache/colddb

thawedPath = $SPLUNK_DB/apache/thaweddb

[jboss]
homePath = volume:primary/jboss/db
coldPath = volume:secondary/jboss/colddb

thawedPath = $SPLUNK_DB/jboss/thaweddb

[tomcat]
homePath = volume:primary/tomcat/db
coldPath = volume:secondary/tomcat/colddb

thawedPath = $SPLUNK_DB/tomcat/thaweddb

[elastix]
homePath = volume:primary/elastix/db

coldPath = volume:secondary/elastix/colddb

102



103

thawedPath = $SPLUNK_DB/elastix/thaweddb

[sophos]
homePath = volume:primary/sophos/db
coldPath = volume:secondary/sophos/colddb

thawedPath = $SPLUNK_DB/sophos/thaweddb

Captura de Informacion

La captura de informacion dependera de la fuente de los logs. Se debe conocer
previamente la ruta de donde se desea capturar los logs, o donde ejecutar el script
para recuperar los datos. Posteriormente se debe crear o utilizar una app existente
para configurar el archivo inputs.conf para monitorear la informacién. Recordar que
los inputs.conf que se desea desplegar hacia otras instancias de Splunk (Indexers o

Forwarders) deben colocarse en la ruta /opt/Splunk/etc/deployment-apps/ [7].
Ejemplo Monitoreo iseries:

En la carpeta /opt/Splunk/etc/deployment-apps/iseries_input/local se encuentra el

archivo de configuracion inputs.conf con el siguiente contenido:

[monitor://lhome/splunk/ AUDMLG*]
index = iseries
sourcetype = dspjrn:5

host = SICO_MLG

[monitor:///lhome/splunk/AUDLRS*]

index = iseries
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sourcetype = dspjrn:5

host = SICO_LRS

[monitor:///lhome/splunk/AUDSTD*]
index = iseries
sourcetype = dspjrn:5

host = SICO_STD

[monitor://lhome/splunk/ AUDEOR?*]
index = iseries
sourcetype = dspjrn:5

host = SICO_EOR

[monitor:///lhome/splunk/AUDMNB?*.]
index = iseries
sourcetype = dspjrn:5

host = SICO_MAN

En este archivo se esta especificando el nombre de los archivos que se espera

encontrar y dependiendo de la estructura del nombre se asigna un host.

Para continuar se debe desplegar la configuracion a las instancias deseas. En este
caso se estan recibiendo los archivos en el xx.xx.xx.xx. En la interfaz gréfica de Splunk

ir a Settings > Forwarder Management
En caso de no existir se debe crear un Server Class:

Escoger la pestafia Server Class
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Escoger un nombre para el Server Class, como se muestra en la figura A2.3

Mew Server Class b

Mame

Figura A2.3

Una vez creada, seleccionar las apps y los clientes a los que se desea desplegar la

configuracion, como se muestra en la figura A2.4.

Server Class: TEST

< Back to Forwarder Management
You haven't added any apps

s Add Apps

You haven't added any clients

Figura A2.4
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Para la configuracion del iseries existe el server class cnel_iseries, como se muestra
en la figura A2.5.

Server Class: cnel_iseries

Edit >

Documentation!2

1. L= 100% ...

Actions After Installation Clients
Enable Aop 1 deployed

Clients

Client Name 1P Address Actions Machine Type Deployed Apps | Phone Home
CO0S4EA3-1576-4262-058F 808508342010 172.30.1.247 Delete Record linux-x86_64 15 deployed

Figura A2.5

Para confirmar que el app se desplegé apropiadamente se puede revisar el cliente y
verificar que exista la ruta /opt/Splunk/etc/apps/iseries_input/local. Dentro de esta ruta
existe el archivo inputs.conf ge debe contener la misma informacion que se cre6 en
el servidor.

Ejemplo Monitoreo Linux:

Los add-on (apps de configuracién) que vienen por defecto o se descargan de
splunkbase.splunk.com también se deben desplegar, en este ejemplo se tiene el add-

on para sistemas *nix que se desea desplegar, como se muestra en la figura A2.6.
Para desplegar el add se debe:

Copiar el app (directorio) Splunk_TA_nix_inputs en la ruta

/opt/Splunk/etc/deployment-apps

Ingresar a la interfaz grafica y utilizar un Server Class para desplegar la configuracion.
El server Class utilizado ahora es all_nix
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Server Class: all_nix

er Management

1. 21 ... 100% ...

Clients

21 geployes

Figura A2.6

En el server class se debe incluir la app Splunk_TA_nix_inputs y todos los clientes
de Splunk gue son Linux. Seleccionar el filter by machinne type, como se muestra en
la figura A2.7.

Edit Clients

Server Class: all_nix

Include (whitelist) Exclude (blacklist) Filter by Machine Type (machineTypesFifter)
linux-xB6_64 | X

s
4 £

Leam more (2 Leam mare (2

Al | Matched | Unmatched

10 Per Page v
Mstched Host Name DNS Name Client Nsme 1P Address Machine Type
v SALSERV-SIEM3 COD54EA3-1576-4282-056F-50B5083 42010 7 linux-%86_64
v n4 sar cnel gob ec linux-x86_64
v nmsserver edg electrica gob.ec linux-x86_64
v nZ sar.cnel.gob.ec linux-x86_64
v linux-%86_64
v linux-x86_64
v 2 linux-x86_64
v n0.sar.cnel.gob.ec bpm.cnel gob.ec linux-x86_64
v fact-elect carpenel gob local 172301115 3 7 linux-%86_64
v salsrv-factGLR cnel gob local 172.301.170 EE0F16B7-2BB3-4402-B63C-15F0A4D23600 172301170 linux-x86_64

Figura A2.7

Integracion con Active Directory

Para que los usuarios del Active Directory puedan usar su cuenta de dominio en
Splunk, deben realizarse una conexion hacia el grupo o los grupos que contengan los
usuarios que van a usar la herramienta, como se muestra en la figura A2.8, A29y
A2.10.

Ir a Settings > Access control
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Luego seleccionar Authentication method
Seleccionar External Authentication Method:LDAP
Dar click en LDAP Settings

NEW

Y completar los datos segun indique el Administrador del Diretorio Activo

LDAP connection settings

Host

erver must be gble [o resolve this host.

The LDAP server port defauits to 389 if yow are nat using SSL, or 636 if S5L is enabled.
SSL enabled
You must also have SSL engbled on your LDAP server.
Connection order
1
The arder in which Spiunk will query this LDAF server (among enabled servers)

Bind DM

Ch=Siem Admin,OU=Cuentas de Servicio, OU=Adm Central DC=corp

I With SCCess to alf LDAP USErs you wish 10 800 10 Splunk. HOWeVer, you can

Enter the password for your Bing DN user.
Confirm password

Figura A2.8

User settings
Userbase DN
DC=corpenel DC=gob,DC=local
The location of your LDAP users, specified by the DN of your user subtree. If necessary, you can specify several DNs separated Dy semicolons.

User base filter

The LDAP search fiiter used to filter users. Highly recommended if you have & large amount of user entries under your user base DN. For example, (departmen

User name attribute

samaccountname

The user aTtribute that cont:
Set to ‘uig” for most configurat

Real name attribute
cn

The user giiribute that contains & h N readable name. T

o’ fcommon n,

nel or ‘displayName:
Email attribute
mail
The user atiribute that contains the users email address. This is typically mail
Group mapping attribute
dn

The user attribute that group entries use to define their members. If your LDAP groups use distin

ished names for membership you can leave this field biank.

Figura A2.9
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Group settings

Group base DN

CN=G_Siem_admin, OU upos,OU=Adm Central DC=

Static group search filter

The LDAP search filter used to retr

Group name attribute

cn

The group stiribute ing the group name. A typicsl value for this is 'cn
Static member attribute
member

lues are member or memberiid &

ted groups using the memberof” extension. Gnly check ihis if you heve nested groups and the memberel extension on your LDAF server

Figura A2.10

Una vez comprobada la conexion, se podra hacer el mapeo con los roles de usuario

gue existan en Splunk.

Al final las configuraciones quedaran almacenadas en el archivo authentication.conf,
que se encuentra en la ruta /opt/splunk/etc/system/local del servidor principal, que

contine:
[authentication]
authSettings = Active Directory

authType = LDAP

[Active Directory]
SSLEnabled =0
anonymous_referrals = 1

bindDN = CN=Siem Admin,OU=Cuentas de Servicio,OU=Adm
Central,DC=corpcnel,DC=gob,DC=local

bindDNpassword = $1$AHJ+RDLvxdVI9A==

charset = utf8



emailAttribute = mail

groupBaseDN =
Central,DC=corpcnel,DC=gob,DC=local

groupMappingAttribute = dn
groupMemberAttribute = member
groupNameAttribute = cn

host = XX.XX.XX.XX

nestedGroups =0
network_timeout = 20

port = 389

realNameAttribute = cn

sizelimit = 1000

timelimit = 15

userBaseDN = DC=corpcnel,DC=gob,DC=local

userNameAttribute = samaccountname

[roleMap_Active Directory]

admin = G_Siem_admin
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CN=G_Siem_admin,OU=Grupos,OU=Adm
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Configuracion Enterprise Security

Instalacion de Splunk Enterprise Security

1. Descargar Enterprise Security de la url: splunkbase.splunk.com, Como se
muestra en la figura A2.11

2. Utilizar el buscador para encontrar el instalador y descargar.

E\ Splunk Enterprise Security

B SPLUNK CERTIFIED What's this?
= OVERVIEW [ DOCUMENTATION
68 ratings
Splunk Enterprise Security gives teams the insight to quickly detect and respond to internal
and external attacks, to simplify threat management while minimizing risk. ES helps teams gain
organization-wide visibility and security intelligence for continuous monitering, incident
response, SOC operations, and providing executives a window into business risk

Rate this app

« Continuously Monitor: get a clear picture of security posture using pre-defined dashboards
key security and performance indicators, static & dynamic thresholds, and trending indicators

« Priaritize and Act: optimize incident response workflows with alerts, centralized logs, and pre-
defined reports and correlations

+ Conduct Rapid Investigations: use ad-hoc search and static, dynamic and visual correlations
to detect malicious activities

+ Handle Multi-step Investigations: trace activities associated with compromised systems and
apply the kill-chain methedolegy to see the attack lifecycle

Splunk ES is a premium security solution reguiring a paid license oftware License Agreement

Platform Independent

Figura A2.11

Para poder realizar la descarga se deben utilizar las credenciales de CNEL EP.
El archivo que resulte del final de la descarga debe estar en una maquina que
tenga acceso usando el browser al Search Head de la solucion Splunk
Enterprise.

Ingresar a Splunk Enterpise como Administrador.

Para instalar Splunk Enterpise Security se debe ingresar al administrador de
apps, como se muestra en la figura A2.12.
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App: Search & Reporting -

Figura A2.12

7. Seleccionar Install App from file y seleccionar el archivo que se descargé
previamente.
Seleccionar Upload para comenzar la instalacion
Una vez que termina la carga del archivo aparcera una opcién para iniciar el
Setup
10. Seleccionar Start
11. Automéaticamente aparecera un wizard que guiara cuales add —ons se desea
utilizar, en CNEL estén habilitado los siguientes add-on:
DA-ESS-AccessProtection
DA-ESS-EndpointProtection
DA-ESS-IdentityManagement
DA-ESS-NetworkProtection
DA-ESS-ThreatIntelligence
SA-AccessProtection
SA-AuditAndDataProtection
SA-EndpointProtection
SA-ldentityManagement
SA-ldapsearch

SA-NetworkProtection
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SA-threat_activity_drilldown
SA-Threatintelligence
SA-UEBA
SA-Utils
Splunk_SA _CIM
Splunk_SA_ ExtremeSearch
Splunk_TA_flowfix
Splunk_TA_flowfix_input
Splunk_TA_nix
Splunk_TA oracle
Splunk_TA ueba
Splunk_TA_windows
TA-DNSServer-NT6
TA-DomainController-NT6
12. La lista de estos add-ons y el resto de apps instaladas se encuentran en el
Search Head en la ruta:
lopt/splunk/etc/apps
13. Una vez terminada la seleccion se debe reiniciar el servicio de Splunk para que
los cambios tomen efecto.
NOTA: El app de Splunk Enterprise Security solo se instala en el Search Head.
Para que los indexers trabajen en conjunto se deben desplegar los add-on via

deployment server

Configuracion de Splunk Enterprise Security

Despliegue de configuraciones

Mediante la utilizacion del deployment server se ha realizado el despliegue de la
informacién de Splunk Enterprise Security hacia las distintas instancias de la
solucion.

Se realizo el envio utilizando server clases. Las Apps desplegadas fueron las
siguientes, como se muestra en la figura A2.13:

Splunk_TA_flowfix



Splunk_TA_nix
Splunk_TA_oracle
Splunk_TA_windows
TA-DNSServer-NT6
TA-DomainController-NT6

Previamente estas apps debieron ser copiadas en la ruta:

/opt/splunk/etc/deployment-apps/
Apps (10) Server Classes (22) Clients (77)

Successfully ~ )

10 Per Page v

Name Actions
Splunk_TA_flowfix Edit v
Splunk_TA_nix Edit v
Splunk_TA_nix_inputs Edit ~
Edit v
Edit ~
Splunk_TA_stream Edit v
Splunk_TA_windows Edit ~
Splunk_TA_windows_inputs Edit
Edit ~
ainController-NT6 Edit

Figura A2.13

After Installation

Enable App

Enable App

Enable App, Restart Splunkd
Enable App

Enable App, Restart Splunkd
Enable App

Enable App

Enable App, Restart Splunkd
Enable App

Enable App

Se utilizo el siguiente Server Class para enviar las configuraciones a los

indexadores, como se muestra en la figura A2.14:

all_indexers

Server Class: all_indexers

<Back 1o Forwarder Managemen

T o 2 ...

Apps Edit

Actions After Installation

Edit~ Enable App

Edit v Enable App

Edit v Enable App

Edit v Enable App

Edit v Enable App

Edit v Enable App
TA-DomainController-NT& Edit Enable App

Figura A2.14

Edit~

Documentation (2

100% ...

Clients

2 deployed
2 deployed
2 deployed
76 deployed
2 deployed
3 deployed

3 deployed

114



115

Tener en cuenta que este mismo Server Class incluye otros add-on de varias

configuraciones personalizadas.

También utilizando los Server Class se desplegaron las configuraciones de inputs
hacia los distintos agentes, entre ellos:

all_nix

all_oracle

all_windows

Tener en cuenta que este mismo Server Class incluye otros add-on de varias
configuraciones personalizadas.

También se debe considerar que algunas de las apps fueron separadas para mejorar
la distribucién de los archivos de configuracion. Las apps que tengan una terminacién
_inputs son exclusivamente creadas para ser enviadas a las fuentes de informacion,
gue en la mayoria de los casos son los colectores. Las que tienen la terminacion
_props fueron creadas para realizar labores de transformacion y seran enviadas a
los indexadores

Ejemplo:

Splunk_TA_nix

Splunk_TA_nix_inputs

Splunk_TA_oracle

Splunk_TA_oracle_inputs

Configuracién de Usuarios

Se ha dejado la configuracion por defecto, todos los usuarios del grupo de Active
Directory G_Siem_Admin tienen el rol de ess_analyst. Para cambiar esta
configuracion se debe acceder a las opciones de Map Group en las configuraciones

de acceso, como se muestra en la figura A2.15.
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LDAP Groups

Access controls » Authentication method » LDAP strategies » LDAP Groups

Showing 1-1 of 1 item Resulisperpage S0 ¥

LDAP Group Name + LDAP Strateqy * Group type * Roles &

Active Directory static admin, ess_analyst

Figura A2.15

Configuracion de Modelos de Datos

Se defini6é que los siguientes modelos de datos sean acelerados por periodos de un
mes:

Application State
Authentication
Certifies
Change Analysis
Domain Analysis
Email
Incident Management
Intrusion Detection
Malware
Network Resolution
Network Sessions
Network Traffic
Performance
Risk Analysis
Splunk Audit logs
Threat Intelligence
Ticket Management
Update

Vulnerabilties
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Web

Para Seleccionar los modelos de datos a acelerar se selecciona, como se muestra
en la figura 2.16 y 2.17: Settings > Data Models. Luego en la opcion Edit > Edit
Acceleration

Data Models

Data models enable users 1o easily create reports in the Pivot tool. Leamn More (2

29 Data Models  App: Enterprise Security (SplunkEnterpriseSecuritySuite) v Visible in the App ~ Owner: Any ~ filtes

il Tile = 4 Actions App

> | Alerts 4 Edit~  Pivot Splunk_SA_CIM

> | Application State 4 Edit ~ Pivot Splunk_SA_CIM

> | Assets And Identities 4 Editv Pivot SA-dentityManagement
> | Authentication 4  Edit~  Pivot Splunk_SA_CIM

> | Certificates 4 Edit~  Pivot Splunk_SA_CIM

> | Change Analysis 4 Edit v Pivot Splunk_SA_CIM

>  CIM Vvalidation (S.0.8.) 4 Edit ~ Pivot Splunk_SA_CIM

>  Databases 4  Editv  Pivot Splunk_SA_CIM

> | Domain Analysis 4 Edit + Pivot Sh-NetworkProtection
> | Emall 4  Editv  Pivot Splunk_SA_CIM

> | Incident Management 4 Edit ~ Pivot Sa-Threatintelligence
> | Interprocess Messaging 4 Edit + Pivot Splunk_SA_CIM

> | Intrusion Detection 4  Edit~  Pivot Splunk_SA_CIM

> | Inventory 4  Editv  Pivot Splunk_SA_CIM

> | JVM 4 Edit v Pivot Splunk_SA_CIM

>  Malware 4  Editv  Pivot Splunk_SA_CIM

Figura A2.16

Edit Acceleration

Data Model  Application State

Accelerate v

& and

Summary Range’ 1 Month ~

Figura A2.17
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Los cambios realizados en las configuraciones seran almacenados dentro del archivo
de configuracion datamodels.conf, que a su vez estd almacenado en la carpeta de la
app que lo crea. La mayoria de los modelos que usan el app Splunk_SA_CIM.

El archivo contiene lo siguiente:
[Updates]
acceleration = true

acceleration.manual_rebuilds = true

[Web]
acceleration = true

acceleration.manual_rebuilds = true

[Performance]
acceleration = true

acceleration.manual_rebuilds = true

[Splunk_Audit]
acceleration = true

acceleration.manual_rebuilds = true

[Ticket_Management]
acceleration = true

acceleration.manual_rebuilds = true

[Vulnerabilities]
acceleration = true

acceleration.manual_rebuilds = true

[Application_State]
acceleration =1

acceleration.manual_rebuilds = 1


http://docs.splunk.com/Documentation/Splunk/latest/Admin/Datamodelsconf

[Authentication]
acceleration =1
acceleration.earliest_time = -1mon

acceleration.manual_rebuilds = 1

[Certificates]
acceleration = 1
acceleration.earliest_time = -1mon

acceleration.manual_rebuilds = 1

[Change_Analysis]
acceleration = 1
acceleration.earliest_time = -1mon

acceleration.manual_rebuilds = 1

[Network_Traffic]
acceleration =1
acceleration.earliest_time = -1mon

acceleration.manual_rebuilds = 1

[Network_Sessions]
acceleration = 1
acceleration.earliest_time = -1mon

acceleration.manual_rebuilds = 1

[Network _Resolution]
acceleration = 1
acceleration.earliest_time = -1mon

acceleration.manual_rebuilds = 1

[Malware]
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acceleration = 1
acceleration.earliest_time = -1mon

acceleration.manual_rebuilds = 1

[Intrusion_Detection]
acceleration = 1
acceleration.earliest_time = -1mon

acceleration.manual_rebuilds = 1

[Email]
acceleration = 1
acceleration.earliest_time = -1mon

acceleration.manual_rebuilds = 1

Para verificar el estado de la aceleracién de los modelos de datos, ingresar al app de
Splunk Enterprise Security > Audit >Data Model Audit, como se muestra en la figura
2.18.

Figura A2.18
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Ingreso de Data Personalizada a Splunk Enterprise Security?

Para que el ingreso de cualquier fuente de informacion a Splunk Enterprise Security
debe ser los que se denomina CIM Compliant. Que sea CIM Compliant quiere decir
gue la informacién que es capturada por Splunk debe cumplir con los estandares de
los modelos de datos que vienen con la herramienta. Tener en cuenta que aunque un
modelo de dato no haya sido acelerado, la informacion que entra a ese modelo de
datos aun es utilizada para Enterprise Security.

Los modelos de datos que vienen en Splunk Enterprise Security se muestran en la

Tabla 31:

Alerts Application State

Assets And Identities (ES) Authentication

Certificates Change Analysis
Databases Domain Analysis (ES)
Email Incident

Management (ES)

Interprocess Messaging Intrusion Detection

Inventory Malware

Network Resolution
(DNS)

Java Virtual Machines

Network Sessions
Performance

Splunk Audit Logs

Ticket Management

Vulnerabilities

Tabla 31

Network Traffic
Risk Analysis (ES)

Threat
Intelligence (ES)
Updates

Web
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Cada modelo de datos contiene una serie de campos que son utilizados por Enterprise
Security. La mayoria de las apps que son creadas por Splunk y se encuentran en
Splunk.base.com son compatibles con los modelos de datos. Para verificar esto se
debe revisar a un lado las propiedades del app antes de descargar y verificar si en

CIM compatible, como se muestra en la figura A2.19.

Splunk Add-on for Oracle Database

B SPLUNK CERTIFIED W
i= OVERVIEW [ DOCUMENTATION

% % & &k 3 rating

The Splunk Add-on for Oracle Database allows a Splunk software administrator to collect and

Rate this app
ingest data from the Oracle Database Server. This add-on can import data directly by
monitoring the standard and fine-grained audit trails, trace files, incident, alert, listener, and & 2830 downloads
other logs on the operating system where the Oracle Database Server is installed. Through log + Subscribe
file meonitoring and field extraction, the database administrator can create alerts and ® Share this app

dashboards to track what errors, problems, or incidents happen to the database in real time.
This add-on leverages Splunk DB Connect to collect basic performance and inventory data
from Oracle database tables. Using trace logs and inventory and performance metrics,

VERSION 3.4.0

database administrators can correlate events.

This add-on provides the inputs and CIM-compatible knowledge to use Oracle data with other
Splunk apps, such as Splunk Enterprise Security, the Splunk App for PCI Compliance, and
Splunk IT Service Intelligence.

Splunk Software License
VERSION: 3.4.0 v : )
Platform Independent

Figura A2.19

Cuando no existe un app, o el app no es compatible, se debe transformar el
sourcetype de manera que cumpla con los estandares del modelo al que se requiera
incluir la informacion.

Ejemplo:

En el caso de los dispositivos de red huawei, se hizo para esta informacion ingrese
al modelo de datos de Network Traffic. El modelo de Network Traffic solo permite los

campos gue se muestran en la Tabla 32:



Action string | allowed, blocked,dropped, unknown
App string | *
Bytes number | *
bytes_in number | *
bytes_out number | *
Cannel number | *
Dest string | *
dest_bunit string | *
dest_category string | *
dest_interface string | *
dest_ip string | *
dest_mac string | *
dest_port number | *
dest_priority string | *
dest_translated_ip |[string |*
dest_translated_port | number | *
dest_zone string | *
direction string | inbound, outbound,unknown
Duration number | *
Dvc string | *
dvc_bunit string | *
dvc_category string | *
dvc_ip string | *
dvc_mac string | *
dvc_priority string | *
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dvc_zone string | *
flow_id string | *
icmp_code string | *
icmp_type number |0 a 254
Packets number | *
packets_in number | *
packets_out number | *
Protocol string | *
protocol_version string | *
response_time number | *

Rule string | *
session_id string | *

Src string | *
src_category string | *
src_interface string | *
src_ip string | *
src_mac string | *
src_port number | *
src_priority number | *
src_translated_ip string | *
src_translated_port |number|*
src_zone string | *

Ssid string | *

Tag string | *
tcp_flag string | SYN, ACK, FIN, RST, URG, PSH.
transport string | tcp, udp, unknown
Tos string | *
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Se debera tomar un grupo de logs e identificar que valores son validos para que
sean utilizados por el modelo de datos.
A partir de esto se modifica el props.conf y tranforms.conf para que se ajuste al

modelo de datos.

props.conf

[huawei_firewall]

SHOULD_LINEMERGE = false

TRUNCATE = 1000
TIME_PREFIX =*
TIME_FORMAT = %FT%T%z

MAX_TIMESTAMP_LOOKAHEAD = 25

SEDCMD-0 = s\.$//

EXTRACT-0 = interzone-(?<src_zone>\w+)["-]+-(?<dest_zone>\w+)\S+

(?<direction>\w+)
REPORT-0 = huawei_firewall

FIELDALIAS-00 = source_ip as src
FIELDALIAS-01 = source_ip as src_ip

FIELDALIAS-02 = source_port src_port

Ttl number | *
User string | *
user_bunit string | *
user_category string | *
user_priority string | *
vendor_product string | *
Vian string | *
Wifi string | *2
Tabla 32
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FIELDALIAS-03 = destination_ip as dest

FIELDALIAS-04 = destination_ip as dest_ip
FIELDALIAS-05 = destination_port as dest_port
LOOKUP-0 = cnel_huawei_vendor_product sourcetype
LOOKUP-1 = cnel_huawei_firewall_actions category_sub

LOOKUP-2 = cnel_huawei_transports number as protocol

transforms.conf
[cnel_huawei_vendor_product]

filename = cnel_huawei_vendor_product.csv

[cnel_huawei_firewall_actions]

filename = cnel_huawei_firewall_actions.csv

[cnel_huawei_firewall_traffic_actions]

filename = cnel_huawei_firewall_traffic_actions.csv

[cnel_huawei_transports]

filename = cnel_huawei_transports.csv

[huawei_firewall]

REGEX = N?:\S+ ){4}(?<dvc>\S+) %%\d+(?<category>[A-
Z]+)Wd+V(?<category_sub>[A-Z]+)

Como se puede apreciar, en el transform.conf tambien se ha utilizado para invocar
algunos lookups. Los lookups deben almacenarse dentro de la carpeta lookups al

mismo nivel de donde esta la carpeta local, como se muestra en la figura A2.20

Figura A2.20



127

Los lookups en este caso nos van a servir en los casos que los campos esperan
valores predeterminados. Como por ejemplo el campo action (mirar los valores

predeterminados en la tabla superior)

cnel_huawei_firewall _actions.csv
category_sub,action
POLICYPERMIT,allowed
POLICYDENY,blocked
SAPOLICYPERMIT ,allowed
SAPOLICYDENY,blocked

La primera columna siempre va a contener el nombre de los campos. La primera fila
se referira a los valores que se encuentran en el log original, y la segunda fila es el

valor que el modelo de datos esta esperando.

Una vez concluida la transformacion del log, para que sea compatible con los
modelos de datos, se debe crear un eventtype para que incluya la informacién
nueva que hemos transformado. Dentro de nuestra carpeta local creamos el archivo
eventtypes.conf con la siguiente informacion:

eventtypes.conf

[huawei_network_traffic]

search = index=huawei sourcetype=huawei* category_sub=*POLICY* OR
category_sub=TRAFFIC

Luego se debe incluir un tag para que el modelo de datos, de ahora en adelante,
tome la nueva fuente de datos. Cada modelo de datos tiene especificado cuales son
los tags, que se requieren para incluir nuevos datos.

Para conocer cudles son los tags correspondientes al modelo de datos Network
Traffic, ir a Settings > Data Models > Network Traffic y verificar en la descripcién los

tags, como se muestra en la Figura A2.21.



Network Traffic

Network_Traffic

< Back to Data Models

This Data Model cannot be edited because it is accelerated. Disable acceleration in order to edit the Data Model.

Objects All Traffic
All_Traffic

All Traffic . . ) )
("cim_Network_Traffic_indexes’) tag=network tag=communicate

Traffic Rv Action

Figura A2.21
En este caso los tags son network y comunicate.
Para crear los tags a la informacién que acabamos de formatear dentro de la
carpeta local se crea un archivo tags.conf con la siguiente informacion:
tags.conf
[eventtype=huawei_network_traffic]
network = enabled

communicate = enabled
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