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RESUMEN

En la actualidad, las empresas apuntan sus esfuerzos a lograr que sus sistemas de
informacién puedan estar disponibles a los usuarios utilizando dispositivos moviles,
lo que les obliga tener presente otros aspectos en pro de reforzar la seguridad de
los datos, como por ejemplo, desarrollar mecanismos para el control del acceso, lo

cual es el objetivo de la presente tesis.

En el capitulo uno, se analizar4 el problema que genera para las empresas el
diversificar las vias de comunicacion entre sus empleados, proveedores y clientes, y
vamos a plantear la solucién para algunas de las vulnerabilidades y dificultades a
las que se ven expuestos los sistemas, la autenticacion de los usuarios y la

integracion de diferentes servicios,

En el segundo capitulo, se dara un vistazo a las diferentes opciones que existen
entre los tipos de dispositivos moviles, sus sistemas operativos, los componentes

bésicos para la seguridad y la arquitectura involucrada en un servicio de directorio.
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En el tercer capitulo, se definira de manera funcional nuestra solucion, su alcance,

sus condiciones y supuestos, incluso los riesgos involucrados.

En el cuarto capitulo, se realizara el disefio de la solucion, exponiendo casos de

uso, su arquitectura, el plan de pruebas, entre otros.

En el quinto capitulo, se revisara la implementacion de la solucién y se pondra en

practica el plan de pruebas,

En el sexto capitulo, se presentara el comportamiento de la solucion durante las

pruebas y se analizaran los resultados obtenidos

Finalmente, se expondran las conclusiones y recomendaciones resultantes del

presente trabajo de tesis.
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INTRODUCCION

Los usuarios de hoy requieren que los accesos a los servicios que las empresas
ofrecen vayan acorde a su estilo de vida, que cada dia exige mayor movilidad, esto
debido al creciente uso de dispositivos tecnoldgicos, como teléfonos celulares o

tablets, para tareas que van mas alla de hacer una llamada o leer un libro.

Por tal motivo, las empresas estan desarrollando sus sistemas de informacién de
modo que puedan ser accedidos desde dispositivos mdviles, sin embargo en
muchas ocasiones, no se toma en cuenta la seguridad de los datos, lo cual a la
larga podria ocasionar numerosas pérdidas; o por el contrario, los niveles de
seguridad son tan altos que los usuarios terminan con aversion a utilizar el sistema
por los multiples controles que deben superar antes de poder acceder a los servicios
informaticos. Esto a pesar de que en la actualidad muchas las empresas cuentan
con una infraestructura basica de seguridad como la implementacién de un servicio

de directorio.

La investigacion que se realiza en este trabajo de tesis ofrece la oportunidad de que
las empresas cuenten con una solucién que les permita que sus empleados,

clientes, proveedores, etc., puedan acceder a los sistemas informaticos desde
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dispositivos moviles, teniendo una via de autenticacion centralizada haciendo uso
de los recursos con los que ya cuentan, como el servicio de directorio y su
WebService, facilitando a los administradores el control del acceso y brindando a los

usuarios una via comoday a la vez segura.

Para efectos practicos, se realizara este trabajo de tesis en la empresa LaMerced, a
la cual se hara referencia por su nombre o como “la empresa” o “la organizacién” y
que estad dedicada a la comercializacion de productos quimicos para el agro, la
misma que esta contantemente mejorando su area tecnoldgica en busqueda de
brindar a sus clientes un mejor servicio, razén por la cual, ha solicitado a su
departamento de tecnologia, se permita el acceso a los sistemas informaticos desde

dispositivos moviles.



CAPITULO 1

GENERALIDADES

El desarrollo del presente capitulo identifica, en esencia, la importancia de este
trabajo de investigacion haciendo hincapié en la necesidad de sostener un
sistema corporativo en fuertes bases de seguridad para aplicaciones moviles.
Aqui se expone el marco de referencia que rige la investigacién bajo un
conjunto de objetivos generales y especificos y que propone como meta el

cumplimiento de la solucién al problema.

1.1 Antecedentes

La empresa multinacional Cisco, pionera en tecnologia e innovacion,
realiz6 un estudio de investigacion en diferentes paises de América
Latina y Europa en el segundo semestre del afio 2014 que permite

conocer la tendencia en el uso de la tecnologia en el trabajo.



Segun Cisco Connected World Technology Report (CCWTR), en [1],
existen dos grupos de empleados con cualidades diferenciadas por
edad, los de Generacion X, llamados asi porque tiene su fecha de
nacimiento entre el afio 1960 y 1980, y los de Generacion Y, llamados
asi porque tienen su fecha de nacimiento entre el afio 1980 y 2000,
también son llamados “Millenials”. De estos grupos de empleados, el
58% sostienen que la presencia de la tecnologia es imprescindible en el
trabajo y que se necesita al menos tres o cuatro dispositivos en el
trabajo diario, es decir, los encuestados indican que tener una laptop
solamente en el trabajo no es suficiente porque ademas se emplean,
teléfonos inteligentes, tabletas digitales, y otros dispositivos de
comunicacion para realizar las tareas diarias que demanda el empleo, el
estudio denomina “Supertasker” o Multitareas a este selecto grupo.
Ambos grupos sostienen que para el afio 2020 los teléfonos inteligentes
y los dispositivos portables (0 wearables) seran los dispositivos mas
importantes en el lugar de trabajo por ende los “Superstakers” seran los

recursos humanos mas solicitados en las entrevistas de trabajo.

Entre la Generacibn X y la Generacion Y existen discrepancias
significativas, el 60% de profesionales de la Generacion X y el 81% de
los profesionales de recursos humanos piensan que los empleados de
la Generacién Y son capaces de realizar las tareas mas rapidas que los
empleados de mas edad que utilizan dispositivos moviles y aplicaciones.
Ademas, 7 de cada 10 profesionales de recursos humanos creen que

los empleados de Generacion Y son capaces de realizar tareas mas



rapidas si se les permite usar sus teléfonos inteligentes y las

aplicaciones en vez de computador, laptop, etc.

El uso de Internet tiene mayor presencia en nuestro dia a dia, uno de
los resultados mas interesantes que devuelve la investigacion realizada
por Cisco, en [1], compara la necesidad de tener acceso a Internet
versus contar con nuestros sentidos elementales, como el olfato, el
gusto o el tacto. El 42% de los encuestados menciona que estarian
dispuestos a perder el sentido del olfato para tener acceso a Internet, es
decir, casi la mitad de los encuestados elegiria el acceso a Internet en
lugar del sentido del olfato. Sin lugar a dudas la presencia de los
teléfonos inteligentes han incrementado el uso del Internet debido a la
comodidad que nos ofrecen para realizar tareas de toda indole y en
cualquier momento y lugar, asi otro resultado muy valioso de la
investigacion destaca que la Generacién X y Y prefieren los teléfonos
inteligentes en lugar de un televisor, y no parece sorpresa, al contrario
los teléfonos inteligentes son especialistas en contenido multimedia y

tiene muchas ventajas frente a un televisor tradicional.

Finalmente la dependencia que tiene los profesionales con los teléfonos
inteligentes influyen en su comportamiento y habitos, el 54% de los
profesionales de Generacion Y y el 38% de la Generacion X tienen por
costumbre, revisar sus teléfonos celulares, como lo primero en hacer al
despertar. En las actividades diarias del trabajo, el 70% de los

profesionales hacen uso de aplicaciones mdéviles, siendo el 27%



exclusivas para el trabajo y cerca del 60% reconoce utilizar al menos 10

aplicaciones diariamente.

Las estadisticas mencionadas, en [1], demuestran la tendencia en el
uso de Internet, dispositivos moviles y aplicaciones para nuestras
actividades diarias y en especial para aquellas que se desarrollan en

nuestro lugar de trabajo.

1.2 Descripcién del problema

Son cada vez mas las empresas que ingresan al mercado con su
aplicacion movil para teléfonos inteligentes. Algunas empresas exponen
informacion de sus productos y servicios, otras permiten algunas
transacciones sencillas, como realizar un pedido o reservar un asiento de
cine, y otras permiten ejecutar transacciones complejas pero muy Utiles
como consultar saldo de cuenta o transferencias bancarias. También las
aplicaciones moviles se implementan en las empresas como
herramientas de los empleados, para atender un tramite de un cliente

interno o para que los gerentes reciban un reporte mensual de ventas.

Mientras crece la demanda de aplicaciones mdviles para ofrecer mas
servicios, también crecen las vulnerabilidades en las aplicaciones debido

a malas practicas de codificacién y poco control de acceso a los datos.
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Figura 1.1. Vulnerabilidades en aplicaciones Android. [2]

La figura 1.1 muestra un resumen de las vulnerabilidades del sistema
operativo movil Android segun un estudio publicado por la empresa

VERACODE, en [1], especialista en seguridad informatica.

Entre algunas causas de vulnerabilidad del sistema operativo Android se
observa: Problemas de autorizacion y Administracion de credenciales.
Estas dos causas, las cuales suman 14%, representan las deficiencias
en el acceso y manipulacion de las credenciales o cuentas de usuarios.
Esto ocurre porque la implementacion de un proceso de autenticacion es
rigido y no emplea una autenticacion centralizada, por ejemplo, usando
un servicio de directorio en la organizacion. Muchas veces la

autenticacion se omite, se implementa parcialmente o simplemente se




crea un nuevo mecanismo de autenticacion. Esto ocasiona que los
procesos de administracién de credenciales sean costosos en tiempo y
recurso y poco seguro debido a que existen diferentes cuentas de
usuario por cada sistema que utilice la empresa. Un usuario que tenga
varias credenciales de acceso para diferentes sistemas de una misma
empresa ocasiona un impacto negativo en la usabilidad de la
herramienta porque lo considera una carga operativa dentro sus

actividades diarias.

Existe una solucién empresarial para la administracion de usuarios y
credenciales denominada servicio de directorio, sin embargo no se tiene
un modulo que permita integrar una aplicacion movil a este servicio de
forma sencilla y directa. Un servicio de directorio ademas de centralizar la
gestién de credenciales también permite formar grupos de usuarios y
definir acciones permitidas. Aprovechar al maximo la funcionalidad de un
servicio de directorio permitira a la organizacion ahorrar recursos y

fortalecer los niveles de seguridad de sus colaboradores y sistemas.

La empresa LaMerced, cuenta con un servicio de directorio, sin embargo,
la autenticacion a los sistemas informaticos, se mantienen de manera

auténoma.

Bajo lo anterior expuesto, el requerimiento de LaMerced de permitir el
acceso a los sistemas informaticos desde dispositivos moviles, ha

permitido identificar los siguientes problemas:



¢ No existe gestion centralizada de credenciales.

» Pérdida de control sobre los accesos que posee cada usuario.

e Exceso de carga operativa en la administracion de usuarios por
no ser utilizado el servicio de directorio para la autenticacién en

las aplicaciones.

1.3 Solucién propuesta

Integrar las aplicaciones méviles con el sistema de servicios de directorio
es el principal objetivo de este trabajo de titulacién. La solucién que se
plantea es el desarrollo de un moédulo de programacién para el sistema
operativo Android que brinde acceso a las funciones principales de un
servicio de directorio con el propésito de controlar el acceso a una red

corporativa mediante el uso de credenciales Unicas.

Se ha seleccionado al sistema operativo Android como base para el
desarrollo debido a su flexibilidad en codificar y reutilizar librerias de
codigo abierto. Otras de las razones por las cuales se ha seleccionado,
es porque tiene una participacion en el mercado mundial de mas del
80%, segun la fuente publicada por IDC, International Data Corporation,

en [3]. Ver figura 1.2.



Top Five Smartphone Operating Systems, Worldwide Shipments, and Market Share, 2014Q2 (Units in Millions)

Operating System snle;:n: 2Q14 Market Sh-‘::?r:l:nt 2Q13 Market | 2Q14/2Q13
Volume Share Volume Share Growth

Android 255.3 84.7% 191.5 79.6% 33.3%
ios 35.2 11.7% 31.2 13.0% 12.7%
Windows Phone 7.4 2.5% 8.2 3.4% -9.4%
BlackBerry 1.5 0.5% 6.7 2.8% -78.0%
Cthers 1.9 0.6% 2.9 1.2% -32.2%
Total 3013 100% 240.5 100% 25.3%

Figura 1.2. Participacion de Android en el mercado global, en [3]

Esto quiere decir que un moédulo desarrollado en Android tendra un
mayor impacto en mas dispositivos del mercado que si se lo desarrolla
en otros sistemas operativos como Blackberry o Windows Phone que

apenas alcanzan juntos una participacion del 3% aproximadamente.

Con el desarrollo de éste modulo, la empresa LaMerced podra dar una

solucion a la problematica identificada en la seccion anterior.

e Implementacion centralizada de credenciales.
« Mayor control sobre los accesos que posee cada usuario.
« Fortalecer el uso del servicio de directorio para la autenticacién en

las aplicaciones.




1.4 Objetivo General

Implementar el modulo de autenticacion para aplicaciones moviles

corporativas que utilice un sistema de servicio de directorio.

1.5 Objetivos Especificos

e Comprender las necesidades del segmento corporativo y como las
aplicaciones moviles permiten innovar su desarrollo.

¢ Identificar la arquitectura de los sistemas operativos maviles actuales
y cémo desarrollar aplicaciones dentro de este entorno con un alto
nivel de seguridad sobre los datos.

¢ Definir la funcionalidad minima requerida para integrar aplicaciones
moviles con un sistema de servicios de directorio.

e Utilizar las mejores técnicas de analisis y disefio de aplicaciones que
cumplan los requerimientos del sistema.

e Implementar el médulo de integracion entre aplicaciones moviles y un
sistema de servicio de directorio.

e FEvaluar los resultados obtenidos para garantizar que los

requerimientos del sistema estan acorde a lo solicitado.

1.6 Metodologia
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Para cumplir con el objetivo general de esta investigacion la metodologia
que se va a emplear para la implementacién del médulo informético sera

la Metodologia en Cascada.

La Metodologia en Cascada es la propuesta tradicional para el desarrollo
de software cuidando la secuencia de cada etapa durante la fabricacion
del software. Esta investigacion se ajusta a la propuesta planteada
debido a su alcance especifico y al nivel de experiencia del personal

humano que desarrolla el sistema.



CAPITULO 2

MARCO TEORICO

Los dispositivos moviles desde su primera aparicion siempre fueron iconos de
innovacién y avance tecnol6gico. En nuestro tiempo, los dispositivos moviles,
tienen capacidades técnicas comparables a un computador de escritorio y
gracias a esta ventaja ha sido posible la evolucién de los sistemas operativos
moéviles. Este capitulo presenta las caracteristicas de hardware y software de
los dispositivos méviles que los convierten en teléfonos inteligentes y hacen

posible un universo de aplicaciones méviles.

2.1 Caracteristicas fisicas de los dispositivos moéviles

Los dispositivos mdviles estan presentes en todo lugar para donde
miramos, desde un teléfono mévil que usamos principalmente para

hacer llamadas, un televisor que utilizamos para entretenimiento o el
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sistema de navegacion que posee nuestro vehiculo hasta lentes
inteligentes con capacidades extraordinarias de conexién a Internet y
procesamiento avanzado de comandos de voz. Muchos de estos
innovadores dispositivos alcanzan su potencial gracias a los

componentes de hardware que conforman su estructura.

Con el pasar de los afios el teléfono celular, representante principal de
los modernos dispositivos méviles, ha evolucionado muy rapidamente
gracias a la evolucion de sus componentes de hardware. Estos
componentes mejoran cada afio en diversas areas, como el tamafio, la
capacidad de almacenamiento o resolucién, el consumo de energia, la
durabilidad, el soporte a diferentes temperaturas o entornos de
ambiente, etc. Estas caracteristicas de hardware que posee los
dispositivos moviles expande la capacidad del dispositivo de ofrecer
mucho mas que su principal funcién, por ejemplo los teléfonos
inteligentes cuya funcién basica es hablar por teléfono, pero su atractivo
principal es la resolucion de pantalla, la capacidad de procesamiento, la

memoria, la resolucién de la camara de fotos, etc.

A continuacion revisaremos las caracteristicas principales de un teléfono

inteligente:

2.1.1 Capacidad de procesamiento
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Desde hace méas de 10 afios ha existido los procesadores de 64
bits principalmente destinados para equipos de alta capacidad de
procesamiento y por ende de costos muy elevados, estos
aparatos eran destinados principalmente para el sector
corporativo que podia realizar grandes inversiones. Hoy en dia
estos procesadores han disminuido en costos y estan al alcance
de economias mas livianas, principalmente en el uso de teléfonos

inteligentes.

Si la presencia de procesadores de 64 bits es mas comun en los
teléfonos inteligentes, ¢cudl es la razén?, aqui algunas de las

principales:

e Un procesador de 32 hits puede realizar célculos de 0
hasta 4'294.967.295, pero un procesador de 64 bits puede
realizar el doble de calculos, es decir,
187446.7447073.709'551.615, esto da como resultado,
que las operaciones alcanzaran cantidades mayores y los
calculos con cantidades inferiores seran mas eficientes.

e Un procesador de 32 bits puede controlar un méaximo de
4GB de memoria RAM, pero un procesador de 64 bits
puede controlar hasta 16 Exabytes de memoria RAM. Esto
significa que podemos tener mas aplicaciones abiertas en

el teléfono inteligente sin volver lento el funcionamiento.
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e Con una mayor capacidad de célculo, un procesador de
64 bits permite un cifrado mas complejo debido a una
longitud de clave mucho mas larga, esto permite ofrecer
un nivel de seguridad mas alto en el teléfono inteligente y
muy dificil de vulnerar.

e Con 64 bits se logra una mejora notable en el
procesamiento de gréaficos y videos en 4K, asi como la
grabacion y la compresion. Los videojuegos también
aumentan el realismo y los detalles sin causar retrasos ni

refrescamiento lento.

2.1.2 Sensores

En el hogar, en el trabajo o en el colegio, la vida moderna de los
usuarios exige que los teléfonos inteligentes identifiqguen e
interpreten el entorno que los rodea para una tener una

comunicacion mas natural y espontanea.

Que un teléfono inteligente reconozca si es de dia o de noche, o
qgue permita indicar una ubicacién geogréafica o que identifique
una huella dactilar permite una experiencia de usuario completa,
llevando la tecnologia a replicar capacidades humanas naturales.
Aqui los sensores que la mayoria de los teléfonos inteligentes

poseen:
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Sensor de luz, capacidad de un teléfono inteligente de
medir la intensidad de la luz exterior. Este sensor sirve
para ajustar de manera automatica el brillo de la pantalla
para ahorrar energia.

Sensor de proximidad, capacidad de un teléfono
inteligente de identificar superficies préximas. Este sensor
es muy Util cuando se contesta una llamada telefénica y se
quiere evitar activar una opcién del teléfono
accidentalmente con una parte de la cara.

Giroscopio, este sensor utiliza la fuerza de la gravedad de
la Tierra para medir la orientacion del teléfono. Es
empleado en juegos de realidad aumentada.

Sensor de reconocimiento dactilar, el iPhone fue el primer
teléfono inteligente en implementar un sensor que permita
autenticar a una persona usando sus huellas dactilares.
Este sensor esta basado en un capacitor tactil que
escanea la epidermis a una resolucién de mas de 500
puntos por pulgada, suficiente para obtener una imagen

en alta definicion de la huella dactilar.

2.2 Sistemas operativos moviles

La variedad de componentes de hardware que posee un teléfono

inteligente vy

las diferentes interfaces de comunicacién hacen
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indispensable que exista un sistema operativo para una correcta

interaccion.

Como se analiz6 en la figura 1.2, los sistemas operativos predominantes
del mercado mundial son Android y iOS, y esta es la razén por la cual se

detalla a continuacién su arquitectura y caracteristicas principales.

2.2.1 Arquitectura de los sistemas operativos

Android es un sistema operativo creado en 2005 por una empresa
independiente del mismo nombre, Android Inc. Afios mas tarde, la
empresa seria adquirida por Google como estrategia para
ingresar al mercado de tecnologia movil. Desde sus inicios,
Android fue concebido bajo licencia de co6digo abierto Apache,
esto ha permitido que diferentes fabricantes de hardware movil
realicen adaptaciones personalizadas del sistema operativo y se
comercialicen con sus dispositivos moviles. Android 1.5 es
liberado el 30 de abril del 2009 bajo el cédigo secreto “Cupcake”,
de ahi en adelante las demas versiones que existen del sistema
operativo siempre tienen su nombre secreto relacionado a un
postre, la Udltima version anunciada de Android, 6.0 tiene por

nombre “Marshmallow” o Malvavisco.
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APPLICATIONS

Phone

Browser
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APPLICATION FRAMEWORK
[ Activity Manager ] [ Window Manager ] [ GantentPrm.'il:Iers] [ View System ]
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LIBRARIES ANDROID RUNTIME
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[ Display Driver l [ Gamera Driver ] [FlashMemc-nr I:Iriuerl [ Binder (IPC) Driver l
[ Keypad Driver ] [ WiFi Driver ] [ Audio Drivers ] [Pawer Hnnagemenl]

Figura 2.1. Arquitectura del sistema operativo Android. [4]

En la figura 2.1 se visualiza la arquitectura del sistema operativo

Android, se identifica cuatro capas o0 niveles que tienen
responsabilidades claras y definidas las cuales revisaremos a

continuacion:

Linux Kernel, Android esta basado sobre Linux y la primera capa
de su arquitectura representa la abstraccion entre el hardware y el
resto de capas. Aqui en el nucleo de Linux encontramos servicios
de memoria y procesamiento, de seguridad, de protocolos de
comunicacion y sobre todo los programas o drivers para

interactuar con el hardware del dispositivo.

Libraries / Android Runtime, esta capa segmentada en dos

maodulos, permite la ejecucion de la aplicacion accediendo a
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librerias nativas en lenguaje de programacion C y un entorno de
ejecucion similar a la maquina virtual de Java pero con
adaptaciones propias para Android. Desde sus primera versiones
hasta la version 4.3.x (Jelly Bean), Android utiliza su maquina
virtual Dalvik, la cual relne dentro de sus principales
caracteristicas: la optimizacion de los recursos, siendo que Dalvik
esta optimizada para dispositivos con caracteristicas de hardware
limitadas, formato de compresion .dex (Dalvik executable) el cual
comprime las clases .class y los recursos para un mejor uso de
memoria. Dalvik implementa el acceso por registro en lugar de
usar pilas, esto permite aprovechar al maximo el rendimiento de
los dispositivos. Las librerias nativas incluyen un amplio conjunto
de recursos para el manejo de: Soporte Multimedia para
diferentes formatos de audio y video, Surface Manager para el
manejo de graficos en 2D o 3D, SQLite para el manejo de bases
de datos, SSL para el soporte de servicios de encriptacion y

demas librerias basicas nativas del procesador.

Application Framework, posee un conjunto de librerias en alto
nivel disponibles para el desarrollador. Esta capa escrita en
lenguaje Java provee, entre sus principales servicios, la
capacidad para manipular el lienzo de una pantalla, manejo de los
ciclos de vida de la aplicacion, proveedores de notificaciones,

manejos de contenidos, etc.
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Applications, la dltima capa que forma parte de la arquitectura
de Android esté formada por todas las aplicaciones que posee por
defecto el sistema operativo y por aquellas que se instalen sobre

él. Aqui encontramos aplicaciones como: Camara de fotos,

Localizador, Navegador Web, Redaccion de SMS, etc.

i0OS, es el sistema operativo del teléfono inteligente iPhone,
causante indiscutible de la revolucion de la tecnologia mévil. En el
afno 2007, Apple anuncia en el MacWorld Conference & Expo su
incursiéon en el mundo movil con su producto innovador iPhone,
desde entonces se han anunciado nueve versiones de sus
sistema operativo iOS con diversas caracteristicas que hacen un

oponente dificil de superar a Android.

Cocoa Touch

Media

Core Services

Core 05

Figura 2.2. Arquitectura del sistema operativo iOS.

[5]
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En la figura 2.2 se observan las cuatro capas de la arquitectura
del sistema operativo iOS donde las capas mas altas contienen
los servicios y tecnologias mas importantes para el desarrollo de
aplicaciones, y las capas mas bajas controlan los servicios

basicos.

Core OS, es la capa de mas bajo nivel que provee interfaces
basadas en Unix responsables del manejo de drivers que permite
la interaccion de con el hardware, también permite la
administracién de la memoria del sistema, multiprocesamiento,
manejo de archivos, redes de comunicaciones, etc. Esta capa no
se utiliza directamente desde las aplicaciones, las mismas

acceden a través de otros frameworks de alto nivel.

Core Services, esta capa es la encargada de proveer y contener
todos los servicios basicos y fundamentales del sistema operativo
gue usan todas las aplicaciones, como por ejemplo SQLite para

almacenamiento de informacion.

Media Layer, esta capa esta destinada para el uso de los
servicios de graficos, audio y video. A nivel de presentaciéon
grafica, esta capa provee todas las librerias necesarias para
construir aplicaciones enriquecidas en imagenes y animaciones
en 2D y 3D, asi como también un correcto uso del procesador
para manipulacion de gréficos. A nivel de audio, provee todos los

formatos disponibles para manejo de archivos de audio y ademas
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posee integracion con la biblioteca iTunes. Finalmente a nivel de
video proporcionar una amplia gama de formatos y niveles de

calidad ofrecidos por la version del dispositivo movil.

Cocoa Touch, esta capa es una abstraccion de la capa Cocoa de
OS X, el sistema operativo para Mac, la cual se emplea de forma
exclusiva para el desarrollo de aplicaciones iPhone y sus demas
dispositivos como Ipad y Ipod Touch. Esta capa ofrece servicios
de alto nivel que se emplea directamente por los desarrolladores
en la construccion de las aplicaciones, como por ejemplo: manejo
de tareas en paralelo, auto layout, Storyboards, notificaciones

push, etc.

2.3 Componentes de desarrollo

Durante el disefio de una aplicacibn mévil es importante definir el
comportamiento de la misma cuando atraviesa diversos momentos o
estados durante la iteracion con el usuario. Esta secuencia de eventos
organiza el acceso a los recursos, en envio de mensajes al usuario, o la
disponibilidad de la informacion. Cuando se desarrolla una aplicacion
para dispositivos moviles son muchos los aspectos que se deben tomar
en cuenta y que son relevantes si queremos ofrecer una verdadera

experiencia de usuario con acceso a los datos de forma segura, asi es
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importante conocer los componentes de desarrollo dependiendo del

sistema operativo movil en el que se trabaje.

2.3.1 Ciclo devida

El ciclo de vida de un programa define los estados y flujo de
interaccion entre los mismos. En Android, el ciclo de vida de un
programa esta vinculado al ciclo de vida de una Actividad, una
actividad en Android representa la interfaz gréfica y el
comportamiento relacionado a la misma. Asi tenemos que una
aplicacion en Android estd conformada por un conjunto de
actividades, entonces el ciclo de vida de una actividad es el

siguiente:
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Figura 2.3. Ciclo de vida de una Actividad en Android. [6]

El ciclo de vida de una actividad en Android permite al
desarrollador tener el control de la actividad en cada situacion al
gue sea expuesta por el usuario. Por ejemplo: durante la
interaccion con un juego en el dispositivo podria aparecer una
notificacion emergente que informe sobre la llegada de un nuevo

mensaje de texto, el usuario podria decidir revisar el mensaje e
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incluso responder, si esto sucede el juego deberia pausarse y
detener toda comunicacion con los servidores en linea si se
tratase de un juego en red. Cuando el usuario regrese al juego el
mismo podria reanudarse y retomar el juego justo desde el
momento en que recibié el mensaje de texto. Toda esta
experiencia de usuario es posible gracias a los diversos estados
gue tiene una actividad. En la figura 2.3 se observa los estados
que una actividad puede tener y también se observa las rutinas o
procedimientos que son invocados automéaticamente entre estado

y estado.

A continuacion revisaremos el comportamiento de cada método:

¢ onCreate(), este método es invocado cuando la actividad
es creada, aqui el sistema operativo asigna los recursos
de memoria y procesamiento que se requiere. Se ejecuta
una sola vez si la aplicacion no se encuentra en memoria.

e onStart(), este método se invoca cuando la aplicacién es
visible al usuario.

e onResume(), este método se invoca cuando la aplicacion
empieza a interactuar con el usuario, es invocado

inmediatamente después del método onStart().
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e onPause(), este método es usado principalmente para
almacenar de manera segura el estado de la transaccion,
detener hilos de animacién o liberar recursos.

¢ onStop(), este método es invocado cuando la actividad ya
no es visible al usuario, es decir, ya no esté disponible.

e Otros métodos como onDestroy() y onRestar() permiten
detener completamente la aplicacién y liberar recursos o

reanudar la aplicacién desde el método onStart().

A diferencia de los diversos estados que Android nos entrega en
una actividad, en iOS los estados son pocos, se presenta a

continuacion:
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N J

[ Not running

Foreground

[ Inactive W

( ]

Background
[ Background W
[ Suspended W

Figura 2.4. Ciclo de vida de una aplicacién en iOS.

[7]

El ciclo de vida de una aplicaciéon en iOS cambia de estado de
acuerdo a la interaccién del usuario. A continuacién revisaremos

cada uno de los estados mostrados en la figura 2.4.:

¢ Not Running, la aplicacion no ha sido iniciada o la misma
fue terminada por el sistema.
e Inactive, este estado indica que la aplicacion esta en

primer plano pero que no posee interaccion con el usuario.
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e Active, la aplicacion esta en primer plano y recibe eventos
del usuario.

e Background, la aplicacion esta en ejecucion y en segundo
plano. Este estado se presenta para ejecutar rutinas sin
que se espere por la participacion del usuario.

e Suspended, la aplicacion esta en segundo plano
solamente, no estad en ejecucion. En este estado la
aplicacion se mantiene en memoria sin ejecucién de

ningun cédigo.

2.3.2 Bases de datos moviles

Las aplicaciones para dispositivos moviles inteligentes en la
actualidad presentan caracteristicas muy robustas altamente
comparables a aplicaciones de escritorio, es asi como tenemaos
inclusive bases de datos mdviles que ofrece persistencia en el
almacenamiento de informacion. Las bases de datos moviles
nacieron por la necesidad de almacenar la informacion ingresada
por el usuario en la aplicacion de manera persistente y local sin
tener que depender de una conexidon a una red. Tomando en
cuenta las limitaciones en hardware que poseen los teléfonos
inteligentes existe una base de datos que se adapta a estas

limitaciones, es SQLite.
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A continuacién, algunas de las razones de por qué usar SQLite

[8]:

e Dispositivos de bajo rendimiento, SQLite es ideal para
dispositivos de bajo rendimiento con escasos recursos de
hardware y no requiere administracion ni soporte experto.

e Formato de almacenamiento, SQLite es transparente al
momento de almacenar la informacion al sistema de
archivos, puesto que no implementa rutinas complejas
como bases de datos tradicionales, se almacena como un
archivo de texto simple.

¢ Alta transaccionalidad, SQLite posee gran capacidad de

respuesta ante una alta demanda de transaccionalidad.

SQLite se distribuye bajo licencia de Public Domain que significa
que es de libre acceso para el cédigo fuente y la documentacion.
Los sistemas operativos Android e iOS utilizan SQLite en la

persistencia de informacion de sus aplicaciones.

2.4 Componentes de seguridad

A través de los tépicos anteriores se aprendio la arquitectura de Android

y la comunicacion entre sus principales componentes logrando asi que
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las aplicaciones moviles se comporten lo mas real posible a aplicaciones
de escritorio. Sin embargo, no hay espacio a discusiéon cuando de la
seguridad se habla, y precisamente en el sistema operativo Android es
un tépico del cual hay mucho interés. Uno de los pilares fundamentales
de este trabajo de investigacién es la seguridad que envuelve a las
aplicaciones moviles dentro del entorno del sistema operativo Android, el
modelo de seguridad que trae consigo valiosas ventajas y confianza al
momento de construir aplicaciones mdviles. A continuacion se presenta

los aspectos mas importantes del modelo de seguridad de Android.

Application Sandbox

Uno de los principios mas basicos de seguridad en sistemas informaticos
es el de mas bajo privilegio. En Android las aplicaciones se instalan
usando el principio del mas bajo privilegio o minimo privilegio haciendo
que las aplicaciones se ejecuten en un sandbox (o arenero en espariol),
es decir, cada aplicacion tiene acceso a sus propios recursos por defecto
y tiene acceso restringido a los recursos de otras aplicaciones excepto

que se otorgue el permiso correspondiente.

Este complejo mecanismo de seguridad viene implementado desde el
kernel del sistema operativo Android, el cual es basado en Linux. El
proceso consiste en asignar a cada aplicacion, luego de ser instalada, un

identificador Gnico de usuario denominado UID (llamado también App ID),
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a diferencia del esquema tradicional en Linux donde el UID hace
referencia al usuario que establece la comunicacién (User ID), en
Android el usuario es implicito por defecto y el UID se asigna a la

aplicacion que se instala diferenciandola de las demas.

Permisos

Mediante el UID las aplicaciones no comparten recursos de forma
implicita, sin embargo hay ocasiones en que se requiere usar recursos
compartidos de otras aplicaciones o simplemente se desea acceder a
recursos del sistema operativo, como el directorio telefénico, la camara
de fotos, la tarjeta de memoria, etc. Basados en el principio de minimo
privilegio, las aplicaciones sélo tienen acceso a los recursos propios y es
necesario declarar en las propiedades de la aplicacion los permisos
adicionales que requiere, asi cuando se instale la aplicacion en el
sistema operativo recibira los permisos solicitados 0 caso contrario si no
se pueden otorgar, la aplicaciébn no se instalard. Los permisos son
otorgados a traves del archivo de configuracion de aplicacion
AndroidManifest.xml, y segun el nivel de proteccién que posee el recurso
solicitado, el sistema emplea el procedimiento para asignar el permiso o
no asignar el permiso. A continuacion los cuatro niveles posibles de

asignacion:
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Normal, el mas basico de los permisos, permite a la aplicacion
utilizar ciertos recursos aislados con bajo riesgo para otras
aplicaciones, el sistema o usuario. Estos permisos se otorgan
automaticamente a la aplicacién cuando lo solicite sin aprobacién
explicita del usuario, por ejemplo: SET_WALLPAPER es la
capacidad de cambiar el fondo de pantalla mediante la aplicacion
gue obtiene el permiso.

Dangerous, el siguiente nivel de permisos que habilita a la
aplicacion a utilizar recursos, como informacién privada o control
del dispositivo, que pueden comprometer negativamente al
usuario, por ejemplo: INTERNET es un permiso catalogado
dentro de este nivel porque permite al dispositivo mévil acceder a
Internet pudiendo compartir informaciéon con terceras personas
ajenas a la organizacion.

Signature, permiso que se concede siempre que la aplicacion
solicitante esté firmada digitalmente con el mismo certificado de la
aplicacion que definié dicho permiso. Si los certificados coinciden
la aplicacién recibe los privilegios automaticamente sin solicitar
autorizacion al usuario explicitamente.

Signature/System, representan los permisos mas restrictivos y
sblo son concedidos a aplicaciones propias del sistema. Es
posible que estos permisos se asignen a otras aplicaciones
siempre que estén firmadas con el certificado de las aplicaciones

propias del sistema.
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Binder

Las aplicaciones se ejecutan en un entorno restringido, gobernado por
los principios de minimo privilegio, la Unica forma de comunicacion entre
aplicaciones es mediante mecanismos de IPC (Inter Process
Communication), funcién bésica de sistema operativo Linux, cuyo
principal objetivo es comunicar dos 0 mas procesos para intercambio de
mensajes, sincronizacién, uso de memoria compartida, etc. A pesar de
que Android ofrece los procesos de IPC tradicionales (basados en
sockets, sefales y demdas) es altamente recomendado que la

comunicacion de las aplicaciones se realice usando Binders.

Binder es un nuevo mecanismo IPC exclusivo para Android que permite
efectuar las comunicaciones entre aplicaciones mas agilmente usando
una implementacién mas eficiente haciendo uso de la memoria del kernel
del sistema operativo compartida por todos los procesos. Binder utiliza
una arquitectura de componentes distribuida basada en interfaces
abstractas y una nueva implementacién de RCP escrita en C++ para una

alta productividad.
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Figura 2.5. Binder IPC, en [10]

En la figura 2.5 se observa que la interface Binder driver, alojado en el
espacio de direcciéon del kernel, es el proceso central que controla los
mensajes de acceso a recursos que provienen de procesos de las
aplicaciones, esto permite que se garantice que el UID y PID (Process
ID) de los procesos no se pierdan en la comunicacién y al contrario
sirvan para determinar dindmicamente si tienen acceso o no a API del

sistema via IPC.

Code Signing

En Android, todas las aplicaciones, sean estas del sistema o de usuario,

tienen el codigo fuente certificado digitalmente por el desarrollador. En
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los desarrollos tradicionales de Java, el codigo fuente viene
empaquetado en un formato JAR (Java Archive) y se utiliza este formato
para firmar digitalmente, en Android se tiene una extension del formato
JAR denominado APK (Android Application Package) y utiliza el mismo
para firmar el cédigo fuente lo cual permite controlar que las
actualizaciones de una aplicacion moévil viene de una misma fuente, es
decir, vienen del mismo desarrollador. El proceso consiste en comparar
el certificado digital que reside en la aplicacion instalada en el dispositivo
moévil con el certificado digital que viene en la nueva aplicacion movil por

actualizacion.

2.4.1 Métodos de autenticaciéon

La autenticacidon consiste en determinar que el usuario que esta
intentando un acceso a un sistema, sea efectivamente quien dice
ser, y que efectivamente cuente con el nivel de permisos

apropiados para las tareas a las que esta intentando realizar.

Para lograr este objetivo, contamos con tres categorias para

reconocer al usuario:

e “Algo que conoce” como una contrasefa o frase, sin que

la haya compartido a otra persona.
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e “Algo que posee” como las tarjetas de coordenadas, usb
token, una simcard.
e “Algo que es” refiriéndose a una caracteristica fisica del

usuario, huellas digitales, retina, su voz.

En un sistema de autenticacion, estas categorias pueden usarse

independientes o una combinacién de ellas.

Normas de seguridad en desarrollo de aplicaciones méviles

La seguridad en el desarrollo de aplicaciones moéviles esta
influenciada directamente en la plataforma en que se desarrolla,
sin embargo hay algunas directrices que se pueden generalizar

sin importar el sistema operativo que usemos.

Comunicacién TSL/SSL

Es uno de los esquemas basicos y seguros en el transporte de
mensajes entre dispositivos. Ambos TSL (Transport Layer
Securituy) y SSL (Secure Sockets Layer) permiten enviar y recibir
mensajes bajo un canal seguro, donde la informacion no viaja en

texto plano, pero no se debe descuidar el aseguramiento de la
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disponibilidad ni la integridad de la informacién, estos son

aspectos claves que complementan la utilizacion de TLS/SSL.

Programacion segura

Otro aspecto importante dentro de las normas de seguridad del
desarrollo de aplicaciones moviles es la programacion o
codificacién segura. Sin importar el lenguaje de programacion que
se use, la buena codificacion al momento de escribir el programa
sera un pilar fundamental en evitar la aparicion de
vulnerabilidades que puedan ser aprovechadas por un intruso.

Aqui algunas recomendaciones:

e Uso de librerias, cuando se codifica un programa y se
necesita una libreria externa, se puede hacer uso de la
libreria siempre que se conozca su procedencia y sea de
un proveedor seguro. Por otro lado se recomienda usar
explicitamente la funcionalidad requerida y no dejar
abierta toda la funcionalidad de la libreria externa, por
ejemplo: si se usa una libreria para enviar notificaciones
por correo electronico, usar explicitamente el protocolo
deseado, y los demas protocolos que vienen en la libreria

inhabilitarlos o no instalarlos.
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e Entorno de desarrollo actualizado, en la etapa de
implementacién de un software se recomienda hacer uso
de los IDE (Integrated Development Environment)
certificados en el lenguaje de programacion y que
provengan de fuente segura. Adicional se debe mantener
actualizada la herramienta de desarrollo con todos los
parches de seguridad aplicados.

e Manejo de variables, en la codificacion se debe tener
control total sobre todos los tipos de variables en memoria
que se creen, lo correcto es emplear solamente las
necesarias y liberarlas de memoria cuando no se requiera.

e Codificacion exacta, se debe codificar de manera exacta,
de manera precisa y evitar ambigliedades o multiples
resultados que pueden ser aprovechados para un Code

Injection.

Modelo de seguridad del S.O.

Cada sistema operativo provee mecanismos de seguridad
bésicos que deben seguirse. En Android, el control de la
seguridad se basa principalmente en el aislamiento de recursos
compartidos, cada aplicacion dentro del sistema operativo debe
solicitar permisos explicitamente para acceder a un recurso

compartido. Por ejemplo: si una aplicaciéon movil requiere hacer
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uso del recurso de Camara de fotos, se debe configurar
explicitamente el permiso de acceso a la Camara de fotos, de lo
contrario la aplicacion no puede interactuar con la cdmara. Es
importante ademas estar pendiente de las Ultimas actualizaciones
en seguridad del sistema operativo asi como del marco de
trabajo, asi por ejemplo si se determina que un API sera
reemplazado por fallas en seguridad demostradas, se debe
inmediatamente cambiar el cédigo fuente que hace uso de ese

API en la aplicacion movil.

Marco de trabajo estable y seguro

Para el desarrollo de las aplicaciones en general se debe emplear
marcos de trabajo o Frameworks de amplia trayectoria y soporte,
usualmente estos modelos de trabajo estan siempre actualizados
en términos de seguridad y controlan cuidadosamente sus
cambios de version. La inexistencia de un marco de trabajo o de
uno que no tiene suficiente soporte aumenta la probabilidad de un

cddigo vulnerable y sensible a ataques.

Almacenamiento de informacidén sensible
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Es altamente inseguro almacenar informacion sensible, como
credenciales de acceso, claves de cuentas bancarias, registros
médicos, etc. en texto plano, sin encriptacion. Esta informacion se
verd comprometida si el dispositivo movil es hurtado o si es
intervenido por un hacker. Los sistemas operativos como Android
o iOS ofrecen APIs para encriptacion de informacién sin

necesidad de utilizar médulos externos.

Certificado de firma de codigo

Las aplicaciones moviles tienen certificado de firma de codigo que
identifica al desarrollador o a una entidad que son autores y
responsables de la aplicacion y de su codificacion. El proceso de
certificacion es obligatorio para alojar la aplicacion movil en las
tiendas virtuales como Play Store para Android o App Store para
iOS. En algunos casos el certificado de firma de cédigo permite
habilitar accesos restringidos a recurso del sistema si no se

tuviera un certificado.

Registro y control de intentos de acceso

De acuerdo a la norma 1SO/27001, un control de seguridad debe

considerar que las acciones de una entidad se pueden rastrear
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hasta una Unica identidad (trazabilidad) y tener la capacidad de
mostrar que una accidn o evento tuvo lugar, sin que dicha accion
0 evento pueda ser negada posteriormente (no repudio), para tal
efecto se debe implementar un registro en donde se detalle quién,
cuando, desde que dispositivo y si el intento de acceso fue

exitoso o no.

2.5 Servicio de directorio

Un directorio es una base de datos que contiene informacion sobre los
objetos de una red como usuarios y recursos con sus respectivos
atributos, organizados de una manera légica y jerarquica. Un servicio de
directorio es la aplicacion o conjunto de aplicaciones que nos permite
almacenar, organizar el directorio y gestionar el acceso de los usuarios a

los recursos de nuestra red.

Un servicio de directorio resulta indispensable, cuando tenemos una
infraestructura con muchas aplicaciones y usuarios, porque nos facilita la
administracion dado que podemos reutilizar la informacién, obteniendo

integridad y eficiencia de los datos, y mayor flexibilidad y escalabilidad.

El protocolo que permite el acceso a un servicio de directorio es LDAP
(Lightweight Directory Access Protocol - Protocolo Ligero de Acceso a
Directorios). Existen varias implementaciones de este protocolo, pero

algo que todas tienen en comun es la estructura logica, la cual se
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compone de elementos intangibles como objetos, dominios, arboles y

bosques.

Objetos: es el bloque de construccion basico, un conjunto de atributos
que representa un recurso de la red. Los atributos del objeto son
caracteristicas de objetos del directorio. Los objetos se pueden organizar
en clases, que son agrupaciones logicas de objetos. Los usuarios,
grupos y equipos son ejemplos de clases de objeto diferentes. El nivel
mas bajo de objetos se denomina hoja (un usuario, un equipo) y no
pueden contener otros objetos. Los objetos hoja, se pueden colocar
dentro del objeto contenedor, lo que ayuda a simplificar la organizacion
del directorio. El objeto contenedor mas comun es la Unidad Organizativa

(OU).

Dominio: se usa para agrupar objetos, con el fin de reflejar la red de una
organizacién, y representa un limite de seguridad. Toda hoja o

contenedor, puede existir solamente dentro de un dominio.

Arbol: agrupacion de dominios relacionados para compartir recursos
globales, que comparten una definicion formal de los objetos,

denominado esquema.

Bosque: agrupacion de arboles, que no requieren tener el mismo
esquema de denominacion, operan de manera independiente y pueden

comunicandose entre si.
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Entre las implementaciones LDAP més destacadas tenemos:

Active Directory

Es la implementacién de servicio de directorio de Microsoft, desde

Windows 2000, los datos son jerarquicos, replicados y extensibles [15].

OpenLDAP

Es una implementacion conforme a LDAPv3, de cdodigo abierto,
resultante de un esfuerzo colaborativo para crear una suit de
aplicaciones y herramientas de LDAP, desarrollado por el proyecto
OpenLDAP, el cual es administrado por una comunidad de voluntarios

[16].

OpenLDAP puede ser utilizada en diversas plataformas como Linux,
Microsoft Windows, Apple MacOS/X, Sun Solaris, IBM, entre otros, esta

compatibilidad lo hace ideal para trabajar en ambientes heterogéneos.

2.5.1 Arquitecturay componentes
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las diferentes

Como pudimos revisar en el punto anterior,
implementaciones estan basadas en LDAP, razén por la cual

comparten su estructura logica:

iermpres
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Europa.
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Figura 2.6. Estructura l6gica de LDAP, en [11]

Las implementaciones de LDAP difieren entre si,

por sus

elementos o componentes. Los elementos de Active Directory

son:
cuales son

Controladores de Dominio, los

servidores

ejecutando Windows Server y el Directorio Activo, el cual se

compone de 3 particiones [17]:
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e Contexto de Nombres de dominio, la cual contiene
usuarios, grupos, unidades organizativas.

e Esquema, contiene clases y definiciones de atributos,
incluso se puede agregar clases propias o atributos.

e Configuracion, que contiene la topologia del bosque

(esquema de conexion de los sitios).

Sitios del Directorio Activo, que son grupos de equipos

conectados y que pertenecen al dominio principal.

OpenLDAP tiene tres componentes principales:

e Slapd, demonio LDAP autbnomo, en donde se utiliza una
directiva de configuracién syncrepl para que el demonio
Slapd adicionalmente ejecute la replicacion de directorios.

e Biblioteca de rutinas para soporte del protocolo LDAP.

e Utilidades, herramientas como Idapsearch, Idapadd,

Idapdelete, entre otros.



CAPITULO 3

DESCRIPCION FUNCIONAL

Con el propésito de ser exactos en atender todos los requerimientos que relne
el médulo de autenticacion para aplicaciones moviles, se describe en este
capitulo la parte funcional, incluyendo los requerimientos de seguridad, que
debe satisfacer el presente trabajo de tesis, asi también las condiciones vy
supuestos que asegura la viabilidad del proyecto y que permite el enfoque en el
verdadero problema. Al final se revisara los riesgos mas importantes que

podrian afectar el proyecto pero con alternativas que permita mitigarlos.

3.1 Alcance y restricciones del sistema

Para cumplir los objetivos del sistema es necesario definir el alcance y

restricciones del mismo, esto servira para definir los entregables y
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garantizar que el desarrollo est4 acorde con lo definido sin adicionar o

quitar funcionalidad de la que se requiere.

El alcance y los limites del sistema han sido establecidos en base a las
necesidades de seguridad en la autenticacion de aplicaciones moviles.
También debe reunir exigentes pruebas de calidad y un procedimiento
gue guie a la empresa LaMerced a su correcta implementacion. Todos

estos aspectos se revisaran a continuacion:

3.1.1 Alcancey limites del sistema

Con el proposito de dimensionar la funcionalidad con que debe
contar el médulo de autenticacion para dispositivos moviles
utilizando un servicio de directorio, se tiene el siguiente conjunto

de requerimientos:

e Autenticacion centralizada, se utilizara el esquema de
autenticacion mediante el servicio de directorio ya
establecido en LaMerced, en donde se afadird a los
objetos los atributos necesarios para cumplir los
propositos del presente trabajo de investigacion,
incluyendo los necesarios para identificar al dispositivo

movil desde el cual se intenta el acceso.
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Autenticacion segura por Internet o Intranet, el servicio de
autenticacion debe estar disponible a los usuarios de la
desde la red interna o desde Internet, por medio de un
canal seguro y utilizando el WebService ya establecido en
la organizacién, al cual se le afiadirdn los atributos
requeridos por el modulo a desarrollar y su
correspondiente comunicacion con el servicio de
directorio.

El registro de los nuevos atributos es responsabilidad de la
organizacion previa definicibn y configuracién en los
sistemas anexos que lo requieran.

Médulo de autenticacion para teléfonos inteligentes, se
debe implementar un modulo o libreria compatible con
Android que facilite la autenticacién del usuario desde una
aplicacion movil de la empresa hacia el servicio de
directorio de la misma, haciendo uso del WebService de la
organizacion. Las aplicaciones moviles corporativas
desarrolladas en Android podran integrar en sus procesos
de validacion de usuario las librerias de autenticacion,
considerando esta gestibn como un proceso de
actualizacion de versibn en las aplicaciones y a
responsabilidad de LaMerced. EI médulo de autenticacion

debe reunir las mejores practicas en codificacion segura
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para evitar o minimizar las vulnerabilidades de cdédigo
fuente.

e Registro de accesos, todo intento de ingreso al sistema
por el nuevo modulo de autenticacién debe registrar un
evento en un repositorio definido. Todos los eventos
generados, sean estos de éxito o error deben

almacenarse para un consulta posterior.

3.1.2 Condiciones y supuestos

Para cumplir con la funcionalidad definida en el alcance es
importante la accién sobre algunas condiciones y supuestos que
existen. A continuacién se repasa las condiciones y supuestos
gue se han determinado para el cumplimiento del presente trabajo

de investigacion:

e La organizacion cuenta con un servicio de directorio que
utiliza el protocolo LDAP y con un WebService compatible
con la versién del lenguaje de programacion utilizada.

e LaMerced cuenta con una infraestructura de red segura,
con hardening de seguridad en sus servidores y sus
servicios se encuentran debidamente configurados para

gue solo se permita el acceso esperado.
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La base de datos del servicio de directorio permite
adicionar nuevos atributos en el perfil de los usuarios y
existe un administrador que realiza esta operacion. En la
fase inicial de la puesta en produccion al administrador
debe registrar a cada usuario, los nuevos atributos para
gue puedan autenticarse sin dificultad.

Las aplicaciones méviles de la organizacion tendran como
sistema operativo Android y deberan actualizar su version
en la tienda virtual de Play Store una vez que han
integrado el moédulo de autenticacion.

Una vez acreditado el acceso mediante el médulo de
autenticacion, los permisos que disponga el usuario a las
opciones de los sistemas de LaMerced son
responsabilidad de la misma y no se veran afectados con
la integracion del médulo de autenticacion.

La organizaciéon cuenta con politicas y procedimientos
documentadas e implementadas para la gestién de la
seguridad.

Los dispositivos méviles deben ser originales de fabrica,
sin ningun tipo de alteracién de hardware o software por

terceros.
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3.1.3 Riesgos

En el ciclo de vida de un proyecto siempre estan presentes los
riesgos, los cuales identifican factores negativos que pueden

alterar la ejecucién normal de un proyecto.

El impacto potencial de que se haga caso omiso de un riesgo
dentro del proceso de autenticacién, van desde dafio de la
imagen de la organizacion, pérdidas financieras, publicacion no
autorizada de informacién sensible, dafios personales, hasta

consecuencias civiles o penales.

Para el presente andlisis de riesgo, LaMerced ha delegado un
grupo de personas de diferentes areas, la responsabilidad de
identificar las amenazas y vulnerabilidades asociadas al proceso
de autenticacién, clasificandolos y, de ser necesario,
estableciendo los puntos de control para una pronta gestiébn con
el fin de mitigar el riesgo, esto acorde a la clausula 4, sobre la
Evaluacién y Tratamiento de Riesgo de ISO 27002:2013 [19].

Para mayor detalle del analisis realizado, revisar el ANEXO A.

Se hara referencia a los delegados como el “grupo evaluador de

riesgos”, los cuales han identificado las siguientes amenazas:



51

¢ No reconocer a un usuario legitimo como tal: Un usuario
gue debe tener acceso al sistema, no se le concede el
acceso desde su dispositivo movil.

e Aceptar como usuario legitimo a quien no lo es: Un
usuario que realiza un intento al sistema, se le concede el
acceso a pesar de no contar con privilegios para el mismo.

e Olvido de credenciales de autenticacion: Un usuario
legitimo del sistema, no recuerda los mecanismos de
autenticaciéon que debe proporcionar para lograr el acceso
al sistema.

¢ Robo de credenciales: Un tercero ha logrado tener acceso
a las credenciales o dispositivos moviles de un usuario
legitimo.

e Ataque de fuerza bruta: Un tercero trata de forzar el
ingreso al sistema, realizando varios intentos hasta lograr
su cometido.

e Ausencia del canal de comunicacion: No se obtiene un
medio de conexion entre el dispositivo movil y el servidor

de aplicaciones de la empresa.

Valoracién de las amenazas:
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El grupo evaluador de riesgos, ha clasificado cada evento de
riesgo de acuerdo al tipo de pérdida que ocasionaria si se
materializa y le ha asignado a cada uno una probabilidad de que

ocurra dicho evento, tal como vemos en la tabla 1.

Tipo de Evento _
o _ Riesgo Inherente
Pérdida de riesgo
Probabilidad | Impacto
Pérdidas financieras | Robo de
4 4
credenciales
Publicacion no Aceptar
autorizada de como
informacion sensible | legitimo a un 2 4
usuario que
no lo es
Indisponibilidad del Ausencia del
servicio canal de 1 2
comunicacion
Pérdida de imagen No reconocer
a un usuario
1 3
legitimo
como tal
Discontinuidad del Ataque de 4 3
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negocio fuerza bruta

Incumplimiento de la | Olvido de
mision empresarial credenciales
de

autenticacion

Tabla 1. Valoracion de riesgos

De la Figura 3.1, el grupo evaluador concluye que se debe
implementar controles a los eventos de robo de credenciales,
ataque de fuerza bruta y aceptar como legitimo a un usuario que

no lo es. Para los demas eventos, se va a asumir el riesgo.

MAPA DE RIESGO INHERENTE

# ROBO DE CREDENCIALES
B ACEPTAR COMO LEGITIMO A UN
USUARIO QUE NO LO ES
4 AUSENCIA DEL CANAL DE
COMUNICACION
% NO RECONOCER A UN USUARIO
LEGITIMO COMO TAL
% ATAQUE DE FUERZA BRUTA
1 ..
o .

* OLVIDD DE CREDENCIALES DE
o 1 2 3 4 5

AUTENTICACION
PROBABILIDAD

| .
4

IMPACTO

Figura 3.1. Probabiliad vs impacto de eventos. Riesgo
inherente
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Tratamiento del Riesgo

El grupo evaluador de riesgos, haciendo uso de ISO/IEC 27002,

ha decidido que los eventos se trataran de la siguiente manera:

Robo de credenciales

O

Registro de Usuario: Debe existir un
procedimiento formal para el registro y de-registro
de usuario para otorgar y revocar el acceso a todos
los sistemas y servicios de informacion de
LaMerced. La definicibn de este procedimiento

esta a cargo de la organizacion.

Identificacion del equipo en las redes: La
identificacion automéatica del equipo se debiera
considerar como un medio para autenticar las

conexiones de ubicaciones y equipos especificos.

Cierre de una sesion por inactividad: Las
sesiones inactivas debieran ser cerradas después
de un periodo de inactividad definido. El tiempo de
inactividad maximo permitido debe estar estipulado
formalmente en los procedimientos de seguridad

de LaMerced.
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Ataque de fuerza bruta

o Validacién de la input data: Se debiera validar la

input data para las aplicaciones para asegurar que

esta data sea correcta y apropiada.

Aceptar como usuario legitimo a quien no lo es.

@)

Retiro de los derechos de acceso: Los derechos
de acceso de todos los usuarios empleados,
contratistas y terceras personas a la informacion y
los medios de procesamiento de informacion
debieran ser retirados a la terminaciébn de su
empleo, contrato o acuerdo, 0 debieran ser
reajustados de acuerdo al cambio. Este
procedimiento debe ser parte de los existentes en

LaMerced.

Restricciéon del acceso a la informacion: El
acceso de los usuarios y el personal de soporte a
la informacién y las funciones del sistema de la
aplicacion debiera limitarse en concordancia con la
politica de control de acceso definida previamente

en la empresa.
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Una vez aplicado los controles a los eventos de riesgo, se obtiene
un riesgo residual, el cual el grupo evaluador de riesgos ha
analizado de acuerdo a la Figura 3.2 y a los cuales, se ha decido
no implementar controles futuros, dado que los eventos de

riesgos no fueron catalogados como altos o extremos.

MAPA DE RIESGO RESIDUAL

5
... D
4 B ACEPTAR COMO LEGITIMO AUN
.. et

4 AUSENCIA DEL CANAL DE
COMUNICACION

E]
2 NO RECONOCER A UN USUARIO
LEGTIMO COMO TAL
3 ¥ ATACQUE DE FUERZA BRUTA
.. = OLVIDD DE CREDENCIALES DE
| . ..
o
3 4 5

AUTENTICACION
o 1 2

PROBABILIDAD

IMPACTO

Figura 3.2. Probabiliad vs impacto de eventos. Riesgo
residual.

3.2 Descripcién funcional

A continuacion se detallan las definiciones funcionales que deben

considerarse para la implementacion del médulo de autenticacion:
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3.2.1 Arquitecturade mddulo de autenticacion

Las aplicaciones moviles de la organizacién contaran con la
capacidad de autenticacién hacia el servicio de directorio de
confianza. La capacidad de autenticacion se consigue gracias al
mddulo o libreria para Android que permite un acoplamiento entre
las actividades principales de la aplicacion y las funciones que se
exponen a traves de las librerias. En la figura 3.3 se observa la
representacion de las principales entidades de la aplicacion movil
Android asi como también de las entidades que son alojadas en

el servidor de aplicaciones de lado de la organizacion.

Dentro de la aplicacion movil se observa a la Actividad Principal,
quien es responsable de la orquestacion de los mensajes que
deben transmitirse entre el Modulo de Autenticacion y el
subproceso Manejador de Conexiones. La comunicacion entre las
entidades se debera realizar tomando de referencia el concepto
de desarrollo, Modelo-Vista-Controlador, modelo de trabajo en

Android.
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Aplicacion Mévil Android Servidor de Aplicaciones
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Figura 3.3. Arquitectura de modulo de autenticacion

En la figura 3.1 también se representan las entidades de lado del
servidor de aplicaciones, sin embargo, esto es referencial puesto
gue la implementacibn del Webservice que expone la
autenticacion sobre LDAP esta fuera de alcance de este trabajo

de investigacion.

Caracteristicas y versiones minimas de servicio de directorio

El protocolo LDAP que debe utilizar el servicio de directorio es

LDAP version 3.

Como vemos en las figuras 3.4 y 3.5, Linux no solo es el sistema
operativo mas utilizado, sino que la proyeccion de crecimiento de
su uso para los proximos afos, es significativamente mayor en

comparacion a otros sistemas operativos.
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Por tal motivo, para la realizacion del presente proyecto, vamos a
utilizar un ambiente Linux, y la implementacion LDAPvV3 que viene
en todas sus distribuciones, OpenLDAP en la version 2.4.x. y el

servicio debe estar publicado al internet mediante WSDL 2.0.

Version de sistema operativo moévil y compatibilidad

El moédulo de autenticacion debe ser desarrollado bajo el sistema
operativo Android usando como versibn minima la 4.1.x, Jelly
Bean. En la figura 3.6 se puede observar que las versiones mas
utilizadas son: Android Jelly Bean (4.1.x, 4.2.x, 4.3), Android
KitKat (4.4) y Android Lollipop (5.x), por lo cual es conveniente

utilizar como version base Jelly Bean, es decir, la version 4.1.x.

o e T
22 0.2%

Froyo B8

2.3.3- Gingerbread 10 3.8%
237 Lollipop
4.0.3- lce Cream 15 3.4% Kitkat
404 Sandwich
41.x Jelly Bean 16 11.4% [ Froyo

*— Gingerbread
4.2.x 17 14.5% F— Ice Cream Sandwich
43 18 4.3%
44 KitKat 19 38.9%

Jelly Bean

5.0 Lollipop 21 15.6%
5.1 22 7.9%

Figura 3.6. Versiones de Android mas utilizadas, en [18]
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Gracias a la capacidad de compatibilidad de Android, las
versiones posteriores a la 4.1.x son, por defecto, compatibles y no
debe existir problema alguno en utilizar el moédulo de

autenticacion con versiones superiores como KitKat o Lollipop.

3.2.4 Definicién de escenarios de autenticacion

e Invocacién correcta al médulo de autenticacion con los
atributos seguros del dispositivo movil.

e Creacion de mensaje de requerimiento de acuerdo al
contrato WebServices definido.

o Descomposicion del mensaje de respuesta de acuerdo al
contrato WebServices definido.

e Validacion de IMSI

e Validacion de usuario y contrasefia

e Validacion de uso obligatorio de canal TSL/SSL

3.2.5 Definicion de caracteristicas técnicas de los dispositivos

moviles

Los dispositivos méviles deben reunir las caracteristicas minimas
requeridas para la instalacion y correcta ejecucién de las

aplicaciones mdviles junto al médulo de autenticacion.
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Para una alta capacidad de procesamiento y una alta eficiencia
en la ejecucién de algoritmos de encriptacién, propios de los API
de criptografia que ofrece Android, es necesario que se emplee
solo dispositivos moviles con arquitectura de procesador de 64

bits.

Para un buen manejo de permisos de aplicacion se recomienda
tener las Ultimas actualizaciones del sistema operativo, tomando

como base la versién Android Jelly Bean.

Los dispositivos moviles deben disponer de conectividad segura
sobre Internet, es decir, deben tener soporte de SSL/TLS nativo y

la validacion de certificados de seguridad.

Los dispositivos moéviles deben ser auténticos, confiables,
originales de fabrica y sin ninguna alteracion fisica o l6gica, o
manipulado por terceras personas que puedan poner en riesgo la

integridad del dispositivo y de los sistemas a los que accede.

Niveles minimos de seguridad de la aplicacion

Con el fin de lograr un nivel de seguridad preventivo, el médulo de
autenticacion va a ser sometido a un andlisis de codigo estatico,

en donde se compruebe que el desarrollo ha seguido las normas
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bésicas y las politicas de seguridad establecidas por LaMerced,

para minimizar las vulnerabilidades.

Gestor de notificaciones de eventos en linea

Con el fin de obtener un nivel de seguridad reactivo, el médulo
debe ser capaz de enviar una alerta al sistema para que sea
posible notificar tanto al administrador como al usuario cuando se

presente algun incidente de seguridad.

Consulta de eventos exitosos y fallidos

Con el fin de poder cumplir con la caracteristica de seguridad de
trazabilidad, el m6dulo debe permitir realizar auditorias sobre los

eventos de autenticacion realizados.

Definicion de procedimientos y politicas

Dado que LaMerced gestiona la seguridad de la informacion con
politicas y procedimientos establecidos, se debe seguir los
lineamientos dictados por la misma, sugiriendo las modificaciones

necesarias para el correcto funcionamiento y utilizacion del
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mdédulo de autenticacion y que no debieran ser omitidos en los

procedimientos.

La politica existente debe solicitar de manera explicita, en su
procedimiento de registros de nuevos usuarios, los siguientes

atributos:

e Usuario/ID: Codigo de identificacion Unico para cada
usuario, asignado por el administrador.

e Contrasefia: Codigo secreto, conocido de manera
exclusiva por el usuario y regido bajo las politicas de
gestion de claves secretas de la organizacion.

e Direccion de correo electronico

e Operadora de telefonia movil

e Numero celular

e Codigo IMSI: Cddigo de identificacion Unico para cada
dispositivo mavil, integrado en la tarjeta SIM.

e Estado: Situacion actual en la que se encuentra el ID del
usuario (Activo, Bloqueado, Eliminado, etc) de acuerdo a
las politicas para el control de revision de los derechos de

acceso de usuarios, implementado en la organizacion.
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Los atributos mencionados, deberan estar actualizados vy

disponibles para ser usados en otros procedimientos.

3.2.9.1 Definicidén de procedimientos y politicas de acceso

La politica de acceso debe solicitar de manera
explicita, en su procedimiento de autenticacion de
usuarios, los siguientes atributos: Usuario,

Contrasenia.

La politica de acceso debe solicitar de manera
opcional, en su procedimiento de autenticaciéon de

usuarios, los siguientes atributos: Cédigo IMSI

3.2.9.2 Definicion de procedimientos y politicas para

deshabilitar acceso e invalidacién de la aplicacidon

El médulo debe estar sujeto al procedimiento para el
Acceso Seguro al Sistema, implementado en la
organizacion; por ejemplo, el numero de intentos
infructuosos permitidos, tiempo forzoso de espera antes

de permitir nuevos intentos, entre otros.
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3.2.9.3 Definicién de procedimientos de seguridad cuando

el acceso es vulnerado

El modulo debe estar sujeto al procedimiento de Gestién
de Incidentes de Seguridad, implementado en la
organizacion; comunicando de manera apropiada los
eventos de seguridad vy permitiendo identificar

responsabilidades.

3.3 Requisitos de hardware y software

La implementacién de la solucién de autenticacién hacia un servicio de
directorio debe reunir los siguientes requerimientos minimos de hardware

y software.

Hardware

El médulo de autenticacion debe emplear como Unico medio para el
ingreso al servicio de directorio, un dispositivo movil inteligente, es decir,
un teléfono, tableta o similar dispositivo que ofrezca las caracteristicas

técnicas descritas en la Tabla 2.

La aplicacion movil podra hacer uso de la infraestructura de red

disponible para establecer una conexién a los sistemas de directorio o
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transaccionales y demas servicios que se requiera. No se exige hardware

adicional al existente.

Software

El mdédulo de autenticacién debera construirse, como podemos observar
en la Tabla 2, usando la biblioteca de APIs que ofrece la plataforma de
Android, Jelly Bean. No se deber4 emplear librerias de fabricantes
externos o de cddigo libre para asi evitar vulnerabilidades en cédigo
fuente de terceros. Las APIs que se utilicen deben estar actualizadas a la

fecha de despliegue en produccion.

El software empleado en los demas servicios a la que la aplicacion movil
se conecta, deben estar actualizados en la versibn mas estable y con los

parches de seguridad al dia.

Cantidad Descripcion Caracteristica
1 Procesador 64 bits
1 Sistema Operativo Android Jelly Bean 4.1.2 API
Level 16 o superior, sin
alteraciones de terceros.
1 Chip Contar con acceso a internet

Tabla 2. Requerimientos minimos de Hardware y Software
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3.4 Estimacion de costos

En el Ecuador, el desarrollo de aplicaciones mdviles es muy limitado,
segun una investigacion realizada por Metro Ecuador, en [22], algunos
de los obstaculos para los desarrolladores en el pais son: la competencia
desleal, un freelance cobra una décima parte por el desarrollo de una
aplicacion movil, los elevados costos de implementacion, una aplicacion
para una empresa que utilice bases de datos o conexiones a sistemas
externos esta en el rango de USD$ 3000 a USD$ 12000, y las empresas
locales no pueden invertir esa cantidad; y por dltimo el mercado es

reducido para una aplicacion movil dedicada.

Considerando la situacion actual del mercado, se tiene los siguientes
costos para la implementacion de la solucion moévil de autenticaciéon para

servicios de directorios:

Descripcién Costos

Desarrollo de moédulo de autenticacion en Android para | $ 3000

dispositivos méviles

Soporte de instalacién, configuracion, pruebas vy | $400

capacitacion (20 horas)

Contrato anual por mantenimiento y mejoras (40 horas) $ 800

Total $ 4200

Tabla 3. Costos de implementacién
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Estos valores estan en el rango inferior del desarrollo de una aplicacion

dedicada para una organizacién que utiliza acceso a sistemas externos,

en este caso, un servicio de directorio. Los costos por hora para el

soporte y mantenimiento son de $20.

3.5 Ventajas

Actualmente en el mercado externo la empresa UnboundID ofrece un API

para conexiones a LDAP, UnboundID LDAP SDK bajo licencia GNU

General Public License version 2 y GNU Lesser General Public License

version 2.1, [23]. Esta es la alternativa mas cercana a la investigacion de

este trabajo de tesis. Sin embargo hay que considerar las siguientes

ventajas al momento de evaluar que alternativa seleccionar:

Descripcién

Médulo de

autenticacion

UnboundID LDAP

SDK

API de autenticacion Disponible  mediante | Disponible mediante
WebServices LDAP v3

Proteccion de acceso Disponible, a través de | No existe

mediante cortafuegos | WebServices

Soporte y Disponible No existe soporte

mantenimiento local local

Integracion a Disponible Requiere desarrollo
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aplicacion movil

dedicada

Tiempo de

implementacién

Si, tiempo minimo,
soOlo APIs basicos de

Android

Si, pero tiempos altos,
se requiere aprender
API de UnboundID

LDAP SDK

Actualizaciones de

version

Si, mediante soporte

local

No, depende de la

empresa UnboundID

Tabla 4. Ventajas de médulo de autenticacion versus UnboundID
LDAP SDK

Segun la tabla 3 de ventajas de modulo de autenticacién versus
UnboundID LDAP SDK, es mas conveniente la implementacion de este
trabajo de investigacion, considerando los criterios descritos. Uno de los
aspectos mas relevantes es la seguridad de acceso, considerando que el
servicio de directorio es un activo critico de una organizacién, no debe
ser expuesto directamente hacia una red externa, su acceso debe ser
controlado y restringido mediante reglas de seguridad de un corta
fuegos. UnboundID LDAP SDK no ofrece esta caracteristica y aumenta la
probabilidad de un acceso no autorizado, a diferencia de la

implementacion del médulo de autenticacion que si lo considera.




CAPITULO 4

ANALISIS Y DISENO DEL SISTEMA

Este capitulo centra su enfoque en determinar los aspectos mas importantes
que se deben considerar para identificar un usuario, desde una aplicacion movil
a un servicio de directorio. En el capitulo anterior se definio la funcionalidad que
debe reunir la solucién propuesta y la capacidad de integracidon con distintas
aplicaciones moviles considerando las restricciones y supuestos, tomando la
descripcion funcional como entrada a la etapa de andlisis, se plantea diferentes
puntos de vista, usando las mas adecuadas herramientas de ingenieria de
software, para analizar con detalle cada situaciébn que debe responder el
maédulo de autenticacion; y cada diagrama, modelo o representacion tiene por

objetivo abarcar completamente el alcance definido.

4.1 Casos de uso y escenarios
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Tradicionalmente los casos de uso siempre han sido una herramienta
idénea en la descripcion de pasos o actividades que deben realizar los
usuarios o actores para completar un proceso. Dentro del andlisis, es

justificada la identificacién de casos de uso y sus respectivos escenarios.

Dentro del médulo de autenticacién se levantan los siguientes casos de

uso y sus especificaciones, asi también los escenarios correspondientes:

Casos de Uso Escenarios

Apertura exitosa de aplicacion

movil

Apertura fallida de aplicacion movil
por incompatibilidad de médulo de

autenticacion
Apertura de aplicacion movil

Apertura fallida de aplicacion movil
por bloqueos de accesos

especiales de recursos

Apertura fallida de aplicacién movil

por falta de recursos

Autenticacion exitosa de usuario

Autenticacion fallida de usuario por
Autenticacion de usuario
datos de entrada incorrectos

Autenticacion fallida de usuario
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porgque usuario no existe

Autenticacion fallida de usuario por
que el dispositivo mévil no se

encuentra registrado

Autenticacion fallida de usuario por
blogqueos de accesos especiales de

recursos

Autenticacion fallida de usuario por

error de conexion a Internet

Autenticacion fallida de usuario por
error de conexiéon a servidores

externos de la organizacion

Autenticacién fallida de usuario por

error en certificado de seguridad

Autenticacién fallida de usuario por

error de hardware

Tabla 5. Casos de uso y escenarios

Segun la descripcién que se muestra en la Tabla 4, los casos de uso de

andlisis son Apertura de aplicacién movil y Autenticacion de usuario.

Apertura de aplicacion movil, este caso de uso describe el proceso de
inicializaciéon de una aplicaciébn mévil cualquiera que emplea el médulo

de autenticacion. Este escenario ocurre en el momento indicado en que
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el usuario busca en su dispositivo movil la aplicacion brindada por la
empresa LaMerced y la ejecuta para iniciar sus actividades, pero no
realiza ninguna entrada de datos, es simplemente la apertura o la
operacion de abrir una aplicacion mévil. En ese instante, la aplicacion
realiza algunas rutinas automaticas propias del proceso de arranque y

del entorno del sistema operativo Android.

Autenticacién de usuario, el caso de uso mas relevante del proyecto, su
l6gica de instrucciones permite que los datos privados de las
credenciales de un usuario se validen y transformen para ser enviados al

servicio de directorio.

A continuacion se describe al detalle los casos de uso y sus escenarios

mas importantes.
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Caso de uso: Apertura de aplicacion movil

Nombre del caso de uso: Apertura de aplicaciéon ID: 100

movil

Maodulo: Inicializacion de aplicacion y de médulos integrados

Actor(es): Usuario final

Interesados: Usuario final, Jefe de atencién a clientes, Jefe de Sistemas

y Seguridad Informética

Descripcién: Proceso que es invocado por una accién del usuario final y

consiste en la inicializacién de la aplicacion madvil con sus médulos

integrados.

Pasos realizados: Informacién de los pasos:

1.- Usuario localiza icono de El usuario busca la aplicacion mévil
aplicacion movil mediante su icono representativo

2.- Usuario invoca a la aplicacion | La aplicaciébn movil es iniciada
movil cuando el usuario la selecciona

dentro del menu de aplicaciones.

Precondiciones: La aplicaciébn debe estar instalada y actualizada

correctamente.

Postcondiciones: El sistema operativo asigna a la aplicacién movil los

recursos suficientes para que se inicie.

Suposiciones: El dispositivo movil responde adecuadamente a los

eventos del usuario.

Garantia de éxito: La aplicacion movil se inicia correctamente

Prioridad: Media Riesgo: Medio
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Escenario: Apertura fallida de aplicacibn mavil por bloqueos de accesos

especiales de recursos

Nombre del escenario: Apertura fallida de aplicacion | ID: 100.1

movil por bloqueos de accesos especiales de recursos

Médulo: Inicializacion de aplicacién y de modulos integrados

Actor(es): Usuario final

Interesados: Usuario final, Jefe de atencién a clientes, Jefe de Sistemas

y Seguridad Informética.

Descripcién: Proceso que es invocado por una accién del usuario final y
consiste en la inicializacion de la aplicacion mévil con sus médulos
integrados. El resultado de la ejecuciéon del proceso es fallido debido a
falta de permisos de acceso a recursos especiales como: Acceso a
INTERNET y READ_PHONE_STATE

Pasos realizados: Informacién de los pasos:
1.- Usuario localiza icono de El usuario busca la aplicacién mévil
aplicacion movil mediante su icono representativo

2.- Usuario invoca a la aplicacion | La aplicacién mévil es iniciada
movil cuando el usuario la selecciona

dentro del menu de aplicaciones.

Precondiciones: La aplicacion debe estar instalada y actualizada

correctamente.

Postcondiciones: El sistema operativo no asigna a la aplicacién mévil

los recursos suficientes y accesos para que se inicie.

Suposiciones: Instalacion completa pero configuracion de accesos

incompleta o nula.

Garantia de éxito: La aplicacion movil no se inicia

Prioridad: Media Riesgo: Medio
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Caso de uso: Autenticacion de usuario

Nombre del caso de uso: Autenticacion de usuario ID: 200

Médulo: Médulo de autenticacion

Actor(es): Usuario final

Interesados: Usuario final, Jefe de atencién a clientes, Jefe de Sistemas

y Seguridad Informética

Descripcidn: La aplicacion mavil, a través, del médulo de autenticacion
permitira a los usuarios verificar su identidad frente al servicio de

directorio.

Pasos realizados: Informacién de los pasos:

1.- Usuario ingresa los valores de Se ingresa los datos de usuario y
entrada clave. También en segundo plano
se obtiene el valor del IMSI de la

simcard del dispositivo movil.

2.- Usuario presiona el botén de | La aplicacién mévil envia los datos
login ingresados a los servidores
externos mediante la conexion a la

red establecida.

Precondiciones: La aplicacion debe estar iniciada correctamente.
Dentro del perfil de los usuarios se debe adicionar previamente un nuevo

atributo para almacenar la IMSI.

Postcondiciones: El sistema de directorio externo verifica la identidad
del usuario y la aplicacién movil permite el ingreso al sistema de acuerdo

al rol predeterminado del usuario.

Suposiciones: El dispositivo movil tiene acceso a una red WIFI o Celular

para que se pueda conectar a los servidores externos.

Garantia de éxito: El usuario recibe una respuesta satisfactoria de

ingreso al sistema.

Prioridad: Media Riesgo: Medio
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Escenario: Autenticacion fallida de usuario por datos de entrada

incorrectos.

Nombre del escenario: Autenticacion fallida de ID: 200.1

usuario por datos de entrada incorrectos

Médulo: Médulo de autenticacion

Actor(es): Usuario final

Interesados: Usuario final, Jefe de atencién a clientes, Jefe de Sistemas

y Seguridad Informatica

Descripcidn: La aplicacion mavil, a través, del médulo de autenticacion
permitira a los usuarios verificar su identidad frente al servicio de

directorio. El escenario es fallido debido al ingreso de datos incorrectos.

Pasos realizados: Informacién de los pasos:

1.- Usuario ingresa los valores de Se ingresa los datos de usuario y
entrada clave. En segundo plano se obtiene
el valor del IMSI de la simcard del

dispositivo mévil.

2.- Usuario presiona el botén de | La aplicacién mévil envia los datos
login ingresados a los servidores
externos mediante la conexion a la

red establecida.

Precondiciones: La aplicacion debe estar iniciada correctamente.
Dentro del perfil de los usuarios se debe adicionar previamente un nuevo

atributo para almacenar la IMSI.

Postcondiciones: El médulo de autenticacion no permite el ingreso de
datos incorrectos en formato y en valor, ambos se validan mediante

rutinas de programacion o mediante el servicio de directorio.

Suposiciones: El usuario no ingreso correctamente los datos de nombre

de usuario y contrasefia.

Garantia de éxito: El usuario recibe una respuesta de error en el ingreso
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de sus credenciales.

Prioridad: Media

Riesgo: Medio
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Escenario: Autenticacion fallida de usuario por error de conexion a

servidores externos de la organizacion.

Nombre del escenario: Autenticacion fallida de ID: 200.2
usuario por error de conexién a servidores externos

de la organizacién

Médulo: Médulo de autenticacion

Actor(es): Usuario final

Interesados: Usuario final, Jefe de atencion a clientes, Jefe de Sistemas

y Seguridad Informatica

Descripcidn: La aplicacion mavil, a través, del médulo de autenticacién
permitira a los usuarios verificar su identidad frente al servicio de
directorio. El escenario es fallido debido a problemas de conectividad con

los servicios web para utilizar el servicio de directorio.

Pasos realizados: Informacién de los pasos:

1.- Usuario ingresa los valores de Se ingresa los datos de usuario y
entrada clave. También en segundo plano
se obtiene el valor del IMSI de la

simcard del dispositivo movil.

2.- Usuario presiona el boton de | La aplicacién movil envia los datos
login ingresados a los servidores
externos mediante la conexion a la

red establecida.

Precondiciones: La aplicacion debe estar iniciada correctamente.
Dentro del perfil de los usuarios se debe adicionar previamente un nuevo

atributo para almacenar la IMSI.

Postcondiciones: El modulo de autenticacion no puede validar la
identidad del usuario debido a problemas de conectividad al servicio de

directorio.

Suposiciones: Los errores de conectividad pueden ser por: Acceso a
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redes restringido, servicio de datos celular insuficiente, baja sefial de red,

etc.

Garantia de éxito: El usuario recibe una respuesta de error en el ingreso

de sus credenciales debido a problemas de conexion.

Prioridad: Media Riesgo: Medio
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Usando un modelo de procesos se describe el flujo de comunicacién que

tienen los datos desde que son ingresados por el usuario desde la

interfaz de la aplicacion hasta la validacién contra el repositorio de datos

del servicio de directorio.

Aplicacidn Movil Android

Servidor de Aplicaciones

Inicic )
/’ I Manejador de
canexiones
(&1
1 - > "/ .\‘ 1Aétado Control de
> T WebServices de  —3w ety
|/| reso de datos | o J Autenticacion
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\ [0 ] nterne
X (2]
A
(=] P Autenticacion
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Mddulo de o
Autenticacion
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[ irectorio | J
\
Acceso al Sistema \ \
A ¥
— .,
( Fin )
\—.

Figura 4.1. Modelo de procesos

En la figura 4.1 se observa la interaccion entre la aplicacion movil, el

mddulo de autenticacion, el servicio web y el servicio de directorio, todos

comunicados y sincronizados para ofrecer una respuesta al usuario en

linea. A continuacion se describe los pasos del proceso:
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Ingreso de datos de credenciales, el usuario ingresa el nombre
de usuario y la clave.

La actividad principal recoge los valores de entrada y los envia
al modulo de autenticacion.

El Médulo de Autenticacion tiene como funcién principal validar
los datos del usuario contra el Servicio de Directorio. EI médulo
crea el mensaje de requerimiento hacia el Manejador de
Conexiones y también descompone e interpreta el resultado
enviado por el Servicio de Directorio.

El Manejador de Conexiones tiene como obijetivo el transporte
de mensajes en el protocolo http o https hacia servidores
externos.

Los mensajes son enviados por la red hacia los servidores
externos.

El WebServices recibe el requerimiento y direcciona la peticion
a las demas capas requeridas.

Se aplican reglas de control de acceso

El requerimiento se envia en el formato de consulta que
interpreta el LDAP

La consulta devuelve la informacion solicitada desde el
repositorio de datos del Servicio de Directorio.

El mensaje de respuesta del servicio de directorio es devuelvo a

la Actividad Principal de la aplicacion movil. De acuerdo al
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resultado se otorga acceso al sistema o se devuelve al usuario
segun el escenario.

e Silas credenciales son vélidas se otorga acceso al sistema.

e Si las credenciales son invélidas se direcciona a la pantalla de

inicio de sesion para que el usuario intente nuevamente.

4.3 Arquitectura de sistema

La arquitectura completa de la solucion de autenticaciébn comprende
diferentes elementos de red, servidores y cortafuegos que correctamente

conectados ofrecen un sistema seguro y confiable.

En la figura 4.2 se observa la arquitectura de referencia, es un modelo
propuesto, tomando en cuenta la infraestructura de red actual de
LaMerced, pero el mismo puede ser modificado acorde a las
necesidades, recursos y nivel de proteccidn que la organizacion espera.
El acceso al sistema empieza desde el ingreso de credenciales de
usuario desde el dispositivo movil, sea este: teléfono inteligente, tableta o
computador, pero la autenticacion desde un computador esta fuera de

alcance del presente proyecto.

Los datos del usuario son validados y transformados en un mensaje que
puede ser enviado por Internet y que es interpretado por un
WebServices. La seguridad del canal se protege mediante un cortafuego

delante del WebServices, el cual recibe las peticiones desde Internet
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pero solo resuelve las correctas y verificadas para el dominio de la
organizacion. El WebServices se encuentra en la red DMZ, o red zona

desmilitarizada.

Red DMZ

Usuario Movil

‘m Internet

Usuario Tablet

LAN Interna

WebServices

. Firewall Interno
Firewall Externo

Sisterna

, Servicio de Corporativo
Usuarios Internet Directorio

Figura 4.2. Arquitectura del Médulo de Autenticacién

El Servicio de Directorio y el Sistema Corporativo residen en una red
separa de la DMZ, esta red es la Red LAN Interna, de esta manera no se
expone el Servicio de Directorio de la organizacion y se evita que sea
atacado por algun intruso. Las peticiones validadas por el WebServices
son atendidas por el Servicio de Directorio, y si el acceso es concedido,

el usuario podra realizar transacciones sobre el Sistema Corporativo.

4.4 Diagrama de interaccion de objetos
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El diagrama de interaccion de objetos nos permite tener una
representacion visual de la comunicacién entre las instancias de las
clases. Este diagrama nos permite ver al detalle el ingreso de datos del
usuario y como estos viajan entre clase y clase transformando esos

datos en mensajes que se intercambian.

En la figura 4.3 se analiza el escenario de Autenticacion Exitosa, se
identifica las clases que intervienen en el flujo y los mensajes que
intercambian. El ingreso de datos es capturado por la clase
ActividadPrincipal, representacion visual de la aplicacion. Esta clase
realiza validaciones de ingreso de datos en formato y contenido, luego de
ejecutar sus rutinas, el mensaje sigue el flujo establecido comunicando a
la clase ModuloAutenticacion, este es el nlcleo del sistema, y tiene un
conjunto de operaciones locales y llamadas a procesos remotos para

conocer si el usuario tiene privilegios 0 no. Entre sus operaciones estan:

e ValidarDatosEntrada, operacién que permite ejecutar rutinas de
validacion de datos de entrada.

e recuperarlmsi, operacién que permite recuperar el IMSI de una
simcard.

e crearMensaje, operacion que reune los datos del mensaje y crea
el mensaje.

e transformarMensaje, operacion que transforma un mensaje de

acuerdo al formato requerido por el receptor.
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e enviarRequerimiento, operacioén que envia el mensaje al receptor.

La clase ManejadorConexiones, es una clase tipo driver que direcciona
los mensajes a un repositorio de datos, para este caso, la fuente de

datos se accede mediante un WebServices. Posee las operaciones:

¢ validarCertificado, controla el emisor y receptor de certificado de
seguridad.

e abrirConexion, permite abrir una conexiébn al WebServices
externo.

e procesarRequerimiento, enviar y recupera respuesta del

repositorio de datos.

La clase WebServiceLDAP permite resolver el requerimiento
directamente en el repositorio de datos, en este caso, el servicio de

directorio.
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ActividadPrincipal ‘ ‘ ModuloAutenticacion

ManejadorConeiones WebServicesLDAR

| ingresarSistamal)

Usubrio
Lsnbeio

autenticarUsuariof)

validarDatosEntradal)

:> recuperarlMSi)
:> erearnensajel)

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
transformarMensaje(} }
|
|

enviarRequerimiented)

validarCertificadoSeguridad ()

abrirConexion|)

procesarRequerimientol]

R

autenticarUsuariof)

respuestaEmviarfequerimiento respuestadutenticarllsuario

N
|
puestalngresarSister It icarUsuario > otorgaraceese |
____________ | L |
T < T |
|
|

Figura 4.3. DIO de acceso exitoso

En la figura 4.4 se observa el mismo flujo de mensajes entre clases, pero
representa el escenario de error cuando el usuario no es valido dentro
del servicio de directorio. El médulo de autenticacion es quien resuelve la
respuesta de la clase anterior y si los datos de la aplicacion mévil no

cruzan con los datos del servicio de directorio no se otorga el acceso.
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ActividadPrincipal ‘ ‘ ModuloAutenticacion ManejadorConexiones WebServicetLDAP
Usubrio
i I | I I
| | | | |
| ingresarSistamal) | autenticarUsuario() | I !
1 | |
validarDatosEntradal) } :
| |
| |
:> recuperarMsii] } I
| |
I |
:> ereariensajel) } :
| |
| |
transformarMensaje(} } :
enviarRequerimientol) } :
validarCertificadoSeguridad() :
|
|
:> abrirConexion} :
|
|
:> procesarRequerimientof) :
autenticarUsuariof) :
respuestabnviarRequerimiento respuestadutenticarlsuario
************* T%****————————————— 1
| |
puestalngresarSister I’ icarUsuario > denegarhccesol) | |
Ll mrrmrr T . | !
| |
| |

Figura 4.4. DIO de denegacion de acceso

Otros diagramas son adjuntos al capitulo como error en conexién externa

(Figura 4.5) y error en recuperacion de IMSI (Figura 4.6).

Cuando la clase ManejadorConexiones no puede establecer una
comunicacion hacia servidores externos presenciamos un error de
conexion externa, el mismo que detiene la autenticacion indicando la

causa del error.
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ActividadPrincipal ModuloAutenticacion ManejadorConesiones

| autenticarsuariof)

ingresarsistemaf) | |

validarDatosEntradal)

recuperar M3}

crearMensaje()

transformariensajel)

VRVAY

enviarfequerimientol)

validarCertificadoSeguridad|)

respuestalngresarsistema respuestadutenticarUsuario respuestabnviarfequermiento abrirConexion()

Figura 4.5. DIO de error en conexién externa

El modulo de autenticacion tiene dentro de sus operaciones la
recuperacion del IMSI del dispositivo moévil conectado. Si no se efectia la
recuperacion del IMSI se produce el siguiente flujo de mensajes (Figura
4.6) devolviendo el mensaje de error al cliente por inaccesibilidad del

estado de la simcard y su informacion.
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ActividadPrincipal MaoduloAutenticacion

L5 ._II"II'IE

I
I
| ingresarsistemal) autenticarUsuariol)

.

validarDatosEntradai)

respuestalngresarsistema respuestasutenticarJsuario

recuperariva()

Figura 4.6. DIO de error en recuperacion de IMSI

4.5 Disefio del plan de pruebas

El plan de pruebas permite identificar cbmo se comporta el sistema ante
diferentes escenarios, normalmente desde el punto de vista del usuario
final. Es muy importante realizar un levantamiento de informacion
respecto de los escenarios minimos y requeridos que deben ejecutarse
sobre el sistema y que deben garantizar el cumplimiento de los objetivos
del mismo. Cada escenario detectado debe reunir un conjunto de
atributos que direccionan el sentido de la prueba, esto es, datos de
entrada, elementos del escenario, factores externos que afectan al
escenario de prueba, resultados esperados, resultados obtenidos y
condiciones y supuestos. No se puede omitir los criterios de aceptacion

que aprueban o rechazan el escenario de prueba planteado.
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En el presente disefio del plan de pruebas, los elementos mas

importantes a considerar son:

e Obijetivos: Se identifica los objetivos del conjunto de pruebas que
se ejecutara.

e Participantes: Lista de participantes responsables de la ejecucién
y resultado de las pruebas, es importante que se indique el rol o
funcién que cumplira dentro de los escenarios de pruebas.

e Recursos: Lista de insumos que seran provistos para la ejecucion
de las pruebas.

e Seccion, modulo o segmento: Define un conjunto de escenarios
de pruebas agrupados por un propdsito o factor en comdn. Por
ejemplo: médulo de facturacién, transacciones de crédito,
reportes de inventario, ambiente de desarrollo, de produccién, etc.

o Escenarios de prueba: Define conjunto de escenarios por cada
caso de uso, con sus respectivos atributos, es decir, nombre y
descripcion, entradas, salidas, condiciones y supuestos, etc. No
se debe contemplar planes de pruebas con exceso de escenarios
que vuelve complejo su ejecucién y control, es preferible planes
de pruebas segmentados por objetivo, modulo o criterio de
aceptacion.

¢ Orden: Indica la secuencia o el orden en que debe ejecutarse los

escenarios de pruebas.
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Criterios de aceptacion: Define como interpretar los resultados de
las pruebas y bajo que pardmetros se acepta o rechaza el
escenario.

Conclusiones y recomendaciones: Seccién que concluye el
resultado del plan de pruebas y las recomendaciones a seguir

para los préximos pasos.



CAPITULO 5

IMPLEMENTACION Y PRUEBAS DEL SISTEMA

Siguiendo la metodologia de desarrollo en cascada, luego de haber concluido la
etapa de analisis y disefio del sistema se prosigue inmediatamente en la etapa
de implementacion del mismo, que consiste en materializar la solucién
planteada siguiendo los lineamientos definidos en los capitulos anteriores.
Dentro de éste capitulo se exponen las herramientas de trabajo en el desarrollo
de software tanto en la construccibn como en la depuracién y revisién del
codigo seguro y al final se presenta un modelo de interfaz de usuario que
puede servir como guia en la integracién con el médulo de autenticacion y los

distintos escenarios de pruebas que se deben cumplir.

Las aplicaciones moviles que no implementen el médulo de autenticacion,
deberan regirse con el control de acceso autbnomo para cada sistema, tal
como lo han venido realizando. En la figura 5.1, se muestran dos sistemas

distintos: el modulo de facturacion, al cual se ingresa con una clave y un
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usuario y el CRM, al cual se ingresa con la identificacion y clave, donde

“identificacion” hace referencia al nimero de cédula del usuario.

Figura 5.1. Acceso a sistemas de LaMerced que no
implementan el médulo de autenticacion.

Es decir, para cada sistema, el usuario debe ingresar las credenciales

correspondientes, como vemos en la figura 5.2.
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Credenciales: T

_Usuario y Clave *\_\\
- -
- Servicio de “\\ Sistema
Credenciales: __ Directorio de Facturacién
__—Cédulay Clave .

Red DMZ

Firewall Externo

Usuario LAN Interna

Internet

Firewall Interno

WebServices

CRM

Figura 5.2. Acceso a diferentes sistemas con autenticacion
autbnoma

Con la implementacion del modulo, se utiliza un Unico medio de autenticacion

independientemente del sistema, ya que la gestion de credenciales se realiza

de manera centralizada utilizando el servicio de directorio, como se muestra

la figura 5.3.

en
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Credenciales Gnicas: ~
Usuario y Clave N oo e oo

Directorio de Facturacion

/
/

/

Usuano,dévu

Red DMZ & LAN Interna

Firewall Externo

Internet

Firewall Interno

WebServices

CRM

Figura 5.3. Acceso a diferentes sistemas usando el médulo de
autenticacion

Desarrollo de médulo de autenticacién

Para la implementacion del modulo de autenticacidn es necesario
adecuar un ambiente de desarrollo estable y versatil que permita la
codificacion de una manera sencilla pero sin descuidar el control de
errores y las advertencias en el mal uso del lenguaje de programacion.
Asi, como IDE para el desarrollo del médulo de autenticacion se ha
seleccionado a Eclipse para desarrolladores Java version Mars release
4.5.0, esta distribucion es estable y puede ser descargada del siguiente
link: http://'www.eclipse.org/downloads/packages/eclipse-ide-java-

developers/marsl, ver figura 5.4.
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&« C | [} www.eclipse.org/downloads/packages/eclipse-ide-java-developers/mars1 “:3 [l @

2 ol
= eclipse
HOME / DOWNLOADS / PACKAGES / ECLIPSE IDE FOR JAVA DEVELOPERS

~u Eclipse IDE for Java Developers
\ﬁ’

Package Description

The essential tools for any Java developer, including a Java IDE, a Git client, XML Editor, Mylyn, Maven
integration and WindowBuilder

This package includes:
* Eclipse Git Team Provider
* Eclipse Java Development Tools
* Maven Integration for Eclipse
* Mylyn Task List
* Code Recommenders Tools for Java Developers
* WindowBuilder Core

* Eclipse XML Editors and Tools

Figura 5.4. Pagina de descarga de Eclipse para desarrolladores Java

Como requisito de instalacién se requiere instalar previamente el paquete
de desarrollo en Java SE (Java Platform Stantard Edition), que instala un
ambiente de desarrollo para Java y su respectiva Maquina Virtual,
caracteristica inseparable del lenguaje. Para una correcta interaccion de
Eclipse y Java, y posteriormente Android, se selecciona la version

minima Java 8 con su Ultima actualizacion.

La versién de Eclipse Mars no incluye el marco de trabajo para
desarrollar aplicaciones en Android, ADT (Android Developer Tools), para
adicionarle esta caracteristica es necesario instalar un plugin o
funcionalidad que permita tal capacidad. El sitio Web de Android para

desarrolladores de aplicaciones moviles considera que para trabajar en
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Eclipse se utlice el siguiente link de descarga: https:/dl-
ssl.google.com/android/eclipse/ que agrega la capacidad de desarrollar y
emular aplicaciones méviles en Android en cualquiera de las versiones
del sistema operativo que haya disponible. En la figura 5.2 se observa la

pantalla de configuracion de Eclipse para la instalacién de ADT.

Available Software
Check the items that you wish te install. R
J._
Work with: | Android - https=//dl-ss|.google.com/android/eclipse/ B Add...

Find more software by working with the "Available Software Sites” preferences.

Mame Version
¥ (00 Developer Tools

Select All Deselect All
Details
Show enly the latest versions of avallable software Hide items that are already installed
B Group items by category What is already installed?

Show only software applicable to target environment

@ Contact all update sites during install to find required software

N
(? ) Cancel

Figura 5.5. Pantalla de Eclipse para instalar ADT.

Dentro del andlisis realizado en este trabajo de investigacion se
seleccion6 como plataforma de desarrollo minima Android 4.1.2 Jelly
Bean (API Level 16), se requiere descargar ésta version usando el

componente Android SDK Manager instalado con el plugin. En la figura
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5.6 se puede observar la pantalla de descarga de Android 4.1.2 y

ademas otras versiones si fuera necesario.

SDK Path:
Packages
I Name API Rev. Status
¥ I Tools

Android SDK Tools 24.3.4 [ Update available: rev. 24.4.1
Android SDK Platform-tools 23.0.1 [ Installed
Android SDK Build-tools 23.0.2 Not installed
Android SDK Build-tools 23.0.1 [ Installed
Android SDK Build-tools 22.01 [ Installed
Android SDK Build-tools 21.1.2 [ Installed
Android SDK Build-tools 20 [ Installed
Android SDK Build-tools 191 [ Installed

» [2 Tools (Preview Channel)
»[.2 Android 6.0 (AP1 23)
»[2 Android 5.1.1 (API 22)
» [2 Android 5.0.1 (API 21)
» [ Android 4.4W.2 (AP 20)
» [ Android 4.4.2 (AP 19)
»[2 Android 4.3.1 (APl 18}
»[2 Android 4.2.2 (API 17)
» [.2 Android 4.1.2 (API 18)
» [ Android 4.0.3 (API 15)
» [ Android 2.3.3 (API1 10}
»[.2 Android 2.2 (AP 8}

» || Extras
Show: Updates/New Installed  Select New or Updates Install 11 packages...
Obsolete Deselect All Delete 5 packages...

Dane loading packages.

O =

Figura 5.6. Android SDK Manager para instalacién de plataformas.

En la siguiente tabla (Tabla 6) se resume las herramientas de desarrollo

seleccionadas, la version y su propésito.
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Software Version Minima Propdésito
Java SE Java 8 update 60 o | Lenguaje de programacion
superior Java usado en la
construccién de aplicaciones
moviles Android
Eclipse IDE Mars release 4.5.0 IDE para codificar en

lenguaje de programaciéon

Java

Android Platform

Jelly Bean 4.1.2 API

Level 16

Version minima de Android
para el desarrollo del modulo

de autenticacion.

Tabla 6. Resumen de herramientas de software para desarrollo

Android tiene dos modalidades de desarrollo, Android Application Project

o Android Library Project, la primera permite construir una aplicacion

Android completa que puede incluir cédigo fuente, recursos graficos o de

multimedia, recursos de textos y recursos de permisos, configuraciéon de

aplicacion y otros archivos que conforman la aplicacion, todo esto es

empaquetado en un archivo ejecutable de extension .apk. Un Android

Library Project permite construir una aplicacién Android sin interfaz pero

con cadigo fuente o recursos que seran compartidos hacia la aplicacion

movil que los utilice, esta aplicacion, a diferencia de la primera, se

empaqueta en un archivo de extension .jar. EIl modulo de autenticacion

se construye bajo la modalidad Android Library Project.
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En la Figura 5.7 se representa el modelo de clases Java que compone el
modulo de autenticacién y la interaccion que realiza con las clases
bésicas del marco de trabajo de Android y de cualquier aplicacion mévil
gue requiere autenticacion de usuario. Las funciones que cumple cada

clase y forman parte del médulo de autenticacion son:

e CredencialSeguridad, clase que permite estructurar la informacién
del usuario mediante los atributos de usuario, clave e imsi.

e GestorNotificaciones, clase que permite estructurar las
notificaciones de eventos de éxito o error que genera el usuario.
Los atributos son: cédigo de mensaje, mensaje de evento y
categoria que puede tomar los valores de Informacion,
Advertencia o Critico.

¢ ModuloAutenticacion, clase principal y nudcleo del médulo de
autenticacion, tiene como principales operaciones: realizar la
validacion de los datos del usuario, crear la estructura del
mensaje, transformar el mensaje para su transporte, notificar

eventos, y otorgar o denegar acceso al usuario.

Las clases que se integran al médulo de autenticacion son:
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MainActivity, clase que hereda de la super clase Activity y que es
responsable de la creacion de la interfaz de autenticacion y el
manejo de eventos de usuario.

ManejadorConexiones, clase que tiene por objetivo enviar un
requerimiento a un Servicio Web, por convencion el protocolo que

se prefiere es SOAP.

Y finalmente las clases que se emplean del marco de trabajo de Android

son:

Activity, clase que interactiia con el usuario en la presentacion
grafica y el control de eventos.

Properties, clase que proporciona estructuras dinamicas para
almacenamiento de parametros de texto, se emplea para
comunicar los parametros de la cabecera SOAP.

AsyncTask, clase asincrénica que levanta un hilo de ejecucién en
paralelo al principal para realizar peticiones http o https a un

servidor.



AsyncTask
[request : SOAPOhject

CredencialSeguridad [-progress :int
-ususario : string result; int
-clave : string [rdalnBackground|entrada params : SOAPChject) - int
-imsi : string onf a result : int)
+=etUsuarial)
+setClave()
+setimsi{)
[+get Usuariolentrada usuario : string) : string
+getClave(entrada clave : string) : string
+getimsilentrada imsi : string) - string
1
ManejadorConexiones
-resultado : int
actividad : MainActivity
GestorNotificaciones +procesarfequerimienta(entrada request : SOAPObject)
-codigo : int
-mensaje : string
-categoria - string *
[+notificar(entrada codigo : int, entrada mensaje : string, entrada categoria : string) : GestarNatificaciones
1
Properties
+setProperty[entrada name : string, entrada value | string)
+getProperty() @ string
Activity
1
HonC eState | Bundie)
+onClick[entrada view : View|
1 1 1
ModuloAutenticacion
-credencial @ CredencialSeguridad
MainActivity -propiedades : Praperties
-manejadorConexion : AsyncTask
- - - -notificaciones ; Gestoriotificaciones !
+erearMensajelentrada titulo : string, entrada mensaje : string) vahdarDatoslentrat usimio : string, entrada dlave : string) : Bodl
-crearMensaje(entrada usuario : string, entrada clave : string, entrada imsi : string)
1 -transformarhensajelentrada credencial : CredencialSeguridad ) - SOAPObject
i M | da notificaci riotificaciones) : SOAPObject
1 |ctorgarAccesof)
-denegaraccesol]
-recuperarimsifentrada actividad - Activity) : string
+autenticarlbsuario{entrada usuario : string, entrada clave : string)
-netificarEventolentrada codigo : int, entrada mensale : string, entrada categoria : string)
[+ModuloAutenticacion|entrada actividad : Activity, entrada propiedades @ Properties, entrada jadorConexion : Manejad:

Figura 5.7. Modelo de clases Java




105

Cambios en el Servicio de Directorio

Como se describi6 en las secciones anteriores, el modulo requiere que el
departamento de sistemas de LaMerced agregue nuevos atributos a su
servicio de directorio, en la Figura 5.8 podemos la configuracién del

LDAP de la organizacién antes de modificar su configuracion.

cn requerid,
= php
= LD P Lilian Benavides
“admin (sfiadir valor)
Inicio | Borrar cachés | Ver cache
gidNumber requenda

M My LDAP Server ©
F & & 0o @

Lilian

I

0o como: chi=Manager, dc=laMer = (afiadir valor)
=@ dc=laMerced , dc=com, do=ec (&) homeDirectory requenda
& cn=equipo
a - yhome/usersibenavides
cr=servicio
& cn=usuaric objectClass raquanda
4@ gu=clientes (1) @ inetOrgPerson estructural)
\
58l ou=empleados (2) © [posixAccount
. \
@ pu=sistemas (1) 0 fop

. |
= a QU= 7 (afiadir valor)
cn=Lilian Benavides -
Contrasefia
Cr o

Crear nueve cbjete clear v
# @8 cu=equipes (1)
osu=proveedores (1) (afiadir valor)
# 8 ou=zervicios (1) T f—
Crear nuevo cbjeto e
(afizdir valor)
uidNumber nequerida
1001
Nombre de Usuario [ —
Ibenavides
(afiadir valor)

Figura 5.8. Objeto tipo usuario en OpenLDAP

Para afiadir nuevos atributos en OpenLDAP, se ha creado una nueva
clase. El esquema del Servicio de Directorios ha sido modificado para

incluir esta nueva clase, tal como se muestra en la Figura 5.9.
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root@localhost:~/Escritorio

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost Escritoric]# more /etc/openldap/schema/accescMovil .schema
attributetype ( 1.3.6.1.4.1.6863.2.3.107 MAME 'operadoraMovil'’

EQUALITY caselgnoreMatch

SUBSTR caselgnoreSubstringsMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.44 )

attributetype ( 1.3.6.1.4.1.6863.2.3.108 MAME 'numeroTelefonicoMovil’
EQUALITY caselgnoreMatch
SUBSTR caselgnoreSubstringsMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.44 )

attributetype ( 1.3.6.1.4.1.6863.2.3.109 NAME 'imsi’
EQUALITY integerMatch
ORDERING integerOrderingMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.27 )

objectclass ( 1.3.6.1.4.1.6863.2.4.57 NAME 'accesoMovil'

DESC 'objeto para complementar atributos para acceso desdes dispositivos movil
es'

SUP top AUXILIARY

MUST  imsi

MAY (operadoraMovil $ rnumeroTelefonicoMovil))
[root@localhost Escritoriol# I

- —

root@localhost:~/Escritorio - | o |x

Archivo Editar Ver Buscar Terminal Ayuda
#
# See slapd.conf(S) for details on configuration options.
# This file should NOT be world readable.
#
include /etc/openldap/schema/corba.schema
include /etc/openldap/schema/core.schema
include /etc/openldap/schema/cosine.schema
include /etc/openldap/schema/duacont.schema
include /fetc/openldap/schema/dyngroup .schema
include /etc/openldap/schema/inetorgperson.schema
include J/etc/openldap/schema/java.schema
include /etc/openldap/schema/misc .schema
include /etc/openldap/schema/nis.schema
include /etc/openldap/schema/openldap .schema
include J/etc/openldap/schema/ppolicy.schema

=] op a 2Mda [#] = =~

1 1

# Allow LDAPvZ client connections. This is NOT the default.
allow bind w2
# Do not enable referrals until AFTER you have a working directory

Figura 5.9. Configuracion de clase con nuevos atributos en
OpenLDAP

Una vez actualizado el esquema, se agrega la clase al objeto usuario

gue requiera los nuevos atributos, tal como se muestra en la Figura 5.10.



cn

requerida, rdn

Lilian Benavides *
[afiadir valor)
[rencmbrar)
gidNumber requenida
[so0
wsuario ()
givenName
|Litian
[afiadir valor)
homeDirectory requenida
frenluse |
objectClass requenida
© inetOrgPerson {estructural)
O |posixAccount |
0 fo |
Contraseiia alas
[eersnens | | ctear v
Revisar clave...
[afiadir valor)
sn requenda
Benavid
[afiadir valor)
uidNumber requerida
[1om |

Nombre de Usuario

allexs, requanida

[afiadir valor)

Lista actual de 3 valores del atribute objectClass:

Intreduzca une o mas valores que le gustaria agregar

topg
] occesohovil |
R —

inetOrgPerson
posinAccount

booTareDeric
certificationAuthority
certificationAuthority-v2
corbaObject
corbalbjectReference
deObject

deltaCRL
dgldentityAux
domainRelatedObject
dynamicChject
extensibleObject
ieeebl2Device
inetLocalMsilRecipient

ipHost i

Afiadir ObjectClass

¥ Nota: puede que tenga que introducir nuevos atributos que esta clase de cbjeto requiera

objectClass
1] inetOrgPerson

requerida

{estructural)

i) |pnsi:u-‘w:cnunt

0 fop

-

(afiadir valar)

Figura 5.10. Configuracion de la nueva clase a un usuario en OpenLDAP




Para finalizar, se afade el atributo al
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usuario que requiera la

autenticacion desde un dispositivo moévil y se le configura con los datos

correspondientes a dicho equipo, tal como se muestra en la Figura 5.11.

cn requernida, ran
Lilizn Benavides ’
[afiadir walor)
{renamibrar)
cn requerida, rdn
Lilian Benavides
(afiadir valor)
(renomibrar)
gidNumber requenida
nn
500
0
givenMName
Lilizn
[anadir valor)
homeDirectory requerida
FOJQUErEd
[anadir valor)
objectClass requerida
(1] inetOrgPerscn { estructural)
© [posixaccount
i) top
@ |accesoMovil
[afiadir valor)
Contrasefia alas
........ cles ¥
[afiadir valor)
sn DU

Benavides

(afiadir valor)

Figura 5.11. Configuracion de los nuevos
OpenLDAP

atributos a un usuario en
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Cambios en el WebService

Para evitar publicar el servicio de directorio, se hace uso del WebService
de LaMerced, con el fin de tener acceso de manera segura a las
credenciales de los usuarios, para esto, es necesario que en el WSDL se
afiladan nuevas operaciones correspondientes a la autenticacion y

registro de eventos, tal como se muestra en la Figura 5.12 y 5.13.

The __Apache Software Foundation

=

http://www.apache.org/

Available services
Version
Service Description : Version

Service EPR : hitps://1932.168.0.112:8443/axis2/services/Version

Service Status @ Active

Available Operations

* getVersion
WsLaMerced

Service Description : WSLaMerced
Service EPR : https://1932.168.0.112:8443/axis2/services/W SLaMerced

Service Status : Active

Available Operations

» autenticarUsuario
* registrarEvento

Figura 5.12. WebServices LaMerced
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<?xml version="1.0" encoding="UTF-8"?>
- <wsdl:definitions targetNamespace="http://ec.com.lamerced/" xmins:soap="http://schemas.xmlsoap.org/wsdl/soap/" xmins:ns1="http://org.apache.axis2/xsd"
xmins:soapl2="http://schemas.xmlsoap.org/wsdl/soap12/" zmins: http://www.w3.0rg/2001/XMLSchema" xmins:http="http://schemas.xmlsoap.org/wsdl/http/
xmins:tns="http://ec.com.lamerced/" xmins:mime="http:/ /schemas.xmlsoap.org/wsd|/mime/" xmins:wsaw="http://www.w3.org/2006/05/addressing/ wsdl"
xmins:ns="http:/ / ec.com.lamerced/xsd" xmins:wsdl="http://schemas.xmlsoap.org/wsdl/">
<wsdl:documentation > WSLaMerced < /wsdl:documentation>
- <wsdl:types>
- <xsischema tar "http://ec.com. ced/xsd" elementFormDefault="qualified" attributeFormDefault="qualified">
- <xs:element name="autenticarUsuario">
- <xs:complexTypex
- axs:sequence>
«xs:element name="usuario" type="xs:string" nillable="true" minOccu
<xs:element name="clave" type="xs:string" nillable="true" minOccurs=
<xs:element name="imsi" type="xs:string" nillable="true" minOccurs="0"/>
</xs:sequence>
</xs:complexType:
</xs:element:>
- <xs:element name="autenticarUsuarioResponse":
- <xs:complexType>
- <xsisequence>
<xs:element name="return" type="xs:int"/>
<fxsisequence>
</xsicomplexType>
</xs:element
- <xs:element name="registrarEvento">
- <xs:complexTypex
- axs:sequence>
<xs:element name="codigo" type="
<xs:element name="descripcion" ty| string" nillable="true" minOccurs="0"/>
<xs:element name="categoria" type="xs:string" nillable="true" minOccurs="0"/>
</xs:sequences
</xs:complexType>
</xs:elements
- <xs:element name="registrar P >
- <xs:complexType>
- <xsisequence>
<xs:element name="return" type="xs:int"/>
<fxsisequence>
</xs:complexType>
</xs:element>
</xs:schema>
</wsdl:types>

Figura 5.13. Definicién de las nuevas operaciones en el WebService

Para lograr la trazabilidad de los eventos que se presenten durante la
utilizacién del médulo de autenticacion, se ha creado un nuevo esquema

en la base de datos existente, como se muestra en la figura 5.14.

php
o 2 @ =
(Recent tables) ... 1|r

— & New

+— | information_schema
|
+— 1 mysq|

—— | notificaciones

- “schema
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+ Opciones

+—T—+ + id » codigo descripcion categoria fecha
& Editar % Copiar @ Borrar 46 0| Autenticacion exitosal INFORMACION | 2015-11-23
o Editar 3¢ Copiar @ Borrar 45 500 | No se ha definido el uso del protocolo TLS/SSL |CRITICO 2015-11-23
& Editar % Copiar @ Borrar 42 0| Autenticacion exitosal INFORMACION | 2015-11-13

I

&~ Editar % Copiar @ Borrar

Editar %z Copiar @ Borrar

9 0|Autenticacion exitosal INFORMACION  2015-11-11

3
&7 Editar ¢ Copiar @ Borrar 38 0] Autenticacion exitosal INFORMACION | 2015-11-11
3

7 500 Usuaric o clave incormrecta CRITICO 2015-11-10

Figura 5.14. Registro de eventos generados desde el moédulo de

autenticacion.

5.11

Control de errores

Los errores del médulo de autenticacion se controlan de acuerdo
a la siguiente clasificacion: error de usuario, error de aplicativo,

error de sistema.

Los errores de usuario ocurren cuando se ingresa
incorrectamente los valores de autenticacion, esto es, el usuario y
la clave de acceso. Existe el valor del Imsi, que no se ingresa
pero que se captura de forma implicita de las propiedades de la
simcard. En todos los escenarios se envia una notificacion de
evento al Servicio Web configurado en la aplicacion, categorizado
como Informativo o Advertencia y con cédigos de error en el

intervalo de 0 a 500.

Los errores de aplicativo no son generados de forma directa por
el usuario, en su lugar son disparados por la aplicacion ante
escenario de falla. Algunas causas pueden ser: Configuracion

incorrecta de las propiedades para armar la cabecera SOAP que
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se envia al Servicio Web, falta de permisos para acceder a
Internet o al estado del teléfono, esto puede ocurrir si no se ha
instalado correctamente la aplicacion. Otro escenario es posible
cuando el modulo de autenticacion se emplea en versiones por
debajo de Jelly Bean API Level 16, debido a que no soporta
versiones inferiores a la 4.1.2. Ante estos escenarios se envia
una notificacién del evento al Servicio Web configurado en la
aplicacion, categorizado como Critico y con codigos de error
mayores a 500. Si no existe configurado el servidor de eventos no

sera posible reportar los escenarios de error.

Los errores de sistema pueden ocurrir cuando el sistema
operativo Android esta funcionando de manera inestable y
produce un comportamiento inusual. Por ejemplo, conectividad
nula a Internet o envio y recepcién incompleta de los mensajes al
Servicio Web, informacién de la simcard inaccesible por causas
externas, falta de memoria para completar el requerimiento de la
aplicacion, etc. Ante estos escenarios se notifica mediante el
Gestor de Notificaciones siempre y cuando sea posible,

categorizado como Critico y con cédigos de error mayores a 500.

5.1.2 Gestor de notificaciones y reporte de acceso
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Todas las notificaciones que se generen pueden ser enviadas a
un servidor centralizado para su posterior analisis y revision. Se
debe realizar la configuracion de los parametros correctos como
son: NAMESPACE_EVENT y METHOD_NAME_EVENT para que
el médulo identifique la operacién y pueda enviar los eventos. Los

eventos deben tener la siguiente estructura:

e Cddigo del evento, valor entero mayor a cero que indica
un ID para el evento, por convencién de 0 a 300 es
Informativo, de 300 a 500 es Advertencia y mayores a 500
es Critico.

¢ Mensaje del evento, valor que contiene el mensaje del
evento a reportar.

e Categoria, valor que indica la clasificacion del evento,
puede tomar los valores de Informacion, Advertencia o

Critico.

Los eventos éxitos o de acceso también pueden ser reportados

tomando en consideracion los lineamientos descritos.

5.1.3 Interfaz de usuario
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El médulo de autenticacion no posee una interfaz de usuario,
pues es una libreria que se integra a una aplicacibn movil
existente, sin embargo existen requerimientos minimos que debe
reunir la aplicacibon movil considerando la informacién que
necesita el médulo de autenticacién para su funcionamiento.

En la Figura 5.15 se muestra un ejemplo basico de una aplicacion

movil que implementa autenticacién con usuario y clave.

I8! Acceso Movil

Usuario:

Clave:

Login

Figura 5.15. Interfaz de autenticacién de usuario basica




115

Los campos deben ser tipo texto con la particularidad que el
campo clave debe ser tipo PASSWORD para evitar mostrar el
texto a terceras personas. El ingreso de los valores debe ser
controlado mediante algin evento, como por ejemplo, al presionar
el botén de Login o cuando se indique explicitamente la opcién

“Ir” del teclado.

Los mensajes de validacion de datos se pueden mostrar usando
un mensaje tradicional como AlertDialog 0 un mensaje mas
discreto usando Toast; o cualquier otro medio de preferencia,

siempre que se muestre con claridad el mensaje al usuario.

Para efectos demostrativos del presente trabajo de tesis, se ha
implementado una aplicacion Android que utiliza el moédulo de

autenticacion.

En la figura 5.16, se muestra el proceso de instalacion, que
incluye el listado de permisos que el app tendra sobre el

dispositivo.



Claro = all H10:44p.m

lqu Instalador de paquetes

ﬁ'ﬂ LaMerced

¢Instalar esta aplicacion? Permite:

PRIVACIDAD

° leer la identidad y el estado del teléfono

ACCESO AL DISPOSITIVO

° acceso completo a re

Cancelar Instalar
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Claro [ = all §10:44p.m

le Instalador de paquetes
ﬁﬂ LaMerced

Aplicacion instalada v/

Ejecutar en segundo plano

Se ejecutando | cacion una e
uir itando la aplicacién una —d

Listo Abrir

Figura 5.16. Instalacion de Aplicacién Android que
implementa el médulo de autenticacion.

Una vez instalada nuestra aplicacion, se puede proceder a su

apertura desde el icono creado en el dispositivo, como se muestra

en la figura 5.17.
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= all m10:45p. m.

Figura 5.17. Apertura de Aplicacion Android que implementa
el médulo de autenticacion.

En la figura 5.18, se puede observar el menu desplegable, que

permite realizar la consulta del IMSI del dispositivo.




118

740010142590669

Figura 5.18. Consulta de IMSI usando Aplicacién Android que
implementa el médulo de autenticacion.

Para realizar la autenticacion, se debe ingresar el usuario y la
contrasefia; el IMSI es capturado internamente y enviado al LDAP

para su validacion junto con los otros datos.
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Agroquimicos
LaMerced

Informacion

Usuario:
Ibenavide:

Clave:

Autenticacion exitosa!

Login

Figura 5.19. Login exitoso desde Aplicacion Android que
implementa el médulo de autenticacion.

5.2 Escenarios de pruebas

Como estrategia en la ejecucion de las pruebas se ha seleccionado los
siguientes modelos de pruebas provistos en funcién de las validaciones
del sistema, de los requerimientos funcionales, requerimientos de

seguridad y de los usuarios.

Plan de pruebas con los requerimientos
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La siguiente matriz de pruebas se plantea de acuerdo a los
requerimientos funcionales definidos en el Capitulo 3, seccién 3.1.1

Alcance y limites del sistema.

¢,Cumplié con el
Requerimientos requerimiento? Observaciones
Si No

El médulo de autenticacion
se adapta a un modelo de
autenticacion centralizada
usando un servicio de
directorio que esta
disponible en la

organizacion.

El médulo de autenticacion
usa los atributos existentes
del servicio de directorio de
la organizacién
identificados para la

autenticacion del usuario.

El médulo de autenticacion
utiliza las opciones de
configuracion existentes del

servicio de directorio para
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definir nuevos atributos
validos para la
autenticacion del usuario o
de un dispositivo

autorizado.

El médulo de autenticacion
utiliza Servicios Web
definidos por la
organizacion para el acceso

al servicio de directorio.

El médulo de autenticacion
utiliza el canal seguro o
encriptado SSL para
establecer comunicacion

con el Servicio Web.

El mdédulo de autenticacion
envia e interpreta los
mensajes de los Servicios
Web de la organizacion
para la interaccién con el

servicio de directorio.

El médulo de autenticacion
esta implementado en

Android.
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El médulo de autenticacion
es modular e integrable a

una aplicaciéon Android.

El moédulo de autenticacion
valida las credenciales de
un usuario definidas en la

organizacion.

El médulo de autenticacion

valida atributos definidos en
la organizacion y asociados
a los dispositivos méviles

que posee un usuario.

El médulo de autenticacion

contiene cédigo seguro.

El médulo de autenticacion

se integra un repositorio de

datos para la notificacién de
eventos de autenticacion

exitosa o fallida.

Plan de pruebas unitarias

Este plan de pruebas relne las validaciones de las rutinas légicas que se

emplea en el sistema e indica las entradas y salidas.
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Secuencia: 01

Cdédigo fuente:

private boolean validarDatos (String usuario, String clave) {

if (usuario != null && clave != null) {
if (usuario.equals("") && clave.equals("")){
return false;
}else(

return true;
}
lelse(
return false;
}
}

Ingreso:
String usuario = null | | “Ibenavides”;
String clave = null | " | “password”;

Salida:

boolean = false | false | true;

Resultado:

Secuencia: 02

Cdédigo fuente:

private SoapObject transformarMensaje (CredencialSeguridad credencial) {
Properties propiedades = this.propiedades;

SoapObject request = new
SoapObject (propiedades.getProperty ("NAMESPACE") ,
propiedades.getProperty ("METHOD NAME")) ;

request.addProperty ("usuario", credencial.getUsuariol());
request.addProperty ("clave", credencial.getClave());
request.addProperty ("imsi", credencial.getImsi());
return request;

}

Ingreso:

CredencialSeguridad = credencial;
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Salida:

SoapObject (usuario, clave, imsi)

Resultado:

Secuencia: 03

Cddigo fuente:

private SoapObject transformarMensaje (GestorNotificaciones notificacion) {
Properties propiedades = this.propiedades;

SoapObject request = new
SoapObject (propiedades.getProperty ("NAMESPACE EVENT"),
propiedades.getProperty ("METHOD NAME EVENT")) ;

request.addProperty ("codigo", notificacion.getCodigo());
request.addProperty ("descripcion", notificacion.getMensaje());
request.addProperty ("categoria", notificacion.getCategorial());
return request;

}

Ingreso:

GestorNotificaciones = notificacion;

Salida:

SoapObject (codigo, descripcion, categoria)

Resultado:

Secuencia: 04

Cdédigo fuente:

private String recuperarIMSI (Activity actividad) {

String imsi = null;

TelephonyManager telephonyManager = (TelephonyManager)
this.actividad.getSystemService (Activity.TELEPHONY SERVICE) ;
imsi = telephonyManager.getSubscriberId();
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if (imsi !'= null) {
if (imsi.equals("")){
return null;
lelse(
return imsi;
}
lelse(
return null;
}
}

Ingreso:

Actividad = actividad;

Salida:

String = imsi;

Resultado:

Secuencia: 05

Cddigo fuente:

public void autenticarUsuario(String usuario, String clave) {
String imsi = null;
SoapObject requerimiento = null;
if (validarDatos (usuario, clave)) {
imsi = recuperarIMSI (this.actividad);
if (imsi != null) {
crearMensaje (usuario, clave, imsi);
requerimiento = transformarMensaje (this.credencial);
this.tAuth.execute (requerimiento) ;
lelse(
mostrarDenegarAcceso ("Autenticacion fallida!",
"Error en la recuperacion del IMSI");

}

lelse{
mostrarDenegarAcceso ("Autenticacion fallida!", "Usuario o
clave incorrecta");

}
}
Ingreso:
String usuario = null | | “cmerchan”;
String clave = null | " | “password”;

Salida:
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Mensaje de aplicacién con respuesta.

Resultado:

Plan de pruebas funcionales con usuarios

Las pruebas funcionales enfocadas en el usuario son diferenciadas por el

rol o funcion que cumplen los usuarios dentro del proceso. Los siguientes

escenarios se identifican por rol.

Rol: Usuario final del sistema

Ingreso al sistema desde teléfono movil

Descripcién Resultado Resultado Observaciones
esperado obtenido
El usuario Aplicacion movil
ingresa su notifica al usuario
nombre de si otorga o
usuario y clave deniega acceso
unico de la de acuerdo a los
organizacion datos ingresados
usando un
dispositivo movil
previamente
registrado.
El usuario no La aplicacion
ingresa nombre | mévil notifica al
de usuario y/o usuario que debe
clave. realizar el ingreso
correcto de los
datos.
El usuario La aplicacion
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ingresa su movil notifica al
nombre de usuario que su
usuario y clave autenticacion es
desde un fallida.
dispositivo no

registrado

El usuario La aplicacion
ingresa su movil natifica al
nombre de usuario que su
usuario y clave autenticacion es
pero no se fallida.

encuentra activo
en el servicio de

directorio.

El usuario La aplicacion
ingresa su movil natifica al
nombre de usuario que su
usuario y clave autenticacion es
desde un fallida.

dispositivo mévil
perteneciente a
otro usuario.

Rol: Administrador del sistema

Integracién de modulo de autenticacidon con sistemas de la
organizacién

Descripcion Resultado Resultado Observaciones
esperado obtenido

El médulo de Mediante la

autenticacion se | integracion entre

integra con el sistemas se

Servicio Web de
la organizacion.

evidencia el envio
y recepcion de

mensajes.
El médulo de Mediante la
autenticacion se | integracion entre
integra con el sistemas se

Servicio Web de
notificaciones de
eventos.

evidencia el envio
y recepcion de
mensajes.

El médulo de

Las aplicaciones
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autenticacion se
integra con las
aplicaciones
moéviles en
Android superior
a versiones Jelly
Bean o Android
4.1.2

se integran con el
modulo y se
acoplan con
transparencia.

El médulo de
autenticacion se
integra con las
aplicaciones
moviles en
Android inferior a
versiones Jelly
Bean o Android
4.1.2

Posible
inestabilidad o
incompatibilidad
en la integracion
de aplicaciones

Bitacora de
eventos
generados por
los intentos de
acceso a través
de los sistemas
integrados.

Se registran los
eventos en un
repositorio
centralizado de la
organizacion.

Las
actualizaciones
de las cuentas
de usuarios en el
servicio de
directorio se
reflejan
inmediatamente
en el proceso de
autenticacion.

Cambios en las
cuentas de
usuarios y
atributos
relacionados a la
autenticacion o
dispositivos
moviles, siempre
gue el Servicio
Web lo detecte,
estan disponibles
en linea para las
aplicaciones
moviles a través
del médulo de
autenticacion.




CAPITULO 6

ANALISIS DE RESULTADOS
Los planes de pruebas definidos en el capitulo anterior son evaluados en el

presente capitulo y se detallan los resultados satisfactorios o fallidos junto a su

respectiva justificacion.

6.1 Resultado de las pruebas con los requerimientos

¢Cumplié con el
Requerimientos requerimiento? Observaciones
Si No
El médulo de autenticacion X Para la
se adapta a un modelo de implementacion se
autenticacion centralizada utilizé el servicio de
usando un servicio de directorio
directorio que esta OpenLDAP
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disponible en la

organizacion.

El médulo de autenticacion
usa los atributos existentes
del servicio de directorio de
la organizacion
identificados para la

autenticacion del usuario.

Previa definicion de

nombre de atributos

usando en la

autenticacion.

El moédulo de autenticacion
utiliza las opciones de
configuracion existentes del
servicio de directorio para
definir nuevos atributos
validos para la
autenticacion del usuario o
de un dispositivo

autorizado.

Previa definicion de
atributos adicionales
asociados a los

dispositivos moviles.

El médulo de autenticacion
utiliza Servicios Web
definidos por la
organizacion para el acceso

al servicio de directorio.

Comunicacion
establecida bajo

protocolo SOAP

El moédulo de autenticacion

utiliza el canal seguro o
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encriptado SSL para
establecer comunicacion

con el Servicio Web.

El médulo de autenticacion
envia e interpreta los
mensajes de los Servicios
Web de la organizacién
para la interaccién con el

servicio de directorio.

Previa definicion de
estructura de

mensajes

El médulo de autenticacion
esta implementado en

Android.

El médulo de autenticacion
es modular e integrable a

una aplicaciéon Android.

Desde versiones de

Android Jelly Bean.

El moédulo de autenticacion
valida las credenciales de
un usuario definidas en la

organizacion.

El médulo de autenticacion
valida atributos definidos en
la organizacion y asociados

a los dispositivos moviles
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gue posee un usuario.

El moédulo de autenticacion X

contiene codigo seguro.

Validacion realizada
con herramienta
SonarQube (Ver

Anexo B).

El médulo de autenticacion X
se integra un repositorio de
datos para la notificacion de
eventos de autenticaciéon

exitosa o fallida.

Previa definicion de
estructuras de

mensajes.

6.2 Resultado de las pruebas funcionales unitarias

Secuencia: 01

Caddigo fuente:

if (usuario != null && clave != null) {

return false;
lelse(
return true;
}
lelse{
return false;
}
}

private boolean validarDatos (String usuario, String clave) {

if (usuario.equals("") && clave.equals("")){

Ingreso:
String usuario = null | | “Ibenavides”;
String clave = null | “” | “password”;

Salida:
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boolean = false | false | true;

Resultado:

La funcion devuelve verdadero siempre que los valores de los Strings

usuario y clave no sean incorrectos, es decir, nulos o vacios.

Secuencia: 02

Cdédigo fuente:

private SoapObject transformarMensaje (CredencialSeguridad credencial) {
Properties propiedades = this.propiedades;

SoapObject request = new
SoapObject (propiedades.getProperty ("NAMESPACE") ,
propiedades.getProperty ("METHOD NAME")) ;

request.addProperty ("usuario", credencial.getUsuario());
request.addProperty ("clave", credencial.getClave());
request.addProperty ("imsi", credencial.getImsi());
return request;

}

Ingreso:

CredencialSeguridad = credencial;

Salida:

SoapObject (usuario, clave, imsi)

Resultado:

El resultado es una instancia de la Clase SoapObject con los valores del
namespace y el método del Servicio Web. La instancia contiene los

parametros definidos de usuario, clave e IMSI.

Secuencia: 03

Cddigo fuente:

private SoapObject transformarMensaje (GestorNotificaciones notificacion) {
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Properties propiedades = this.propiedades;

SoapObject request = new

SoapObject (propiedades.getProperty ("NAMESPACE EVENT"),
propiedades.getProperty ("METHOD NAME EVENT")) ;

request.addProperty ("codigo", notificacion.getCodigo());

request.addProperty ("descripcion", notificacion.getMensaje ()
request.addProperty ("categoria", notificacion.getCategoria ()

return request;

}

Ingreso:

GestorNotificaciones = notificacion;

Salida:

SoapObject (codigo, descripcion, categoria)

Resultado:

El resultado es una instancia de la Clase SoapObject con los valores del

namespace y el método del Servicio Web. La instancia contiene

parametros definidos de cédigo, descripcion y categoria.

los

Secuencia: 04

Caddigo fuente:

private String recuperarIMSI (Activity actividad) {

String imsi = null;
TelephonyManager telephonyManager = (TelephonyManager)
this.actividad.getSystemService (Activity.TELEPHONY SERVICE) ;
imsi = telephonyManager.getSubscriberId();
if (imsi != null) {
if (imsi.equals("")) {
return null;
lelse(
return imsi;
}
lelse{
return null;
}
}

Ingreso:

Actividad = actividad;
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Salida:
String = imsi;
Resultado:

La funcién devuelve el IMSI asociado a la simcard alojada en el
dispositivo movil siempre que la aplicacion tenga los permisos de

sistema para acceder al estado del teléfono.

Secuencia: 05

Cdédigo fuente:

public void autenticarUsuario(String usuario, String clave) {
String imsi = null;
SoapObject requerimiento = null;
if (validarDatos (usuario, clave)) {
imsi = recuperarIMSI (this.actividad);
if (imsi != null) {
crearMensaje (usuario, clave, imsi);
requerimiento = transformarMensaje (this.credencial);
this.tAuth.execute (requerimiento) ;
lelse(
mostrarDenegarAcceso ("Autenticacion fallida!",
"Error en la recuperacion del IMSI");
}
lelse(
mostrarDenegarAcceso ("Autenticacion fallida!", "Usuario o
clave incorrecta");
}
}

Ingreso:
String usuario = null | “’ | “Ibenavides”;
String clave = null | " | “password”;

Salida:

Mensaje de aplicacion con respuesta.

Resultado:

La autenticacion del usuario se realiza en otro hilo de ejecucion y
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devuelve la respuesta a la interfaz para la notificacion al usuario.

Rol: Usuario final del sistema

6.3 Resultado de las pruebas con los usuarios

Ingreso al sistema desde teléfono movil

dispositivo mévil
previamente
registrado.

Descripcién Resultado Resultado Observaciones
esperado obtenido

El usuario Aplicacion movil Mensaje de

ingresa su notifica al usuario | autenticacién

nombre de si otorga o exitosa enviado al

usuario y clave deniega acceso usuario

Unico de la de acuerdo a los

organizacién datos ingresados

usando un

El usuario no
ingresa nombre
de usuario y/o
clave.

La aplicacion
movil natifica al
usuario que debe
realizar el ingreso
correcto de los
datos.

Mensaje de
autenticacion
fallida enviado al
usuario

encuentra activo
en el servicio de
directorio.

El usuario La aplicacion Mensaje de
ingresa su movil notifica al autenticacion
nombre de usuario que su fallida enviado al
usuario y clave autenticacion es usuario

desde un fallida.

dispositivo no

registrado

El usuario La aplicacion Mensaje de
ingresa su movil notifica al autenticacion
nombre de usuario que su fallida enviado al
usuario y clave autenticacion es usuario

pero no se fallida.
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El usuario
ingresa su
nombre de
usuario y clave
desde un
dispositivo mévil
perteneciente a
otro usuario.

La aplicacion
movil naotifica al
usuario que su
autenticacion es
fallida.

Mensaje de
autenticacion
fallida enviado al
usuario

Rol: Administrador del sistema

Integracion de médulo de autenticacion con sistemas de la
organizacién

Descripcién Resultado Resultado Observaciones
esperado obtenido
El médulo de Mediante la Integracién
autenticacion se | integracion entre exitosa
integra con el sistemas se
Servicio Web de | evidencia el envio
la organizacién. |y recepcion de
mensajes.
El médulo de Mediante la Integracién
autenticacion se | integracion entre exitosa
integra con el sistemas se

Servicio Web de
notificaciones de
eventos.

evidencia el envio
y recepcion de
mensajes.

El médulo de

Las aplicaciones

Integracion

autenticacion se | se integran con el | exitosa
integra con las modulo y se

aplicaciones acoplan con

moviles en transparencia.

Android superior

a versiones Jelly

Bean o Android

4.1.2

El médulo de Posible Sistemas
autenticacion se | inestabilidad o inestables

integra con las
aplicaciones
moviles en
Android inferior a

incompatibilidad
en la integracion
de aplicaciones
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versiones Jelly
Bean o Android
4.1.2

Bitacora de
eventos
generados por
los intentos de
acceso a través
de los sistemas
integrados.

Se registran los
eventos en un
repositorio
centralizado de la
organizacion.

Consultas y
reportes exitosos

Las
actualizaciones
de las cuentas
de usuarios en el
servicio de
directorio se
reflejan
inmediatamente
en el proceso de
autenticacion.

Cambios en las
cuentas de
usuarios y
atributos
relacionados a la
autenticacién o
dispositivos
moviles, siempre
que el Servicio
Web lo detecte,
estan disponibles
en linea para las
aplicaciones
moviles a través
del médulo de
autenticacion.

Los cambios son
reflejados en la
préxima ejecucion
de la aplicacién
movil.

6.4 Anadlisis de resultados

Después de los resultados expuestos en los diferentes planes de

pruebas se determina que el modulo de autenticacion retne los

requerimientos funcionales y de seguridad solicitados y que cumple con

los criterios de aceptacion de usuario.




CONCLUSIONES Y RECOMENDACIONES

Al finalizar las etapas de andlisis, disefio e implementacién del mddulo de
autenticacion, se presentan las siguientes conclusiones y recomendaciones para

que sean consideradas en una futura implementaciéon o mejora al sistema.

Conclusiones

1. El contar con médulo de autenticacién que utilice los recursos del servicio de
directorio, permite una gestion centralizada de credenciales para cada
aplicativo con el que cuenta LaMerced, minimizando la carga operativa en la
administracion de usuarios.

2. La autenticacibn de usuarios hacia un servicio de directorio desde
aplicaciones moviles es viable y abre nuevas vias en el control de seguridad
y centralizacion de la informacion sensible.

3. El registro de sucesos en una transaccion hacia un repositorio centralizado

permite a los administradores y personal técnico de seguridad detectar
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ataques informaticos y realizar un seguimiento de las acciones de los
usuarios para determinar fallas de aplicacion.

4. El uso de librerias propias de la plataforma Android, evitando recursos
ofrecidos por terceros, ofrece una mayor seguridad en el desarrollo para
dispositivos moviles.

5. El proceso de autenticacion por medio del médulo desarrollado, permite a los
usuarios finales de LaMerced, contar con un mecanismo de acceso con
credenciales Unicas para todos los sistemas informaticos de la organizacion,
minimizando significativamente la carga cognitiva que representaba ingresar

a cada sistema con credenciales distintas.

Recomendaciones

1. Realizar la implementacion del médulo de autenticacién para el sistema
operativo iOS y asi atender a futuro, a un grupo considerable de usuarios
gue usan dispositivos Apple.

2. Realizar actualizaciones periddicas al médulo de autenticacién de acuerdo a
las nuevas versiones que el sistema operativo Android vaya liberando.

3. Implementar en el gestor de notificaciones un camino redundante de
conexion que permita el registro de eventos aun cuando no se tengan
acceso al Servicio Web.

4. Incorporar nuevos atributos de seguridad de los dispositivos moviles cuando
no se disponga de los valores de la IMSI, como el IMEI o Mac Address de la

interfaz de red del dispositivo.
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ANEXO A

ANALISIS DE RIESGOS PARA LA IMPLEMENTACION DE UN MODULO
DE AUTENTICACION PARA APLICACIONES MOVILES DE LA EMPRESA

LAMERCED

La empresa LaMerced, dedicada a la comercializacién de productos quimicos para
el agro, consciente de la importancia de ir acorde a los avances tecnoldgicos y los
riesgos que estos pueden implicar, ha decidido por medio de su junta directiva,
delegar un grupo de colaboradores para la realizacion de una evaluacion de riesgos
asociados al desarrollo del proyecto de Implementacion de un médulo de

autenticacion para aplicaciones moviles.

El grupo de evaluacion de riesgos esta conformado por Ing. Daniel Merchan,
Presidente de la Junta Directiva; Msc. Mercedes Benavides, Subgerente de
tecnologia de Informacién; Ing. Christian Milldn, Sugerente de Organizacion y

Métodos.
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Identificacion de Riesgos

El grupo de evaluacién de riesgos ha identificado las siguientes amenazas y

vulnerabilidades:

e No reconocer a un usuario legitimo como tal: Un usuario que debe tener

acceso al sistema, no se le concede el acceso desde su dispositivo movil.

e Aceptar como usuario legitimo a quien no lo es: Un usuario que realiza un
intento al sistema, se le concede el acceso a pesar de contar con privilegios

para el mismo.

¢ Olvido de credenciales de autenticacién: Un usuario legitimo del sistema, no
recuerda los mecanismos de autenticacion que debe proporcionar para

lograr el acceso al sistema.

¢ Robo de credenciales: Un tercero ha logrado tener acceso a las credenciales

o dispositivos moviles de un usuario legitimo.

e Ataque de fuerza bruta: Un tercero trata de forzar el ingreso al sistema,

realizando varios intentos hasta lograr su cometido.

e Ausencia del canal de comunicacion: No se obtiene un medio de conexiéon

entre el dispositivo movil y el servidor de aplicaciones de la empresa.

Valoracién de las amenazas
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De modo de poder cuantificar las amenazas y vulnerabilidades encontradas, se ha

asociado el tipo de pérdida que ocasionaria cada una de ellas:

TIPO DE PERDIDA

EVENTO DE RIESGO

Pérdidas financieras

Robo de credenciales

Publicaciéon no autorizada de informacion

sensible

Aceptar como legitimo a un usuario que

noloes

Indisponibilidad del servicio

Ausencia del canal de comunicacion

Pérdida de imagen

No reconocer a un usuario legitimo

como tal

Discontinuidad del negocio

Ataque de fuerza bruta

Incumplimiento de la misiébn empresarial

Olvido de credenciales de autenticacion

Una vez establecido el tipo de pérdida, el grupo de evaluacién ha ponderado su

probabilidad de ocurrencia y el impacto que ocasionaria el que se materialicen. Para

esto, se ha tomado la siguiente escala:
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PONDERACION | PROBABILIDAD | IMPACTO
1 Raro Despreciable
2 Improbable Bajo
3 Moderado Medio
4 Probable Muy Alto
5 Casi seguro Extremo

La primera valoracién se ha realizado sin considerar la implementacion de control

alguno, dando como resultado lo siguiente.

No hay control

Tipo de Evento . _
Riesgo Inminente
Pérdida de riesgo
Probabilidad | Impacto
Pérdidas financieras Robo de credenciales 4 4
Publicacion no autorizada de | Aceptar como legitimo a
2 4
informacion sensible un usuario que no lo es
Indisponibilidad del servicio | Ausencia del canal de
1 2
comunicacion
Pérdida de imagen No reconocer a un
1 3
usuario legitimo como tal
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Discontinuidad del negocio

Ataque de fuerza bruta

Incumplimiento de la mision

empresarial

Olvido de credenciales de

autenticacion

Para facilitar el andlisis, se ha realizado el siguiente mapa de valoracién de riesgo:

| .
4

IMPACTO

| .
o

o 1 2

3 4 5

FROBABILIDAD

MAPA DE RIESGO INHERENTE

#ROBO DE CREDEMCIALES

W ACEPTAR COMO LEGITIMO A UN
USUARIO QUE NO LO ES

A AUSENCIA DEL CANAL DE
COMUNICACION

¥ NO RECONOCER A UN USUARID
LEGMIMO COMO TAL

¥ ATAQUE DE FUERZA BRUTA

* OLVIDO DE CREDEMCIALES DE
AUTENTICACION

inherente.

Figura Al. Probabiliad vs impacto de eventos. Riesgo

En base a este primer analisis, se ha determinado que las amenazas o

vulnerabilidades que requieren un control, dado su nivel de riesgo inminente son:

Robo de credenciales, Ataque de fuerza bruta y Aceptar como valido a un usuario

que no lo es.
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Tratamiento del Riesgo

Haciendo uso de los controles recomendados en ISO/IEC 27002, ha decidido que

los eventos se trataran de la siguiente manera:

e Robo de credenciales

o Registro de Usuario: Debe existir un procedimiento formal para el
registro y de-registro de usuario para otorgar y revocar el acceso a todos
los sistemas y servicios de informacion de LaMerced. La definicion de
este procedimiento estd a cargo de la organizacion.

o lIdentificacion del equipo en las redes: La identificacion automatica del
equipo se debiera considerar como un medio para autenticar las
conexiones de ubicaciones y equipos especificos.

o Cierre de una sesion por inactividad: Las sesiones inactivas debieran
ser cerradas después de un periodo de inactividad definido. El tiempo de
inactividad maximo permitido debe estar estipulado formalmente en los
procedimientos de seguridad de LaMerced.

e Ataque de fuerza bruta
o Validacion de la input data: Se debiera validar la input data para las
aplicaciones para asegurar que esta data sea correcta y apropiada.
e Aceptar como usuario legitimo a quien no lo es.
o Retiro de los derechos de acceso: Los derechos de acceso de
todos los usuarios empleados, contratistas y terceras personas a la

informacion y los medios de procesamiento de informacion debieran
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ser retirados a la terminacion de su empleo, contrato o acuerdo, 0

debieran ser reajustados de acuerdo al cambio. Este procedimiento

debe ser parte de los existentes en LaMerced.

Restriccién del acceso a la informacion: El acceso de los usuarios y el personal

de soporte a la informacién y las funciones del sistema de la aplicacion debiera

limitarse en concordancia con la politica de control de acceso definida previamente

en la empresa.

Una vez aplicado los controles a los eventos de riesgo, se obtiene un riesgo

remanente, el cual se ha analizado haciendo uso de la misma escala de

ponderacion anterior, obteniendo lo siguiente:

Aplicando Controles
Tipo de Evento . .

Riesgo Residual
Pérdida de riesgo

Probabilidad | Impacto
Pérdidas financieras Robo de credenciales 2 3
Publicacion no autorizada de | Aceptar como legitimo a

1 4
informacion sensible un usuario que no lo es
Indisponibilidad del servicio | Ausencia del canal de

1 2

comunicacion
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Pérdida de imagen No reconocer a un
1 3
usuario legitimo como tal
Discontinuidad del negocio Ataque de fuerza bruta 2 2
Incumplimiento de la mision | Olvido de credenciales de
2 1
empresarial autenticacion

De lo cual se ha obtenido el siguiente mapa de valoracion de riesgos:

MAPA DE RIESGO RESIDUAL

5
... B
4 B ACEPTAR COMO LEGITIMO A UN
.. s

A AUSENCIA DEL CANAL DE
COMUNICACION

3
* NO RECONOCER A UN USUARIO
LEGTIMO COMO TAL
3 HATAQUE DE FUERZA BRUTA
.. ® OLVIDO DE CREDENCIALES DE
| . ..
1]
3 4 5

AUTENTICACION
o 1 2

FROBABILIDAD

IMPACTO

Figura A2. Probabiliad vs impacto de eventos. Riesgo
residual.

En base a este resultado, se determina que con la aplicacion de los controles a los

eventos antes mencionados, es posible aceptar el riesgo y riesgo remanente.
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Conclusiones

Del andlisis realizado por el grupo evaluador, se concluye que el proyecto es
completamente viable, ya que las amenazas encontradas, no representan un riesgo
extremo para LaMerced; siempre y cuando se apliquen los controles sugeridos en el

presente documento.
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Declaracion expresa

El grupo de evaluacién de riesgos, asume la responsabilidad sobre el andlisis

realizado.

Para constancia firman:

Ing. Daniel Merchan
Presidente de la Junta Directiva

Msc. Mercedes Benavides
Subgerente de tecnologia de Informacion

Ing. Christian Merchan M.
Sugerente de Organizacion y Métodos.



ANEXO B

ANALISIS DE CODIGO ESTATICO

El siguiente analisis de cédigo estatico, fue desarrollado utilizando la herramienta de
andlisis SonarQube, siguiendo los lineamientos minimos esperados de acuerdo al
procedimiento establecido y aprobado en LaMerced para el analisis de cdodigo

estatico para el desarrollo interno de software.

Archivo properties empleado para el analisis del proyecto:

# Required metadata
sonar.projectKey=org.sonarqube:java-sonar-runner-simple
sonar.projectName=Java :: ModuloAutenticacion :: SonarQube Runner

sonar.projectVersion=1.0

# Comma-separated paths to directories with sources (required)
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sonar.sources=src

# Language

sonar.language=java

# Encoding of the source files

sonar.sourceEncoding=UTF-8

Ejecucién de SonarQube sobre el proyecto:

C:\Users\Lilian\Documents\workspace\moduloautenticacion>c:\sonar-runner-2.4\bin\
sonar-runner.bat -e

c:\sonar-runner-2.4\bin\..

SonarQube Runner 2.4

Java 1.8.0_65 Oracle Corporation (64-bit)

Windows 7 6.1 amd64

INFO: Error stacktraces are turned on.

INFO: Runner configuration file: c:\\sonar-runner-2.4\bin\..\conf\ssonar-runner.pr
operties

INFO: Project configuration file: C:\Users\Lilian\Documents\workspace\moduloaute
nticacion\sonar-project.properties

INFO: Default locale: "en_US", source code encoding: "UTF-8"

INFO: Work directory: C:\Users\Lilian\Documents\workspace\moduloautenticacion\.\

.sonar
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INFO: SonarQube Server 5.2

13:27:47.857 INFO

13:27:48.158 INFO

13:27:48.180 INFO

13:27:48.723 INFO

13:27:48.741 INFO

13:27:49.010 INFO

13:27:49.298 INFO

13:27:49.439 INFO

13:27:49.451 INFO

13:27:50.476 INFO

13:27:50.521 INFO

13:27:50.526 INFO

13:27:50.954 INFO

- Load global repositories

- Load global repositories (done) | time=307ms
- User cache: C:\Users\Lilian\.sonar\cache

- Load plugins index

- Load plugins index (done) | time=18ms

- Process project properties

- Load project repositories

- Load project repositories (done) | time=141ms
- Apply project exclusions

- Load quality profiles

- Load quality profiles (done) | time=45ms

- Load active rules

- Load active rules (done) | time=428ms

13:27:50.979 WARN - SCM provider autodetection failed. No SCM provider claims t

0 support this project. Please use sonar.scm.provider to define SCM of your proj

ect.

13:27:50.980 INFO

13:27:50.982 INFO

e Runner

13:27:51.096 INFO

13:27:51.103 INFO

13:27:51.197 INFO

13:27:51.266 INFO

- Publish mode

e Scan Java :: ModuloAutenticacion :: SonarQub

- Language is forced to java
- Load server rules
- Load server rules (done) | time=94ms

- Base dir: C:\Users\Lilian\Documents\workspace\moduloautenti



cacion

13:27:51.266

C:\Users\Lilian\Documents\workspace\moduloaute

nticacion\.sonar

13:27:51.271 INFO

13:27:51.271 INFO

13:27:51.272 INFO

13:27:51.315 INFO

13:27:51.319 INFO

13:27:51.382 INFO

13:27:52.210 INFO

13:27:52.214 INFO

13:27:53.236 INFO

13:27:53.238 INFO

INFO

- Source paths: src

- Source encoding: UTF-8, default locale: en_US

- Index files

- 3 files indexed

- Quiality profile for java: Sonar way

- Sensor JavaSquidSensor

- Java Main Files AST scan...

- 3 source files to be analyzed

- Java Main Files AST scan done: 1026 ms

- 3/3 source files have been analyzed
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dir:

13:27:53.238 WARN - Java bytecode has not been made available to the analyzer.

The org.sonar.java.bytecode.visitor.DependenciesVisitor@40fa8766, org.sonar.java

.checks.UnusedPrivateMethodCheck@503d56b5 are disabled.

13:27:53.240 INFO

13:27:53.241 INFO

13:27:53.243 INFO

13:27:53.244 INFO

13:27:53.293 INFO

13:27:53.293 INFO

13:27:53.298 INFO

- Java Test Files AST scan...

- 0 source files to be analyzed

- Java Test Files AST scan done: 3 ms

- 0/0 source files have been analyzed

- Sensor JavaSquidSensor (done) | time=1911ms
- Sensor Lines Sensor

- Sensor Lines Sensor (done) | time=5ms
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13:27:53.300 INFO - Sensor QProfileSensor

13:27:53.310 INFO - Sensor QProfileSensor (done) | time=10ms

13:27:53.312 INFO - Sensor SurefireSensor

13:27:53.314 INFO - parsing
C:\Users\Lilian\Documents\workspace\moduloautentica

cion\target\surefire-reports

13:27:53.315 ERROR - Reports path not found or is not a directory: C:\Users\Lili
an\Documents\workspace\moduloautenticacion\target\surefire-reports

13:27:53.317 INFO - Sensor SurefireSensor (done) | time=5ms

13:27:53.317 INFO - Sensor SCM Sensor

13:27:53.322 INFO - No SCM system was detected. You can use the
'sonar.scm.prov

ider' property to explicitly specify it.

13:27:53.323 INFO - Sensor SCM Sensor (done) | time=6ms

13:27:53.324 INFO - Sensor Code Colorizer Sensor

13:27:53.326 INFO - Sensor Code Colorizer Sensor (done) | time=2ms
13:27:53.326 INFO - Sensor CPD Sensor

13:27:53.326 INFO - JavaCpdEngine is used for java

13:27:53.396 INFO - Sensor CPD Sensor (done) | time=70ms

13:27:53.520 INFO - Analysis reports generated in 112ms, dir size=26 KB
13:27:53.555 INFO - Analysis reports compressed in 35ms, zip size=13 KB
13:27:53.643 INFO - Analysis reports sent to server in 87ms

13:27:53.645 INFO - ANALYSIS SUCCESSFUL, you can browse

http://localhost:9000/d
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ashboard/index/org.sonarqube:java-sonar-runner-simple

13:27:53.646 INFO - Note that you will be able to access the updated dashboard
once the server has processed the submitted analysis report.

13:27:53.646 INFO - More about the report processing at http://localhost:9000/a
pi/celtask?id=AVD3zdaWmPMIjypRWwN7

INFO: -

INFO: EXECUTION SUCCESS

INFO:

Total time: 6.737s

Final Memory: 9M/144M

INFO:

C:\Users\Lilian\Documents\workspace\moduloautenticacion>

Resultados obtenidos en el analisis:

La calidad del proyecto, cumple con los lineamientos establecidos en LaMerced,

como podemos observar en la Figura B1
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| 5 sonarube - Java Modu x Y | e e e F=ma]
o/ QY
Main Dashboard Time chenges. « || Configure wi
SOALE Rating
A
Java
Z Debt Issues 0 Blocker 0
2h 30min 21 © Critcal 0
© Mejor 14
ninor 5
info

The project has passed the quality gate

11/Nov/2015 Version 10

Java  ModuloAutenticacion = SonarQube Runner  org sonerqubejsve-sonsrrunner-simple

Profiles: Sonar way (Javs

Quality Gate: Sonarqube way (Defauty

Figura B1. Dashboard de SonarQube para el proyecto Médulo de autenticacion

Las novedades encontradas en el codigo que se sugieren ser corregidas en cada

una de las clases del proyecto, se las detalla en las figuras B2, B3y B4.

=1 Java - ModuloAutenticacion - SonarQube Runner @ src/ec/edw/espol/modulosCredencial Seguridad. jay

Replace all tab characters in this file by sequences of white-spaces.

Minor= O Open~= Notassigned= Notplanned~ 2mindebt Comment

Figura B2. Novedades en el codigo de la clase CredencialSeguridad
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£ Java - ModuloAutenticacion :: SonarQube Runner [ src/ec/edu/espol/modulo/GestorNotificaciones java

Replace all tab characters in this file by sequences of white-spaces. ...

O

& Minor> O Openw Mot assigned = Not planned = 2min debt Comment

This block of commented-out lines of code should be removed. ...

@ Major» O Open= Motassigned~ MNotplanned~ 5mindebt Comment

The Cyclomatic Complexity of this method "notificar” is 12 which is greater than 10 authorized. -

@ Major= O Open~ MNotassigned- MNotplanned~ 12mindebt Comment

Move the " string literal on the left side of this string comparison. ...

[~ ] Major - O Open~ Not assigned = Mot planned = 10min debt Comment

O Refactor this code to not nest more than 3 if/for/while/switch/try statements. -

@ Major= O Open= MNotassigned~ MNotplanned~ 10min debt Comment

Figura B3. Novedades en el cédigo de la clase GestorNotificaciones
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= Jave : Modulodartentioscion = Sonarlube Bunner |5 oodeodsdulespol'modulo/Moduloduterntioscion jave

Replace all tab characters in thiz file by sequences of white-spaces. -

O
& Minor ) Open~ HMotmooigned~ HNot planned » Zmin debt  Comment

Make “validarDatos™ a "static” method. -

@& Minor™ () Open™ Mot monigned™ Mot planned ™  Smin debt  Comment

Mowe the ™ string Iiteral on the left side of this string comparison. -
@ Megar™ ) Open™ Mot mosigned ™  Not planned™  10mindett Comment

Move the ™ gtring Iiteral on the left gige of this gtring comparison. --
@ Mejor= () Open~ Mot sosigned = Mot planned = 10mindeot  Comment

Replace this if-then-elze statement by a single return statement. -
@& Minor* () Open™ Motmsoigned™ Mot planned ™  2min debt  Comiment

Remame “propiededes” which higes the fiekd ceclared at line 17, ==
@ Mejor™ () Open™ Mot mosigned ™ Mot planned™  Smin debt  Comimesnt

Rename “propiededes” which higes the field declared at line 17. -
@ Mejar+* () Open~ Mot mosigned~ Mot planned»  5min debt  Comimesnt

Complete the tagk associated to thiz TODD comment. .-
Infa= (0 Openw Hotsooigned= Mot plenned »  Comment

Complete the tagk associated to this TODD comment. .-
Infe* () Open™ Motsooigned™ Mot plennsd ™ Comment

Remave the unused method parameter(s) "actividad™. -~
@ Mejar* () Open™ Mot mosignied ™ Mot plsnned™  Smin oebt  Comiment

Remaove thie uselezs sasignment to local variable “imsi™. -
@ Mejor= () Open~ Mot sosigned = Mot planned  15mindeot  Comment

Mowe the ™ gtring Iiteral on the left sige of thiz string compsarison. --
@ Mejor* ) Open™ Mot mosigned ™ Mot planned™  10mindeot  Comment

Remave thiz ugelesza sszignment to local variable fimei™. -
@ Megar™ O Open™ Mot mosigned ™  Hot planned™  15mindett Comment

Remave thia uzeless sasignment to local variable “requerimiento”. -
@ Mejor™ (O Open™ Mot soosigned™ Mot planned™  1Smindeot Comment

Replace this usage of System.out or Sy=termn.emr by a logger. -
@ Mejar* () Open~ HNot mosigned~ Mot plannedw  10mindeot  Comment

Figura B4. Novedades en el codigo de la clase ModuloAutenticacion




