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RESUMEN

El presente trabajo muestra un analisis realizado al Departamento TIC de
una Institucion de Educacion Estatal, ubicada en la Provincia de Santa Elena,
donde se determina los riesgos a los que puede estar expuesto debido a

ciertos factores sean naturales o inducidos.

Se determind las vulnerabilidades existentes y se analizaron las posibles
amenazas que podrian afectar los servicios académicos que utilizan sus

estudiantes y los docentes

En el presente trabajo se indican estrategias para la Continuidad de Negocio

y se propone un Plan de Contingencia.



Finalmente se indica el procedimiento para el retorno a las instalaciones
principales del Departamento TIC, sin que se vean afectados los servicios

después de un incidente.
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INTRODUCCION

Hoy en dia, las diferentes entidades dependen mucho de la tecnologia en el
desarrollo de sus actividades normales, por lo que es fundamental contar con
un Plan de Contingencia y Continuidad del Negocio, para en el caso de que
se presente algun acontecimiento natural o de cualquier otra indole poder

restaurar los equipos y sistemas lo mas pronto posible.

Motivo por el cual se decide realizar la propuesta de este plan para el
Departamento de Tecnologia de Informacion y Comunicacién TIC de la
Institucion de Educacion Estatal, ubicada en la Provincia de Santa Elena,
teniendo en cuenta la importancia de tener acceso a la informacién

actualizada mediante el uso de las aplicaciones.

A través del presente trabajo se analiza las vulnerabilidades ademas de los
posibles riesgos, obteniendo un plan con estrategias que permitan la
prevencion de dafios en los equipos y sistemas ante un incidente, brindara

orientacion en la restauracion del Departamento de tal manera que puedan
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continuar con los procesos indispensables, como registro de notas, consultas
de record académico de estudiantes, control de planes de clase, distributivos

docentes, fichas de datos personales para docentes y estudiantes.



CAPITULO 1

PLANTEAMIENTO DEL PROBLEMA

1.1 IDENTIFICACION DEL PROBLEMA

La Instituciébn de Educacion trabaja diariamente a través de sistemas
informaticos con datos de estudiantes y docentes, realizando ingreso y
consulta de notas, manejo de silabos, ademas como apoyo para las
clases usa la plataforma Moodle y Edmode, que se encuentra alojado en
servidores dentro del Departamento de las TIC, cuya informacion debe
estar disponible para el personal administrativo, docentes y estudiantes.
Es decir cuenta con algunos servicios importantes en su mayoria en
linea, para el desarrollo de las actividades, pero lastimosamente carece

de infraestructura y seguridades.



La institucion esta ubicada en la Provincia de Santa Elena, que posee
constantes cortes de energia, ademas debido a la prediccion de
amenaza natural del fendmeno del nifio y al tener la Provincia
caracteristicas fisicas del suelo y su topografia casi plana lo hace que
algunas areas sean propensas a inundaciones cuando ocurren lluvias
fuertes debido a la baja capacidad de infiltracion que posee el suelo,
pudiendo ocasionar areas con agua que pueden pasar meses antes de
que el agua se pueda evaporar completamente [5]. Todos estos factores
generan riesgos que pueden ocasionar pérdida de datos, servicios,
dafios de software y hardware, motivos para impulsar la elaboracion de
un Plan de Contingencia y Continuidad del Negocio, que permita retornar
de manera rapida a las actividades académicas frente a un incidente,

reduciendo el impacto y evitando exista pérdida de informacién.

1.2 CONFORMACION DEL DEPARTAMENTAMENTO TIC Y SU

UBICACION

1.2.1 DEPARTAMENTAMENTO TIC

El Departamento esta conformado por el Director TIC y dos grupos

gue abarcan los sistemas y las redes.



Figura 1.1: Departamento TIC
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Elaborado por: Karina Villao Rodriguez

1.2.2 UBICACION

La Institucion de Educacién Estatal esta ubicada en el cantén La

Libertad de la Provincia de Santa Elena.

El Departamento TIC de la Institucibn se encuentra en una
edificacién de una sola planta, el area que esta frente al ingreso no
se encuentra pavimentado y parece que fuera es un espacio

destinado para areas verdes (tierra).



1.3 ACTIVOS Y SERVICIOS QUE POSEE EL DEPARTAMENTO TIC

El departamento TIC posee los siguientes activos y servicios que se usan

para las actividades académicas.

e Redes de Comunicaciones.

e Servidor de Base de Datos.

e Servidor Web.

e Servidor de Aplicaciones.

e Sistema Académico.

e Correo Institucional.

e Sistema de Talento Humano.

e Sistema de Relaciones Externas.

e Sistema de Lineas de Investigacion

e Sijstema de Vinculacion

e Sistema PAPP



Servicios a estudiantes y docentes

Estudiantes

e Consulta de calificaciones

e Matriculacion

Docentes

e Registro de calificaciones WEB

e Plan de clase

1.4 LISTADO DE SERVICIOS DE LA INSTITUCION CONSIDERADOS
PRIORITARIOS EN EL MOMENTO DE PRESENTARSE UNA

EVENTUALIDAD.

A continuacion se lista los servicios considerados de mayor prioridad,

para ser recuperados ante un siniestro:

e Suministro de Energia

¢ Documentacion de inventarios, diagrama de red.

Hardware y Software

e Conectividad de Red Interna



e Conectividad de Red Externa

e [Internet

e Servicio de DNS y DHCP

e Correo Electrénico Institucional

e Controlador de Dominio

e Servidor de Base de Datos Institucionales

e Servidor Web

Respaldo de Informacion, instaladores de software, licencias

1.5 ANALISIS DE LOS PROCESOS Y LOS RIESGOS

Dentro de las principales actividades diarias que se realizan en la
Institucién de Educacion a continuacion se enlistaran las principales con

el nivel de impacto en la institucion:

Tabla 1: Proceso y su impacto

IMPACTO EN LA
HROIGESIE INSTITUCION

INGRESO DE NOTAS ALTO

RECORD ACADEMICO (TODAS LAS NOTAS ALTO

DE LOS ESTUDIANTES)
INGRESO DE SILABO MEDIO



MATRICULACION EN LINEA MEDIO

INGRESO DE PLANES DE CLASE ALTO
AULAS VIRTUALES MOODLE ALTO
SERVICIO DE EDMODO ALTO
CORREO INSTITUCIONAL MEDIO
INGRESO Y CONSULTA DE DATOS MEDIO

PERSONALES EN FICHAS DE ESTUDIANTES
Y DE DOCENTES

Elaborado por: Karina Villao Rodriguez

1.6 IDENTIFICACION DE AMENAZAS

Se procede a identificar la probabilidad de que ocurran las siguientes
amenazas, que podrian ocasionar interrupciones en las actividades
relacionadas a la academia. [1]

Tabla 2: Probabilidad de amenaza

PROBABILIDAD DE AMENAZA

DESCRIPCION ALTA MEDIA BAJA

Inundacién ocasionada por X

lluvias en el fendmeno del nifio

Interrupciones en el sistema X

eléctrico

Incendio X

Falla del acondicionador de aire X

Robo de equipos X
Humedad X

Pérdida de Informacion X




Elaborado por: Karina Villao Rodriguez

1.7 IDENTIFICACION DE AMENAZAS

Se presentan escenarios, las vulnerabilidades existentes para el escenario y los

riesgos que podrian suscitarse.

Tabla 3: Escenarios y sus vulnerabilidades

ESCENARIO

INUNDACION DEL
DEPARTAMENTO
TIC

VULNERABILIDAD

El area frente a donde
se ingresa al
departamento esta por
debajo del nivel donde
pasa la alcantarilla, por
lo que esa area no se
puede conectar al
alcantarillado de aguas
residuales.

Esta ubicada en un
lugar propenso a
desastres naturales.
Cuando llueve con
viento el agua ingresa
por los filos de las
ventanas. No existe
proteccion.

La edificacion del

Departamento no

RIESGO

En el caso de
presentare el
fenémeno del
nifio, al haber
constantes
lluvias, el agua
se queda
estancaday
podria ingresar
agua al
Departamento
ocasionando

danos.




posee canaleta para

agua de lluvia.

INTERRUPCIONES

Inestabilidad en la

Fallo en sistemas

EN EL SISTEMA energia eléctrica, y dafio de
ELECTRICO aumenta o disminuye equipos.
su voltaje, o el servicio
se pone intermitente, Dejan de
cuando existen funcionar los
constantes lluvias. sistemas y se
La Institucion de deja de prestar
Educacion no posee los servicios.
equipos necesarios
para la proteccion de
equipos y para
suministrar energia y
seguir operando.
Carece de un Plan de
recuperacion.
FUEGO En el departamento hay | Por inundacion o

OCASIONADO POR
CORTOCIRCUITO

materiales inflamables,
papel, cartones de
periféricos, con rollos
de cable.

No existe instalado un
sistema de alarma
contra incendio y

detector de humo.

por fallos
eléctricos se
puede generar
un cortocircuito,
ocasionando un
incendio.
Puede haber
pérdidas
materiales y

humanas
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FALLA DEL
ACONDICIONADOR
DEL AIRE

En la Institucion no
existe una planificacion
de mantenimiento

preventivo y correctivo.

Los equipos
pueden presentar
dafnos al no estar

en la temperatura

adecuada.
ROBO DE Escasos guardias. Ingreso de
EQUIPOS EN El Departamento personal a robar
HORAS NO carece de instalacion equipos.
LABORABLES de alarmas y camaras
de seguridad.
No posee una
adecuada proteccién de
equipos.
HUMEDAD No existe detector de Puede existir
humedad. falla en los
equipos.
i No se cuenta con un Pérdida parcial o
PERDIDA DE, sitio alterno de total de la
INFORMACION respaldo. informacion.

No se cuenta con un
servicio de backup
externo para
continuidad del

negocio.

Elaborado por: Karina Villao Rodriguez




CAPITULO 2

DESARROLLO DEL PLAN DE CONTINGENCIA

2.1 ESTRATEGIAS DE CONTINUIDAD

Para mantener la continuidad de los servicios ante posibles riesgos, se
debe cumplir con los siguientes requerimientos, necesarios para
salvaguardar la integridad de los activos mediante el respaldo y

aseguramiento de equipos. [2] [3]

Seguridad del Edificio

e Se debe instalar en el departamento camaras de seguridad.

e Instalar detector de humo, alarma contra incendio.

e |nstalar sensores de humedad

e Colocar canaletas para agua de lluvia
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e Sellar las uniones de las ventanas y los boquetes con silicona.

e Realizar mantenimiento preventivo de acondicionadores de aire,
ademas de tener sistemas de acondicionadores de aire con

exceso de capacidad.

¢ Mantener lleno los extinguidores de incendio tipo C.

Sequridad de Fallos Eléctricos

e Instalacion de UPS de caracteristicas que proporcione energia de

reserva a corto plazo a todos los componentes del sistema.

e Generadores eléctricos diesel o a gasolina para proveer energia a

largo plazo.

Sequridad de Activos Informéticos

Se debe asegurar de tener en el lugar alterno o un lugar seguro la

siguiente documentacion:

e Tener el inventario actualizado de equipos del area.

e Copia de licencias de software.

e Tener las configuraciones de los equipos y de la red.
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e Listado de numeros de teléfono de empresa de seguro de
equipos, de proveedores de venta de repuestos o la empresa que

preste los servicios de backup.

Para poder asegurar el uso de todos los sistemas y servicios de la

Institucion, deberd realizar copias de seguridad o backup de lo siguiente:

e Sistemas Operativos

e Software y Lenguajes de programacion

e Sistemas Comprados incluir licencias

e Sistemas Desarrollados por el departamento TIC con su

respectivo programa fuente.

Base de Datos

Ademas se debera:

e Adecuar un sitio que sirva para operar como Departamento TIC

Alterno

e Centro de replicado

e Contratar un seguro de equipos informaticos.
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e Realizar copias de seguridad de los servidores, mediante backup
éste respaldo serd guardado en una béveda, que debe cumplir
con las medidas de seguridad necesarias. Se lo realizard dos

veces al afio que cubriran la culminacion de periodos académicos.

De ser posible de acuerdo a la factibilidad de la Institucion debera
considerar contratar una Empresa que gestione y proteja los activos de
datos como IBM Spectrum Protect, que realiza copia de seguridad,
recuperacion, archivado y recuperacion tras desastre. Esta seria una

solucion completa.

2.2 ASIGNACION DEL PERSONAL DEL PLAN DE CONTINGENCIA

Se debe conformar un equipo capacitado, quienes se encargaran de la
recuperacion de equipos con los respectivos sistemas, de acuerdo al
Plan establecido, permitiendo retornar a las actividades académicas con

normalidad en el menor tiempo posible.

El grupo debera estar integrado por personal asignado de acuerdo a su
experiencia y a las actividades que realizan dentro del Departamento,
entre los cuales se debera contar con evaluadores de dafios, encargados
de recuperacion de servidores, equipo de recuperacion de red,
encargado de poner en funcionamiento el sitio alterno, y otros

dependiendo de la magnitud y naturaleza del desastre, estaran bajo las
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ordenes del Director del Departamento de TIC, quien sera denominado

Director del Plan de Contingencia. [1]

Figura 2.1: Personal del Plan de Contingencia

Elaborado por: Karina Villao Rodriguez

2.3 PLAN DE CONTINGENCIA DEL DEPARTAMENTO TIC EN EL CASO

QUE SUCEDAN CIERTOS INCIDENTES

Prevencion

Incendio

e EI director de TIC debe contar con un mapa de salida de

emergencia.
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e El &rea debe tener extintores de tipo C (Diéxido de carbono, Polvo
Quimico Seco o Halon) debidamente cargados, el personal debe

conocer su ubicacion y estar debidamente capacitado en su uso.

e Tener linternas con bateria.

e Tener instaladas alarmas contra incendios.

Referente a los equipos

e Tener respaldos actualizados en el sitio alterno y externamente.

e Tener el inventario de equipos del area.

e Tener las configuraciones de los equipos y de la red.

Humedad

¢ Revisar periddicamente los techos y paredes propensos a

humedad, colocarles impermeabilizantes.

e Ubicar en sitios seguros equipos, software y documentacion como
los inventarios de equipos, que seran necesarios y de mucha

utilidad después de una contingencia.

Para equipos
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Tener plastico de gran dimension para cubrir los equipos que

corran riesgo de humedecerse.

Tener plastico de gran dimensién para cubrir los equipos que

corran riesgo de humedecerse.

Colocar camaras de seguridad y alarma contra robo.

Prohibicion de sacar equipos sin autorizaciéon

Inundacion

Revisar que no se encuentren tomacorrientes o regletas en el
suelo o muy cerca del suelo, lo aconsejable subir los

tomacorrientes a la pared.

Revisar que las alcantarillas se encuentran limpias.

Tratar que la edificacion tenga conexion a la alcantarilla.

Alzar equipos que se encuentren en el suelo.

Acciones durante

Incendio

El personal del area debera usar los extintores.
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e Encender la alarma de incendio.

e Una vez revisado que existen respaldos apagar el equipo.

Humedad

e Verificar de donde proviene la humedad

e Colocar en un lugar seguro lo equipos y documentos.

e Tapar con los plasticos los equipos y documentos.

Robo
e EIl colaborador deberéa indicar sobre el robo suscitado al Director
de TIC, a su vez a la Direccion Administrativa y a la Fiscalia

General del Estado, para que se dé inicio a la investigacion.

Inundacion
e El colaborador debera indicar de la inundacién al Director del TIC
y demas compafieros revisar que los equipos estén alzados si no

desconectar y alzar.

Después

e Analizar los dafios.
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Que el grupo de contingencia realice las acciones pertinentes de

acuerdo al plan. [4]



CAPITULO 3

PUESTA EN PRACTICA LOS PROCEDIMIENTOS DE

CONTINUIDAD

3.1 NOTIFICACION DEL INCIDENTE

La persona que se percate de la contingencia, debe dar aviso al Director
de TIC, quien a su vez notificard lo suscitado a las autoridades y a su
respectivo equipo de contingencia, para poner en marcha el Plan para

realizar la recuperacion en el menor tiempo posible..

3.2 EVALUACION DE DANOS

Lo primero que se necesita hacer es realizar la valoracion de los dafios,
el personal encargado tratard de levantar la mayor informacion de la

situacion de los bienes materiales y equipos y sistemas de informacion
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después de un incidente. Lo que sera indispensable antes de empezar a

tomar acciones.

3.3 EJECUCION DEL PLAN

Se pone en marcha el Plan de contingencia, con el equipo de
recuperacion, se empezara a movilizar el material necesario para la

ejecucion del Plan.

3.4 RECUPERACION

Autorizado el inicio de la recuperacion, se procede a restablecer los
servicios y bases de datos segun su importancia, de tal manera que se
cuente con el ingreso de notas, record académico (todas las notas de los
estudiantes), Ingreso de planes de clase, aulas virtuales Moodle, servicio
de Edmodo, correo institucional, ingreso de silabo, Matriculacién en linea,
ingreso y consulta de datos personales en fichas de estudiantes y

docentes, para tener estos procesos se debe:

e Puesta en marcha del Departamento TIC alterno si se tuviera que

hacerlo.

e Restaurar los servidores.

e Restaurar el tltimo backup.
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Luego se realiza la restauracion de sistemas y la comprobacion del
correcto funcionamiento que permitan brindar los servicios antes

indicados.

RETORNO A LAS INSTALACIONES DEL DEPARTAMENTO TIC

AFECTADAS

Luego de restaurar los principales servicios, se debe reunir el equipo de

recuperacion para planificar el retorno a las instalaciones.

Se identificard de acuerdo al inventario un andlisis de lo que se debe
recuperar, notificAndose el listado al personal pertinente (Director

Administrativo), para que se realice su adquisicion lo més pronto posible.

El tiempo de retorno a la normalidad de operaciones variara de acuerdo a
los dafios que se indiquen en el analisis el nivel de afectacién de la
infraestructura y equipos, lo que se debe mantener durante el tiempo de
retorno es la prestacion de todos los servicios y que estos cambios no

interrumpa las actividades académicas.



CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

1. Debido a que existen algunos riesgos a los que se podria estar
expuesto y la importancia de salvaguardar el Departamento TIC y los
servicios que ofrece, se hace necesario la aprobacién del Plan de
Contingencia y Continuidad del Negocio, con lo que se aseguraria que
no exista interrupciones por largo tiempo en sus procesos y estaria

prevenido ante cualquier escenario de los que se identificaron.

2. Se obtuvo un listado de vulnerabilidades que tiene la Institucién lo que

sera de ayuda para su correccion.

RECOMENDACIONES

1. Realizar todas las instalaciones que se recomiendan para prevencion

como: Adquirir y realizar el equipamiento necesario para respaldo y



. poder contar con el Departamento TIC Alterno, y realizarse las

debidas instalaciones eléctricas.

. Una vez aceptado el Plan de Contingencia debe prepararse al

personal y efectuar pruebas y mantenimiento del mismo.
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