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RESUMEN

El presente trabajo consiste en establecer una planificacion adecuada para
implementar un esquema de seguridad informatico basado en la norma ISO
270001:2013 dentro del proceso de administracion del sistema de informacion
geografica del Gobierno Autonomo Descentralizado del cantén Samborondon,
donde se identificaran las potenciales amenazas y riesgos con el propésito de
contar con los elementos necesarios para la toma de decisiones con respecto a

la administracion de los mismos donde se encuentra expuesta la informacion.

Este documento se divide en cinco capitulos que estan estructurados de la

siguiente manera:

En el Capitulo 1, se describen las generalidades del GAD del cantén
Samborondén, la problematica existente con respecto al proceso de
administracion del Sistema de Informacién Geografica implementado. Se define
el objetivo general, los objetivos especificos, de la misma manera se indica la

metodologia que se llevara a cabo para el proyecto.
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En el Capitulo 2, se describe el marco teérico de la Norma ISO 27001 que
permitira seleccionar los objetivos de control y controles para poder contrarrestar
amenazas que puedan llegar a afectar a la informacién teniendo como base la

evaluacion del riesgo y su tratamiento.

En el Capitulo 3, se presenta el levantamiento de contexto del GAD de
Samborondén en el cual se presenta un breve diagnéstico politico institucional, la
estructura organizacional del GAD para posteriormente detallar el proceso de
administracion del sistema de informacién geografica con el anadlisis de brecha

respectivo.

En el Capitulo 4, se muestra el analisis de los riesgos del proceso de informacion
geografica el cual involucra la definicibn de los activos, las amenazas vy
vulnerabilidades de estos activos, valoracion de los riesgos y el analisis

respectivo.
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En el Capitulo 5, se define la planificacién de implementacion del esquema de
seguridad donde se encuentran las acciones a tomar para el tratamiento de los
riesgos, la reformulacién del impacto y sus consecuencias, definicion de

proyectos y la elaboracién de las politicas de seguridad.
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XIX

INTRODUCCION

El presente trabajo tiene como finalidad crear un esquema de seguridad de la informacion
al proceso de administracién del Sistema de Informacién Geogréafica del Gobierno
Autéonomo Descentralizado del Canton Samborondén, para lo cual se ha realizado un
estudio para determinar las amenazas y vulnerabilidades, analisis y tratamiento de

riesgos al proceso mencionado, siguiendo la norma ISO 27001:2013.

En la actualidad el tema de seguridad informatica para las organizaciones e instituciones
ya sean privadas o publicas evoluciona con gran rapidez en nuestro medio, siendo
necesario verificar periddicamente la seguridad de los activos y asi mismo tomar las

medidas necesarias para asegurarlos de posibles ataques tanto internos como externos.

De esta manera, el activo mas importante para todas las organizaciones es la
informacion, por tal motivo existen procedimientos, normas y estandares internacionales
que sirven como una hoja de ruta a seguir para implementar controles en cuanto a la

seguridad de la informacion se refiere.
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El esquema de seguridad de informacién se basa en la definicibn de politicas y
procedimientos y de varios proyectos planteados que serviran para garantizar la
integridad, confidencialidad y disponibilidad de la informacién proporcionada por el

Gobierno Auténomo Descentralizado del cantén Samborondén.



CAPITULO 1

GENERALIDADES

1.1 Antecedentes

En la era digital que actualmente se desenvuelve el mundo, la informacion es
uno de los activos mas importantes de las empresas, organizaciones,
instituciones del sector privado e instituciones gubernamentales, por ese
motivo es necesario que sea protegida de riesgos en su entorno, tanto interno

como externo. Se consideran riesgos internos segin Alvaro Gémez en la



Enciclopedia de la Seguridad Informatica en su 2da Edicién a las propias
amenazas dentro de la institucion donde la informacion es administrada y
riesgos externos son las amenazas externas por parte de cualquier recurso

humano y/o tecnoldgico ajeno a la institucion. [1]

Hoy en dia los sistemas de informacién geografica son usados con diferentes
fines a nivel académico, comercial, personal o militar, se han integrado como
una herramienta tecnoldgica dentro de las empresas, organizaciones,
instituciones del sector privado e instituciones gubernamentales para la
gestién y analisis de la informacién geogréfica, procesamiento y visualizaciéon

de mapas y sobre todo para la toma de decisiones.

1.2 Descripcion del problema

Actualmente no existe un esquema de seguridad, al proceso de administracion
del sistema de informacion geografica del Gobierno Autonomo
Descentralizado del Canton Samborondén. El proceso de administracion se
inicia desde el alojamiento fisico, control de acceso, administracion de datos
y configuracién de la aplicacion, este proceso por su falta de seguridad corre
el riesgo que la informacion sea extraida y alterada, no hay seguridad en su

integridad, pueden alterar la configuracién del equipo e instalar programas



para realizar conexiones remotas no permitidas. Se ha identificado que no se
cuenta con un adecuado control y soporte en cuanto al nivel de seguridad de

la informacion.

Ademas, el Municipio cuenta con medidas limitadas para gestionar la
seguridad al interior de la institucion por lo que es necesario la implementacién
de politicas, estrategias de concientizacion y divulgacién de seguridad de la
informacion y realizar la implementacion de herramientas y procedimientos

que garanticen la seguridad de la informacion, del proceso en mencién.

Es un potencial problema porque al contar con un sistema de informacion
geografica para que los usuarios puedan acceder y descargar informacién,
estos insumos deben estar disponibles y sus datos libres de modificaciones o

alteraciones no autorizadas.

1.3 Objetivo General

Planificar la implementacién de un esquema de seguridad basada en la norma
ISO 27001:2013 que contenga las medidas de seguridad necesarias para el
proceso de administracion del Sistema de Informacion Geogréafica en el

Gobierno Autonomo Descentralizado del Cantén Samborondon.



1.4 Objetivos Especificos

e Definir el proceso de administracion del sistema de informacién
geogréfica

e Recabar la informaciébn necesaria para analizar las posibles
vulnerabilidades y amenazas existentes dentro del proceso de
administracion del sistema de informacién geograéfica.

e Realizar el analisis de riesgos del proceso de administracidon del sistema
de informacién geografica.

e Disenar un plan de tratamiento de riesgos del proceso de administracién
del sistema de informacién geografica.

e Proponer un manual de politicas de seguridad informatica para el
proceso de administracion del sistema de informacion geografica basada

en el estandar 1ISO 27001:2013



1.5 Metodologia

La metodologia para realizar el presente proyecto se compone en las

siguientes fases:

e Estudio del Estandar/Norma
o Estudio de la norma ISO 27001:2013
e Andlisis del proceso de administracion del sistema de informacién
geogréfica
o Situacion presente del proceso de administracion, amenazas que
podrian estar expuestos los activos, vulnerabilidades y riesgos
basados en la valoracién de las amenazas y activos.
¢ Diseno e implementacion de politicas y procedimientos.
o Seleccién de controles que ayuden a minimizar los riesgos, definicién
de politicas y procedimiento para asegurar la administracion del

activo.



CAPITULO 2
MARCO TEORICO

2.1 Norma ISO 27001
Con la aparicién de las Tecnologias de Informacién y Comunicacién, la
informacion se ha convertido en un activo de vital importancia para las
organizaciones hasta el punto de necesitar asegurar adecuadamente la
informacion y los sistemas que la procesan, de esta manera se hizo
fundamental la necesidad de crear un sistema que metodolégicamente y de
forma documentada cumpla con los objetivos de seguridad planteados por la
organizacion y permita el tratamiento adecuado de los riesgos a los que esta

expuesta.



En relacion a lo mencionado aparece el conjunto de estandares ISO/IEC
27000, los mismos que proporcionan el marco para la gestion de la seguridad
de la informacion de las organizaciones tanto publicas como privadas. A
continuacién se detallara un breve resumen de la creacién y actualizacion de

los estandares hasta la actualidad.

En el afio de 1995 se publico el “conjunto de buenas practicas para la gestion
de la seguridad de la informacion” un documento publicado por el gobierno
del Reino Unido el mismo que se convirtid en un estandar denominado
BS799 por el British Standards Institution (BSl). Entidad de normalizacién

internacional creada en el ano 1901.

La primera parte de éste estandar (BS799-1) corresponde a una guia de
buenas practicas, para la cual no se establece un esquema de certificacion,
en tanto que la segunda parte (BS799-2) publicada en 1998, establece los
requisitos de un sistema de seguridad de la informacion (SGl) para ser

certificable.



BS799-1 fue adoptada sin grandes cambios por ISO en el aino 2000 como la
norma ISO 17799 y en el ano 2005 la Organizacion Internacional de
Estandarizacién y la Comision Electronica Internacional y numerosas
empresas certificadas en BS799-2 publicaron la norma ISO 27001 que es
considerado un estandar internacional, debido a que hace referencia a un
compendio de requisitos que exigen que los sistemas de seguridad de la
informacion en la organizacién garanticen la mejora continua y la
administracion adecuada de la informacién. En este mismo afo (2005) se
revisé y actualiz6 la ISO 17799, la cual fue nombrada como 27002:2005 en

el afo 2007. [2]

En el ano 2013 luego de ser revisada y reorganizada se publica la nueva
version de la ISO 27001 que tiene cambios significativos en su estructura,

evaluacién y tratamiento de riesgos.

Esta norma es certificable por auditores externos, contiene 114 controles

presentados en 14 secciones. En su Anexo A, enumera en forma de



resumen los objetivos de control y controles que desarrolla la 1SO
27002:2005, para que sean seleccionados por las organizaciones en la
implementacion de un SGSI; a pesar de que la implementaciéon de los
controles enumerados en el Anexo A no es obligatoria, la organizacién

debera argumentar la no aplicabilidad de los controles no implementados.

[3]

En el ano 2014 aparece la nueva version de la ISO 27002, que se actualiza
de acuerdo a los cambios de la norma ISO 27001:2013, es una guia de
buenas practicas en seguridad de la informacién, la cual no es certificable,
describe tanto los objetivos de control como los controles recomendables
para la organizacion. Contiene 133 controles presentados en 39 objetivos de

control en 11 dominios. Actualmente incluye el teletrabajo.

Para la elaboracion del presente proyecto se ha tomado como referencia el
estandar 1ISO 27001:2013, el cual ha sido elaborado con la finalidad de
proporcionar los requisitos para el establecimiento, implementacién,
mantenimiento y mejora continua del sistema de gestién de la seguridad de

la informacién (SGSI) dentro de una organizacion.
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Este estandar permite conservar la confidencialidad, integridad vy
disponibilidad de los datos y de la informacion, asi como de los sistemas que
la procesan, cumpliendo de esta manera con los principios de la seguridad
de la informacién, asi mismo permite evaluar los riesgos y la aplicacion de

controles necesarios para manejarlos adecuadamente. [4]

Tiene como obijetivo principal lograr asumir, conocer, gestionar y minimizar
de forma ordenada y documentada los riesgos derivados de la seguridad de
la informacién, considerando que la informacién es un activo con un valor
muy importante por lo cual debe estar protegido mediante un proceso

sistematico y documentado conocido por toda la organizacion.

La ISO/IEC 27001:2013 esta desarrollada en base al anexo SL de la ISO, el
cual proporciona el formato y lineamientos bajo una misma estructura a
cumplir por todos los documentos relacionados con los sistemas de gestion,

lo que facilita la integracion entre sistemas.
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Incluye el Anexo A que corresponde al resumen de dominios y controles
detallados en la norma ISO 27002:2014, los cuales se enlistan a

continuacion:

- Politicas de seguridad

- Organizacién de la seguridad de la informacién

- Seguridad de los RRHH

- Gestion de activos

- Control de acceso

- Criptografia

- Seguridad fisica y ambiental

- Operaciones de seguridad

- Seguridad de las comunicaciones

- Sistemas de adquisicion, desarrollo y mantenimiento

- Relacién con proveedores

- Gestion de incidentes
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- Seguridad de la informacion para la continuidad del negocio

- Cumplimiento

2.2 Metodologia de analisis y tratamiento de riesgos

El andlisis y la gestion de riesgos forman parte de un método fundamental
para determinar los riesgos de un sistema de informacién y en base a los
resultados obtenidos se establecen las medidas adecuadas que me sirven de

apoyo para controlar adecuadamente los riesgos.

El analisis de riesgos se concentra en investigar los diversos factores que
contribuyen a la presencia de riesgos, implica que hay que evaluar el impacto
que una acceso no permitido tendria sobre una organizacion, de la misma
manera ayuda a determinar las vulnerabilidades frente a las amenazas
latentes. El analisis de riesgos indica la magnitud de riesgos que esta

expuesta la organizacion.

Por otra parte la gestién de riesgos usa los resultados del analisis de riesgos
para seleccionar las medidas de seguridad adecuadas para controlar los

riesgos identificados.

Las principales metodologias para el andlisis y gestion de riesgo de los

sistemas de informacién se detallan a continuacién:
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MAGERIT: Metodologia publica espafnola creada en 1996 por el Ministerio de
las Administraciones Publicas en colaboracién con la empresa de tecnologias

de la informacién Atos Origin, actualizada en su version 3 en octubre del 2012

[5]

MARION: Metodologia francesa creada en 1985, se actualiza por CLUSIF

(Asociacion de empresas aseguradoras francesas)
MELISA: Metodologia procedente del entorno militar francés, creada en 1984

CRAMM: Iniciada en 1985, del CTA (Central Computer and

Telecommunications Agency) se usa en la administracién publica britanica

OCTAVE: Del SEI (Software Engineering Institute) que vista desde el punto

organizativo y técnico analiza los riesgos y propone un plan de mitigacion.

OSSTMM (Manual de Metodologia Abierta de Testeo de Seguridad): Del
ISECOM (Institute for Security and Open Methodologies) propone evaluar la

seguridad en redes con testeos de intrusién, mediante Hacking Etico.

Para la planificacidén de la implementacidén del esquema de seguridad basado
en la norma ISO 27001:2013, para el proceso de administracién del Sistema

de Informacion Geogréfico en el Gobierno Autonomo Descentralizado del
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cantén Samborond6n se tomara de referencia la metodologia tradicional

MAGERIT.



CAPITULO 3

LEVANTAMIENTO DE CONTEXTO DE LA
ORGANIZACION

3.1 Proposito y Objetivos Estratégicos

El Municipio es un Gobierno Autbnomo Descentralizado regido por el Codigo
de Ordenamiento Territorial Autdénomo Descentralizado “COOTAD”
(Art.238), cuya finalidad es el bien comun, y dentro de este y en forma

primordial la atencidén de las necesidades y servicios basicos del Cantén.

Cada municipio constituye una persona juridica de derecho politico con

patrimonio propio y con capacidad para realizar los actos juridicos
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necesarios para el cumplimiento de sus fines, en forma y condiciones que

determinan la Constitucion y las Leyes respectivas.

MISION DEL GOBIERNO AUTONOMO DESCENTRALIZADO DEL

CANTON SAMBORONDON

Desarrollar liderazgo y los servicios municipales a fin de dotar al Canton
Samborondén de un Gobierno Local facilitados y gestor de procesos que
promuevan el desarrollo de la comunidad de forma integral y sostenible, con
una orientacion permanente a la Calidad Total y en un Medio Ambiente que
proporcione la mas alta productividad, con un recurso humano

comprometido, capacitado y motivado.[6]
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VISION DEL GOBIERNO AUTONOMO DESCENTRALIZADO DEL

CANTON SAMBORONDON

Contar con una estructura municipal sélidamente organizada ejecutiva, agil
y de absoluta credibilidad. Con un equipo humano integrado del mas alto
nivel profesional, motivado, positivo en permanente actualizacién;
innovador, ejerciendo liderazgo en el Cantén Samboronddn con la méas alta
calidad y generando condiciones basicas de gobernabilidad. Se ha reducido
significativamente los indices de pobreza, carencias de infraestructura y
equipamientos, generando un ambiente mas seguro y productivo, con

proteccion a la ecologia de la region. [6]

SISTEMA DE INFORMACION INSTITUCIONAL

El sistema de informacién que lleva la entidad Municipal es regular, ya que la
institucién no cuenta con una plataforma informatica dinamica que permita
accesibilidad tanto para funcionarios como para usuarios. Desde el mes de
agosto del 2014 se esta trabajando en el Desarrollo de Software para el
analisis, disefio, desarrollo e implementacién de mddulos, la cobertura,

disponibilidad y servicios de los procesos, que serviran para que los tramites
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ciudadanos se realicen de forma agil. Sin embargo falta implementar un

sistema integral para los tramites administrativos. [6]

SISTEMA CARTOGRAFICO ACTUAL

El GAD Municipal de Samboronddén tiene actualmente registrados 28.961
predios urbanos, en el afno 2012 se realizé el levantamiento de 19.207 predios

que corresponden a la Parroquia Satélite La Puntilla.

Se actualiz6 la cartografia predial con informaciébn geografica
georreferenciada, se cuenta con una imagen satelital de la parroquia La
Puntilla tomada por el satélite GeoEye-1 a 60 cm de resolucion por pixel
tomada en el 2012, capas geograficas vectorizadas con el deslinde predial,

area de edificacion, manzanero y vial. [6]

Se tiene una aplicacién de catastro desarrollada bajo la siguiente arquitectura:

- Plataforma de desarrollo: Java Enterprise Edition 7

- Frameworks de desarrollo: EJB 3.1, Spring, Hibernate, JSF 2.1, JDBC

- Lenguajes Java 7, XML, JSP, JSPX, XHTML, JavaScript

- IDE de desarrollo: Eclipse 3.6 (indigo), Netbeans 7.
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- Interfaz gréfica: Plantillas Facelets 1.1, css3, html5

- Servidores e Infraestructura de aplicaciones Apache TomEE 1.6

- Bases de Datos PostgresSQL 9.1

- Redes: Comunicacién con sockets seguros SSL y protocolos HTTPS entre

el cliente y el servidor

Las aplicaciones web son ejecutadas en cualquiera de los siguientes

navegadores:

Internet Explorer 8 o superior, Firefox 4 o superior, Chrome 5 o superior, Safari

5.0 o superior.
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SISTEMA DE ALMACENAMIENTO ACTUAL

La Municipalidad tiene el servicio de un data center de categoria tier IV que
soporta toda la infraestructura de las aplicaciones web desarrolladas con

herramientas de software libre y bajo una plataforma LINUX.

SISTEMA DE INFORMACION GEOGRAFICA

Existe un sistema de informacidén geografica web que permite la publicacion
de capas, busqueda y visualizacibn de informacion espacia, esta
infraestructura de datos espaciales esta desarrollada con herramientas de

software libre en la siguiente arquitectura:

- Plataforma de desarrollo: Java Enterprise Edition 7

- Frameworks de desarrollo: EJB 3.1, Spring, Hibernate, JSF 2.1, JDBC.

- Lenguajes Java 7, XML, JSP, JSPX, XHTML, Javascrit

- IDE de desarrollo: Eclipse 3.6 (indigo), Netbeans 7

- Interfaz Grafica: Plantillas Facelets 1.1, css3, html5.

- Servidores de Infraestructura de aplicaciones Apache TomEE 1.6



- Base de Datos PostgresSqL 9.1, PostGIS

- Servidor de mapas: Geoserver

- Api espacial: OpenLayers

21
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Actualmente el Sistema de Informacién Geografica del Gobierno Auténomo

Descentralizado del Canton Samborondén esta instalado en un servidor con

las siguientes caracteristicas:

Tabla 1. Detalles técnicos servidor del Sistema de Informacion Geografica

Servidor

Geoportal Externo

Tipo de Maquina

FISICO

oS Linux
Version CentOS 6.8
Tipo de Procesador Intel Core i7
Arquitectura/plataforma X86_64
#CPU 32(2-16)
Memoria 8 GB

Cabe senalar que el servidor que aloja el Sistema de Informacion Geografica

del Gobierno Autonomo Descentralizado del canton Samboronddn [imagen 4]

esta ubicado en el centro de cdmputo del edificio matriz (Municipio

Samborondén) [imagenes 1 y 2], ésta area cuenta con las siguientes

caracteristicas:

- Dimensiones: Largo 2,50 m — Ancho 2,00 m — Alto 2,60 m
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- Climatizacion: Sistema centralizado de aire acondicionado para todo el

edificio

- Piso falso: NO

- Techo falso: Sl

- Ventanas: NO

- Acceso segundario: NO

- Ubicacién de servidor: Rack de 19 pulgadas

- Seguridad de acceso: Puerta de aluminio y vidrio con cerradura convencional

A continuacion se muestran las imagenes del resultado de un levantamiento

fotogréafico del area en mencién:



Figura 3.1 Vista exterior del centro de cémputo del GAD Samborondén
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Figura 3.2 Vista interior del centro de computo del GAD Samborondén
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Figura 3.3 Rack de 19” donde se encuentra ubicado f

isicamente el servidor GIS
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Figura 3.4 Servidor GIS (derecha)

Figura 3.5 Sistema de climatizacion, iluminacion y contra incendios
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Figura 3.7 Rack de comunicaciones
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3.2 Organigrama de la empresa

Organigrama Estructura del Gobierno Autonomo Descentralizado Municipal

de Samborondén

E
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AREAS VERDES Y PARQUES
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Figura 3.8 Organigrama Estructura del GAD Municipal del cantén Samborondén
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Figura 3.9 Organigrama por procesos del GAD Municipal del cantén Samborondén
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Figura 3.10 Diagrama de conexiones GAD Municipal del canton Samborondén
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Figura 3.11 Diagrama de conexiones (servicios proveedor) GAD Municipal del cantén Samborondén
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Figura 3.12 Diagrama de red oficina matriz GAD municipal del cantén Samborondén



3.3 Mapa de proceso

DIAGRAMA DE PUBLICACION DE INFORMACION GEOGRAFICA

- Médulo de X .
Técnico Quantum Postgres Geoserver ) Visor geografico
del visor

Se cargala Se carga el repositorio Se configura que WMS Presenta la informacién
informacion de la basede datos en | vaaserpublicadoenel geogréficaqueel
geografica en la base > la configuracion del visor geografico técnico configuréen el
de datos postgresql servidor de mapas
creada para publicar

en el visor geografico

Figura 3.13 Mapa de proceso de publicacién de informacién geografica

3.4 Proceso de Administracion del Sistema de Informacion Geografica
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1.- Verificar el acceso al servidor mediante las credenciales asignadas, para

este caso se usa cualquier herramienta que permita conexién SSH

18 from mail.=an

Figura 3.14 Verificacion de acceso mediante consola

2.- Mediante la herramienta Quantum GIS (codigo libre) se accede al menu

Database -> Spit -> Import Shapefiles to Postgresq|l
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Figura 3.15 Proceso de importacion de capas a la base de datos postgresql

3.- Crear conexién a la base de datos postgresql presionando el boton New

en la seccién PostgreSQL connections:

[ & SPIT - Shapefile to PostGIS Import Tool =ET=)
PostareSQL connections
Virtual Machine w7
Connect MNew Edit Remove

Import options and shapefile list

Geometry column name [ the_geom | 1% Use default geometry calumn name

|5 % Use default SRID

SRID [1

Primary key column name | gid

Global schema

File Name | Feature Class | Features | DB Relation Name Schema

Add Remove Remove Al

Figura 3.16 Creacion de conexion a la base de datos postgresq|

4.- Se abrira la ventana de conexion a la base de datos, donde se definen las

siguientes opciones:

Name: Nombre para identificar la conexion



Host: La direccion IP del servidor de base de datos

Port: El puerto configurado para la base de datos (por defecto 5432)

Username: El usuario de la base de datos

Password: La contrasena del usuario de la base de datos

& SPIT - Shapefile to PostGIS”

PostgreSQL connections
Virtual Machine

Connect

Import options and shapefile

Geometry column name [

SRID i

Global schema

- Feature Class

Primary key column name | g|

,ﬂ Create a New PostGIS connection

2 3 o (B 3K

Connection Information

MName Samborondon
Service

Host 181.198. 106,115
Port 5432

Database | geosni
S5L mode | disable
Username | postgres

Password | ssssssss

Save Username

Save Password i bk
Only look in the geometry_columns table
Only look in the 'public’ schema
Also list tables with no geometry
Use estimated table metadata
OK Cancel Help

L

5 Remave

\[fault geometry column name

| [fault SRID

 —

b
*emove Remove All

L Cancel Help

Figura 3.17 Definicion de parametros de conexién a la base de datos
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Luego de dar click en Test Connect debera aparecer un mensaje que

confirma que es posible la conexién a la base de datos.
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4 Test connection 2 |
Connection to geosni was successful

Figura 3.18 Verificacion de conexién

5.- Antes de subir el shapefile se debera verificar que el sistema de
coordenadas corresponda a EPSG:32717 (Sistema de proyeccion de

coordenadas para Ecuador UTM zona 17S)

sdido~ REPPPFPudBPE #2unt o
aaBRaAAGE « 7 ol B%A0 A o
~hYORERA o DR RR N “PP BSERA w
-qm—:: = ',.\\.

Figura 3.19 Comprobacion del sistema de coordenadas de la capa a cargar mediante herramienta
QuantumGIS

6.- Una vez verificada se escoge la conexidn creada y se presiona el botén
Connect, donde dice SRID se ingresa el cédigo de proyecto a usarse, que es

el correspondiente al shapefile (32717). Se presiona el botdn Add para
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escoger el shapefile a importar, luego se elige el archivo a importar desde el

disco y se presiona open.

En DB Relation Name se escribe el nombre de la tabla en que se escribiran

los datos (minisculas y sin espacio) y en Schema se selecciona el esquema

donde se desea crear la tabla.

# SPIT - Shapefile to PostGIS Import Toal ‘ 1 (S e S

PostgreSQL connections
Samborondon

Connect New Edit Remove

Import options and shapefile list

Geometry column name Il the_geom R Use default geometry column name

SRID 32717 : Use default SRID

Primary key column name | gid

Global schema geosni

File Name Feature Cl:
C:/Users/vsanchez/Desktop/TRABAID DE TITULACION - MSIA ESPOL/Cate goriasl/Categorias/Categorias_OT.shp | MULTIPOLYG I

(1 | K10
Remove Remaove Al
oK Cancel Help

Figura 3.20 Seleccién de capa a cargar a la base de datos y definicién de parametros respectivos
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Se presiona Ok y se iniciara la carga de datos geograficos a postgresql hasta
su totalidad. Se puede repetir este proceso las veces necesarias, también

pueden cargarse multiples shapefiles a la vez.

& SPIT - Shapefile to PostGIS Import Tool = 8]

PostgreS0QL connections
Samborondon

Connect Mew Edit Remove

Import options and shapefile list

Geometry column name [thegeom R Use default geometry column name

SRID 32717 : Use default SRID

Importing files
C: JUsersjvsanchez/Desktop/TRABAJO DE TITULACION - MSIA ESPOL /Categorias 1/Categorias/Categorias_CT.shp

[ 7% )

Kl [<])

Add Remaove Remove Al

Figura 3.21 Importacién de archivos a la base de datos postgresq|
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7.- Mediante la herramienta pgAdmin Il (codigo libre) se verifica que se han

cargado exitosamente los registros en la base de datos

Object browser x

E Server Groups
= Servers (4)
----- E gpg (sil. guayas.gob.ec: 5432)
----- B Prefectura (192, 168, 103.3:5432)
= |] Samborondon (181,198, 106, 115:5432)
-] Databases (3)
:] geosni
Catalogs (2)
- Extensions (2)
EI& Schemas (2)
£l € geasni
m Collations (0)
----- Domains (0)
FTS Configurations (0)
----- [il] FTS Dictionaries (0)
= FTS Parsers (0)
FTS Templates (0)
% Functions (0)
EJ---% Sequences (3)
- Tables (3)
; Asentamientos_rurales_2017
Zonificadion_cantonal_2017
categorias_ot
l Columns (3)
4 Constraints (3)

-3 Indexes (0)
- Rules (0)

% Trigger Functions (0)
lJ_]_@ Views (0)
(- @ public
----- ) slony Replication (0)
(-] postgres
----- [i template_postgis
[]--% Tablespaces (2)
----- Group Roles (0)
- _ Login Roles (2)
----- B virtual Machine (132,168,139, 129:5432)

J Properties l Statistics l Dependencies l Dependents

Property
==IName

“=|Of type

= Primary key

“=/Rows (estimated)
=IFill factor

= Rows (counted)
:=/Inherits tables
*=|Inherited tables count

“=|System table?
==/Comment

Value
categorias_ot
17511
postgres
pag_default

aid
a

27
Mo
0

Mo
Mo
Mo

Figura 3.22 Comprobacion de la existencia del archivo cargado en la base de datos mediante herramienta

pgAdmin Il
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8.- Se ingresa a la administracion del geoserver con las credenciales

asignadas, la direccion de acceso es: http://181.198.106.115:8080/geoserver

- (38 D @ 181198106115 -
[———— [ Setae ] Menttcarse
iii GeoServer

Figura 3.23 Acceso al geoserver del SIG del GAD Samborondén

9.- Se agrega la capa cargada al postgresql, ingresando a la seccién Capas,

presionando Agregar nuevo recurso

iii GeoServer B
Capas |

et

_______ T Expaacsos i trabuap e Mebre de b caga hatabtmta !
#
’
— +
“
rrenm
o
.
E o
& v -
Settings > v P
o Eadon
L 4
The Caching
@

......

Figura 3.24 Gestion de las capas, se agrega al geoserver el nuevo recurso disponible en la base de datos
postgresql
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10.- En el campo Agregar capa de se selecciona la conexién que se realizé y
se presiona el botén de Publicar la capa que se desea publicar.

Nueva capa
—

o3

Resukados 0 2 0 (de un total de O kems) . Buscar
Capa con aspacks de nombres y prefijo
Asentamentos_rurses 2017

Zonificacion_cantonal_2017

Resukados 03 0 (de un total de 0 kems)

Figura 3.25 Publicacién de la capa en el geoserver



11.- Se verifica la publicacion

43

de la informacién geogréfica en el visor

ingresando la URL correspondiente http://181.198.106.115/portal/

} Secretaria Nacional
are P de Planificacion
Samborenddn %4 |y pesarrolio

Sisterna Nacional
de Informacién

2

Mapa
Opciones
[l Arbol de capa de mapas
& Afiadr
Capas | Origen || Servidos
=3 capas
543 Capas Base
0 coogle sateite
@ openstreetilap
543 Servicios WHS
=E3[¥] GAD Samborondén
# [T| ASENTAMIENTOS RURALES
[C1ZONFICACION CANTONAL
@ ¥ categorias _ot

=) dengin | Jp > | = 22 6 | o i | Busaued

General | Buscar

Ao

Baba

PryoCarbo

Salitre

Daule.
1Isidro AYoTa Lomas de'Sargentilo
Nobol
€l Petrilly
25
/
E48 /
/
/
/
LaAurar; t
San Jacinto
de Yaguachi
</ _Milag
\ E49
£ :
Duran
Guayaquil
5\ Ed9A
& Ista Santay, ED

Virgen de Fitima

Figura 3.26 Verificacion de la capa publicada en el \-/isorigeogréfico del GAD Samboronddn
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3.5 Analisis de brecha

La adecuada realizacion de un andlisis de brecha enfocado a la seguridad de
la administracion del sistema de informacion geografica nos permite tener un
diagnéstico de las practicas de seguridad de la informacién con las que el

GAD en base a las mejores practicas en la industria.

“El analisis de brechas es una herramienta de andlisis para comparar el
estado y desempeno real de una organizacién, estado o situacion en un
momento dado, respecto a uno 0 mas puntos de referencia seleccionados de

orden local, regional, nacional y/o internacional.” [7]

Dentro de las practicas recomendadas para realizar el andlisis de brecha

estan:

- ISO/IEC 270002:2013

- PCI v3

- ENISA Article 132

- DDIS Information Security Manual

Entre las practicas citadas se destaca a la ISO 27002 como la mas aplicada

para América Latina. [8]
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CONTROLES DE SEGURIDAD

Los controles de seguridad son un conjunto de recomendaciones y buenas
practicas basados en estandares internacionales para la seguridad de la
informacion como la SANS, NIST CF, PCI 3.0 e ISO 270002:2013, utilizadas
para la defensa cibernética de las empresas. Estos controles nos ofrecen
soluciones para detener los ataques invasivos, tienen como principal beneficio
priorizar y enfocar un numero menor de acciones con altos resultados que

permiten evaluar el nivel de madurez de la seguridad de la informacién.

SANS

El Instituto SANS (SysAdmin Audit, Networking and Security Institute) creado
en el ano de 1989 y con sede en Maryland — USA, es una instituciéon que
agrupa a mas de 165 mil profesionales de la seguridad informética que
cooperan en la educacién e investigacion referente a temas de seguridad y

auditoria informatica.
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LA NORMA ISO 27002 COMO COMPLEMENTO PARA LA ISO 27001

Al escuchar hablar de seguridad de informacién inmediatamente se tiene
como referencia la norma 27001. Ya que esta norma es muy importante
dentro del sector debido a que toma como base todos los riesgos a los que
se enfrenta la organizacién y tiene como objetivo principal establecer,
implantar, mantener y mejorar de forma continua la seguridad de la
informacion de la organizacion. [9] Dentro de este marco la norma ISO
270002 establece un catalogo de buenas practicas que determina una serie
de objetivos de control y controles que se integran dentro de todos los
requisitos de la norma ISO 27001 en relacion con el tratamiento de los

riesgos.

Para realizar la evaluacién del estado actual de seguridad del Sistema de
Informacién Geografico del GAD Municipal de Samborondon, se realizd un
analisis de brechas “GAP” tanto para las clausulas de la norma ISO/IEC
27001:2013, como para los dominios del Anexo A de la norma ISO/IEC
27002:2013 con la ayuda de una herramienta en Excel, de acuerdo con los
datos entregados en entrevista realizada la funcionaria responsable del area
de Tecnologias de Informacién y Comunicacién del GAD en la cual se
pregunt6 acerca de la seguridad de la informacién relacionada a la gestion

de activos, seguridad fisica, control de acceso (I6gico y fisico), contratacion
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de personal de tecnologias, licenciamiento de software, funciones vy
caracteristicas de los servidores fisicos y virtuales, software y sistemas de

informacién alojados en los servidores, etc.

A continuacién se detallan los resultados generales obtenidos:

Tabla 2. Estado de cumplimiento de controles (clausula y Anexo A) establecidos en la
ISO/IEC 27002:2013

Cadigo de Significado
Estado
El requisito estd documentado e implementado
El requisito estd implementado pero debe ser
documentado para asegurar su uso .
El requisito no cumple con el estandar y debe ser
redisefado para cumplir con el estandar.

El requisito o proceso no existe / no estd implementado.
(no estd documentado ni implementado)
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Tabla 3. Clausulas (4 — 10) ISO 27001

Clausulas 1SO 27001
Estado de
Cumplimiento

Obj. de Control Control

Contexto de |a Organizacion
41 Conocimiento de la organizacion y su contexto
La organizacion debera determinar los asuntos internos y externos que sean
relevantes para su propdsito y que afectan su capacidad para lograr el o los resultados
esperados de su sistema de gestion de la organizacion.
Conocimiento de las necesidades y expectativas de las partes interesadas
La Organizacion deberd determinar:
Las partes interesadas que sean relevantes para el sistema de gestion de la seguridad

4.2(a) de lainformacion;
Los requisitos de estas partes interesadas con respecto a la seguridad de la
4.2 (b) informacion
43 Determinacion del alcance del sistema de seguridad de lainformacion
La organizacion debera determinar los limites y la aplicabilidad del sistema de
43 seguridad de lainformacion para establecer su alcance.
43 Al determinar este alcance, la organizacion debera considerar:
4.3(a) Los asuntos internos y externos mencionados en 4.1
4.3(b) Los requisitos mencionados en el 4.2

Las interfaces y dependencias entre las actividades desempefiadas por la
organizacion, y aquellas que desarrollan otras organizaciones
Sistema de Gestion de la Seguridad de la Informacion

La organizacién deberd establecer, implementar, mantenery mejorar de manera
continua el sistema de seguridad de la informacion, de acuerdo a los requisitos de la
4.4 Norma Internacional
Liderazgo

43(c)

Liderazgo y compromiso
La Alta Direccion debera demostrar liderazgo y compromiso con respecto al sistema
5.1 de gestion de seguridad de lainformacion mediante las siguientes acciones:
Garantizando el establecimiento de la politica y objetivos de la seguridad de la
informacion y que estos sean compatibles con la direccidn estratégica de la

5.1(a) organizacion

Garantizando la integracion de los requisitos del sistema de gestion de la informacion
5.1(b) dentro de los procesos de la organizacion

Garantizando la disponibilidad de los recursos necesarios para el sistema de gestion
5.1(c) de la seguridad de lainformacion

Comunicando laimportancia de una gestion efectiva de seguridad de la informacion y
de adecuarse a los requisitos del sistema de gestion de la seguridad de |a

5.1(d) informacion

Garantizando que el sistema de seguridad de la informacion logre sus resultados
5.1(e) esperados
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Dirigiendo y dando soporte a las personas para que contribuyan con la efectividad del
sistema de gestion de la seguridad de lainformacion

Promoviendo la mejora continua

Apoyando las funciones de la gerencia que permitan demostrar su liderazgo siempre
que corresponda a sus areas de responsabilidad
Politica

5.2 La Alta Direccion debera establecer una politica de seguridad de lainformacion que:
5.2(a) Sea adecuada al propdsito de la organizacion
Incluya los objetivos de seguridad de la informacion (ver 6.2) o proporcione un
5.2(b) esquema para la determinacion de los objetivos de la seguridad de la informacion
Incluya el compromiso de satisfacer los requisitos aplicables relacionados a la
5.2(c) seguridad de lainformacion
Incluya el compromiso de mejora continua del sistema de gestion de la seguridad de
5.2(d) lainformacion
5.2 La politica de seguridad de lainformacion deberd:
5.2(e) Estar disponible como informacidn documentada
5.2(f) Ser comunicada dentro de la organizacion
5.2(g) Estar disponible para las partes interesadas, de lamanera que estimen adecuada

Funciones, responsabilidades y autoridad de la organizacion

La Alta Gerencia deberd garantizar que se asigne y comunique las responsabilidades y

53 autoridad para los roles relacionados con la seguridad de la informacion.

53 La Alta Direccion debera asignar la responsabilidad y autoridad para:
Garantizar que el sistema de gestion de seguridad de la informacién se adapte alos

53(a) requisitos de esta Norma Internacional

Informar acerca del desempefio del sistema de gestion de seguridad de la
informacidn ala Alta Gerencia
Planificacion

Acciones para enfrentar los riesgos y las oportunidades
General

Al planificar el sistema de gestion de la seguridad de la informacidn, la organizacion
deberd considerar los temas referidos al punto 4.1y a los requisitos mencionados en

6.1.1 el punto 4.2, y determinar los riesgos y oportunidades que deben orientarse a:
Garantizar que el sistema de gestion de seguridad de lainformacion logre los

6.1.1(a) resultados esperados

6.1.1(b) Evitar o reducir efectos indeseados

6.1.1(c)

Lograr la mejora continua
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6.1.1 La organizacion deberd planificar:
6.1.1(d) Las acciones destinadas a manejar estos riesgos y oportunidades
6.1.1(e) Cémo
Integrar e implementar las acciones dentro de los procesos del sistema de gestion de
6.1.1(el) seguridad de lainformacion
6.1.1(e2) Evaluar la efectividad de estas acciones
Evaluacion de los riesgos de seguridad de la informacion
La organizacion debera definiry aplicar el proceso de evaluacion de los riesgos de
6.1.2 seguridad de lainformacion que permita:
establecery mantener los criterios de los riesgos de seguridad de lainformacion que
6.1.2(a) incluyan:
6.1.2(al) Los criterios de aceptacion del riesgo
Los criterios para el desempefio de las evaluaciones de los riesgos de la seguridad de
6.1.2(a2) lainformacion
Garantizar que la repeticion de la evaluacion repetitiva de los riesgos de la seguridad
6.1.2(b) de lainformacion arroje resultados validos, consistentes y comparativos
6.1.2(c) Identificar los riesgos de seguridad de lainformacion:
Aplicando el proceso de evaluacion de los riesgos de seguridad de lainformacion
para identificar los riesgos asociados a la pérdida de la confidencialidad, integridad y
disponibilidad de lainformacidn dentro del alcance del sistema de gestion de
6.1.2(cl) seguridad de lainformacion
6.1.2(c2) Identificando a los originadores de los riesgos
6.1.2(d) Analizar los riesgos de seguridad de la informacion:
Evaluando las consecuencias potenciales que se producirian si los riesgos
6.1.2(d1) identificados en el punto 6.1.2 ¢) 1) llegaran a materializarse
Evaluando la probabilidad realista de la ocurrencia de los riesgos identificados en el
6.1.2(d2) punto6.1.2¢c) 1)
6.1.2(d3) Determinando los niveles de riesgo
6.1.2(e) Evaluar los riesgos de la seguridad de la informacion:
Comparando los resultados del analisis de riesgos con los criterios de riesgos
6.1.2(el) establecidos en el punto 6.1.2a)
6.1.2(e2) Priorizando los riesgos analizados para el tratamiento de los riesgos.
La organizacion debera conservar la informacion documentada acerca del proceso de
6.1.2 evaluacion de la seguridad de la informacion.
6.1.3 Tratamiento de los riesgos de la seguridad de la Informacion
La organizacion debera definiry aplicar el proceso de tratamiento de los riesgos de la
6.1.3 seguridad de lainformacidn con la finalidad de:

6.13(a)

Seleccionar las opciones de tratamiento de los riesgos de seguridad de la
informacidn, tomando en cuenta los resultados de la evaluacién de los riesgos
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Determinar todos los controles que son necesarios paraimplementar la opcién u

6.1.3(b) opciones seleccionadas para el tratamiento de la seguridad de la informacion
Comparar los controles determinados en el punto 6.1.3 b), que anteriormente fueron
determinados en el Anexo A, y verificar que no se haya omitido ninglin control que
6.1.3(c) sea de utilidad
Elaborar una Declaracion de Aplicabilidad que contiene los controles necesarios (ver
punto 6.1.3b) y c)) y la argumentacidn de las inclusiones, si se aplicaran ono, y la
6.1.3(d) argumentacion de las exclusiones del control del Anexo A
6.1.3(e) Formular el tratamiento de los riesgos de seguridad de la informacién
Hacer que los poseedores del riesgos aprueben el plan de del tratamiento de riesgos
de la seguridad de lainformacion y acepten los riesgos residuales de la seguridad de
6.1.3(f) lainformacion.
La organizacidn debera conservar la informacion documentada acerca del proceso de
6.1.3 tratamiento de los riesgos de la seguridad de la informacién
6.2 Objetivos de Seguridad de la Informacion y la planificacion para alcanzarlos
La organizacion debera establecer los objetivos de seguridad de lainformacion en
6.2 relacion a las funciones y niveles
6.2 Los objetivos de seguridad de la informacion deberan:
6.2(a) Ser consistentes con la politica de seguridad de lainformacion
6.2 (b) Sermedibles (si es aplicable)
Tomar en cuenta los requisitos de la seguridad de la informacion y los resultados de
6.2(c) la evaluacion de riesgos y del tratamiento de riesgos
6.2(d) Ser comunicados
6.2 (e) Actualizarse, si asilo requiriera
La organizacidn debera conservar la informacion documentada sobre los objetivos de
6.2 la seguridad de lainformacion.
Al planificar cdmo alcanzar sus objetivos de seguridad de lainformacidn, la
6.2 organizacion debera determinar:
6.2(f) Qué debera hacer
6.2 (g) Qué recursos necesitara
6.2(h) Quién sera el responsable
6.2 (i) Cuando sera alcanzado dicho objetivo
6.2(j) Como medird los resultados
7 Apoyo / Soporte
71 Recursos
La organizacidn debera determinar y proporcionar los recursos necesarios para el
establecimiento, implementacién, mantenimiento y mejora continua del sistema de
7.1 gestion de lainformacion.
7.2 Competencia

51
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7.2 La organizacidn:

Determinara la competencia necesaria de la o las personas que haran el trabajo bajo D
7.2(a) su control, el mismo que afectard el desempefio de su seguridad de lainformacion

Garantizara que estas personas tengan una competencia en base a una educacion, 5
7.2(b) entrenamiento y experiencia adecuados

Si fuera el caso, llevar a cabo acciones que permitan adquirir las competencias 5
7.2(c) necesarias y evaluar la efectividad de las acciones tomadas

Conservar una adecuada documentacion de la informacién como evidencia de la o
7.2(d) competencia
73 Concientizacion

Las personas que hacen el trabajo bajo en control de |a organizacidn deberan ser
73 conscientes de:
7.3(a) La politica de seguridad de la informacion D

Su contribucion a la efectividad del sistema de gestion de la seguridad de la

informacion, incluyendo los beneficios de la mejora en el desempefio de la D
7.3(b) seguridad de lainformacion

Las implicancias de la no conformidad con los requisitos del sistema de gestion de |a
seguridad de la informacion
Comunicacion

La organizacion determinara la necesidad de las comunicaciones internas y externas

7.4 con respecto al sistema de gestion de seguridad de la informacion incluyendo:
7.4(a) Qué se debe comunicar

7.4(b) Cuando se debe comunicar

74(c) Con quién se debe comunicar

7.4(d) Quién debe comunicar

El proceso por el cual se debe hacer efectiva la comunicacion
Documentacion de la informacion

General

El sistema de gestion de lainformacion incluira:

ladocumentacion de lainformacion requerida por la Norma Internacional

La documentacion de la informacion determinada por la organizacion como necesaria
para la efectividad del sistema de gestion de la seguridad de la informacion
Creacion y actualizacion
Al crear y actualizacion la informacion documentada, la organizacion debera
garantizar una apropiada:

Identificacion y descripcion (e.g. un titulo, fecha, autor o nimero de referencia) DD
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Formato (e.g. idioma, version del software, graficos) y los medios (e.g. papel,

7.5.2(b) electronico) °
7.5.2(c) Revision y aprobacion para una debida adecuacion e idoneidad
7.5.3 Control de lainformacion documentada
La informacidn documentada requerida por el sistema de gestion de seguridad de la
informacidn y por la presente Norma Internacional deberd ser contralada para
7.5.3 garantizar:
7.5.3(a) La disponibilidad e idoneidad para su uso, donde y en el momento que sea necesario
Su adecuada proteccion (e.g. de pérdida de confidencialidad, uso inadecuado o
7.5.3(b) pérdida de integridad)
Para el control de lainformacidn documentada, la organizacidn debera desarrollar las
7.5.3 siguientes actividades, seguin corresponda:
7.5.3(c) Distribucion, acceso, recuperacion y uso
7.5.3(d) Almacenamiento y conservacion, incluyendo la conservacion de la legibilidad
7.5.3(e) Control de cambios (e.g. control de la versidn)
7.5.3(f) Retencion y disposicion

8.1

8.3

Se debera identificary controlar, en la medida de lo posible, lainformacion
documentada de origen externo, determinado por la organizacion como necesaria
para la planificacion y operacidn del sistema de gestion de la seguridad de la
informacion.
Operacion
Planificacion y control operacional
La organizacidn debera planificar, implementary controlar los procesos necesarios
para cumplir con los requisitos de la seguridad de lainformacion e implementar
acciones determinadas en el punto 6.1. La organizacion también deberd implementar
planes para lograr los objetivos de seguridad de la informacidn sefialados en el punto
6.2.

La organizacion debera mantener informacion documentada de tal forma que
garantice que se estd llevando a cabo los procesos de acuerdo a lo planificado.

La organizacidn debera mantener un control sobre los cambios planificados y revisar
las consecuencias de los cambios involuntarios, tomando accidn para mitigar
cualquier efecto adverso, si el caso asilo ameritara.

La organizacidn debera garantizar identificar y controlar todos los procesos
tercerizados.

Evaluacion de los riesgos de seguridad de la informacion
La organizacion debera llevar a cabo evaluaciones de los riesgos de seguridad de la
informacidn a intervalos planificados o cuando se proponen o se dan cambios,
tomando en cuenta los criterios establecidos en el punto 6.1.2 a).

La organizacidn debera conservar la informacion documentada de los resultados de la
evaluacion de los riesgos de la seguridad de la informacion.
Tratamiento de los riesgos de la seguridad de la Informacion
La organizacidn debera implementar el plan de tratamiento de los riesgos de
seguridad de la informacion. La organizacion debera conservar la informacion
documentada de los resultados del tratamiento de los riesgos de la seguridad de la
informacion.

DD
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9 Evaluacion del desempefio
9.1 Monitoreo, medicidn, andlisis y evaluacion
La organizacidn deberd evaluar el desempefio de |a seguridad de lainformaciény la
9.1 efectividad del sistema de gestidn de la informacién.
9.1 La organizacion deberd determinar:
Qué necesidades deben ser monitoreadas y sometidas a medicion, incluyendo los
9.1(a) procesos y controles de la seguridad de la informacion
Los métodos de monitoreo, medicidn, analisis y evaluacidn, seglin corresponda, con
9.1(b) la finalidad de garantizar la validez de los resultados
9.1(c) Cuando debera ejecutarse el monitoreo y la medicion
9.1(d) Quién debera hacer el monitoreo y la medicion
9.1(e) Cudando deberan analizarse y evaluarse los resultados del monitoreo y de la medicion
9.1(f) Quién debera analizary evaluar los resultados
La organizacidn deberd conservar adecuadamente la informacién documentada como
9.1 evidencia de los resultados del monitoreo y la medicidn.
9.2 Auditorias internas
La organizacion deberd dirigir auditorias internas en intervalos planificados con la
finalidad de proporcionar informacion con respecto a que si el sistema de gestion de
9.2 la seguridad de la informacion:
9.2(a) Se ajusta a:
Los propios requisitos de la organizacion con respecto a su sistema de gestion de la
9.2(al) informacion
9.2 (a2) Los requisitos de la Norma Internacional
9.2(b) se implementay mantiene de manera efectiva
9.2 La organizacion debera:
Planificar, establecer, implementar y mantener un programa o programas,
incluyendo la frecuencia, métodos, responsabilidades, requisitos de planificacion y
reporte. El o los programas deberan tomar en cuenta la importancia de los procesos
9.2(c) involucrados y los resultados de las auditorias previas
9.2(d) Definir los criterios y alcance de la auditoria
Seleccionar auditores y dirigir auditorias que aseguren la objetividad e imparcialidad
9.2 (e) del proceso auditor
Garantizar que los resultados de |a auditoria sean informados a la gerencia
9.2(f) correspondiente
Conservar informacidn documentada como evidencia del o de los programas y los
9.2(g) resultados de la auditoria
9.3 Revision por parte de la Direccion
La Alta Direccion deberd revisar el sistema de gestion de seguridad de la informacion
aintervalos establecidos para garantizar su continua disponibilidad, adecuacion y
9.3 efectividad
9.3 La revision por parte de la Direccion deberd incluir lo siguiente:
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9.3(a) El estatus de las acciones de las anteriores revisiones por parte de la Direccion
Cambios en los asuntos externos e internos que tuvieron relevancia para el sistema
9.3 (b) de gestion de la seguridad de la informacion
Retroalimentacion sobre el desempefio de la seguridad de lainformacion,
930 incluyendo la tendencia en:
9.3(c1) Las no conformidades y las acciones correctivas
9.3(c2) Resultados del monitoreo y medicion
9.3(c3) Resultados de la auditoria
9.3 (c4) Cumplimiento de los objetivos de seguridad de la informacion
9.3(d) Retroalimentacion por parte de las partes interesadas
Resultados de la evaluacién de los riesgos y estatus del plan de tratamiento de los
9.3 (e) riesgos
9.3(f) Oportunidades de mejora continua
Los resultados de la revision por parte de la direccion deberan incluir las decisiones
con respecto a las oportunidades de mejora continua y cualquier necesidad de
9.3 cambios en el sistema de gestidn de seguridad de la informacion.
La organizacion deberd conservar la informacidon documentada como evidencia de los
9.3 resultados de las revisiones por parte de la direccion
10 Mejora
10.1 No conformidad y accidn correctiva
10.1 Cuando ocurre una no conformidad, |a organizacion debe:
10.1(a) Reaccionar hacia la no conformidad, y segun corresponda:
10.1 (al) Tomar accion para controlarlay corregirla
10.1(a2) Lidiar con las consecuencias
Evaluar la necesidad de accion para eliminar las causas de la no conformidad, con la
10.1 (b) finalidad de evitar la recurrencia o la ocurrencia en cualquier otro lugar, mediante:
10.1(b1) La revision de la no conformidad
10.1(b2) La determinacidn de las causas de la no conformidad
10.1 (b3) La verificacion de si existe una no conformidad similar, o podria darse
10.10 La implementacion de una accidn necesaria
10.1(d) La revision de la efectividad de las acciones correctivas tomadas
La implementacién de cambios al sistema de gestidn de seguridad de la informacién,
10.1 (e) si fuera necesario.
Las acciones correctivas deben ser acordes a los efectos de las no conformidades
10.1 encontradas.
10.1 La organizacion deberd conservar la informacién documentada como evidencia de:
10.1 (f) La naturaleza de las no conformidades y cualquier accién tomada posteriormente
10.1(g) Los resultados de las acciones correctivas
10.2 Mejora continua
La organizacion deberd mejorar de manera continua la idoneidad, adecuacién y
10.2 efectividad del sistema de gestion de la seguridad de lainformacion.
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El cumplimiento de los objetos de control de las cldusulas de la norma

ISO27001:2013 se obtuvo los siguientes resultados como se observan en los

siguientes graficos y tablas:

4 I
ISO 27001 - ESTADO DE CUMPLIMIENTO EN
CANTIDAD
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Figura 3.27 Clausulas ISO/IEC 27001:2013, resultado actual del estado de cumplimiento en cantidad.
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ISO 27001 - ESTADO DE CUMPLIMIENTO
EN PORCENTAIJE

4%

Proceso cumple y estd documentado B Proceso cumple y debe documentarse

B Proceso no cumple y debe redisefiarse B Proceso obligatorio no implementado

-
Figura 3.28 Clausulas ISO/IEC 27001:2013, resultado actual del estado de cumplimiento en porcentaje.

El 5% de los controles estdn documentados. El 4% de los controles se llevan
a cabo y el proceso necesita ser documentado para asegurar el proceso y

mitigar los riegos. El 91% de los controles no estan implementados.

En el diagrama de barras a continuacién, se observa el nivel de cumplimiento

de cada clausula de manera clara:
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Figura 3.29 Clausulas ISO/IEC 27001:2013, nivel de cumplimiento porcentaje de las clausulas

Tabla 4. Resultados obtenidos objetos de control ISO/IEC 27001:2013

Proceso cumple y estd  Proceso cumple y debe
documentado documentarse

Proceso no cumple y
debe redisefarse

Proceso obligatorio no
implementado

27001

4. Contexto de la Organizacion 0 0 0 7 7
5. Liderazgo 1 0 0 17 18
6. Planificacion 0 1 0 39 40
7. Apoyo / Soporte 6 4 0 16 26
8. Operacion 0 1 0 2 3
9. Evaluacién del desempefio 0 0 0 30 30
10. Mejora 0 0 0 15 15
TOTAL 7 6 0 126 139
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Tabla 5. Anexo A - ISO 27001:2013

Objetivos de Control

A.5 Politicas de seguridad de la informacién
A.5.1 Gestion de la Gerencia para la seguridad de la informacién

A.5.1.1 Politicas de la seguridad de de lainformacién

27001 Anexo A
Estado de

Controles .
Cumplimiento

La gerencia debe definir, aprobar, publicary comunicar a los
trabajadores y partes externas involucradas, una serie de politicas D
para la seguridad de la informacion.

A.5.1.2 Revisidn de las politicas de seguridad de la informacién

A.6 Organizacion de la seguridad de la informacion

A.6.1 Organizacion interna

A.6.1.1Funciones y responsabilidades de la seguridad de la
informacion

Las politicas de seguridad de la informacién deben ser revisadas en
intervalos planificados o si ocurren cambios significativos, para DD
garantizar su idoneidad, adecuacion y efectividad continuos.

Se debe definiry asignar todas las responsabilidades de la
seguridad de la informacién.

A.6.1.2 Segregacion de tareas

Tareas o areas de responsabilidad en conflicto deben ser
segregadas para reducir las oportunidades de modificacién no
autorizada o involuntaria o el uso inadecuado de los activos de la
organizacion.

A.6.1.3 Contacto con las autoridades

Se debe mantener contacto adecuado con las autoridades
respectivas

A.6.1.4 Contactos con grupos especiales de interés

Se debe mantener contacto con grupos especiales de interés u
otros forums y asociaciones de profesionales especializados en
seguridad

A.6.1.5 Seguridad de lainformacién en la gestidn del proyecto

A.6.2 Equipos mdviles y trabajo a distancia
Objetivo: Garantizar la seguridad del trabajo a distancia y del uso
de los equipos moviles

La seguridad de la informacion debe adaptarse a la gestion del
proyecto, independientemente del tipo de proyecto.

A.6.2.1 Politica de los equipos moviles

Se debe adoptar politicas y medidas de soporte de seguridad para
el manejo de los riesgos derivados del uso de equipos moviles.

A.6.2.2 Trabajo a distancia

A.7 Seguridad de los recursos humanos
A.7.1. Antes de reclutarlo

A.7.1.1Filtracién

Se debe implementar politicas y medidas de soporte de seguridad
para proteger la informacion a la que se accede, procesa o
almacena en los lugares de trabajo a distancia.

Se debe llevar a cabo la verificacion de los antecedentes de todos
los candidatos al empleo de acuerdo a las leyes y regulaciones
vigentesy ala ética; y debe ser proporcional a los requisitos del
negocio, la clasificacion de la informacidn a la que tendrd acceso y
los riesgos que se perciban.

A.7.1.2 Términos y condiciones del empleo

A.7.2 Durante el trabajo

Objetivo: Garantizar que los trabajadores y los contratistas sean
conscientes y cumplan con las responsabilidades de la seguridad
de lainformacién

Los acuerdos contractuales con los trabajadores y contratistas debe
fijar sus responsabilidades y las de la organizacion con respecto a la
seguridad de la informacién.

A.7.2.1Responsabilidades de la Gerencia

La Gerencia debe instar a todos los trabajadores y contratistas a
aplicar la seguridad de la informacidn de acuerdo a las politicas y D
procedimientos establecidos por la organizacién.
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A.7.2.2 Concientizacidn, educacidn y capacitacion sobre seguridad

Todos los trabajadores de la organizacién y los contratistas, si asi lo
requiriesen, deben recibir una adecuada educacion de

A.7.3 Término y cambio de empleo
Objetivo: Proteger los intereses de la organizacién como parte del
proceso de cambio o término del empleo

que comentan alguna infraccidn contra la seguridad de la
informacién.

X L, concientizacion y capacitacion, asi como actualizaciones regulares DD
de lainformacion o . o
sobre las politicas y procedimientos organizaciones, de acuerdo a
las funciones de trabajo que desempefien.
Debe haber un proceso disciplinario formal que debe ser
o comunicado en el lugar, para tomar accién contra los trabajadores
A.7.2.3 Procesos disciplinarios gar, p | D

A.7.3.1Término o cambio de responsabilidades de empleo

A.8 Gestion de los Activos
A.8.1 Responsabilidades sobre los activos
Objetivo: Identificar los activos de la organizacion y definir las
responsabilidades adecuadas de proteccién

Se debe definir, comunicar y reforzar a todos los trabajadores y
contratistas, las responsabilidades y tareas de seguridad de la
informacion que permaneceran validos después del término del
empleo.

A.8.1.1Inventario de activos

Se debe identificar los activos y las instalaciones asociados a la
informacion y al procesamiento de lainformacion y se debe disefiar
y mantener un inventario de dichos activos.

A.8.1.2 Propiedad de los activos

Los activos que se encuentren identificados en el inventario deben
de ser asignados a un “propietario”.

A.8.1.3 Uso aceptable de los activos

Se debe implementar, documentar e implementar las reglas para el
uso aceptable de lainformacion y de los activos relacionados a la
informacion y a las instalaciones de procesamiento de la
informacion.

A.8.1.4 Retorno de los activos

Objetivo: Garantizar que la informacién reciba un nivel adecuado
de proteccidn de acuerdo a su importancia dentro de la
organizacion

Todos los trabajadores y usuarios internos y externos deberan
devolver todos los activos de la organizacidn que estén en su
posesion una vez terminado su empleo, contrato o acuerdo.

A.8.2.1Clasificacion de la informacion

La informacidn debe ser clasificada en términos de los requisitos y
valores legales, siendo critica y sensible ante la divulgacion y
modificacidn no autorizada.

A.8.2.2 Etiquetado de la informacion

Se debe desarrollar e implementar una serie de procedimientos
adecuados para el etiquetado de la informacién, de acuerdo al
esquema de clasificacion de la informacién adoptado por la
organizacion.

A.8.2.3 Manejo de los activos

Se debe desarrollar e implementar procedimientos de manejo de
los activos de acuerdo al esquema de clasificacion de la
informacion adoptado por la organizacion.
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A.8.3 Manejo de los medios de comunicacién
Objetivo: Prevenir la divulgacion, modificacidn, retiro o
destruccion no autorizada de lainformacién almacenada en los
medios de comunicacién

A.8.3.1 Gestion de medios de comunicacién removibles

Se debe implementar procedimientos para la gestion de los medios
de comunicacién removibles de acuerdo al esquema de
clasificacion adoptado por la organizacién

A.8.3.2 Disposicion de los medios comunicacion

Los medios comunicacidn deben ser desechados de manera segura
cuando ya no son necesarios, mediante procedimientos formales.

A.8.3.3 Transferencias fisica de los medios de comunicacién

A.9 Control de acceso
A.9.1 Requisitos del negocio sobre control del acceso

A.9.1.1 Politica de control de acceso

Los medios de comunicacién que contienen informacion deben ser
protegidos contra el acceso no autorizado, mal uso o corrupcion
durante su transporte.

Se debe establecer, documentary revisar la politica de control del
acceso en base a los requisitos del negocio y de la seguridad de la
informacidn.
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A.9.1.2 Acceso a laredesy alos servicios de |as redes

A.9.2 Gestion del acceso al usuario
Objetivo: Garantizar el acceso al usuario autorizado para evitar el
acceso no autorizado a los sistemas y servicios

Los usuarios deben tener acceso tnicamente alared o alos
servicios de redes a los que han sido autorizados a usar.

A.9.2.1Registroy des-registro del usuario

Se debe implementar un proceso registro y des-registro del usuario
para habilitar los derechos de acceso.

A.9.2.2 Provision de acceso al usuario

Se debe implementar un proceso formal de provisién de acceso al
usuario, para asignar o revocar los derechos de acceso a todos los
tipos de usuarios a todos los sistemas y servicios.

A.9.2.3 Gestidn de los derechos de acceso privilegiado

Se debe restringiry controlar la asignacidn y uso de los derechos de
acceso privilegiado.

A.9.2.4. Gestion de informacion de autenticacion secreta de
usuarios

Se debe controlar la asignacion de la informacion de autenticacion
secreta de usuarios mediante un proceso de gestion formal.

A.9.2.5 Verificacion de los derechos de acceso de los usuarios

Los propietarios de los activos deben verificar los derechos de
acceso de los usuarios a intervalos regulares.

Los derechos de acceso a todos los trabajadores y terceros a la
informacidn y a las instalaciones de procesamiento de la

Objetivo: Evitar el acceso no autorizado a los sistemas y
aplicaciones

autenticacion.

A.9.2.6 Retiro o ajuste de los derechos de acceso . ., A L DD
informacion deben ser retirados al término del empleo, contrato o
acuerdo, o ajustado luego de un cambio.

A.9.3 Responsabilidades del usuario

Objetivo: Hacer a los usuarios responsables de salvaguardar la

autenticacion de su informacién
Se debe solicitar a los usuarios seguir las practicas de la

A.9.3.1 Uso de informacion secreta de autenticacidn organizacion sobre el uso de lainformacion secreta de D

A.9.4 Control de acceso a sistemas y aplicaciones

Se debe restringir el acceso a lainformacidn y a las funciones de

procedimiento seguro de logeo.

A.9.4.1Restriccion del acceso a la informacion L, N . DD
aplicacidn del sistema de acuerdo a la politica de control de acceso.
Si asilo requiere la politica de control del acceso, se debe controlar

A.9.4.2 Procedimiento seguro de logeo el acceso a los sistemas y a las aplicaciones, mediante un DD
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A.9.4.3 Sistema de gestion de la clave

Los sistemas de gestion de la clave deben ser interactivos y deben
asegurar la calidad de las claves.

A.9.4.4 Uso de programas utilitarios de privilegio

Se debe restringiry controlar severamente el uso de programas
utilitarios que puedan controlar manualmente el sistemay los
controles de la aplicacion.

A.9.4.5 Control del acceso para programar el cddigo fuente
A.10 Criptografia

A.10.1 Controles de la criptografia
Objetivo: Asegurar el uso adecuado y efectivo de |a criptografia
para proteger la confidencialidad, autenticidad y/o integridad de la
informacién

Se debe restringir el acceso al programa de cddigo fuente.

Se debe desarrollar e implementar una politica de uso de controles

A.10.1.1 Politica del uso de controles criptograficos . . . L el
criptograficos para proteger lainformacion.
Se debe desarrollar e implementar una politica para el uso,

A.10.1.2 Gestion de las claves proteccion y tiempo de vida de las claves criptograficas a lo largo de DD

icay medioambiental

A.11.1 Areas seguras

Objetivo: Evitar acceso fisico no autorizado, dafio e interferencia a
lainformacidn e instalaciones de procesamiento de la informacién
de la organizacion.

todo su ciclo de vida.

A.11.1.1 Perimetro de seguridad fisica

Se debe determinary utilizar los perimetros de seguridad para
proteger las dreas que contienen informacion sensible y criticay las
instalaciones de procesamiento de la informacion.

A.11.1.2 Controles fisicos de los ingresos

Se debe proteger las dreas seguras mediante controles adecuados
de ingreso para garantizar el ingreso de sélo personal autorizado.

A.11.1.3 Seguridad de las oficinas, salas e instalaciones

Se debe disefiary aplicar mecanismos de seguridad fisica a las salas,
oficinas e instalaciones.

A.11.1.4 Proteccion contra las amenazas externas y
medioambientales

Se debe disefiary aplicar mecanismos de control contra los
desastres naturales, ataques maliciosos o accidentes.

A.11.1.5Trabajo en areas seguras

Se debe disefiary aplicar procedimientos para el trabajo en areas
seguras.

A.11.1.6 Distribucion de las zonas de carga

A.11.2 Equipos

Objetivo: Evitar la pérdida, dafio, robo o actos en los que se
comprometan activos y la interrupciéon de las operaciones de la
organizacion.

Los puntos de acceso, tales como las zonas de distribucion y cargay
otros puntos por los que podria ingresar personal no autorizado a
las instalaciones deben ser controlados, y en la medida de lo
posible, alejados de las instalaciones de procesamiento de la
informacion para evitar el acceso no autorizado.

A.11.2.1 Ubicacion y proteccion de los equipos

Los equipos deben ser ubicados y protegidos de tal forma que se
reduzcan los riesgos como resultado de las amenazas y los peligros
del medio ambiente, y las oportunidades de acceso no autorizado.

A.11.2.2 Servicios publicos de soporte

Los equipos deben ser protegidos contra las fallas de energiay
otras alteraciones causadas por las fallas en los servicios publicos
de soporte.

A.11.2.3 Seguridad en el cableado

Se debe proteger de cualquier interferencia, intercepcidn o dafio al
cableado de energia o telecomunicaciones que transfiere datos o
que sirve de apoyo en los servicios de informacién.
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A.11.2.4 Mantenimiento de los equipos

Se debe mantener de manera correcta el mantenimiento de los
equipos para garantizar su disponibilidad e integridad continuas.

A.11.2.5Retiro de los activos

El equipo, lainformacidn o el software no puede ser retirado de su
lugar sin una previa autorizacion

A.11.2.6 Seguridad de los equipos y bienes fuera de las
instalaciones

Se debe aplicar medidas de seguridad para los activos utilizados
fuera de las instalaciones, tomando en cuéntalos diferentes riesgos
de trabajar fuera de las instalaciones de la organizacion.

A.11.2.7 Disposicion o re-uso seguro de los equipos

Todos los equipos que contienen medios de comunicacion de la
informacion deben ser revisados para garantizar que se haya
extraido o que se haya sobre-escrito la informacion sensible y la
licencia del software antes de desechar o re-usar el mismo.

A.11.2.8 Usuario de equipo abandonado (desatendido)

Los usuarios deben garantizar una adecuada proteccién a los
equipos abandonados

A.11.2.9 Politica de escritorio y pantallas limpias

A.12 Seguridad de las operaciones
A.12.1 Procedimientos y responsabilidades operaciones

A.12.1.1 Documentacion de los procedimientos operacionales

Se debe adoptar la politica de escritorio limpio de papelesy de
medios de almacenamiento removibles, y una politica de pantalla
limpia en las instalaciones de procesamiento de la informacion.

Se debe documentar los procesos operacionales y ponerse a
disposicion de todos los usuarios que lo necesiten.

A.12.1.2 Cambios en la gerencia

Se debe mantener un control sobre los cambios en la organizacion,
el negocio y los sistemas que afectan la seguridad de la informacion

A.12.1.3 Gestion de |a capacidad

Debe ser monitoreado y mejorado el uso de recursos, asi como las
proyecciones hechas sobre los requisitos de capacidad del futuro,
para garantiza el desempefio del sistema.

A.12.1.4 Separacion de ambientes de desarrollo, pruebay de
operaciones

A.12.2 Proteccion contra el malware (programa malicioso)
Objetivo: Garantizar que la informacidn y las instalaciones de
procesamiento de la informacidn estén protegidos contra el
malware

Se debe separar los ambientes de desarrollo, prueba y operaciones
para reducir los riesgos de acceso o cambios no autorizados dentro
de ambiente de operaciones.

A.12.2.1 Controles contra el malware

Objetivo: Proteger la informacidn contra la pérdida

Se debe implementar mecanismos de control para la deteccidn,
prevencion y recuperacion, para proteger a la informacidn contra el DD
malware, junto con una concientizacién adecuada al usuario.

A.12.3.1 Backup de la informacion

A.12.4 Logeo y monitoreo
Objetivo: Registrar eventos y generar evidencias

Se debe tomary poner a prueba de manera regular, el back up de
copias de la informacidn, software e imagenes del sistema, de D
acuerdo a la politica de back up de la organizacidn.

A.12.4.1 Eventos de logeo

Se debe llevar a cabo y verificar regularmente eventos de logeo
que registren las actividades, excepciones, faltas y cualquier
evento de seguridad de la informacion.




Continuacion Tabla 5

A.12.4.2 Proteccion de la informacion del logeo

Se debe proteger contra la falsificacion y el acceso no autorizado a
los medios de logeo y a lainformacion del logeo

A.12.4.3 Logeo del administradory operador

Debe logearse las actividades del sistema del administrador y del
operador, y los logs deben ser protegidos y revisados de manera
regular.

A.12.4.4Sincronizacidn de los relojes

A.12.5 Control del software operacional
Objetivo: Garantizar laintegridad de los sistemas operacionales

Se debe sincronizar a una sola fuente de tiempo de referencia, los
relojes de todos los sistemas de procesamiento de la informacion
correspondientes dentro de la organizacion o del dominio de

seguridad.

64

A.12.5.1Instalacion del software en los sistemas operacionales

A.12.6 Gestion de las vulnerabilidades técnicas
Objetivo: Evitar la explotacidn de las vulnerabilidades técnicas

Se debe implementar procedimientos para controlar la instalacion
del software en los sistemas operacionales

A.12.6.1 Gestion de las vulnerabilidades técnicas

Se debe obtener, de manera oportuna, informacion sobre las
vulnerabilidades técnicas de los sistemas de la informacion a ser
utilizados; evaluar la exposicion de la organizacion a dichas
vulnerabilidades y tomar las medidas adecuadas para manejar los
riesgos asociados.

A.12.6.2 Restricciones en la instalacion de software

A.12.7 Consideraciones de las auditorias sobre los sistemas de
informacion

Objetivo: Minimizar el impacto de las actividades de las auditorias
en |os sistemas operacionales

Se debe establecer e implementar las reglas que gobiernen la
instalacion de los softwares.

A.12.7.1 Controles de |a auditoria sobre los sistemas de informacion

A.13 Seguridad de las comunicaciones
A.13.1 Gestion de la seguridad de las redes
Objetivo: Garantizar la proteccion de lainformacion en las redes y
de sus instalaciones de procesamiento de la informacion

Se debe planificar cuidadosamente los requisitos y actividades de
la auditoria que involucren la verificacion de los sistemas

operacionales; y acordar minimizar las alteraciones a los procesos
del negocio

Se debe administrary controlar las redes para proteger la

en los acuerdos de servicios de redes, ya sea que los servicios sean
proporcionados por la misma organizacion o por un tercero.

A.13.1.3 Segregacion en las redes

Se debe segregar grupos de servicios de informacion, usuarios y
sistemas de informacién

A.13.1.1Controles en las redes ) o, . o DD
informacién de los sistemas y las aplicaciones
Se debe identificar los mecanismos de seguridad, los niveles del
) . servicio y los requisitos de todos los servicios de redes e incluirlos
A.13.1.2 Seguridad de los servicios de las redes DD
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A.13.2. Transferencia de la informacion
Objetivo: Mantener la seguridad de la informacion transferida
dentro de la organizacion y con cualquier entidad externa
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A.13.2.1 Politicas y procedimientos de la transferencia de la
informacion

Se debe dar lugar a las politicas, procedimientos y controles
formales de transferencia a través del uso de todo tipo de equipos
de comunicacién

A.13.2.2 Acuerdos sobre la transferencias de la informacion

Los acuerdos deberan sefialar la transferencia segura de la
informacion del negocio entre la organizacion y terceros.

A.13.2.3 Mensajes electrénicos

Se debe proteger adecuadamente la informacién enviada mediante
mensajes electrdnicos.

A.13.2.4 Confidencialidad o acuerdos no divulgados

A.14 Adquisicion, desarrollo y mantenimiento del sistema
A.14.1 Requisitos de seguridad de los sistemas de informacion

Objetivo: Garantizar que la seguridad de la informacién forme
parte integral de los sistemas de informacion a lo largo de todo el

informacion que proveen servicios mediante las redes publicas.

ciclo de vida. Esto incluye también los requisitos del sistema de la

Se debe identificar, revisar regularmente y documentar los
requisitos para la confidencialidad o acuerdos no divulgados que

reflejan las necesidades de |a organizacion sobre la proteccion de la

informacion.

A.14.1.1 Analisis y especificaciones de los requisitos de la

Se debe incluir la seguridad de la informacion relacionada a los
requisitos en los requerimientos de nuevos sistemas de

aplicacion

informacion dentro del ciclo del programa de desarrollo de los
sistemas de lainformacion

DD
seguridad de la informacién informacion o en el mejoramiento de los sistemas de informacién
existentes.
. . L, Se debe proteger lainformacion que pasa a través de las redes
A.14.1.2 Seguridad de los servicios de aplicacion en las redes L proteg . quep .
ibli publicas de las actividades fraudulentas, controversias DD
ublicas R L I .
P contractuales y divulgacion y modificaciones no autorizadas.
Se debe proteger lainformacidn que provenga de las transacciones
A.14.1.3 Proteccion de las transacciones de los servicios de de los servicios de aplicacidn, para evitar las transmisiones o

incompletas, desvios, duplicado o reproduccion no autorizados de
mensajes.

A.14.2 Seguridad en los procesos del programa de desarrollo y
soporte

Objetivo: Garantizar que se disefie e implemente la seguridad de la

A.14.2.1 Politica del programa de desarrollo seguro

Se debe establecery aplicar reglas de desarrollo de software y
sistemas a los programas de desarrollo dentro de la organizacion.

Se debe controlar los cambios dentro del ciclo de vida de los

A.14.2.2 Procedimiento de control de los cambios de sistemas programas de desarrollo, mediante el uso de procedimientos DD
formales de control de cambios.
Luego del cambio de las plataformas operacionales, se debe revisar
A.14.2.3 Revision técnica de las aplicaciones luego de los cambios |y verificar las aplicaciones criticas del negocio, para garantizar que .
de la plataforma operacional no haya un impacto adverso sobre las operaciones o la seguridad
organizacional.
No se facilitara la modificacion de los paquetes de sistemas; por el
A.14.2.4 Restricciones a los cambios de los paquetes de software contrario, se les limitara a los cambios necesarios y todos los DD
cambios deberan ser estrictamente controlados.
Se debe establecer, documentar, mantenery aplicar los principios
A.14.2.5 Principios del sistema de seguridad para laingenieria de sistemas de seguridad para la ingenieria, a todos los esfuerzos DD

de implementacion del sistema.
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Las organizaciones deben establecery proteger adecuadamente los
ambientes seguros de desarrollo de los sistemas de desarrolloy la

A .14.3 Datos de prueba
Objetivo: garantizar la proteccion de los datos utilizados para la
verificacion

informacion, renovaciones y nuevas versiones.

A.14.3.1 Proteccion de los datos de prueba

A.15 Relacion con los proveedores
A.15.1 Seguridad de la informacidn en las relaciones con los
proveedores
Objetivo: Garantizar |a proteccidn de los activos de la informacidn a
los que los proveedores tiene acceso

Los datos de prueba deben ser seleccionados, protegidos y
controlados cuidadosamente.

A.14.2.6 Ambiente seguro del programa de desarrollo DD
g progl integracion de los esfuerzos a lo largo del ciclo de vida del

programa de desarrollo del sistema.
La organizacién debe supervisary monitorear las actividades de

A.14.2.7 Programa de desarrollo subcontratado R DD
desarrollo del sistema del ente subcontratado.

, . . Se debe Ilevar a cabo revisiones de |a funcionalidad de |a seguridad

A.14.2.8 Revisidon de |a seguridad del sistema 8 DD
durante el desarrollo
Se debe establecer programas de verificacion de la aceptacion y de

A.14.2.9 Revision de la aceptacidn del sistema los criterios relacionados con respecto a los nuevos sistemas de DD

A.15.1.1 Politica de seguridad de la informacion sobre las

Se debe acordar y documentar los requisitos de seguridad de la

comunicacion

A.15.2 Gestion de la prestacion del servicio por parte del proveedor

Objetivo: Mantener un nivel acordado de seguridad de la
informacion y de la prestacion del servicio alineado a los acuerdos
del proveedor

relacionados a los servicios de tecnologia de la informaciény la
comunicacion y ala cadena de suministro del producto.

R informacion para mitigar los riesgos asociados al acceso de los D
relaciones con los proveedores . o
proveedores a los activos de |a organizacion.
Se debe establecery acordar todos los requisitos relacionados a la
A.15.1.2 Consideracidn de la seguridad en los acuerdos con los seguridad de la informacién con cada proveedor que pueda o
proveedores acceder, procesar, almacenar, comunicar o proveer con elementos
de infraestructura tecnolégica, informacion de la organizacion.
Los acuerdos con los proveedores deben incluir los requisitos para
A.15.1.3 Cadena de suministro de tecnologia de la informaciény el manejo de los riesgos de seguridad de la informacion o

Las organizaciones deben monitorear, revisary auditar

lainformacién, tomando en cuenta la sensibilidad de la
informacion del negocio, los sistemas y los procesos involucrados
asi como la re-evaluacion de los riesgos.

A.15.2.1 Monitoreo y revision del servicio de los proveedores ., o D
regularmente la prestacidn de servicios del proveedor.
Se debe gestionar los cambios a la provision de los servicios
prestados por los proveedores, incluyendo el mantenimientoy la
. L, = mejora de politicas, procedimientos y controles de la seguridad de
A.15.2.2 Cambios en |a gestion del servicio de los proveedores ) P ' P v 8 )
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A.16 Gestion de los incidentes de seguridad de la informacién
A.16.1 Gestion de los incidentes de la seguridad de la informacién
y lamejora
Objetivo: Garantizar una aproximacidn consistente y efectivaala
gestidn de los incidentes de seguridad de la informacion,
incluyendo la comunicacién sobre los eventos y debilidades de la
seguridad

A.16.1.1 Responsabilidades y procedimientos

Se debe establecer responsabilidades de la gerenciay
procedimientos para garantizar una respuesta rapida, efectivay
adecuada a los incidentes de seguridad de la informacién

A.16.1.2 Reporte de los eventos de seguridad de la informacién

Se debe reportar los eventos de seguridad de la informacién a
través de canales adecuados lo mds pronto posible.

A.16.1.3 Reporte de las debilidades de la seguridad de la
informacion

Se debe instar a los trabajadores y contratistas que hagan uso de los
sistemas de informacidn de la organizacion, a tomar nota e
informar acerca de cualquier debilidad que se observe o sospeche
con respecto a los sistemas o servicios del sistema de seguridad de
lainformacién.

A.16.1.4 Evaluacion y decision sobre los eventos de seguridad de la
informacion

Se debe evaluar los eventos de seguridad de la informacion; y
tomar una decision sobre si deben ser clasificados como incidentes
de la seguridad de la informacion.

A.16.1.5 Respuesta a los incidentes de seguridad de la informacion

Se debe responder a los incidentes de seguridad de lainformacion
de acuerdo a los procedimientos documentados.

A.16.1.6 Aprendizaje de los incidentes de seguridad de la
informacion

Se debe usar el conocimiento obtenido del andlisis y resoluciéon de
los incidentes de la seguridad de lainformacidn, con la finalidad de
reducir |la probabilidad o impacto de futuros incidentes.

A.16.1.7 Recoleccion de evidencia

A.17 Gestion de los aspectos de la seguridad de la informacién para |
A.17.1 Continuidad de la seguridad de la informacion

Objetivo: La continuidad de la seguridad de la informacién debe
estar incrustada en los sistemas de gestion de la continuidad del
negocio de la organizacién

La organizacion debe definiry aplicar procedimientos para la
identificacion, recoleccidn, adquisicion y conservacion de la
informacién que puede servir como evidencia.

a continuidad del negocio
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A.17.1.1 Continuidad de los planes de seguridad de la informacién

La organizacion debe determinar sus requisitos para la seguridad de
lainformacién y para la continuidad de |a gestion de seguridad de
la informacion en situaciones adversas, e.g. durante una crisis o
desastre.

A.17.1.2 Implementacion de la continuidad de la seguridad de la
informacion

La organizacion deberd establecer, documentar, implementary
mantener los procesos, procedimientos y controles para garantizar
el nivel requerido de continuidad de la seguridad de la informacién
durante unassituacién adversa.

A.17.1.3 Verificacion, revisidn y evaluacion de la continuidad de la
seguridad de la informacion

La organizacidn debe verificar los controles de la continuidad de la
seguridad de lainformacidn establecidos e implementados, a
intervalos regulares con la finalidad de asegurar la su validez y
efectividad durante situaciones adversa.
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A.17.2 Redundancias

Objetivo: Garantizar la disponibilidad de las instalaciones de
procesamiento de la informacién

A.17.2.1 Disponibilidad de instalaciones de procesamiento de la
informacion

A.18 Cumplimiento

A.18.1 Cumplimiento de los requisitos legales y contractuales

Objetivo: Evitar el incumplimiento de las obligaciones legales,
regulatorias o contractuales relacionadas a la seguridad de la
informacidn y al cualquier requisito de seguridad

Se debe implementar las instalaciones de procesamiento de la
informacion con una capacidad adicional suficiente para cumplir D
con los requisitos de disponibilidad.

A.18.1.1Identificacidn de laley aplicable y de los requisitos
contractuales

Se debe identificar de manera explicita, documentar y mantener
actualizados todos los requisitos legislativos regulatorios y
contractuales asi como el enfoque de la organizacion para cumplir DD
con estos requisitos, con respecto a cada sistema de informacién y
ala organizacion.

Se debe implementar procedimientos adecuados para garantizar el
cumplimiento de los requisitos legislativos, regulatorios y

A.18.1.2 Derechos de propiedad intelectuales D
prop contractuales relacionados a los derecho de propiedad
intelectualesy al uso de productos registrados de software.
Los registros deben ser protegidos contra la pérdida, destruccion,
L. . falsificacion, acceso no autorizado y lanzamiento no autorizado, de
A.18.1.3 Proteccidn de los registros DD

acuerdo a los requisitos legales, regulatorios, contractuales y del
mismo negocio.

A.18.1.4 Privacidad y proteccidn de la informacién que permite
identificar a las personas

Se debe garantizar |a privacidad y |a proteccién de la informacidn
que permita identificar a las personas de acuerdo a lo requerido en DD
la legislacion y las regulaciones pertinentes, si fuera aplicable.

A.18.1.5 Regulacion de los controles criptograficos

A.18.2 Revisiones de la seguridad de la informacion
Objetivo: Garantizar que la seguridad de a informacion sea
implementaday operada de acuerdo a las politicas y
procedimientos organizacionales

Se debe hacer uso de controles criptograficos en cumplimiento con
los acuerdos, las leyes y las regulaciones correspondientes.

A.18.2.1Revisién independiente de la seguridad de la informacién

Se debe revisar, a intervalos planificados o cuando ocurre algin
cambio significativo,, el enfoque de la organizacidn para gestionar
la seguridad de la informacién y su implementacion (i.e. objetivos
de control, controles, politicas, procesos y procedimientos de la
seguridad de la informacion).

A.18.2.2 Cumplimiento de las politicas y normas de seguridad de la
informacion

Los gerentes deben revisar regularmente el cumplimiento de los
procedimientos y del procesamiento de la informacién dentro de
su area de responsabilidad, de acuerdo a las politicas, normas de

seguridad adecuadas y a los otros requisitos de seguridad.

A.18.2.3 Revisidon del cumplimiento técnico

Se debe revisar regularmente los sistemas de la informacién con
respecto al cumplimiento de las politicas y normas de seguridad de
lainformacion de la organizacion.
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De igual manera se obtuvieron los siguientes resultados como se observan en

los siguientes graficos y tablas:

- B
SO 27001: Anexo A - ESTADO DE
CUMPLIMIENTO EN CANTIDAD
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Figura 3.30 ISO 27001: Anexo A — Estado de cumplimiento en cantidad
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Figura 3.31 ISO 27001: Anexo A — Estado de cumplimiento en porcentaje
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El 24% de los controles estan documentados. El 24% de los controles se

llevan a cabo y el proceso necesita ser documentado para asegurar el proceso

y mitigar los riegos. El 52% de los controles no estan implementados.

-

ISO 27001: Anexo A - ESTADO DE CUMPLIMIENTO
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Figura 3.32 ISO 27001: Anexo A — Estado de cumplimiento por control.



Tabla 6. Resultados obtenidos Anexo A ISO/IEC 27001:2013

Proceso cumple y estd Proceso cumple y debe Proceso nocumpley Proceso obligatorio no

TOTAL
documentado documentarse debe redisefiarse implementado

A.5 Politicas de seguridad de la informacién 1 1 0 0 2
A.6 Organizacidn de la seguridad de la informacion 0 0 0 7 7
A.7 Seguridad de los recursos humanos 2 2 0 2 6
A.8 Gestion de los Activos 5 0 0 5 10
A.9 Control de acceso 3 4 0 7 14
A.10 Criptografia 0 2 0 0 2
A.11 Seguridad fisica y medioambiental 1 2 0 12 15
A.12 Seguridad de las operaciones 3 1 0 10 14
A.13 Seguridad de las comunicaciones 0 2 0 5 7
A.14 Adquisicién, d Il tenimiento del

: quisicion, desarrollo y mantenimiento de 1 10 0 2 13
sistema
A.15 Relacién con los proveedores 5 0 0 0 5
A.16 Gestion de los incidentes d idad de |
: eS.If)I'\ e los incidentes de seguridad de la 0 0 0 ; 7
informacién
A.17 Gestion de los aspectos de la seguridad de la 4 0 0 0 4
informacion para la continuidad del negocio
A.18 Cumplimiento 2 3 0 3 8

27 27 0 60 114
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RESULTADOS

De lo expuesto anteriormente se puede ver claramente del andlisis en ISO
27001:2013, que no existe ningun procedimiento relacionado con el contexto
de la organizacion, evaluacion del desempeno y mejora. Si bien es cierto se
cuenta con un adecuado inventario de activos y se tiene un reglamento interno
para la asignacion de funciones y responsabilidad en cuanto a los procesos y
controles, no se cuenta con planes de auditoria interna en relacién con la

seguridad de la informacién ni politicas de seguridad.

En cuanto al soporte se encontrdé que el departamento de TIC del GAD de
Samborondén se ha esforzado por tener el personal idoneo a nivel técnico
capaz de resolver los problemas que se encuentran. No se cuenta con un area

designada para evaluar y gestionar los riesgos asociados.

Con relacién a los controles del Anexo A de la ISO 27002:2013 de puede
evidenciar claramente que la organizacién de la seguridad de la informacion y
la gestién de los incidentes de seguridad de la informacién no son prioridad
para la organizacion y se realiza lo minimo para su funcionamiento. Si bien es
cierto se cuenta con un contrato de INFRAESTRUCTURA de IAAS DATA
CENTER VIRTUAL PARA ACCESO A TRAVES DEL INTERNET (CLOUD

COMPUTING) con el proveedor Telconet S.A. dentro del cual se encuentran
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la mayoria de los servidores de aplicaciones y bases de datos; lo cual
garantiza el cumplimiento de la Norma ISO 27001 por ser Telconet S.A. una
empresa oficialmente certificada por parte de la empresa certificadora Societé
Générale de Surveillance — SGS del Ecuador, todavia se cuenta con
servidores que no estan dentro de este contrato como es el caso del servidor
fisico donde se encuentra implementado el Sistema de Informacion
Geogréfica del GAD Samboronddn. Con respecto a la seguridad ligada al
acceso fisico no autorizado y dano e interferencia a la informacion se
evidenci6 el desconocimiento de los controles relacionados a las areas

seguras y acceso a los equipos criticos.

Se anexa archivo con el detalle del SERVICIO DE INFRAESTRUCTURA DE
IAAS DATA CENTAR VIRTUAL POR EL PERIODO DE 15 MESES PARA
ACCESO A TRAVES DEL INTERNET (CLOUD COMPUTING) - CONTRATO

NO. 057-SIE-GADMCS-2018



CAPITULO 4

ANALISIS DE RIESGOS DEL PROCESO DE
INFORMACION GEOGRAFICA

No se puede proteger aquello que no se conoce, por lo cual para lograr la
planificacion de la implementacion de un esquema de seguridad basada en la
norma ISO 27001:2013, para el proceso de administracion del sistema de
informacién geogréafica en el gobierno autdénomo descentralizado del cantén
Samboronddn es necesario realizar la evaluacion de los activos, realizando una
valoracion de los mismos con el propésito de identificar los diferentes riesgos a
los que se encuentra expuesta la organizacién desde el punto de vista de la

seguridad y que podrian afectar al desarrollo de las diferentes actividades, de la
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misma manera permitira realizar una seleccién de medidas de seguridad a ser

implementadas.

Para realizar el analisis de riesgos del proceso de administracion del sistema de
informaciéon geografica del GAD Samborond6n se utilizar4d la metodologia
MAGERIT, segun la misma el analisis de riesgos es una aproximacién metddica
para determinar el riesgo, que se ha convertido en una herramienta para lograr
estrategias, lineamientos de deteccién y proteccidon de los activos de la

organizacion.

4.1 Definicion de los activos

Se define como activos a todos los bienes tangibles e intangibles que la
organizacién necesite y tenga para su correcto funcionamiento; segun la
Norma espanola UNE 71504:2008, un activo es “componente o funcionalidad
de un sistema de informacién susceptible de ser atacado deliberada o
accidentalmente con consecuencias para la organizacién” Los activos
pueden ser: talento humano, recursos administrativos, comunicaciones,

hardware, software, informacién, datos, servicios. [10]

A continuacién se detallan los activos de informacién involucrados:



Tabla 7. Identificacion de activos de informacién

N° Activo Tipo de activo
1{Servidores Hardware
2[Computadores/Laptos Hardware
3|Impresoras Hardware
4|GPS Hardware
5|Tablets Hardware
6|Camaras fotograficas Hardware
7|Servidores virtuales (proveedor externo) [Hardware
8|Sistema de vigilancia - CCTV Hardware
9|Red de drealocal e inalambrica Comunicaciones

=
o

Documentos fisicos

Datos/Soportes de informacion

11|Datos e informacién Datos/Soportes de informacion
12|Personal Administrativo Persona

13|Personal Técnico Persona

14|Pagina Web Servicio

15|Servicio de correo electrénico Servicio

16|Base de datos Software/Informacidn

17(Base de datos GIS Software/Informacién

18

Software / aplicaciones GIS

Software/Informacién

19

Software/aplicaciones propias del GAD

Software/Informacidn

20

Sofware de digitalizacion de documentos

Software/Informacién

21

Sofware/Antivirus

Software/Informacion

22

Software /Sistema de vigilancia

Software/Informacién

76
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A continuacién se detallan los activos del Sistema de Informacién Geografica

involucrados:

Tabla 8. Identificacion de activos del Sistema de Informacion Geografica

N° Activo Tipo de activo
1{Servidores Hardware
2(Computadores/Laptos Hardware
3|Impresoras Hardware
4|GPS Hardware
9|Red de drea local e inaldmbrica Comunicaciones

10|Documentos fisicos

Datos/Soportes de informacion

11|Datos e informacidn

Datos/Soportes de informacion

12|Personal Administrativo Persona
13|Personal Técnico Persona
14|Pagina Web Servicio

15|Base de datos GIS

Software/Informacién

16|Software / aplicaciones GIS

Software/Informacién

En cuanto a la valoracién de los activos nos permite conocer el nivel de

proteccion requerido en base al impacto que tendria para la organizacién al

no cumplir con las normas estandares de disponibilidad, integridad y

confidencialidad; bajo esta premisa si el impacto para la organizacion es alto,

el valor del activo debera también ser alto.

El valor del activo es calculado en base a la afectacion de la Disponibilidad,

Integridad y Confidencialidad para cuyo efecto se usa la férmula siguiente:

(4.1) VA= (d+i+c)/3
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VA = Valor del activo

d = disponibilidad

I = integridad

¢ = confidencialidad

De la misma manera para valorar la afectacién a la disponibilidad, integridad
y confidencialidad se utilizara la escala de Likert, descrita a continuacién:

Tabla 9. Escala de Likert

1 2 3 4 5
Muy bajo Bajo Medio Alto Muy alto

A continuacion se muestra la tabla de valoracién de los activos de informaciéon
involucrados:



Tabla 10. Valoracién de activos

Ambito Activo D I VA
Servidores 5 5 5| 5.00
Computadores/Laptos 4 4 3]|3.67
Impresoras 3 4 4|3.67
GPS 3 5 4| 4.00
Hardware
Tablets 4 5 5/4.67
Camaras fotograficas 4 5 5/4.67
Servidores virtuales (proveedor externo) 5 5 5| 5.00
Sistema de vigilancia - CCTV 5 5 5[5.00
Comunicaciones Red de drea local e inaldambrica 5 5 5/5.00
Datos/Soportes de informacidn Docume.ntos f|$|c-015 4 > 2/4.67
Datos e informacion 5 5 5| 5.00
Personal Administrativo 4 5 4/4.33
Persona —

Personal Técnico 4 5 5|4.67
. Pagina Web 5 5 4| 4.67

Servicio —
Servicio de correo electrénico 5 5 4)4.67
Base de datos 5 5 5| 5.00
Base de datos GIS 5 5 5| 5.00
Software / aplicaciones GIS 5 5 5| 5.00
Software/Informacidn Software/aplicaciones propias del GAD 5 5 5/5.00
Sofware de digitalizacién de documentos 4 5 4/4.33
Sofware/Antivirus 5 5 4| 4.67
Software /Sistema de vigilancia 5 5 5| 5.00
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A continuacion se muestra la tabla de valoracion de los activos del

Sistema de Informacion Geogréfica Involucrados:

Tabla 11. Valoracion de activos del Sistema de Informacién Geografica

Ambito Activo b) 1 VA
Servidores 5 5 5/5.00
Hardware Computadores/Laptos 4 4 3|3.67
Impresoras 3 4 4]|3.67
GPS 3 5 4]/ 4.00
Comunicaciones Red de drealocal e inaldmbrica 5 5 5/ 5.00
Datos/Soportes de informacién Docume.ntos f|s|c.o,s 4 > 3| 4.67
Datos e informacién 5 5 5|5.00
Personal Administrativo 4 5 4|4.33
Persona —

Personal Técnico 4 5 5/4.67
Servicio Pagina Web 5 5 4|4.67
L. Base de datos GIS 5 5 5/5.00

Software/Informacion —
Software / aplicaciones GIS 5 5 5|5.00
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4.2 Amenazas y vulnerabilidades de los activos del Sistema de Informacion

Geografica
Las amenazas estan relacionadas con la posibilidad de que algun tipo de
evento pueda presentarse en cualquier momento, dentro del cual exista un
dafno tangible o intangible sobre los activos informéticos involucrados en el
proceso de administracion del Sistema de Informacion Geografica, también
son conocidas como ataques realizados por personas internas o externas a
la organizacién que pueden ocasionar dafnos a la infraestructura tecnoldgica,
sistemas de informacion o informacién involucrados dentro del proceso de
administracion del Sistema de Informaciéon Geografica del GAD. Debido a que
la Seguridad Informatica tiene como propositos de garantizar la
confidencialidad, integridad, disponibilidad y autenticidad de los datos e
informacion, las amenazas y los consecuentes dafos que puede causar un
evento exitoso, también hay que ver en relacion con la confidencialidad,

integridad, disponibilidad y autenticidad de los datos e informacion. [11]

Las vulnerabilidades son las posibilidades que se dan en el entorno, dentro
del cual las caracteristicas propician y se vuelven susceptibles a una
amenaza. La vulnerabilidad se puede dar en cualquier evento sin importar su

naturaleza interna o externa que pueda afectar los activos involucrados, los
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datos o la informacién ante un ataque deliberado o accidental ya sea por

individuos dentro o fuera de la organizacion.

Las vulnerabilidades estan en directa interrelacién con las amenazas porque
si no existe una amenaza tampoco existe una vulnerabilidad o no tiene

importancia, poner no se puede ocasionar un dafo. [11]

La identificacion de las amenazas potenciales a las que puede estar expuesta
la organizacién va a ayudar y facilitar la identificacion de las vulnerabilidades
que afectan cada activo, lo cual permitira tomar medidas eficaces para

mitigar, minimizar o contrarrestar los riesgos.

Para el proceso de administracion del Sistema de Informacion Geografica del
GAD municipal del cantén Samboronddn se han identificado las amenazas
de acuerdo a la siguiente clasificacién: Accidentales, Ambientales vy

Deliberadas para de esta manera facilitar la ubicacion.

Amenazas Accidentales: Causadas por personas dentro de la organizacion
que por accidente hacen mal uso de los sistemas informaticos y de la

informacioén causando danos.
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Amenazas Ambientales: Causadas por la naturaleza ya sean terremotos,
incendios forestales, inundaciones que causen dafio a los activos

involucrados

Amenazas Deliberadas: Causadas por el personal interno y externo de la
organizacion que deliberadamente hacen mal uso o abuso de los sistemas
informaticos e informacion, personas que atacan los sistemas informaticos
con fines politicos, para obtener beneficios econdmicos, lucro personal o

simplemente para causar dano.
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Dimensiones de valoracidon de los Activos

Las dimensiones de valoracion ayudan a describir las cualidades mas

importantes de cada activo, y deben ser identificados por cada activo critico:

Disponibilidad: Describe cuando y con qué frecuencia debe estar presente un

activo para su uso.

Integridad: Describe autenticidad, exactitud, caracteristicas que se les da a
los activos de informaciéon para que no sean alterados de forma no

autorizada.

Confidencialidad: Describe la necesidad de mantener la informacién privada

e inaccesible para cualquier persona no autorizada para verla.

Nomenclaturas:

AC: Accidental; AM: Ambiental; DE: Deliberado; D: Disponibilidad; I:
Integridad; C: Confidencialidad; S: Servicios; SW: Software; HW: Hardware;

Sl: Soportes de Informacién; P: Personas



GRUPO N°

ACC

1
2
3
a
5
6
7
8
9

10
11
12
13
14
15
16
17
18
19
20

Tabla 12. Identificacion de amenazas

AMENAZAS

Amenaza fisica

Ataque destructivo

Averia de origen fisico o l6gico

Caidas del sistema por agotamiento de recursos
Contaminacion electromagnética

Corte del Suministro eléctrico

Dafos por agua

Deficiencias en la organizacion

Degradacion de los soportes de almacenamiento de la informacidon
Destruccién de la informacion

Deterioro fisico en el equipo

Difusién de software dafiino

Error de hardware

Errores de configuracidon

Errores de los usuarios

Errores de mantenimiento

Fallo de servicios de comunicaciones

Fuego

Indisponibilidad del personal

Robo

DIMENSIONES

D

I
X

C
X

84

TIPO DE ACTIVOS
S SW HW sI P

X

X

X

X

X

X

X

X

X
X
X

XX XXX [X|X

X
X
X
X
X
X
X
X

X [X|X|X

XXX [X

x

X

x

x

X

XXX X |X[X

x

AM

Dafios por agua
Desastres naturales
Fuego

X[ X | X [X

XXX XX [X

DE

1
2
3
1
2
3
4
5
6
7
8
9

10
11
12
13
14
15
16
17
19
20
21
22
23
24
25
26
27
28
29
30

Abuso de privilegos de acceso

Acceso no autorizado

Alteracién de la informacién

Amenaza fisica

Ataque destructivo

Averia de origen fisico o l6gico

Caidas del sistema por agotamiento de recursos
Contaminacidon electromagnética

Corte del Suministro eléctrico

Dafios por agua

Degradacién de los soportes de almacenamiento de la informacién
Destruccion de la informacion

Deterioro fisico en el equipo

Difusién de software dafiino
Divulgacion de informacién

Errores de configuracién

Errores de los usuarios

Errores de mantenimiento

Errores del administrador

Escapes de informacién

Fallo de servicios de comunicaciones
Fuego

Indisponibilidad del personal

Ingenieria social

Manipulacién de la configuracién
Modificacion de la informacién

Robo

Suplantacién de laidentidad del usuario
Vulnerabilidades de los programas

XXX X XXX XXX XX XXX [X|X[X[X]|X|X]|X[X

X [X | X |X|X

XX | X [X|X

X

X

XXX XX [X|X[X|X

x

XX XXX [X[X|X|X

XX |X X

x

XX XXX [X]|X

X [X|X X

x

XX XXX XX [X[X]|X|[X

x

XXX ([

X[ X | XX

X[ X |X[X

X

x

x

x

XXX |X

X

x

XXX | X

x

x

X

XX XXX [X

XX | XX
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Una vez identificadas las distintas amenazas que pueden afectar a cada
activo, es necesario evaluar su probabilidad de ocurrencia en la cual se

utilizara la escala de Likert descrita anteriormente.

Tabla 13. Probabilidad de amenazas

GRUPO NOM AMENAZAS PROBABILIDAD
MB B M A MA

Amenaza fisica 3
Ataque destructivo 3
Averia de origen fisico o l6gico 4
Caidas del sistema por agotamiento de recursos 2
Contaminacién electromagnética 2
Corte del Suministro eléctrico 3
Dafios por agua 4
Deficiencias en la organizacion 4
Degradacion de los soportes de almacenamiento de la informacion 3
Destruccién de la informacién 2
Deterioro fisico en el equipo 4
Difusién de software dafiino 5
Error de hardware 3
Errores de configuracion 2
Errores de los usuarios 3
Errores de mantenimiento 1
Fallo de servicios de comunicaciones 4
Fuego 3
Indisponibilidad del personal 3
20[{Robo 4
1|Dafios por agua 4
2|Desastres naturales 3
3|Fuego 3
1|Abuso de privilegos de acceso 3
2|Acceso no autorizado 5
3|Alteracién de la informacién 4
4|Amenaza fisica 3
5
6
7
8
9
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AM

Ataque destructivo 3
Averia de origen fisico o l6gico 4
Caidas del sistema por agotamiento de recursos 2
Contaminacién electromagnética 2
Corte del Suministro eléctrico 3

10| Darfios por agua 4
11[(Degradacién de los soportes de almacenamiento de la informacién 3
12|Destruccién de la informacion 2
13[Deterioro fisico en el equipo 4
14|Difusién de software dafino 5
DE 15|Divulgacion de informacion 4
16|Errores de configuracion 2
18|Errores de los usuarios 3
19|Errores de mantenimiento 1
20(Errores del administrador 2
21|Escapes de informacién 4
22(Fallo de servicios de comunicaciones
23|Fuego 3
24|Indisponibilidad del personal
25(Ingenieria social 3
26|Manipulacién de la configuracién
27(Modificacion de la informacion

28(Robo

29|Suplantacién de la identidad del usuario
30|Vulnerabilidades de los programas

IS

w

HIDIDIMD




86

En cuanto a lo que corresponde a las vulnerabilidades, se puede decir que
son debilidades de seguridad que estan asociadas con los activos de
informacion de la organizacién, son condiciones que pueden hacer que una

amenaza afecte a un activo.

Pueden clasificarse de la siguiente manera:

Seguridad Fisica y ambiental: Control de acceso fisico inadecuado a las
instalaciones de la organizacion, infraestructura no apropiada y poco segura,
oficinas desprotegidas, deterioro de los equipos, susceptibilidad de equipos

a variaciones de voltaje, etc.

Seguridad del talento humano: Falta de entrenamiento en seguridad, falta de
mecanismos de monitoreo, carencia de politicas para el uso correcto de los
equipos y sistemas, falta de procedimientos para entrega de activos,

funcionarios no motivados, indisponibilidad del personal, etc.

Control de acceso: Segregacién inapropiada de redes, falta de politicas de
contrasefas, politica incorrecta para control de acceso, falta de proteccion a
equipos de comunicacién mdovil, acceso no autorizado, destruccion de la

informacion, abusos de privilegios de acceso, etc.
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Gestion de operaciones y comunicacién: Poca o ninguna proteccion a
equipos de comunicacion, gestion de red inadecuada, falta de proteccién en
redes publicas de conexién, control de cambio inadecuado, escapes de

informacion, errores de configuracién, etc.

Mantenimiento, desarrollo y adquisicion de sistemas: Proteccién inapropiada
de llaves criptograficas, vulnerabilidades de los programas, difusién de

software danino, robo, etc.

Enlatablas 12 a la 23 se muestran los activos con sus respectivas amenazas

y vulnerabilidades identificadas.

Tabla 14. Amenazas y vulnerabilidades Servidor GIS

Activo Amenaza Vulnerabilidad

Fuego Edificacidn no apropiada y poco segura
Dafios por agua Edificacion no apropiada y poco segura
Desastres natuales Edificacion no apropiada y poco segura
Averia de origen fisico o |6gico Mantenimiento no adecuado de equipos
Errores de mantenimiento Mantenimiento no adecuado de equipos
Acceso no autorizado Puertas traseras activas no detectadas
Deficiencias en la organizacidn Evaluacién poco cuidadosa de la fuerza de trabajo
Caidas del sistema por agotamiento de recursos Calculo no adecuado de consumo de energia

Servidor GIS Escapes de informacién Falta de politicas de seguridad, acuerdos de confidencialidad
Divulgacion de informacion Falta de politicas de seguridad, acuerdos de confidencialidad
Deterioro fisico en el equipo Mantenimiento no adecuado de equipos
Manipulacién de la configuracién Deficiente administracion de usuarios y permisos
Suplantacion de laidentidad del usuario Ausencia de politicas de contrasefias
Abuso de privilegos de acceso Deficiente administracion de usuarios y permisos
Difusidn de software dafino Poco conocimiento de reglamento interno
Modificacion de lainformacion Mala administracidn de accesos fisicos y 6gicos
Robo Escasa administracion y monitoreo de recursos
Ataque destructivo Mala administracién de accesos fisicos y |6gicos




Activo

Computadores/Laptos
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Tabla 15. Amenazas y vulnerabilidades Computadores/Laptops

Amenaza
Fuego

Vulnerabilidad
Edificacion no apropiaday poco segura

Dafios por agua

Edificacion no apropiaday poco segura

Desastres natuales

Edificacion no apropiada y poco segura

Averia de origen fisico o légico

Mantenimiento no adecuado de equipos

Errores de mantenimiento

Mantenimiento no adecuado de equipos

Acceso no autorizado

Puertas traseras activas no detectadas

Deficiencias en |a organizacion

Evaluacion poco cuidadosa de la fuerza de trabajo

Caidas del sistema por agotamiento de recursos

Calculo no adecuado de consumo de energia

Divulgacién de informacidn

Falta de politicas de seguridad, acuerdos de confidencialidad

Deterioro fisico en el equipo

Mantenimiento no adecuado de equipos

Manipulacién de la configuracion

Deficiente administracion de usuarios y permisos

Abuso de privilegos de acceso

Deficiente administracion de usuarios y permisos

Difusién de software dafiino

Poco conocimiento de reglamento interno

Modificacién de lainformacién

Mala administracidn de accesos fisicos y |6gicos

Tabla 16. Amenazas y vulnerabilidades Impresoras

Activo

Impresoras

Amenaza
Fuego

Vulnerabilidad

Edificacidn no apropiaday poco segura

Dafios por agua

Edificacidn no apropiaday poco segura

Desastres natuales

Edificacidn no apropiaday poco segura

Errores de mantenimiento

Mantenimiento no adecuado de equipos

Caidas del sistema por agotamiento de recursos

Célculo no adecuado de consumo de energia

Manipulacidn de la configuracién

Deficiente administracion de usuarios y permisos

Tabla 17. Amenazas y vulnerabilidades GPS

Amenaza

Vulnerabilidad

Dafios por agua

Edificacidn no apropiaday poco segura

Desastres natuales

Edificacidn no apropiaday poco segura

GPS Amenaza fisica Edificacidn no apropiaday poco segura
Robo Escasa administracién y monitoreo de recursos
Tabla 18. Amenazas y vulnerabilidades Red area local el inalambrica
Activo Amenaza Vulnerabilidad

Red de drealocal e inalambrica

Fuego

Edificacion no apropiada y poco segura

Desastres natuales

Edificacidn no apropiaday poco segura

Contaminacidn electromagnética

Lineas de comunicacion no protegidas

Corte del Suministro eléctrico

Fallos de hardware por voltaje inestable

Fallo de servicios de comunicaciones

Acceso no autorizado alared

Errores de configuracién

Entrenamiento de seguridad insuficiente

Escapes de informacion

Falta de politicas de seguridad, acuerdos de confidencialidad

Deterioro fisico en el equipo

Mantenimiento no adecuado de equipos

Acceso no autorizado

Puertas traseras activas no detectadas

Ataque destructivo

Mala administracion de accesos fisicos y 16gicos

Tabla 19. Amenazas y vulnerabilidades Documentos fisicos

Documentos fisicos

Amenaza
Fuego

Vulnerabilidad

Edificacion no apropiaday poco segura

Dafios por agua

Edificacién no apropiada y poco segura

Desastres natuales

Edificacién no apropiada y poco segura

Destruccién de lainformacién

Corrupcién

Robo

Control de acceso insuficiente en el GAD




Activo

Datos e informacion

Tabla 20. Amenazas y vulnerabilidades Datos e informacion

Amenaza
Fuego

Vulnerabilidad
Edificacidn no apropiaday poco segura

Dafios por agua

Edificacidn no apropiaday poco segura

Desastres natuales

Edificacidn no apropiaday poco segura

Degradacidn de los soportes de almacenamiento de la informacién

Susceptibilidad de dafio en almacenamiento de medios

Errores de los usuarios

Entrenamiento de seguridad insuficiente

Deficiencias en la organizacion

Evaluacién poco cuidadosa de la fuerza de trabajo

Alteracién de lainformacién

Uso impropio/no controlado

Destruccién de lainformacién

Corrupcion

Modificacién de lainformacién

Mala administracion de accesos fisicos y |dgicos

Robo

Control de acceso insuficiente en el GAD

Ataque destructivo

Mala administracion de accesos fisicos y |dgicos

Ingenieria social

Entrenamiento de seguridad insuficiente

Activo

Personal Administrativo

Tabla 21. Amenazas y vulnerabilidades Personal Administrativo

Amenaza
Degradacidn de los soportes de almacenamiento de la informacién

Vulnerabilidad
Susceptibilidad de dafio en almacenamiento de medios

Escapes de informacion

Falta de politicas de seguridad, acuerdos de confidencialidad

Alteracién de lainformacién

Uso impropio/no controlado

Destruccién de lainformacién

Corrupcion

Divulgacion de informacion

Falta de politicas de seguridad, acuerdos de confidencialidad

Indisponibilidad del personal

Ausencia de personal

Suplantacion de laidentidad del usuario

Ausencia de politicas de contrasefias

Difusién de software dafiido

Poco conocimiento de reglamento interno

Modificacion de la informacion

Mala administracion de accesos fisicos y 6gicos

Robo

Control de acceso insuficiente en el GAD

Indisponibilidad del personal

Ausencia de personal

Ingenieria social

Entrenamiento de seguridad insuficiente

Activo

Personal Técnico

Tabla 22. Amenazas y vulnerabilidades Personal Técnico

Amenaza
Escapes de informacion

Vulnerabilidad
Falta de politicas de seguridad, acuerdos de confidencialidad

Alteracion de la informacion

Uso impropio/no controlado

Destruccién de lainformacion

Corrupcion

Divulgacién de informacidn

Falta de politicas de seguridad, acuerdos de confidencialidad

Indisponibilidad del personal

Ausencia de personal

Suplantacion de laidentidad del usuario

Ausencia de politicas de contrasefias

Difusidn de software dafiido

Poco conocimiento de reglamento interno

Modificacién de lainformacién

Mala administracion de accesos fisicos y 6gicos

Robo

Control de acceso insuficiente en el GAD

Indisponibilidad del personal

Ausencia de personal

Ingenieria social

Entrenamiento de seguridad insuficiente

Tabla 23. Amenazas y vulnerabilidades Pagina Web

Amenaza

Vulnerabilidad

Pagina Web

Vulnerabilidades de los programas

Instalacién desinstalacién no controlada

Caidas del sistema por agotamiento de recursos

Calculo no adecuado de consumo de energia

Ataque destructivo

Mala administracién de accesos fisicos y légicos

Acceso no autorizado

Puertas traseras activas no detectadas




Activo

Base de datos GIS
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Tabla 24. Amenazas y vulnerabilidades Base de datos GIS

Amenaza
Vulnerabilidades de los programas

Vulnerabilidad
Instalacion desinstalacién no controlada

Caidas del sistema por agotamiento de recursos

Calculo no adecuado de consumo de energia

Ataque destructivo

Mala administracion de accesos fisicos y |6gicos

Acceso no autorizado

Puertas traseras activas no detectadas

Errores del administrador

Mantenimiento no adecuado de equipos

Difusion de software dafiido

Poco conocimiento de reglamento interno

Abuso de privilegos de acceso

Deficiente administracion de usuarios y permisos

Modificacién de la informacién

Mala administracidn de accesos fisicos y l6gicos

Destruccién de informacién

Corrupcion

Ingenieria social

Entrenamiento de seguridad insuficiente

Activo

Software/Informacién

Tabla 25. Amenazas y vulnerabilidades Software/Informacion

Amenaza
Vulnerabilidades de los programas

Vulnerabilidad
Instalacidn desinstalacion no controlada

Caidas del sistema por agotamiento de recursos

Calculo no adecuado de consumo de energia

Ataque destructivo

Mala administracién de accesos fisicos y l6gicos

Acceso no autorizado

Puertas traseras activas no detectadas

Errores del administrador

Mantenimiento no adecuado de equipos

Difusidn de software dafiido

Poco conocimiento de reglamento interno

Abuso de privilegos de acceso

Deficiente administracidn de usuarios y permisos

Modificacién de la informacién

Mala administracién de accesos fisicos y ldgicos

Destruccién de informacién

Corrupcion

Ingenieria social

Entrenamiento de seguridad insuficiente

4.3 Valoracion de los riesgos

Los riesgos son problemas potenciales,

que pueden afectar a la

infraestructura o sistemas de informacion involucrados en el proceso sino no

te tienen las medidas adecuadas para salvaguardar los datos e informacion,

los riesgos pueden presentarse por las vulnerabilidades y amenazas en

cualquier momento.

Para realizar la valoracion de los riesgos de los activos involucrados en el

proceso de administracion del Sistema de Informacion Geografica del GAD de

Samboronddén se ha considerado el valor del activo (impacto/afectacidén en su

confidencialidad, disponibilidad e integridad) y la probabilidad de la amenaza.
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Riesgo = Valor del activo x Probabilidad

Tabla 26. Valoracion de los riesgos en servidor GIS

SERVIDOR GIS

Amenaza

Acceso no autorizado 5 5 25
Difusion de software daiiino 5 5 25
Dafos por agua 5 4 20
Averia de origen fisico o légico 5 4 20
Deficiencias en la organizacién 5 4 20
Escapes de informacién 5 4 20
Divulgaciéon de informacion 5 4 20
Deterioro fisico en el equipo 5 4 20
Manipulacion de la configuracion 5 4 20
Suplantacién de la identidad del usuario 5 4 20
Modificacion de la informacion 5 4 20
Robo 5 4 20
Fuego 5 3 15
Desastres natuales 5 3 15
Abuso de privilegos de acceso 5 3 15
Ataque destructivo 5 3 15
Caidas del sistema por agotamiento de recursos 5 2 10
Errores de mantenimiento 5 1 5
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Servidor GIS

Caidas del sistema por agotamiento de...

Abuso de privilegos de acceso

Fuego

Modificacidn de la informacion

Manipulacién de la configuraciéon

Divulgacion de informacion

Deficiencias en la organizacidn

Dafios por agua

Acceso no autorizado

0 5 10 15 20 25 30

Figura 4.1 Riesgos en Servidor GIS

Tabla 27. Valoracion de los riesgos en computadores/laptops

COMPUTADORES/LAPTOPS

Riesgo

Amenaza (VAXP)
Acceso no autorizado 3.67 | 5 18.35
Difusion de software dafiino 367 |5 18.35
Dafios por agua 3.67 | 4| 14.68
Averia de origen fisico o l6gico 367 | 4| 14.68
Deficiencias en la organizacién 367 | 4| 14.68
Divulgacién de informacién 367 | 4| 14.68
Deterioro fisico en el equipo 367 | 4| 14.68
Manipulacién de la configuraciéon 367 | 4| 14.68
Modificaciéon de la informacién 367 | 4| 14.68
Fuego 3.67 | 3 11.01
Desastres natuales 367 |3| 1101
Abuso de privilegos de acceso 3.67 | 3| 11.01
Caidas del sistema por agotamiento de recursos 367 | 2 7.34
Errores de mantenimiento 367 |1 3.67




Computadores / laptops

Caidas del sistema por agotamiento de...

Desastres natuales

Modificacion de la informacion

Deterioro fisico en el equipo

Deficiencias en la organizacién

Dafios por agua

Acceso no autorizado

0 5 10 15

Figura 4.2 Riesgos en Servidor computadores/laptops

Tabla 28. Valoracion de los riesgos en impresoras
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20

IMPRESORAS

Amenaza Riesgo

(VAXP)
Dafios por agua 3.67 | 4| 14.68
Manipulacién de la configuracién 367 | 4| 14.68
Fuego 3.67 | 3 11.01
Desastres natuales 367 | 3| 1101
Caidas del sistema por agotamiento de recursos 367 |2 7.34
Errores de mantenimiento 367 |1 3.67




Impresoras

Errores de mantenimiento I

Caidas del sistema por agotamiento de... I

Manipulacién de la configuracion

Desastres natuales I

Fuego

Dafios por agua
0 2 4 6

Figura 4.3 Riesgos en impresoras

Tabla 29. Valoracion de los riesgos en GPS

8

10

12

14

16
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Amenaza
Dafios por agua 4 4 16
Robo 4 4 16
Desastres natuales 4 3 12
Amenaza fisica 4 3 12
GPS
Amenaza fisica I
Desastres natuales I
Robo I
Dafios por agua I
0 2 4 6 8 10 12 14 16 18

Figura 4.4 Riesgos en GPS
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Tabla 30. Valoracion de los riesgos en red local e inaldambrica

RED DE AREA LOCAL E INALAMBRICA

Riesgo
(VAXP)

Amenaza

Acceso no autorizado 5 5 25
Fallo de servicios de comunicaciones 5 4 20
Escapes de informacién 5 4 20
Deterioro fisico en el equipo 5 4 20
Fuego 5 3 15
Desastres natuales 5 3 15
Corte del Suministro eléctrico 5 3 15
Ataque destructivo 5 3 15
Contaminacion electromagnética 5 2 10
Errores de configuracién 5 2 10

Red de area local e inaldmbrica

I
Contaminacidn electromagnética = —————

Corte del Suministro eléctrico

Fuego

Escapes de informacion

Acceso no autorizado

0 5 10 15 20 25 30

Figura 4.5 Riesgos en red de &rea local e inaldmbrica



Tabla 31. Valoracion de los riesgos en documentos fisicos

DOCUMENTOS FiSICOS
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Riesgo
Amenaza
(VAXP)
Dafios por agua 4 4 16
Robo 4 4 16
Fuego 4 3 12
Desastres natuales 4 3 12
Destruccion de lainformacion 4 2 8
Documentos fisicos
Destruccién de la informacion || R
Desastres natuales |
Fucgo
robo [
Dafios por agua |
0 2 4 6 8 10 12 14 16 18

Figura 4.6 Riesgos en documentos fisicos



Tabla 32. Valoracion de los riesgos en datos e informacién

DATOS E INFORMACION

Amenaza

Riesgo
(VAXP)
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Dafios por agua 5 4 20
Deficiencias en la organizacién 5 4 20
Alteracion de lainformacion 5 4 20
Modificaciéon de lainformacion 5 4 20
Robo 5 4 20
Fuego 5 3 15
Desastres natuales 5 3 15
Degradacién de los soportes de almacenamiento de lainformacion 5 3 15
Errores de los usuarios 5 3 15
Ataque destructivo 5 3 15
Ingenieria social 5 3 15
Destruccion de lainformacion 5 2 10
Datos e informacioén
Destruccion de la informacion I
Ingenieria social GGG
Ataque destructivo I
Errores de los usuarios GGG
Degradacion de los soportes de... II————
Desastres natuales I
Fuego I
Robo I
Modificacion de la informacion I
Alteracién de la informacion GGG
Deficiencias en la organizacién I
Dafios por agua IE——
0 5 10 15 20 25

Figura 4.7 Riesgos en datos e informacién



Tabla 33. Valoracion de los riesgos en personal administrativo

PERSONAL ADMINISTRATIVO
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Amenaza
Difusion de software dafiido 433 | 5| 21.65
Escapes de informacién 433 | 4| 17.32
Alteracion de lainformacion 433 | 4| 17.32
Divulgacién de informacion 433 | 4| 17.32
Suplantacion de laidentidad del usuario 433 | 4| 17.32
Modificacion de lainformacion 433 | 4| 17.32
Robo 433 | 4| 17.32
Degradacién de los soportes de almacenamiento de lainformacién | 4.33 | 3| 12.99
Indisponibilidad del personal 433 | 3| 12.99
Indisponibilidad del personal 433 | 3| 12.99
Ingenieria social 433 | 3| 12.99
Destruccion de lainformacion 433 | 2 8.66




Personal administrativo

Destruccion de la informacion
Ingenieria social
Indisponibilidad del personal

Indisponibilidad del personal

Degradacion de los soportes de...

Robo

Modificacion de la informacién
Suplantacion de la identidad del usuario
Divulgacion de informacion

Alteracion de la informacién

Escapes de informacion

Difusion de software dafiido

o

5

10

15

Figura 4.8 Riesgos en personal administrativo

N
o

25
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Tabla 34. Valoracion de los riesgos en personal técnico

PERSONAL TECNICO

Amenaza Riesgo
(\7:9.4%)
Difusién de software daiido 4.67 | 5| 23.35
Escapes de informacion 467 | 4| 18.68
Alteracién de la informacién 4.67 | 4| 18.68
Divulgacién de informacion 467 | 4| 18.68
Suplantacion de laidentidad del usuario 467 | 4| 18.68
Modificacién de la informacion 4.67 | 4| 18.68
Robo 467 | 4| 18.68
Indisponibilidad del personal 467 | 3| 14.01
Indisponibilidad del personal 4.67 | 3| 14.01
Ingenieria social 467 | 3| 14.01
Destruccién de lainformacién 467 | 2 9.34
Personal técnico
Destruccion de la informacion I
Ingenieria social I
Indisponibilidad del personal I
Indisponibilidad del personal I
Robo
Modificacidn de la informacion I
Suplantacién de la identidad del usuario I
Divulgacion de informacion I
Alteracion de la informacion I
Escapes de informacion I
Difusion de software dafiido I
0 5 10 15 20 25

Figura 4.9 Riesgos en personal técnico



Tabla 35. Valoracion de los riesgos en pagina web
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PAGINA WEB
Amenaza Riesgo
(VAXP)
Acceso no autorizado 467 | 5| 23.35
Vulnerabilidades de los programas 467 | 4 | 18.68
Ataque destructivo 467 | 3| 14.01
Caidas del sistema por agotamiento de recursos 4.67 | 2 9.34

Caidas del sistema por agotamiento de

re

Pagina web

Cursos

Ataque destructivo IR

Vulnerabilidades de los programas | NG

Acceso no autorizado |

0 5 10 15 20

Figura 4.10 Riesgos en pagina web

25



Tabla 36. Valoracion de los riesgos en base de datos GIS

BASE DE DATOS GIS

Amenaza
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Riesgo
(VAXP)

Acceso no autorizado 5 5 25
Difusién de software dafiido 5 5 25
Vulnerabilidades de los programas 5 4 20
Modificacion de la informacion 5 4 20
Ataque destructivo 5 3 15
Abuso de privilegos de acceso 5 3 15
Ingenieria social 5 3 15
Caidas del sistema por agotamiento de recursos 5 2 10
Errores del administrador 5 2 10
Destruccion de informacion 5 2 10
Base de datos GIS
Errores del administrador NG
Caidas del sistema por agotamiento de... I

Ingenieria social I

Abuso de privilegos de acceso NG

Ataque destructivo I

Modificacion de la informacion GG
Vulnerabilidades de los programas I
Difusidn de software dafiido I
Acceso no autorizado NG
0 5 10 15 20 25 30

Figura 4.11 Riesgos en base de datos GIS
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Tabla 37. Valoracion de los riesgos en software/aplicaciones GIS

SOFTWARE / APLICACIONES GIS

Amenaza

Riesgo
(VAXP)

Acceso no autorizado 5 5 25
Difusion de software dafiido 5 5 25
Vulnerabilidades de los programas 5 4 20
Modificaciéon de la informacién 5 4 20
Ataque destructivo 5 3 15
Abuso de privilegos de acceso 5 3 15
Ingenieria social 5 3 15
Caidas del sistema por agotamiento de recursos 5 2 10
Errores del administrador 5 2 10
Destruccién de informacion 5 2 10

Software / aplicaciones GIS

Errores del administrador

Caidas del sistema por agotamiento de...
Ingenieria social
Abuso de privilegos de acceso
Ataque destructivo
Modificacion de la informacion
Vulnerabilidades de los programas
Difusién de software dafiido

Acceso no autorizado

o

Figura 4.12 Riesgos en software/aplicaciones GIS
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4.4 Analisis de riesgos

Una vez realizada la valoracién de los riesgos de los activos involucrados en
el proceso de administracion del Sistema de Informacién Geografica del GAD
de Samborondon con los datos obtenidos se realizd el calculo
correspondiente para obtener los criterios de aceptacion de riesgos para los

cual se realizaron las siguientes tablas:

Tabla 38. Exposicion al riesgo en valores

° 5 10 15
- 4 8 12
= 3 6 9 12 15
;?, 2 4 6 8 10
Muy bajo 1 2 3 4 5
Muy bajo [Bajo Medio Alto Muy alto
Probabilidad

Tabla 39. Exposicion al riesgo en porcentajes

° 20% 40% 60%-
5 16%|  32%|  48%
< 12% 24% 36% 48% 60%
;?, 8% 16% 24% 32% 40%
4% 8% 12% 16% 20%
Muy bajo |Bajo Medio Alto Muy alto

Probabilidad



Exposicion al riesgo

Tabla 40. Criterios de aceptacion del riesgo

Niveles de Aceptacion del Riesgo
Nivel

Objetivo

Aplica controles para llevar al nivel medio
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36% - 63.99% Medio Aplica controles para llegar al nivel bajo
16% - 35.99% Bajo Aplica controles para llegar al nivel leve
4% - 15.99% Leve No aplica controles

Tabla 41. Nivel del riesgo por amenaza en Servidor GIS

SERVIDOR GIS
Riesgo % de )
Amenaza i’ Nivel
(VAXP) riesgo

Acceso no autorizado 5 5 25 100
Difusién de software dafiino 5 5 25 100
Dafios por agua 5 4 20 80
Averia de origen fisico o |égico 5 4 20 80
Deficiencias en la organizacién 5 4 20 80
Escapes de informacién 5 4 20 80
Divulgacién de informacion 5 4 20 80
Deterioro fisico en el equipo 5 4 20 80
Manipulacién de la configuracion 5 4 20 80
Suplantacién de la identidad del usuario 5 4 20 80
Modificacién de lainformacién 5 4 20 80
Robo 5 4 20 80
Fuego 5 3 15 60 Medio
Desastres natuales 5 3 15 60 Medio
Abuso de privilegos de acceso 5 3 15 60 Medio
Ataque destructivo 5 3 15 60 Medio
Caidas del sistema por agotamiento de recursos 5 2 10 40 Medio
Errores de mantenimiento 5 1 5 20 Medio




Tabla 42. Nivel del riesgo por amenaza en Computadores/Laptops

COMPUTADORES/LAPTOPS

Amenaza

Riesgo

% de
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(VAXP)

riesgo

Acceso no autorizado 3.67 | 5| 1835 73.4

Difusién de software dafiino 367 | 5| 1835 | 734

Dafios por agua 3.67 | 4| 14.68 |[58.72 Medio
Averia de origen fisico o l6gico 367 | 4| 14.68 |58.72 Medio
Deficiencias en la organizacion 367 | 4| 14.68 |58.72 Medio
Divulgacion de informacidn 367 | 4| 14.68 |58.72 Medio
Deterioro fisico en el equipo 367 | 4| 14.68 |58.72 Medio
Manipulacién de la configuracion 367 | 4| 14.68 |58.72 Medio
Modificacidn de lainformacién 3.67 | 4| 14.68 |58.72 Medio
Fuego 3.67 | 3| 11.01 |44.04 Medio
Desastres natuales 3.67 | 3| 11.01 |44.04 Medio
Abuso de privilegos de acceso 3.67 | 3| 11.01 |44.04 Medio
Caidas del sistema por agotamiento de recursos 3.67 | 2 7.34 |29.36 Bajo
Errores de mantenimiento 367 |1 3.67 |14.68 Leve

Tabla 43. Nivel del riesgo por amenaza en Impresoras

IMPRESORAS
Amenaza Riesgo ‘?Ade
(VAXP) riesgo
Dafios por agua 3.67 | 4| 14.68 |58.72 Medio
Manipulacién de la configuracion 367 | 4| 1468 |58.72 Medio
Fuego 3.67 | 3| 11.01 |44.04 Medio
Desastres natuales 3.67 | 3| 11.01 |44.04 Medio
Caidas del sistema por agotamiento de recursos 3.67 | 2 7.34 | 29.36 Bajo
Errores de mantenimiento 367 |1 3.67 14.68 Leve

Tabla 44. Nivel del riesgo por amenaza en GPS

Amenaza

% de

riesgo

Dafios por agua 4 4 16 64
Robo 4 4 16 64
Desastres natuales 4 3 12 48 Medio
Amenaza fisica 4 3 12 48 Medio
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Tabla 45. Nivel del riesgo por amenaza en red de area local e inalambrica

RED DE AREA LOCAL E INALAMBRICA

Riesgo % de
Amenaza VA .

(VAXP) riesgo
Acceso no autorizado 5 5 25 100
Fallo de servicios de comunicaciones 5 4 20 80
Escapes de informacion 5 4 20 80
Deterioro fisico en el equipo 5 4 20 80
Fuego 5 3 15 60 Medio
Desastres natuales 5 3 15 60 Medio
Corte del Suministro eléctrico 5 3 15 60 Medio
Ataque destructivo 5 3 15 60 Medio
Contaminacion electromagnética 5 2 10 40 Medio
Errores de configuracion 5 2 10 40 Medio

Tabla 46. Nivel del riesgo por amenaza en documentos fisicos

DOCUMENTOS FiSICOS

Riesgo % de
Amenaza .

(VAXP) riesgo
Dafios por agua 4 4 16 64
Robo 4 4 16 64
Fuego 4 3 12 48 Medio
Desastres natuales 4 3 12 48 Medio
Destruccién de lainformacién 4 2 8 32 Bajo

Tabla 47. Nivel del riesgo por amenaza en datos e informacion

Amenaza

DATOS E INFORMACION
% de

Riesgo
(VAXP) riesgo

Dafios por agua 5 4 20 80
Deficiencias en la organizacion 5 4 20 80
Alteracion de lainformacidn 5 4 20 80
Modificacién de la informacion 5 4 20 80
Robo 5 4 20 80
Fuego 5 3 15 60 Medio
Desastres natuales 5 3 15 60 Medio
Degradacidn de los soportes de almacenamiento de la informacién 5 3 15 60 Medio
Errores de los usuarios 5 3 15 60 Medio
Ataque destructivo 5 3 15 60 Medio
Ingenieria social 5 3 15 60 Medio
Destruccion de lainformacion 5 2 10 40 Medio




Tabla 48. Nivel del riesgo por amenaza en personal administrativo

PERSONAL ADMINISTRATIVO

Amenaza

Riesgo
(\:9,43)]

% de
riesgo

Nivel
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Difusidn de software daiiido 433 | 5| 2165 | 86.6

Escapes de informacion 433 | 4| 17.32 |69.28
Alteracion de la informacion 433 | 4| 17.32 |69.28
Divulgacion de informacion 433 | 4| 17.32 |69.28
Suplantacion de la identidad del usuario 433 | 4| 17.32 |69.28
Modificacion de lainformacion 433 | 4| 17.32 |69.28

Robo 433 | 4 17.32 | 69.28
Degradacion de los soportes de almacenamiento de lainformacion | 433 | 3 [ 12.99 |51.96 Medio
Indisponibilidad del personal 433 | 3| 1299 |51.96 Medio
Indisponibilidad del personal 433 | 3| 1299 |51.96 Medio
Ingenieria social 433 | 3| 1299 |51.96 Medio
Destruccion de la informacion 433 ]2 8.66 | 34.64 Bajo

Tabla 49. Nivel del riesgo por amenaza en personal técnico

PERSONAL TECNICO

Amenaza

Riesgo

% de

(VAXP)

riesgo

Difusién de software dafiido 467 | 5| 2335 | 934
Escapes de informacion 467 | 4| 18.68 |74.72
Alteracion de lainformacion 467 | 4| 18.68 |74.72
Divulgacion de informacion 467 | 4| 18.68 |74.72
Suplantacion de laidentidad del usuario 467 | 4| 18.68 |74.72
Modificacidn de la informacion 467 | 4| 18.68 |74.72
Robo 467 | 4 18.68 | 74.72
Indisponibilidad del personal 467 | 3| 14.01 |56.04 Medio
Indisponibilidad del personal 467 | 3| 14.01 |56.04 Medio
Ingenieria social 467 | 3| 14.01 |56.04 Medio
Destruccion de lainformacion 4.67 | 2 9.34 |37.36 Medio

Tabla 50. Nivel del riesgo por amenaza en pagina web

PAGINA WEB

Amenaza

Riesgo
(VAXP)

% de
riesgo

Acceso no autorizado 467 | 5] 23.35 93.4
Vulnerabilidades de los programas 467 | 4| 18.68 |74.72
Ataque destructivo 467 | 3| 14.01 |56.04 Medio
Caidas del sistema por agotamiento de recursos 467 | 2 9.34 |37.36 Medio
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Tabla 51. Nivel del riesgo por amenaza en base de datos GIS

BASE DE DATOS GIS

Riesgo % de

Amenaza o
(VAXP) riesgo
Acceso no autorizado 5 5 25 100
Difusion de software dafiido 5 5 25 100
Vulnerabilidades de los programas 5 4 20 80
Modificacidn de la informacién 5 4 20 80
Ataque destructivo 5 3 15 60 Medio
Abuso de privilegos de acceso 5 3 15 60 Medio
Ingenieria social 5 3 15 60 Medio
Caidas del sistema por agotamiento de recursos 5 2 10 40 Medio
Errores del administrador 5 2 10 40 Medio
Destruccion de informacion 5 2 10 40 Medio

Tabla 52. Nivel del riesgo por amenaza en software/aplicaciones GIS

SOFTWARE / APLICACIONES GIS

Riesgo % de
(VAXP) riesgo

Amenaza VA

Acceso no autorizado 5 5 25 100
Difusidn de software dafiido 5 5 25 100
Vulnerabilidades de los programas 5 4 20 80
Modificacion de la informacion 5 4 20 80
Ataque destructivo 5 3 15 60 Medio
Abuso de privilegos de acceso 5 3 15 60 Medio
Ingenieria social 5 3 15 60 Medio
Caidas del sistema por agotamiento de recursos 5 2 10 40 Medio
Errores del administrador 5 2 10 40 Medio
Destruccion de informacidn 5 2 10 40 Medio

Los activos involucrados dentro de proceso de administracion del Sistema de
Informacién Geografica del GAD cantonal de Samborondén estan en alto
riesgo de accesos no autorizados, alteracidén de la informacion, difusién de
software danino, fugas y escapes de la informacion, fallo en el servicio de

comunicaciones, robo, suplantacién de identidad de los usuarios.
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Se recomienda realizar un plan de tratamiento de riesgos, asi como un plan
de accion sobre como implementar los diversos controles definidos por la

Declaracion de Aplicabilidad.

También se sugiere establecer procedimientos, politicas y controles que
protejan la informacion, procedimientos para la manipulacién de la misma de

manera que se proteja de accesos no autorizados o uso indebido.

En cuanto a la documentacion es importante que estén protegidos contra

pérdida, destruccidén o actos mal intencionados.

Es necesario implementar controles de deteccién, prevencién y recuperacion
que sirvan como proteccidon contra cddigos maliciosos e implementar

procedimientos adecuados de concientizacion de los usuarios.

En lo relacionado a los riesgos medios y bajos, es necesario iniciar de forma
gradual acciones para reducirlos tomando como base los siguientes controles

del Anexo A de la ISO 27001:2013.



A.6 Organizacion de la seguridad de la informacion

A.7.1.2 Términos y condiciones del empleo

A.7.3.1 Término o cambio de responsabilidades de empleo

A.8.2.1 Clasificacion de la informacion

A.8.2.2 Etiquetado de la informacién

A.8.3 Manejo de los medios de comunicacion

A.9.2 Gestién del acceso al usuario

A.9.4.4 Uso de programas utilitarios de privilegio

A.9.4.5 Control del acceso para programar el cédigo fuente

A.11 Seguridad fisica y medioambiental

A.11.2.1 Ubicacion y proteccion de los equipos

A.11.2.3 Seguridad en el cableado

A.11.2.5 Retiro de los activos

A.11.2.6 Seguridad de los equipos y bienes fuera de las instalaciones

111
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A.11.2.7 Disposicion o re-uso seguro de los equipos

A.11.2.9 Politica de escritorio y pantallas limpias

A.12 Seguridad de las operaciones

A.12.4 Logeo y monitoreo

A.12.6.1 Gestion de las vulnerabilidades técnicas

A.12.7.1 Controles de la auditoria sobre los sistemas de informacion

A.13.1.3 Segregacion en las redes

A.13.2. Transferencia de la informacion

A.14.2.1 Politica del programa de desarrollo seguro

A.14.3.1 Proteccion de los datos de prueba

A.16.1 Gestidn de los incidentes de la seguridad de la informacidn y la mejora

A.18.1.5 Regulacion de los controles criptograficos

A.18.2.1 Revision independiente de la seguridad de la informacion

A.18.2.2 Cumplimiento de las politicas y normas de seguridad de la

informacion.



CAPITULO 5

PLANIFICACION E IMPLEMENTACION DEL ESQUEMA
DE SEGURIDAD

5.1 Acciones de tratamiento de riesgos

Una vez realizado el andlisis de los riesgos es necesario desarrollar el plan
de tratamiento de riesgos, que consiste en la seleccion y aplicacion
adecuada de los controles, con el fin de poder modificar el riesgo, para evitar

de este modo los darfios a los que estaria expuesta la organizacién.

Cualquier sistema de tratamiento de riesgos debe garantizar como minimo:

- Un funcionamiento efectivo y eficiente de la organizacion
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- Controles internos efectivos

- Conformidad con las leyes y reglamentos vigentes

Las acciones que se tomen para modificar, reducir o eliminar el riesgo

contribuiran para mejorar el correcto desempeno de la organizacion.

Existen dos principales estrategias para el tratamiento de riesgos:

Estrategia de evitacion y estrategia de minimizacion.

Estrategia de evitacion: Se trata de minimizar la probabilidad de que el
riesgo se presente. Para lo cual se manejan cuatro opciones: transferencia,

reduccion, elusion y diversificacién.

Estrategia de minimizacién: Se trata de reducir el impacto del riesgo, estas
estrategias se plantean cuando han fallado las estrategias de evitacién y

por lo tanto el riesgo pasa a ser un hecho.
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En cuanto a las cuatro opciones manejadas dentro de la “estrategia de la
evitacion” para prevenir que los riesgos pasen a ser una realidad negativa

para la organizacion se detallan y explican a continuacion:

Transferencia:

Es el conjunto de procedimientos que tienen como objetivo eliminar el
riesgo transfiriéndolo de un lugar a otro. Lo cual puede consistir en vender

un activo dudoso, asegurar una actividad con importantes riesgos.
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Reduccioén:

Implica reducir la probabilidad de ocurrencia de un riesgo y/o reducir sus
consecuencias implementando controles y procedimientos garantizando
que se encuentren en el lugar apropiado. Con el propésito de minimizar

cualquier consecuencia adversa.

Elusién:

Eludir conlleva dos opciones, no proceder con el proyecto o actividad que
incorporaria el riesgo o escoger medios alternativos para la actividad, que

logren el mismo resultado y no incorporen el riesgo detectado.

Diversificacién:

Consiste en extender el riesgo desde una determinada area, a otras
secciones con la finalidad de impedir la pérdida de ingresos para la

organizacion.
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IDENTIFICAR Y
PLANIFICAR ANALIZAR

Definir: Identificar:
&  Alcance s Activos

= Politica ®  Amenazas
* Metodologia =  Vulnerabilidades

Identificar:
* Riesgos
» Costo/beneficio

DIRECCION

Direccian:
=  Decidir tratamiento de riesgos
= Aceptar riesgo residual

MITIGAR RIESGO TRANSFERIR RIESGO ACEPTAR RIESGO EVITAR RIESGO

Controles: *  Seguros * No hacer nada ®  Seguros
+  Seleccionar *  Proveedores * Proveedores
+  SOA

+ Implantar

Figura 5.1 Opciones de tratamiento de riesgos



118

5.2 Reformulacion del impacto y sus consecuencias
Usando la informaciéon obtenida a lo largo de este documento podemos
realizar la reformulacién del impacto donde se determinan los efectos
adversos resultantes al potencializarse una amenaza y sus consecuencias

para el GAD.

A continuacién se detalla una breve descripcién de cada pilar de seguridad y

su impacto respectivo en caso de no cumplirse.

Pérdida de confidencialidad:

Se refiere a la divulgacién no autorizada de informacion de la organizacion a
individuos no autorizados. Este impacto pone en peligro al GAD por no contar

con mecanismos seguros de acceso a la informacion.
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Pérdida de disponibilidad:

Si algo critico de un sistema de informacion no esta disponible para los
usuarios finales, el GAD se vera afectado ya que no se podran realizar

consultas y descargas de informacion del sitio web institucional.

Pérdida de integridad:

La violacién de la integridad es el primer paso de un ataque exitoso contra la
confidencialidad o disponibilidad del sistema. En caso que la pérdida de la
integridad del sistema no sea corregida puede desencadenar en datos
dafnados, alterados, con errores. Pone en peligro al GAD por no mantener con

exactitud a la informacién y no salvaguardar los sistemas que la generan.

En la siguiente tabla se muestra la magnitud del impacto sobre la

vulnerabilidad ejercida y el pilar afectado.



Tabla 53. Magnitud del impacto sobre vulnerabilidad explotada y pilar afectado
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Al Vulneral Pilar Impacto
Control de acceso insuficiente en el GAD
Falta de autenticacién en lared
Acceso no autorizado Falta de proteccidn fisica de las puertas en centro de Integridad Alto
cdmputo
Falta de mecanismos de monitoreo
Alteracion de lainformacién Contrasefias no protegidas, claves, certificados Disponibilidad, integridad Alto
Averia de origen fisico o ldgico Falta r%e m?ntenlmlento planificado Disponibilidad, integridad Alto
Capacidad inadecuada
Desastre natural
Dafios por agua Area propensa a inundacion Disponibilidad Alto
Desastre provocado por personas
Deficiencias en la organizacién Control inadecuado de reclutamiento Integridad Alto
Deterioro fisico en el equipo Falta de mantenimiento planificado Disponibilidad, integridad Alto
Difusion de software dafiino Susceptibilidad a los ataques internos Disponibilidad, integridad Alto
Divulgacién de informacion Proteccidn |lnadecuada par~a acceso publico Confidencialidad Alto
Transferencia de contrasefias
Escapes de informacion Protecclo~n |nadecuada.para acceso DUb,“_CO Confidencialidad Alto
Contrasefias no protegidas, claves, certificados
Fallo de servicios de comunicaciones Inadecuada administracién de la red Disponibilidad Alto
Manipulacién de la configuracién Control de configuracién inadecuado Integridad Alto
Modificacidn de la informacion Entrenarmento de seguridad |nsgf|uente Confidencialidad, integridad Alto
Control inadecuado de reclutamiento
Remocidn de equipo para mantenimiento
Control de acceso insuficiente en el GAD
Trabajo de terceros no supervisado
Robo Localizacién-almacenamiento no protegido Disponibilidad Alto
Control inadecuado de reclutamiento
Falta de proteccion fisica de las puertas en centro de
cdmputo
Suplantacién de laidentidad del usuario Admlnlstracllon def|C|ente~de contrasefias Confidencialidad, integridad Alto
Transferencia de contrasefias
Vulnerabilidades de los programas Instalacién desinstalacin no controlada Disponibilidad, integridad Alto
Uso no controlado
. Uso impropio/no controlado . .
Abuso de privilegos de acceso L Integridad Medio
Falta de autenticacion en la red
Amenaza fisica Control de acceso insuficiente en el GAD Integridad Medio
Desastre provocado por personas
Ataque destructivo Falta de protec.clonl ?ontra virus y cédigo malicioso Disponibilidad, integridad Medio
Falta de autenticacién en la red
Averia de origen fisico o légico Uso incorrecto de hardware y software Disponibilidad, integridad Medio
Caidas del sistema por agotamiento de recursos Falta de mecams.m.os dejnomtoreo Disponibilidad Medio
Inadecuada administracién de la red
Contaminacidn electromagnética Susceptibilidad a la radiacién electromagnética Disponibilidad Medio
Corte del Suministro eléctrico Lineas de comunicacidn no protegidas Disponibilidad Medio
Degradacion de los soportes de almacenamiento de la informacién |Degradacidn del hardware Confidencialidad, integridad Medio
Desastres naturales Desastre natural Disponibilidad Medio
Destruccién de la informacion Susceptibilidad de dafio en almacenamiento de medios Integridad Medio
Errores de configuracion Control de configuracién inadecuado Integridad Medio
Errores de los usuarios Control inadecuado de reclutamiento Integridad Medio
Errores de mantenimiento Falta de mantenimiento planificado Integridad Medio
Errores del administrador Entrenamiento de seguridad insuficiente Integridad Medio
Fuego Desastre natural Disponibilidad Medio
Desastre provocado por personas
Indisponibilidad del personal Ausencia de personal Disponibilidad Medio
Proteccion inadecuada para acceso publico
Ingenieria social Administracion deficiente de contrasefia Disponibilidad, integridad Medio
Corrupcién
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Teniendo en cuenta los datos obtenidos de la tabla anterior en relacion a las
vulnerabilidades, pilar de la seguridad de la informacion afectado y el impacto

podemos determinar las consecuencias que tendria para el GAD

Desembolso econémico

Costo por reparacion de los activos involucrados e infraestructura afectada.
En caso de extorsién por robo de informacién costo por recuperacion de

informacion robada. El costo por instalar nuevos sistemas de seguridad.

Cambio en el modelo de negocio

Replanteamiento en la forma en que se recopilan los datos e informacion para
asegurarse que no vuelva a ser vulnerable. Cierre del sitio web por

incapacidad de hacer frente a ataques.
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Pérdida de datos/informacion

Robo de datos e informacion geografica sensible relacionada a temas como
el desarrollo productivo, ordenamiento territorial, uso y ocupacion del suelo,
uso de espacios publicos, vialidad urbana, catastros multifinalitarios urbanos
y rurales, acceso a riberas y lechos de rio, lago y lagunas, explotacién de
materiales aridos y pétreos, gestion ambiental, registro de la propiedad, planes
y programas de vivienda de interés social, control de construcciones,
regulacion de actividad turistica, infraestructura de desarrollo social,
patrimonio cultural y natural, gestién de riesgos, entre otras. Informacién
considerada relevante para la planificacion y la gestion publica local y

nacional.

Pérdida de reputacion

Incapacidad del GAD para protegerse de ataques internos y externos.

El alto riesgo de que los activos involucrados en la gestion, procesamiento y
publicacién de la informacién del sistema de informacién geografica del GAD

enfrenten fugas de datos si no se aplican las medidas de prevencion y
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seguridad adecuadas puede lograr que la informacién y sus activos caigan en

manos equivocadas.

El sistema de informacién geografica utiliza minimo nivel de autenticacién, lo
cual disminuye la posibilidad de actuar contra los atacantes. Para ataques
elaborados como envio de spam, virus, accesos no autorizados se requiere

acceder al servidor a través de una vulnerabilidad.

En una fuga de informacién, ésta puede caer en personas no adecuadas por
lo que se conoce como error humano conocido también como comportamiento
irresponsable o deliberado de un funcionario. Independientemente de su
origen, ya que puede que la fuga haya sido desde adentro del GAD mediante
algun dispositivo de almacenamiento extraible o la explotacion de alguna

vulnerabilidad del servidor para ingresar y robar informacién.

Una de las formas de proteccién consiste en la aplicacién de controles, que
son politicas, procesos, procedimientos, mecanismos de proteccion de la
infraestructura fisica y de seguridad, asi como la adecuada seleccion vy
entrenamiento del personal que utiliza los activos involucrados en la

administracion del sistema de informacion geograéfica.
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5.3 Asignacion de controles e indicadores

Para realizar la planificacién de la implementacién del esquema de seguridad
se realizaré la seleccion de controles especificados en el Anexo A de la norma
ISO 2001:2013, la misma que ofrece catorce categorias que sirven como
referencia para extraer los controles necesarios que puedan ayudar a reducir
los riesgos identificados en el analisis de activos involucrados. A continuacién

se detallan los catorce controles (clausulas del 5 al 18) involucrados.

A.5 Politicas de la seguridad de la informacién

A.6 Organizacion de la seguridad de la informacion

A.7 Seguridad de los Recursos Humanos

A.8 Gestion de activos

A.9 Control de acceso

A.10 Criptografia

A.11 Seguridad fisica y medioambiental

A.12 Seguridad de las operaciones
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A.13 Seguridad de las comunicaciones

A.14 Adquisicién, desarrollo y mantenimiento de sistemas

A.15 Relacion con los proveedores

A.16 Gestion de incidentes de seguridad de la informacién

A.17 Aspectos de la seguridad de la informacién de la gestién de la

continuidad del negocio

A.18 Cumplimiento

En las tablas siguientes se muestran los controles seleccionados para las
amenazas de cada activo involucrado dentro del proceso de administracién

del Sistema de Informacion Geografica del canton Samborondén
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Tabla 54. Controles del Anexo A de la norma ISO 2001:2013 aplicados a amenazas en el servidor GIS

SERVIDOR GIS
Amenaza Control
A.6.1.2 - Segregacion de tareas
A.9.1.1- Politica de control de acceso
A.9.3 - Responsabilidades del usuario
A.9.4 - Control de acceso a sistemas y aplicaciones

Acceso no autorizado

A.7.2.2 - Concientizacion, educacion y capacitacion sobre la seguridad
de lainformacion
Difusion de software dafiino A.9.4 - Control de acceso a sistemas y aplicaciones
A.12.2 - Proteccion contra el malware (programa malicioso)
A.12.6.2 - Restricciones en la instalacion de software

Dafios por agua . . .
porag A.11.1.4 - Proteccion contra las amenazas externas y mediambientales

A.6.1.2 - Segregacion de tareas

Averfa de origen fisico o |égico
s s A.11.2.4 - Mantenimiento de los equipos

A.6.1.1 Funcionesy responsabilidades de la seguridad de la
informacion
Deficiencias en la organizacion A.6.1.2 - Segregacion de tareas
A.7.2.2 - Concientizacion, educacion y capacitacion sobre la seguridad
de lainformacién

. ., A.8.1.3- Uso aceptable de los activos
Escapes de informacién ) ) N
A.8.3 - Manejo de los medios de comunicacion

A.9.3 - Responsabilidades del usuario

Divulgacion de informacion K K o,
A.13.2 - Transferencia de la informacién

A.8.1.3- Uso aceptable de los activos
Deterioro fisico en el equipo A.12.1- Procedimientos y responsabilidades operaciones
A.12.3.1- Backup de lainformacién

A.6.1.2 - Segregacion de tareas
Manipulacion de la configuracion A.9.1.1- Politica de control de acceso
A.12.3.1- Backup de lainformacién

A.9.1.1- Politica de control de acceso

Suplantacion de laidentidad del usuario
P A.9.3 - Responsabilidades del usuario

A.9.1.1- Politica de control de acceso
A.9.2.2 - Provision de acceso al usuario

Modificacién de lainformacion

A.8.1- Responsabilidades sobre los activos
Robo A.11.1.2 - Controles fisicos de los ingresos
A.11.2 - Equipos

Fuego A.11.1.3- Seguridad de las oficinas, salas e instalaciones
A.11.1.4 - Proteccidn contra las amenazas externas y mediambientales

Desastres naturales . . )
A.11.1.4 - Proteccion contra las amenazas externas y mediambientales

A.11.1.1- Perimetro de seguridad fisica

Abuso de privilegos de acceso
P g A.11.1.2 - Controles fisicos de los ingresos

A.11.1.2 - Controles fisicos de los ingresos

Ataque destructivo
4 A.12.1- Procedimientos y responsabilidades operaciones

. . . A.12.1- Procedimientos y responsabilidades operaciones
Caidas del sistema por agotamiento de recursos R
A.12.4 - Logeo y monitoreo

A.11.2.4 - Mantenimiento de los equipos
A.12.1- Procedimientos y responsabilidades operaciones

Errores de mantenimiento
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Tabla 55. Controles del Anexo A de la norma ISO 2001:2013 aplicados a amenazas en
computadores/laptops

COMPUTADORES/LAPTOPS

Amenaza

Acceso no autorizado

Control
A.6.1.2 - Segregacion de tareas
A.9.1.1- Politica de control de acceso
A.9.3 - Responsabilidades del usuario
A.9.4 - Control de acceso a sistemas y aplicaciones

Difusidn de software dafiino

A.7.2.2 - Concientizacion, educacidn y capacitacidn sobre la seguridad
de lainformacion
A.9.4 - Control de acceso a sistemas y aplicaciones
A.12.2 - Proteccidn contra el malware (programa malicioso)
A.12.6.2 - Restricciones en lainstalacion de software

Dafios por agua

A.11.1.4 - Proteccidn contra las amenazas externas y mediambientales

Averia de origen fisico o logico

A.6.1.2 - Segregacion de tareas
A.11.2.4 - Mantenimiento de los equipos

Deficiencias en la organizacion

A.6.1.1 Funcionesy responsabilidades de la seguridad de la
informaciéon
A.6.1.2 - Segregacion de tareas
A.7.2.2 - Concientizacion, educacion y capacitacidn sobre la seguridad
de lainformacién

Divulgacion de informacion

A.9.3 - Responsabilidades del usuario
A.13.2 - Transferencia de lainformacién

Deterioro fisico en el equipo

A.8.1.3- Uso aceptable de los activos
A.12.1- Procedimientos y responsabilidades operaciones
A.12.3.1- Backup de la informacion

Manipulacién de la configuracion

A.6.1.2 - Segregacion de tareas
A.9.1.1- Politica de control de acceso
A.12.3.1- Backup de la informacion

Modificacién de lainformacion

A.9.1.1- Politica de control de acceso
A.9.2.2 - Provision de acceso al usuario

Fuego

A.11.1.3- Seguridad de las oficinas, salas e instalaciones
A.11.1.4 - Proteccion contra las amenazas externas y mediambientales

Desastres naturales

A.11.1.4 - Proteccidn contra las amenazas externas y mediambientales

Abuso de privilegos de acceso

A.11.1.1 - Perimetro de seguridad fisica
A.11.1.2 - Controles fisicos de los ingresos

Caidas del sistema por agotamiento de recursos

A.12.1- Procedimientos y responsabilidades operaciones
A.12.4 - Logeo y monitoreo

Errores de mantenimiento

A.11.2.4 - Mantenimiento de los equipos
A.12.1- Procedimientos y responsabilidades operaciones
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Tabla 56. Controles del Anexo A de la norma ISO 2001:2013 aplicados a amenazas en impresoras

Amenaza

Darios por agua

IMPRESORAS

Control

A.11.1.4 - Proteccion contra las amenazas externas y mediambientales

Manipulacién de la configuracion

A.6.1.2 - Segregacion de tareas
A.9.1.1- Politica de control de acceso

Fuego

A.11.1.3 - Seguridad de las oficinas, salas e instalaciones
A.11.1.4 - Proteccién contra las amenazas externas y mediambientales

Desastres naturales

A.11.1.4 - Proteccion contra las amenazas externas y mediambientales

Caidas del sistema por agotamiento de recursos

A.12.1- Procedimientos y responsabilidades operaciones
A.12.4- Logeo y monitoreo

Errores de mantenimiento

A.11.2.4 - Mantenimiento de los equipos
A.12.1- Procedimientos y responsabilidades operaciones

Tabla 57. Controles del Anexo A de la norma ISO 2001:2013 aplicados a amenazas en GPS

Amenaza

Dafios por agua

GPS

Control

A.11.1.4 - Proteccidn contra las amenazas externas y mediambientales

Robo

A.8.1- Responsabilidades sobre los activos
A.11.1.2 - Controles fisicos de los ingresos
A.11.2 - Equipos
A.11.2.6 - Seguridad de los equipos y bienes fuera de las instalaciones

Desastres naturales

A.11.1.4 - Proteccidn contra las amenazas externas y mediambientales

Amenaza fisica

A.8.2.3 - Manejo de los activos
A.11.1.5 - Trabajo en dreas seguras




129

Tabla 58. Controles del Anexo A de la norma ISO 2001:2013 aplicados a amenazas en red local e

inalambrica

RED DE AREA LOCAL E INALAMBRICA

Amenaza

Acceso no autorizado

Control
A.9.1.2- Acceso alas redes y alos servicios de las redes
A.13.1.1- Controles en las redes
A.13.1.2 - Seguridad de los servicios de las redes

Fallo de servicios de comunicaciones

A.11.2.3- Seguridad en el cableado
A.11.2.4 - Mantenimiento de los equipos

Escapes de informacion

A.8.1.3- Uso aceptable de los activos
A.8.3 - Manejo de los medios de comunicacién

Deterioro fisico en el equipo

A.8.1.3- Uso aceptable de los activos
A.12.1- Procedimientos y responsabilidades operaciones
A.12.3.1 - Backup de la informacion

Fuego

A.11.1.3 - Seguridad de las oficinas, salas e instalaciones
A.11.1.4 - Proteccion contra las amenazas externas y mediambientales

Desastres naturales

A.11.1.4 - Proteccion contra las amenazas externas y mediambientales

Corte del Suministro eléctrico

A.11.2.2 - Servicios publicos de soporte

Ataque destructivo

A.11.1.2 - Controles fisicos de los ingresos
A.12.1- Procedimientos y responsabilidades operaciones

Contaminacidn electromagnética

A.11.2.4 - Mantenimiento de los equipos

Errores de configuracion

A.12.1.1- Documentacién de los procedimiento operacionales
A.13.1.3- Segregacidén en las redes

Tabla 59. Controles del Anexo A de la norma ISO 2001:2013 aplicados a amenazas en documentos fisicos

Amenaza

Dafios por agua

DOCUMENTOS FiSICOS

Control

A.11.1.4 - Proteccidn contra las amenazas externas y mediambientales

Robo

A.11.1.2 - Controles fisicos de los ingresos

Fuego

A.11.1.3 - Seguridad de las oficinas, salas e instalaciones
A.11.1.4 - Proteccion contra las amenazas externas y mediambientales

Desastres naturales

A.11.1.4 - Proteccidn contra las amenazas externas y mediambientales

Destruccién de la informacién

A.9.1.1- Politica de control de acceso
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Tabla 60 Controles del Anexo A de la norma ISO 2001:2013 aplicados a amenazas en datos e informacion

DATOS E INFORMACION

Amenaza

Dafios por agua

Control

A.11.1.4 - Proteccion contra las amenazas externas y mediambientales

Deficiencias en la organizacion

A.6.1.1 Funciones y responsabilidades de la seguridad de la
informacién
A.6.1.2 - Segregacion de tareas
A.7.2.2 - Concientizacidn, educacion y capacitacion sobre la seguridad
de lainformacion

Alteracién de la informacion

A.9.1.1- Politica de control de acceso
A.9.2.2 - Provisidn de acceso al usuario

Modificacién de la informacion

A.9.1.1- Politica de control de acceso
A.9.2.2 - Provisidn de acceso al usuario

Robo

A.8.1- Responsabilidades sobre los activos
A.11.1.2 - Controles fisicos de los ingresos
A.11.2 - Equipos

Fuego

A.11.1.3- Seguridad de las oficinas, salas e instalaciones
A.11.1.4 - Proteccion contra las amenazas externas y mediambientales

Desastres naturales

A.11.1.4 - Proteccion contra las amenazas externas y mediambientales

Degradacion de los soportes de almacenamiento de la informacion

A.8.1.3- Uso aceptable de los activos
A.8.2.3 - Manejo de los activos
A.9.1.1- Politica de control de acceso
A.12.3.1- Backup de la informacién

Errores de los usuarios

A.7.2.2 - Concientizacidn, educacién y capacitacion sobre la seguridad
de lainformacién
A.12.3.1- Backup de lainformacién

Ataque destructivo

A.11.1.2 - Controles fisicos de los ingresos
A.12.1 - Procedimientos y responsabilidades operaciones

Ingenieria social

A.7.2.2 - Concientizacidn, educacion y capacitacion sobre la seguridad
de lainformacion

Destruccion de lainformacion

A.9.1.1- Politica de control de acceso

A.12.3.1- Backup de la informacién
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Tabla 61. Controles del Anexo A de la norma ISO 2001:2013 aplicados a amenazas en personal
administrativo

PERSONAL ADMINISTRATIVO

Amenaza

Difusién de software dafiido

Control
A.7.2.2 - Concientizacién, educacion y capacitacion sobre la seguridad
de lainformacién
A.9.4 - Control de acceso a sistemas y aplicaciones
A.12.2 - Proteccidn contra el malware (programa malicioso)
A.12.6.2 - Restricciones en la instalacion de software

Escapes de informacion

A.7.2.2 - Concientizacion, educacion y capacitacion sobre la seguridad
de lainformacion
A.7.2.3 - Procesos disciplinarios
A.8.3- Manejo de los medios de comunicacién

Alteracidn de la informacién

A.9.1.1- Politica de control de acceso
A.9.2.2 - Provision de acceso al usuario

Divulgacién de informacion

A.7.2.2 - Concientizacidn, educacion y capacitacion sobre la seguridad
de lainformacién

Suplantacidn de laidentidad del usuario

A.9.1.1- Politica de control de acceso
A.9.3 - Responsabilidades del usuario

Modificacion de la informacion

A.7.2.3 - Procesos disciplinarios
A.9.1.1- Politica de control de acceso
A.9.2.2 - Provision de acceso al usuario

Robo

A.7 - Seguridad de los recursos humanos
A.7.2.3 - Procesos disciplinarios
A.11.1.2 - Controles fisicos de los ingresos

Degradacion de los soportes de almacenamiento de la informacion

A.8.1.3 - Uso aceptable de los activos
A.8.2.3 - Manejo de los activos
A.9.1.1- Politica de control de acceso
A.12.3.1- Backup de lainformacién

Indisponibilidad del personal

A.6.1.2 - Segregacion de tareas

Ingenieria social

A.7.2.2 - Concientizacién, educacion y capacitacion sobre la seguridad
de lainformacién

Destruccion de lainformacién

A.7.2.3 - Procesos disciplinarios
A.9.1.1- Politica de control de acceso
A.12.3.1 - Backup de lainformacién
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Tabla 62. Controles del Anexo A de la norma ISO 2001:2013 aplicados a amenazas en personal técnico

Amenaza

Difusidn de software dafiido

PERSONAL TECNICO

Control
A.7.2.2 - Concientizacion, educacidn y capacitacion sobre la seguridad
de lainformacion
A.9.4 - Control de acceso a sistemas y aplicaciones
A.12.2 - Proteccion contra el malware (programa malicioso)
A.12.6.2 - Restricciones en la instalacidn de software

Escapes de informacion

A.7.2.2 - Concientizacion, educacion y capacitacion sobre la seguridad
de lainformacion
A.7.2.3 - Procesos disciplinarios
A.8.3 - Manejo de los medios de comunicacién

Alteracién de lainformacién

A.9.1.1- Politica de control de acceso
A.9.2.2 - Provision de acceso al usuario

Divulgacion de informacion

A.7.2.2 - Concientizacion, educacidn y capacitacion sobre la seguridad
de lainformacion

Suplantacion de laidentidad del usuario

A.9.1.1- Politica de control de acceso
A.9.3 - Responsabilidades del usuario

Modificacion de lainformacion

A.7.2.3 - Procesos disciplinarios
A.9.1.1- Politica de control de acceso
A.9.2.2 - Provisidn de acceso al usuario

Robo

A.7 - Seguridad de los recursos humanos
A.7.2.3 - Procesos disciplinarios
A.11.1.2 - Controles fisicos de los ingresos

Indisponibilidad del personal

A.6.1.2 - Segregacion de tareas

Ingenieria social

A.7.2.2 - Concientizacion, educacidn y capacitacion sobre la seguridad
de lainformaciéon

Destruccion de la informacién

A.7.2.3 - Procesos disciplinarios
A.9.1.1- Politica de control de acceso
A.12.3.1- Backup de la informacion

Tabla 63. Controles del Anexo A de la norma ISO 2001:2013 aplicados a amenazas en pagina web

Amenaza

Acceso no autorizado

PAGINA WEB

Control
A.6.1.2 - Segregacion de tareas
A.9.1.1- Politica de control de acceso
A.9.3 - Responsabilidades del usuario
A.9.4 - Control de acceso a sistemas y aplicaciones

Vulnerabilidades de los programas

A.12.6.1- Gestion de las vulnerabilidades técnicas
A.13.1.2 - Seguridad de los servicios de las redes

Ataque destructivo

A.9.1.1- Politica de control de acceso
A.12.1 - Procedimientos y responsabilidades operaciones
A.12.3.1- Backup de lainformacion
A.14.1.2 - Seguridad de los servicios de aplicacion en las redes
publicas

Caidas del sistema por agotamiento de recursos

A.12.1- Procedimientos y responsabilidades operaciones
A.12.4 - Logeo y monitoreo
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Tabla 64. Controles del Anexo A de la norma ISO 2001:2013 aplicados a amenazas en base de datos GIS

BASE DE DATOS GIS

Amenaza

Acceso no autorizado

Control
A.6.1.2 - Segregacion de tareas
A.9.1.1- Politica de control de acceso
A.9.3 - Responsabilidades del usuario
A.9.4- Control de acceso a sistemas y aplicaciones

Difusién de software dafiido

A.8.1.3- Uso aceptable de los activos
A.8.3 - Manejo de los medios de comunicacion

Vulnerabilidades de los programas

A.12.6.1 - Gestidn de las vulnerabilidades técnicas
A.13.1.2 - Seguridad de los servicios de las redes

Modificacién de lainformacion

A.9.1.1- Politica de control de acceso
A.9.2.2 - Provisidn de acceso al usuario

Ataque destructivo

A.11.1.2 - Controles fisicos de los ingresos
A.12.1- Procedimientos y responsabilidades operaciones

Abuso de privilegos de acceso

A.11.1.1- Perimetro de seguridad fisica
A.11.1.2 - Controles fisicos de los ingresos

Ingenieria social

A.7.2.2 - Concientizacion, educacion y capacitacion sobre la seguridad
de lainformacién

Caidas del sistema por agotamiento de recursos

A.12.1- Procedimientos y responsabilidades operaciones
A.12.4- Logeoy monitoreo

Errores del administrador

A.7.2.2 - Concientizacion, educacion y capacitacion sobre la seguridad
de lainformacion
A.12.3.1- Backup de la informacion

Destruccion de informacion

A.9.1.1- Politica de control de acceso
A.12.3.1- Backup de lainformacién

Tabla 65. Controles del Anexo A de la norma ISO 2001:2013 aplicados a amenazas en
software/aplicaciones GIS

SOFTWARE / APLICACIONES GIS

Amenaza

Acceso no autorizado

Control
A.6.1.2 - Segregacion de tareas
A.9.1.1- Politica de control de acceso
A.9.3 - Responsabilidades del usuario
A.9.4- Control de acceso a sistemas y aplicaciones

Difusién de software dafiido

A.8.1.3- Uso aceptable de los activos
A.8.3 - Manejo de los medios de comunicacion

Vulnerabilidades de los programas

A.12.6.1 - Gestidn de las vulnerabilidades técnicas
A.13.1.2 - Seguridad de los servicios de las redes

Modificacién de lainformacion

A.9.1.1- Politica de control de acceso
A.9.2.2 - Provisidn de acceso al usuario

Ataque destructivo

A.11.1.2 - Controles fisicos de los ingresos
A.12.1- Procedimientos y responsabilidades operaciones

Abuso de privilegos de acceso

A.11.1.1- Perimetro de seguridad fisica
A.11.1.2 - Controles fisicos de los ingresos

Ingenieria social

A.7.2.2 - Concientizacion, educacidn y capacitacion sobre la seguridad
de lainformacién

Caidas del sistema por agotamiento de recursos

A.12.1- Procedimientos y responsabilidades operaciones
A.12.4 - Logeo y monitoreo

Errores del administrador

A.7.2.2 - Concientizacion, educacidn y capacitacion sobre la seguridad
de lainformacion
A.12.3.1- Backup de la informacion

Destruccién de informacion

A.9.1.1- Politica de control de acceso

A.12.3.1 - Backup de la informacion
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5.4 Definicion de proyectos

Actualmente ya se conoce el estado actual del proceso de administracion del
Sistema de Informacion Geografica del GAD municipal de Samborondén y
sus activos involucrados por lo que es necesario plantear proyectos que

ayuden a alcanzar niveles de seguridad esperados.

Los proyectos que se proponen a continuacion son el resultado de analisis
de riesgos trabajados en conjunto con la persona responsable de TICs y
obedecen a los resultados obtenidos. Para el caso particular del GAD se
presentaran tres proyectos los cuales consisten en plan de capacitacién, plan

de continuidad del negocio y plan de mitigacién de riesgos.

Los objetivos de los proyectos son:

Plan de capacitacion:

Construir y mejorar los niveles de educacion en el manejo de la seguridad de

la informacién del GAD municipal del canton Samborondon.
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Plan de continuidad del negocio:

Llevar los riesgos a un nivel aceptable

Asegurar la continuidad del negocio ante diversas situaciones

Plan de mitigacién de riesgos:

Establecer acciones para mitigar los riesgos por alteracion de la informacion,
averia de origen fisico o légico, difusion de software danino, modificacién de
la informacion, suplantacion de la identidad del usuario, vulnerabilidades de

los programas, ataque destructivo, ingenieria social.

Los proyectos planteados son el resultado del analisis de los riesgos ya que
se detectd un bajo nivel en la concientizacion del personal y capacitacion.
Ademds se pudo establecer con este analisis la necesidad de acciones
adicionales en los equipos de cédmputo y la red institucional que ayuden a

mitigar la difusion de software dafino.
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La tabla a continuacion muestra la relacién de los proyectos con los riesgos
identificados para mitigar y los pilares de la seguridad de la informacién que

se ven impactados.
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Tabla 66. Relacién de proyectos con riesgos identificados por encima del valor aceptable, con acciones a

tomar
Proyecto Amenaza lar Acciones Impacto
Deficiencias en |a organizacion Integridad
Divulgacion de informacién Confidencialidad
Escapes de informacién Confidencialidad
Manipulacién de la configuracién Integridad Medio
Campafia publicitaria
privileg gri Alto
Plan de capacitacién Abuso de privilegos de acceso Integridad oncientizacién Alto
) : i n Alto
Destruccion de la informacion Integridad Cursos de itacion y/o act
Errores de configuracién Integridad
Errores de los usuarios Integridad
Errores de mantenimiento Integridad
Errores del inistrador Integridad
Acceso no autorizado Integridad
Dafios por agua Disponibilidad
Deterioro fisico en el equipo Disponibilidad, integridad
Fallo de servicios de comunicaciones Disponibilidad
Robo Disponibilidad
Amenaza fisica Integridad Generacién de plan de accién. Alto
Plan de continuidad del|Averia de origen fisico o |6gico Disponibilidad, integridad Establecimiento de equipo de respuesta. Medio Medio
negocio
Caidas del sistema por agotamiento de recursos Disponibilidad Disefio e implementacion de un adecuadof
centro de cémputo.
Contaminacién electromagnética Disponibilidad
Corte del Suministro eléctrico Disponibilidad
Degradacion de los soportes de almacenamiento de la informacién _[Confidencialidad, integridad
Desastres natuales Disponibilidad
Fuego Disponibilidad
Indi ibili del personal Disponibilidad
Alteracion de la informacion Disponibilidad, integridad Bloqueo de puertos de comunicacion( Medio
utilizados por software
. " . - " —. : : Medio
Averia de origen fisico o |6gico Disponibilidad, integridad
Inspeccién de tréfico, bloquedo de tréfico
Difusion de software dafiino Disponibilidad, integridad o . e .
Inspeccion y medicion de tréfico para control|  Medio
I A ] i encliao B del canal
Plan de mitigacion de|Modificacién de lainformacién Confidencialidad, integridad Alto
riesgos
8 ., . . . . o . . Establecimiento de politicas (generales, de
Suplantacion de la identidad del usuario Confidencialidad, integridad seguridad para equipos tecnolégicos, de
acceso al centro de coémputo, de respaldo y|
Vulnerabilidades de los programas Disponibilidad, integridad recuperacion del sistema de informacién
geografica, de seguridad para las| Alto

Ataque destructivo

Disponibilidad, integridad

Ingenieria social

comunicaciones, redes y uso del internet)

Disponibilidad, integridad
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5.4.1 PLAN DE CAPACITACION

Alcance

El plan de capacitacion involucra a personal administrativo y técnico,
con el propdsito que se tenga educacién en aspectos basicos vy
avanzados de seguridad de la informacién respectivamente. El plan de
concientizacion esta orientado a sensibilizar a todos los funcionarios
del GAD para que identifiguen las amenazas que enfrenta la
informacion y que se sigan los procedimientos necesarios para que
éstas no se materialicen. Disminuir el riesgo presente con respecto a
deficiencias en la organizacion, divulgacién de informacion y escapes

de informacién, amenazas identificadas en este proyecto.
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Fases

Diseno del plan de capacitacion: En esta etapa se revisara y disenaran
los cursos relacionados con la seguridad de informacion para el
personal, de la misma manera se procedera con los talleres practicos.

Se estima de 25 a 30 dias para el desarrollo de esta fase.

Consecucion de recursos: Durante esta fase se realizara la gestion
de recursos financieros y de talento humano que se necesitan para
poner en funcionamiento el plan de capacitacién. Se calcula que esta

fase puede tardar hasta 6 meses.

Ejecucion del plan: De acuerdo a lo planificado, la ejecucion del plan

de capacitacién tendria una duracién de 6 meses
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Entrega de informe: En esta fase se entregaran los informes, ayudas memoria
y documentos de soporte del plan de capacitacién, esta etapa tendra una

duracion de 15 dias.
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5.4.2 PLAN DE CONTINUIDAD DEL NEGOCIO

Alcance

El plan de continuidad de negocio busca generar el camino a seguir para
restituir en el menor tiempo posible la operatividad del negocio en caso
de que quede fuera de servicio por causa de un evento que impida su
funcionamiento parcial o total; contempla las acciones a realizar con
relacion al hardware, software y talento humano involucrado en los

procesos definidos en este plan.

También se consideran los riesgos y soluciones del ambiente fisico
relacionado con el proceso de administracién del sistema de informacién

geografica del GAD.
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El plan de continuidad del negocio busca reducir el nivel de riesgo de
las amenazas de Acceso no autorizado, dafos por agua, deterioro
fisico en el equipo, fallo de servicios de comunicaciones, robo,
Amenaza fisica, averia de origen fisico o légico, caidas del sistema por
agotamiento de recursos, contaminacién electromagnética, corte del
suministro eléctrico, degradacién de los soportes de almacenamiento
de la informacién, desastres naturales, fuego e indisponibilidad del

personal

Fases

Evaluacion del estado actual de los activos involucrados: Se realizara
un andlisis de riesgos para identificar los activos con que se cuenta,
asignacion de los controles y procedimientos que deben ser

desarrollados. Esto se ha elaborado a lo largo del presente documento.

Desarrollo del plan: En esta etapa se definiran los procedimientos de

alerta y actuacion ante los eventos que pueden llegar a activar el plan,
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también se definira el equipo necesario para el correcto desarrollo del

plan junto con sus funciones y responsabilidades.

Pruebas: En esta etapa se realizaran las pruebas necesarias para

comprobar que el plan funciona de manera adecuada.

Capacitacion: En esta etapa se programara la realizacién de
capacitaciones y entrenamiento respectivo al personal a cargo del plan
de contingencias y se realizara un plan de concientizacion dirigido a los

funcionarios del GAD cantonal de Samborondon.

Finalmente, se consideran los riesgos y soluciones del ambiente fisico
relacionados con la administracion del sistema de informacion
geografica y sus activos involucrados para ser implementados en un

adecuado centro de computo.
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5.4.3 PLAN DE MITIGACION DE RIESGOS

Alcance

El plan de mitigacion de riesgos busca establecer mecanismos, acciones
y recursos que limiten de la mejor manera la propagaciéon de programas
maliciosos, programas autoejecutables, programas que intercambien
informacion en los equipos de computo asi como en las aplicaciones y la
red institucional del GAD. De la misma manera se busca restringir el
acceso a informacién almacenada en los diversos equipos tecnolégicos,

de acuerdo a los niveles de acceso.
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Objetivos

Establecer las acciones encaminadas a mitigar los riesgos mas
relevantes detectados en el andlisis de riesgos aplicado a la
administracion del sistema de informacion geogréafica del GAD ante la
eventualidad de toda accién que pueda una inoperatividad ya sea total o

parcial.
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5.5 Elaboracion de las politicas de seguridad

Los activos asociados al proceso de administracion del Sistema de
Informacién Geogréfica del cantén Samboronddn son recursos importantes y
vitales, sin ellos el GAD quedaria limitado en la ejecucion de procesos y
compromisos gubernamentales, por este motivo el departamento de
Tecnologias de Informacion y Comunicacion, tiene la responsabilidad de
preservarlos, utilizarlos y mejorarlos. Se deben tomar las acciones necesarias
para asegurar que el Sistema de Informacion Geogréfica y la informacion que
contiene estén apropiadamente protegidos de diversas clases de amenazas
y riesgos tales como: Accidentes y desastres naturales, hackers, sabotaje,

espionaje, violacién de la privacidad, intrusos, etc.

Esta informacion perteneciente al GAD debe protegerse de acuerdo a su
valor e importancia, se deben emplear medidas de seguridad
independientemente de cdmo se almacena la informacién (fisica o digital),
cdmo se procesa (servidor, computadores o laptops, etc.). Tal proteccion

incluye restricciones de accesos a los usuarios de acuerdo a sus funciones.

Todas las areas del GAD estan en el deber y en la responsabilidad de dedicar

tiempo y recursos suficientes para asegurar que los activos de informacion
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estén suficientemente protegidos. Cuando ocurra un incidente grave que
refleje alguna debilidad en los sistemas informaticos, se deberan tomar las
acciones correctivas rapidamente para asi, reducir los riesgos. En tal virtud
el &rea de Tecnologias de Informacién y Comunicacién llevard a cabo un
analisis de riesgos y se revisaran las politicas de seguridad anualmente. Para
fortalecer este proceso se realizara un informe en el que se muestre el estado

actual del GAD en cuanto a seguridad informatica y los logros obtenidos.

A todos los funcionarios, contratistas y consultores debe proporcionarseles
informacion y advertencias para que ellos puedan proteger y manejar
adecuadamente los recursos informaticos del GAD. La finalidad de estas
politicas es proporcionar instrucciones especificas sobre cémo mantener los
activos de tecnologia (estén o no conectados a la red) asi como la

informacién que se encuentra en ellos.

RESPONSABILIDADES
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Los siguientes entes son responsables, en diferentes niveles de la seguridad

en el GAD:

El Departamento de Tecnologias de Informacion y Comunicacién (TIC), es
responsable de implantar y velar por el cumplimiento de las politicas y
procedimientos de seguridad en el GAD. También es responsable de evaluar,
adquirir e implantar productos de seguridad informatica y realizar las
actividades necesarias para garantizar un ambiente informatico seguro. Debe
ocuparse de proporcionar apoyo técnico en los asuntos relacionados con la
seguridad y en particular los casos de infecciones de virus, intrusiones,

fraudes y otros incidentes.

El responsable de TIC, es la persona encargada de dirigir las investigaciones
sobre incidentes y problemas relacionados con la seguridad, establecer los
controles de accesos apropiados para cada usuario, supervisar el uso de los
recursos informaticos, revisar las bitacoras de acceso y llevar a cabo las
tareas de seguridad relacionadas a los sistemas que administra. También es
la persona encargada de informar a sus superiores sobre las actividades

sospechosas.
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Los funcionarios, son responsables de cumplir con todas las politicas del

GAD relacionadas a la seguridad informatica y principalmente:

- Conocer y aplicar las politicas y procedimientos apropiados en relacién al

manejo de la informacién y de los sistemas informaticos

- Proteger cuidadosamente sus contrasenas.

- Elegir una contrasena robusta

- No divulgar informacion sensible del GAD a personas no autorizadas

- No hacer mal uso de los recursos informaticos y de comunicaciones.

- No permitir el uso de los sistemas informaticos a personas no autorizadas

- Reportar inmediatamente a su jefe inmediato o a un funcionario de TIC
cualquier evento ocurrido que pueda comprometer la seguridad de la

informacion del GAD vy los recursos informaticos.
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POLITICAS GENERALES

Propdsito

El propésito de esta politica es establecer las directrices, procedimientos y
requisitos para asegurar la proteccion apropiada de los recursos informaticos

y de la informacion del GAD.

- Los servicios de la red municipal de datos son de uso exclusivo para los
funcionarios del GAD municipal de Samboronddén y para los usuarios

externos previamente autorizados.

- Se considera como falta grave el robo, dafio o alteracion de la informacién
de los sistemas informaticos del GAD, el uso de los sistemas para ejecutar

actos como penetracion a otras redes, pirateria informatica, etc.

- La informacién de los sistemas debe estar siempre disponible.

- Las redes de computadores ya sean cableadas o inalambricas son

consideradas “redes inseguras”
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- Las medidas de seguridad deben ser identificadas e implementadas

teniendo en cuenta el tipo de riesgo.

- Los bienes tecnoldgicos entregados a los funcionarios del GAD municipal
de Samborondoén para la ejecucion de sus funciones son propiedad del GAD.
El uso de estos bienes debe ser Unica y necesariamente para actividades

relacionadas con las funciones asignadas.

- Cada funcionario tiene autorizacién para acceder a la informacién inherente

a las funciones que realiza.

- Cada funcionario (usuario) tendra acceso exclusivamente a las actividades
vinculadas al usuario creado considerando los privilegios otorgados por

Tecnologias de Informacion y Comunicacion

- Todos los funcionarios del GAD deberan tener su credencial en la cual

tendra su foto, nombres y apellidos, nimero de cédula y area en la que labora.

- Todo el personal externo al GAD debera recibir una tarjeta de identificacién
en la cual estara identificada el area que va a visitar, para acceder a esta
tarjeta debera entregar su identificacion que debe ser Unicamente la cédula

de identidad, licencia de conducir o pasaporte.
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- Al ingresar o salir de las oficinas, los funcionarios deberan registrar en el

lector biométrico su ingreso o salida.

- Esté prohibido fumar dentro de las instalaciones

- Esta prohibido el consumo de bebidas alcohdlicas dentro de las

instalaciones y fuera de las instalaciones en el horario de trabajo.

- Los equipos del sistema contra incendios deben recibir el mantenimiento

respectivo.

- Es necesario aplicar la politica de escritorios limpios
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POLITICAS DE SEGURIDAD PARA EQUIPOS TECNOLOGICOS

Propésito

El propésito de esta politica es establecer las directrices, los procedimientos
y requisitos para asegurar la proteccion apropiada de los equipos

tecnoldgicos del GAD

- Todo equipo tecnoldgico tendra un custodio quien sera el responsable por

su cuidado y buen uso.

- Los equipos tecnoldgicos del GAD solo deben usarse en un ambiente
seguro. Se considera que un ambiente es seguro cuando se han implantado
las medidas de control apropiadas para proteger el hardware, software y la

informacion.

- Los funcionarios del GAD solo podran usar el software que tenga licencia,
en caso de que sea necesario usar un programa de licencia libre debera

hacerse el requerimiento al responsable del area indicando los motivos y a
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su vez el responsable realizard el requerimiento a Tecnologias de

Informacién y Comunicacion.

- Esta prohibido realizar cambios de configuracion en el hardware y el

software de los equipos tecnolégicos.

- Los equipos del GAD solo deben usarse para actividades relacionadas a
las funciones de cada funcionario y no para otros fines, tales como juegos,

pasatiempos o asuntos personales.

- Estéa prohibida la instalacién de software obtenido del internet

- Los equipos tecnoldgicos deben protegerse de riesgos medioambientales

(agua, polvo, fuego)

- Cualquier falla en los equipos cémputo y de comunicaciones debe ser
reportada inmediatamente ya que podrias causar serios problemas como

pérdida de informacion o indisponibilidad de servicios.

- Deben protegerse los equipos para disminuir el riesgo de robo, destruccion

y mal uso.
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- Esta prohibido mover o reubicar los equipos de computo sin un permiso
respectivo. En caso de ser necesario llevar un equipo fuera del GAD se

requiere una autorizacién escrita.

- La pérdida o robo de cualquier componente de hardware o software debe

ser reportada inmediatamente.

- Si un equipo tiene acceso a informacion sensible o confidencial es

necesario que tenga un mecanismo de control de acceso especial.

- Todos los equipos deben tener instalado el software antivirus adquirido por

el GAD.

- Las contrasefias entregadas a cada funcionario son personales e

intransferibles, cada funcionario es responsable por la contrasefia asignada.

- Las contrasefnas caducan cada 60 dias, estas contrasefnas deben contener
obligatoriamente una letra mayuscula, niumeros, caracteres especiales y

letras minusculas.

- Las contrasefias que se usan para acceder a los diversos servicios del

GAD, deben estar encriptadas.
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- Al ingresar incorrectamente una contrasefa ya sea por error voluntario o
involuntario la cuenta se bloqueara al tercer intento fallido y se desbloqueara

luego de quince minutos.

- Los equipos deben tener bloqueo de puertos USB y unidad CD/DVD, su
habilitacion se hara bajo solicitud del jefe inmediato y autorizacion del

responsable de Tecnologias de Informacion y Comunicacion.

- Esta prohibido abrir el case del equipo de cémputo asignado. Esta actividad
solo esta autorizada para el personal de Tecnologias de Informacion vy

Comunicacién.

- Esta prohibido la conexion de equipos que no pertenecen al GAD a la red

cableada (LAN)

- El uso del WIFI institucional para personas externas al GAD estara

regulado por una politica de asignacion de accesos temporales.

- El acceso a los servicios de red e internet son regulados por el firewall.

- El uso o0 acceso de determinados servicios estan asignados en el perfil de

cada usuario.
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- Los intentos de accesos no autorizados seran monitoreados

peridédicamente.

- Transcurridos diez minutos sin registrar actividad, el equipo de cémputo se

bloqueara automéaticamente

- Los funcionarios del GAD solo podran usar el software que tenga licencia,
en caso de que sea necesario usar un programa de licencia libre debera
hacerse el requerimiento al responsable del area indicando los motivos y a
su vez el responsable realizar4d el requerimiento a Tecnologias de

Informacién y Comunicacion.

- Esta prohibida la instalacién de software obtenido del internet o software

gue provenga de una fuente no confiable.

- Esta prohibida la instalacion de software no autorizado, incluyendo el

software que haya sido adquirido por el usuario.

- El acceso a los servicios de red e internet son regulados por el firewall.

- El uso o0 acceso de determinados servicios estan asignados en el perfil de

cada usuario.
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- Solo puede descargarse informacién de redes externas de acuerdo a los
procedimientos establecidos. Es obligatorio el uso del antivirus para
examinar todo la informacion externa o incluso de otros departamentos del

GAD.

- La informacién original no debe ser borrada o eliminada hasta que se haya
comprobado que puede ser recuperada desde los archivos encriptados

mediante el proceso de descifrado.

- La informacion concerniente al Sistema de Informacién Geografica podra
ser actualizada o modificada de acuerdo a la asignacién de derecho que se

haya realizado encargado y se mantendra un registro de dichos cambios.

- Se llevara registro de todos los accesos internos y externos al Sistema de
Informacién Geografica y se guardara una copia de seguridad de ésta

informacion.
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POLITICAS DE ACCESO AL CENTRO DE COMPUTO

Propésito

El propésito de esta politica es establecer las directrices, los procedimientos
y requisitos para asegurar la proteccion apropiada de los equipos
tecnoldgicos e informacion alojada en ellos que se encuentran dentro del

centro de computo.

- La gestion del acceso al centro de computo del GAD estara a cargo de

Tecnologias de Informacion y Comunicacion

- Todo acceso fisico al centro de coémputo sera restringido, debiéndose
gestionar y documentar de acuerdo al procedimiento respectivo para acceso

fisico al centro de cdmputo

- El acceso al centro de cédmputo y racks de redes de Tecnologias de
Informacién estan restringidos y solo pueden ingresar los administradores

de los servicios tecnoldgicos respectivos.
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- Todo acceso autorizado al centro de coOmputo sera guardado en una

bitacora

- No podran ser almacenados dentro de ningun espacio dentro del centro de

computo materiales inflamables o peligrosos.

- El centro de cémputo debe mantenerse limpio y ordenado en todo

momento, ademas se prohibe el ingreso de todo tipo de comidas y bebidas.

- El'ingreso al centro de cémputo debera realizarse con el sistema biométrico

y con llaves del mismo.

- Los permisos de acceso concedidos podran ser permanentes o temporales.

- Cualquier requerimiento de ingreso al centro de computo debe seguir el

procedimiento respectivo.

- Todo tercero que ingrese al centro de computo debe hacerlo acompanado
por un funcionario autorizado de Tecnologias de Informacion vy

Comunicacién durante el tiempo que lo requiera.

- Esta prohibido tomar fotografias o videos en el interior del centro de

computo sin la autorizacion respectiva.



161

POLITICAS DE SEGURIDAD PARA LAS COMUNICACIONES, REDES Y

USO DEL INTERNET

Propdsito

El propésito de esta politica es establecer las directrices, los procedimientos
y los requisitos para asegurar la proteccién adecuada del GAD al estar
conectada a redes de computadoras y acceso a internet a través de la red

institucional.

- El acceso a internet esta autorizado por el jefe inmediato si considera al
internet como herramientas que faciliten la ejecucién de las funciones del

servidor publico.

- Cada funcionario es responsable del respectivo uso

- La institucion tendra la responsabilidad de todo el contenido del sitio web

(http://www.samborondon.gob.ec/)
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- Cualquier software o archivos descargados a través del internet del GAD

son propiedad del GAD.

- Queda prohibido el acceder, cargar, descargar o distribuir material

pornografico o sexualmente explicito.

- No esta permitido el uso de la red institucional para obtener ganancias

financieras o comerciales.

- Se prohibe degradar o alterar el rendimiento de la red

- Ningan funcionario puede utilizar las instalaciones del GAD

conscientemente para descargar o distribuir software pirateado.

- Se prohibe el uso de los servicios de internet del GAD para propagar

deliberadamente co6digos maliciosos, virus, gusanos, caballos de troya, etc.

- Los servidores de red y equipos de comunicaciones deben estar ubicados

en areas apropiadas, protegidos contra dafos y robo.

- Esté prohibido el acceso al area asignada para los servidores y equipos de

comunicaciones a personas no autorizadas
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- Esta prohibido el uso de contrasenas grupales para facilitar el acceso a
aplicaciones, bases de datos, archivos, redes, computadoras y demas

recursos del sistema.

- La contrasefa inicial asignada a un nuevo usuario solo debe ser vélida para
el primer inicio de sesién. En este momento el usuario debe elegir otra

contrasefa que cumpla con los parametros solicitados previamente.

- Las contrasefnas predefinidas que traen los equipos nuevos deben ser

cambiadas inmediatamente al ponerse a funcionar al equipo.

- Los privilegios de accesos a los usuarios deben ser ratificados

periddicamente.

- Esté prohibido el uso de cuentas andénimas o de invitados.

- Privilegios especiales solo deben ser asignados a los usuarios

directamente responsables de la administracion o seguridad de los sistemas

- No deben concederse cuentas a personas que no sean funcionarios del

GAD.
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- En caso de ser necesario el acceso remoto a los sistemas debe existir una
autenticacion mas robusta basada en contrasenas dinamicas, token de

autenticacion o tarjetas inteligentes.
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POLITICAS DE SEGURIDAD PARA LA ADMINISTRACION DEL SISTEMA

DE INFORMACION GEOGRAFICA

Propdsito

El propésito de esta politica es establecer las directrices, los procedimientos
y los requisitos para asegurar la proteccion adecuada del Sistema de

Informacién Geogréfica del GAD.

- Toda actividad sera registrada y archivada mediante archivos de log o

bitacoras de los sistemas.

- Los registros de log almacenara nombres de usuario, nivel de privilegios,
IP de donde se accedid, fecha y hora de acceso, actividad desarrollada,
intentos de conexién fallidos o acertados, archivos a los que se tuvo acceso

a fin de conocer las acciones que se realizan.

- Se prohibe el acceso a la configuracion del sistema operativo del servidor,

esta accioén es solo permitida para personal de TIC.
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- Se llevara un registro global del mantenimiento efectuado sobre el servidor

y los cambios realizados desde su instalacion.
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POLITICAS DE RESPALDO Y RECUPERACION DE INFORMACION DEL

SISTEMA DE INFORMACION GEOGRAFICA

Propdsito

El propésito de esta politica es establecer las directrices, los procedimientos
y requisitos para asegurar el manejo adecuado de respaldos de los datos e
informacion que forman parte del Sistema de Informacién Geografica del

GAD

- Los respaldos de informaciéon se realizaran mediante la herramienta
correspondiente y ésta informacion sera almacenada en una unidad de

almacenamiento externo.

- Las copias de respaldo de la informacién se realizaran diariamente en un

horario definido.

- Es necesario realizar pruebas de restauracion al menos 2 veces al ano.



CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

1.

El presente trabajo permitié elaborar una planificacion de un esquema de
seguridad para la administracion de un sistema de informacion, en este caso
en particular informacién geografica que esta implementado y es administrado
por los funcionarios responsables del manejo de ésta informacion dentro del
GAD municipal del cantén Samborondén, el cual fue de mucha ayuda para

desarrollar destrezas y mejorar habilidades, como por ejemplo el manejo de
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metodologias y realizacion de auditoria, de esta manera se pudo realizar
trabajos relacionados a la gestion de la seguridad de la informacién.

La informacion es el activo mas importante de las organizaciones,
instituciones, empresas, personas, et. Siendo el GAD municipal del cantén
Samborondén una institucién publica es vital que este activo este protegido
contra cualquier ataque 0 amenaza que pueda atentar contra los pilares de la
seguridad de la informacion, por lo cual es fundamental considerar las
recomendaciones que da norma ISO 27001:2013.

Los activos involucrados en el proceso de administraciéon del sistema de
informacion geografica del GAD presentan niveles medio y alto de riesgo en
su gran mayoria de acuerdo a las amenazas presentadas para cada activo,
se espera que los controles asignados ayuden a reducir el riesgo llevandolos
al siguiente nivel inferior.

El analisis de riesgos del proceso de administracion del sistema de
informacién geogréafica mostr6é una necesidad de crear un plan de continuidad
del negocio que permita estar listos en caso de incidentes que comprometan
el funcionamiento normal. De la misma manera se evidencio la necesidad de
involucrar no solo al personal involucrado en la administracion del sistema sino
a todos los funcionarios en el alineamiento de los procesos para cumplir con

lo establecido en la norma ISO 27001.2013.



170

5. Se han disefiado politicas de seguridad para el proceso de administracién del
sistema considerando los dominios de la norma ISO 27001:2013 para
mitigar/minimizar los riesgos que se puedan presentar. Cabe senalar que el
cumplimiento de las politicas de seguridad no garantiza que el riesgo sea
eliminado debido a que siempre estara presente, pero con la ayuda de las

politicas de seguridad disminuira la materializacién del mismo.
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RECOMENDACIONES

1. Realizar una segunda auditoria con el fin de determinar para determinar el
estado de los controles que fueron propuestos en este proyecto. Esta
auditoria sera la que permita establecer el mecanismo a seguir para mejorar
el nivel de madurez cuestiones de seguridad dentro del GAD.

2. Se recomienda realizar revisiones y actualizaciones periddicas a las politicas
de seguridad con la finalidad de identificar nuevas amenazas que puedan
poner en riesgo la seguridad de la informacidn del sistema y sus activos.

3. Es importante poner en marcha el plan de capacitacién y trabajar
continuamente en la concientizacion de los funcionarios del GAD en los
aspectos relacionados a la seguridad de la informacién.

4. Es necesario contar con un funcionario dentro del departamento de TIC quien
sera el responsable del monitoreo del cumplimiento de las politicas de
seguridad establecidas en este proyecto.

5. De la misma manera se recomienda capacitar y certificar al personal de TIC
para que puedan realizar auditorias internas, de esta manera se lograra evitar

la contratacién de auditores externos y el costo que representa.
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ANEXOS



