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CAPÍTULO I
INFORMACIÓN GENERAL

I.I AN'TT]CEDEN-TES

La compañia Aricamcrluiz establecida en el año 1987 tiene como misión principal

contribuir al desanollo social dcl país, suministrando productos de calidad en una

amplia gama de articulos, tales como: electrodomésticos. productos clectrónicos, útiles

cscolares. productos de bazar, juguetería y demás, contando con experiencia. prestigio y

acogida de diferentes clientes.

Elementos primordiales que se deben tomar en cuenta en una empresa es la arquitectura

de una red, confiabilidad, disponibilidad y seguridad dc la información. Uno de los

objetivos es lograr que la empresa mantenga niveles de desempeño adecuados en el

control y acceso a la información en sus bases de datos, para lo cual se realizará lo
siguiente: mantenimiento preventivo del servidor y de Ios PC de los usuarios,

instalación y configuración del servidor en la plataforma Windows Server 2008,

creación del dominio aricamerluiz.com, instalación de un biométrico para control de

empleados, instalación de cámaras lP para mayor seguridad.

Se ha elaborado una propuesta para la empresa Aricamerluiz en la cual se recomienda

equipos de red tales como: servidor, router y switches, para incrementar la optimización
y acceso a los datos que se dará mediante el sistema. Se diseñará un nuevo esquema de

direccionamiento IP, llevando un control más eficiente y seguro, implicando la

utilización de subredes para una adecuada segmentación.

I



1.2 OIIJ t-'l'lVO (;lrN t-RAl.,

Carantizar el acceso a la información de la empresa Aricamerluiz en sus diferentes
departamentos con un nuevo diseño e implementación de red lan, basado en estándares
y protocolos, otorgando sistemas de seguridad y protección.

I.3 OBJT]I'I\'OS ESPF]CI FICOS.

Realizar el diseño lógico y fisico de Ia red con sus respectivas medidas de distancia para
la interconexión de los equipos.

lnstalar el cableado para los diferentes puntos de red hacia el switch, conexiones del
router, conexión de cámaras IP al switch. tomando en cuenta las normas y
procedimientos para un buen desempeño de la red.

Suministrar conectividad de usuario a usuario y de usuario a aplicación a una
velocidad y confiabilidad razonables.

Facilitar el acceso a recursos compartidos, equipos, programas, drivers que se

encuentren en el señ'idor con limitaciones correspondientes a cada empleado.

Presentar un presupuesto de los equipos e implementos recomendados para tomar en
cuenta la arquitectura y escalabilidad de la empresa.

Admitir
dactilares.

sistemas de control dc asistencia para los empleados mediante biométricos

Proporcionar sistemas de monitoreo y supervisión de los empleados permanente y
remotamente por medio de cámaras IP confrguradas e instaladas en lugares estratégicos.
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CAPITULO 2

MARCO TEÓRICO

2.I RI]DT-S DE DAI'OS

Una red son múltiples computadoras conectadas entre ellas que utilizan sistemas de
comunicaciones. El objetivo de una red es que las computadoras se comuniquen y
compartan archivos. Las primeras redes de datos estaban limitadas a intercambiar
información basada en caracteres entre sistemas informáticos conectados. Las redes
actuales evolucionaron para agregarle voz, flujos de video, texto y gráficos, a los
diferentes tipos dc dispositivos. Las formas de comunicación anteriormente individuales
y diferentes se unieron en una platalbrma común. Esta plataforma proporciona acceso a

una amplia variedad de métodos de comunicación altemativos que permiten a las
pcrso nas interactuar directamcntc con otras en forma casi instantánea.

Fig. 2.1: Representación de las redes actuoles,
F\u n u.. h t tp : /i ho lonúnnolou. b I o4sp o L cou/

2. l. I Rt-I)t_s co\\'t_ RGt-N't't-s

Los avances de Ia tecnologia nos permiten consolidar las redes dispersas en una única
plataforma: una plataforma definida como una red convergente. El flujo de voz, vídeo y
datos que viajan a través de la misma red elimina la neccsidad de crear y mantener redes

separadas. En una red convergente todavía hay muchos puntos de contacto y muchos
dispositivos especializados (por ejemplo: computadoras personales, teléfonos,
televisores, asistentes personales y registradoras de puntos de venta minoristas) pero
una sola inliaestructura de red común.

Fig. 2.2: Redes convergentes.
Í ut nt e : http.- //argento* * b I ogspol.coml

EEH



.\RQt il E( t t'RA I)t. Rl.l)

El término arquitectura de red, se reñcre a las tecnologias que admiten la infiaestructura
y a los servicios y protocolos programados que pueden trasladar los mensajes en toda
esa infiaestructura. Existen cuatro características básicas que la arquitectura subyacente

necesita para cumplir con las expectativas de los usuarios: tolerancia a fallas,
escalabilidad, calidad del serv icio y seguridad.

TOLERA]\CIA A FALLAS

Una red tolerante a fallas es la que limita el impacto de una falla del software o

hardware y puede recuperarse rápidamente cuando se produce dicha falla. Estas redes

dependen de enlaces o rutas redundantes entre cl origen y el destino del mensaje. Si un
enlace o ruta falla, los procesos garantizan que los mensajes pueden enrutarse en forma
instantánea en un enlace diferentc transparente para los usuarit:s en cada extremo.

ES(].\ I,.\ BI I,I T)AI)

Una red escalable puede expandirse rápidamente para admitir nuevos usuarios y
aplicaciones sin afectar el rendimiento del servicio enviado a los usuarios actuales. La
capacidad de la red de admitir estas nuevas interconexiones depende de un diseño
jerárquico en capas para la infraestructura fisica subyacente y 1a arquitectura lógica.

t'.\t-lt).\D DE Sr.RVlcIo (Qos)

Las transmisiones de voz y video en vivo requieren un nivel de calidad consistente y un
envío inintem¡mpido que no era necesario para Ias aplicaciones informáticas
tradicionales. La calidad de estos servicios se mide con la calidad de experimentar la
misma presentación de audio y video en persona. Las redes de voz y video tradicionales
cstán diseñadas para admitir un único tipo de transmisión y, por 1o tanto, pueden

producir un nivel aceptable de calidad. Los nuevos requerimientos para admitir esta

calidad de senicio en una red convergente cambian la manera en que se diseñan e

implementan Ias arquitecturas de red.

SECURID.\I)

Las expectativas de privacidad y seguridad que se originan del uso de intemetworks
para intercambiar información empresarial critica y confidencial exceden lo que puede

enviar Ia arquitectura actual. La rápida expansión de las áreas de comunicación que no
eran atendidas por las redes de datos tradicionales aumenta la necesidad de incorporar
seguridad en la arquitectura de red.

2.I.2 I\IEDIOS DE RT]I)

La comunicación a través de una red es transportada por un medio. El medio
proporciona el canal por el cual viaja el mensajc desde el origen hasta el destino.
Las redes modernas utilizan principalmente tres tipos de medios para interconectar los
dispositivos y proporcionar la ruta por la cual pueden transmitirse los datos. Estos

medios son:
. Hilos metálicos dentro de los cables,

4



r Fibras de vidrio o plásticas (cable de fibra óptica), y
r Transmisión inalámbrica.

La codificación de señal que se debe realizar para que el mensaje sea transmitido cs

diferente para cada tipo de medio. En los hilos metálicos, Ios datos se codifican dentro
de impulsos eléctricos que coinciden con patrones específicos. Las transmisiones por
fibra óptica dependen de pulsos de luz, dentro de intervalos de luz visible o infiarroja.
En las transmisiones inalámbricas, los patrones de ondas electromagnéticas muestran
los distintos valores de bits.

Los diferentes tipos de medios de red tienen diferentes características y beneficios. No
todos los medios de red tienen las mismas características ni son adecuados para el

mismo fin. Los cnterios para elegir un medio de red son:

o la distancia en la cual el medio puede transportar cxitosamente una señal.
¡ el ambiente en el cual se instalará e[ medio,
. la cantidad de datos y la velocidad a la que se deben transmitir, y
o cl costo del medio y de la instalación.

c
l'ig. 2.3: Medios de red.

litenIt; rt.rt't\'. ci sto. cont

2.I.3 I\IODELO DE PROTOCOI,O -tCPiIP

Un modelo de protocolo proporciona un modelo que coincide fielmente con la
estructura de una suile de protocolo en particular. El conjunto jerárquico de protocolos
relacionados en una suite representa típicamente toda la funcionalidad requerida para

interconectar la red humana con la red de datos. El modelo TCP/IP es un modelo de
protocolo porque describe las funciones que se producen en cada capa de los protocolos
dentro del conjunto TCP/lP.

El modelo de interconexión de sisterna abierto (OSI) es el modelo dc referencia dc
intemetwork más ampliamente conocido. Se utiliza para el diseño de redes de datos,
especificaciones de funcionamiento y resolución de problemas.

¡

t
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LA PILA OSI LA PILA TCP/IP

l'ig. 2.4: Modebs de Rclerencia ¡ Protocolo (OSl-TCP/lP)
Fu tn I e : purogt e k.ro nlprc ss. t ont

ST]R\'IDORES

Un servidor generalmente es una computadora que contiene información para ser
compartida con muchos sistemas de cliente. Por ejemplo, páginas Web, documentos,
bases de datos, imágenes, archivos de audio y vídeo pueden almacenarse en un servidor
y enviarse a los clientes que lo solicitan. Dilerentes tipos de aplicaciones del sen,idor
tienen diferentes requerimientos para el acceso de clientes. Algunos servidores pueden
requerir de autenticación de Ia información de cuenta del usuario para verificar si el
usuario tiene permiso para acceder a los datos solicitados o para utilizar una operación
en particular.

J
rdr+ a

q
t

tu

Fig. 2.5: Modelo Cliente^\emidor
Fue n t a : *'¡¡tt. ci s co. com

ANCIIO DE BANDA

La capacidad que posee un medio de transportar datos se describe como el ancho de
banda de los datos sin procesar de los medios. El ancho de banda digital mide la
cantidad de información que puede fluir desde un lugar hacia otro en un período de
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tiempo determinado. El ancho de banda generalmente se mide en kilobits por segundo
(kbps) o megabits por segundo (Mbps).

El ancho de banda práctico de una red se determina mediante una combinación de
factores: las propiedades de las tecnologías y los medios fisicos elegidos para señalizar
y detectar señales de red.

ts ttt .t ü!d ¡¡tdtüffir
¡!9. r ¡tF. r,úa ¡n . 'l? bF
r¡F r b.. r,Io,¡a tr. . t, br.
Gt . r obF . rrr.É,n b?. . rÉ l?.
Tb9. I ltF . lroa,I.aaqra tl. . r.i t9.

Í'ig2.ó: L'nidodes dc uncho de bundu.
f'ttfia; vt tt ¡t . c-i.vc¡¡. cttnt

2.1.4 CABLE DE PAR TRENZADO NO BLINDADO (Ut'p)

El cableado de par trenzado no blindado (UTP), como se utiliza en las LAN Ethemet,
consiste en cuatro pares de alambres codificados por color que han sido trenzados y
cubiertos por un revestimiento de plástico flexible. Los códigos de colores identifican
los pares individuales con sus alambres y sirven de ayuda para la terminación de cablcs.

El trenzado cancela las señales no deseadas. Cuando dos alambres de un circuito
eléctrico se colocan uno cerca del otro, los campos electromagnéticos extemos crean la
misma interferencia en cada alambre. Los pares se trenzan para mantener los alambres
lo más cerca posible. Cuando esta interferencia común se encuentra en los alambres del
par trenzado, el receptor los procesa de la misma manera pero en forma opuesta. Como
resultado, las señales provocadas por la interferencia electromagnética desde fuentes
externas se cancelan dc mancra efectiva.

TIPOS DE CABI-E, UTP

El cableado UTP, con una terminación de conectores RJ-45, es un medio común basado
en cobre para interconectar dispositivos de red, como computadoras, y dispositivos
intermedios, como routers y switches de red.

Según las diferentes situaciones, es posible que los cables UTP necesiten armarse según
las diferentes convenciones para los cableados. Esto significa que los alambrcs
individuales del cable deben conectarse en diferentes órdenes para distintos grupos de
pines en los conectores RJ-45. A continuación se mencionan los principales tipos de
cables que se obtienen al utilizar convenciones específicas de cableado: u

. Cablc directo de Ethemet
o Cruzado de Ethemet
. Consola
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Fig2,7: Tipos de cable directo, conexión cruzada )' Danspuesto.
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Una red individual generalmente cubre una única área geográfica y proporciona
servicios y aplicaciones a personas dentro de una estructura organizacional común,
como una empresa, un campus o una región. Este tipo de red se denomina Red de área

local. Una LAN por lo general está administrada por una organización única. El control
administrativo que rige las políticas de seguridad y control de acceso está implementado
en el nivel de red.

Iig- 2-8: Red de áreo locdl (I-.1\')
Iircllfu'. rrrrrr'. ¿'i.r¿ o. cr¡¡l

2.2.1 (l0NhXl()NI'.S l.AN

La Asociación de Industrias Electrónicas y la Asociación de las Industrias de las
Telecomunicaciones (EIA/TIA) establecen las conexiones del cableado UTP.

El conector RJ-45 es el componcnte macho engarzado al extremo del cable. Cuando se

observan desde el frente, los pines se numeran del 8 al l. Cuando se observan desde
arriba con la entrada de apertura fiente a usted, los pines se enumeran del I al 8, de
izquierda a derecha. Es importante recordar esta orientación al identificar un cable.
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TIPOS DE I}-TERFACES

En una LAN Ethemet, los dispositivos utilizan uno de los dos tipos de interfaces UTP:
MDI o MDIX.

La MDI (interfaz dependiente del medio) utiliza un diagrama de pines normal de
Ethemet. Los pines I y 2 se utilizan como transmisores y los pines 3 y 6 como
receptores. Dispositivos como computadoras, sen,idores o routers tendrán conexiones
MDI.
Los dispositivos que proporcionan la conectividad a la LAn- (por lo general, hubs o
srvitches) habitualmente utilizan conexiones MDIX ( tnterf'az cruzatla dependiente del
mcdio).

Los cables MDIX intercambian los pares transmisores intemamente. Este intercambio
permite que los dispositivos finales se encuentren conectados a un hub o switch
utilizando un cable de conexión directa.

En general, cuando conecte difercntes tipos de disposititos, utilice un cable de
conexión directa, Cuando conecte el mismo tipo de disposilit'o, ulilice un cable de
cone-rión cruzada.

2.2.2 CABI,ES TII'P DT- CONEXION DIRI]CTA

Un cable de conexión directa tiene conectores en cada extremo y su terminación es

idéntica conforme a los estándares T568A o T5ó88.
La identificación del estándar del cable utilizado le permite determinar si cuenta con el
cable correcto para un determinado trabajo. Más importante aún, es normal utilizar los
mismos códigos de color en toda la LAN para lograr consistencia en la documentación.

Utilice cables directos para las siguientes conexiones:
o Switch a puerto Ethernet del router
. Equipo a switch
r Equipo a hub

9
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2.2.3 CABI,ES T]TP DE CONEXION CRUZADA

Para que los dos dispositivos se comuniquen a través de un cable directamente
conectado entre los dos, el terminal transmisor de uno de los dispositivos necesita
conectarse al terminal receptor del otro dispositivo.

El cablc debe tener una terminación para que el pin transmisor, Tx, que toma la señal
dcsde el dispositivo A en un extremo, se conecte al pin receptor, Rx. en cl dispositivo B.

De manera similar, el pin Tx del dispositivo B debe estar conectado al pin Rx del
dispositivo A. Si el pin Tx de un dispositivo tiene el número I y cl pin Rx tiene el
número 2, el cable conecta el pin I en un extremo con el pin 2 en el otro extremo. Este
tipo de cable se denomina "dc conexión cruzada" por estas conexiones de pin cruzadas.

Para alcanzar este tipo de conexión con un cable UTP, un extremo debe tener una
terminación como diagrama de pin EIA/TIA T5684 y el otro, como T5688.

En rest¿men, los cables de conexión cruzada conectan directamente los siguientes
dispositivos en una LAN:

o Switch a switch
¡ Switch a hub
. Hub a hub
o Router a conexión del puerto Ethemet del router
. Equipo a equipo
. Equipo a puerto Ethemet del router
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LAN INALÁI\IBRICA

Una implementación común de transmisión inalámbrica de datos permite a los
dispositivos conectarse en forma inaLimbrica a través de una LAN. En general, una
LAN inalámbrica requiere los siguientes dispositivos de red:
Punto de acceso inalámbrico (AP): Concentra las señales inalámbricas de los usuarios y
se conecta, generalmente a través de un cable de cobre, a la infiaestructura de red
existente basada en cobre, como Ethemet.

ll

Fig?.l l: Cone-tión Cruiada T5ó8,1¡ TSóEB del otro e-rtremo.
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2.2.4 NIEDIOS INALANIBRICOS

Los medios inalámbricos transportan señales electromagnéticas mediante fiecuencias de
microondas y radiofrecuencias que representan los dígitos binarios de las
comunicaciones de datos. Los dispositivos y usuarios que no están autorizados a

ingresar a la red pueden obtcner acceso a la transmisión, ya que la cobertura de la
comunicación inalámbrica no requiere el acceso a una conexión fisica de los medios.
Por lo tanto, la seguridad de la red es el componente principal de la administración de
redes inalámbricas.
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Adaptadores NIC inalámbricos: Proporcionan capacidad de comunicación inalámbrica a
cada host de la red. u

_r-I

Fig2.l3: Adoptadores ! punlos de scceso de unq ¡ed inalámbrica
iir.r¡1¿. rrrrrr.c'ist'd.t'c¡¡I
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Ethemet es en Ia actualidad la tecnología LAN preponderante a nivel mundial, se

compone de estándares en las capas inferiores, puede decirse que en términos generales

se entiende mejor con referencia al modelo OSl. El modelo OSI separa las
funcionalidades de la capa de Enlace de datos de direccionamiento, entramado y acceso
a los medios desde los estándares de la capa fisica de los medios. Los estándares de

Ethemet definen los protocolos de Capa 2 y las tecnologías de Capa l. Si bien las

especificaciones de Ethemet admiten diferentes medios, anchos de banda y otras
variaciones de Capa I y 2, el formato de trama básico y el esquema de direcciones son

los mismos para todas las variedades de Ethemet.

Lo. Fobcoaú da capa Fidc¡ y da

Eñlác. dc d¡br d.ltÉn a Elñ¡hat.
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Fig2.l4: Estóndares e lmplementacién.
F\cnte : vvtt.ci sco.cont

Ethemet opera a través de dos capas del modelo OSt. El modelo ofiece una rel'erencia
sobre con qué puede relacionarse Ethemet, pero en realidad se implementa sólo en la
mitad inferior de la capa de Enlace de datos, que se conoce como subcapa Control de
acceso al medio (Media Access Control, MAC), y la capa fisica.
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Ethemet en la Capa I implica señales, streams de bits que se transportan en los medios,
componentes fisicos que transmiten las señales a los medios y distintas topologías. La
Capa I de Ethemet tiene un papel clave en la comunicación que se produce entre los
dispositivos, pero cada una de estas f'unciones tiene limitacioncs.

Las subcapas de enlace de datos contribuyen significativamente a la compatibilidad dc
tecnología y la comunicación con [a computadora. La subcapa MAC se ocupa de los
componentes fisicos que se utilizarán para comunicar la información y prepara los datos
para transmitirlos a través de los medios.

La subcapa Control de enlace lógico (Logical Link Control, LLC) sigue siendo
relativamente independiente del equipo fisico que se utilizará para el proceso de
comunicación.

Uñit¡ÉioÚa d. h C¡pa 1 F¡ñixt6 da h Capa 2
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Í'utnt¿; tttttr'. ci sco.utnt

CO].,II'ROL DL, ACCESO AL NlEDIO (}IAC)

El Control de acceso al medio (MAC) es la subcapa de Ethemet inferior de la capa de
Enlace de datos. El hardware implementa el Control de acceso al medio, generalmente
en [a Tarjeta de interfaz de red (NlC).

ENCAPSULACIÓ]"i DE DATOS

La encapsulación de datos proporciona tres funciones principales:
o Delimitación de trama
r Direccionamiento
¡ Detección de errores

El proceso de encapsulación de datos incluye el armado de la trama antes de la
transmisión y el análisis de la trama al momcnto de recibir una trama. Cuando forma
una trama, la capa MAC agrega un encabezado y un tráiler a la PDU de Capa 3. La

l3
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utilización de tramas lácilita la transmisión de bits a medida que se colocan en los
medios y la agrupación de bits en el nodcr receptor.

El proceso de encapsulación también posibilita el direccionamiento de la capa de Enlace
de datos. Cada encabezado Ethcmet agregado a la trama conticne la dirección fisica
(dirección MAC) que permite que la trama se envíe a un nodo de destino.

Una función adicional de la encapsulación de datos es la detección de errores. Cada

trama de Ethemet contiene un tráiler con una comprobación cíclica de redundancia
(CRC) de los contenidos de la trama. Una vez que se recibe una trama, el nodo receptor
crea una CRC para compararla con la de la trama. Si estos dos cálculos de CRC
coinciden, puede asumirse que [a trama se recibió sin errores.

2.3.I TOPOLOGiA ESTRELLA

Lo más usual en esta topología es que en un extremo del segmento se sitúe un nodo y el

otro extremo se termine en una situación central con un concentrador. La principal
ventaja de este tipo de red es la fiabilidad, dado que si uno de los segmentos tiene una
falla, alectará solo al nodo conectado a é1. Otros usuarios de los ordenadores de la red

continuarán operando como si ese segmento no existiera. IOBASE-T Ethemet y fast

Ethemet son ejemplos de esta topología.

TOPOLOGiA LÓCICA

La topologia lógica subyacente de Ethemet es un bus de multiacceso. Esto significa que

todos los nodos (dispositivos) en ese segmento de la red comparten el medio. Esto
significa además que todos los nodos de ese segmento reciben todas las tramas
transmitidas por cualquier nodo de dicho segmento.

Debido a que todos los nodos reciben todas las tramas, cada nodo debe determinar si

debe aceptar y procesar una determinada trama. Esto requiere analizar el
direccionamiento en la trama provisto por la dirección MAC.

Ethemet ofrece un método para determinar cómo comparten los nodos el acceso al
medio. El método de control de acceso a los medios para Ethernet clásica es el Acceso
múltiple con detección de portadora con detección de colisiónes (CSMA/CD).
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Fig2,l6: Proceso de cómo lletar los datos a los medio*
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2.3.2 li-rH E RNt-T ACTUAT-

Un desarrollo importante que mejoró el rendimiento de la LAN fue la introducción de

los switches para reemplazar los hubs en redes basadas en Ethemet. Este desarrollo
estaba estrechamente relacionado con el desarrollo de Ethernet lOOBASE-TX. Los

switches pueden controlar el flujo de datos mediante el aislamiento de cada uno de los
puertos y el envío de una trama sólo al destino correspondiente (en caso de que se lo
conozca) en vez del envio de todas las tramas a todos los dispositivos.

El switch reduce la cantidad de dispositivos que recibe cada trama, lo que a su vez

disminuye o minimiza la posibilidad de colisiones. Esto, junto con la posterior
introducción de las comunicaciones full-duplex (que tienen una conexión que puede

transportar señales transmitidas y recibidas al mismo tiempo), permitió el desanollo de

Ethemet de I Gbps y más.

FC+T PCfI

PCO

?co

Fig2.l7: Ethernet actual basado en Sl| ITCll.
F ue nt c. \\1r1|. L ¡sco.to tn
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La señal eléctrica que se transmite requiere una cantidad determinada de tiempo
(latencia) para propagarse (viajar) a través del cable. Cada hub o repetidor en la ruta de

la señal agrega latencia a medida que envía los bits desde un puerto al siguiente.

Este retardo acumulado aumenta la probabilidad dc que se produzcan colisiones, porque

un nodo de escucha puede transformarse en señales de transmisión mientras el hub o

repetidor procesa el mensaje. Debido a que la señal no había alcanzado este nodo
mientras estaba escuchando, dicho nodo pensó que el medio estaba disponible. Esta

condición produce generalmente colisiones.
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I'i92. I 8: Retardo Ethemet (latencio)
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DES(]RIP(]IÓ}.- GE\T]RAI, DE LA CAP.\ [ iSICA D}] E'I'IIER¡iE'I'

Las difcrencias que existen entre Ethemet estándar, Fast Ethemet, Gigabit Ethemet y l0
Cigabit Ethemet tienen lugar en la capa fisica, generalmente denominada Ethernct PHY.

La Ethemet se rige por los estándares IEEE 802.3. Actualmente, se definen cuatro
velocidades de datos para el funcionamiento con cables de fibra óptica y de par

trenzado:

iG.-5 Súñ
t(E F2 l!§ ñ

r@ñUlP CrorcS

l(IXB-TX lOñ

lOñ
I CaC. 5¡O ñ

t er.

['ig2- 19: Tipos tle Ethr:rncL
l:u.'nIt- ¡'¡rr¡ ti.¡tt¡ ct»n

l(Xl \lbps - 1".\S l' t.1'llt-R\F-l'

Entre mediados y fines de [a década de 1990 se establecieron varios estándares 802.3
nuevos para describir los métodos de transmisión de datos en medios Ethemet a 100

Mbps. Estos estándares utilizaban requisitos de codificación diferentes para lograr estas

velocidades más altas de transmisión de datos.

La Ethernet de I00 Mbps, también denominada Fast Ethemet, puede implementarse
utilizando medios de fibra o de cable de cobre de par trenzado. Las implementaciones
más conocidas de la Ethemet de I 00 Mbps son:
lO0BASE-TX con UTP Cat5 o mayor
l00BASE-FX con cable dc fibra óptica

Ya que las señales de mayor frecuencia que se utilizan en Fast Ethernet son más
susceptibles al ruido, Ethcmet de I00 Mbps utiliza dos pasos de codificación por
separado para mejorar la integridad de la señal.

I OOBAS E-TX

l0OBASE-TX fue diseñada para admitir la transmisión a través de dos hilos de fibra
óptica o de dos pares de cable de cobre UTP de Categoría 5. La implementación
l00BASE-TX utiliza los mismos dos pares y salidas de pares de UTP que ta 1OBASE-
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T. Sin embargo, la I0OBASE-TX requiere UTP de Categoría 5 o superior. La
codificación 4B/5B se utiliza para la Ethemet l00BASE-T.

l0(10 i\Ihps - Cigabit l-thcrnct

El desarrollo de los estándares de Gigabit Ethemet dio como resultado especiftcaciones
para cobre UTP, fibra monomodo y fibra multimodo. En redes de Gigabit Ethemet, los

bits se producen en una fiacción del tiempo que rcquieren en redes de 100 Mbps y redes

de 10 Mbps. Gracias a que las señales se producen en menor tiempo, los bits se vuelven
más susceptibles al ruido y, por lo tanto, Ia temporización tiene una importancia
decisiva. La cuestión del rendimiento se basa en la velocidad con la que el adaptador o
la interfaz de red puedan cambiar los niveles de voltaje y en [a mancra cn quc dicho
cambio de voltaje pueda detectarse de un modo confiable a 100 metros de distancia en

la NIC o la interf'az de recepción.

2.3.3 IJ'I' II,IZAC IÓN DE SWI TC H ES

En los últimos años, los switches se convirtieron rápidamente en una parte fundamental
de la mayoría de las redes. Los switches permiten la segmentación de la LAN en

distintos dominios de colisiones. Cada puerto de un switch representa un dominio de

colisiones distinto y brinda un ancho de banda completo al nodo o a los nodos
conectados a dicho puerto. Con una menor cantidad de nodos en cada dominio de
colisiones, se produce un aumento en el ancho de banda promedio disponible para cada

nodo y se reducen las colisiones.

C¡¡ c6ñpqea hr ¡J pñrh
(br*i {h col.irn.

big2.20: Lan que utili:a un $§ita'h .
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2.3,4 ROUTER

Son los dispositivos principales utilizados para interconectar redcs. Cada puefo de un
router se conccta a una red diferente y realiza el enrutamiento de los paquetes cntrc las
redes.

Los routers tienen la capacidad de dividir dominios de broadcast y dominios de
colisiones. También pueden utilizarse para interconectar rcdes que utilizan difcrentes
tecnologías. Los routers pueden tener interfaces LAN y WAN.

Las interfaces LAN del router pcrmiten a los routers conectarse a los medios LAN. Para

esto generalmente se utiliza un cableado de UTP (Par trenzado no blindado), pero se

pueden agregar módulos con fibra óptica. Según la serie o el modelo del router, puede

haber diferentes tipos de interfaces para la conexión del cableado WAN y LAN.

t1



Iig2.2I: Conc-tión de int¡trnetx'ork cort.t router,
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2.3.5 Flltl-\\'Al.l.

Un firewall es software o hardware que comprueba la información procedente de

lntemet o de una red y, a continuación, bloquea o permite el paso de ésta al equipo, en

tunción de la configuración del firervall.

Un firewall puede ayudar a impedir que hackers o softu'are malintencionado (como

gusanos) obtengan acceso al equipo a través de una red o de Intemet. Un firewall
también puede ayudar a impedir que el equipo envíe software malintencionado a otros
equipos.

En la siguiente ilustración se muestra el funcionamiento de un firewall.

1 2l
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Fig. 2,22: Firewall
Fue ntt : h t t p : //u i ndov s.nicros oft. co nt

Un firewall crea una barrera entrc lntemet y el equipo, igual que la barrera ñsica que

constituiría una pared de ladrillos.
Un firewall no es lo mismo que un programa antivirus. Para ayudar a proteger su

equipo, necesita tanto un firewall como un programa antivirus y antimalware. L¡l
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2.,1 \l'INDOWS SURVT-|I 200tt

Es un sistema operativo de Microsoft diseñado para servidores, además de ofrecer a las

organizaciones la plataforma más productiva para virtualización de cargas de trabajo,
creación de aplicaciones eficaces de protección de redes. Ofiece una platalbrma segura

y fácil de administración, para el desarrollo y alojamiento confiable de aplicaciones y
servicios rveb. Del grupo de trabajo al centro de datos, Windows Sen'er 2008 incluye
nuevas funciones de gran valor y eficacia y mejores impactantes en el sistema operativo
base.

Fig,2.23: Pres¿ntación de ll'indow; Sener 2008
I\rcnt a :'¡¡tt-tt. t¡tic rutto.fi. utnt
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ldentificación y acceso a Ia infiaestructura de la red

Seguridad y políticas
Implementación rápida
Serviciris de administración sencilla
Soporte para tareas de oficina
Soporte para acceso centralizado a las aplicaciones
Implementación de Servicios y Aplicaciones Web
Confiabilidad
Protección de datos
lncremento de la productividad con Hyper-V

2.4.1 ROt.t S DE WINDO\\rS SERVITR 2008

Un rol del servidor describe la función principal del servidor. Los administradores
pueden optar por dedicar todo un servidor para un ro1, o instalar múltiples roles del
servidor en un único equipo. Cada rol puede incluir uno o más servicios del rol, u
opcionalmente instalar elementos del rol. Los siguientes roles están disponibles en

Windows Server 2008 y pueden ser instalados y administrados usando Server Manager:
l-u
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Nombre del Rol Descripción

Servicios de

Dominio Active
Directory

Active Directory Domain Scrvices (AD DS) almacena

información sobre usuarios, computadoras, y otros dispositivos

de la red- AD DS ayuda a Ios administradores de seguridad a

gestionar esta inlbrmación.

Servidor de

Aplicación
El servidor de aplicación proporciona una solución completa
para la organización y gestión de aplicaciones e¡npresariales
distribüdas, de alto rendimierito.

Dynamic Host

Configuration

Protocol (DHCP)

S erver

El protocolo de conñguración di¡lámica de servidores permitc

asignar, o arrendar direcciones IP a computadoras y otros

dispositivos que estén habilitados como clientes DHCP.

Sen idor DNS
Sistema dc nombres de dominio @NS) proporciona un método

estándar para asociar los nombres con las direcciones

numéricas de lnternet.

Servicios de

Archivo
Los Servicios de Archivo proporcionan las tecnologías para la

administración de almacenamiento, repetición de archivos,

gestión de nombres distnbuidos, búsqueda rápida de archivos,

y racionalizar el acceso de los clientes a los archivos.

Polltica de Red

y Servicios de

Acceso

Con los servicios de acceso a la red, usted puede desplegar

servidores VPN, servidores de acceso telefónico, enrutadores, y

acceso inalámbrico protegido 802.1 I .

Servicios de

lmpresión
l.os servicios de impresión permiten la administración de

servidores de impresión e impresoras.

Servidor Web (IIS)

El servidor Web (IIS) permite el intercambio de información en

la Intemet, una Intra¡et, o una extranet. Se trata de uria
plataforma unificada que integra Web ISS 7.0, ASP.NET, y
Windows Comunication Foundation.

Hyper-V Hyper-V proporciona los servicios que usted puede utilizar para

crear y gestionar máquinas virtuales y sus recursos. Cada

máquina vinual opera en un entorno de ejecución aislado. Esto

Ie permite ejecutar múltiples sistemas opcrativos

simultáneamente. Disponible únicamente en ediciones de

ó4 bits, por el momento.

Tabla 2.1: Rolcs de ll'indows Semer 2008
I ut n k : v"t¡'¡. nt i c ro soli. co nt
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2.5 CÁNTARA IP

Una Cámara IP (también conocida como cámara Web o de Red) es una videocámara

cspecialmente diseñada para enviar las señales (video, y en algunos casos audio) a

través de lntemet desde un navegador (por ejemplo el Intemet Explorer,

Google Chrome. Safari, ctc.) o a través de un concentrador (un HUB o un SWITCH) en

una Rcd Local ( LAN).

En este tipo de cámaras se pueden integrar aplicaciones como detección de presencia

(incluso cl envío de mail si detectan presencia), grabación de imágenes o secuencias en

cquipos infbrmáticos (tanto en una red local o en una red extema (WAN), de manera

que se pueda comprobar el porque ha saltado la detección de presencia y se graben

imágenes de lo sucedido.

Entre los clementos que integran una cámara IP podemos citar, además de la cámara

propiamente dicha, un compresor de imagen (normalmente a MPEG4)' un sistema de

procesamiento de datos y un sistema de conexión Ethernet o Wifi, asi como los

mecanismos y motonzaciones necesarias para su manejo (en el caso de las motorizadas)

Esto reporta una serie de ventajas sobre una webcam normal, tales como la de estar

conectada permanenlemente al concentrador, y por lo tanto a lntemet si tenemos una

conexión ADSL, sin que dependa de un PC, requiriendo tan solo la conexión al

concentrador o router (ya sea via cable UTP o via Wifi) y una alimentación (que

puede ser tanto una toma directa a la red eléctrica como mediante baterías). Estas

cámaras son ideales sobre todo cuando queremos controlar un determinado

emplazamiento alejado de donde nos encontramos. Su uso más fiecuente es el de video

vigilancia a través de Intemet, lo que nos pennite controlar, por ejemplo, un negocio

que se encuentra a cientos o miles de kilómetros.

En el mercado hay una gran variedad de este tipo de cámaras, tanto para intenor como

protegidas para su instalación en exteriores. con sonido e imagen y conectadas mediante

cable UTP o via Wifi. También las hay tanto fijas como motorizadas, lo que nos permite

controlarlas a través del programa de visualización, con detectores de movimiento, con

la posibilidad de conectarle sensores adicionales (de humo, de iluminación...) incluso

con la posibilidad de que nos avisen via E-Mail en caso de detectar movimiento en

horarios programados. l¡l

lñtafnol C¡mora Scrver

e___ E

*,

{a
EI

-Fig. 2.24: Esquema de conc-rión de cámaras IP
FuefiIe; \1rar ¡rcndnct -co»t
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2.6 CONTROL DE ACCESO BIOMETRICO

La biometría es una tecnología de identificación basada en el reconocimiento de una
caracteristica fisica e intransferible de las penionas, como por ejemplo, la huella digital,
el reconocimiento del patrón venoso del dedo o el reconocimiento facial. La biometría
es un excelente sistema de identifrcación de la persona que se aplica en muchos
procesos debido a dos razones fundamentales, la seguridad y la comodidad.

Entre las aplicaciones de identificación con biometría están el control de acceso

biomótrico, el control de presencia biométrico, el logon biométrico para aplicaciones de
softrvare a sistemas operativos o cualquier otra aplicación de identificación mediante la
incorporación de un lector biométrico para integración.
La biometria es un sistema que reconoce a la persona basándose en "quién es", no
importando "el qué lleva puesto" o "lo que conoce".

Cosas que puedan llevar, como las llaves y tarjetas de identificación, puedcn ser
perdidas, sustraidas y/o duplicadas. Cosas que conoce, como passwords y códigos.
pueden ser olvidados, sustraídos y/o duplicados.
En lugar de cso, la tecnologia biométrica se frja en "quién" es la persona, basándose en

una única e inalterable caracteristica humana que no puede ser perdida, olvidada,
sustraída o duplicada.

l'ig. 2.2 5: Biontetría dactilar
f¡r¿¡tl¿- lrrr'¡1 . §iJ I c ¡¡tus llittnet ri«¡s.c o

TIPOS DT- SENSORES I}IO}IE'I'RICOS DE IILiEt,t,,\

El sensor es el dispositivo capaz de leer las características de una huella. Existen dos
tecnologías de lectura mediante lectores ópticos o capacitivos. Son muy fáciles de
idcntificar ya que los ópticos tienden a estar iluminados y con filtro de cristal. Los
capacitivos, para la lectura, debemos tocar directamente el sensor.

A medida que han mejorado las capacidades de lectura de los sensores han aumentado
los niveles de seguridad y disminuido las falsas lecturas permitiendo captar en cada
lectura pequeños matices que ayudan a determinar la autenticidad de la huella. Tan solo
hace unos años era habitual que los mejores fabricantes dieran como normal más de un
57o de falsas lecturas, hoy en día encontramos fabricantes que están por debajo del l%.
Es habitual encontrar en grandes instalaciones donde se manejen miles de usuarios y se

requiera un gran nivel de seguridad, que los lectores de huella vayan ligados a un
identificador adicional tipo teclado o tadeta, ya que esto permite comparar la huella
leída y relacionarla directamente con el PIN, dando como resultado la comparación
directa de una sola huella en la base de datos.H
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Fig, 2.26: Comparativa de sensores biomclricos
Fu a n I c. h I r p. //co t1 t ro I -ucce-t o s. t s //

2.7 DIRI]CCIONAI\IIENTO I P

Toda la estructura de Intemet se basa en los protocolos TCP/IP. La Intemet constituye
una gran red virtual, ya que consiste en la interconexión de redes fisicas mediante
enrutadores. Los Enrutadores mantienen ocultas las distintas tecnologías de hardware
cxistentes en la red, es por ello que utilizan un esquema de direccionamiento lógico, que
permite encaminar los paquetes dentro de Ia red.

La función de la dirección IP es identificar simult¿ineamente tanto la red fisica a la que
pertenece el host así como también al host mismo (estación de trabajo, servidor,
enrutador, impresora, etc.)

Información que contiene una dirección lP.
Los primeros 4 bits del primer bye nos dicen la clase de red a la que pertenece la
dirección.

Clase
Prlmer
Octeto

Bits
ñ'los

* de Redes * de Hosts por Red
Másaara de subred por

defecto.
A t-126 o (2?)-2'126 (zr4)-z-t6tt7zt4 25 5.0.0,0
B 128 - 191 10 (2r') = 16,384 (2r.)-2-65,534 255.2 55.0,0
c 192 - 223 110 (z"l = 2097157 (2r)-2=2t 255.25s,2ss.0

tig.2,27: ltformuciót tóc ica de las clu¡cs dc rcdss.
f'utttIt -' yt rt l¡. ttctt -L'tltt -.¡t'

}IASCAR,I DE REI)

La mascara de red ayuda a identificar si un host es local o remoto. Esto se hace
indicando cuál parte de la dirección IP cs la dirección de la red y cuál es la dirección del
host. (Network ID vs. Host ID). También ayuda a dividir una red en sub- redes
(subnetting).

li
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Dichos valores indican que la red no se ha subdividido cn subredes.

Una dirección IP codifica la identificación de la red a Ia cual está conectada el anfitrión
y la identilicación de un anfitrión único dentro de la red. Cada dirección [P está formada
por un par (net id, host id), donde net id identiflca una red y host id identifica a un

anfitrión dentro de esa red. Por lo tanto Ios bits de dirección IP de todos los anfitriones
en una misma red comparten un prefijo en común. Esta división de la dirección [P en

dos partes es para realizar el enrutamiento de manera eficiente.

2.7.I DIVISIONES DENTRO DE UNA RED

Existen muchas razones para dividir una red en subredes

Administrar el tá/ico de broadcast'. Los broadcasts pueden controlarse porque un gran
dominio de broadcast se divide en una gran cantidad de dominios más pequeños. No
lodos los hosts del sistema reciben todos Ios broadcasts.

DiJbrentes requisitos de red: Si los diferentes grupos de usuarios requieren sen'icios
informáticos o de red específicos, rcsulta más sencillo administrar estos requisitos si

aquellos usuarios que comparten requisitos se cncuentran todos juntos en una subred.
Seguridad: Se pueden implementar diferentes niveles de seguridad en la red basándose

en las direcciones de red. Esto permite la administración del acceso a diferentes
servicios de red y de datos. tu

2.8 I¡iTERCONEXIONES ENTRE DISPOSITIvOS

Al planificar la instalación del cableado LAN, existen cuatro áreas fisicas que se deben
considerar:

Area de trabajo.
Cableado de distnbución, también denominado cableado horizontal.

t.()\GITUI)-t() t',\1. I)r.t. ( ABl.t-

Para las instalaciones UTP. el estándar ANSI/TIA/ElA-568-B especifica que la longitud
combinada total del cable que abarca las cuatro áreas enumeradas anteriormente se

limita a una distancia máxima de 100 metros por canal. Este est¿índar establece que se

pueden utilizar hasta 5 metros de patch cable para interconectar los patch panels.

Pueden utilizarse hasta 5 metros de cable desde el punto de terminación del cableado en

la pared hasta el teléfono o Ia computadora.

Los valores por defecto son:
Clase A: 255.0.0.0
Clase B: 255.255.0.0
Clase C: 255.255.255.0



2.8.I ART]AS DE TRABAJO

Las áreas de trabajo son las ubicaciones destinadas para los dispositivos finales
utilizados por los usuarios individuales. Cada área de trabajo ticne un minimo de dos

conectores que pueden utilizarse para concctar un dispositivo individual a la red.

Utilizamos patch cables para conectar dispositivos individuales a estos conectores de
pared. El estándar EIAiTIA establece que los patch cords de UTP utilizados para

conectar dispositivos a los conectores de pared tienen una longitud máxima de l0
metros.

El cable de conexión dirccta es cl patch cable de uso más común en el área de trabajo.
Este tipo de cable se utiliza para conectar dispositivos finales, como computadoras, a

una red. Cuando se coloca un hub o srvitch cn el área de trabajo, generalmente se utiliza
un cable de conexión cruzada para conectar el dispositivo al jack de pared.

2,8.2 CAI}t,EADO I IORIZONTAI,

El cableado horizontal se refiere a los cables que conectan los cuartos de

telecomunicaciones con las áreas de trabajo. La longitud máxima de cable desde el

punto de terminación en el cuarto de telecomunicaciones hasta la terminación en la
toma del área de trabajo no puede superar los 90 metros. Esta distancia máxima de

cableado horizontal de 90 metros se denomina enlace permanente porque está instalada
en la estructura del edifrcio. Los medios horizontales se ejecutan desde un patch panel

en el cuarto de telecomunicaciones a un jack de pared en cada área de trabajo. Las

conexiones a los dispositivos se realizan con patch cables.

FACIT,IDAD DE INSTALACIóN

La facilidad al instala¡ un cableado varía según los tipos de cables y la estructura del
edificio. El acceso al piso y a sus espacios, además de las propiedades y el tamaño fisico
del cable, influyen cn la facilidad de instalación de un cable en distintos etlificios.

En algún punto, las redes inalámbricas requieren de cableado para conectar dispositivos,
como puntos de acceso, a la LAN instalada. Los medios inalámbricos a menudo son
más fáciles de instalar que un cable de fibra o UTP, ya que se necesitan menos cables en

una red inalámbrica. Sin embargo, una LAN inalámbrica requiere de una prueba y
planificación más detalladas. Además, varios factores extemos, como otros dispositivos
de radiofrecuencia o las construcciones, pueden alectar su funcionamiento. tll

CrtdF..üul" C¡¡ P..tüd. ft.t
F ig?. 2 8 : Facilidad de instal sción.

Fu¿nlc : ttytt.cisco.cont
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CAPÍTULO 3

N'TETODOLOGIA DE DESARROLLO

3.I PLANIT'ICACIÓN

Para la planificación de este proyecto se tuvo que rcalizar un diagnóstico de cómo se

encontraban las instalaciones de comunicaciones de la empresa Aricamerluiz.
El edificio de la empresa cucnta con 4 pisos. los cuales están distribuidos de la
siguiente manera:

Planta baja para el área de ventas y manejo de Caja, cuenta con 3 computadores de

escritorio.

Primer piso para los departamentos de Oficina, los que cuentan con 6 computadores de

escritorio y 2laptops, no poseen un cuarto de telecomunicaciones o cuarto de equipos
por lo que el servidor y equipos de red se encontraban instalados en el mismo piso en

diferentes ubicaciones.

El segundo, tercer y cuarto piso son las bodegas de los diferentes artículos
comercializados, no poseen computadores en ninguno de los pisos mencionados, lo que

hace un total de I I computadores para el uso de la empresa.

ESQLENIA JERÁRQUICO DE LA trI\IPRESA.

Í'ig. j.l : Esquerua de los departumcntos !' carrtidad de host.
Fut'nla: Atttor

co6¡a¡zas
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3.2 ANÁI,ISIS

Al iniciar el proyecto se tuvo que identificar las falencias que presentaba la
interconexión de Ia red anterior, lo que dio origen al planteamiento para la solución de
los diferentes problemas.

g,

E

ll I1
g
EI

,A x'

I'ig. 3,2: Esqucma de la red LAN tnterior.
Fitante.. Atüor

Como se puede observar en la figura 3.1, el esquema de la red anterior no estaba

cableada más que para interconectar a los routers con el servidor, y el cable modem con
I laptop que es del Cerente, además de funcionar prácticamente como una WLAN, para

lo cual se habían adquirido e instalado adaptadores USB Wi-Fi para conectarse a

intemet y al Sister¡a contable (Zctalibra), este fue el principal problcma ya que cada
vez que deseaban acceder a Intemet, tenían que conectarse al SSID (Sen'ice Set

Identi.ficr\ del Cable Modem Uáee U 10C037 (también funcionaba como router
inalámbrico) y desconectarse del Router D-Link DIR6l5 el cual les proporcionaba
acceso al sistema antes mencionado, es por esto que no podían tener interconexión tanto
al sistema como acceso a intemet al mismo tiempo, obteniendo además problemas de

desconexión de la red inalámbrica varias ocasiones en el transcurso del día, lo que

ocasionaba inconvenientes en el área administrativa como en planta baja donde se

presentaban molestias para los empleados de ventas y para los clientes.

En planta baja, el equipo que se encargaba de proporcionar acceso al sistema era el

Router ?'P-IINK \I/R340G el cual estaba conectado al sewidor a una tadeta de red
adicional, lo que originaba muchos problemas de desconexión ya que en planta baja no
habia ningún tipo de seguridad en la red inalámbrica, por no contar con clave de acceso

a la misma. y el cable de red que llegaba hasta el servidor no tenía ninguna protección
contra ruido e interferencias.

@q I
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Í'ig. i.3: Cable Modem Llotorolu 5121.
Fut rl f t.- h I I p.-,/:n1r.rv. nt t t I t t r¡ ¡ I u s ¡ t I I t I i t ¡ n.¡. <: t ¡ ¡tt

I

I]SPIICIFICACIONIS TIICNICAS

Modem Speed 38Mbps

Interfacc tipo USI)

Coryatibilidad con PC, Mac, UND( Linux

Requerimientos Windows XP, Windows Me, Windou,s 2000, Windows 98 SE

Standa¡d Docsis 2.0, 1.1,1.0

\'lar Operating l enlperáture 104" Ii

Voltage dc eatrada 220 / 1 10 volts

Ethemet Speed 100 Basc T, 100 BASE TX

Protocolos TCP/P

ST.NMP

1a



ROt t I-R I P-t.t\K \\ R-1{0(;

Fig. 3.4: Router TP-Link WR340G,
Í'utnte : l.lnt'n.lp-Iink tonr

ESPECIFICACIONES TECNICAS

Int€rf&z 4 pu€rtos LAN de l0/l00Mbps
I pu€fto WAN 10/l00MbP3

Suministro de Energía Extema 9VDC/0.6A

Está¡da¡es In¡lámbricos IEEE 802.119 IEEE 802.llb

Antena Antena omnidireccional frjo de 5dBi

CARACTERISTICA§ INALAMBRICAS

Frecuencia 2.4-2.4835GH2

velocidad dc se¡lal I I g: hssta S4MbPs (áinÁmi66)

I lb: hasta I lMbps (dhámico)

Funciones lnalámbricas Activar / Desactivar el radio inalámbrico, Puente WDS

Seguridad Inalámbrica 64l128/152-bit WEP / WPA / WPA2,WPA-PSK / WPA2-PSK

CARACTERíSTICAS DEL SOF.'I-WARE

DHC* DHCP scn¡ido¡, Cli€ntc, üsa de cliclrte DHCE
Rcscrva dc Dirocción

Redireccionamiento de Pueños Servidor virtual, Port Triggering, UPnP, DMZ

DNS Di¡ámico DynDns, Comcxe, PeanuHull

seguridad Firewau DoS' sPI Firewall

(conatuegos) :l[::JffIH#[,;:.t1TXr 
MAC / nrrro de dominio

contol dc acceso

Managcment Mancjo Local
Manejomto
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Frg. 3. 5; .§x'irc/r D- Li tt k D¿s I 0 2 I D.
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ESPECIFICACIONES TECNICAS

PUERTOS 24 puertos RI-45 10/l O0Mbps

ESTANDARES
IEEE 802.3 l0Base-T Ethernet
IEEE 802u lO0Base-TX Fast Ethemet
ANSI/IEEE 802.3 Nway auto-negotiation

PROTOCOLOS CSMA/CD

METODO DE
TRANSMISIÓN
TASA DE
TRANSFERENCIA
DE DATOS
PACKET
FILTERIn.G
PACKET
FORWARDINC
RATES

Storc-and-Fonvard

Fast Etherne: I O0Mbps (half-uplex), 200Mbps
(tullduplex)

I 0OBASE-TX: 148,800 pps por Puerto (halt'-
dupler)

I 0OBASE-TX: 148,800 pps por Puerto (half-
duplex)

MACADDRESS ActualizaciónAutomática

FILTERING
ADDRESS TABLE
MÉTODO DE
ACCESO
MEDTA
INTERFACE
EXCHANGE

8 K por switch

CSMA,/CD

Auto MDI-II/MDI-X en cada puerto

TOPOLOCIA Estrella

100-240V AC 50/60H2 Fuente de poder interna

CONSUMO DE
ENERGiA
DIMENSIONES
FisICAS

l0 watts ( I\4ax.)

280 (Ancho) x 180 (Largo) x zl4 (Alto) mm
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ST-RVIDOR I\'TF]I, SC'5275

L'is. 3.6: SERI'IDOR Ir.'T EL
I' ut' n tt. ht t¡t : l/tttltL. i nt t' l. ct»n'

ES P tlC I FICAC I O.'\* ES l' EC lti I Cl^S
INTEL Grand Prairie - SE7525GP2, dual Xeon 800MHz, dual Serial ATA, RAID 0,1,
VCA, IxPCI Express l6X, IxPCI Express 4X,2xPCl-X64166,2xPCI 32133, up to
8GB DDR mernory (PC2100) or 8GB DDR memory (PC2700),LAN lOi 100/1000

Pentium Xeon 2800MH2, lM,800MHZ,FC-mPCA4, BOX

MEMORIA ICB (2x5l2MB) DDRAM PC270o ECC REC KINGMAX

FDD 3.5'SONY

2x 120 GB BARRACUDA S€rial ATA 72N.7,7200rW\8MB cachsS.Sms(RAID 0)

TECLADO PS/2 LOGITECH DELUXE, MOUSE SCROLL LOGITECH, PAD

CD.ROM52XTEAC

Carcasa INTEL SC5275E Pilot Point Il w/600W PFC Fixed PSU, 2 chassis fans, I
PSU fan, supports up to 6 tool-fiee cabled drives, upgradeable to 6 hot-swap drives
(SCSI or SATA)

J
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3.3 DISEÑO DE LA RET)

El desarrollo de este proyecto tiene como fin diseñar c instalar una red LAN mediante
cableado estructurado para interconcctar I I computadores con una IP estática o f¡a,
acceder al sistema contable inintem:mpidamente y permitir la conexiirn a intemet en

los depatamentos asignados.

T]]'APAS DET, DISI-ÑO FISICO

Este proceso nos permite conocer los dif-erentes pasos que son necesarios para llevar a
cabo la ejecución de proyccto.

UBICACIóN DE EQUIPOS DE RED

3.3.I EVALUAR EL DISEÑO DEL CABLEADO

Entre los diseños que se podría aplicar tenemos el centralizado y el distribuido, el
centralizado es el que vamos a utilizar en este proyecto.
Los componentes medio ambientales que se deben tomar en cucnta tenemos:

Calor, ventilación: El primer piso tiene instalaciones de aire acondicionado que

funcionan en los horarios laborales.

Dimensiones, espacio: Los departamentos están ubicados en el primer piso con el

espacio considerable para los equipos de red.

Corriente, regulador de voltaje, UPS: El voltaje nominal en el edificio es de l20v AC,
todos los equipos cuentan con protección de picos de voltaje (regulador), el servidor
cuenta con protección mediante un UPS.

3.-1.2 UBICACION DE LOS EQUIPOS DE RED

El emplazamiento de los equipos de red se encuentran en el área de sistemas en un

soporte de pared donde están instalados I Switch D-Link DES-1024D 24 puertos, I

Router TP-Link WR340G, I cable modem Motorola 5121, los equipos instalados son

los que la empresa disponía pero estaban mal ubicados e instalados, el nuevo cable
modem lo proporcionó el proveedor de intemet Claro.

CONSTRUIR DIAGRAMAS DE LA RED

EVALUAR EI. DISEÑO DEI. CABLEADO

DIRECCIONAMIENTO Y RUÍEO



l'ig. 3.8: Idenrtficación de hard»tarc.
Fuc ntt : tr'\t'rr'. puttd ui!.cottt

c -:¡ry
2950T.24

O-!ñk OlS.102¡O

Lig. -1.7: Esquura de los t:quipos itt¡tuludos c¡t el úrca dc Sntemus.
l:rtL't)lt'. ]lItl ( ) r

Dentro de la ubicación de equipos se debe considerar necesario e importante etiquetar el

cableado y los equipos claramente para que sea factible tanto el acceso como la
identificación de los mismos por el personal autorizado en horarios de mantenimiento,
actualización, cambios en los diseños de [a red, o problemas inesperados.

Se debe considerar la siguiente información:
Nombre del sitio o ID
Categoría del sítio (considerar clases)
Nombre y/o número del Campus/Edi,ficio
Número del piso
Número de la pieza
Número del rack
Dirección IP (local 1t remota)
Números de puerto
Capacidad, ancho de banda, velocidad del circuito, tecnología/servicio Red, enlace de
datos, y/o protocolos de ntteo usados.

, Ir,I
¡§r]tTt " rL, riq¡E

EJEIIPLO DE CLASES DE SI'IIOS'IERNII\ALES L,N UNA LA\

Clase I (Cl). LAN que no tiene conexiones exlemas (routers). El acceso está limitado a
computadores conectados directamente
Clase 2 (C2). LAN conectada a otras LAN vía routers, pero que no tiene computadores
conectados directamente
Clase 3 (C3). LAN que tiene tanto computadores conectados directamente como
conexiones de routers a otras LANs
Ejemplo:

33
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Nombre sitio, ID
Dirección IP remota/Direrción IP local
Puerto lrrcal-puerto remolo/velocidad/protocolo/clase/servic io

ARICAMERLUIZ. F AII I I-SADII
200 .124 .245 .124119 2. 1 6 8. 1 .30
54 I -8080/E I /OSPF/C2iRDSl-BE

Esta información deberá guardarse en una base de datos que describa todos los
componentes de la red, y ser escrita en etiquetas a ser pegadas a cada componente.

( ()\sTRt tR I)1,\(;R\\t,\s t)1. t.A REI)

3.3.3 DISI]NO I.'ISICO

La topología fisica de la red se refiere a la forma en que distintos componentes de LAN
se conectan entre sí.

¿

* &
lrfRN s o€ arE¡JcrÓ{¡l

I'ig. 3.9: Diseño fisico de la planta baja.
l:uttttt'..,4utor
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l'ig, 3.10: Diseño lisico del primer piso.
Í ucnle; Autor
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3.3.4 DrSEÑ() LÓGrCO

El diseño lógico de la red se refiere al flujo de datos que hay dentro de una red.
También se refiere a los esquemas de nombre y dirección que se utilizan en la
implementación de la solución de diseño LAN.

Se ha elaborado un diseño lógico para la empresa considerando los equipos que posee y
que se recomendará mas adelante, tomando en cuenta además, los principales servicios
que utiliza, los cuales son acceso al sistema contable, archivos compartidos, acceso a
intemet.

Fig. 3.1 l: Diseño lógico de Ia red LAN para la empresa Aricamerlui;.
l\enrc; Autor

3.3.5 l)lRt-C( ION;\NIII'lNTO Y RUTEO

Para desarrollar el esquema de direccionamiento de la red, se comenzó definiendo la
cantidad total de hosts. Considerando que cada dispositivo requerirá una dirección IP,
ahora y en el futuro.

Los dispositi,t'os finales que requicren una dirección IP son:
. Equipos de usuarios
. Equipos de administradores
. Servidor

Enrre los disposititos de red que también uilizan una dirección IP se incluyen
e Interfaces LAN del Router.
r Interfaces (serial) WAN del Router.

Una vez que se ha establecido la cantidad total de hosts que son 12, se debe considerar
el rango de direcciones disponibles.

La cantidad de hosts en una red o subred se calcula mediante la fórmula 2 a la enésima
potencia menos 2 (2 n - 2), donde n cs la cantidad de bits disponibles como bits de host,

l5

I.l.r,

IE

__t

l---r



y los 2 host sustraídos corresponden a la dirección de red y la dirección de broadcast de
la red, y no pueden asignarse a los hosts.

2"5 - 2 equivale a 30 direccioncs válidas o utilizables para la red.
Se ha considerado esta cantidad ya que se planea instalar cámaras de seguridad IP, las
cuales representan dispositivos finales.

Para determinar si todos los hosts formarán parte de la misma red o si toda la red se

dividirá en subredes independientes se debe tomar en cuenta los equipos de capa 3, en
este caso el router TP-Link WR340G que posee la empresa no es administrable, Io que
significa que no es posible utilizar subredes por cada interfaz del router. Sc procederá a

utilizar cl direccionamiento para la misma subred.

3.3.ó DOCUMENTACIÓN DE LA RED I.'ÍSICA Y LÓGICA.
PLAN DE DISTRIBU('IÓN

Tabla. 3.1 : Tabla de identificación de la red.
Íite¡tte: Autor

ESPACf O DE DIRECCIONAMIENTO DISPONIBLE
Másca¡a de Subred: 255.255.255.224

Primera dirección válida: 192.168.1.1 127 (ROUTER)

( ()\t,.\tÓ\ It) I)t. l
(,\llt.t._ PTIT]RI'OS

'I'tPO l)u
(,AI}I,E ES t.\|)()

CABLEM.
ROUTER
ROUI'ER-
SWITCII

ROUTER.
SERVIDOR
SWTTCH -

PARCI]R
SWITCH -
PARCOB
SWT|CH .

PARSIS
SWTICH -
PARCON
swn'cH -
PARCONI
SWTICH.
PARREC
SWITCH.
PARCOBl
SWTTCH -
PARFAC
SWITCH -
PARCAJ

swT'rcH -
PARPVI

SWITCH.
PARPV2

ISP.R,IAR

I{ 1 AR-SW

RlAR.SERV

SWP2.PCGER

SWP3-PCC]OB

SWP4.PCSIS

SWPs.PCCON

SWP6-
PCCONI

SWPT - PCREC

SWPS -

PCCOBI
SWP9.rcFAC

swPl0 -

PCCAJ
SWPI I- PCPVI

swPl2 -
PCPV2

RJ450SP)-
WAN(ROUTER)

RI.SW I

R2.SERV

sw2-(PC-GER)

sw3{Pc4oB)

sw4-(PC-SrS)

sws{Pc-co$

sw6-(PC-CON l )

sw7{PC-REC)

sw8-(PC-COB r )

sw9{PC-FAC)

swlo-(PC-cAJ)

swrl-(PC-PVI)

swl2-(PC-PV2)

UTP - CAT 5e

U]'P CAT 5e

UTP - CAT 5e

U'I'P CA'I'5C

UTP - CAT 5e

UTP CAI 5e

UTP - CAT 5e

UTP CAT5e

UTP - CAT 5e

Ul'P - CAT 5e

UTP - CAT 5e

UII' (At 5c

UTP - CAT 5e

U'l't, cA.f 5e

t]TILIZADO

UI .t/At)()

UTILIZADO

t.t .Il.,\tx)

UTILIZADO

L,'I'II,II-\IX )

UTILIZADO

UTtt,IT-ADO

UTILIZADO

UTIt-IZADO

UTILIZADO

UI'II-IZADO

UTILIZADO

UTII,IZAD()

192.t68.1_0t27

l6

I

I

I



¡*ombre dc

Equipo
Nláscara de

subred
Dirección de

Gatc§'a]
Dirccción I P

192.168.1.5parcon-5adm

parrcc-7adrl 192.ró8.1.7

192.r68,I.9parfac-9adm

parcob-3adm 192.1ó8.1.3 255.255.255.224 r92.1ó8.1.1

255.255.255.224 t92.1ó8.1.1

?55.255.255.?24 r92.1ó8.t.1

255.255.255.224 192. 168. r . 1

2s5.255.255.224 192.168.r.1parpv l - l ladm 192.1ó8.1.11

Última dirección válida: 192.1ó8.1.30/27 (SERVIDOR)

Dirección de Broadcast: 192.1 68 -1.3 I 127

Direcciones válidas: 30

Tabla. 3.2: Tabla de direccionamiento de Ia red.
liutntt: Atttor

3.4 RECOMENDACTÓN DE EQUTPOS

3.4.I FACTORES DE SEI,ECCIÓN DE DISPOSITIVOS

Se deben considerar varios factores al seleccionar un dispositivo para una LAN
particular. Estos factores incluyen, entre otros:

Costo
Velocidad y tipos de puertos/interfaces
Posibilidad de expansión
Caracteristicas del sistema operativo

r.\( r'()R[-s,\ (o\stt)]-R,\R [-\ t...\ ].1.t.(( lÓ\ l)[. t \ s\\I l( ll

Si bicn existen varios factores que deben considerarse al seleccionar un switch, el

próximo tema analizará dos de ellos: las características de la interfaz y el costo.

COS'I-O

El costo de un switch se determina según sus capacidades y características. La
capacidad del switch incluye el número y los tipos de puertos disponibles además de la
velocidad de conmutación. Otros factores que afectan el costo son las capacidades de
administración de red, las tecnologías de seguridad incorporadas y las tecnologias
opcionales de conmutación avanzadas.
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Al utilizar un simple cálculo de "costo por puerto", en principio puede parecer que la
mejor opción es implementar un swilch grande en una ubicación central. Sin embargo,
este aparente ahorro en los costos puede contrarrestarse por el gasto generado por las

Iongitudes dc cable más extensas que se necesitan para conectar cada dispositivo de la
LAN a un switch. Esta opción debe compararse con el costo generado al implementar
una cantidad de switches más pequeños conectados a un srvitch central con una cantidad
menor de cables largos.

Otra consideración en los costos es cuánto invertir en redundancia. El funcionamiento
de toda la red fisica se ve afectada si existen problemas con un switch central único.

fig3.12: f'actores que determinan la elección de un sxitch lan.
FltcnÍ.. rrrrrr'.¿ t.l. r.¡.co¿¡

\.ELOCIDAD Y TIPOS DE PL,ERTOS E I:IiI.ER}.ACES

La necesidad de velocidad está siempre presente en un entomo LAN. Se encuentran
disponibles computadoras más nuevas con NIC incorporadas de l0/100/1000 Mbps. La
selección de dispositivos de Capa 2 que puedan ajustarse a mayores velocidades permite
a la red evolucionar sin reemplazar los dispositivos centrales.

F.ACTORES PARA TENER E\ CUEJYTA AL ELI,GIR U}. ROUTL,R

Cuando se selecciona un router, deben coincidir las características del mismo con su
propósito. Al igual que el switch, también deben considerarse las velocidades, los tipos
de interfaz y el costo. Los factores adicionales para elegir un router incluyen:
Posibilidad de expansión
Caracteristicas del sistema operativo

POSIBILIDAD DL, EXPA¡iSIÓ\

Los dispositivos modulares tienen ranuras de expansión que proporcionan la
flexibilidad necesaria para agregar nuevos módulos a medida que aumentan los
requisitos. La mayoría de estos dispositivos incluyen una cantidad básica de puertos
fijos además de ranuras de expansión.

-1ó



cr,.\RÁc'r'r._Rrs ilc AS D!-t. sISI'!.]IA oP[.R.\'il\'o

Según la versión del sistema operativo, el router puede admitir determinadas
características y servicios, como por ejemplo:
Seguridad
Calidad de servicio (QoS)
Voz sobre IP (VolP)
Enrutamiento de varios protocolos de capa 3
Servicios especiales como Traducción de direcciones de red (NAT) y Protocolo de
configuración dinámica de host (DHCP). u

Í'ig3. l3: Routers con capacilad de expansión ¡' múltiples tipos de nredios.
f-i¿.1¡lc. tnrrr'.r'irct.r.. r,,¡¡

Se ha propuesto una lista de equipos para un mejor desempeño y administración de los
datos de la empresa, considerando Ia seguridad, convergencia, confiabilidad y
cscalabilidad se han seleccionado equipos de red con características robustas para cubnr
las necesidades de una empresa competitiva priorizando la seguridad en la información.

3.4.2 PRESUPUES'r'O DE EQUTpOS RECOrlTENDADOS

r --i-LJ
l-dEr 

-¡_¡ 

I
l_{frt

Equipo Valor unitario Cantidad Total
Servidor Dell PowerEdge R210 II 1349,00 i 1349,00
Router Cisco 2911,/k9 Integrated Services 2083,64 ,l 2083,64
Switch Cisco Catalyst WS ?960TCL-24P 1696,00

,¿
3392.,00

Rack de Piso 4 Ft 1 15,00 1 I 15,00

TOTAL 6939,64

f,\
..'- .?

;i.-D
$ i,liLü''l'
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SERVIDOR PO\\'T]RT]D(;E R2IO II

figj.l4: Servidor Dell Poweredge R2l0lL
Fric¡rrc. www.dell.com/ec/empresas/p/porveredge-r2 I 0-21pd

ESPECI FICACIONES TECNICAS

koce¡¡dor
Procesador lntel@ XeonO E3-12?0 3.10 CHz, 8M Cache, Turbo, Quad Core/4T (80W)

§irteme operrdvo
Windows Server 2008 R2 Foundation

Memorl¡
4CB Memory (2x2GB), l600Mhz, Single Ranked, [¡w Volt UDIMM

RAII'
No RAID - Onboard SATA, l-2 Hard Drives connected to onboard SATA Controller

IXsco duro
ITB 7.2K RPM SATA 3Gbps 3.5in Cabled Hard Drive

G¡randr
I Año de garantia Básica en el sitio con respuesta al siguiente día laborable.

Cbrsls
PowerEdge R2l0ll Chassis with Cabled 2x3.5 HDs and Quad-Pack LED Diagnostics

Unldrd ópücr
DVD-ROM, Intemo

NIC
Adaptador Gigabit Ethernet Integrado de doble puerto

40

EE-J



ROt'TER CIS('O 2sl r (tSR)

Fig3,I 5: Router Cisco 291 I Integrated Seryices.
l\t n Í ¿ ; ¡ttt'tt. c' i s c o. «.¡ nt

ES PEC I }'I CAC I O\ ES 1' E(] N I (].\S
3 puertos Ethernet l0/100/1000 integrados (conector RI-45 solamentQ

Una ranura para el módulo de scrvicio

4 ranuras mejoradas de alta velocidad pa¡a int€rfaz WAN

2 ranuras para el proccsador de señales digitales (DSP)

Energía totalmente integrado de distribución de los módulos de soporte 802.3af
Power Over Ethemet (PoE) y Cisco PoE mejorada

lntegrado con aceleración por hardware dc cncriptación VPN para conectividad segura
y comunicaciones de colaboración integrada de control de amenazas utilizando Cisco
IOS Firervall, Cisco IOS Firewall basada en zonas, IOS de Cisco IPS y Cisco IOS
Content Filtering

Cestión de la identidad mediante la autenticación, autorización y contabilidad (AAA) y
la infraestructu¡a de clave pública

Alta densidad de paquetes de voz módulo DSP, soporte optimizado para voz y video
Normas certificadas por los servicios del navegador VoiceXML

Mernoria DRAM 512 MB (instalados) I 2 GB (máx.) Memoria Flash 256 MB
(instalados) / 8 GB (máx.)

Protocolo de direccionamiento OSPF, lS-lS. BCP, EIGRP, DVMRP, PIM-SM,
lCMPv3, GRE. PIM-SSM, enrutamicnto IPv4 cstático IPv6

Protocolo de inte¡conexión de datos
Ethernet, Fast Ethernet, Gigabit Ethernet

4l



S\\'ITCH 29ó0G-2.II'C]

l'ig3.l ó: Switch Cisco 2960G.
I:ttt'ttIt ; lt ¡t tt. L i :;ttt.cl:t¡»

ESPE(.I FICA(,'IO\F]S TEC\I('AS

Cantidad de puertos 24 x Ethernet l0Base-T, Ethernet l0OBase-TX, Ethemet
l000Base'T

Memoria RAM 64 MB / Memoria Flash 32 MB

Velocidad de transferencia de datos 1 Gbps

Protocolo de interconexión de datos Ethemet. Fast Ethemet, Cigabit Ethernet

Puertos auxilia¡cs de red 4xl0i 100/I000BaseT/SFP (mini-GBlcxseñal ascendente)

Protocolo de gestión remota SNMP l, RMON, Telnet, SNMP 3, SNMP 2c

Modo comunic¿ción Scrnidúplex, dúplex pleno

Auto-sensor por dispositivo, soporte de DHCP, negociación automática, soporte
VLAN, snooping IGMP

Cumplimiorto de normas
IEEE 802.3, IEEE 802.3u, IEEE 802.32, IEEE 802.1D, IEEE 802.1Q, IEEE 802.3ab,
IEEE 802.1p, IEEE 802.3x, IEEE 802.3ad (LACP), IEEE 802.1w, IEEE 802.1x, IEEE
802.1s, IEEE
802.3ah

Dimcnsiones (Ancho x Profundidad x Altura) 44.5 cm x 32.8 cm x 4.4 cm

Peso 4.5 kg

Alimentación CA 120/230 V ( 50/ó0 Hz )

Garantí¡ limitada de por vida

,12



CAPITULO 4
IN{PLEN,IENTACIÓN DE LA RED LAN

El principal problema que presentaba la empresa es que no tenía un correcto diseño en

su red, por lo que se propuso un nuevo diseño de cableado estructurado en planta baja y
primer piso, donde se ubican los dispositivos finales que utilizan los empleados y
propietarios de la empresa para el control del sistema contable.

Se implemenki una red inalámbrica con la seguridad adecuada para que puedan acceder
al sistema las computadoras portátiles y dispositivos móviles los usuarios autorizados.

.T.I DISEÑO DI, CAPA I

El diseño en la capa I incluye el tipo de cableado y su cstructura gencral que se ha
utilizado cn este proyecto.

4. l l CONSI DERACIONES DEl, CABLEADO ESTRUCI'U R¡\tl0

Encontrar una solución de conectividad completa, una solución óptima para la
conectividad de red incluye todos los sistemas que están diseñados para conectarse,

administrar e identificar los sistemas de cableado estructurado.

Planeamiento para el crecimiento futuro, el enorme crecimiento en tecnologías de la
información y el rápido aumento del número de nuevos dispositivos y servicios hacen
que las nuevas instalaciones cumplen o exceden las normas para asegurarse de que la
infiaestructura esté en su lugar.

Mantener la libertad de elección en los vendedores, un sistema no estándar de un solo
proveedor puede hacer más dificil cambiar de dirección cn un momento posterior, a

pesar de la garantía a corto plazo y los beneficios de certificación quc puedan existir.

4.I.2 ESTANDARES UTILIZADOS EN EL PROYEC-IO

TIA/EIA-568-B intenta definir cstándares que permitirán el diseño e implernentación de
sistemas de cableado estructurado para edificios comerciales y entre edificios en

c¿nnpus. El sustrato de los estándares define los tipos de cables, distancias, conectores,
arquitecturas, terminaciones de cables y características de rendimiento, requisitos de
instalación de cable y métodos de pruebas de los cables instalados.

El estándar principal, el TIA/EIA-5ó8-B.l define los requisitos generales, mientras que
-568-8.2 se centra en componentes de sistemas de cable de pares balanceados.
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4,I.3 SUBSISl'ENTAS DE CABI,EADO ESTRUCTURADO

Los subsistcmas de cableado estructurado que se mencionarán en el proyecto son:

Cableado de distibución (cableado horizontal)
Área de trabajo

4.I.4 I\TATERIALES

Para la ejecución del proyecto se requirió de ciertos materiales para una óptima
instalación del cableado siguiendo las normas de calidad cstablecidas. La empresa
Aricamerluiz proporcionó varias herramientas además de los materiales que se tuvieron
que adquirir para poner en marcha el proyecto, a continuación se detallan los materiales
utilizados en el diseño de capa l, 2 y 3.

I)ISPOSITIvOS PASI\'OS UTII,IZADOS

1 ponchadora para plug RJ45
I herramienta de impacto para Jack de RJ45
I cortadora
I juego de destomilladores
I soporte de pared de 9UR
9 tace plates dobles
9 cajas de montaje superficiales
I 8 jack RJ45 para face plates

50 plug RJ45
I rollo de 305 m. de cable UTP cat 5e

l0 canaletas 40 x 25mm
l0 canaletas 20 x l2mm
I0 tubos pvc de I pulg.

DISPOSI-I'IvOS ACI'I\'OS T]'TII,IZADOS

I Cable modem Motorola 5l2l
I Router TP-Link WR340C
I Switch D-Link DESl024D
I kit probador de puntos de red RJ45

.r.2'r'r.\r)r r)o t)u ('^Bt.t_s

Como primer paso se realizaron las medidas respectivas de las canaletas por donde se

instalaría el cableado, las canaletas que no poseían adhesivos se las aseguró en la pared

con tomillos, las cajas sobrepuestas se procedieron a instalar a una altura de 30 cm del
piso, y asegurifurdolas con tomillos en la pared.



El tendido de cable UTP categoría 5e se lo realizó por medio de canaletas plásticas
pegadas en la pared de cada estación de trabajo en planta baja y los departamentos del
primer piso. En ambos lugares se utilizó tubería pvc y canaletas, sin embargo en el
primer piso se utilizó mayor cantidad de canaletas para una mejor presentación, en el

cableado desde el primer piso hacia planta baja se utilizó tubos Pvc y en varios sectores

de planta baja se utilizó tubería por la incomodidad y dificultad de instalar canaletas.

f ig4.1: Tendido de cables.
Fucnlc; Alttor

Para instalar e[ cableado desde los equipos principales hacia el área de trabajo, se midió
la distancia que existe entre ellos con un pequeño excedente de 50cm. para los cortes

respectivos del cable para instalar los conectores en los puntos de red, y en el otro
extremo la instalación del Jack para RJ45, además que como norrna debe quedar una
cantidad adicional de cable en la parte del punto de red para posibles cambios del Jack y
realizar un nuevo ponchado.

Una vez medidos y cortados los cables se introdujeron en las canalctas respectivas, para

introducir los cables por las canaletas donde hay ángulos de 90" se destapó la canaleta
para evitar que existan dobleces del cableado involuntario y disminuir la dificultad del
trabajo, para realiza¡ el tendido hacia planta baja, se utilizó un cable resistente a tensión
para jalar el grupo de cables que irían hacia el otro extremo, algo similar a instalar
cableado de fibra óptica por tuberías subterráneas.

Entre las norrnas que se tomó para la instalación del cableado horizontal, es que la
distancia total no deberá ser mayor a 90 metros, considerando que se debe dejar 5

metros de cable para un patch cord de la salida de telecomunicaciones (puntos de red)
hacia el PC de usuario, 5 metros para un patch cord del patch panel dcl cuarto de
equipos hacia e[ switch o router, en este caso no hay un patch panel instalado pero aún
así la distancia del cableado no sobrepasa los 80 metros desde el srvitch hasta planta
baja que es el cableado mas extenso. Se evitó en lo posible doblar el cableado de forma
innecesaria puesto que esto relativamente daña el trenzado de los pares de cables y así

se pierde calidad en la comunicación.

4-5
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f-ig4.2: Et¡uipos itúermcdios ittstulados ctt cl drea de sist¿ntas.
f uL'ntt; ,.lul]r

4.3 INSI'ALACIÓN DE I,OS PUNTOS DE RET}

Para la instalación de los puntos de rcd o salidas de telecomunicaciones se utilizó las

cajas sobrepuestas, face plates, jacks RJ45, y la herramienta de impacto (impact too[).
El ponchado de los jacks con el cableado correspondiente a cada departamento se lo
realizó con la configuración T5ó88 en ambos extremos (punto de red y conexión al

srvitch) para que de esta forma la conexión del cable horizontal sea lineal.

La identificación de los colores en los costados del Jack permitcn establecer la
configuracirin T568A / T5688.

Í'ig1.3: Instalación de losjacks para los puntos de red.
Fitnta. Atúor

Tanto planta baja como el primer piso son los que poseen los equipos de acceso y
administración del sistema, se instaló un punto de red por cada departamento, haciendo
un total de I I puntos de red para los pisos mencionados.

1. Planta Baja consta de varias dependencias de servicio al cliente, bodega, caja, en
divisiones respectivas en el mismo espacio fisico, ahí se instalaron 3 puntos de red,
uno para caja y dos para los puntos de venta.

2. Primer piso posee los siguientes departamentos:

+t)

*.--.\--=i
l

)

I

att (

{



Gercncia:
Se instalará I punto de red a pesar de que el gcrente utiliza siemprc una computadora
portátil a la cual solamente él tiene acceso, se le recomendó utilizar el punto de red con
un patch cord por seguridad de su información a pesar de que también tiene accesó por
la red inalámbrica instalada.

Contabilidad:
Constará de 2 puntos de red, uno para Contabilidad y otro para la Asistente Contable

Cobranzas:
Aquí se instalará 2 puntos de red, uno para cobranzas y otro para su Asistente.

Sistemas:
Se instalarán 2 puntos de red, uno para el Encargado de Sistemas y otro punto de red
para conectar el servidor con un patch cord al router.

Facturación:
Se instalará 1 punto de red, porque hay solamente una persona encargada.

Recursos Humanos:
En cste departamento no se instalará puntos de red porque su ubicación hace dificil
instalar el cableado hasta la computadora portátil, sin embargo el usuario tendrá acceso
al sistema por medio de la red inalámbrica.

Fig4.4: Puntos de red de Gerenda, Cobranias, Contabilidad ¡' Asistencia Contable.
Fuc¡tlc: ¡ltttor

4.3.I PRUEBAS DE CONECTIVIDAD

Para verificar el correcto cableado y que exista la conectividad necesaria entre las

estaciones de trabajo - router - servidor, se realizaron varias pruebas para tener acceso al

sistema contable.

Prueba de capa l, se utilizó el tester LAN de cables UTP para comprobar que se haya
realizado un correcto ponchado en los terminales de cada conector RJ45, sea lineal o
cruzada, eslo se observa en los indicadores led del tester.
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l'ig4.5: Prueba de conectividad con el tester (comprobador).
litntu: Áutor

Prueba de capas l-2-3, se ejecutó el comando ping desde la pc de un usuario hacia el

router, al servidor y desde el servidor hacia un usuario y hacia el router, para

determinar: tamaño de paquete en by'tes, tionpo de vida.

ping192.168.l.l /l 64
pins 192.168.1.30 /l 64
ping t92.168.1.4 /l 32

Fig4.6: Prueba de conectitidad con el comando ping.
Fuente: ALtÍor

4.4 NIAN'I'E N I I\T I ENTO PREVENTI VO DE I, SERV I DOR

El servidor en óptimas condiciones implica un buen desempeño del sistema contable sin

intemrpciones ni problemas de acceso al mismo, la frecuencia que se debe dar
mantenimiento al servidor depende de ciertas características que se relacionan con el
uso, sewicios que presta en una empresa, la exposición al polvo y otros medios que

fisicos y ambientales que coroen sus componentes intemos. Como recomendación se

sugiere dar mantenimiento de 2 a 4 veces al año, dependiendo de su uso, el servidor de

la empresa Aricamerluiz no había recibido ningún tipo de mantenimiento desde que fue
adquirido, lo que hacía aproximadamente 5 años.
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Es importante recordar que el mantenimiento se debe realizar en horarios planificados
para no causar molcstias en la intemrpción de sen'icios que otorga el equipo, en este

caso el sistema contable, además del mantenimiento l'isico se debe realizar
mantenimiento en el software o limpieza de archivos innecesarios.

L- ig4. 7 : Man te ni m i e nto p rcvcn livo del S e n'i d or
I:utntt: Auktr

Una vez comunicada la inhabilitación del sistema se procedió al mantenimiento con la
Iimpieza del polvo desmontando todas las partes del sen'idor, se utilizó brochas, contact
cleaner, anteriormente se había comunicado el mantenimiento por lo que ya se habia
realizado el respaldo de las bases de datos y archivos del sistema contable.

EI servidor de Ia empresa tenia instalado Windorvs Server 2003, se procedió luego de la
limpieza a instalar el sistema Operativo Windows Sen'er 2008 para obtener mayores
beneficios.

4.5 I\-STAr.ACION DE \\'¡NDO\\'S SI.lRvt-R 200tt

Las actualizaciones del sistema operativo además de corregir errores de programación

dan soporte a nuevas tecnologias, evitan n¡lnerabilidades de seguridad.

Windorvs Server 2008 Enterprise Edition proporciona altos niveles de disponibilidad
del sistema y la escalabilidad para soportar el crecimiento de las aplicaciones, otorga de

una forma rentable beneficios de la virtualización. Prestaciones de servicios sin

intemrpciones de negocios para los empleados, además de acceso a usuarios remotos.
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t'ig,l.8: Instalación de ll'indon's Sener 2008 ¡' caracterísficas dcl equipo
litt'tttt'.. Auktr

Una vez finalizado el proceso de instalación, se estableció un controlador de dominio
mediante e[ comando dcpromo, se ingresó una contraseña segura, se creó el dominio
aricamcrluiz.com para obtener una estn¡ctura de equipos conectados en red con
prestaciones de servicios según las necesidades de cada departamento.

Fig4.9: Administrador del Semidor
Fucnte; Autor

NIA¡-TE¡-IIIIEl\iTO DE LOS CONIPU]'¡IDORES DE, LSUARIOS

El mantenimiento preventivo de los computadores de escritorio de los empleados se

efectuó con la debida anticipación, se realizó la limpieza de sus partes con contact
cleaner y se actualizó el Sistema Operativo de Windows XP a Windows 7.

¡l ¡, Oñá.úr¡,.tio.-¡-É
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Fig4,l0: Mantenimicnto de los computadores de usuarios.
l-uctltc; Autor

4.6 SI.]GURIDAD Y CONI'ROL D[, LOS DAI'OS DE LA [,i\IPRESA

1, I N 11,\ I\ I I E:- l OS D E S EG U R I DA D I N r-O RI\l A't ¡ C A.

A pesar de que se tenga un diseño y una administración excelente de una red LAN
deben de existir lineamientos y normas que los usuarios deben seguir para proteger y
mantener los recursos de la red funcionando de manera cofrecta en cada una de sus
terminales. Dichas normas y lineamientos no deben ser un pesar para los usuarios de la
red sino una recomendación que les permitirá desarrollar sus actividades sin ningún
problema durante un Iargo período de tiempo.

Estas técnicas las brinda la seguridad lógica que consiste en la aplicación de barreras y
procedimientos que resguardan el acceso a los datos y solo permiten acceder a ellos a

los usuarios autorizados para hacerlo. Los objetivos son:

/ Restringir el acceso de las personas de la organización y de aquellas que no lo son, a

la información y recursos de la red.
/ Asegurar que los usuarios puedan trabajar pero que no puedan modificar los

programas ni la información de la red.
/ Asegurar que se utilicen los datos, archivos y programas correctos.
r' Asegurar que la información transmitida sea la misma que reciba el destinatario y

que no llegue a otro usuario-
y' Asegurar que existan sistemas y procedimientos dc emcrgcncia altcrnativos de

transmisión entre diferentes puntos.
Organizar a cada uno de los usuarios por jerarquía informática, con claves distintas y
permisos establecidos en todos y cada uno de los sistemas empleados en la red.

,\ ]I l- \.\ 7.,.\S.

Una vez que la programación y el funcionamiento de un dispositivo de almacenamiento
o de transmisión de la información se consideran seguras, se debe de tener en cuenta las
circunstancias "no informáticas" que pudieran afectar a la información o recursos de la
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red, estas circunstancias son imprevisibles o inevitables, de modo que la única
protección posible cs la redundancia en el caso de los datos y la descentralización en el
caso de las comunicaciones.

Este tipo de circunstancias pueden ser causados por:

Un operador: causa del mayor problema ligado a la seguridad de un sistema informático
debido a que no es conciente de lo que hace debido a su falta de conocimiento o
simplemente actúa con dolo.

Sofirvare malicioso: este tipo de softrvare esta destinado a perjudicar o a hacer un uso
ilicito de los recursos del sistema, es instalado en las terminales de la red por lo general
las PC, su función es abrir una pueta a intrusos o bien modificar los datos de la red. Los
tipos de softwarc malicioso son; virus, worms, trojans, bombs, spy,ware, etc.

Un Intruso: es un usuario informático que consigue acceder a los datos o programas sin
autorización este tipo de usuarios son: hacker, cracker, defacer, script boy, viruxer, etc.

Personal intemo de sistemas: se refiere a la mala administración de los sistemas de red
dentro de una organización por parte de los responsables de sistemas, puede ser por falta
de conocimiento o por mala intención.

4.6.I POI,il'ICAS DE SEGURIDAD.

La seguridad informática ha tomado gran auge, debido a las cambiantes condiciones y
nuevas plataformas tecnológicas disponibles. La posibilidad de interconectarsc a través
de redes, ha abierto nuevos horizontes a los usuarios para mejorar sus actividades
productivas, educativas, tecnológicas, entre otras, esto ha traido consigo, la aparición de
nuevas amenazas para los sistemas de información.

En este sentido, Ias políticas dc seguridad informática surgen como una herramienta
organizacional para conciantizar a los usuarios de una organización sobre la importancia
y sensibilidad de la información y los servicios críticos que permiten crecer y
mantenerse en competencia.

Una politica se seguridad tiene como finalidad asegurar los derechos de acceso a los
datos y recursos con herramientas de control y mecanismos de identificación y
autenticación. Dichos mecanismos permiten saber que tipo de permisos y privilegios se
les dará a los usuarios La seguridad informática no debe impedir el trabajo de los
operadores además debe asegurar que puedan utilizar el sistema informático con toda
confianza.

Las políticas de seguridad deben redactarse en un lenguaje sencillo y entendible, libre
de tecnicismos y términos ambiguos que impidan una comprensión clara de las mismas,
finalmente las políticas de seguridad, deben seguir un proceso de actualización
periódica sujeto a los cambios organizacionales relevantes, tales como: el aumento de
personal, cambios en la infraestructura de la red, alta rotación de personal, desarrollo de
nuevos servicios y aplicaciones, crecimiento de la empresa, cambio o diversificación
del área de negocios, etc.
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4.ó.2 BENIII"ICIOS DE UN SISTEN{A DU SIIGURIDAt)

Los beneficios de un sistema de seguridad son inmediatos, ya que la organización
trabajará sobre una plataforma confiable, que se refleja en los siguientes puntos:

> Aumento de la productividad.
> Aumento de la motivación del personal.
F Compromiso con la misión de [a compañia.
! Mejora de las relaciones laborales.
F Ayuda a formar equipos competentes.
! Mejora de los climas laborales.

4,6.3 PRIVAC]ID,\D EN I-A RED.

Las redes dc datos son sistemas de almacenamiento. procesamiento y transmisión de
datos que están compuestos de elementos dc transmisión como cables, enlaces
inalámbricos, satélites, routers, conmutadores, etc. También incluyen scn,icios dc apoyo
como DNS incluidos en los servidores raí2, servicio de identit'icación de llamadas,
scn icios de autcnticación. ete.

Conectadas a las rcdes existen diversas aplicaciones
electrónico, exploradores rveb, etc. También existen
sewidores, tcléfonos, PCs, etc.

como sistcmas de
equipos terminales

coITeo

como;

Por lo tanto una red de datos ofiece los medios que permiten la comunicación de
diversos equipos y usuarios, pero también están propensas a ser controladas por
personas no autorizadas. Cuando nos referimos a la privacidad de la red, se evoca al
cuidado o medidas establecidas para que la información de los sistemas como datos de
clientes, servicios contratados, reportes financieros y administrativos, estrategias de
mercado, etc., no puedan ser consultados por intrusos.

rrt_QUISI I ()S P,\R.\ lt,\\t U\t.tR L,\ pRtvt( tr).\t) [.\ 1.,\s Rt,_t)t,]s t)[] I),\t os.

Las redes deben cumplir los siguientes requisitos para mantener su privacidad ante las
posibilidades de intrusión.

Disponibilidad: significa que los datos son accesibles, inclusive en casos de
alteraciones, cortes de corriente, catástrofes naturales, accidentes o ataques. Esta
caracteristica es particularmente importante cuando una avería de la red puede provocar
intemrpciones o reacciones en cadena que afecten las operaciones de los usuarios.

Autenticación: confirmación de la identidad declarada de usuarios. Son necesarios
métodos de autenticación para los servicios y aplicaciones, como la conclusión de un
contrato cn linea, el control del acceso a determinados servicios y datos, la autenticación
de los sitios web, etc.

lntegridad: confirmación de que los datos que han sido enviados, recibidos o
almacenados son completos y no han sido modificados. La integridad es especialmente
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importante en relación con la autenticación para Ia conclusitin de contratos o en los
casos en los que la exactitud de los datos es critica.

Confidencialidad: protección de las comunicaciones o los datos almacenados contra su
interceptación y lectura por parte de personas no autorizadas. La confidencialidad es
necesaria para la transmisión de datos sensibles y es uno de los requisitos principales a
la hora de dar respuesta a las inquietudes en materia de intimidad de los usuarios de Ias
redes de comunicación.

Es preciso tener en cuenta todos los factores que pueden amenazar la privacidad y no
solamente los intencionados. Desde el punto de vista de los usuarios, los peligros
denvados de los incidentes del entomo o de errores humanos que alteren la red pueden
ser tan costosos como los ataques intencionados. La seguridad de las redes y la
información puede entenderse como la capacidad de las redes o de los sistemas de
información para resistir, con un determinado nivel de confianza, todos los accidentes o
acciones malintencionadas, que pongan en peligro la disponibilidad, autenticidad,
integridad y confidencialidad de los datos almacenados o transmitidos y de los
correspondientcs serv'icios que dichas redes y sistemas ofrecen o hacen accesibles.

4.6.-l R.lI-SCOS I'-N LA PRI\'^CID¡\D l)E LAS Rt-Dt-S

Interceptación de las Comunicaciones: la comunicación puede ser interceptada y los
datos copiados o modificados. La interceptación puede realizarse mediante el acccso
fisico a las lineas de las redes, por ejemplo, pinchando la línea, o controlando las
transmisiones-

Acceso no autorizado a ordenadores y redes de ordenadores: el acceso no autorizado a
ordenadores o redes de ordenadores se realiza habitualmente de forma mal intencionada
para copiar, modificar o destruir datos. Técnicamente, se conoce como intrusión y
adopta varias modalidades: explotación de información intema, ataques aprovechando
la tendencia de la gente a utilizar contraseñas previsibles, aprovechar la tendencia de [a
gente a desvelar información a personas en apanencia fiables e interceptación de
contraseñas.

Perturbación de las redes: actualmente las redes se encuentran ampliamente
digitalizadas y controladas por ordenadores, pero en el pasado la razón de perturbación
de la red más fiecuente era un fallo en el sistema que controla Ia red y los ataques a las
redes estaban dirigidos principalmente a dichos ordenadores. En la actualidad, los
ataques más peligrosos se concretan a los puntos débiles y más wlnerables de los
componentes de las redes como son sistemas operativos, routers, conmutadores,
servidores de nombres de dominio. etc.

Ejecución de programas que modifrcan y destruyen los datos: los ordenadores funcionan
con programas informáticos, pero lamentablemente, los programas pueden usarse
también para desactivar un ordenador y para borrar o modificar los datos. Cuando esto
ocurre en un ordenador que forma parte de una red, los efectos de estas alteraciones
pueden tener un alcance considerable. Por ejemplo, un virus es un programa informático
mal intencionado que reproduce su propio código que se adhiere, de modo que cuando
se ejecuta el programa informático infectado se activa el código del virus.
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Declaración Falsa: a la hora de efcctuar una conexión a la red o de recibir datos, el
usuario formula hipótesis sobre la identidad de su interlocutor en función del contexto
de la comunicación. Para Ia red, el mayor riesgo de ataque procede de la gente que
conoce el contexto. Por tal razón, las declaraciones falsas de personas fisicas o jurídicas
pucden causar daños de diversos tipos, como pueden ser transmitir datos confidenciales
a personas no autorizadas, rechazo de un contrato, etc.

Accidentes no Provocados: numerosos problemas de seguridad se deben a accidentes
imprevistos o no provocados como: son tormentas, inundaciones, inccndios. terremotos,
intemrpción del servicio por obras de construcción, defectos de programas y errores
humanos o dcficiencias de la gestión del operador, el proveedor de servicio o el usuario.
tJl

4.6.5 INSTAI-¡\CION DE, C¡\I\IARAS IP

La instalación de las cámaras [P tiene consideración en el diseño de la red Lan de la
empresa, la razón porque son tomadas en cuenta es por la dirección IP que se les ha
asignado por ser frja y no dinámica U)HCPI, de manera que se asignó una ip a cada
cámara. El total de cámaras instaladas es de 9.

5 cámaras en planta baja
2 cámaras en primer piso
2 cámaras cn bodegas del segundo piso.

Para garantizar un constante acceso y control de las cámaras se procedió a utilizar
cableado UTP por cada una y se desactivó el wiñ. Las cámaras se conectan
directamente al switch, para configurarlas se las conectó individualmente donde se leas
asignó los siguientes parámetros:

Usuario: admin
Password: ***+**+
Puerto: 8 l -89
Ip: I92.168.L20 - 192.I68.1.28
Máscara de red: 255.255.255.?24
Gateway: 192.168.1 .I
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CAR.\CTE STICAS

Profundidad de enfoque: 20 cm - infinito

Sensibilidad: -38d8 +/- 3dB (máx 5 metros) S,rIi: >60d8

IEEE 802.3u l0/lOOMbps Auto-MDIX Fast Elhemet

Potencia de entrada: I 20-240V AC, 50-60H2, 0.2A
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l'ig4. I2: Cámaras instaltdas et primer ¡' segundo piso
Futntu: Autor

4.6.6 INSI'ALACIÓN DE BIOMÉTRICO

EI biométrico dactilar representa un sistema de control que todas las empresas deberían
implementar para obtener beneficios tanto trabajadores como empleadores, de esta
manera se registrarian en bases de datos los cumplimientos de horarios establecidos y se
obtendría un registro de horas extra.

Fig4.l3: Registro de ingreso cn biométrico.
f:uanfa: Au¡t»'
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Figl. l4: Biométrico instalado cn la empresa.
Íittnlt: h t t p.' /i tt'tt'¡ . d i nr ¡tlirt,c !. c.¡ t tn

F]SPEC]I }'ICACIO\ES TÉCN I(]AS

lName to be

Fingerprint or password

dis ctlla

Working
relative
humidit

I5000pcs / 3000pcs

60000/160000Record amount

Fp amount

1000
Administrator
amount
Registration
method

Safcty level

ID range In the range of I -99999999 , 3pcs fingerprints and I

I -4 optional

sword for each ID

Communication
method

USB-SIave. RS485. TCP/IP. U disk

3
rc stralron
Times for fp

baud rate (BPS)

Serial
communication 9600,1 9200,3 8400,s7600, I I 5200

language Simplified Chinese, traditional Chinese and English

llint Voicc and buzzer optional

displayer 128*64 pixels LCD

5 words or l0 ASIIC characters

Working
temperature

o%-45"C

20%-80%
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La instalación del biométrico se efectuó en planta baja, se conectó al puerto USB y al
computador del departamento de Cobranzas donde se configuró e ingresó la
infbrmación de la empresa, empleados y los detalles necesarios o convenientes para el
empleador. La conexión permanente puede ser por medio de un cable serial-RS485 o
conexión USB, se optó por la pnmera opción.
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I'ig4.l5: Ingreso de datos de los empleados ¡' empresa.
l:utntt: Aulor

4.7 ACCESO REI\IOTO

En el acceso remoto se ven implicados protocolos para la comunicación entre
ordenadores, dispositivos móviles, y aplicaciones en ambos dispositivos que permitan
recibir/enviar los datos necesarios. Además deben contar con un fuerte sistema de
seguridad (tanto la red, como los protocolos y las aplicaciones).

Remotamente se puede acceder prácticamente a cualquier recurso que ofrece una o más
computadoras. Se pueden acceder a archivos, dispositivos periféricos (como
impresoras), confrguraciones, cámaras, equipos de red, etc. Por ejemplo, se puede
acceder a un servidor de forma remota para configurarlo, controlar el estado de sus
servicios, transferir archivos, etc.

Existen múltiples programas que permiten controlar una computadora remotamente,
también existen aplicaciones web que permiten el acceso remoto a determinados
recursos utilizando sólo un navegador web, ya sea a través de intemet o cualquier otra
red.

Siempre que se aplique suficiente seguridad serán mayores los beneficios dc poder
acceder remotamente a determinados dispositivos.

En la empresa Aricamerluiz se han habilitado las configuraciones remotas del router
para obtener ventajas de acceso a las cámaras IP, al sistema contable y desde luego al
router.
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EI router es el dispositivo que direcciona los paquetes de datos que se envían y reciben
dentro y fuera de Ia red local. es muy importante considerar lás funciones que tiene
habilitadas para obtener un desempeño favorable y que facilite el tráficá de los
dispositivos conectados a é1. Es imporante tener acceso remoto para monitorear,
diagnosticar y habilitar o desabilitar funciones que sean necesarias iegún el caso [o
requ iera.

Para habilitar el acceso remoto se ingresa por la ip del router l92.16g.l.l se digita el
usuario y password, en el menú Remote Management se llenan los dos campos doide se
establece un puerto en este caso 3388 y la dirección ip pública desde donde se desea
tener acceso, en este caso se ingresó 255.?ss.255.255 para ingresar al router desde
cualquier dirección ip pública.

4.7.I ACCESO REI\TOTO AL ROUTER

n mc,a. I¡¡r¡g.mmt

b.+..h

Se comprobó su acceso al router fuera de la red de Ia empresa mediante la dirección ip
pública y el puerto asignado, luego se debe ingresar el usuario y password establecido.

+ c a tu,¡¡l! r!
6b.* E¡--.¡

Fig4,l ó: Habilitar acceso temoto de! router.
Futnte: Aubr

-

I-ig4.l7: Aueso remoto al router arica-
Fuent: Aubr
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4.7.2 ACCESO REMOTO AL SISTEMA CONTABLE.

La importancia de tener acceso al sistema fuera de la red local, fue consultada y
propuesta por los administradores y dueños de la empresa, por considerar que al viajar
co¡stantemente fuera del país no podían realizar consultas importantes qr"," ün
reflejadas solamente en la base de datos del servidor.

se indicó que es posible acceder al sistema fuera de la empresa con el router que
poseen, sin embargo se planteó que con un router administrable y con características
que proporcionen más seguridad. tendrian mayor protección de sus datos.
Para configurar el router, se dirige a la opción forwarding, luego virtual servers y se
agrega un nuevo servidor virtual. En este caso el puerto que será utilizado para
establecer la comunicación, dirección ip del servidor 192.r6g.1.30, protocolo icp
(orientado a conexión), habilitar y guardar.

t¡ f,-rú . r-q¡,r
,v.¡....r¡eod.l.@Y¡.

una vez agregado el servidor virtual se realizaron pruebas fuera de la red local y se
digitó: ip pública del ISP, puerto asignado al servidor, ruta de acceso de página
principal. (Sistema contable en base a páginas t'eb).
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Fig4.I8: Agregar un Semidor Virntal.
Fuan¡e: ÁuÍor
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Fig4.I9: Acceso remoto al Sistema Zetatibra.
Fuente; Atior
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4.7.3 ACCESO REMOTO A LAS CAMARAS IP

Al configurar las cámaras IP se activó la opción upNp (uzñ,ersc ! prug and play) que
pcrmite agregar un puerto remoto y protocolo de conexión.
Se asignó un puerto a cada cámara como se mencionó anteriormente y se eligió er
protocolo de comunicación TCP.

En cl router se activó la opción UPNp en el menú forw,arding, y luego de unos minutos
se podían observar las concxiones disponibles de las cámaras y usuurius que utilizaban
Skype con protocolo UDP (no orientado a conexiófl.
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como observación se recomienda utilizar otro medio de conexión por DNS, ya que a
pesar de que la conexión está asociada a TCp, y al ingresar usuario y clave, pu.ece ser
seguro el acceso por usuarios autorizados, actualmente existen muchos ataques al
activar esta opción en el router, con la recomendación de equipos se propuso utilizar
vPN (Virtual Private Network) para estabreccr conexiones encriptadas y -á. ,"gr.ur.
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CAPITULO 5
CONCLUSIONES Y RECOMENDACIONES

El diseño de la red lan en la empresa está basado a las normas y protocolos de cableado
estructurado para prcstar un óptimo desempeño en la interconexión intema y extema.
Los estándares se cumplieron y se comprobó los resultados mediante pruebas de calidad

Los puntos de red para cada departamento se instalaron de tal forma que cada usuario
conozca el puerto del switch que sc le asignó rnediante etiquetas. Loi patch cords de
conexión del router al cable modem y del router al srvitch se diseña¡on para que el
cableado esté lo mas organizado posible y sea fácil identificar la. coneiiones. Las
cámaras IP se conectan al switch en un rango de puertos establecidos para reconocerlas
correctamente. La concentración del cableado en el área de equipos se organizó de tal
forma que su aspecto permite rconocer claramente los dispositivos conectados.

Las pruebas de calidad se realizaron mediantc un tester para verificar que exista
conectividad y que los 4 parcs de cable estén correctamente enlazados sea la norma
T568A / T5688, además se realizaron pruebas de ping desde ambos extremos de los
puntos instalados. La velocidad dc la red es considerada dentro de los rangos de los
equipos, cableado y tarjetas de rcd instaladas quc es de lO0Mbps.

Los recursos compartidos son designados por el departamento de sistemas y sc
administran de una forma más segura con la instalación de windows 200g server.

La consideración de implementar nuevos equipos robustos para la red se basó en
arquitectura y escalabilidad que toda empresa debc tener presente para estar preparados
a los cambios que se generan constantemente. Estos equipos representan aciuaiización
de hardware, softrvare, y proporcionan seguridad mediante rádes privadas virtuales
(vPN) evitando ricsgos y ataques por estar conectados a la gran nube áe información.

El presupuesto de los equipos se basa en la inversión que la empresa puede realizar a
corto plazo ya que representa una continuidad en sus funciones laboralei incrementando
su desempeño. Los equipos son de marcas mundialmente reconocidas y comercializadas
en nuestro país.

Los beneficios deben ser equitativos tanto para los empleados como los empleadores, es
por esto que al instalarse sistemas de biométricos y cámaras Ip se pueáe llevar un
correcto control de horas laboradas y verificaciones de asistencia laboral, otorgando
seguridad para los empleados accediendo fisica y remotamente.
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GLOSARIO

S Calidad de scrvicio

I,AN Red de árca local

\\ A\ Red de área am lia

Patch cord ara conectar dos disCable sitivos de red

RJ.I5 Concctor utilizado en t etas de red Ethcmet

ost Modelo de refcrencia ra la resolución de blernas
IET-T, Instituto de I enieros Eléctncos Elcctninicos
IP Protocolo de intemet
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una red

ADSI, Línea de abonado di tal asimétrica
\\ if I ía de comunicación inalárnbricaTecnolo

D}..S Sistema de nombres de dominio
DIICP Protocolo de configuración dinámica de host

Facc late coneclor RJ45 soPlaca frontal uo s() uestoña los Jack
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RS.ttiS Estándar de comunicación serial
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