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RESUMEN

El presente trabajo tiene como principal objetivo mejorar los sistemas de
comunicaciones a nivel de infraestructura de redes, realizando los diferentes
andlisis orientados a la seguridad de la informacién, para que los usuarios

tengan un nivel de comunicacién optimo y seguro.

La implementaciébn ha sido ejecutada y puesta en marcha con las
seguridades informaticas que se explicaran en la presente documentacion,
entre las mejoras en la red se presentan: creacion de nodos de distribucion y
de accesos en la red, implementacion de Vlans, monitoreo y control,
implementacion de firewall’'s, DMZ, IDS/IPS, aplicacion de reglas de
navegacion, monitoreo de la red, implementacion de Suricata, analisis y

mitigacion de problemas.
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INTRODUCCION

La realizacion del proyecto surge de las necesidades de mantener un servicio
estable y confiable de los diferentes sistemas de comunicaciones a nivel de
la infraestructura de red que actualmente tiene la Institucion de Educacién
Superior, debido a la gran demanda de los diferentes usuarios como personal

administrativo, docentes, estudiantes y usuarios externos.

La necesidad de contar con las diferentes herramientas de los sistemas de
informacion, internet, y demdas servicios que encierran las necesidades
actuales; dio como resultado exigir a la institucion a realizar la inversion para
mejorar la infraestructura de comunicaciones, en base a los diferentes
lineamientos orientando a la seguridad de la informaciéon y comunicaciones

estables.



CAPITULO 1

GENERALIDADES

1.1. DESCRIPCION DE PROBLEMA

La Institucion de Educacién Superior actualmente tiene una arquitectura
de red plana con pocas seguridades logicas internas y externas,
corriendo el riesgo de ataques informaticos desde diferentes partes. Los
usuarios actuales de la red, desconocen de los posibles ataques

informaticos que se puedan presentar en una infraestructura de red.

La necesidad de acceder a los diferentes medios de investigacion, exige
a las Universidades conexiones informaticas de un alto grado de
rendimiento, para que los diferentes usuarios no tengan problemas al

momento de realizar sus labores diarias, toda institucion de un alto grado
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de aprendizaje exige a su personal docente y estudiantes a realizar
investigaciones, accediendo a varios sitios de informacion como
bibliotecas virtuales, centros de informacion, blogs, etc, haciendo del
internet la herramienta diaria de trabajo como principal medio de acceso;
es necesario implementar una infraestructura de comunicacién estable,
que llegue a los usuarios con niveles de conectividad excelentes,

evitando problemas de pérdidas de conexion y demas.

La Institucion de Educacion Superior, tiene la necesidad de cambiar su
infraestructura de comunicacion a nivel de switch y seguridades légicas
en la red, que pueda soportar los diferentes servicios informaticos que
actualmente brinda a la comunidad universitaria; la red de comunicacion
es en los actuales momentos en su parte légica una red plana,
controlada por equipos que no brindan las seguridades informaticas

necesarias que actualmente exige una red de datos segura.

PROPUESTA DE SOLUCION

Para la soluciébn de la problematica planteada de la Institucion de
Educacion Superior, se propone la implementacion de una nueva
arquitectura de red, con equipos de comunicaciones que soporten la
creacion de Vlan's para la segmentacién de la red, aplicando las
diferentes politicas de seguridad para cada grupo de usuarios que seran

definidos segun las necesidades de la institucién.



También Se implementara firewalll’s perimetrales para cada segmento
de acceso, incluyendo un firewall de borde, para el control de la red LAN,
DMZ y WAN. A continuacion se detallan los diferentes puntos de

beneficio de la implementacion:

Arquitectura de red:

- Creacion de nodos de distribucion en la red
- Distribucion de nodos de accesos

- Segmentacion IP.

- Configuracion de VTP server - Vlan’s

- Monitoreo y control de la red

Nivel Core:

- Implementacién de firewall de borde Pfsense

- Control de la red DMZ

- Control de la red de acceso

- Limitar puertos abiertos hacia la DMZ y la red de acceso
- Implementacién de IDS/IPS Suricata

- Implementacién de Multiwan para servicios de internet

Nivel de acceso:

- Implementacion de firewall de accesos Pfsense, por vlan, control

de puertos.



- Aplicacion de reglas de control de navegacion Squid — SquidGuard
- Deteccion de problemas de seguridad con Suricata

- Monitoreo de la red inalambrica.



CAPITULO 2

METODOLOGIA DE DESARROLLO DE LA SOLUCION

2.1.IMPLEMENTACION DE LA NUEVA ARQUITECTURA DE RED

Para explicar la respectiva implementacion de la nueva arquitectura de
comunicaciones, es necesario realizar una pequefa introduccién a la
arquitectura anterior, para diferenciar las mejoras realizadas dentro del

Campus Universitario.

Cabe indicar que la arquitectura de red plana, estuvo operativa desde
1995 hasta a mediados del 2014, donde se adquirieron los respectivos

equipos que se detallardn mas adelante en el presente documento.
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Figura 2.1 Esquema de arquitectura de red plana

Se muestra en la Figura 2.1. que se mantiene un nivel de seguridad
minimo para el control de red en la parte WAN y LAN, colocando un
switch para manejar las interfaces WAN de los diferentes servidores, los
cuales en sus interfaces LAN eran interconectados a otro switch CORE,
donde se encontraban con todos los segmentos de red de los diferentes
edificios; encontrando el gran problema de la red a nivel de seguridad
informatica, por lo que no se podian aplicar restricciones de accesos a
los diferentes servicios informaticos y controlar mejor la red a nivel de

Vlans.



En base a los problemas encontrados se procedié con el respectivo
analisis para la implementaciéon de la nueva arquitectura de red, creando
nodos de distribucion y de accesos para las diferentes areas del Campus

Universitario.

La creacion de los nodos de distribucion se considerd debido a las
diferentes cargas de usuarios, respaldo de energia en cada sitio, y el

acceso para el control de los equipos.

Los nodos de accesos serian los diferentes edificios y sus distribuciones
internas, que solo atiendan maximo a un edificio contiguo, para mitigar
los posibles problemas de derivacion de comunicaciones por diferentes

causas, y detectar los problemas rapidamente.

Los equipos adquiridos por la Institucion fueron los Switch de marca
CISCO, con los diferentes modelos de acuerdo a las necesidades reales
de cada nodo de distribucion y de acceso, contemplando el crecimiento
a futuro del Campus Universitario, el cual ha sido coordinado con el

departamento de Obras Civiles.

A continuacién se detallan en la Figura 2.2 los equipos adquiridos y la
ubicacion de cada uno en los diferentes edificios del Campus

Universitario.



EDIFICIOS
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CENTRO DE COMPUTO

Cat4500 E-Series
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Figura 2.2 Equipos Switch Campus Universitario

En el Centro de Computo fue colocado el CISCO Catalyst 4500, el cual
maneja toda la distribucion y comunicacion de la red LAN hacia los
servidores que mantienen los diferentes servicios informaticos de la

Institucion de Educacion Superior, implementando las diferentes Vlans

que seran detallas en el capitulo correspondiente.




Los nodos de distribucion son identificados por los detalles que se
menciono anteriormente (carga de usuarios, respaldos de energia, etc.),
se detallan los edificios que realizaran la funcion de nodos de

distribucion:

- Centro de Computo.

- Edificio Administrativo 3.

- Laboratoriol-2-3.

- APUEPSE (Asociacion de Profesores).
- Biblioteca Central.

- Imprenta.

- MIPRO

Los nodos de acceso, son los que mantienen la intercomunicacion de las
diferentes oficinas, cada nodo de acceso podria tener hasta un edificio
dependiente de él; para evitar los posibles problemas que puedan
presentarse si fallara algin equipo y que el corte de los servicios no se

extienda a un alto porcentaje de usuarios.

A continuacion se detallan los nodos de accesos, identificado por los
edificios administrativos y edificios de aulas, cabe indicar que en los
edificios de aulas se mantendra la comunicacion con los equipos
inalambricos, donde cada equipo inalambrico soportara una carga de 40

usuarios cada uno.



Edificio Administrativo 1.

Edificio Administrativo 2.

Edificio Administrativo 4.

Edificio Administrativo 5.

Edificio de Aulas 1.
Edificio de Aulas 2.
Facultad de Sistemas.
Edificio de Idiomas
Edificio de Aulas 7.
Edificio de Aulas 10.
Civil.

Biologia.

Asesoria Juridica.
INCYT.

Enfermeria.

Colegio.
Laboratorio7-8-9.
Postgrado.
Laboratorio Quimica.
Bienestar Universitario.

Bodega.

10
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Cada nodo de acceso alimentara a las diferentes oficinas dependiendo
de las Vlans y los segmentos de red que se les asignen, eliminando los

cuellos de botella que existian en la red plana.

En la Figura 2.3 se presenta la actual implementacién de los equipos de
comunicaciones en la arquitectura de red del Campus Universitario, la
identificacion de los nodos de distribucién y de acceso se la realiza con
los diferentes nombres de cada edificio, cabe indicar que se utilizé los
mismos medios de comunicacion ya implementados como la fibra éptica

y el cableado utp de cada edificio.

2/' BODEGA
3 2960 24PTO

LAB QUIMICA BIENESTAR

IMPRENTA

n 2980 12PTO 2960 SPTO UNIVERSITARIO
o 2960 24PTO
EDIFICIOS
2960 24PTO
EDIFCIO B2 W Y
AT
2960 BFTO o & SW2 BIBLIOTECA
4 d BIBLIOTECA 2280 24770
Edificio 3 EDIFICIO h

L 2960 48PTO 2960 24PTO EDIFICIO &

T EDIFICIO2 2960 24PTO
EDIFICIO B4 | 2960 24PTO & POSTGRADO
e 3 2960 12PTO

BORATORIOS ’ — S—
zgsn 48PTO S .
sw LAB2 2960 24PTO E..[,,,?}?,,‘i'g
APUEPSE 2960 24PTO :
zasu MPTO & :
ATy, -
ENFERMERIA . : INCYT
2960 8PTO 2960 24PTO
EDIFICIO B7 EDI FICIO B10 ZEIEE IED[I’::,"&(; AT b
2960 8PTO 2960 BPTO SISTEMAS il
COLEGIO
2960 24PTO 2960 24PTO s © AJURIDICA

. 2960 12PTO
A AT
MIPRO LABT729
2960 24PTO 2960 24PTO

Figura 2.3 Implementacion de la nueva arquitectura.
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La distribucion de los equipos se la ha realizado segun las mediciones de
cantidad de usuarios, consumo de servicios, y consumo de ancho de
banda necesario por cada edificio, contemplando el respectivo
crecimiento. Los equipos implementados han cumplido su funcién, el
monitoreo respectivo de los equipos se mencionard mas adelante, en

donde se verificaran las diferentes cargas que tienen.

IMPLEMENTACION DE SEGURIDADES LOGICAS.

Después de realizar los respectivos laboratorios de prueba con los
equipos de red, se procedid a la creacion de las Vlans, segun las
necesidades reales de la Institucién de Educacién Superior; el control de
las Vlans se la realiza desde el equipo Switch Cisco 4500, la distribucion

de las Vlans se las clasificé por los accesos de los diferentes usuarios.

Las Vlan son controladas desde el Cisco 4500, en modo VTP
Transparent, debido a que no en todos los equipos es necesario el paso
de las mismas Vlans, existe la necesidad de migraciones futuras de
subredes, por lo cual se mantiene esta configuracion. A continuacion se

detallan las respectivas Vlans operativas:

Vlans a nivel Core:

- Vlan Servidores DMZ.
- Vlan Proveedores.

- Vlan de Firewall por segmentos de red
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Vlan Servidores DMZ.- mantendra a todos los equipos servidores que
distribuyen los diferentes servicios informaticos como por ejemplo:
Quipux, Sitios Web, Base de Datos, DNS, Aplicaciones, Dspace, entre

otros.

Vlan Proveedores.- contiene las conexiones hacia internet, por la salida
de los proveedores Telconet y CNT, a cada servicio se le asigné una

Vlan diferente para la creacion posterior de una Multiwan.

Vlan de Firewall por segmentos de red.- vlan creada para mantener a
los equipos que funcionan como firewall de cada segmento de red,
realizando las funciones de proxys, firewall y control de IDS/IPS segun

las necesidades de la red.

Vlans a nivel de acceso:

- Vlan Oficinas Administrativas.
- Vlan Edificio Rectorado.

- Vlan Docentes.

- Vlan Servicio Wireless.

- Vlan Laboratorios.

Vlan Oficinas Administrativas.- la subred contendra a las diferentes

oficinas administrativas, tanto oficinas de Facultades y oficinas de las
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Areas Administrativas de la Institucion, las cuales tendrian los mismos

accesos a los servicios informaticos.

Vlan Edificio Rectorado.- la creacion de la Vlan del edificio de
Rectorado fue necesaria, debido a que en el edificio funcionan las
dependencias principales de la Institucidon y siempre deberan tener
acceso a los servicios importantes como el Internet y consultas a las

Bases de Datos.

Vlan Docentes.- el personal docente de la Institucién tiene designadas
diferentes areas de trabajo dentro del Campus Universitario, las cuales
deben ser atendidas a diario con los diferentes servicios informaticos, por
lo que se generd la creacion de la respectiva subred, asi mismo deben
ser controlados en la utilizacién de los recursos informéticos asignados a

cada Sala de Docentes.

Vlan Servicio Wireless.- mantendra la conexiobn a través de los
diferentes equipos wireless intercomunicando la navegacién de los
usuarios de la red inalambrica como estudiantes, docentes, usuarios en

general.

Las Vlans ayudaran a controlar el flujo de informacién de los segmentos
de red, los cuales tendran acceso a los diferentes servicios informaticos,
controlados por sus respectivos firewalls de acceso a la DMZ; cabe

indicar que también se realiz6 la creacidn de las respectivas subredes de
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cada Vlan y los ruteos necesarios considerando los niveles de accesos

de los usuarios.

Se mantienen las seguridades de accesos en cada Switch, a

continuacion se detallan las configuraciones:

- Diferente subred y Vlan de accesos para los switch.
- Seguridad en claves para accesos de las consolas.
- Blogueo de ataques de login.

- Configuracion de Vlan en puertos necesarios.

La distribucién de las Vlans en la arquitectura de la red, se las coloca
segun las necesidades de los accesos por parte de los usuarios, como se
muestra en la Figura 2.4, donde se detallan las diferentes Vlans en cada

edificio.

LABQUIMICA BIENESTAR
ORIOS UNIVERSITARIO
VLAN OFICINA

SW2 BIBLIOTECA
BIBLIOTECA - y—
VLAN OFICINA N & pRcr,
VL wiRetESs
VLN DoCENTES
EDIFICIO 4
LA WRELESS
£ POSTGRADO L oFICINA
anA s, VLANWIRELESS
eiess VLN ORI
s BORATOROS A,
VLN WIRELESS AT
Sl swiasz e BIOLOGIA
APUEPSE k| VLN W o e S
2960 24PTO 'VLAN LABORATORIOS. VLAN DOCENTES
E sl AT
ENFERMERIA : INCYT
VLan oFiciA. L wieeLEss
LA DocEnTES 3 vian oocenTes
EDIFici0 a7 EDIFICIO B0 FACULTAD s A——a,
SISTEMAS COLEGIO AT
VI.AN DDWNI’LS VIAN DOleﬁ VLAN OFICINA VLAN OFICINA AJURIDICA
VLAN WIRELESS VLAN WIRELESS e . VLAN DOCENTES
R T A S
MIPRO LABT89

VLANLABORATORIOS  VLANLABORATORIOS

Figura 2.4 Implementacién de Vlans.
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2.3.IMPLEMENTACION DE FIREWALL A NIVEL PERIMETRAL Y DE

ACCESO.

Actualmente en el mercado existen varias soluciones de firewall, tanto
comerciales y Open Source, los cuales se podrian aplicar segun los
recursos econdémicos que mantiene cada Institucion. Debido a la limitante
del recurso econdmico se buscoé un firewall Open Source, realizando las
respectivas investigaciones se procedio a aplicar Pfsense, el cual es una

variante del proyecto MonoWall.

Pfsense es un proyecto Open Source, creado en el afio 2004 por Chris
Buechler y Scott Ullrich [1], distribucion basada en FreeBSD, el objetivo
de Pfsense es tener un firewall y router seguro, facil de configurar y
entendible donde se desee aplicar seguridades en la red; ademas
permite afiadir varios paquetes para el control de la red, segun las

necesidades del administrador.

La version instalada para la implementacion de Pfsense [2] es la 2.2.4 de
64 bits, la cual es la version estable y sera utilizada como firewall

perimetral y firewall de accesos de las diferentes vlans en la red.

A continuacion se detallan las funcionalidades de Pfsense:
- Instalaci6bn mediante LiveCd.
- Configuracién via consola o interface web.

- Firewall, filtrado por direccion origen/destino.
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- Firewall, filtrado por protocolos.

- Stateful firewall.

- Logs de firewall y diferentes servicios.

- Ruteo.

- Alias IP, agrupamiento de direcciones.

- Normalizacién de paquetes.

- Nat, reenvio de puertos.

- Portal Cautivo.

- Redundancia con CARP, Pfsync.

- Balanceo de carga.

- Reportes, monitoreo, dashboard, reportes de consumo, etc.

- Implementacion de VPN, con diferentes protocolos IPSec, PPTP,
VPN sobre SS

- Backup de configuraciones.

La instalacion de toda la infraestructura a nivel de firewall, esta
implementada en VmWare con las respectivas maquinas virtuales, en un
servidor HP Blade C3000, con alta disponibilidad para establecer una
infraestructura operativa al cien por ciento, con las protecciones
eléctricas seguras. El Blade C3000 cuenta con dos cuchillas a nivel de
servidores, cada una con dos procesadores Xeon y 36 Gb de Ram; y dos

sistema de almacenamiento externo de 20 Tb cada uno.
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La instalacion de la plataforma de Pfsense se la realiza mediante la
ejecucion del LiveCd, escogiendo la opcion correspondiente para instalar

el sistema operativo en el disco duro del equipo Figura 2.5.

Welcome to pfSense!

Boot pfSense [defaultl

Boot pfSense with ACPI disabled
Boot pfSense in Safe Mode

Boot pfSense in single user mode

Boot pfSense with verbose logging
Escape to loader prompt
Reboot

Select option, [Enterl for default
or [Spacel to pause timer 7 _

Figura 2.5. Inicio de la instalacién de Pfsense

Si se permite correr la configuracion desde el cd, solicitara las
configuraciones necesarias de las interfaces de red, como es el caso de

la Figura 2.6

o core dumps found.
reating symlinks...... done.
>>> Under 512 megabytes of ram detected. Not enabling APC.
[External config loader 1.0 is now starting...
Launching the init s
Initializing

efault interfaces not found Running interface assignment option.

alid interfaces are:

=m0 08:00:27:0e:e9:53 (up) Intel(R) PRO/100O Legacy Network Connection 1.0.6

>m1 08:00:27:da:69:67 (up) Intel(R) PRO/1000O Legacy Network Connection 1.0.6

want to set up ULANs first?

are not going to use WLANs, or only for optional interfaces, you should
here and use the webConfigurator to configure ULANs later, if required.

want to set up ULANs now [yinl?

Figura 2.6. Asignacioén de interfaces WAN, LAN.
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Es necesario realizar el seguimiento de la configuracion, debido a que en
los mensajes sale la opcion para realizar la instalacion directa en el disco
duro del equipo, como se muestra en la Figura 2.7; después de escoger
la opcion de instalacion seguird con el respectivo formateo del disco

asignado, lo pasos se muestran en las figuras a continuacion.

P
\__
llelcome to pfSense 1.2.3-RELEASE...
Mounting filesystems... done.
Launching the init system... done.
Initializing done.

Starting device manager (dewd)...done.

[ Press B to enter recoveryu mode or 1
[ press I to launch the installer 1

(Rlecovery mode can assist by rescuing config.=xml
from a broken hard disk installation, etc.

Alternatively the (I)nstaller may be invoked now if you do
mot wish to boot into the liwveCD environment at this time.

Timeout before auto boot continues (seconds): 8

Figura 2.7. Opcién de instalacién en el disco duro del equipo.

FiB=Refresh Display

Your selected environMent uses the
following console settings, shown in
parentheses. Select any that you wish
to change.

< Change UVideo Font (default) >
< Change Screenmap (default) >
g Keuman (de >

nana I Ma 1 au
< Accept these Settings >

Figura 2.8. Inicio de instalacion, configuracion de video.
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F18=Refresh Displa

Choose one of the following tasks to
perform.

< Install pfSense >
< Reboot >

< Exit >

Install pfSense on this computer system

Figura 2.9. Instalacién de Pfsense

FiB=Refresh Display

Would you like to format this disk?

You should format the disk if it is new, or if you wish to start
from a clean slate. You should NOT format the disk if it contains

information that you want to keep.

ST PEIRIBEI @Y < Skip this step >
< Return to Select Disk >

Figura 2.10. Opcién de formateo del disco local
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18=Refresh Display

Select the partitions (also known as ‘slices’ in BSD tradition) you want to
have on this disk.

For Size, enter a raw size in sectors (1 gigabyte = 2897152 sectors) or a

single ’*’ to indicate ’use the remaining space on the disk’.

Size (in Sectors) Partition Type Active?

[16771797 1 [{FreeBSD il £x1 < Ins > < Del >
< Add >

< Accept and Create > < Return to Format Disk >
< Revert to Partitions on Disk >

Figura 2.11. Seleccién del disco duro.

F1B8=Refresh Display

The system reports that the geometry of da@ is
1844 cylinders, 255 heads, 63 sectors

This geometry should enable you to boot from this
disk. Unless you have a pressing reason to do
otherwise, it is recomMended that you use it.

If you don’t understand what any of this means,
just select ’Use this Geometry’ to continue.

Heads [255

Cylinders [§1844]] 1]
1
Sectors [63 1

< Use this Geometry > < Return to Select Disk >

Enter the number of cylinders in this disk’s geonetry

Figura 2.12. Instalacion de la geometria del disco duro
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F1@=Refresh Display

zusr/local/bin/cpdup -vwv -1 -0 /boot /Mnt/boot

| 2%

< Cancel >

Figura 2.13. Instalacion del sistema operativo de Pfsense.

This machine is about to be shut dowun.
After the machine has reached its
shutdown state, you may remove the CD
from the CD-ROM drive tray and press
Enter to reboot from the HDD.

< Return to Select Task >

Figura 2.14. Finalizacién de la instalacion de Pfsense.

Después de reiniciar el equipo, se presenta la pantalla de configuracion
de las interfaces instaladas, se procede con la respectiva configuracion
de las interfaces de red WAN, LAN y las demas, segun las necesidades

de la red, Figura 2.15 y 2.16; luego de eso es necesario iniciar la sesiéon
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desde un equipo conectado a la red con el mismo direccionamiento IP
para el acceso a la interface web de la configuracion de la plataforma del

PFsense, Figura 2.17.

Enter an option: 1

Valid interfaces are:

00:90:0b:12:01:52  (up) Intel(R) PRO/1000 Network Connection 7.1.8
00:90:0b:12:01:51 (down) Intel(R) PRO/1000 Network Connection 7.

00:90:0b:12:01:50  (down) Intel(R) PRO/1000 Network Connection 7.
00:90:0b:12:01:4f  (down) Intel(R) PRO/100© Network Connection 7.
00:90:0b:12:01:53  (up) Intel 82562ET/EZ/GT/GZ PR0O/160 VE Ethernet

Do you want to set up VLANs first?

If you are not going to use VLANs, or only for optional interfaces, you should
say no here and use the webConfigurator to configure VLANs later, if required.

Do you want to set up VLANsS now [y|n]? n

Figura 2.15. Asignacion de las interfaces de red.

Figura 2.16. Configuracion de las interfaces completadas.
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Figura 2.17. Inicio de sesién via web del Pfsense

Realizado todo el proceso de instalacion y configuracion como se lo
detalla en las figuras anteriores, la configuracion de los servicios

dependera de las necesidades del administrador de la red.

Firewall de Borde.- realizara las funciones de control de las interfaces
WAN, DMZ, LAN, Firewall, NAT, Multiwan, Routing; servicios habilitados
de SSH, monitoreo de Gateways, servicio NTP (sincronizacion de

tiempo). El Firewall de Borde se encargara de las siguientes funciones:

Prevenir de ataques desde la WAN.

- Routing para servicios web desde la DMZ hacia la WAN.

- IP Alias, para manejo de grupos de IP y asignacion de reglas en el
firewall.

- Virtual IP, manejo de direcciones IP publicas para las interfaces WAN.

- Restriccion de puertos desde la red WAN hacia la DMZ.

- Control de trafico desde la LAN de Firewall de accesos hacia la DMZ

y WAN.
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- Manejo de Multiwan.

- IDS/IPS implementado con Suricat.

En la Figura 2.18, se presenta el dashboard del Firewall de Borde, con
las configuraciones de las interfaces de red WAN de CNT y Telconet,
LAN de firewall de accesos, red DMZ, y LAN de Vlan de control. Se

puede observar la informacién en tiempo real de:

- Nombre del equipo.

- Version del sistema operativo.

- Tipo de CPU utilizado, en este caso 2 Core.
- Tiempo de actividad.

- Fecha del dia.

- DNS colocados en el equipo.

- Dia de la ultima configuracion realizada.

- Tamafo de la tabla de estado.

- Limite de conexiones y porcentaje de uso.

- CPU utilizado.

- Memoria RAM utilizada.

- Disco y swap utilizado.

- Monitoreo de los gateways para el control de la Multiwan.
- Interfaces activas.

- Servicios corriendo actualmente.

- Gréficos de consumo de las diferentes interfaces de red.
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Status: Dashboard
2

System Information
Name [—_r=ox ]
Version 2.2.4-RILEASE o

Figura 2.18. Dashboard que presenta el Firewall de Borde.

El dashboard de Pfsense, permite afadir diferentes widgets para el
respectivo monitoreo del equipo, lo cual ayuda a resolver problemas de
configuraciones segun las funcionalidades del equipo. La Figura 2.19

muestra los diferentes widgets que se pueden presentar en el dashboard.



27

+ System v Interfaces  » Frewall » Services  » VPN b S

Status: Dashboard
@@

EE

Captive Portal Status

Carp Status £4)

Dryn DNS Status B7:37 COT 2015

Gateways -pl5

GEOM Mirror Status N
2 ) .

:m:argfep;;aﬁ tﬁ:ss ick Here to view update.

Interfaces

IPsec

Load Balancer Status 5650 @ 2.67GHz
Firewall Logs - 2666 MHz

NTP Status .

OpenVPN 2 core(s)
Picture inutes 16 Seconds
Rss

Services Status
SMART Status T2015

System Information

Thermal Sensors

Traffic Graphs
Wake On Lan

200.107.10.100

Last config

Mon Dec 21 19:03:2%9 ECT 2015
change

Figura 2.19. Widgets que se afiaden al dashboard de pfsense

El manejo y configuracién de las prestaciones de los diferentes menu, se
los puede encontrar realizando las respectivas investigaciones en
internet, por ahora solo se explicara las configuraciones realizadas en el
Firewall de Borde, que ha sido implementada en la plataforma de

Pfsense.

El Firewall de Borde tiene las dos interfaces WAN de los proveedores de
internet Telconet y CNT, por lo que es necesario afadir los respectivos
DNS con sus correspondientes gateways de salida, los cuales serian

monitoreados por el Monitor IP del Pfsense, la IP asignada para el
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monitoreo en cada gateway seran DNS externos para la verificacion real

del servicio de internet. En la figura 2.20 y 2.21 se presentan los DNS.

DNS Server Use gateway

¢ ,8.8.8.8 GWONT - optl - 180.214.30.125 ¥
., 200.93.192.161 WANGTL - wan - 186,101.121.1 ¥
%\, 200.93.192.148 WANGTL - wan - 186,101.121.1 ¥
A ,200.107.10.100 GWCNT - optl - 190.214.30.12% ¥

Figura 2.20. DNS de proveedores con sus respectivos gateways.

System: Gateways

cateways
Name Interface Gateway Monitor IP

3| waNGTL (default) | WANTL 186.101.121.1 8.8.4.4

O GwenT WANCNT 190.214.30.129 8.8.8.8
2| GWreds LANV300 192.168.45.5 192.168.45.5

Figura 2.21. Gateways de proveedores con sus respectivos monitoreos.

En la seccion de Routing, se maneja la parte de Grupos de Gateways,
aqui se implementa la redundancia y balanceo de carga de los
proveedores de internet, en el caso de la implementacion se aplica solo
redundancia, debido a que en la configuracion se le asigna diferente Tier
de prioridad a cada proveedor, esto haria que si un proveedor falla el otro
entraria a funcionar, la alerta de la falla la daria el Monitor IP de cada

Gateway.
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System: Gateway Groups

Gateways Groups
Group Name Gateways Priority Description
MULTIWAN WANGTL Tier 1 MULTIWAN

GWCNT Tier 2

WANGTL Tier 2
GWCNT Tier 1

MULTIWAN2 MULTIWAN red inaldmbrica

Figura 2.22. Creacion de Multiwan de los proveedores de internet.

En la Figura 2.22 se presenta las respectivas configuraciones de las
Multiwan para los servicios de las redes de oficinas con prioridad de
salida por la red de Telconet y como alterna la salida con CNT. La red
inalambrica por la cantidad de usuarios en linea tiene un consumo de 60
Mbps, por lo que es asignada como prioridad la red de CNT vy alterna al

proveedor de Telconet.

Realizando las pruebas de conexion con las diferentes interfaces WAN,
el tiempo de respuesta del cambio de proveedor es de 5 a 10 segundos,
tiempo en que demora en dar la alerta el Monitor IP de la caida de la

direccion IP colocada en el monitoreo de los gateways.

Para la explicacion de las reglas del Firewall de Borde es necesario
mostrar la arquitectura de la implementaciéon de seguridad a nivel de
firewall que se ha creado, en la Figura 2.23 se muestra la arquitectura
funcional, donde se puede visualizar la red DMZ de servidores, los cuales
manejan un direccionamiento de IP privada y los diferentes servicios son

nateados a direcciones publicas por el firewall hacia el internet,
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restringiendo los puertos necesarios para las salidas de los servicios

informaticos.

La red de acceso de los Firewall de cada Vlan se puede visualizar, a este
nivel los equipos Pfsense realizan también funciones de Proxy, control de
navegacion, control de accesos por puertos, IDS/IPS para detectar
posibles ataques internos, el IDS/IPS es implementado con Suricata;
dependiendo de los analisis y anomalias que se presenten el Suricata es

ejecutado para encontrar el problema en la red.

ONE
QUIRLX
rualizaciin

Dccumentos

Sopone

| 1 |
e
Mizroanios \\/
Incyt

a2z

Aglicaciones

192 16101 1323 E-E 254 121’ T 1021883 2;412131 254 192 1612‘

WLANZDD WLARIT WLERTT VLEHET

11 111 111 (.I_I_Ln
{lmlﬂ{mr.ll'l-“fl'-m
s

Domiriz

Depate

FHE

?@@@“@@@@@?

Figura 2.23. Arquitectura de Seguridad a nivel de Firewall
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Toda la Arquitectura de Seguridad a nivel de Firewall y servidores, esta
virtualizada, ahorrando los respectivos costos en la adquisicion de

equipos, tanto para servidores y firewalls.

El nateo de la DMZ hacia el internet y hacia la red LAN de las diferentes
Vlans, se la realiza en la secciéon NAT 1:1 del Pfsense de Borde, como se
presenta en la Figura 2.24, cada direccion IP privada de los servidores se
apunta hacia las interfaces WAN o LAN, dependiendo de la salida de los

servicios.

Firewall: NAT: 1:1

s

Interface External 1P Internal 1P | Destination 1P
D WANONT 1e waw UPSE
0 Lanvioo L. waw UPSE en LAN
D waNCNT Lo Barse de Dotos
D | WANCNT 1 Micrositios
D LA e Base de Datos
0 | WANCNT re Transparencia
0 Lanvioo L. Microsttios LAN
D | Lanvioo e INCYT LAN
D | WANCNT e INCYT
0 wanTL e WEBSERVICE

Figura 2.24. Configuracion Nat de los servidores.
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Por razones de seguridad y proteccion de datos se han eliminado las
direcciones IP de los servicios. Las interfaces son asignadas segun las

necesidades de las salidas.

El nateo por puertos de los servidores de la DMZ hacia las diferentes
redes se lo maneja en el Nat Port Forward, en este caso de la
configuracion se asignan puertos especificos para las salidas de varios

servicios, como se lo demuestra en la Figura 2.25.

Firewall: NAT: Port Forward ]
R 1 ovonns ]
1t Proto  Src.addr  Sr.ports  Dest.addr  Dest.parts  NAT 1P NAT Ports R

QO WANTL . . 22 (55 22 (55M) Redreccion :
ded puesto 22 L.JU
alved W

Servie

QO WANTL . . 9990 9990 Redwecoon R
deipueto IR
9990 a Web u“*\
Service

QO WANTL . . 8080 8080 Redrecoon 4
del puerto bt
B080 & Web uu‘}

Serve

QO WANTL . . 8083 8083 Redreccion :
ded puesto ey
8083 s web ERSIEN
o R

QO WANCNT . . 1433 1433 Acceso al

sorver de QJ u
base de d L*‘

dastos

3

Figura 2.25. Configuracién de salida de puertos.

En el presente Nat se pueden utilizar direcciones IP Virtuales, asignadas
a las interface fisicas del equipo, dependiendo de las salidas de los

servicios por cada proveedor de internet, por ejemplo el servicio de



33

WebService, es una direccion virtual asignando un puerto especifico para

habilitar el servicio de SSH.

En la Figura 2.26 se muestran las IP Virtuales asignadas a las diferentes

interfaces WAN, para salida por cada proveedor.

Firewall: Virtual IP Addresses

TR o o

Virtual 1P address. Interface  Type
WANTL [ Allas,
WANTL [ Alias]
WANCNT [ Allas
WANCNT [ Alias)
WANTL 71 Allae

Figura 2.26. Asignacion de IP Virtuales a las interfaces WAN.

Se ha destinado la salida de los servicios de correos electronicos por la
interface WAN de Telconet, para evitar los problemas de listas negras, y
los servicios web que pueden salir por cualquier proveedor, dependiendo

de las necesidades de la red.

Después de realizar las diferentes configuraciones anteriores, se puede
proceder con las reglas de firewall de las diferentes interfaces, para ir
restringiendo los puertos y accesos de cada equipo de las vlans en la
red. A continuacion se detalla las reglas de la interface LAN del Firewall

de Borde, Figura 2.27.
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[»] 1Pve LANVIOO net | * 80 (HTTP) . nooe winw UPSE )
wonee 3
[»] v LANVIO N | * 80 (MTTP) . rone Desaxrolio Linux '&‘.k‘
TCP V0P IR
o Pva LANVIOO net | * 80 (HTTP) ’ e ww Microstios TP
TOPUOP ad
o 1Pva LANVI00 Nt | * 80 (MTTP) ' e [ [
TP P e
[»] P4 LANVOO Nt | * 80 (HTTP) ' e hjh‘
TCPUOP D
[») 1Pva LANVIOO Nt | * 80 (MTTP) ' oo el f
TCP/UOP ]
[» ] 1PV LANVIOO Rt | * 8080 . e Lﬁk‘
TCP/UOP

R

Figura 2.27. Reglas de acceso desde la LAN — DMZ.

En la Figura 2.27 se muestra la interface LAN y el respectivo protocolo y
puerto de origen, hacia la direccion IP de los servidores en la DMZ vy el
respectivo puerto de acceso, sin direccionar a algun Gateway especifico,

debido a que no es necesario.

Como en toda configuracién de firewall, las primeras reglas son las que
toman la primera prioridad en la lectura y accesos de los servicios, por
ello se ha colocado las reglas de acceso a la DMZ como primera opcion
de la red LAN, de ahi en adelante se priorizara las reglas segun los

accesos de la red.

Para las reglas de accesos de la red inalambrica, se manejara ya las
reglas con el Gateway Multiwan, con la salida del proveedor de internet

CNT, haciendo referencia a la Figura 2.21, donde se detalla la Multiwan
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2 con Tierl a la interface WAN de CNT, en la Figura 2.28 se presentan

las reglas de accesos.

(> 1Pv4 192.168.45.7 | * *
o TCP/UDP
(>} Pv4 192.168.45.7 | * *
(5] TCP/UDP
(> Pv4 192.168.45.7 | * *
(2] TCP/UDP
(>} Pv4 192.168.45.7 | * *
o TCP/UDP
(>} Pv4 192.168.45.7 | * *
(5] TCP/UDP
(>} Pv4 192.168.45.7 | * *
o TCP/UDP
(>} Pv4 192.168.45.7 | * *
(2] TCP/UDP
(>} Pv4 192.168.45.7 | * *
o TCP/UDP
(>} Pv4 192.168.45.7 | * *
(2] TCP/UDP
(>} 1Pv4 192.168.45.7 | * *
(2] TCP/UDP
Figura 2.28

80 (HTTP) MULTIWAN2
53 (DNS) MULTIWAN2
443 (HTTPS) | MULTTWAN2
143 (IMAP) MULTIWAN2
993 (IMAP/S) | MULTIWAN2
110 (POP3) | MULTIWAN2
587 MULTIWAN2
(SUBMISSION)

4443 MULTIWAN2
5938 MULTIWAN2
2096 MULTIWAN2

. Reglas de accesos, salida por CNT.

none

none

none

none

none

none

none

none

none

none

Red Inaldmbrica
salida CNT
Red Inaldmbrica
salida CNT

bl
e
Ll
Wl
bl

Red Inalambrica

Re.(_i Inal Lﬂq h_é
salida LQL-Q
Red Inaldmbrica thé
salida CNT LQLQ
salida CNT LgL'D_,
salida CNT

s

S
salida CNT LgL'D_,

« [0

Wl

Las reglas de la accesos para la red inalambrica como se demuestra en

la figura 2.28, solo se permiten los puertos necesarios para evitar

ataques desde la red interna, cabe indicar que en la arquitectura de

seguridad en un nivel abajo se encuentra otro equipo firewall que seguira

controlando el acceso de los puertos desde la red LAN de los usuarios,

por lo que se reduce el riesgo de atagues internos.

Las reglas de firewall de las redes de oficinas, docentes y laboratorios,

estdn configuradas mediante un grupo o alias de IP, asignando los

diferentes puertos permitidos para el acceso de los servicios, en la Figura
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2.29 se puede mostrar las reglas de accesos de los equipos Firewall-

Proxys de las vlans a nivel LAN.

El alias CIwWanProxys, contiene las diferentes direcciones IP de las

interfaces WAN de cada Firewall-Proxy; haciendo mas facil el manejo de

las reglas al asignar los respectivos puertos de accesos; la salida para el

servicio de internet se la maneja con la Multiwan con Tierl hacia el

proveedor Telconet, dependiendo de las necesidades reales se puede

asignar a una direccién IP la salida necesaria al internet por cualquiera

de los dos proveedores.

(>} 1Pv4

(=) TCR/UDP
o 1Pv4

(=) TCR/UDP
(>} 1Pv4

o TCR/UDP
(>} 1Pv4

(=) TCR/UDP
(>} 1Pv4

(=) TCR/UDP
o 1Pv4

(=) TCR/UDP
(>} 1Pv4

(=) TCR/UDP
(>} 1Pv4

(=) TCR/UDP
(>} 1Pv4

(=) TCR/UDP
(>} 1Pv4

(=) TCR/UDP
o IPv4

(=) TCR/UDP
(>} 1Pv4

o TCR/UDP
(>} 1Pv4

(=) TCR/UDP

ClwanProxys | *

ClWanProxys | *

ClwanProxys | *

ClwanProxys | *

ClwanProxys | *

ClwanProxys | *

ClwanProxys | *

ClwanProxys | *

ClwanProxys | *

ClwanProxys | *

ClWanProxys | *

ClwanProxys | *

ClwanProxys | *

Figura 2.29

* 80 (HTTP) MULTIVAN
* 8080 MULTIVAN
* 443 (HTTPS) | MULTIWAN
* 53 (DNS) MULTIVAN
* 143 (IMAP) MULTIVAN
* 903 (IMAP/S) | MULTIWAN
* 110 (POP3) MULTIVAN
* 995 (POP3/S) | MULTIWAN
* 587 MULTIVAN
(SUBMISSION)
* 5900 (VNC) MULTIVAN
* 4443 MULTIVAN
* 5038 MULTIVAN
* 1433 MULTIVAN

nang

nong

nang

nang

nang

nang

nang

nang

nang

nang

nong

nang

nang

or
e
or
or
or

(=[]

Contraloria

TeamViewer

Base de Datos

. Reglas de Firewall para las redes de Oficinas.
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Después de realizar las diferentes configuraciones de las reglas del
Firewall de Borde, se pueden consultar los respectivos logs, consumo
de anchos de banda, tablas de estados, realizar respaldos de las
configuraciones sea en general o por los servicios implementados,
realizar diagnosticos de los servicios. En la Figura 2.30 se muestra el
consumo de ancho de banda que mantienen las dos interfaces WAN

de los proveedores Telconety CNT.

Traffic Gra =S5

Current WANTL Traffic
29.95 Mbps s f— WANTL

Current LANV300 Traffic

Current WANCNT Traffic
In 2984 Mbps Wasms lich o besls WANCNT
QOut 3.13 Mbps

_—/"\_\,\,,\,__M/\-AM«M\,/\.—.._M

Figura 2.30. Consumo de ancho de banda.

Firewalls-Proxys de Acceso.- la arquitectura de seguridad
implementada en la Figura 2.23 segun las vlan de accesos estan

asignados los firewall en cada subred, realizan el control de:

- Control de accesos por puertos.

- Control de navegacion a través de Squid.
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- Control y denegacion de sitios con SquidGuard.

- Monitoreo de la navegacion de la LAN de usuarios.

Se realizara la explicacion de la configuracién general de cada servicio
aplicado en los Firewall — Proxys de acceso, debido a que todos tienen la
misma configuracion de servicios, solo cambian las reglas de firewall por

las solicitudes de accesos en las diferentes subredes.

Al igual que el Firewall de Borde, se realiza la instalacion de la version de
Pfsense de 64 bits, debido a que es la version actual y sin problemas de
seguridades. Se mantiene la visualizacion del dashboard con los

servicios y widgets afiadidos, Figura 2.31.

System Information BE Interfaces BE
Name ~ ’ 1000bazeT <full-duplex>
Version

OLan ’ 1000baseT <full-duplex>
== e ~ . 1000bazaT <full-duplex>
CPU Type

Services Status B
Uptime Service Status
Current apinger o NQ
date/time [l

dhepd o [
DNS =
server(s) ntpd | NTP dock sync o [
Last config squid Proxy server Service [ [
change 2quidGuard Prony sarver filt ce (»] @G
State table sshd o @
size unbound DNS Resolver (»] @ G
MBUF Usage

Yraffic Graphs BEE
Load average

Current WAN Traffic
R0 In 55.38 Mbs T WAN

Out 6.34 Mbps . . 1200 %
Memory ‘M N/\ M
N

usage

(WY
Disk usage

Figura 2.31. Dashboard de Firewall — Proxy.
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La Figura 2.31 muestra el equipo que pertenece a la red inalambrica, el
cual fue instalado con doble procesador debido al consumo de recursos
gue se detecto, por las diferentes conexiones que mantiene, actualmente
atiende a 2100 usuarios aproximadamente, y el consumo de ancho de

banda varia entre 40 a 60 Mbps en la red de CNT.

Los servicios activos dependeran de las necesidades de cada subred,
por ejemplo el servicio de DHCP estara activo en el equipo de la red
inaldmbrica, pero no en el equipo de oficinas y docentes, debido a que en

esa subred sera manejado por un controlador de dominio.

La instalacion de cada paquete en el Pfsense se la realiza por la
administracion web, donde se puede seleccionar los paguetes necesarios
segun el tipo de servicio que se desee implementar; para el nivel de los
Firewall — Proxys se han escogido los paquetes de Squid, SquidGuard y

Suricata, en la Figura 2.32 se presentan los paquetes instalados.

System: Package Manager G

LUET R IR T T Installed Packages

Name Category Version Description
squid Network Avgilable: 4.3.10 High performance web proxy cache (2.7 legacy branch). Lg
Installed: 2.7.9 pkg Al
vi4.3.6 No package info, check the forum IP!B @
squidGuard Network Avgilable: 1.9.18 High performance web proxy URL filter.
Management Installed: 1.9.14 Works with both Squid (2.7 legacy branch) and Squid3 (3.4

branch) packages. Lg 7
No package info, check the forum

suricata Security High Performance Network IDS, IPS and Security Monitoring engine by OISF. Lg
No package info, check the forum IP!G @?

Figura 2.32 Paquetes de los servicios instalados.
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La configuracion de los servicios de Squid, se procede mediante el menu
Services y seleccionando del menu la opcion de Proxy Server;
nuevamente segun las necesidades de la red se realiza la configuracion
de un proxy transparente o no, para el control de la navegacion, se
pueden crear las respectivas reglas de accesos ACL, control de ancho de
banda por Delay Pools, la Figura 2.33 muestra la interface de

configuracion con su respectivo menua dentro del servicio de Squid.

Proxy server: General settings @
Proxy interface LAN
0PT1
WAN
kapback

The interface(s) the proxy server will bind to.

Allow users on interface "

If this field is checked, the users connected to the interface selected in the "Proxy interface’ field wil be allowed to use
the proxy, i.e., there will be no need to add the interface’s subnet to the list of allowed subnets. This is just a shartcut,

Transparent proxy "l

Iftransparent made is enabled, al requests for destination port 80 will be forwarded to the proxy server without any
additional configuration necessary.

Bypass proxy for Private

Add 5 RFC 1918
e | } Do not forward traffic to Private Address Space (RFC 1918) destination through the proxy server but directly through

destinati

sstinatin the firewall.

Bypass proxy for these N

source [Ps :
Do not forward traffic from thasa source IPs, CIDR nets, hostnames, or aliases through the proxy server but diractly
through the firewall. Separate by semi-calons (). [Applies only to transparent mode]

Bypass proxy for these R

destination IPs

Do not proxy traffic going to these destination IPs, CIDR nets, hostnames, or aliases, but let it pass directly through
the firewall. Separate by semi-colons (). [Applies only to transparent mode]

Enzble logging "
This will enable the access log. Don't switch this on if you don't have much disk space left.

Log store directory R._,-‘varf&quid,-‘logs
The directory where the log will be stored (note: do not end with a [ mark)

Log rotate %,
Defines how many days of logfiles will be kept. Rotation is disabled i left empty.

Proxy port F\_‘3128

This is the port the proxy server will listen on.

ICP port e,

This is the port the Proxy Server will send and receive ICP queries to and from neighbor caches. Leave this blank if you
don’t want the proxy server to communicate with neighbor caches through ICP.

Visible hostname h.‘localhost
This is the URL to be displayed in proxy server error messages,

Figura 2.33.Interface de configuracién del servicio de Squid



41

La implementacion del control de la navegacion se la realiza por medio
del servicio de SquidGuard, donde se aplica la configuracion de listas de
accesos, frases permitidas o denegadas, direcciones IP sin restricciones,
denegacion de sitios por contenido, sitios permitidos por horarios. El
servicio de SquidGuard ha ayudado a nivelar el consumo del ancho de
banda, por las diferentes restricciones que se han implementado; a
continuacion en la Figura 2.34 se presenta la interface de configuracion

de Squidguard.

Proxy filter SquidGuard: Common Access Control List (ACL) @
ORI Groups AcL | foroet catogones | Times | Rewrts | iacist | Log | XLRPG e
;ﬁ[ggt sitesPermitidos !frasesNoPermit !sitesNopermit !TargetExtension !blk_BL_downloads !blk_BL_hobby_games-misc !

Target Rules List (click here) ¥ X
ACCESS: ‘whitelist - shways pass; ‘deny - block: ‘sllow’ - pass, # not blocked.

Target Categories
[sitesPermitidos] access |zl ¥
[frasesNaParmit] sccess ey Y
[sitesNopermit] access [deny Y
[TargetExtension] access [dary ¥
[blk_BL_adv] access | — v
[blk_BL_aggressive] access | — v
[blk_BL_skohal] sccess | — v
[blk_BL_znanvpn] sccess | — v
[blk_BL_autamobile_bikes] access | v
[blk_BL_automobile_boats] access | — v
[blk_BL_automobile_cars] access | — v
[blk_BL_automobile_planes] access | — v
[blk_BL_chat] sccess | — v
[blk_BL_costtraps] sccess | — v
[blk_BL_dsting] access | v
[blk_BL_downloads] access | dan v
[blk_BL_drugs] access | — v
[blk_BL_dynamic] sccess | — v
[blk_BL_sducstion_schaals] sccess | — v
[blk_BL_finance_banking] access | v
[blk_BL_finance_insurance] access | — v
[blk_BL_finance_moneylending] access | — v
[blk_BL_finance_other] access | - v
[blk_BL_financa_resleststa] sccess | — v
[blk_BL_financa_trading] sccess | — v
[blk_BL_fortuneteliing] access | — v
[blk_BL_forum] access | — v
[blk_BL_gamble] access | — v
[blk_BL_gavernmant] sccess | — v
[blk_BL_hacking] sccess | — v
[blk_BL_habby_coaking] access | v

Figura 2.34. Interface de configuracion de SquidGuard.
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Las reglas de cada firewall dependeran de las necesidades de la red y de

los diferentes usuarios, en la Figura 2.35 se muestra las reglas del

firewall de la red de oficinas y de los accesos con privilegios a todos los

puertos del equipo de ciertas direcciones IP asignadas a un Alias, para

llegar a los servidores alojados en la DMZ; por las razones de las

configuraciones de los servicios se ha permito estos accesos a la DMZ.

ID Proto

u -

(> 4

(] Pvd

o P

(> ] 2t
TCPUDS

o Py
TCRUDS

o i
TCR/UDP

> P
TCP/UDP

(] =
TCRUDS

o P
TCR/UDP

(> 5
TCP/UD®

> )
TCP/UDP

o 1P
TCR/UD®

o Pt
TCR/UDP

> 1P
TCP/UDP

Source Port  Destimation Port

E LAN Address 443
&
22

IoTics

-——

LAN net

LAN net

LAN net

LAN net

LAN net

LAN net

LAN net

LAN net

LAN net

Figura 2.35. Reglas de Firewall de Vlan de Oficina.
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2.4.IMPLEMENTACION DE IDS/IPS SURICATA.

Suricata [3] como IDS/IPS ayuda a mejorar las seguridades de la red
creando un nivel adicional para la prevencion de vulnerabilidades que los
firewall no puedan detectar; se escogio la opcion de la implementacion
de Suricata por tener una arquitectura de multi-hilos en comparacion con
Snort. Suricata es creada por la comunidad Open Information Security

Foundation (OISF), las principales caracteristicas de Suricata son:

Multi-hilo o multi-threading

- Captura de paquetes.

- Decodificador, inspeccién de la capa aplicacion.
- Deteccion y comparacion de firmas.

- Procesamiento de eventos y salida de alertas

- Deteccion de protocolos automaticos.

- Fast IP Matching.

La actual implementacion de Suricata, ha ayudado a encontrar las
diferentes vulnerabilidades en los segmentos de red a nivel de ataques
internos 0 maquinas infectadas con botnets, trojanos, etc; que en muchos
casos han hecho colapsar el segmento de red donde ha estado el

problema.

Las configuraciones de Suricata [4] se las ha ido realizando desde los

Firewalls — Proxys hasta el Firewall de Borde; en los equipos de accesos


http://idsips.wordpress.com/about/oisf/
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se asigno el analisis a la interface LAN, con el fin de detectar los equipos
que generen problemas para la red, la Figura 2.36 muestra la
configuracion de Suricata en una de las subredes de Oficinas y las

respectivas anomalias detectadas.

[

Suricata: Alerts

Instance to Inspect (LAM} LAM ¥ | Choose which instance alerts you want to inspact.
Save or Remove Logs Download | All log files will be saved. | Clear | Warning: all log files wil be deleted,
Auto Refresh and Log View Save | Refresh Defaultis ON. |, 250 Enter number of log entries ta view, Default is 250,
Alert Log View Filter
Alert Log Fiter Options Show Filter | Click to display advanced fitering aptions dialog
Last 250 Alert Entries {Most recent entries are listed first)
Date Pri Proto Class Src SPort Dst DPort GID:SID ipti
A Network . ET TROJAN Trojan
13)1;1?;22;5 1 TCP Trojan was 192'1068[.5"50 1470 2031&5&43 80 l'i[él ?!%30 Generic - POST To
. Detected gate.php with no referer
A Network .
11172015 1 TcP Trofan was 152.168.14.50 1470 204.11.56.48 a0 pBelt-yrkll ET TROJAN Andromeda
08:47:28 rojan was oL [ JET) [N Checkin
Detected
A Network . ET MALWARE Suspicious
1[1)21_?;%2;5 1 TCP | Trojan was 192'}"—’3&4'50 1470 2031&5&45 80 1.3.%0%392 Mozilla User-Agent -
S Detected Likely Fake (Mozilla/4.0)
A Network . ET TROJAN Trojan
1[1;;1;';22%5 1 TCP Trojan was 192.1058L.é4.50 1458 20316‘5&4& 80 l'i[él ?!330 Generic - POST To
e Detected gate.php with no referer
11/17/2015 | — $ N_et‘"“_’fkf 1921681450 | o0 204.11.56.48 . JEltxec M ET TROJAN Andromeda
08:42:23 rosan was oL [ JEI [N Checkin
Detected
A Network . ET MALWARE Suspicious
1[1)’;_;’;’;%5 1 TCP | Trojan was 192'}"—’3&4'50 1458 2031&5&45 80 1.3.%0%392 Mozilla User-Agent -
e Detected Likely Fake (Mozilla/4.0)
ET TROJAN Possible
A Network . Downadup/Conficker-C
1;;;1?;23;5 1 ucP Trojan was 192.2&8&4.93 53602 190'021:338332 39856 l.ZL%DQEZD? P2P encrypted traffic
e Detected UDP Ping Packet (bit
value 5)
feg0::d0:6f3a:
11/17/2015 Mot . fec0:0:0:ffffz:1 pEE SRl SURICATA DNS request
08:41:15 3 UDP | pssigned fgféf‘fs #8222 [i ) 53 [ ] flood detected

Figura 2.36. Deteccion de anomalias por Suricata en la subred de Oficinas.

Cabe indicar que en la ejecucion de Suricata, se han detectado
diferentes anomalias en los segmentos de red, considerando que a las

subredes de Oficinas, Docentes y Laboratorio se tienen accesos a los



equipos para la eliminacion de las vulnerabilidades; a diferencia de la red
inalambrica que depende de las maquinas o dispositivos de cada
usuario. En la Figura 2.37 se muestra las detecciones de la red

inalambrica, las cuales permanecen en bloqueo hacia la IP destino.

&

Suricata: Blocked Hosts
inersce | lobtseangs | upiois | s [N pes st | suppres | Logsview | oge gt | 0 igms | syne | 17 L

Save or Remove Hosts Download | All blocked hosts will be saved, | Clear | Warning: all hosts will be remaoved,
Auta Refresh and Log View Save | Refresh ¥ Defaultis ON. |3, 500 Enter number of blocked entries to view. Default is 500.
Last 500 Hosts Blocked by Suricata
# P Alert Description Remove
1 135-1"3-0-209 ET POLICY PE EXE or DLL Windows file download - 11/26/2015-14:23:45 &)
2 | 1B-EISSS8 | Erpop BTwebClient UA uTorrent in use - 11/26/2015-13:59:07 (W]
3 235,255,255.250 ET TROJAN Possible Downadup/Cenficker-C P2P encrypted traffic UDP Ping Packet (bit value 5) - L-g
o 11/26/2015-13:58:58
4 169.254.74.1 ET TROJAN Possible Downadup/Conficker-C P2P encrypted traffic UDP Ping Packet (bit value 1) - L-g
[ ] 11/26/2015-14:10:35
5 32-221603-2““ ET P2P BitTorrent DHT ping request - 11/26/2015-14:00:12 &%
6 91-121‘:’59-153 ET P2P BitTorrent DHT ping request - 11/26/2015-14:15:32 R
7 255-25%’255- 255 | SURICATA ICMPv4 unknown type - 11/26/2015-14:15:09 &%
8 ""‘-1256“1-11“ ET MALWARE Suspicious User-Agent (1 space) - 11/26/2015-14:22:07 &%)
9 52-54&7-13 ET MALWARE User-Agent (Mozilla) - Possible Spywars Related - 11/26/2015-13:58:17 (]

Figura 2.37 Deteccion y bloqueo de anomalias en la red inalambrica.

2.5.IMPLEMENTACION DEL MONITOREO DE LOS EQUIPOS DE RED.

El monitoreo de los equipos de red se ha implementado con el software
PRTG Network Monitor [5] la version libre, de la empresa Paessler; la
instalacion se la ha realizado con la opcién limite de 100 sensores, los
cuales han sido distribuidos en los diferentes equipos instalados en la

arquitectura de red de la Figura 2.2.
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Las funcionalidades que el software de monitoreo presenta son las

siguientes:

- Soporte de protocolos SNMP y WMI.

- Visualizacion de consumo de ancho de banda por puertos.

- Mensajeria en caso de ocurrir caidas de equipos.

- Mensajeria cuando existen bajos consumos de ancho de banda.

- Mensajeria cuando se presentan saturaciones.

El software de monitoreo ha ayudado a mejorar el control de la red,
realizando las asistencias técnicas de forma inmediata, y dando pautas
para mejorar el consumo de ancho de banda por sectores en los nodos
de distribucion y de acceso. La configuracion de PRTG se la realiza
mediante interface web, Figura 2.38 y muestra una consola en tiempo

real del estado de la red, Figura 2.39.

<1 Raiz| Grupo | PRTG Netw x

&« C' | & bups://127.0.0.1/group htm?i By =
< Pag.princ.  Dispositivos  Bibliotecas  Sensores ® 20 5
# | Dispositves ]
Grupo Raiz ] T
Resumen | [2dias| [30dias| [Sesdias| [amas [log e E s
Estado Sensores: 2 - - Intervalo preceterminaco: D 8
oK vide vill2 vId33 (gess A o D © H €3¢2 60 segundos 20 S
2 Raiz [g -
82 Local = B

3 Local probe Lo

3 =2 Dispostivo de sonda

T3 Intemet Connection
0 3 Websites

[ = webstes e

B 3" SWITCH CISCO

125 SWITCH CORE UPSE netupse
{SWCORE) [Cisco Device]

= EDIFICIOLnetupse.edu.ec
¢ [Cisco Device

= POSTGRADO net upse.edu.
(SwPostgrado) [Cisco Device !

Figura 2.38 Interface de Configuracion Web
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X1 Enterprise Console - 33 Alarmas y Advertencias
Aschivo Editar Ver Ayuda

PRTG NETWORK MONITOR (]
Dispositivos  Bibliotecas  Sensores  Alarmas
=7 Internet Connedtion
[/ Websites
[} &2 websites
upse.edu.ec Disponible
[HE SWITCH CIsCo

SWITCH_CORE_UPSE.net.uj
EDIFICIOLnet.upse edu.ec
SwEdificios

EDIFICIO2.net.upse edu.ec
EDIFICIOR.net.upse edu.ec
BIBLIOTECA net.upse.edu.¢
POSTGRADO.Netupse.edu
LABORATORIO! -2-3.net.up

INCYT.net upse.edu.e¢ (Swl
Swasesorialuridica
LAB_AGRARIAS. net.upse. ec [TIEL

e

Intemnet Connection
«

— Could not get News Stream RSS:

[E=E e =]
s) ma
Mapas Informes Logs Tickets Configurar Buscar (&l
“ <) 127.00. (prigadmin) £3 Local probe (Sonda local) [5° SWITCH CISCO %% SWITCH_CORE_UPSE.net.upse.e..
Dispositivo SWITCH_CORE_UPSE.net.upse.edu.ec (SWCORE) [Cisco Device] * kX
[ sobrevista | Grafico enviva | 2 dias |30 dias | 365 dias | Alarmas [Log [ C 6n | [e: [ |
SWITCH_CORE _UPSE.net .upse.edu. ec (SWCORE) [Cisco Device] [2 dias]
Local probe (Sonda local)
7.0 Mar: 6,549% Loo
0,9
8,0
0,80
50 0,70
40 0,60
& 0,50
0 040
20 0,30
0,20
1,0
0,10
Min: 0,00 %
0,0 0,00
B armas (2 ] Response Time Index (%) CPU Load Index (%) ] Traffic Index (%)
'SWITCH_CORE_UPSE.net.upse.edu.ec (SWCORE) [Cisco Device] i
Fecha Hora Response Time Index CPU Load Index TrafficIndex Alarmas Cobertura
23.12.2015 21:10:00 - 21:15:00 0,18 % 0% 0# 100 %
23.12.2015 21:05:00 - 21:10:00 0% 0% o# 100 %
23.12.2015 21:00:00 - 21:05:00 0% 05 100%
23.12.2015 20:55:00 - 21:00:00 0% 0# 100 % ‘
23.12.2015 20:50:00 - 20:55:00 0% o= 100 % ks

I

Sequir y compartic

Figura 2.39 Consola en tiempo real del PRTG.

V15317.2995

E3PAESSLER

La configuracion entre el PRTG y los equipos switch CISCO, se la ha

realizado mediante SNMP con las respectivas seguridades; la mensajeria

del monitoreo se la realiz6 designando a un grupo de correos para la

notificacion de las novedades que se puedan presentar, para asi asistir

inmediatamente

equipos de la red.

los sitios donde se encuentran ubicados los diferentes



CAPITULO 3

ANALISIS DE RESULTADOS

3.1.VERIFICACION Y PRUEBAS DEL CONSUMO DEL ANCHO DE

BANDA POR LOS DIFERENTES SEGMENTOS DE RED.

Realizada todas las implementaciones a nivel de la arquitectura de red
Figura 2.2 y de las seguridades a nivel de firewall Figura 2.23, se puede
realizar el monitoreo de los diferentes segmentos de red en sus
respectivas Vlans, actualmente se tienen diferentes Firewall — Proxys por

la segmentacion de la red y por el acceso a los servicios informaticos.

La salida hacia el servicio de internet de las Vlans de rectorado, oficinas,

docentes, se la realiza a través del proveedor Telconet, se realiz6 el
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respectivo monitoreo, visualizando el consumo del ancho de banda de
cada Firewall — Proxy, a continuacion en la Figura 3.1 se muestra el

consumo de la red de oficinas

Traffic Graphs El
Current WAN Traffic
In 646 Mbps  W@mswss WAN
out 258 Kbps e

5 Mhps

Figura 3.1 Gréfica de consumo de ancho de banda de la red de Oficinas

En el presente afio se contratd el servicio de internet con la siguiente
capacidad: Telconet 30 Mbps y CNT 70 Mbps; por lo que se designa para
las subredes de Oficina y Docentes la salida por el servicio de Telconet;
en cambio por el consumo y la cantidad de usuarios que actualmente se
presentan en las subredes Wireless se designa la salida por el servicio

de CNT.

Las redes de rectorado, oficinas y docentes mantienen una Mutiwan
como proveedor principal a Telconet, es decir si se llegara a caer el
servicio del proveedor 1, se cambiaria automaticamente al proveedor 2,
en este caso CNT, en la Figura 3.2 se presenta el consumo del Firewall

de Borde por cada interface de red de los proveedores.
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Traffic Graphs EEE
Current WANTL Traffic

In 3125Mbps Y2 s WANTL
Out 3.15 Mbps o  cho bt 17 oo

Current LANV300 Traffic

Current WANCNT Traffic
In 3174Mbps Y= e WANCNT]
Out 9.8 Mbps B [ p—-

Figura 3.2 Consumo de ancho de banda por interfaces de proveedores

El monitoreo de cada Firewall — Proxy, también permite visualizar el
consumo de ancho de banda por direccion IP, asi se ha detectado los
equipos que podrian presentar problemas de virus, 0 a usuarios que
estan utilizando sistemas de descargas que pueden burlar el control de
los Proxys, lo cual es identificado y mitigado. En la Figura 3.3 se presenta
la grafica de consumo de ancho de banda por direcciones IP de la red

inalambrica.

Status: Traffic Graph @

Interface: |LAN ¥ |, Sortby: | BwIn ¥ | Filter: Local ¥, Display: | IP Address ¥

In 7.04 Mbps
Out 30.6 Mbps

v T

172.18.8.123 1.92M Bits/sec 16,40k Bits/sec

172.18.5.130 1.22M Bitsfsec 10,02k Bitsfsec
172.18.9.95 1.22M Bitssec 50.51k Bits/sec
172.18.15.216 1.12M Bitsfsec 18,80k Bits{sec
172.18.9.217 957,65k Bits/sec 251,33k Bits/sec
172.18.6.206 946,74k Bits/sec 669,59 Bits/sec
172.18.8.99 936,88k Bits/sec 16,24k Bits{sec
172.18.15.249 842,63k Bitsfsec 12,76k Bitsfsec
172.18.15.122 819,77k Bits/sec 10.21k Bitsfsec
172.18.14.39 761.22k Bitsfsec 17.87k Bits{sec

Note: the Adobe SVG Viewer, Firefox 1.5 or later or other browser supporting SVG is required to view the graph.

Figura 3.3 Consumo de ancho de banda por direcciones IP, red Wireless.
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Cuando se verifica el consumo muy alto de una direccion IP, se
visualizan los respectivos log del Squid, para monitorear el acceso a los
diferentes sitios, también se visualiza la tabla de estado tanto del Firewall
de Borde y de Acceso del segmento que se esta monitoreando. Como
por ejemplo en la Figura 3.4 se presenta la tabla de estado del Firewall
de Borde, haciendo referencia a la IP de la interface WAN del Firewall —

Proxy de la red Wireless.

=l

Diagnostics: Show States
st

Current total state count: 87549 Filter expression: || 104.244.14.252

Int Proto Source -> Router -> Destination State
LANV300 | tcp 104.244.14.252:80 <- 192.168.45.9:48465 ESTABLISHED:CLOSING @
WANCNT | tcp 190.214.30.132:24088 (192.168.45.9:48469) -> 104.244.14.252:80 CLOSING:ESTABLISHED L'g
LANV300 | tcp 104.244.14.252:80 <- 192.168.45.9:58462 TIME_WAIT:TIME_WAIT @
WANCNT | tcp 190.214.30.132:41770 (192.168.45,9:58462) -> 104.244.14.252:80 TIME_WAIT:TIME_WAIT [:3
LANV300 | tcp 104.244.14.252:80 <- 192.168.45.5:58488 TIME_WAIT:TIME_WAIT @
WANCNT | tcp 190.214.30.132:14362 (192.168,45,9:58488) ->» 104.244.14.252:80 TIME_WAIT:TIME_WAIT @
LANV300 | tcp 104.244.14.252:80 <- 192.168.45.9:58453 TIME_WAIT:TIME_WAIT @
WANCNT | tcp 190.214.30.132:10780 (192.168.45.2:58493) -> 104.244.14.252:80 TIME_WAIT:TIME_WAIT @
LANV300 | tcp 104.244.14.252:80 <- 192.168.45.9:58577 TIME_WAIT:TIME_WAIT ug
WANCNT | tcp 190.214.30.132:7895 (192.168,45.9:58577) ->» 104.244,14.252:80 TIME_WAIT:TIME_WAIT @
LANV300 | tcp 104.244.14.252:80 <- 192.168.45.9:58580 TIME_WAIT:TIME_WAIT @
WANCNT | tcp 190.214.30.132:48718 (192.168,45,9:58580) ->» 104.244.14.252:80 TIME_WAIT:TIME_WAIT @
LANV300 | tcp 104.244.14.252:80 <- 192.168.45.9:58582 TIME_WAIT:TIME_WAIT ug
WANCNT | tcp 190.214.30.132:42577 (192.168,45,9:58582) ->» 104.244.14.252:80 TIME_WAIT:TIME_WAIT L:g
LANV300 | tcp 104.244.14.252:80 <- 1592.168.45.9:51160 ESTABLISHED:ESTABLISHED @
WANCNT | tcp 190.214.30.132:22294 (192.168.45,9:51160) -> 104.244.14.252:80 ESTABLISHED:ESTABLISHED @
LANV300 | tcp 104.244.14.252:80 <- 192.168.45.5:58124 TIME_WAIT:TIME_WAIT @
WANCNT | tcp 190.214,30.132:19020 (192.168.45.9:58124) -> 104.244.14.252:80 TIME_WAIT:TIME_WAIT Q
LANV300 | tcp 104.244.14.252:80 <- 192.168.45.9:58127 TIME_WAIT:TIME_WATT L.'g
WANCNT | tcp 190.214.30.132:16169 (192.168.45,9:58127) -> 104.244.14.252:80 TIME_WAIT:TIME_WAIT @
LANV300 | tcp 104.244.14.252:80 <- 192.168.45.9:58129 TIME_WAIT:TIME_WAIT @
WANCNT | tcp 190.214.30.132:11056 (192.168,45,9:58129) ->» 104.244.14.252:80 TIME_WAIT:TIME_WAIT @

States matching current filter: 22

Figura 3.4 Tabla de Estado del Firewall de Borde.
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Una vez identificado a que sitios estaria accediendo el usuario, se
procede a la mitigacion si fuera algun problema de virus o saltos de
proteccion por parte de los usuarios; por lo general son problemas de
virus en la red inalambrica, y se procede con el blogueo de la direccion IP
por medio de la direccion MAC del usuario, dependiendo del riesgo del

ataque.

3.2.ANALISIS DE LOS RESULTADOS DEL IDS/IPS SURICATA.
Suricata se ha implementado segun las necesidades de las diferentes
subredes, para identificar los problemas de seguridades, tanto en el
Firewall de Borde y en los Firewall — Proxys de cada segmento de red; se
empezd con la implementacion en el segmento de la red Wireless,
debido a que se identific6 demasiado consumo del servicio de internet a

nivel general y luego por cada direccion IP de los diferentes usuarios.

Se procedié con la implementacion de Suricata en la red Wireless,
detectando varias anomalias, entre ellas se encontraron botnets,
diferentes tipos de virus, intentos de descargar por torrents, DNS poison,

entre otros.

En la Figura 3.5, se presentan los resultados de las detecciones de las
anomalias que fueron blogueadas por el IDS/IPS Suricata, en donde se
encuentra las botnets de los virus Conficker, Zeus, intentos de ping

ICMP, malware alojados en navegadores.



» System ¢ Interfaces  » Frewall » Services » VPN » Status  » Diagnostics  » Gold + Help
v " 10315 (B L-Ah . o0
09:06:27 ICMP | pssigned oL 3 oL 3 [ x]
11/27/2015 — 172,18.2.142 ; 172.18.0.1 ; 1:2200027
09:06:27 Assigned [y [ J= #8
11/27/2015 — 172,18.2.142 ; 172.18.0.1 ; 1:2200027
09:06:27 Assigned [y [ J= #8
feB0::2c05:
11/27/2015 IPVE- | Not cay FF02::1:Ffc0:684F 1:2200079
09:06:26 ICMP | Assigned 31_’3“13‘554 135 [ Y= 1] 0 8
feB0::2c05:
11/27/2015 IPVE- | Not cay FF02::1:Ffc0:684F 1:2200079
09:06:25 ICMP | Assigned 31_’3“13‘554 135 [ Y= 1] 0 8
A Network
11/27/2015 . 172.18.0.111 176.9.82.215 1:35030
P TCP Trojan was 1590 T 80
09:06:24 detected [i g [ JEN #8
feB0::2c05:
11/27/2015 IPVE- | Not cay FF02::1:Ffc0:684F 1:2200079
09:06:24 ICMP | Assigned 31_’3“13‘554 135 [ Y= 1] 0 8
feB0::2c05:
11/27/2015 IPVE- | Not cay FF02::1:Ffc0:684F 1:2200079
09:06:23 ICMP | Assigned 31_’3“13‘554 135 [ Y= 1] 0 8
feB0::2c05:
11/27/2015 IPVE- | Not cay FF02::1:Ffc0:684F 1:2200079
09:06:22 ICMP | Assigned 31_’3“13‘554 135 [ Y= 1] 0 8
A Network
11/27/2015 . 172,18.12.71 95,213,186,51 1:35542
P TCP Trojan was 49392 T 80
09:06:21 detocted [i g [ JEN #8
A Network
11/27/2015 . 172.18.13.9 95,213,186,51 1:2003492
P TCP Trojan was 48426 T 80
02:06:10 detocted [i g [ JEN #8
A Network
11/27/2015 . 172.18.8.27 157.56.52.48 1:2009207
P uopP Trojan was 43378 T 40009
09:06:07 detocted [i g [ JEN #8
A Network
11/27/2015 . 172.18.0.111 176.9.82.215 1:2003492
P TCP Trojan was 1590 T 80
02:05:55 detocted [i g [ JEN #8
11/27/2015 — 172,18.5.100 10 | 255255255255 0 1:2200024
02:05:51 Assigned [} [ #8
A Network
11/27/2015 . 172,18.12.71 95,213,186,51 1:2003492
P TCP Trojan was 49392 T 80
02:05:51 detocted [i g [ JEN #8
A Network
11/27/2015 STk 1721810137 8.34.112.19 1:30261
02:05:45 TeR g:zﬁe‘f’ oL soo7e [ JEe 80 #8
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SURLCATA LCMPw

unknown version

SURICATA ICMPw4
unknown version

SURICATA ICMPw4
unknown version

SURICATA ICMPvG
imvalid

SURICATA ICMPvG
invalid chedksum

MALWARE-CNC
Win.Trojan.Zeus variant
connection

SURICATA ICMPvG
invalid chedksum

SURICATA ICMPvG
invalid chedksum

SURICATA ICMPvG
imvalid

MALWARE-CNC

Win.Trojan.Zeus variant
connection

ET MALWARE Suspicious

Mozilla User-Agent -

Likely Fake (Mozilla/4.0)

ET TROJAN Possible
Downadup/Conficker-C
P2P encrypted traffic
UDP Ping Packet (bit
value 5)

ET MALWARE Suspicious
Mozilla User-Agent -
Likely Fake (Mozilla/4.0)
SURICATA ICMPw4
unknown type

ET MALWARE Suspicious
Mozilla User-Agent -
Likely Fake (Mozilla/4.0)

PUA-ADWARE Ludky
Leap Adware outbound
connection

Figura 3.5 Muestra de bloqueo del IDS/IPS Suricata en la red Wireless.

Las anomalias en la red inalambrica son criticas, debido a que por los

problemas encontrados la direccion IP principal del servicio de internet

alojada en la interface WAN del Firewall de Borde, muchas veces caia en

las listas negras de los servicios de internet; por lo que se procedié a

dejar permanentemente el servicio de Suricata activo en la red Wireless.

Después de analizar los diferentes bloqueos del IDS/IPS y haciendo las

pruebas de accesos a las direcciones IP publicas que eran bloqueadas,
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se observdé que algunas IP pertenecian a servicios validos como
Facebook, sitios de paginas del Estado, servicios de Google, entre otros;
por lo que se procedid a colocar las direcciones ya confirmadas en las
listas de exclusiones y procediendo a bloquear la direccidén de origen en

la red LAN.

En la Figura 3.6 se puede observar los bloqueos finales del IDS/IPS
Suricata, donde se presentan las direcciones IP publicas las cuales

intentan realizar peticiones hacia la red LAN.

v Interfaces  » Firewall » Services  » VPN » Status » Gold

¥ System » Diagnostics » Help

50 23-20%‘1-117 ET POLICY PE EXE or DLL Windows file download - 11/26/2015-14:21:26

61 53-213115-19 ET POLICY PE EXE or DLL Windows file download - 11/26/2015-14:21:34
62 23-34-35-135 ET POLICY PE EXE or DLL Windows file download - 11/26/2015-14:21:44
&3 54-24%'1 8027 | ET POLICY PE EXE or DLL Windows file download - 11/26/2015-14:21:55

&4 173455& 05.134 | ET TROJAN Win32/Kelihos.F Checkin - 11/26/2015-14:22:31

65 107-3-‘2.3 718 | ET TROIAN Win32/Kelihos.F Checkin - 11/26/2015-14:22:31
66 5“-2“%1 8085 | ET POLICY PE EXE or DLL Windows file download - 11/26/2015-14:23:26

&7 2“-15330-100 ET TROJAN Win32/Kelihos.F Checkin - 11/26/2015-14:24:32

&8 54-24%'1 B0.89 | ET POLICY PE EXE or DLL Windows file download - 11/26/2015-14:24:48

69 54-24%1 B0.57 | ET POLICY PE EXE or DLL Windows file download - 11/26/2015-14:26:12

70 178. 14%1 0278 | ET TROJAN Win32/Kelihos.F Checkin - 11/26/2015-14:26:32

71 5“-24%'1 8085 | ET pOLICY PE EXE or DLL Windows file download - 11/26/2015-14:27:02
72 2“-15432- 214 | ET TROIAN Win32/Kelihos.F Checkin - 11/26/2015-14:29:17
73 3-35‘1;0-115 ET POLICY PE EXE or DLL Windows file download - 11/26/2015-14:30:45

74 5“-2“06‘50‘232 ET POLICY PE EXE or DLL Windows file download - 11/26/2015-14:30:47

75 37-75-‘3'5-132 ET TROJAN Win32/Kelibos.F Checkin - 11/26/2015-14:31:03
7% 79-11‘3"95- 252 | ET TROIAN Win32/Kelihos.F Checkin - 11/26/2015-14:31:03
77 41-5%'52- 63 ET TROIAN Win32/Kelihos.F Checkin - 11/26/2015-14:31:04

78 169.254.157.81 ET TROJAN Possible Downadup/Ceonficker-C P2P encrypted traffic UDP Ping Packet (bit value 1) -
[ ] 11/26/2015-14:31:15

70 201-23%190- 23| ET TROJAN Win32/Kelihos.F Checkin - 11/26/2015-14:33:04

80 54-240-650‘117 ET POLICY PE EXE or DLL Windows file download - 11/26/2015-14:33:16

(VAR TN AN ~RR AR VAL VAN VAR TRL AR TR RN VAN VAN SRR TR VAL SRR TN VAR AL VAL Py

a1 1“-7315-52 ET POLICY PE EXE or DLL Windows file download - 11/26/2015-14:33:49

Figura 3.6 Blogueos de direcciones Ip publicas por IDS/IPS Suricata.
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Se verifica en la Figura 3.6 las diferentes anomalias que tratan de
ingresar a la red LAN, las cuales son solicitadas por los equipos
infectados en la red, se presentan las botnets de los virus Kelihos,

Conficker, y otras detecciones.

Para la red de oficinas, docentes y laboratorios, las detecciones de
Suricata han ayudado a identificar los diferentes equipos con problemas
de seguridad, y procediéndolos a asistir para la respectiva eliminacion de
los problemas encontrados, a diferencia de la red Wireless. A
continuacion en la Figura 3.7 se presentan las detecciones en la red de

oficinas por parte de Suricata.

Last 250 Alert Entries (Most recent entries are listed first)

Date Pri | Proto Class Src SPort Dst DPort | GID:SID Description
117/2015 | P _‘r‘rgit;?;k 1921681450 | oo | 46105103215 | o | 1:2018340 QAEEWLY]
08:59:24 Detocted [y ! 0L N [N Wins2 Sality GR Cheddn
ET TROJAN Possible
112470 A Network an P Downadup/Conficker-C
i [ 5 a c B
11131_;“32,51’ 1 UDP | Trojan was 192'3”5&;'93 63095 231;;5;,2 5355 j'i}j%“’ P2P encrypted traffic
HE= Detected UDP Ping Packet (bit
value 5)
11/17/2015 Not 192.168.14.155 132.168.14.254 pEAZLII M SURICATA DNS request
08:58:54 3 ok Assigned o 52851 o 53 B8 flood detected
PP A Network en 0 c [EPPRSRNNY E1 TROJAN Trojan
115;?;;- 1 TCP | Trojan was 192'3’5&4"“ 1692 2“31&55:5 80 j'i@l’éi Generic - POST To
HE= Detected gate php with no referer
11/17/2015 A '\_"-t‘"‘_’fk_ 192.168.14.50 204.11.55.48 - IRkl ET TROJAN Andromeda
og:57:39 | 1| TEP | Tronvias oL 1892 [ =T 80 X< Checin
ecte
17/20 A Network . o 200 ET MALWARE Suspicious
1,1.’51;':_2 ;éS 1 TCP | Trojan was 192.]065&44.5. 1692 2"31&'55';5 80 ].ZL;‘JVEQ Mozilla User-Agent -
e Detected Likely Fake (Mozilla/4.0)
ET TROJAN Possible
117420 A Network o0 [SSNNNNNN Dovnadup/Conficker-C
13*51_;’32.:{;5 1 UDP | Trojan was 1gz.aasé4.g3 53602 z”ifi'sﬁ‘,s" 27046 ]'ZL;.J”SE’”’ P2P encrypted traffic
R Dietected UDP Ping Packet (bit
value 5)
ET TROJAN Possible
11742015 A Network o0 c SN Dovmnadup/Confidker-C
e O T e e e T = I B o T R I B B -l F2P crcrypted taffic
. Detected UDP Ping Packet (bit
value 16)
ET TROJAN Possible
117/2015 A Network an c PSRN  Dovmnadup/Conficker-C
e R T e e 1 = e o 1 R I Bl PP crcrypted taffic
e Detected UDP Ping Packet (bit
value 1)
ET TROJAN Possible
11719015 A Network o c [PPSR Downadup/Conficker-C
i O BT R e S R - a4 T R -l B -l 2P crorypted taffic
. Detected UDP Ping Packet (bit

value 4)

Figura 3.7 Detecciones de anomalias de la red de oficinas.
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Las detecciones de Suricata muestran las direcciones IP de la red de
oficinas que se encuentran infectadas, las cuales son identificadas y
luego el servicio técnico del departamento de Sistemas realizara el
respectivo trabajo para la eliminacion de los problemas encontrados en

cada equipo.

La implementacion del IDS/IPS Suricata es compleja, debido a que el
administrador de la red debe de estar en constante monitoreo de la
deteccibn de anomalias, para analizar los resultados y proceder a
identificarlos como amenazas internas o externas, asi mismo realizar las

diferentes exclusiones que se pueden dar para la red.

MITIGACION DE LOS PROBLEMAS ENCONTRADOS POR

SURICATA.

La deteccion de las diferentes anomalias ha ayudado a mejorar el
rendimiento de la red en las diferentes subredes que actualmente estan
implementadas; realizando los diferentes controles de ancho de banda y

buscando las soluciones puntuales de los equipos infectados.

A continuacién se detallan los procedimientos para la mitigacién de las
anomalias encontradas en las subredes de Oficinas, Docentes y

Laboratorios:

- ldentificacion de las direcciones Ip en la red LAN.



- ldentificacion de la MAC del equipo.

- Blogueo temporal del equipo segun las anomalias encontradas.
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- Asistencia en el sitio, identificacion del problema aplicando andlisis

forense.

- Una vez detectada la amenaza se procedera con la eliminacion o

formateo del equipo si es necesario.

En los andlisis forenses aplicados se ha detectado que para los casos de

las botnets, aunque se mantienen abiertos solo los puertos necesarios en

los Firewall — Proxys que alimentan a cada red LAN, la salida de las

anomalias hacia el internet se ejecutan sin problemas; se identifico que

utilizan las busquedas de puertos abiertos y en muchos casos obtienen la

salida por el puerto 80, designado para el servicio de internet.

Los intentos de descargas de bitorrens y servicios ICMP, el Firewall de

cada subred si lo bloquea con efectividad, por las respectivas reglas de

accesos, las cuales se pueden verificar en el respectivo log, Figura 3.8.

Act

0000006006088

Time

Dec 28 13:28:46
Dec 28 13:28:46
Dec 28 13:28:47
Dec 28 13:28:47
Dec 28 13:28:47
Dec 28 13:28:48
Dec 28 13:28:49
Dec 28 13:28:49
Dec 28 13:28:50
Dec 28 13:28:50
Dec 28 13:28:52
Dec 28 13:28:52

I

Source

O [+152.188.14.56:137
0 4152.168.6.23:137
O [4192.188.,6.23:137
O [+ 192.168.14.56:137
0 4152.168.6.23:137
O [+ 192.168.6.23:137
O [#152.166.14.56:137
O (5 152.165.14.56:137
O [+152.188.14.56:137
O [#152.168.6.23

O 5 152.185.14.56:137
O [+ 192.168.14.56:137

Destination

O [+ 152.188.14.255:137
O (3 152.168.7.255:137
@ (3 192.168.7.255:137
O [+ 152.168.14.255:137
O (5 152.168.7.255:137
O [+ 192.168.7.255:137
O [+ 152.166.14.255:137
O (5 152.165.14.255:137
O [+ 152.188.14.255:137
O (15215868

O (5 152.185.14.255:137
O [+ 152.168.14.255:137

Proto
uoe
uoP
uDP
uop
uoP
UDP
uoe
uoP
uDP
ICMP
UDFP
uop

Figura 3.8 Log de Firewall de Oficinas, bloqueo de puertos.
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Para la mitigacion de las anomalias de la red Wireless, los
procedimientos son diferentes, debido a que es casi imposible tener
accesos a los equipos de los usuarios, y la ejecucion de las soluciones
se las realiza directamente en los Firewall — Proxys, las cuales consisten

en los siguientes pasos:

- ldentificacion de la direccién IP y MAC del equipo.

- ldentificacion del puerto de salida.

- ldentificacion de la IP Publica que solicita el servicio y verificacion del
servicio.

- Dependiendo del servicio, se bloguea permanentemente la IP Publica.

- Verificacién del consumo de ancho de banda por IP del usuario.

- Blogueo de la IP y MAC del usuario si el problema persiste.

Para controlar el consumo del ancho de banda por usuarios, se ha
implementado los Delays Pool en el servicio de Squid, asignando 1 Mbps
como maximo para la navegacion de los usuarios, en caso gque exista
disponibilidad de ancho de banda. Asi mismo se ha implementado el
control de ancho de banda por usuario en los equipos de la red

inalambrica.

En la Figura 3.9, se muestran los bloqueos de los puertos que no estan
abiertos para la red, mitigando las amenazas que busquen alguna salida

hacia el internet.



Last 50 firewall log entries. Max(50)

Act Time If Source Destination Proto
] Dec 28 13:24:21 LAN @ (4172.16.0.21:36377 @ (4 255.255.255.255:10001 upp
B Dec 28 13:24:21 LAN O (4 172.16.0.58:35897 @ [ 255.255.255.255:10001 uUpp
] Dec 28 13:24:21 LaN @ (4 172.16.0.62:43924 @ (4 255.255.255.255:10001 upp
B Dec 28 13:24:21 LAN O (4 172.16.0.30:52732 @ (4 255.255.255.255:10001 upp
] Dec 28 13:24:21 LanN @ [5172.16.0.74:38180 @ (5 255.255.255.255:10001 upp
(] Dec 28 13:24:20 LAN @ [+ 172.16.0.86:49628 O (4 255.255.255.255:10001 Upp
%] Dec 28 13:24:20 LAN O [4172.16.0.12:54728 @ (4 255.255.255.255:10001 UDp
] Dec 28 13:24:20 LAN @ (4172.18.2.210:34758 O (474.125.141.188:443 TCP:FPA
B8 Dec 28 13:24:20 LAN O 4172.18.8.22:58931 0 1$52.17.126.99:5223 TCP:S
] Dec 28 13:24:20 LaN O (5 172.16.0.85:45521 @ [ 255.255.255.255:10001 upp
[ x] Dec 28 13:24:20 LAN @ (4 172.16.0.84:47615 @ (4 255.255.255.255:10001 upp
] Dec 28 13:24:20 LAN O (5 172.16.0.65:34482 @ [ 255.255.255.255:10001 upp
] Dec 28 13:24:20 LaN @ 4 172.16.0.5:54119 @ (4 255.255.255.255:10001 upp
B Dec 28 13:24:20 4 AN @ 4127.0.0.1:3128 035 172.18.14.110:51764 TCP:FPA
] Dec 28 13:24:20 LanN @ (5 172.18.0.85:52000 O (5192.168.14.135:445 TCPS
B Dec 28 13:24:20 LAN @ (4172.18.0.85:52992 0 (4192.168.14.135:139 TOPS
%] Dec 28 13:24:20 LAM O [4172.16.0.81:50634 @ [§ 255.255.255.255:10001 Upp
(] Dec 28 13:24:19 LAN @ 4 172.16.0.107:59149 O (4 255.255.255.255:10001 Upp
%] Dec 28 13:24:19 LAN O [4172.16.0.77:47165 @ (4 255.255.255.255:10001 UDp
] Dec 28 13:24:19 LAN @ 4 172.16.0.56:42879 @ (4 255.255.255.255:10001 upp
[ x] Dec 28 13:24:19 LAN @ (4 172.16.0.45:34535 @ (4 255.255.255.255:10001 upp
] Dec 28 13:24:19 LAN O (4172.16.0.19:51713 @ [ 255.255.255.255:10001 upp
] Dec 28 13:24:19 LAN @ (4172.18.9.85:137 0 (4172.18.15.255:137 upp
B Dec 28 13:24:19 LAN O (5 172.16.0.43:54019 @ [ 255.255.255.255:10001 uUpp
] Dec 28 13:24:19 LaN @ (4 172.18.8.236:58230 O [3174.37.199.206:443 TCP:FPA
B Dec 28 13:24:19 LAN O 4172.18.2.12:36461 0 (3 74.125.141.95:443 TCP:FA
] Dec 28 13:24:19 OPT1 @ 5192.168.6.24:138 @ (5 192.168.7.255:138 upp
(] Dec 28 13:24:19 LAN @ [+ 172.16.0.20:59047 O (4 255.255.255.255:10001 Upp
%] Dec 28 13:24:19 LAN @ (4 172.16.0.36:50850 @ (4 255.255.255.255:10001 UDp
] Dec 28 13:24:19 LAN @ 4 172.16.0.70:49897 @ (4 255.255.255.255:10001 upp

Figura 3.9 Bloque de puertos del Firewall — Proxy de la red Wireless.
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

1. La implementacion ha tenido barreras en el &mbito de inversion, se ha
ido escalando la inversion a través de las maximas autoridades de la

Institucion de Educacion Superior.

2. La actual arquitectura de comunicaciones mejoré todos los servicios
informaticos brindados por el Departamento de Sistemas, desde el

acceso a las aplicaciones locales y hacia el internet.

3. El monitoreo de los equipos de red, ha ayudado a resolver los
problemas de forma oportuna, y a identificar las causas mas propensas a
errores de energia eléctrica, sean en nodos de distribucion y de acceso;

también se han corregido problemas locales de energia eléctrica.
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4. La separacion de las subredes por Vlans, mejora el control y manejo
del direccionamiento IP en cada subred, y a identificar a los posibles
usuarios que quieran acceder a los servicios que no estén permitidos en

la subred.

5. La arquitectura de seguridad a nivel de Firewall de Borde y de
Accesos, ha ayudado a mantener un mejor control de los diferentes
esquemas de accesos a los servicios informaticos, control de ancho de

banda, control de puertos y mitigacion de amenazas internas y externas.

6. La implementacion de IDS/IPS Suricata exige un nivel de hardware de
alto rendimiento, por lo que se procedié a colocar dos procesadores en
los equipos de Firewall de Borde y Firewall-Proxy de la red Wireless, por

la cantidad de througput generado en los dos equipos.

7. Suricata a nivel del Firewall de Borde es activado cuando se necesita
realizar los respectivos monitoreos en la red DMZ y en las redes de

accesos, debido al tiempo que lleva depurar los falsos positivos.

8. Suricata ayuddé a controlar los problemas de saturacion, por los

diferentes problemas encontrados.

9. Se han implementado politicas de seguridad a nivel institucional, y
aceptadas por las maximas autoridades; ayudando a un mejor control en

puntos especificos.
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10. Los usuarios de las redes de Oficinas, Docentes y Laboratorios,
tienen conocimiento de las posibles amenazas informaticas internas y

externas a nivel de seguridad.

RECOMENDACIONES

1. Es necesario realizar la revision periodica de los logs de cada switch
de la arquitectura de red, para verificar los posibles problemas que se

puedan presentar a nivel de redes.

2. Realizar el respectivo Plan de Mantenimiento Anual de los equipos, a
nivel de la arquitectura de red y de la arquitectura de seguridad de

firewalls.

3. Es necesario crear el Plan de Contingencias de cada arquitectura,
para mantener la continuidad de los servicios informaticos de la

Institucion de Educacion Superior.

4. La capacitacion del personal es un punto vital, para el control,

monitoreo y solucion de los problemas en las diferentes arquitecturas.

5. EL Firewall de Borde, actualmente funciona en el rendimiento
adecuado para la red, por miras de crecimientos es necesaria la
adquisicién de un Firewall dedicado que contenga las soluciones de

IDS/IPS.
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