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RESUMEN

Desarrollar un plan de riesgos de seguridad para el proceso de emisién de poélizas basado
en la norma I1SO 27001:2013, norma que define las acciones para lograr dicho objetivo. El
uso de este esquema permitird evaluar de manera adecuada los riesgos en referencia a los
activos de informacion, de tal forma que se puedan establecer controles y realizar la
valoracion necesaria para contrarrestar las vulnerabilidades y amenazas y con ello mejorar la

eficacia y eficiencia de la empresa aseguradora.

Al tener la pdliza informacion tanto personal, como crediticia del cliente, se convierte en el
principal activo de informacion y por lo tanto su grado de criticidad es alto por lo que debe
cumplir con las caracteristicas basicas de la seguridad de la informacién como son: la

confidencialidad, integridad y disponibilidad.

La norma permitirhd seleccionar los objetivos de control y los controles para poder
contrarrestar vulnerabilidades que puedan llegar a afectar este activo de informacion

teniendo como base la evaluacion del riesgo y su tratamiento.
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INTRODUCCION

La informacién es el activo mas valioso dentro de toda organizacion, es por ello que es de
vital importancia aplicar las medidas y procedimientos necesarios para garantizar su
disponibilidad, confidencialidad e integridad. Actualmente existe un alto nivel de exposicién
de este activo, mismo que esta relacionado con la utilizacién e implementaciéon de nuevos
recursos informéticos que sin bien es cierto contribuyen a mejorar la productividad y a lograr
mejores resultados y objetivos también lo posicionan en el centro de posibles

vulnerabilidades y amenazas.

La organizacion debe tener claro cudles son los activos que desea proteger y que son
necesarios para el normal funcionamiento del negocio, armando una estrategia apropiada
que le permita continuar con sus operaciones en caso de que llegare a ocurrir alguna
eventualidad, para ello requiere definir un plan de continuidad de negocio donde se
identifiquen los posibles escenarios de amenazas que se puedan hacer presente debido al
crecimiento de las redes y de la cantidad de usuarios que se interconectan a las mismas,
sumando a lo anterior la mala préactica de utilizar tecnologias con poca madurez en el ambito
de la seguridad y que son lanzadas al mercado para ser consumidas por los usuarios que las

requieren.
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Cuando una amenaza se materializa luego de aprovechar una vulnerabilidad, las
operaciones del negocio se ven expuestas a un riesgo. Este riesgo lleva consigo la
posibilidad de impactar de forma negativa a los recursos definidos como primordiales por la
organizacion trayendo como consecuencia la paralizacién de sus operaciones ya sea de
forma temporal o permanente. Los riesgos pueden ser financieros, operacionales,
ambientales y tecnoldgicos y por ello es importante definir controles que permitan mitigar o

minimizar el impacto que una amenaza pueda llegar a tener sobre un determinado activo.

Este proyecto de titulacién basa su andlisis en la aplicacién de la norma ISO 27001:2013,
como un estandar con reconocimiento en el mercado tanto nacional como internacional que
provee de los recursos necesarios para gestionar la seguridad de la informacién de una

determinada organizacion que para nuestro caso de estudio esta dirigido a una compafiia de

Seguros.



CAPITULO 1

GENERALIDADES

1.1 ANTECEDENTES

Las empresas de seguros por su naturaleza requieren de sus clientes informacién
que sirve para verificar cada objeto asegurable y valorar el riesgo que representa.
Esta valoracion incluye la verificacion del origen de dichos objetos es decir que
provenga de situaciones licitas y por ello la empresa aseguradora tiene la
potestad de solicitar toda la informacion que requiera para de esta forma otorgar
el alcance que un determinado seguro puede tener, tales como coberturas,

cldusulas, beneficiarios, etc., dentro del documento llamado pdliza.

La pdliza es un documento donde se detalla de forma general y particular las
condiciones convenidas entre el asegurado (cliente) y el ente asegurador
(Empresa de Seguros), asi como el/los bienes que se requieren asegurar y las

coberturas que son asumidas por la entidad aseguradora.



1.2

Es por esta razén que a través de la poliza el cliente queda vinculado a la
empresa de seguros, convirtiéndose esta Ultima en el principal custodio y

protector de la informacién que ha recibido.

DESCRIPCION DEL PROBLEMA

El principal problema radica en la falta de estrategias para que la informacién que
proviene del proceso de emision de pdlizas sea tratada como un activo importante
y pueda cumplirse con los principios de la seguridad: la confidencialidad,
disponibilidad e integridad. Al no existir controles, politicas y procedimientos que
ayuden a detectar amenazas que puedan poner en riesgo dicho activo, puede
traer como consecuencia que la informacion del cliente caiga en manos

equivocadas, provocando pérdida de negocios y demandas legales.

Al existir un riesgo presente es preciso definir con precision los controles
necesarios que permitan establecer, implantar, operar, monitorear, mantener y

mejorar la seguridad de la informacion.

Motivo por el cual a nivel general sus principales problemas radican en la falta de:

» Politicas de contratacion de pélizas de seguros.

> Nivel de comunicacion entre el asegurado, mediador y entidad aseguradora a
la hora de contratar y modificar las pélizas de seguros.

» Capacitacion al personal.

» Manuales de procedimientos.

» Contrasefias seguras y la no divulgacion de las mismas.

» Transmision de informacion por medios inseguros.

» Control en los errores de programacion en las aplicaciones.

» Mecanismos de mitigacion de riesgos



1.3 SOLUCION PROPUESTA

Desarrollar un plan de riesgos de seguridad para el proceso de emision de pélizas
basado en la norma 1SO 27001:2013, norma que define las acciones para lograr
dicho objetivo. El uso de este esquema permitird evaluar de manera adecuada
los riesgos en referencia a los activos de informacion, de tal forma que se puedan
establecer controles y realizar la valoracion necesaria para contrarrestar las
vulnerabilidades y amenazas y con ello mejorar la eficacia y eficiencia de la

empresa aseguradora.

Al tener la pdliza informacién tanto personal, como crediticia del cliente, se
convierte en el principal activo de informacion y por lo tanto su grado de criticidad
es alto por lo que debe cumplir con las caracteristicas basicas de la seguridad de

la informacién como son: la confidencialidad, integridad y disponibilidad.

La norma permitira seleccionar los objetivos de control y los controles para poder
contrarrestar vulnerabilidades que puedan llegar a afectar este activo de

informacidn, teniendo como base la evaluacion del riesgo y su tratamiento.

Como se llevara a cabo esto:

> ldentificando los activos de informacion del proceso de emision de pdlizas
» Realizando la valoracién de los riesgos

» Analizando y disefiando el plan de riesgo (Tratamiento de riesgo)

» Implementado el plan de riesgo.

Para la realizacion de estos puntos se procedera en primer lugar con el
levantamiento de la informacién sobre los riesgos, activos, programas, procesos

y procedimientos actuales del negocio, para luego continuar con el disefio y



andlisis en base a la informacién recogida de tal forma que se puedan
implementar y desarrollar los pasos, culminando con el analisis de los resultados

y la consecuente verificacién de que cumpla con los objetivos establecidos.

1.4 OBJETIVO GENERAL

Desarrollar un plan de riesgos de seguridad para el proceso de emisién de pdélizas
para una Empresa de Seguros del Ecuador, siguiendo la norma ISO 27001:2013

con el propésito de mitigar los riesgos inmersos en dicho proceso.

1.5 OBJETIVOS ESPECIFICOS

> Analizar la situacion actual de la empresa a través del departamento de
Operaciones.

> Realizar el levantamiento de informacién en referencia al proceso de
emision de pdélizas.

> Identificar los activos de seguridad que estan dentro del proceso de emisién
de pdlizas de la Empresa.

> Disefiar el Plan de tratamientos de riesgos del proceso de emision de

polizas de la Empresa.

> Implementar los resultados del plan de tratamiento de riesgos y verificar

que cumpla con los objetivos planteados.

1.6 ALCANCE

> Establecer una adecuada administracion de riesgos.
> Establecer que los recursos de la empresa sean utilizados de forma

adecuada.
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> Obtener resultados medibles.
> Mejorar la confianza de las partes involucradas
> Mejorar los controles

> Mejorar la probabilidad de alcanzar objetivos

METODOLOGIA

La gestion de la seguridad de la informacién no constituye solo un tema técnico
puesto que se requiere del apoyo de la Gerencia asi como también del
acoplamiento de los procesos o actividades que desempefia la organizacion,
motivo por el cual los controles y formas de mitigacion de cualquier riesgo que

pudiere ocurrir, debe estar acorde a las necesidades del negocio.

La norma ISO/IEC 27001 proporciona los controles asi como también los
delineamientos para la gestion de la seguridad de la informacién, cada uno de sus
procesos y dominios, permite tener una guia de implementacién basada en

procedimientos explicitos y ordenados.

Los principales procesos que se enmarcan en esta norma se encuentran
identificados con las etapas del ciclo PHVA (Planear, Hacer, Verificar, Actuar).
Por lo que se seguiran los procesos que se encuentran inmersos en cada una de
las etapas, mas, cabe indicar que la tesis solo abarcar4 el planeamiento e

implementacion, con lo que tenemos entonces:

Planear:

»  Se definira alcance y limites
>  Se definira el enfoque para evaluar los riesgos

>  Se identificaran los riesgos



»  Se evaluaran alternativas para el plan de tratamiento de riesgos

Hacer:

» Se implementara un plan de tratamiento de riesgos

»  Se definirdn métricas para cada riesgo

» Se implementaran programas de aceptacién y asimilacién del riesgo

» Se implementaran métodos y controles para lidiar con la gestion de

incidentes de seguridad

La metodologia estara dividida en etapas concatenadas, cuestion que permitira el

avance paulatino y ordenado donde no se podra continuar con la siguiente etapa

sino se ha terminado con la anterior.

Bajo esta primicia la metodologia que se aplicara estara basada en los siguientes

puntos:

>

Técnica de la observacion mediante entrevistas programadas con los
diferentes entes que intervienen en el proceso de emisién de pdlizas, tales
como: emisores, personal de sistemas y comerciales.

Se aplicara la metodologia ISO/IEC 27001 para realizar el andlisis y
evaluacion de los riesgos, de tal forma que se logre la proteccion de los
datos tomando en consideracion los principios fundamentales de
confidencialidad, integridad y disponibilidad de la informacién.

Se usara en estandar MAGERIT version 3.0 para valorar los riesgos,
identificando posibles amenazas y a su vez clasificando los riesgos para de
esta forma poder definir un sistema de control de seguridad para el proceso

de emision de pdlizas.



> Se aplicara la norma ISO/IEC 27002 para verificar la existencia de controles
mediante listas de chequeo.

» Mediante el uso de preguntas o cuestionarios se procedera a validar la
posible existencia de amenazas y vulnerabilidades que pueden llegar a
interferir con el normal desenvolvimiento del proceso de emisién de pélizas.

» Se realizara la valoraciéon de los riesgos en base a dos escalas: Escala de
probabilidad de ocurrencia y escala de valoracién de impacto.

» Se definird el tratamiento para los riesgos de acuerdo a los controles
proporcionados por la norma ISO/IEC 27002 para luego incluirlos como

politica y procedimientos organizacionales.

Es importante indicar que algunos de los problemas de seguridad de las
diferentes organizaciones, ocurren por la falta de conocimiento de las politicas y
normas implementadas para gestionar la seguridad de la informacion, por ello
dichas politicas y normas debe formar parte de la cultura organizacional para de
esta forma poder minimizar los riesgos 0 amenazas que pudieren afectar al

negocio y en este caso al proceso de emisibn de poélizas.



CAPITULO 2

MARCO TEORICO

2.1 SEGURIDAD INFORMATICA

La seguridad informética permite cuidar los recursos de los sistemas de
informacion de una determinada organizacion, ayudando a garantizar la
confidencialidad, integridad y disponibilidad por medio de procedimientos y

herramientas definidas para de esta forma evitar dafios y minimizar los riesgos[7].

Los principios de la seguridad informatica estan determinados por tres aspectos

fundamentales como son:

a) Integridad: Se refiere a la consistencia y garantia de los datos.
b) Confidencialidad: Se refiere a la privacidad de los datos.
c) Disponibilidad: Se refiere a la accesibilidad de los datos cuando sean

requeridos.

Hoy en dia con el crecimiento del uso del internet y la necesidad de conexion que

tienen los empleados de una organizacion por acceder a los diferentes sistemas



de informacioén, el control de los accesos y su debido aseguramiento se convierte
en un tema fundamental que debe ser considerado y puesto en marcha, ya que

una intrusién no autorizada puede llegar a causar graves problemas.

Cuando ocurren este tipo de eventos, la pérdida de datos es la principal
consecuencia, asi como el robo de informacion, por lo que para tomar las
medidas correctas es preciso que se tenga el pleno conocimiento de las
amenazas, vulnerabilidades y las intenciones dafinas que puedan llegar a
presentarse, con la finalidad de poder contrarrestarlas, es decir se debe conocer
el peligro, clasificarlo y protegerlo implementando los mecanismos necesarios

para ello[3].

La amenaza es un riesgo que se evidencia por una accién que por lo general es
dafiina y la vulnerabilidad indica la falta de control ante esta amenaza, se debe

entonces tratar de prever todo aquello que se haga susceptible a dicho riesgo.

Es valido indicar que no existe la seguridad absoluta, puesto que al no tener la
certeza de cuando ocurrira un determinado evento, el riesgo siempre estara
presente independientemente de las medidas que tomemos. Por ello es de suma
importancia definir claramente los elementos que deben ser protegidos, con la
finalidad de minimizar el impacto ante una amenaza latente, tales como: software,
hardware y los datos, siendo este Ultimo el mas susceptible y mas dificil de

recuperar, por lo que debe ser tratado con mayor atencion.

Es preciso entonces potenciar las politicas de seguridad de tal forma que se
pueda garantizar la reduccion de las vulnerabilidades y con ello reducir los niveles

de exposicién de las organizaciones.
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2.2 SEGURIDAD DE LA INFORMACION

Siendo la informacién el activo mas valioso de toda organizacion, es necesario
establecer medidas que busquen protegerla de amenazas que pueden llegar a

afectar la continuidad de la empresa [7].

Los sistemas de informacion contienen la informaciéon que reside en equipos
informaticos, almacenamientos tanto internos como externos y redes de datos,
por lo cual estd expuesta y es susceptible a amenazas tanto internas como
externas. Es por esta razdn que se deben establecer medidas para protegerla de
tal forma que se pueda garantizar la confidencialidad, integridad y disponibilidad

de la misma.

El sistema de gestion de seguridad de la informacién (SGSI), es una herramienta
valedera a la hora de implementar un procedimiento que permita cuidar, revisar y
supervisar la seguridad de la informacion. Para ello utiliza el ciclo PDCA que
permite establecer la mejora continua con la cual es posible obtener un nivel de

seguridad satisfactorio [3].

Es preciso que la empresa defina la seguridad de la informaciéon como prioridad,
instalando mecanismos que logren mitigar la mayor parte de los riesgos a la que
se encuentra expuesta la informacién del negocio. El éxito de estas medidas se
basa en definir claramente los objetivos que se desean implantar teniendo en
consideracion tanto las leyes del lugar donde se desarrolla la organizacién como

el dia a dia de sus operaciones.

Los controles o medidas que se implementen deben ser revisados
peridodicamente, de tal forma que se puedan detectar errores en los controles que

se destinaron para proteger la informacién y deben estar orientados tanto a los
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sistemas que contienen los datos como a los equipos que se utilizan para acceder

a ellos.

Asi mismo, debe considerarse la difusién de dichas medidas para asegurar que
sean cumplidas y que estan acorde con la realidad del negocio. Se entiende por
ello que la seguridad de la informacién es sumamente importante puesto que
constituye un compromiso de aseguramiento y concienciacion de la informacién
por parte de la organizacion, estableciendo objetivos y direccionando recursos

tanto econdmicos como humanos para su consecucion [13].

ADMINISTRACION DE LA SEGURIDAD

La administracién de la seguridad busca monitorear los objetivos definidos para la
seguridad de la informacién. Para ello es importante promover la seguridad de la

informacién haciéndola formar parte de los delineamientos de la organizacion.

Actualmente existen mdltiples riesgos para los sistemas de informacién, por lo
que es necesario contrarrestarlos implementando controles basados en normas y

estandares internacionales y alineandolos a las leyes existentes.

Dichos riesgos ponen sobre el tapete las diferentes vulnerabilidades a las que se
exponen los negocios hoy en dia. Estas vulnerabilidades pueden ser internas o
externas y pueden llegar a repercutir enormemente en las operaciones y
continuidad de la organizacion. Por ello se deben establecer politicas,
procedimientos y controles que sirvan de base para evitar o disminuir cualquier
riesgo que llegare a presentarse y administrarlos de manera eficiente para

verificar que el objetivo para los cuales fueron creados se cumpla [14].
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FIGURA 2.1 Factores que contribuyen a riesgos de seguridad.
Autor: PONEMON INSTITUTE REPORT (Ao 2.014)

Para que la administracion de la seguridad sea la adecuada, es importante haber
identificado los riesgos asociados a un determinado proceso, asi como su
correspondiente definicién y las medidas para mitigarlos. El mantenimiento que
se le dé a estas medidas mediante revisiones periddicas, permitira corregir

errores y evaluar los resultados de implementacion para estos procedimientos [9].

Aunque se han obtenido grandes avances en cuanto a la seguridad y la
proteccion de datos, bien sea por mejora en equipos, redes, accesos, aplicativos,
etc., no existe todavia un método que permita minimizar pérdidas y reducir costos
de recuperacion, puesto que mientras vaya en aumento el uso del internet para
acceder a los diferentes sistemas de informacion siempre existird un riesgo y es
por esa razon que la administracion de la seguridad debe aprovechar la

integracion de los componentes de seguridad a su plan de accién.
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La norma ISO/IEC 17799 establece 10 dominios de control que cubre casi por
completo la Gestion de Seguridad del a informacion, alguna de ellas: Continuidad

del negocio, Politicas de Seguridad, Control de accesos, etc[1].

Debiendo evaluarse los que se acoplan de mejor manera a la organizacién para

poder ponerlos en practica.

ANALISIS DE RIESGOS

La gestiébn de riesgos es una parte fundamental del negocio ya que permite
conocer las vulnerabilidades a las que se hayan expuestos los activos de
informacion. La gestién de riesgos forma parte del SGSI (Sistema de Gestion de
Seguridad de la Informacién) y existen varios procedimientos o metodologias que

se pueden aplicar para llevar a cabo esta actividad[3][13].

El analisis de riesgos debe proporcionar una evaluaciéon econémica del impacto
de un determinado evento, cuestion que se logra identificando los recursos con

que se cuenta y las amenazas a las que estan expuestos.

Por ello es importante clasificar todos los recursos de la organizacién de tal forma
que se pueda documentar e identificar todas las amenazas posibles, evaluar el
nivel de criticidad del riesgo y los puntos de accion necesarios para hacerles
frente, estableciendo los controles que lleguen a mitigar dichos eventos. Cuando
una amenaza se vuelve viable se abre la puerta a una vulnerabilidad poniendo en
exposicién o riesgo un determinado activo, cuestién que ocasiona pérdidas de
informacion o intrusiones no deseadas que pueden llegar a tener un impacto

negativo en la organizacion.

Las fases para el analisis de riesgo incluyen:



14

> ldentificar los activos
» Evaluar las amenazas

» Realizar el tratamiento del riesgos

Dentro de la identificacién de los activos se debe reconocer todos los elementos
que componen el sistema de informacion y que pueden llegar a sufrir una
amenaza. La evaluacion de las amenazas consiste en determinar los eventos
que pueden llegar a afectar la integridad de los procesos. Estos eventos pueden
ser: naturales, intencionales o accidentales. Una vez que hayamos identificado
las amenazas es importante verificar el riesgo que sera afectado por dicha

amenaza [14][20][21].

El tratamiento del riesgo corresponde a encontrar el equilibrio entre el nivel de
seguridad y su costo, incluye ademés la toma de decisiones para aceptar,

transferir y reducir el riesgo.

Las ventajas de realizar el analisis de riesgos son:

» Verificar las areas que son susceptibles a una amenaza.
» Identificar nuevos riesgos ante posibles cambios de arquitectura.
> Establecer mecanismos y determinar el gasto que este infiere.

» Aumentar la confianza entre los actores del negocio.

El andlisis de riesgo puede ser llevado a cabo mediante diferentes analisis, asi

tenemos:

Andlisis Cualitativo

Este método se basa en el juicio, experiencia e intuicién, es factible utilizar este

método cuando el riesgo es bajo y no se justifica un analisis de riesgo completo o



15

porque los datos numéricos son inadecuados. Entre los métodos cualitativos

estan:

Lluvia de ideas

Cuestionario y entrevistas estructuradas

vV VYV V

Evaluacion para grupos multidisciplinarios

A\

Juicio de especialistas y expertos

Analisis Semi-Cuantitativo

Se realizan descripciones més detalladas de la probabilidad y consecuencia o
clasificacion de palabras como alto, medio o bajo, dicha clasificacion se enmarca

en una escala de calculo de nivel de riesgo.

Analisis Cuantitativo

Permite calcular el nivel del riesgo, incluyendo procedimientos de: Andlisis de

probabilidad, Andlisis de consecuencias y Simulacion computacional.

Hoy en dia existen en el mercado diferentes metodologias, normas o estandares
que ayudan a realizar el andlisis de riesgo, tales como: OCTAVE, MAGERIT, ISO

27005, etc.

OCTAVE (OPERATIONALLY CRITICAL THREAT ASSET AND

VULNERABILITY EVALUATION)

OCTAVE es una metodologia de andlisis de riesgos que le permite a la
organizacion: Dirigir y gestionar evaluaciones de riesgos, tomar decisiones,
proteger los activos de informacion y comunicar de manera efectiva las politicas

de seguridad.
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La definicién del riesgo y sus amenazas se realiza mediante la evaluacion de
activos criticos, basada en practicas normales del negocio de tal forma que se
puedan incluir estrategias de proteccion y mitigacion. Entre los beneficios del uso

de OCTAVE tenemos:

Y

Se pueden identificar los riesgos que pueden afectar al negocio.

» Permite evaluar dichos riesgos.

» Permite crear una estrategia que permite reducir los riesgos.

» Dar cumplimiento a regulaciones relacionadas con la seguridad de la

informacion.

MAGERIT

MAGERIT es una metodologia que se alinea con los estandares 1SO 27005 e 1SO
31000, permite identificar las amenazas y vulnerabilidades asi como las medidas
preventivas y correctivas que se ajusten al negocio. Esta metodologia fue creada
para ser usada en el area publica de Espafia, mas hoy por hoy su uso se ha
extendido ya que permite analizar los riesgos e implementar medidas para mitigar

las amenazas que de ellos se derivan[4][5].

MAGERIT implementa el proceso de gestién de riesgos dentro de un marco que
permite la toma de decisiones a partir de los riesgos derivados por el uso de

tecnologias de informacion.
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FIGURA 1.2 Marco de trabajo para la gestion de riesgos
Fuente: Tomado del Libro 1 de Magerit version 3

MAGERIT consta de tres libros:

» Método
» Catalogo de elementos

» Guia de técnicas

Método

Estd compuesto por ocho capitulos mismos que describen como formalizar las
actividades de andlisis de riesgos, de gestion de riesgos, de planes de seguridad,
permitiendo establecer criterios de tratamiento de riesgos y el andlisis necesario

para gestionar la seguridad del producto final.

Catélogo de elementos

Ofrece elementos estandar para realizar el andlisis de riesgo, tanto a nivel de

terminologia como de criterios.
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Guia de técnicas

Ofrece orientacion adicional sobre técnicas que se emplean de manera regular en
el andlisis y gestion de riesgos, tales como: Analisis mediante tablas, algoritmico,

técnicas graficas y arboles de ataque.

POLITICAS DE SEGURIDAD

Las politicas de seguridad son un conjunto de reglas que deben ser divulgadas,
entendidas y seguidas por cada miembro de la organizacion. A nivel de
seguridad de la informacién, indica una serie de procedimientos que deben ser
llevados a cabo con la finalidad de mitigar el riesgo que pude ocasionar una
eventual amenaza y de esa forma evitar pérdidas o0 accesos no autorizados a la

organizacion[21].

La politica de seguridad tiene como principal objetivo entonces, la implementacién
de leyes, normas y practicas que garanticen la confidencialidad, disponibilidad e
integridad de la informacién y que las mismas puedan ser entendidas por todos

los miembros de la organizacion.

Dichas politicas pueden ser detalladas o generales, esto depende del grado de
madurez del negocio y de su capacidad econémica para aceptar el riesgo, puesto
que el costo de la seguridad resulta considerablemente alto y no se es posible

tener un esquema cien por ciento seguro.

Es por ello que estas politicas surgen como una herramienta de la organizacién
para concientizar a cada uno de sus miembros sobre el tratamiento de la

informacion y establecer un compromiso que permita reconocer fallas o procesos
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ineficaces para ir actualizando estas politicas a la par de los requerimientos del

negocio.

Sea cual fuere la politica a implementar, esta debe contemplar los elementos
claves de la seguridad como son: Integridad, Confiabilidad y Disponibilidad, asi

como también los tipos de amenazas que hacen vulnerables nuestros procesos:

Amenazas del Sistema
Amenazas de la Red

Amenazas de Personas

vV VvV VY V

Desastre del Entorno

DATOS

[ Disponibilidad

FIGURA 2.3 Confidencialidad, Integridad y Disponibilidad de los Datos

Para que una politica de seguridad rinda los frutos esperados, es necesario que
sea reconocida por las personas relevantes dentro de la organizacion. Es preciso
que se entienda que la definicion de esquemas o normas de seguridad ayudaran
a proteger a la organizacién de los riesgos que se derivan a partir del uso de
tecnologias. Es por esto que dichos esquemas deben ser entendidos de forma

natural y sin el uso excesivo de tecnicismos, que lo Unico que ocasionan es
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desinformacion y la resistencia hacia estos nuevos modelos, dejando expuestos

los activos a un sinnimero de amenazas.

DESARROLLO DEL MODELO DE SEGURIDAD SEGUN EL

ESTANDAR INTERNACIONAL ISO 27001:2013

Para que una politica de seguridad rinda los frutos esperados, es necesario que
sea reconocida por las personas relevantes dentro de la organizaciéon. Es preciso
que se entienda que la definicion de esquemas o normas de seguridad ayudaran
a proteger a la organizacién de los riesgos que se derivan a partir del uso de
tecnologias. Es por esto que dichos esquemas deben ser entendidos de forma
natural y sin el uso excesivo de tecnicismos, que lo Unico que ocasionan es
desinformacioén y la resistencia hacia estos nuevos modelos, dejando expuestos

los activos a un sinnimero de amenazas [1].

De acuerdo a la norma ISO 27001 la seguridad de la informacién consiste en
conservar la integridad, disponibilidad y confidencialidad de la informacion que se
genera dentro de un negocio. Esta norma por lo tanto, especifica los
procedimientos, métodos o pasos a seguir para para implementar, monitorear,
mantener y revisar un ISMS (INFORMATION SECURITY MANAGEMENT

SYSTEM) o SGSI (Sistema de gestion de seguridad de la informacion).
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FIGURA 2.2 Fuente: I1SO 27000.es

El sistema de gestion de seguridad de la informacién conocida como SGSI o en
sus siglas en inglés ISMS INFORMATION SECURITY MANAGEMENT SYSTEM,
constituye el referente de la norma ISO 27001. Su principal objetivo es lograr
que los riesgos derivados de la seguridad de informacién, sean asumidos,
conocidos, gestionados y minimizados de forma ordenada y documentada y que

puedan ser adaptables a los cambios que pueda tener la organizacion.

Informacién

Procesamiento

FIGURA 2.3 Fuente: ISO 27000.es
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Es importante considerar que la informacion es un activo que posee un valor
importante y no importa como se guarde o transmita, esta debe ser protegida
mediante un procedimiento sistematico y documentado que debe ser conocido

por toda la organizacién y es a este proceso que se lo conoce como SGSI.

ISO 27001 indica que un SGSI debe tener los siguientes documentos:

» Alcance del SGSI: Incluye la identificacién de las areas y procesos donde se
aplicara el SGSI asi como las partes donde no se lo considerara.

» Politica y objetivos de seguridad: Muestra un enfoque de la organizacién
en relacién con el SGSI.

» Procedimientos y mecanismos de control que soportan al SGSI: Son los
procedimientos y mecanismos de control en los que se basa el SGSI para su
desarrollo.

» Enfoque de evaluacion de riesgos: Especifica los procedimientos o
métodos que tienen que ver con el manejo de las amenazas, vulnerabilidades
y bajo cuales criterios seran solventados.

» Informe de evaluacion de riesgos: Se muestra el resultado de la aplicacién
de la metodologia sobre los activos que pertenecen al negocio.

> Plan de tratamiento de riesgos: Son las acciones que toma la gerencia en
relacién a la forma de gestionar los riesgos involucrados con la informacién.

» Procedimientos documentados: Corresponde al seguimiento que se realiza
para asegurar la eficacia de la metodologia implementada para contrarrestar
los diferentes riesgos que pueden ocurrir.

> Registros: Representan las evidencias soportadas como base para el

funcionamiento efectivo del SGSI.
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» Declaraciéon de aplicabilidad: Se basa de forma especifica en los procesos
y tratamiento de riesgos y como seran mitigados, controlados y evaluados

dentro del SGSI.

En todo caso el ISO 27001 provee lo necesario para la creacion del ISMS,

incluyendo la lista de controles para los riesgos y la forma de mitigar los mismos.



CAPITULO 3

LEVANTAMIENTO DE INFORMACION

3.1

ANTECEDENTES DE LA EMPRESA

La empresa de seguros es una multinacional que opera en el Ecuador desde
hace setenta afios con sucursales en Quito y Cuenca. Al ser una empresa de
seguros, su principal actividad es la venta de seguros, para bienes muebles,

inmuebles y personas.

El comienzo de la actividad comercial en dicha empresa, inicia con la
recopilacion de los datos necesarios para el armado de la pdliza. La poliza por lo
tanto pasa a ser el principal instrumento que contiene toda la informacion
necesaria para satisfacer tanto la auditoria interna requerida por las regulaciones
existentes en el mercado, asi como también los requerimientos de las entidades
reguladoras que pertenecen al estado, como son: Superintendencia de
Compafiias, Unidad de Andlisis Financiero, Prevencién de Lavado de Activos y

Servicio de Rentas Internas.
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La junta de accionistas define en modo general como se llevara a cabo el proceso
de emision de podlizas, mas es el area de Operaciones, representada por el
Gerente de Operaciones quien establece los controles que serviran para dar fiel
cumplimiento a las normas establecidas por las entidades anteriormente

mencionadas.

El proceso de emision de podlizas es realizado de forma integra por el

Departamento de Operaciones, mismo que estd conformado de la siguiente

manera:
> Gerente de Operaciones
> Jefe de Emisiones
> Auxiliares de Emisiones

El Gerente de Operaciones es el encargado de controlar todo el flujo de la
emision de pélizas, desde que el cliente se acerca a la compafia a solicitar el
seguro hasta su contabilizacién y reaseguramiento, ademas de la administracion
post-emisién de los siniestros en caso de que ocurran. Es también el encargado
de hacer la evaluacién inicial del riesgo que representa el bien asegurado,

clasificandolo de la siguiente forma:

» Riesgo Moral

Al ser la poliza o contrato de seguro un contrato de buena fe, la importancia de
evitar que los mismos sean utilizados en actividades incorrectas tales como:
Lavado de Activos o enriquecimiento ilicito es algo por lo que debe velar la
compafiia ya que esté estipulado en las leyes ecuatorianas, motivo por el cual se
convierte en un deber de la compafiia el contribuir con la sociedad para que todos

sus actos se enmarquen en actividades licitas y de honestidad.
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> Riesgo fisico

El objeto o cosa asegurada que interviene en el proceso de emision de pélizas
debe ser verificado para constatar que sea tangible y que se encuentre en buenas
condiciones, por ello toda la informacién entregada por el cliente debe ser

inspeccionada y evaluada para que el contrato pueda ser suscrito.

» Riesgo Operativo

Esta vinculado directamente con la actividad del negocio y para nuestro caso con

el proceso de la emision de una pdéliza, de lo que se deriva:

a) Errores de tarificacion

b) Errores en el disefio del producto que se oferta

c) Errores en la seleccién y aprobacién del objeto asegurable.

d) Errores en el establecimiento de politicas inadecuadas de venta

e) Errores de digitacion de datos

f)  Errores de procedimiento de entrega de documentos del asegurado por parte
del bréker de seguros

g) Errores por desconocimiento de ciertas tareas realizadas por los asistentes
de emision

h)  Errores por falta de comunicacién entre técnico y emisor.

IDENTIFICACION DEL PROCESO

ISO 27001 es considerada como la norma internacional con mas prestigio a nivel
mundial en lo que se refiere a la seguridad de la informacién y es por lo pronto la
norma que ofrece una solucién de mejora continua que permite la evaluacion de

los riesgos y el establecimiento de controles para cada uno de ellos.



27

Esta norma se enfoca en los procesos para todo el ciclo del SGSI, dichos
procesos estan compuestos generalmente por un conjunto de actividades que

consumen recursos, sean estos: humanos, materiales o econémicos.

Los procesos estan compuestos por actividades, mismas que se llevan a cabo a
partir de procedimientos, delineamientos o instrucciones que indican el
responsable y el tiempo en que deben ser ejecutadas, de tal forma que las
salidas que resulten de dicha actividad sean utilizadas de forma idénea por otros
procesos, que para este caso son: Reaseguros, Cobranzas, Siniestros y

Contabilidad.

Para poder medir, mitigar, administrar y mejorar los procesos es preciso
conocerlos y entenderlos, de esta forma se los puede controlar y lograr que
tengan resultados previsibles y satisfactorios. Para conseguir este objetivo es

necesario asignarle indicadores de medicion, objetivos y politicas.

La emision de la pdliza para la compafiia de seguros representa un proceso
estratégico y operativo que estd compuesto por otros subprocesos que a su vez
se componen de actividades que deben ser llevadas a cabo una vez que el cliente

0 bréker han indicado su deseo de adquirir el seguro. Estas son:

» Inspeccién del bien o persona asegurable.
»  Seleccién de tasas, coberturas, clausulas.
»  Conocimiento del cliente
»  Seleccién del reaseguro
»  Caotizacion del bien o persona asegurable.

»  Facturacion de la péliza.
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El proceso de emision de polizas se muestra en el grafico presentado a

continuacion.
REQUERIMIENTO DEL SEGURO
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w
DEPARTAMENTO COMERCIAL
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FIGURA 3.1 Proceso de Emision de Pdlizas Referencia: Autor
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Como se indic6 anteriormente el proceso de emision de pdlizas se compone por
varios subprocesos que se activan en el momento que el cliente realiza la peticion
de un seguro. Dicha peticion la realiza en primera instancia con el Departamento
Comercial quien se encarga de dar viabilidad a la solicitud que comienza a

activar los subsiguientes subprocesos.

El subproceso de Solicitud de Inspeccion es realizado por un inspector de riesgos
y no es otra cosa que la recoleccién de informacién en referencia al bien
asegurable. Es por lo tanto un subproceso netamente operativo ya que su
finalidad es recabar la mayor cantidad de informacién que sirva para evaluar e
identificar al riesgo y con esto verificar las medidas de proteccién o exposicion
que tiene para que la empresa de seguros posea las herramientas necesarias y

esté en capacidad de aceptarlo o rechazarlo.

El subproceso de Analisis de Tasas, Coberturas y Clausulas esta ligado de forma
técnica con la operacién del negocio, puesto que se basa en las politicas de cobro
establecidas por la compariia de seguros y reguladas por la Superintendencia de
Compaﬁia[l]. De la misma forma las condiciones particulares contendran las
coberturas y clausulas que la compafia oferta y que ademas han sido
debidamente aprobadas por la entidad del estado anteriormente nombrada y que

esta dada en base a su linea de negocio.

El subproceso de cumplimiento o conocimiento del cliente, es operativo y es
realizado por la Unidad de cumplimiento, su objetivo es prevenir actividades que
tiendan a financiar el terrorismo, lavado de activos u otros delitos que puedan

involucrar a la empresa de seguros mediante la contratacién de la péliza. Para

1 . . . . P . - . P
['] La Superintendencia de Compaiiias es el organismo técnico, con autonomia administrativa y econémica,
que vigilay controla la organizacion, actividades, funcionamiento, disolucién y liquidacién de las
compafias y otras entidades en las circunstancias y condiciones establecidas por la Ley.
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ello la empresa a través de la unidad de cumplimiento tiene implementadas
diferentes politicas tales como: Politica de conozca a su cliente, politica de

conozca a su empleado, politica de conozca a su mercado.

Dichas politicas se basan especificamente en la confirmacion y actualizacién de
los datos del cliente, empleado y mercado, asi como la verificacion en las listas
negras, las catalogadas PEPS (Personas politicamente expuestas), las listas del

CONSEP, OFAC, entre otros.

El subproceso de seleccién de reaseguro es operativo y se conoce como el
seguro para el seguro. Lo que busca es verificar la exposicion del bien
asegurable y determinar si el mismo puede ser cubierto en su totalidad por la
compafiia de seguros o debe utilizarse un contrato alterno de tal forma que se
pueda trasladar el riesgo parcial o totalmente. Establece porcentajes y limites en

base al capital asegurado entregado por el cliente.

El subproceso de cotizaciéon del seguro esta ligado con la negociacion que se
llevara a cabo con el cliente, puesto que en él se plasma el costo del seguro, asi
como lo que la empresa aseguradora esta dispuesta a cubrir para solventar la

necesidad del cliente.

Es realizado por el Departamento Comercial quien se encarga de comunicarle al
cliente el nivel de cobertura que goza y lo términos generales y particulares del

contrato de seguros.

Finalmente luego de la aceptacion del cliente de lo expuesto por el Departamento
Comercial, los papeles son devueltos al Departamento de Operaciones quienes

realizan la emision de la péliza y su posterior facturacion.
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Otros procesos se activan luego de este Ultimo paso, tales como: contabilidad,
caja, cobranzas, auditoria interna, talento humano y comité de riesgos, pero estos
ya no forman parte de este estudio ya que este se basa Unicamente en el

proceso de emisién de pélizas.

IDENTIFICACION DE LOS ACTIVOS DE INFORMACION

De acuerdo a lo indicado por el libro 1 de Magerit [2] los activos son “Elementos
que componen un sistema de informacién y que pueden ser atacados de forma
accidental o malintencionadamente ocasionando riesgos para el negocio y sus
diferentes operaciones. Estos activos pueden ser: Informacion, datos, servicios,
aplicaciones (software), equipos (hardware), comunicaciones, parte administrativa
y personas”. Los activos de informacién son de vital importancia para el normal
desenvolvimiento del negocio, motivo por el cual se debe identificar los activos de
informacidn para lograr determinar su grado de exposicién y criticidad y en base a
esto establecer las medidas que deben ser implementadas para contrarrestar
cualquier amenaza en la que pudieran llegar a estar involucrados y evitar que con

ello se detenga la operacién del negocio.

A continuacién se enlistan los activos de informacion involucrados en el proceso

de emision de pdlizas:

Tabla 1 Identificacién de Activos de Informacién

No.

Activo Tipo de activo

Servidores Hardware

Computadores/Laptops Hardware

2]

2012_Magerit_v3_librol_método_es_NIPO_630-12-171-8



3| Impresoras Hardware
4 | Tablet/Camaras fotograficas Hardware
5| Socios, Auditores Persona
6 | Personal Administrativo Persona
7 | Sistema Integrado de Seguros Software/ Informacion
8 | Software de Facturacion Software/ Informacién
9 | Software de Escaneo de Documentos Software/Informacion
10 | Sitio Web Servicio
11 | Servicio de correo electrénico Servicio

12

Sistema de comunicacion telefénica IP

Comunicaciones

13

Red de area local e inalambrica

Comunicaciones

14

Informes llenados durante proceso

Datos/Soportes de informacion

15

Papeles de Trabajo/Documentos fisicos

Datos/Soportes de informacion

3.4

TASACION DE ACTIVOS
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La tasacion de activos permite conocer el valor que poseen los activos de una

determinada organizacién, permitiendo conocer el nivel de proteccién requerido

en base al impacto que tendria para el negocio al no cumplir con las normas

estandares de confidencialidad, integridad y disponibilidad.

Bajo este razonamiento, si el impacto sobre el negocio es alto, entonces, el valor

del activo debera también ser alto.

El valor del activo se calcula en base a la afectacibn de la Integridad,

Disponibilidad y Confidencialidad, para cuyo efecto se utiliza la siguiente formula:

(3.1)



Cuyos valores son:
A = Activo

i = Integridad

d = Disponibilidad

¢ = Confidencialidad

_i+d+c
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Para realizar la valoracién de los activos en referencia al proceso de emision de

polizas, se utilizara la Escala de Likert:

Tabla 2 Escala de Likert

1 2 3 4 5
Mu.y Bajo Medio Alto Muy
Bajo alto
Tabla 3 Tasaciéon de Activos Fuente: Autor
SUBPROCESOS ACTIVOS TIPO DE ACTIVOS P
Requerimiento | Papeles de Datos/Soporte de 4.33
del Seguro Trabajo/Datos fisicos — | Informacion
Solicitud de Seguro
Sitio WEB Servicio 3.33
Red de Area Local e Comunicacion 4
inalambrica
Sistema de Comunicacion 4.33
Comunicacion
Telefénica IP
Computadoras/Laptops | Hardware 4.33
Servicio de Correo Servicio 4.66
Electrénico
Personal Administrativo | Personas 4.33
— Comerciales
Solicitud de Tablet/Camaras Hardware 5
Inspeccidén Fotograficas
Red de Area Local e Comunicacion 4




inaldmbrica
Personal Administrativo | Personas 55| 3| 433
— Inspectores
Computadoras/Laptops | Hardware 5(5] 3 | 433
Servicio de correo Servicio 55| 4 | 466
electrénico
Informe de Inspeccién Datos/Soportede | 3| 5| 5 | 4.33
Informacion
Andlisis de Socios/Auditores Personas 4|5 5 | 4.66
Tasas,
Coberturas y
Clausulas
Personal Administrativo | Personas 55| 3| 433
—Gerencia de
Operaciones
Computadores/Laptops | Hardware 5|/5| 3| 4.33
Servicio de Correo Servicio 55| 4 | 466
Electrénico
Informe de Andlisis de Datos/Soportede | 3|5| 5 | 4.33
Tasa, Coberturas y Informacioén
Clausulas
Colocacion del | Personal Administrativo | Personas 5|5 3 | 4.33
Reaseguro — Reaseguros
Computadoras /Laptops | Hardware 5/5| 3| 433
Servicio de Correo Servicio 5|5 4 | 4.66
Electrénico
Informe de Reaseguro Datos/Soportede | 3| 5| 5 | 4.33
asignado Informacién
Cotizacion del Servidores Hardware 5|55 5
Seguro
Computadoras/Laptops | Hardware 5[5] 3| 433
Impresoras Hardware 5/5| 5 5
Sistema Integrado de Software 44| 4 4
Seguros
Personal Administrativo | Personas 5|5 3 | 4.33
- Comerciales
Servicio de Correo Servicio 5|5 4 | 466
electrénico
Emisién de Software de Software 3|5 5| 433
Facturas y Facturacién
Documentacion
Sistema Integrado de Software 5[5 5 5
Seguros
Impresoras Hardware 5[5 5 5
Servicio de correo Servicio 5/5| 4 | 466
electrénico
Personal Administrativo | Personas 55| 3 | 433
— Operaciones
Software de Escaneo Software 414/ 4 4

de documentos

34
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3.5 IDENTIFICACION DE AMENAZAS Y VULNERABILIDADES

De acuerdo a lo expuesto en el libro de Magerit [3] las amenazas son “cosas que
ocurren”. Por lo que debemos tener presente el dafio que puede sufrir cualquiera
de nuestros activos si no existen los controles necesarios para mitigarlos o

minimizarlos.

Siendo entonces las amenazas la causa de que una vulnerabilidad pueda llegar a
afectar a nuestros activos y por ende al negocio, es preciso tenerlas identificadas
para validar procedimientos, politicas o procesos que nos permitan mitigarlas.

Entre las amenazas m4&s comunes se encuentran:

1) De Origen Natural: Terremotos, inundaciones, maremotos, incendios
forestales.

2) Del Entorno: Contaminacion, fallos electrénicos, fuego, explosion

3) De Defectos: Problemas técnicos de equipos y aplicaciones.

4) Accidentales: De origen humano, errores u omisiones.

5) Deliberadas: De origen humano, tales como: Hacking, pérdida de datos.

Las amenazas no siempre afectan al activo en toda su dimension y es por esta
razon que debemos determinar qué tan perjudicado resultaria el activo y cual es
la probabilidad de ocurrencia del incidente. Para ello es necesario valorar dos

puntos:

a) Degradacion: El nivel de perjuicio del valor del activo.

b) Probabilidad: Posibilidad o imposibilidad que la amenaza se haga real.

[3] MAGERIT — Metodologia de Analisis y Gestidn de Riesgos de los Sistemas de Informacién. Libro 1 —
Método. Pagina 27.



36

Los activos de informacion por lo tanto estan expuestos a multiples amenazas,

mismas que generan vulnerabilidades y Riesgos, tal como se muestra en el

gréfico:

CAUSA

-

Vulnerabilidad

PROBABILIDAD

EFECTO

Riesgo

\

INFORMACION

i

FIGURA 3.2 Elementos de andlisis del riesgo. Fuente: Disefio de un Sistema de Seguridad de Informacion -

Alberto G. Alexander

A continuacion se detallan los activos con sus amenazas y vulnerabilidades:

Tabla 4 Identificacion de Amenazas y Vulnerabilidades. Fuente: Autor

Activo Valor Amenaza Vulnerabilidad asociada
del
Activo
Servidores 5 Accesos no autorizados | Puertas traseras activas, no detectadas

Ataques por
denegacion de servicio

Tecnologia insuficiente u obsoleta

Robo de informacion
relevante del negocio

Escasa administracion y monitoreo de
puertos abiertos

Configuraciones
susceptibles de copia.

Regular administracion de sistemas.

Fendmenos naturales

Edificacion no apropiada y poco segura.

Amenaza Fisica

Mala coordinaciéon de mantenimientos de
equipos

Robo de contrasefias y
permisos de archivos

Deficiente configuracion de servicios no
utilizados

Pérdida de informacion
relevante del negocio

Respaldos incompletos
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Acceso a privilegios de
base de datos.

Parches inapropiados en equipos.

Amenaza logica

No disponibilidad por falta de redundancia

Intrusiones a la red

Ausencia de politicas de contrasefias

Caida del sistema por
agotamiento de
recursos

Calculo inapropiado de consumo de
energia eléctrica y poca prevision de
crecimiento.

Computadores y Laptops 4.33 Fendmenos naturales Edificacion no apropiada y poco segura.

Amenaza Fisica Mala coordinacion de mantenimientos de
equipos

Robo de informacion Ausencia de politicas de contrasefias

relevante del negocio

Caida del sistema por Célculo inapropiado de consumo de

agotamiento de energia eléctrica y poca prevision de

recursos crecimiento.

Ataque de botnets Revision inadecuada de logs.

Uno inadecuado de Poco conocimiento en manejo de equipos.

equipo

Amenaza logica Sistemas operativos mal configurados

Impresoras 5 Fendmenos naturales Edificacion no apropiada y poco segura.

Amenaza Fisica Mala coordinacion de mantenimientos de
equipos

Ataques de Malware y Mala administracién de accesos fisicos y

Hackers I6gicos.

Worms maliciosos Deficiente administracion en tareas de
impresion en la nube.

Robo de informacién No consideracion de estos dispositivos en
politicas de seguridad en redes.

Caida del sistema por Célculo inapropiado de consumo de

agotamiento de energia eléctrica y no prevision de

recursos crecimiento.

Uno inadecuado de Poco conocimiento en manejo de equipos.

equipo

Tablet/Camaras 5 Fenémenos naturales Edificacion no apropiada y poco segura.
fotograficas Robo de informacion Escasa proteccién, anti virus especifico
financiera para Tablets.

Pérdida de datos Administracion descentralizada de
dispositivos, que trae consigo la mala
encriptacion de transmisiones y datos
expuestos ante posibles extravios de
dispositivos.

Acceso remoto no Inexistente cifrado de informacion y mala

autorizado administracion de contrasefias.

Amenaza Fisica Mala coordinacién de mantenimientos de
equipos

Uno inadecuado de Poco conocimiento en manejo de equipos.

equipo

Socios/ Auditores 5 Uno inadecuado de Poco conocimiento en manejo de equipos.

equipo
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Robo de informacién
relevante del negocio

Ausencia de politicas de contrasefias

Ingenieria social

Mala difusion de politicas de seguridad.

Malware

Ausencia de proteccidn anti-malware para
dispositivos moviles.

Personal administrativo 4.33 Uno inadecuado de Poco conocimiento en manejo de equipos.
equipo
Robo de informacién Ausencia de politicas de contrasefias
relevante del negocio
Indisponibilidad del Enfermedad
personal
Ingenieria social Desconocimiento de politicas de
seguridad
4 Malware Base de datos de antivirus desactualizada
Sistema Integrado de
Seguros Riesgo interno Evaluacion poco cuidadosa de la fuerza
de trabajo
Célculo de prima neta Cddigo de programacion errado
Operaciones no Deficiente administracion de usuarios y
autorizadas permisos
Célculo de impuestos Versiones desactualizadas
Pérdida de informacion | Respaldos incompletos
relevante del negocio
Software de Facturacién 4.33 Riesgo interno Evaluacién poco cuidadosa de la fuerza
de trabajo
Operaciones no Deficiente administracion de usuarios y
autorizadas permisos
Pérdida de informacion | Respaldos incompletos
relevante del negocio
Defectos y errores Documentacién técnica y operativa
escasa o desactualizada
Software de Escaneo de 4 Informacion Ausencia de etiquetado (clasificacion) de
documentos desordenada la informacion
Pérdida de Ausencia de procedimientos de manejo
documentacion de informacion clasificada
Riesgo interno Evaluacién poco cuidadosa de la fuerza
de trabajo
Operaciones no Deficiente administracion de usuarios y
autorizadas permisos
Pérdida de informacion | Respaldos incompletos
relevante del negocio
Defectos y errores Documentacion técnica y operativa
escasa o desactualizada
Sitio web 3.33 Exposicion de datos Wifi Abierta y mala configuracion de

privados

seguridad

Robo de contrasefias

Ausencia de politicas de contrasefias
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Servicio inhabilitado

Falta de parcheo y revisiones de
actualizaciones

Servicio de correo 4.66 Correo no deseado Filtro inapropiado de spams
electrénico Pérdida de informacién | Respaldos incompletos
Servicio inhabilitado Falta de parcheo y revisiones de
actualizaciones
Suplantaciéon de Ausencia de revisiones periddicas de
identidad(spoofing) privilegios de acceso y comunicaciones
inusuales
Ataque de pishing o Desconocimiento de politicas de
malware seguridad
Ataques de hombre en | Deficiente encripta miento entre emisor y
el medio receptor
Servicio inhabilitado Agotamiento de recursos
Sistema de comunicacion 4.33 Pérdida o robo de Escasa administracion y monitoreo de
telefénica IP servicios puertos abiertos
Caida del servicio Piezas en mal estado desde su origen
Operaciones no Deficiente administracion de usuarios y
autorizadas permisos
Red de éarea local e 4 Robo de contrasefia Protocoles de seguridad antiguos.
inalambrica Malware Puertas traseras activas, no detectadas
Accesos no autorizados | Politica de seguridad no adecuada
Caida del servicio Piezas en mal estado desde su origen
Servicio inhabilitado Agotamiento de recursos
Operaciones no Deficiente administracion de usuarios y
autorizadas permisos
Informes llenados durante 4.33 Informacion Ausencia de etiquetado (clasificacion) de
el proceso desordenada la informacion
Pérdida de Ausencia de procedimientos de manejo
documentacion de informacion clasificada
Riesgo interno Evaluacién poco cuidadosa de la fuerza
de trabajo
Operaciones no Deficiente administracion de usuarios y
autorizadas permisos
Uso no previsto Desconocimiento técnico
Papeles de 4.33 Informacion Ausencia de etiquetado (clasificacion) de
Trabajo/Documentos desordenada la informacion
fisicos Pérdida de Ausencia de procedimientos de manejo

documentacion

de informacion clasificada

Riesgo interno

Evaluacién poco cuidadosa de la fuerza
de trabajo

Operaciones no
autorizadas

Deficiente administracion de usuarios y
permisos
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3.6 CALCULO DE PROBABILIDAD DE LAS AMENAZAS

Luego de haberse determinado las amenazas y vulnerabilidades, se procedera
con el calculo de probabilidades. Para ello se tomara como referencia la tabla de

probabilidad de ocurrencia de Magerit [*], asi tenemos:

Tabla 5 Tabla de Probabilidad de Ocurrencia.
Fuente: Libro | MAGERIT PAG. 28

MA | 100 MUY FRECUENTE A DIARIO 5
A 10 FRECUENTE MENSUALMENTE 4
M 1 NORMAL UNA VEZ AL ANO 3
B 1/10 POCO FRECUENTE CADA VARIOS ANOS 2

MB | 1/100 | MUY POCO FRECUENTE SIGLOS 1

Para el nivel de aceptacién del riesgo nos manejaremos con la tabla que se
muestra a continuacion:

Tabla 6 Niveles de Aceptacién del Riesgo.

Niveles de Aceptaciéon del Riesgo {E}

Exp(_)smon 2 Niveles Objetivo
riesgo
1-4 Aceptacion [No aplica controles
5-10 Bajo Aplica controles para llevar a nivel de aceptacion
11 - 15 Medio Aplica controles para llevar a nivel bajo

_Aplica controles para llevar a nivel medio

[*] Tomado del Libro | MAGERIT PAG. 28



Tabla 7 Calculo de Probabilidad de las Amenazas
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Activo Valor PM Amenaza Vulnerabilidad asociada VR
del AO
Activo
Servidores 5 4 Accesos no autorizados Puertas traseras activas, no 15
detectadas
Ataques por denegacién Tecnologia insuficiente u 15
de servicio obsoleta
Robo de informacién Escasa administracion y 15
relevante del negocio monitoreo de puertos
abiertos
Configuraciones Regular administracion de 15
susceptibles de copia. sistemas.
Fenomenos naturales Edificacion no apropiada y 10
poco segura.
Amenaza Fisica Mala coordinacién de 15
mantenimientos de equipos
Robo de contrasefias y Deficiente configuracién de 15
permisos de archivos servicios no utilizados
Pérdida de informacion Respaldos incompletos 10
relevante del negocio
Acceso a privilegios de Parches inapropiados en 15
base de datos. equipos.
Amenaza l6gica No disponibilidad por falta de 10
redundancia
Intrusiones a la red Ausencia de politicas de 15
contrasefas
Caida del sistema por Calculo inapropiado de 10
agotamiento de recursos consumo de energia eléctrica
y poca prevision de
crecimiento.
Accesos no autorizados Puertas traseras activas, no 15
detectadas
Ataques por denegacién Tecnologia insuficiente u 20
de servicio obsoleta
Robo de informacion Escasa administracion y 15
relevante del negocio monitoreo de puertos
abiertos
Configuraciones Regular administracion de 15
susceptibles de copia. sistemas.
Fendmenos naturales Edificacion no apropiada y 20
poco segura.
Computador 4.33 4 Fendmenos naturales Edificacion no apropiada y 8.8
es y Laptops poco segura. 8
Amenaza Fisica Mala coordinacién de 12.
mantenimientos de equipos 99
Robo de informacion Ausencia de politicas de 12.
relevante del negocio contrasefias 99
Caida del sistema por Calculo inapropiado de 8.6
agotamiento de recursos consumo de energia eléctrica 6
y poca prevision de
crecimiento.
Ataque de botnets Revisién inadecuada de logs. 17.

T
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32
Uno inadecuado de equipo | Poco conocimiento en 12.
manejo de equipos. 99
Amenaza légica Sistemas operativos mal 12.
configurados 99
Impresoras 5 Fendmenos naturales Edificacion no apropiada y 10
poco segura.
Amenaza Fisica Mala coordinacién de 15
mantenimientos de equipos
Ataques de Malware y Mala administracion de 15
Hackers accesos fisicos y légicos.
Worms maliciosos Deficiente administracion en 20
tareas de impresion en la
nube.
Robo de informacion No consideracién de estos 20
dispositivos en politicas de
seguridad en redes.
Caida del sistema por Célculo inapropiado de 10
agotamiento de recursos consumo de energia eléctrica
y no prevision de
crecimiento.
Uno inadecuado de equipo | Poco conocimiento en 10
manejo de equipos.
Tablets/Ca 5 Fenémenos naturales Edificacién no apropiada y 10 | 15
maras POCO segura.
fotogréafica Robo de informacion Escasa proteccion, anti virus 15
S financiera especifico para Tablets.
Pérdida de datos Administracion 15
descentralizada de
dispositivos, que trae consigo
la mala encriptacién de
transmisiones y datos
expuestos ante posibles
extravios de dispositivos.
Acceso remoto no Inexistente cifrado de 15
autorizado informacién y mala
administracion de
contrasefias.
Amenaza Fisica Mala coordinacion de 10
mantenimientos de equipos
Uno inadecuado de equipo | Poco conocimiento en 15
manejo de equipos.
Socios/ 5 Uno inadecuado de equipo | Poco conocimiento en 15 | 15
Auditores manejo de equipos.
Robo de informacién Ausencia de politicas de 15
relevante del negocio contrasefias
Ingenieria social Mala difusién de politicas de 15
seguridad.
Malware Ausencia de proteccion anti- 15
malware para dispositivos
moviles.
Personal 4.33 Uno inadecuado de equipo | Poco conocimiento en 12.
administrativ manejo de equipos. 99
(o] Robo de informacion Ausencia de politicas de 12.
relevante del negocio contrasefias 99
Indisponibilidad del Enfermedad 12.
personal 99
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Emision de pdlizas erradas | Poco conocimiento de 17.
procedimientos y procesos 32
Ingenieria social Desconocimiento de politicas 12.
de seguridad 99
Sistema 4 Malware Base de datos de antivirus 12
Integrado de desactualizada
Seguros Riesgo interno Evaluacién poco cuidadosa 16
de la fuerza de trabajo
Calculo de prima neta Cadigo de programacion 12
errado
Deficiente administracion de 12
usuarios y permisos
Célculo de impuestos Versiones desactualizadas 12
Pérdida de informacion Respaldos incompletos 12
relevante del negocio
Software de 4.33 Riesgo interno Evaluacion poco cuidadosa 17.
Facturacion de la fuerza de trabajo 32
Operaciones no Deficiente administracion de 12.
autorizadas usuarios y permisos 99
Pérdida de informacion Respaldos incompletos 12.
relevante del negocio 99
Defectos y errores Documentacion técnica y 12.
operativa escasa o 99
desactualizada
Software de 4 Informacion desordenada Ausencia de etiquetado 12
Escaneo de (clasificacion) de la
documentos informacién
Pérdida de documentaciéon | Ausencia de procedimientos 12
de manejo de informacion
clasificada
Riesgo interno Evaluacién poco cuidadosa 16
de la fuerza de trabajo
Operaciones no Deficiente administracién de 12
autorizadas usuarios y permisos
Pérdida de informacion Respaldos incompletos 12
relevante del negocio
Defectos y errores Documentacion técnica y 12
operativa escasa 0
desactualizada
Sitio web 3.33 Exposicion de datos Wifi Abierta y mala 99 [ 9.
privados configuracion de seguridad 9 99
Robo de contrasefias Ausencia de politicas de 9.9
contrasefias 9
Servicio inhabilitado Falta de parcheo y revisiones 9.9
de actualizaciones 9
Servicio de 4.66 Correo no deseado Filtro inapropiado de spams 13. | 13
correo 98 | .9
electrénico Pérdida de informacion Respaldos incompletos 13. | 8
98
Servicio inhabilitado Falta de parcheo y revisiones 13.
de actualizaciones 98
Suplantacion de Ausencia de revisiones 13.
identidad(spoofing) periddicas de privilegios de 98
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acceso y comunicaciones
inusuales

Ataque de pishing o Desconocimiento de politicas 13.
malware de seguridad 98
Ataques de hombre en el Deficiente encripta miento 13.
medio entre emisor y receptor 98
Servicio inhabilitado Agotamiento de recursos 13.
98
Sistema de 4.33 Pérdida o robo de Escasa administracion y 12, | 12
comunicacio servicios monitoreo de puertos 99 | .9
n telefénica abiertos 9
IP Caida del servicio Piezas en mal estado desde 12.
su origen 99
Operaciones no Deficiente administracion de 12.
autorizadas usuarios y permisos 99
Red de area 4 Robo de contrasefia Protocoles de seguridad 16
local e antiguos.
inaldmbrica Malware Puertas traseras activas, no 12
detectadas
Accesos no autorizados Politica de seguridad no 12
adecuada
Caida del servicio Piezas en mal estado desde 12
Su origen
Servicio inhabilitado Agotamiento de recursos 12
Operaciones no Deficiente administracion de 12
autorizadas usuarios y permisos
Informes 4.33 Informacion desordenada Ausencia de etiquetado 12.
llenados (clasificacién) de la 99
durante el informacién
proceso Pérdida de documentacioén | Ausencia de procedimientos 12.
de manejo de informacion 99
clasificada
Riesgo interno Evaluacion poco cuidadosa 17.
de la fuerza de trabajo 32
Operaciones no Deficiente administracion de 12.
autorizadas usuarios y permisos 99
Uso no previsto Desconocimiento técnico 17.
32
Papeles de 4.33 Informacion desordenada | Ausencia de etiquetado 12.
Trabajo/Do (clasificacion) de la 99
cumentos informacién
fisicos Pérdida de documentacion | Ausencia de procedimientos 12.
de manejo de informacion 99
clasificada
Riesgo interno Evaluacion poco cuidadosa 17.
de la fuerza de trabajo 32
Operaciones no Deficiente administracion de 12.
autorizadas usuarios y permisos 99




CAPITULO 4

PLAN DE TRATAMIENTO DE RIESGOS

4.1

INTRODUCCION

Luego de haber realizado el andlisis y cuantificacién de los riesgos, es necesario
realizar el plan de tratamiento de riesgos, mismo que consiste en seleccionar y
aplicar controles adecuados con el Unico objetivo de modificar el riesgo y con ello

evitar los dafios a los que puede estar expuesta la organizacion.

El plan de tratamiento de riesgos debe asegurar como minimo:

a) El funcionamiento eficiente y practico de la empresa
b) La adopcion de controles internos adecuados y

c) Elseguimiento de las leyes y reglamentaciones actuales

Las medidas que se tomen para modificar, reducir o eliminar el riesgo
contribuirdn a mejorar el desempefio de la organizacién. Es por esta razon que
dichos riesgos deben ser evaluados y cuantificados de acuerdo a su relevancia e

importancia para la empresa.



46

Existen dos tipos de estrategias de riesgos, la primera es la estrategia de la

evitacién y la segunda la de minimizacion.

La estrategia de evitacion busca minimizar la probabilidad de que el riesgo se

haga presente, para ello se manejan cuatro opciones:

a) Transferir

b)

c)

d)

Transferir es el conjunto de procedimientos que tiene como objetivo principal
eliminar el riesgo transfiriéndolo de un lugar a otro, lo cual puede consistir en
venderlo o asegurarlo.

Reducir

Reducir implica reducir las consecuencias que puede generar un riesgo, esto
se logra implementando controles y procedimientos y asegurandonos que
dichos controles y procedimientos se encuentren en el lugar apropiado

Eludir

Eludir conlleva dos opciones, la primera es no proceder con un determinado
proyecto o actividad que permiten que el riesgo se materialice o seleccionar
otros medios para realizar la actividad o proyecto.

Diversificar.

Diversificar consiste en extender el riesgo desde una determinada area hasta
otros segmentos teniendo como finalidad impedir la pérdida de ingresos para

la empresa.

La estrategia de minimizacién en cambio, busca reducir el impacto del riesgo
que ya se ha materializado y por lo tanto se quiere tomar medidas para
minimizar las consecuencias. Para esta estrategia es el Plan de Contingencia
el que definird procedimientos y las personas involucradas en dicho

procedimiento.
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Identificary

Planificar analizar

Definir: Identificar:
s Activos
* Alcance * Amenazas
= Politica s  Vulnerabilidades

= Metodologia Analizar:

* Riesgos
* Coste/beneficios

Direccién

» Decidir tratamiento de riesgos
* Aceptar riesgo residual

'

Mitigar Transferir

Evitar

Riesgo Riesgo Riesgo

Controles: = Seguros

* Seguros
* Seleccionar * Proveedores = Proveedores
= S0DA

= Implantar

FIGURA 4.1 Opciones de tratamiento del riesgo. Fuente: 1ISO27001

4.2 BENEFICIOS PRACTICOS DE LA NORMA SO 27001/2013

La norma ISO es utilizada por la flexibilidad y facil adaptacion a diferentes
contextos. Ofrece ademas las mayores garantias para implementar el Sistema de
Gestion de Seguridad de la Informacion, ya que ofrece cuatro pilares basicos

como son:

a) Ordenamiento del negocio
b) Competitividad
c) Menores gastos y

d) Cumplimiento de las normas

En lo que se refiere al ordenamiento del negocio, este sucede cuando las
empresas en busca de adaptarse a la norma ISO 27001 realizan actualizaciones

y reestructuracion ya sea de sus sistemas informaticos o de sus procesos,
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ordenando para ello tanto a los responsables de cada proceso como sus

recursos.

Al ser la norma I1SO 27001 la base para el desarrollo e implementacién del SGSI
Sistema de Gestion de Seguridad de la informacion, este aspecto le otorga un
valor afladido a la empresa en un mercado cada vez mas enfocado a darle un

mejor tratamiento a la informacion y por ello el grado de competitividad aumenta.

Aunqgue no existe de forma precisa como saber si existe una reduccion de costos
con el uso de esta norma, lo que si es seguro es que al mejorar los procesos de
gestién de datos y hacer un seguimiento a las evaluaciones y soluciones, se logra
con la ayuda del SGSI a enfocarse en la prevencion y con ello mejorar las

finanzas.

En lo que se refiere al cumplimiento de las normas, la norma ISO 27001 ayuda a
revisar el grado de cumplimiento con las legislaciones vigentes y otorga las
soluciones que pueden ser consideradas para una adecuada actualizacion, por
ello es muy utilizada en organizaciones financieras, de salud o de caracter

gubernamental.

Ademas de los cuatro beneficios indicados anteriormente en referencia a esta

norma, hay otros que vienen por afiadidura como son:

a) Creacion de bancos de datos
b) Credibilidad y confianza
¢) Disminucion de incidentes informéticos

d) Sensibilizacién del personal en torno a la seguridad informética
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IMPLEMENTACION DE CONTROLES

Aunque es importante para la empresa que sus operaciones sean realizadas sin
interrupciones, es preciso indicar que eliminar el riesgo completamente es casi
imposible, mas sin embargo es posible entrenar al equipo de trabajo de tal forma

que puedan detectar debilidades y con ello evitar posibles incidentes de seguridad

Los incidentes pueden ser diferentes y por ello es importante comunicar cualquier

cambio en el estado del mismo.

Basede

conocimientos

FIGURA 4.2 Gestionar incidentes de seguridad basado en la norma ISO 27001
La gestion de incidentes de seguridad basados en la norma ISO 27001 se logra

tomando en consideracién las siguientes medidas:

a) Notificando los incidentes que puedan generar algin evento negativo para la
organizacion, utilizando para ellos los procedimientos establecidos.

b) Clasificando los incidentes de tal forma que puedan ser diferenciados de
acuerdo a su nivel de riesgo para la organizacion.

¢) Tratando los riesgos, estableciendo el tiempo que tendra para ser resuelto y
las medidas que seran tomadas.

d) Cerrar los incidentes de tal forma que toda la informacion en referencia quede
registrada, incluyendo el aviso de cierre del incidente a la persona que notifico

el incidente, vy,
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e) Creando una base de datos con los conocimientos necesarios del incidente,

como fue tratado y su nivel de perjuicio para la organizacion.

En todo caso es importante que todos los controles que puedan ser aplicables a
un evento que pueda llegar a afectar o dafiar las operaciones de la organizacion,
sirvan para garantizar el cumplimiento de medidas, procedimientos y politicas que

ayuden a mitigar un determinado riesgo.

La norma ISO 27001:2013 cuenta con los controles especificados en el anexo A,
mismo que proporciona catorce categorias de control (del 5 al 18), que sirven
como base de referencia desde donde se pueden extraer los controles necesarios
de acuerdo a la necesidad que requiera ser cubierta. Entre estos controles

tenemos:

a) Politicas de la seguridad de la informacion

b) Organizacién de la seguridad de la informacion

¢) Seguridad de los Recursos Humanos

d) Gestion de activos

e) Control de acceso

f) Criptografia

g) Seguridad fisica y del entorno

h) Seguridad de las operaciones

i) Seguridad de las comunicaciones

}) Adquisicion, desarrollo y mantenimiento de sistemas
k) Relaciones con los proveedores

I) Gestion de incidentes de seguridad de la informacion
m) Aspectos de la seguridad de la informacion de la gestion de la continuidad del

negocio
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n) Cumplimiento

4.4 TRATAMIENTO DEL RIESGO

La implementacién de controles como una forma de mitigar el riesgo se puede
hacer en base a lo que recoge el Anexo A de la norma ISO 27001. Después de
realizar el andlisis y la evaluacion del riesgo, se debe pensar en las acciones que
deben tomarse para todos aquellos activos que estan a expensas de sufrir una
eventual amenaza. Motivo por el cual los controles o procedimientos que se
asignen para cada uno de ellos deben ir acorde con las politicas de seguridad
existentes o0 que se encuentren en fase de implementacion, ya que las mismas
constituyen nuestro respaldo para mitigar y controlar los riesgos que se puedan

presentar.

Una vez que el riesgo se ha calculado, se debe iniciar un proceso de toma de

decisiones con respecto al tratamiento del riesgo basado en:

e Los activos que se encuentran mas expuestos
e Elimpacto y degradacion que puede causar

e Lafrecuencia con la que puede ocurrir.

Es aqui donde nos damos cuenta de la importancia que tiene la clasificacién e
identificacién de los activos, ya que una amenaza se puede activar para todos o
solo para alguno de ellos, por lo que resulta importante identificar dichas
amenazas para reducirlas o eliminarlas. La empresa debe evaluar cuales son las
opciones de tratamiento de riesgo y decidir los objetivos de control y controles
gue se escogeran para dicho tratamiento. La aceptacion del riesgo juega un
papel importante ya que establece un criterio para la seleccién de controles de

acuerdo a las normas legales vigentes tanto de entes reguladores como de
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entornos legales. La norma indica en la clausula 4.2.1 que se refiere a Establecer

el SGSI, que dichos controles deben ser considerados a partir del Anexo A.

El Anexo A nos provee de una serie de delineamientos que nos permiten evaluar
y tomar una accion preventiva para aquellos riesgos que se identificaron con
anterioridad y de esta forma escoger una estrategia de tratamiento de riesgos
adecuada de acuerdo a la necesidad del negocio. La identificacion de dichos
riesgos se base en el analisis realizado de acuerdo a la importancia de cada
activo para las operaciones que el negocio debe realizar y cada valoracion que se
le haya asignado. A continuacién, se muestra el plan de tratamiento para los
activos, tomando como base su clasificacion general, tales como: Hardware,
Persona, Software/Informacién, Servicio, Comunicaciones y Datos/Soportes, asi
como también los controles aplicados tomando como base la norma ISO 27001-
2013, la codificacion de Magerit para el enlista miento de las amenazas vy la

opcion de tratamiento de riesgos.

Tabla 8 Tratamiento de Riesgos: Hardware Fuente: Autor

Activos | Respon Amenazas Vulnerabilidades Opciones de Tratamiento del
de sable riesgo
Informa de Opdcién Controles o
e
cion Activo Tratamien Salvaguardas
to de
Riesgo
[N.1] Incendio N.1.1 Escaso equipo contra

. @ incendios. A.6.1.3 Contacto
8 & N.1.2 Mala politica de con autoridades
& o escritorio limpio. (N.1.1)
-E S N.1.3 No cumplimiento de c A9.1.1  Politica
o ) [ reglamento interno en lo que | ‘S de control de
w o 2l se refiere a normas de S acceso (N1.1)
s 3|8 buena conducta. D All.1.4
g % N.1.4 Fallo en revision de @ Protecciéon contra
= = conexiones eléctricas amenazas
:CE g [N.2] Inundacion N.2.1 Sistema de externas y

© climatizacion sin ambientales
mantenimiento. (N.1.1, N.1.3,
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N.2.2 Mala disposicion de
tuberias de pisos superiores

[N.*] Desastres naturales

N.3.1 Disefio antisismico no
adecuado.

[1.7] Condiciones
inadecuadas de
temperatura o humedad

1.7.1 Deficiencia en la
climatizacion

[E.23] Errores de
mantenimiento /
actualizacion de equipos
(hardware)

E.23.1 Desconocimiento de
procedimientos o controles
de actualizacion de equipos.

[1.6] Corte del suministro
eléctrico

1.6.1 Falla en mantenimiento
de UPS.

[E.2] Errores del
administrador

E.2.1 Desconocimiento en
instalacion de equipos

[A.7] Uso no previsto

A.7.1 Perfiles de seguridad
no establecidos

[A.23] Manipulacion de
los equipos

A.23.1 Sabotaje de
hardware por falla en
politicas de administracion
de equipos.

A.23.2 Mala administracion
de mantenimiento de
equipos.

A.23.2 Overflow por falta de
verificacion de capacidades
del equipo

[1.5] Averia de origen
fisico o logico

I.5.1 Fallos en los equipos
por defecto de origen

[E.15] Alteracién
accidental de la
informacién

E.15.1 Alteracién accidental
de datos sobre todo en los
recabados por dispositivos
tales como: Tablets o
camaras

[E.18] Pérdida accidental
de la informacion

E.18.1 Pérdida accidental de
informacién sobre todo en
dispositivos tales como:
Tablets o camaras.

[E.25] Pérdida de

equipos

E.25.1 Insuficiente control
de manejo de inventarios

N.2.1, N.2.2,
1.6.1,1.7.1,N.3)
Al1.21
Instalacién y
proteccion de
equipos
(1.6.1,1.7.1)

A.11.2.9 Politica
de pantalla vy
escritorio  limpio
(N.1.2)

A.11.2.3

Seguridad del
cableado (N.1.4)
Al1.24

Mantenimiento de
equipos (1.6.1,
E.23.1, E.2.1,

1.5.1, A.23.2)
A.11.2.8 Equipos
de usuario

desatendido(A.23.
2)
A.8.1.2 Propiedad

de los
activos(A.23.1)

A.8.1.3 Uso
aceptable de

equipos(A.23.1)
A.9.1.1 Politica de
control de
acceso(A.7.1)
A.8.1.1 Inventario
de
equipos(E.25.1)
A9.4.2
Procedimiento de
acceso
seguro(E.15.1,E.1
8.1)

A12.3.1
Respaldo de
informacion(E.15.
1,E.18.1)
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E.7.2 Errores por omision
E.7.3 Roles mal definidos
E.7.4 Desconocimiento de
procedimientos

[E.1] Errores de los
usuarios

E1.1 Mala difusion de
politicas de seguridad.

datos personales
(A.40.1)

A.18.1.3

Proteccion de
registros (A.40.2)
A.6.2.1  Politica
para dispositivos

Activos | Respon Amenazas Vulnerabilidades Opciones de Tratamiento del
de sable de riesgo
Informac | Activo Opdcién Controles o
e
ion Tratamien Salvaguardas
to de
Riesgo
[E.28] Indisponibilidad E.28.1 Enfermedad
del personal (no E.28.2 Alteraciones en el A.6.1.3 Contacto
intencionado) orden publico Cl(EJnZS 2autoridades
[A.40] Intrusibn en A.40.1 Publicacién de datos ,(All 121
- personales en redes P.rotécéién contra
privacidad personal virtuales de Internet amenazas
A.40.2 Documentos con externas
datos personales en los ambientales(E.28
escritorios 2) o
A.40.3 Ausencia de A6.1.2
contrasefias en teléfonos S.ep;a.racién de
— - inteligentes ——— deberes (E.28.1)
[A.30] Ingenieria social A.30.1 Mala difusiéon de A11.2.8 Equipos
o politicas de seguridad. dé o usuario
.5 A.30.2 Role_s dz seguridad desatendido
E no  asignados 0 (A.40.1)
= comunicados A11.29 Politica
£ A.30.3 Escaso control ante de escritorio
6 ataques de malware o limpio y pantalla
o pishing. _ limpia (A.40.2)
o [A.11] Acceso no A.11 Fallo del sistema en la S A18.1.4
© . . - ., . ., ) -40.L.
3 autorlzad.o. _ identificacion y autorizacion g Privacidad y
o [E.7] Deficiencias en la E.7.1 Acciones no | 3 proteccion de
> organizacion coordinadas & informacion de
©
[}
c
)
o
he]
c
o
[}
o

Personas: Socios, Auditores, Personal Administrativo

E1.2 Roles de seguridad no
asignados o comunicados

E1.3 Empoderamiento
inexistente en lo que se
refiere a politicas de

seguridad
E1.4 Personal con tareas
rutinarias

[E.19] Fugas de
informacion

E.19.1 Revelacion de
informacién por indiscrecion
ya sea verbalmente, medios
electrdnicos o papel.

[A.5] Suplantaciéon de
identidad del usuario

A.5.1 Privilegios y accesos
pobres para acceso a
equipos.

moviles (A.40.3)
A5.1.1 Politicas
para la seguridad
de la
informacién(A.30.
1, A.30.2, A.5)
A.6.1.1 Roles vy
responsabilidades
para la seguridad

de la
informacién(A.30.
2, A.5)

A9.2.1 Gestion

de derechos de
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[A.6] Abuso
privilegios de acceso

de

A.6.1 Mala definicibn de
privilegios en tareas que
realizan los usuarios.

[A.7] Uso no previsto

A.7.1 Uso de recursos del
sistema para temas de
interés personal.

acceso
privilegiado(A.6)
A9.3.1 Uso de
informacion de
autenticacion
secreta(E.19)
A.13.2.3
Mensajeria
electrénica(A.30.3
)

A.13.2.4
Acuerdos de
confidencialidad y
no
divulgacion(A.30.
3)

A.18.2.2
Cumplimiento en
las politicas vy

normas de
seguridad(E.7,E1,
A.7,A.6)

A.10.1.1 Politica
sobre uso de
controles
criptograficos(A.4
0,A.30.3,A.11)
A.7.1.2 Términos
y condiciones del

empleo(A.5)
A.7.2.2 Toma de
conciencia,
educacion y

formacion en la
seguridad de la
informacion(A.5,A
6,A.7)




Tabla 10 Tratamiento de Riesgos: Software Fuente: Autor
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controles
revisiones de

ineficientes para
software

contratado externamente.

E.21.3 No cumple
reglas del negocio

con

[A.5] Suplantacion de
identidad del usuario

A.5.1 Desconocimiento por
parte del personal de las

politicas de seguridad

A.5.2 Desconocimiento de

responsabilidades

en

referencia a la labor que

realiza.

A5.3 Contrasefas débiles -

A.12.1.4 Separacion
de los ambientes de
desarrollo, pruebas y
operacion(l.5,E.20,E.

21)

A.14.2.7 Desarrollo
contratado
externamente (1.5,
E.21,E.20)

A.14.2.8 Pruebas de
seguridad de
sistemas (1.5,
E.21,E.20)

Activos | Respon Amenazas Vulnerabilidades Opciones de Tratamiento del

de sable riesgo
Informaci de Opdcién Controles o

e
on Activo Tratami Salvaguardas
ento de
Riesgo
[1.5] Averia de origen 1.5.1 Fallo en los programas
fisico o logico 1.5.2 Acceso no permitido A712 Términos vy

) [E.1] Errores de los E.1.1 Error en ingreso de condiciones del
é datos empleo (A.5)
g usuarios E.1.2 Errores de uso del A9.1.2 Acceso a
2 sistema gledesoI yEg servicios
9 [E.8] Difusién de E.8.1 Propagacion no Ae r; (E-8) ion d
o intencional de virus -9.2.3 Gestion de
IS software dafiino derecho de acceso
E privilegiado (E.8,
A [E.15] Alteracion E.15.1 Desconocimiento del 2.2’2525)6 ion d
S accidental de procedimiento in.fo.rrr.1a<:ic’)nesnon dg
& informacion SEi.Sltg.niaPobre induccion  del autenticacién secreta
=] = — - de usuarios (1.5.2,
S [E.18] Destruccién de E.18.1 Pérdida accidental de E.19,A.5)
L informacion informacion A931 Uso de
g [E.19] Fuga de E.19.1 Revelacion  de informacion de
= informacién informacién por indiscreci_én autenticaciéon secreta
E n _ ya sea \_/erbalmente, medios (1.5.2, E.19,A.5)
s £ = _ electronicos o papel. S A.9.4.1 Restriccion
G @ g [E.20]  Vulnerabilidad E.20.1 Defectos del cédigo 3] de acceso a la
g % Q de los programas E.20.2 Operacién errénea 3 informacion (1.5, E.1)
2 8 L [E.21] Errores  de E.21.1 Procedimientos y & A.9.45 Control de
n T mantenimiento y controles ineficientes para acceso a cadigos
3 actualizacion de pase de programas a fuentes de
8 programas produccion. programas(l.5,
g E.21.2 Procedimientos y E.20,E.21)
Q
£
©
IS
Q
@
%)
c
©
Q
IS
£
o
IS
g
IS
=
=
o
N

faciles de averiguar

A.12.3.1 Respaldo de
la informacion (E.18)
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[N.2] Inundacion

mantenimiento.
N.2.2 Mala disposicion de

A.9.2.5 Revision
de los derechos
de acceso de

Activos | Respon Amenazas Vulnerabilidades Opciones de Tratamiento del
de sable riesgo
Informa de Opdcién Controles o
e
cion Activo Tratamien Salvaguardas
to de
Riesgo
A.7.1 Equivocacion de
usuarios A.9.1.1 Politica
: A.7.2 Equivocacion de de control de
A.7] Uso no previsto -
A7) P administrador acceso(A.7,
A.7.3 Mala difusion de N.1.1)
politicas A.18.2_.2 _
E.24.1 Recursos escasos 0 Cumplimiento en
mal definidos las politicas y
E.24.2 Mala administracion normas de
de privilegios de accesos. seguridad(A.7)
E.243  Ejecucion  de A.6.1.3 Contacto
instrucciones no previstas. Cl(\)lnl lautorldades
[E24] Servicio E244 » Errores de ( e )
3 inhabilitado configuracion A'11'1'4'
g E.24.5 Tareas programadas Proteccion contra
5 con proteccion inadecuada. amenazas
o2 E.24.6 Enlace de internet externas y
g caido. ambientales
L E.24.7 Utilizacion de codigo (NN-Zl-L N.13,
3 abierto no probado. o
) 1.6.1,1.7.1,N.3,I*)
3 — E.24.8 Malware/Spam c e
= - © A.11.2.9 Politica
.8 o N.1.1 Escaso equipo contra | ‘5 de antalla
2 -ac) incendios. S escritc?rio lim ig
g 2 [N.1] Incendio N.1.2 Mala poliica de | O (NL2) P
o i escritorio limpio @ A 11 23
w N.1.3 Fallo en revision de B
= Y ectri Seguridad del
< conexiones eléctricas cableado
= N.2.1 Sistema de *
7)) e . (N.1.3,1"
S climatizacién sin
(5
E
)
n

tuberias de
superiores.

pisos

[N.*] Desastres naturales

N.3.1 Disefio antisismico no
adecuado.

[1.*] Dafio eléctrico

1.1.1 Aumento o disminucion
de voltajes no controlados.
1.1.2 Sobrecarga de regletas
0 tomacorrientes.

.L1.3 Mala politica de
escritorio limpio

[I.5] Fallas de origen
fisico

1.5.1 Desactualizaciones,
incompatibilidad de
versiones.

1.5.2 Induccién inadecuada

usuarios (A.4.2)
A9.3.1 Uso de
informacion de
autenticacion
secreta (A.5)
A.9.4.3 Sistema
de control de
contrasefias (A.5,
A.4.2)

A.11.2.2 Servicio
de suministro (1.6)
A.ll.2.4
Mantenimiento de
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para manejo de equipos.

1.5.3 Desgaste o]
desactualizacion de
componentes

I.5.4 Piezas en mal estado
desde su origen.

1.5.5 Sistema de
climatizacion Si
mantenimiento.

|.5.6 Falta de mantenimiento
o0 soporte fisico.

I.5.7 Componentes mal
instalados o conectados.

[1.6] Corte prolongado de
suministro eléctrico

1.6.1 Racionamientos
1.6.2 Trabajos prolongados
en redes eléctricas externas

[A.4] Manipulacion de la
configuracion

A.4.1 Inexperiencia en
administracion de
configuracion

A.4.2 Auditorias deficientes
a lared.

[A.5] Suplantacion de la
identidad del usuario

A5.1 Mala difusion de
politicas de seguridad.

A.5.3 Mala disposicion de
enlaces adecuados a la
pagina.

equipos (I.5)
A.11.2.8 Equipos
de usuario
desatendido
(E.24)

A.12.2.1
Controles de

codigo malicioso
(E.24)

A.12.4.1 Registro
de eventos
(A.4.1)

A.13.2.3
Mensajeria
electrénica
(E.24,A.5)
A.15.1.2
Tratamiento de la
seguridad dentro
de los acuerdos
de los
proveedores
(E.24)

A.18.2.3 Revision
del cumplimiento
técnico (A7,
E.24, A4, A5)
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Tabla 12 Tratamiento de Riesgos: Comunicaciones Fuente: Autor

A.7.3 Politica de seguridad
ineficiente

A.7.4 Debilidad en el disefio
del protocolo utilizado

A.7.5 Existencia de puertas
traseras

A.7.6 Descuido de Ilos

A.9.2.5 Revision
de los derechos
de acceso de

Activos | Respon Amenazas Vulnerabilidades Opciones de Tratamiento del
de sable de riesgo
Informa | Activo Opdcién Controles o
e
cion Tratamien Salvaguardas
to de
Riesgo
[E.15] Alteracion E.15.1 Configuracion
accidental de la incorrecta del sistema de A5.1.1. Politicas
informacion archivos. para la seguridad
© Incorrecta administracion de de la informacion

2 perfiles y grupos de acceso. (E.15, E.18, A5,

< [E.18] Destruccién de E.18.1 Intrusion no A7)

= informacion esperada A.7.2.2 Toma de

= E.18.2 Mantenimiento conciencia,

o inapropiado de la red. educacion y

8 [E.19] Fugas de E.19.1 Revelacion  por formacion en la

2 indiscrecion seguridad de la

s informacion informacion

< (A.7.1, E.19)

2 [E.24] Caida del sistema E.24.1 Recursos A9.43 Sistema
%3 por agotamiento  de insuficientes para la carga de control de
e _ recursos de trabajo establecida c contrasefias (A.5,
o > = — Ne) A42)

g L [A.5] Suplantacion de la A51 Mala difusion de | G A1128 Equipos
g s o identidad del usuario politicas de seguridad =) de usuario
2 I A5.3 Ataques IP spoofing / | & desatendido

SB DNS spoofing. (E.24)

© E [A.11] Acceso no A.7.1 Utilizacion para fines A12.2.1

5 autorizado personales Controles de

S A.7.2 Falla en control de cédigo malicioso

8 privilegios. (A.11)

S

IS

o

O

()

©

©

IS

[J]

@

N

fabricantes

usuarios  (E.15,
E.18,
E.19,A.5A.11)
A12.3.1
Respaldo de la
informacion

(E.18)
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Tabla 13 Plan de Tratamiento del riesgo: Soporte Fuente: Autor

Activos | Respon Amenazas Vulnerabilidades Opciones de Tratamiento del
de sable de riesgo
Informa | Activo Opdcién Controles o
e
cion Tratamien Salvaguardas
to de
Riesgo
N.1.1 Escaso equipo contra
incendios.
N.1.2 Mala politica de
[N.1] Incendio escritorio limpio. A9.1.1  Politica
' N.1.3 No cumplimiento de de control de
reglamento interno en lo que acceso(A.7,
se refiere a normas de N.1.1)
buena conducta. A.18.2.2
N.2.1 Sistema de Cumplimiento en
climatizacion sin las politicas dy
imi normas e
N.2] Inundacién mantenlmlento: - i
N-2] N.2.2 Mala disposicién de seguridad(A.7)
tuberfas en pisos A.6.1.3 Contacto
superiores. con autoridades
[N.*] Desastres naturales N.3.1 Disefio antisismico no (N.1.1)
adecuado. Al11l.14
1.3.1 Mala disposicion vy Proteccion contra
Iy almacenamiento de amenazas
[1.3] o Contaminacién docUmMentos. _ externas y
mecanica 1.3.2 Control de perimetro de | ‘S alilnllmlantalesN 13
acceso incierto. S (N 2 N * A 26. I.3’
H ° Ly TaN 3 19,
[A.18] Destruccién de A.18.1  Ausencia de 2 1.7)

Datos/Soportes de Informacién: Informes llenados durante proceso, Papeles de trabajo documentos fisicos

Gerente de Operaciones, Gerente Técnico y Oficial de Riesgos

etiquetado (clasificacién) de

informacién . Y

la informacioén
[1.7] Condiciones 1.7.1 Sitios de
inadecuadas de almacenamiento

temperatura o humedad

desprotegidos

[1.9] Interrupcion de otros
servicios y suministros
esenciales

1.9 No disponibilidad de
recursos de los cuales
depende la operacién, como
papel o téner.

[A.7] Manipulacion de
documentacion.

A.7.1 Deficiente manejo de
informacioén clasificada

A7.2 Mala difusion de
politicas de seguridad.

A.7.3 Documentacién con
fallas estructurales no
acordes a la organizacion

A.11.2.9 Politica
de pantalla vy
escritorio  limpio
(N.1.2)

A.l7.1.1
Planificacién de la
continuidad de la
seguridad de la
informacién (A.7,
1.9)

A.18.1.3
Proteccion de
registros (A.7)
A.5.1.1 Politicas
para la seguridad
de la informacion
(A.7,1.9, A.18)
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Tabla 14 Tabla de Responsabilidades

Areas

Rol

Responsabilidades

Sistemas

Jefe de Sistemas

Planear, organizar, Dirigir y Controlar, el
funcionamiento del Area de Sistemas.
Determinar normas y procedimientos del
uso de Hardware y Software.

Coordinar la atencién y resolucion de
problemas y requerimientos

Evaluar e identificar los riesgos
informéticos que pueden llegar a
amenazar la continuidad del negocio.
Trabajar en conjunto con la Gerencia
General para clarificar los riesgos del
negocio y disefiar planes de accion.
Garantizar la disponibilidad de los
sistemas.

Implementar procedimientos para la
recuperacion del sistema en caso de
fallos.

Disefiar en conjunto con la Gerencia
General el DRP de acuerdo a los riesgos
gue se encuentra expuesto el negocio.
Alinear la estrategia de tecnologias de la
informacion con las del negocio.

Técnico

Gerente Técnico

Trabajar en conjunto con la Gerencia
General en el plan estratégico de la
Compafiia de Seguros.

Proponer politicas y procedimientos para
la Gestion Integral de Riesgos.

Promover cultura organizacional de
riesgos.

Controlar las operaciones técnicas y
operativas.

Optimizar procesos de gestion en areas
operativas.

Coordinar las actividades del proceso
técnico de Cotizacion y Suscripcién de la
poliza.

Promover entre su equipo de trabajo
buenas practicas en materia de gestion
de documentos y archivos.

Controlar las operaciones de las areas
técnica y operativa para lograr un buen
funcionamiento de la Compaiiia.
Asesorar y atender la renovacion de
pélizas de clientes importantes.
Coordinar las inspecciones de riesgo en
los casos que considere necesario
efectuarlas o cuando los reaseguradores
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asi lo soliciten.

Colaborar con el area de Operaciones
para dar cumplimiento a lo dispuesto por
la empresa.

Velar por el cumplimiento de los
procedimientos técnicos, segun las
condiciones de los contratos de seguros.

Operaciones

Gerente Operaciones

Trabajar en conjunto con la Gerencia
General en el plan estratégico de la
Compafiia de Seguros.

Proponer politicas y procedimientos para
la Gestion Integral de Riesgos.

Buscar la integracion entre los planes de
negocio y la gestion integral de riesgos.
Desarrollar controles apropiados para dar
soporte a la continuidad del negocio.
Informar a la Gerencia General de forma
oportuna los aspectos mas importantes
de la gestion de riesgos.

Monitorear el cumplimiento de las
politicas y delineamientos establecidos
para la continuidad del negocio.
Promover cultura organizacional de
riesgos.

Supervisar y controlar la ejecucion de las
politicas, normas y procedimientos
establecidos para la suscripcion de los

ramos que maneja la empresa.

Direccion General

Gerente General

Disefar y presentar el Manual de Riesgo
Operativo para su aprobacion por parte
del Comité General.

Velar por el cumplimiento de las medidas
establecidas por el Comité General.
Velar para que la administracion del
riesgo operativo sea llevada a cabo
mediante la correcta implementacion de
procedimientos.

Aprobar los planes de contingencia y de
continuidad del negocio.

Procurar que el registro de eventos de
riesgos operativos cumplan con la
disponibilidad, integridad y confiabilidad.
Evaluar informes remitidos por los
6rganos de control.

Unidad de
Cumplimiento

Oficial de cumplimiento

Definir procedimientos para prevenir y
controlar el lavado de activos

Realizar investigacion de mercado para
conocer los segmentos en que se
encuentra dividido.

Reportar las faltas o errores en cuanto a
responsabilidades de los funcionarios.
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Realizar el seguimiento de operaciones
inusuales.

Trabajar en conjunto con la Gerencia
General para definir politica de
conocimiento al cliente.

Verificar que la entidad aplique los
instrumentos necesarios para alcanzar el
conocimiento del mercado en que sus
clientes desarrollan su actividad
comercial.

Verificar los datos suministrados por los
clientes y que estos sean actualizados de
forma periédica a medida que sean
requeridos por la compafiia de seguros.

Operaciones

Ejecutivo de Operaciones

Revisar solicitudes de emision y analisis
en base a politicas de suscripciéon
Procesar las renovaciones, movimientos
nuevos y endosos de pdlizas.

Llevar un control y seguimiento a los
folios asignados por el Gerente de
Operaciones por tramite u orden de
trabajo.

Administrar el proceso de emision y
armado para garantizar el cumplimiento
en tiempos de emision y estandares de
servicio establecidos por convenio
Cumplir con las politicas de seguridad de
la empresa.

Cumplir con las politicas y
delineamientos establecidos para la
continuidad del negocio.

Adoptar la cultura organizacional de
riesgos indicada por la empresa.

Unidad de
Riesgos

Oficial de riesgos

AN

Definir procedimientos y métodos para la
correcta administracion del riesgo
operativo.

Implementar y definir reportes internos y
externos concernientes al riesgo
operativo de la entidad.

Crear modelos de medicion de riesgo.
Promover una adecuada gestién de
continuidad del negocio.

Colaborar con actividades dirigidas a
procesos de control interno.

Gestionar periédicamente reportes sobre
la gestién de continuidad.

Comercial

Gerente Comercial

AN

Alinear su estrategia con la politica
dictada por el directorio y busca la mejor
manera de alcanzar los objetivos y
metas planteados.

Supervisar el trabajo del equipo.

Definir y dirigir la estrategia comercial.
Analizar y desarrollar productos y
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servicios
v' Coordinar la renovacién de clientes.

Comercial Ejecutivo Comercial v" Coordinar con la gerencia Comercial la
ejecucion de metas y objetivos.

v' Atender los requerimientos y solicitudes
de seguros de los clientes

v' Gestionar las cotizaciones para su
presentacion y aprobacion por el cliente.

v" Controlar el Vencimiento de Pdlizas,
mediante mails, cartas o comunicados.

v' Presentar a la Gerencia Comercial un
reporte mensual de las polizas por vencer a
fin de determinar las estrategias mas
convenientes para cierre de las
renovaciones

Una vez establecidos los parametros para el tratamiento adecuado de los riesgos,
es importante recordar que no es posible bloquear todas las amenazas a las que
los activos puedan estar expuestos. Por lo que es preciso considerar que siempre
existira un riesgo residual, es decir aquel que aun persiste después de haber
aplicado todos los controles sugeridos. Es preciso por ello establecer un conjunto
de acciones encaminadas a mitigar este tipo de riesgo y que permita agilitar la
toma de decisiones en el caso de que llegare a ocurrir un evento que pueda
perjudicar a los activos de la organizacién y con ello a sus operaciones. No
debemos perder de vista este riesgo y por ello es necesario que se establezcan
politicas y procedimientos claros que ayuden a minimizar o reducir la ocurrencia

de los mismos.

La reduccion de los riesgos viene de la mano con una inversién de tipo
econOmica por lo que muchas empresas o0 negocios optan por aceptarlo. Esta
aceptacion implica su documentacion y registro, asi como también la respectiva
comunicacion a la mas alta autoridad del negocio, para que esté consiente ante

cualquier eventualidad que pueda llegar a suceder. Por lo demas el Anexo A de
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la norma 1SO: 27001 nos ofrece los controles que deben ser tomados en cuenta

durante la elaboracion del SGSI.



CAPITULO 5

IMPLEMENTACION DE POLITICAS DE SEGURIDAD

5.1 DEFINICION DE POLITICAS

Las politicas o normas de seguridad son adoptadas por las empresas con la
finalidad de mitigar posibles amenazas que pueden aparecer durante el ciclo de
sus diferentes procesos y con ello proteger al activo mas importante que es la
informacién y a los sistemas que la tratan, debe ademdas contemplar los
elementos claves de seguridad tales como: la integridad, disponibilidad y

confidencialidad.

La definicion de estas politicas requiere un alto compromiso, asi como también
constancia y responsabilidad por parte de la organizacion y deben por lo tanto ser
faciles de lograr y de entender y estar lo mas apegadas posible a la realidad de la
misma. El departamento de Tl y el departamento de Riesgos tienen a su cargo
la implementacion del Manual de Politicas de seguridad debido a que entre sus

funciones estan:
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e Gestion de proyectos para soportar los requerimientos del negocio.

e Evaluacion de hardware y software requerido por el negocio.

e Administracion de recursos tecnolégicos y plataformas que lo soportan.

e Gestion de los incidentes de seguridad de la informacion encontrados.

e Garantizar que se cumplan los principios basicos de seguridad como son;

integridad, confidencialidad y disponibilidad de la informacién.

5.2 POLITICAS PROPIAS DEL NEGOCIO

5.2.1 POLITICAS DE SUSCRIPCION

Aceptar riesgos que pertenezcan a ramos de los cuales se tiene los

suficientes conocimientos técnicos.

Recabar informacion suficiente en referencia al riesgo que se desea

aceptar.
Aceptar riesgos que no lleguen a afectar la reputacién de la empresa.

Aceptar riesgos que no tengan como Unico fin el aseguramiento de
solo y exclusivamente coberturas de tipo catdstrofes.

Aceptar riesgos que no se relacionen con actividades donde se trate
con asbesto o temas nucleares.

Cotizar las primas previendo que cubran los siniestros previstos y
gastos de adquisicién, asi como también los costos de capital, de
reaseguro e internos.

Ceiiir el contenido de la pdliza de acuerdo a lo dispuesto en la
legislacion sobre el contrato de seguro constante en el Cddigo de

Comercio, el decreto supremo No. 1147 publicado en el Registro Oficial
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No. 123 de 7 de diciembre de 1963, a la presente Ley y a las demas
disposiciones que fueren aplicables.

e Redactar la péliza de forma clara para el asegurado.

e Incluir el listado de documentos basicos necesarios para la reclamacion
de un siniestro.

e Figurar las coberturas basicas y las exclusiones con caracteres

destacados en la pdliza.

5.2.2 POLITICAS DE REASEGURO

e Contratacién de reaseguro con entidades de demostrada solvencia.

e Mantener un expediente actualizado con la informacion del
reasegurador o reaseguradores que intervienen en el contrato, asi
como sus exclusiones, limites, deducibles, porcentajes de participacion
y clausulas convenidas.

e Alinear los contratos automaticos de acuerdo a las condiciones, formas
y métodos generalmente aceptados en la practica internacional y se
sujetaran a las disposiciones establecidas en la Ley General de

Seguros, en el Reglamento General a la Ley General de Seguros.

5.2.3 POLITICAS DE EMISION DE POLIZAS

e Cumplir con llenado de documento de conozca a su cliente

e Cumplir con la revisién de los datos del cliente en referencia a la base

entregada por la Unidad de Andlisis y Control Financiero.

e  Cumplir con la inspeccién del riesgo asegurable.
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e Asignar personal con el suficiente conocimiento técnico tanto para la
cotizacion del seguro como para la emisién del mismo.

e Informar al cliente sobre el valor del seguro de acuerdo a la inspeccién
realizada

e Presentar al cliente de forma clara y precisa las coberturas, clausulas y
condiciones, asi como también valores en referencia a: primas,
impuestos y deducibles relacionados con el contrato del seguros.

e Garantizar que todo bien asegurado tenga el respaldo de un reaseguro

e Garantizar que la péliza no tenga errores de definicion o estructural.

e Garantizar que los valores cobrados a nivel de prima e impuestos sean
correctos y respalden la eventualidad de ocurrencia de un siniestro.

e Garantizar la entrega de cotizaciones al cliente y/o bréker de negocios
a renovarse considerando como minimo un mes de anticipacion.

e Garantizar que las cotizaciones a procesarse pertenezcan a clientes que
han sido objeto de estudio, tanto a nivel de sus siniestros, como de su

cartera y datos requeridos para la Unidad de Lavado de Activos.

5.3 POLITICAS GENERALES

Los activos entregados a los empleados para la ejecucion de sus labores son
propiedad de la compafiia. El uso de estas herramientas sean de hardware o
de software debe estar estrictamente relacionados con el trabajo asignado.

Cada individuo esta autorizado para acceder a la informacion inherente con

las actividades que realiza.
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Considerando los accesos otorgados por Tl, cada individuo tendra acceso
sola y Unicamente a las actividades conectadas para el usuario creado.

La informacion de los sistemas debera estar siempre disponible para asuntos
del negocio.

Debe haber una separacion real de autoridad y responsabilidad para asegurar
que ningun individuo tiene control exclusivo de una pieza de informacion.

Las medidas de seguridad deben ser identificadas e implementadas teniendo
en cuenta el tipo de riesgo, definiendo la probabilidad y el impacto del mismo.
La seguridad debe estar presente durante el disefio de cualquier componente
de Tl y de cualquier arquitectura de TI.

Las redes de computadores y sistemas externos son considerados como

inseguros.

POLITICAS DE ACCESO

La inclusion, actualizacion y eliminaciéon de derechos de acceso, se realizara
mediante peticiones formales, aprobacion y controles previos.

La eliminacién de derechos se hard con un procedimiento que indique que el
contrato se ha dado por terminado.

Los perfiles de usuarios deben permitir o no la utilizacién de determinadas
opciones o servicios.

Cada proceso tendra un responsable para su correcto funcionamiento.

Las politicas de acceso seran revisadas por el comité de tecnologia vy
puestos a disposicion del directorio para su aprobacion.

El ingreso al centro de cOmputo estara limitado con el uso de huellas

dactilares y llaves del mismo.
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Los cambios que se necesiten realizar y que estén relacionados con el
negocio, seran tramitados por el personal que se autorice para dicho efecto.
Las claves que se utilicen para acceder a cualquier servicio del negocio,
deben contener al menos: Dos o tres letras mayusculas, dos o tres letras
mindsculas, un nimero y un caracter especial.

Las claves que se utilicen para acceder a cualquier servicio del negocio, debe
estaran encriptadas y enmascaradas.

Se identifican IDS (Sistema de deteccion de intrusos), IPS (Sistemas de
prevencion de intrusos), firewalls, entre otros, para controlar el acceso.

No se podra acceder a la instalacién de software no autorizado, salvo con la
respectiva autorizacion.

La informacion concerniente al negocio podra ser actualizada o modificada de
acuerdo a la asignacién de derecho que se haya realizado al personal
encargado y se mantendra un log de dichos cambios.

Se monitoreara de forma periédica los accesos a operaciones catalogadas
como privilegiadas o intentos de acceso no autorizados.

Se controlara que los administradores no tengan acceso a borrar o desactivar
pistas de sus propias actividades.

Se debera aplicar la politica de escritorio limpio.

El escritorio del computador solo puede contener el logo del negocio.

El computador debe bloquearse inmediatamente después de un tiempo de no
uso de 5 minutos.

Debe guardarse una copia de todos los accesos de usuarios en un servidor

que se designe para ello.
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5.4.1 POLITICAS A NIVEL FisICO

e Todo el personal contara con su respectiva tarjeta de identificacién. En
estas tarjetas debe estar anotado la politica de gestion integrada.

e El personal externo deberd recibir una tarjeta de visita. En estas
tarjetas debe estar anotado la politica de seguridad de la informacién y
mecanismo para reportar incidentes de seguridad.

e Al ingresar o salir de la Oficina, todo el personal deberé registrar en el
lector biométrico su ingreso o salida. En el evento de que un grupo de
colaboradores llegue o salga de la Oficina, cada uno de ellos debera
registrar individualmente su ingreso o salida.

e Ninguna persona de la compafiia podra entregar su clave personal
secreta, cada persona es responsable por dicha clave.

e Los empleados y funcionarios de la compafiia utilizaran los programas
0 equipos conforme a los convenios de licencia, no se podran utilizar
programas sin licencia o copias de los mismos, asi como tampoco se
podra utilizar musica u otro tipo de programas obtenidos de Internet.

e Todos los programas o0 equipos que se necesiten para cumplir con sus
labores deberan ser solicitados a los responsables de dicha area.

e Todo equipo que quiera ser conectado a la red de la compafiia debera
contar con el respectivo permiso.

e Se prohibe fumar o encender cigarros o botar colillas de cigarrillos en
cualquier area que llegue a afectar equipos o programas de la
compaiiia.

e Se prohibe ingerir bebidas alcohdlicas.

e Se debe mantener los respectivos equipos de control de fuego en caso

de incendios.
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5.4.2 POLITICAS A NIVEL LOGICO

Todos los equipos tienen bloqueo de puertos USB y la unidad de DVD
y su reasignacion se haréa via HelpDesk.

Todos los equipos cuentan con software antivirus empresarial.

Cada mes se solicitara el cambio de la contrasefia de acceso al
computador.

La clave de acceso al correo electrénico serd cambiada con el
correspondiente permiso y solamente por el personal de Soporte
Técnico.

No se autoriza a abrir el case del equipo. Esta actividad est4 reservada
solo al personal de Soporte Técnico.

Las claves que se utilicen para acceder a cualquier servicio del
negocio, deben contener al menos: Dos o tres letras mayusculas, dos o
tres letras mindsculas, un niUmero y un caracter especial.

Las claves que se utilicen para acceder a cualquier servicio del
negocio, debe estar encriptadas y enmascaradas.

Se identifican IDS (Sistema de deteccidn de intrusos), IPS (Sistemas de
prevencion de intrusos), firewalls, entre otros, para controlar el acceso.
El uso de WIFI para personas externas estara regulado por una politica
de asignacion de contrasefias temporales y por cada sesion que se

requiera.

5.4.3 POLITICAS DE RESPALDO Y RECUPERACION DE

INFORMACION

Las copias de respaldo de la informacion se realizaran dos veces en el

dia a intervalos definidos.
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Los respaldos se hardn mediante la herramienta correspondiente y
seran almacenados en una unidad de almacenamiento externo.

Se deben realizar pruebas de restauracion, al menos tres veces al afio.

5.4.4 POLITICAS DE MANTENIMIENTO DE EQUIPOS

Se debe establecer un inventario de equipos donde se identifique al
responsable, su nivel de riesgo, su nivel de seguridad y mitigacion.
Aplicar una metodologia de control de calidad y poner a prueba la
infraestructura y los ajustes relacionados con la seguridad en entornos
dedicados que termina con una prueba de aceptacion formal.
Recopilar, analizar y establecer un proceso de aprobacién de las
solicitudes de cambio.
Definir procedimientos y responsabilidades
Garantizar las medidas de seguridad adecuadas en el transporte de
datos en medios fisicos fuera de los locales del centro de datos.
Garantizar los principios de seguridad que se aplican en la arquitectura
de red y sus componentes, estableciendo las diferentes zonas de
seguridad separadas por sus correspondientes puertas de enlace y la
clasificacién de la informacion.
Aprobar los cambios de configuraciéon y la revision de logs del
FIREWALL.
Identificar los recursos criticos de servicios de TI.
Se debe garantizar el monitoreo y planificacion en la revision de

capacidades del equipo.
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5.4.5 POLITICAS DE USO DE SOFTWARE

e Los usuarios no deben instalar o intentar instalar programas, utilitarios
o complementos para navegadores de internet. Esta actividad esta
reservada solo al personal de Soporte Técnico de la empresa.

e Esta prohibido el uso de programas sin licencias no autorizadas por la
empresa.

e Todo equipo de computacién debe mantener en forma residente un
antivirus instalado y las actualizaciones de las nuevas versiones, deben

realizarse en linea.

5.4.6 POLITICAS DE INFORMACION DE LOS SISTEMAS

e Se debe mantener un inventario de la informacién asi como de las
aplicaciones sefialando a su correspondiente responsable.

e Se debe definir un esquema de informacién clasificada y aplicaciones
especificando el nivel de riesgo, su nivel de seguridad y su mitigacion.

e Deben existir requerimientos para realizar cualquier cambio a o los
sistemas con los que consta la compaiiia.

e Se deben aplicar las pruebas necesarias antes de realizar la
actualizacién del software.

¢ Debe existir un plan de actividades post implementacién que permita
detectar posibles fallas.

e Debe existir un procedimiento para aplicar cambios en casos de

emergencia.



CAPITULO 6

IMPLEMENTACION

6.1

DEFINICION DE CASOS

A continuacion se describen dos casos que estan relacionados de forma directa
con el proceso de emisién de pdlizas. El primero trata sobre la emisién de poélizas
referidas y el segundo se vincula con el proceso de cotizaciones en general y
como se ve afectado por cambio no controlado de hardware. A modo referencial
se indicara que las pdlizas referidas son aquellas cuyos términos y condiciones
son fijados directamente por un reasegurador a nivel internacional para un cliente
0 asegurado que de igual forma tiene presencia internacional en lo que a sus
negocios se refiere. Este contrato de seguro esta respaldado por la Compafia
de Seguros a nivel local quien acepta la representacion de dicho reasegurador
para un determinado asegurado, ganando por esa representacion un porcentaje

de comision establecido de antemano.



1

6.2 EMISION DE POLIZA REFERIDA

Se entiende como polizas referidas aquellas cuyos términos y condiciones son
fijados directamente por un reasegurador a nivel internacional para un cliente o
asegurado que de igual forma tiene presencia internacional en cuanto a sus
negocios se refiere. Este contrato de seguro esta respaldado por la Comparfiia
de Seguros a nivel local quien acepta la representacion de dicho reasegurador
para un determinado asegurado, ganando por esa representacion un porcentaje

de comision establecido de antemano.

Este tipo de pdlizas a pesar de ser internacionales cumplen con el ciclo de vida
del proceso de emision de poélizas mostrado anteriormente, mismo que va desde
la cotizacion, pasando por el posicionamiento del reaseguro hasta la emision de la
péliza y su correspondiente facturacion. En este tipo de negociaciones se obvia
la participacién del Departamento Comercial al momento de cotizar la pdliza ya
que por ser una poliza de caracter especial y con caracteristicas distintas a las
que normalmente se emiten, pasan a ser manejadas por el Area Técnica en
conjunto con el Area de Operaciones, quienes se responsabilizan por la
cotizacion, establecimiento de valores asegurados, verificacién de coberturas y

limites del riesgo y la emisién de la documentacién requerida por el cliente.

6.2.1 DESCRIPCION DEL CASO

El cliente EVEREADY quien tiene representacion en varios paises del
mundo, se acerca a la compafiia aseguradora para realizar la peticién del
seguro. EIl primer acercamiento lo realiza directamente con la Gerencia

General quien a su vez lo deriva con el Gerente Técnico y con el Gerente
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de Operaciones para dar comienzo con las negociaciones. El proceso se

detalla a continuacion:

a)

b)

c)

d)

El Gerente Técnico procede con la revisién de las condiciones y
términos fijados por el reasegurador del exterior.

El Gerente Técnico comienza con la extraccion a partir de la
documentacién entregada, de: Coberturas, Clausulas y Deducibles y
es aqui donde comienza el primer problema, ya que las coberturas y
clausulas del reasegurador del exterior por ser mas amplias no se
acoplan totalmente con las que la compafiia otorga, debiendo el Area
Técnica buscar las mas parecidas a las que ofrece dicho
reasegurador. Una vez realizada la evaluacion y analisis de la
informacion, el Area Técnica entrega toda la documentacion al Area
de Operaciones representada por su Gerente de Operaciones.

El Gerente de Operaciones recibe la documentacién con el visto
bueno del Gerente Técnico y procede a entregar toda la informacion a
un ejecutivo de su departamento para de esta forma comenzar con su
trabajo que ya no es analizar la informacion recibida sino ingresar
dicha informacién en el Sistema Informatico y es aqui donde aparece
el segundo problema. EIl ejecutivo de Operaciones al tratar de
ingresar la poliza se encuentra con que existen clausulas y coberturas
definidas en la documentacion que no aparecen en el Sistema
Informatico, por lo que creyendo que es un error procede a regresar
los papeles al Area Técnica.

El tercer problema aparece cuando tanto el Gerente Técnico como el
Gerente de Operaciones no logran ponerse de acuerdo en relacion

con los términos y condiciones del contrato de seguro y es entonces
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f)

g)
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cuando el Gerente de Operaciones entrega nuevamente los papeles
al ejecutivo de operaciones y le encomienda ingresar la poliza
obviando el procedimiento de escoger las coberturas y clausulas
definidas en el sistema y procediendo a ingresar toda la informacién
tal cual fue recibida por el Area Técnica. Esto trae consigo errores de
ingreso y de estructura por falta de informacion en referencia al tema.
Una vez terminada la pdliza, esta es devuelta al Area Técnica
representada por su Gerente Técnico quien demuestra su
inconformidad por recibir un documento sin la estructura general de
las otras polizas que no son referidas, mas obvia esa parte y
concentra su atencién en la revisidn de que todas las clausulas y
coberturas ingresadas se encuentren conforme con lo entregado por
el reasegurador internacional.

En el intermedio de las revisiones, correcciones y emision de la
poliza, tanto el Gerente Técnico como el Gerente de Operaciones
deben salir de la oficina para concretar otra negociacién, olvidando
que para ese mismo dia el cliente referido necesitaba su péliza.
Siendo en este punto el ejecutivo del Area de Operaciones, quien se
queda con la responsabilidad de la culminacion de dicha pdéliza asi
como su entrega inmediata debido a la premura del cliente por recibir
su documentacion.

En el camino, el ejecutivo de Operaciones se encuentra con algunas
dudas en referencia a las correcciones pedidas por el Area Técnica, al
no encontrarse el Gerente Técnico ni tampoco el Gerente de
Operaciones, decide ingresar ciertos pardmetros de acuerdo a su

propio analisis, experiencia e intuicion y con ello dar por terminada la
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emision de la pdliza, todo esto porque ya tiene como agravante la

urgencia del cliente por recibir su contrato de seguro.

6.2.2 ROLES QUE INTERVIENEN EN EL CASO

Los roles presentes en este caso son: Gerente de Operaciones, Gerente
Técnico y Ejecutivo de Operaciones, de entre sus responsabilidades

tenemos:

Ejecutivo de Operaciones

v" Revisién de solicitudes de emision y analisis en base a politicas de

suscripcion

v Llevar un control y seguimiento a los folios asignados por el Gerente
de Operaciones por trAmite u orden de trabajo.

v' Administrar el proceso de emisién y armado para garantizar el
cumplimiento en tiempos de emisién y estandares de servicio
establecidos por convenio

v' Cumplir con las politicas de seguridad de la empresa.

Gerente de Operaciones

v Trabajar en conjunto con la Gerencia General en el plan estratégico de
la Compafiia de Seguros.

v Proponer politicas y procedimientos para la Gestion Integral de
Riesgos.

v Desarrollo de controles apropiados para dar soporte a la continuidad

del negocio.
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v Monitorear el cumplimiento de las politicas y delineamientos
establecidos para la continuidad del negocio.

v" Promover cultura organizacional de riesgos.

v' Supervisar y controlar la ejecucidn de las politicas, normas vy
procedimientos establecidos para la suscripcién de los ramos que

maneja la empresa.

Gerente Técnico

v Trabajar en conjunto con la Gerencia General en el plan estratégico de
la Compafia de Seguros.

v Proponer politicas y procedimientos para la Gestién Integral de
Riesgos.

v Controlar las operaciones técnicas y operativas.

v Optimizar procesos de gestién en areas operativas.

v Coordinar las actividades del proceso técnico de Cotizacion y

Suscripcion de la poliza.

v' Asesorar y atender la renovacion de pélizas de clientes importantes.

v Colaborar con el area de Operaciones para dar cumplimiento a lo

dispuesto por la empresa.

POLITICAS LIGADAS AL ROL

Las politicas que se aplican son:

Ejecutivo de Operaciones

v/ Garantizar que la péliza no tenga errores de definicién o estructural.
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v" Presentar al cliente de forma clara y precisa las coberturas, cldusulas
y condiciones, asi como también valores en referencia a: primas,

impuestos y deducibles relacionados con el contrato del seguros.

Gerente de Operaciones

v' Asignar personal con el suficiente conocimiento técnico tanto para la
cotizacién del seguro como para la emision del mismo.

v/ .Garantizar que los valores cobrados a nivel de prima e impuestos
sean correctos y respalden la eventualidad de ocurrencia de un
siniestro.

v" Redactar la pdliza de forma clara para el asegurado.

Gerente Técnico

v' Debe haber una separacioén real de autoridad y responsabilidad para
asegurar que ningun individuo tiene control exclusivo de una pieza de
informacién

v' Recabar informacion suficiente en referencia al riesgo que se desea
aceptar.

v'  Cefiir el contenido de la pdliza de acuerdo a lo dispuesto en la
legislacién sobre el contrato de seguro constante en el Cédigo de
Comercio, el decreto supremo No. 1147 publicado en el Registro
Oficial No. 123 de 7 de diciembre de 1963, a la presente Ley y a las

demas disposiciones que fueren aplicables.
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Por lo que al activarse las siguientes amenazas se mitigan con los

controles descritos anteriormente:

Tabla 15 Caso No. 1 Amenazas, Vulnerabilidades y Controles

[E.7] Deficiencias
en la organizacién

E.7.1 Acciones no coordinadas

E.7.2 Errores por omisién

E.7.3 Roles mal definidos

E.7.4 Desconocimiento de
procedimientos

[A.7]
previsto

Uso no

A.7.1 Ausencia de procedimientos de
manejo de informacion clasificada
A.7.3 Documentacién con fallas
estructurales no acordes a la
organizacién

[E.21] Errores de
mantenimiento vy
actualizaciéon de
programas

E.21.2 Procedimientos y controles
ineficientes  para revisiones de
software contratado externamente.
E.21.3 No cumple con reglas del
negocio

¢ A.18.2.2 Cumplimiento
en las politicas vy
normas de seguridad

¢ A.17.1.1 Planificacion
de la continuidad de la
seguridad de la
informacion

¢ A.18.1.3 Proteccion de
registros

e A14.2.7
contratado
externamente

Desarrollo

e A.14.2.8 Pruebas de
seguridad de sistemas

6.3 BLOQUEO EN ENVIO DE COTIZACIONES

Teniendo como antecedente la mala situacién del pais y con ello la necesidad de

captar nuevos clientes y/o mantener la cartera que se considera renovable, la

compafia de seguros tiene como politica la generacién diaria de cotizaciones

para clientes que ya tuvieron una péliza en el periodo pasado y que estan

proximos a vencerse o de clientes que han demostrado su intencién por adquirir

un determinado seguro.

Esta actividad es realizada por el Departamento Comercial quienes para cumplir

con este objetivo tienen un horario de entrada adelantado, motivo por el cual
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necesitan contar con toda la infraestructura a nivel de Hardware, Software y

Comunicaciones que les permita realizar dichas labores.

6.3.1 DESCRIPCION DEL CASO

a)

b)

d)

e)

f)

9)

El Gerente Comercial revisa su buzén de correo para verificar los
informes recibidos por el Area de Renovaciones y/o Suscripciones,
con lo cual procede a dividir el trabajo para cada uno de sus
ejecutivos.

Los ejecutivos del area Comercial dan aviso a su Gerente Comercial
que no reciben el correo donde consta la lista de los clientes a los
cuales deben generar una cotizacion.

El Gerente Comercial opta entonces por entregarles a cada uno de
sus ejecutivos la impresion de los informes tanto de clientes que se
van a renovar como de los clientes nuevos para que procedan con la
generacion de la cotizacion.

Los ejecutivos del drea Comercial intentan ingresar al sistema para
proceder con la cotizacion de los clientes, mas notan que no lo
pueden hacer, cuestibn que nuevamente es comunicada a su
Gerente Comercial.

El Gerente Comercial ante estos dos problemas realiza una llamada
al Area de Tl para que revisen lo reportado por cada uno de sus
ejecutivos.

En el Area de Tl la llamada es recibida por uno de los asistentes del
departamento, quien a su vez intenta dar aviso al Administrador del
Centro de Computo sin encontrarlo disponible.

Luego de treinta minutos se logra comunicacion con el Administrador

del Centro de Computo quien comienza a realizar las revisiones del
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k)
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Servidor tanto de correos como del Servidor de Produccion donde
reside el Sistema Integrado de Seguros.

Ha pasado una hora ya desde que se reportd el incidente y no se
encuentra solucién para ninguno de los dos problemas, por lo que el
Administrador del Centro de Cémputo procede a dar de baja ambos
servidores.

Como antecedente es preciso indicar que la noche anterior el
Administrador del Centro de Computo, estuvo haciendo labores de
instalacién de un nuevo FIREWALL con un proveedor externo, por lo
que se hicieron modificaciones y adecuaciones a dicho equipo.

Al restablecer los servidores (produccién y correos) el Administrador
de Base de datos nota que la comunicacion a nivel del servidor de
correos no se soluciona, pero encuentra que el problema del Servidor
de produccién se produjo por falta de espacio en el mismo, por lo que
procede con la eliminaciéon de archivos temporales y de archivos de
trabajo no necesarios.

Ya casi al mediodia el Administrador de Centro de Computo encuentra
que el problema por el cual no se tiene el servicio de correos es por
una mala configuracién realizada por los proveedores externos en
relacion al nuevo FIREWALL instalado.

Via telefonica se mantiene comunicacion con dichos proveedores ya
que indican que el soporte ante eventuales problemas solo se da a
través de personal que reside en el exterior, cuestién que no habian
informado con anterioridad.

Aproximadamente a las cuatro de la tarde se logra restablecer el

servicio de correos y se da aviso a los usuarios para que procedan
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con sus labores, manteniéndose aun otros problemas relacionados

con el cambio de FIREWALL.

6.3.2 ROLES QUE INTERVIENEN EN EL CASO

Los roles presentes en este caso son: Gerente Comercial, Ejecutivo

Comercial y Jefe de TI, de entre sus responsabilidades tenemos:

Gerente Comercial

v/ Alinear su estrategia con la politica dictada por el directorio y busca la
mejor manera de alcanzar los objetivos y metas planteados.

v' Supervisar el trabajo del equipo.

v Definir y dirigir la estrategia comercial.

v"Analizar y desarrollar productos y servicios

v" Coordinar la renovacion de clientes

Ejecutivo Comercial

v' Coordinar con la gerencia Comercial la ejecucién de metas y objetivos.

v' Atender los requerimientos y solicitudes de seguros de los clientes

v Gestionar las cotizaciones para su presentacién y aprobacion por el

cliente.

v' Controlar el Vencimiento de Pdlizas, mediante mails, cartas o
comunicados.

v' Presentar a la Gerencia Comercial un reporte mensual de las polizas por
vencer a fin de determinar las estrategias mas convenientes para cierre de

las renovaciones
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Jefe de TI

v Planear, organizar, Dirigir y Controlar, el funcionamiento del Area de
Sistemas.

v' Coordinar la atencién y resolucién de problemas y requerimientos

v Evaluar e identificar los riesgos informaticos que pueden llegar a
amenazar la continuidad del negocio.

v Trabajar en conjunto con la Gerencia General para clarificar los riesgos
del negocio y disefiar planes de accién.

v/ Garantizar la disponibilidad de los sistemas.

v' Implementar procedimientos para la recuperacién del sistema en caso
de fallos.

v' Disefiar en conjunto con la Gerencia General el DRP de acuerdo a los
riesgos que se encuentra expuesto el negocio.

v' Alinear la estrategia de tecnologias de la informacién con las del

negocio.

6.3.3 POLITICAS LIGADAS AL ROL

Las politicas que se aplican son:

Gerente Comercial

v’ Garantizar la entrega de cotizaciones al cliente y/o bréker de negocios
a renovarse considerando como minimo un mes de anticipacién.

v Garantizar que las cotizaciones a procesarse pertenezcan a clientes
que han sido objeto de estudio, tanto a nivel de sus siniestros, como

de su cartera y datos requeridos para la Unidad de Lavado de Activos.
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Ejecutivo Comercial

v Cumplir con llenado de documento de conozca a su cliente

v Informar al cliente sobre el valor del seguro de acuerdo a la inspeccién
realizada
v Garantizar que los valores cobrados a nivel de prima e impuestos sean

correctos y respalden la eventualidad de ocurrencia de un siniestro.

Jefe de TI

v' La informacién de los sistemas debera estar siempre disponible para
asuntos del negocio.

v" Aplicar una metodologia de control de calidad y poner a prueba la
infraestructura y los ajustes relacionados con la seguridad en entornos
dedicados que termina con una prueba de aceptacion formal.

v'  Garantizar los principios de seguridad que se aplican en la
arquitectura de red y sus componentes, estableciendo las diferentes
zonas de seguridad separadas por sus correspondientes puertas de
enlace y la clasificacién de la informacién

v' Aprobar los cambios de configuracién y la revision de LOGS del
FIREWALL.

v Identificar los recursos criticos de servicios de TI.

v/ Garantizar el monitoreo y planificacién en la revisién de capacidades

del equipo.
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Por lo que al activarse las siguientes amenazas se mitigan con los

controles descritos anteriormente:

Tabla 16 Caso No. 2 Amenazas, Vulnerabilidades y Controles

actualizacion de
(hardware)

[E.23] Errores de mantenimiento /
equipos

E.23.1 Desconocimiento de
procedimientos o controles
de actualizacion de
equipos.

[E.2] Errores del administrador

E.2.1 Desconocimiento en
instalacion de equipos

[1.5] Averia de origen fisico o

1.5.1 Fallos en los equipos

I6gico por defecto de origen

[A.23] Manipulacion de los

equipos A.23.2 Mala administracién
en mantenimiento de
equipos
A.23.2 Overflow por falta de
verificacion de capacidades
del equipo

[E.7] Deficiencias en la E.7.1 Acciones no

organizacion coordinadas
E.7.2 Errores por omision
E.7.4 Desconocimiento de
procedimientos
E.24.4 Errores de
configuracion

[E.24] Servicio inhabilitado E.24.5 Tareas programadas
con proteccion inadecuada.
E.24.6 Enlace de internet
caido.
A.7.2 Errores del

[A.7] Uso no previsto administrador
A.7.3 Desconocimiento de
politicas de uso del servicio
A.4.1 Inexperiencia en

[A.4] Manipulacién de la administracion de

configuracion configuracion.

A.11.2.4 Mantenimiento de
equipos

A.8.1.2 Propiedad de los
activos

A.8.1.3 Uso aceptable de
equipos

A.11.2.8 Equipos de usuario
desatendido

A.12.3.1
informacion

Respaldo de

A.18.2.2 Cumplimiento en las
politcas 'y normas de
seguridad

A.7.2.2 Toma de conciencia,
educacién y formacion en la
seguridad de la informacion

A.13.2.3
electrénica

Mensajeria

A.15.1.2 Tratamiento de la
seguridad dentro de los
acuerdos de los proveedores

A.18.2.3 Revision del
cumplimiento técnico

A.9.1.1 Politica de control de
acceso

A.18.2.2 Cumplimiento en las
politcas 'y normas de
seguridad

A.12.4.1 Registro de eventos




CAPITULO 7

ANALISIS DE RESULTADOS

7.1 ANALISIS DE RESULTADOS DE ACUERDO A CONTROLES

IMPLEMENTADOS

Para tener una idea mas clara en cuanto a los casos presentados, se llevé a cabo
un cuestionario de tal forma que sea factible tener una visién descriptiva y con ello
detectar aspectos positivos y negativos en torno al desenvolvimiento de la
empresa de seguros en cuanto a los objetivos y labor que cada miembro debe

desarrollar. Cuestién que se indicara para cada uno de los casos expuestos.
7.1.1 EMISION DE POLIZA REFERIDA

La principal amenaza que se logr6 detectar fue la deficiencia en la
organizacién en cuanto a desconocimiento de procedimientos, acciones
no coordinadas y dudas en cémo realizar el trabajo asignado. De acuerdo
a la encuesta realizada a un total de diez personas pertenecientes al area

de operaciones se pudo extraer lo siguiente:
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Tabla 17 Cuestionario realizado al area de operaciones

¢ Cuanto tiempo llevas trabajando en la empresa?

a) De 1 a6 meses 0 0.00%
b) De 6 meses a 1 afio 2 20.00%
¢) De 1 afio a 3 afios 3 30.00%
d) Mas de 3 afios 5 50.00%

¢ Quién te ensefié arealizar tu trabajo?

a) Un compafiero 4 40.00%
b) Tu Jefe 0 0.00%
c) Lei manual 1 10.00%
d) Aprendi con experiencia 3 30.00%
e) Sistemas 2 20.00%

¢Cuanto tiempo te llevé conocer tu trabajo?

a) Undia 0 0.00%
b) Una semana 0 0.00%
c) De 1 mes a3 meses 1 10.00%
d) De 3 meses a 6 meses 8 80.00%
e) Mas de 6 meses 1 10.00%

¢En el momento que te contrataron sabias exactamente qué hacer?

a) Sl 6 60.00%
b) NO 4 40.00%

¢Quién te indico cuales serian tus responsabilidades?
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a) Un compafiero 0 0.00%
b) Tu Jefe 2 20.00%
c) Recursos Humanos 8 80.00%
d) Nadie 0 0.00%

Cuando realizas tu trabajo ¢ Tienes dudas de coémo hacerlo?

a) Sl 2 20.00%
b) NO 0 0.00%
c) AVECES 8 80.00%

Cuando tienes dudas ¢Quién te las aclara?

a) Un compafiero 3 30.00%
b) Tu Jefe 3 30.00%
c) Sistemas 4 40.00%
d) Nadie 0 0.00%

¢En algin momento sentiste que no sabias lo suficiente para realizar el trabajo?

a) SlI 10 100.00%
b) NO 0 0.00%

.Se mide el desempefio de tu puesto?

a) Sl 0 0.00%
b) NO 10|  100.00%
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Con estos resultados se establece:

a)

b)

c)

d)

f)
9)
h)

)

No existe una correcta induccién en referencia al puesto de trabajo que
se asigna, donde se incluya funciones y métodos que correspondan a
la funcidn que se vaya a realizar y en donde de ser factible se integre
con la mayor cantidad de personal involucrado.

No se establece una agenda para cada actividad que se asigna.

No se explica de modo general las normas y politicas establecidas en
la empresa.

No se explican los objetivos basicos en relacion a la seguridad de la
informacion.

No existe una concientizacion en referencia a las amenazas y ataques
a los que se puede estar expuesto en lo que se refiere a la seguridad
de la informacién.

No existe un plan de continuidad del negocio actualizado

No existe una gestion de riesgos continua.

No existen procedimientos actualizados acorde con el crecimiento que
ha tenido la empresa a lo largo del tiempo.

No existe una medicién de las actividades claves del negocio de tal
forma que se pueda determinar su eficacia y eficiencia.

No existe conciencia de la estrategia que la organizacion va a

implementar.

BLOQUEO EN ENVIO DE COTIZACIONES

En este proceso se encontraron las siguientes amenazas:

a)

b)

Mala administracion de la actualizacion de equipos

Mantenimiento inadecuado
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¢) Mala manipulacion de configuracion

d) Caida del sistema por servicio no disponible

En relacion a estos puntos se evidencia:

a) No existen estandares y procedimientos para el cambio de equipos.

b) No existen guias que sirvan de base en la implementaciéon de un
determinado equipo.

¢) Administracion deficiente del centro de cémputo.

d) No se aplica de forma estricta las normas de seguridad y control
establecidas.

e) No existe planificacion en la modificacién e instalacién de nuevo
hardware.

f) Deficiente coordinacion con los técnicos del proveedor a fin de

garantizar la instalacion de los equipos.

7.2 EVALUACION DE EFICIENCIA ACORDE CON ACCIONES

TOMADAS

En relacion a los casos presentados se detalla a continuacion las indicaciones

necesarias para cada procedimiento.

Emisién de péliza referida

a) Realizar el entrenamiento constante a los colaboradores para atender mejor al
cliente, lo cual es primordial dentro del &mbito del negocio ya que se podra
tener personal mas capacitado que pueda tomar las decisiones correctas en el

momento indicado.



b)

c)

d)

e)

f)

g)

h)
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Realizar la revision de los procedimientos y procesos que se requieren para la
emision de polizas referidas.

Realizar campafa de concientizacion en referencia a las responsabilidades
que tiene cada individuo en relacion a la seguridad de la informacién.

Dar a conocer la politica de seguridad con el fin de que cada persona conozca
la importancia de proteger la informacion.

Realizar la revision de procesos en conjunto con el personal involucrado con la
finalidad de hallar posibles fallas en dichos procesos.

Realizar cronograma de actividades que permita organizar el tiempo que se
utiliza para la emisién de pdlizas referidas.

Guiar la emisién de pélizas referidas en base a lo dispuesto en la legislacién
sobre el contrato de seguro constante en el Cédigo de Comercio, el decreto
supremo No. 1147 publicado en el Registro Oficial No. 123 de 7 de diciembre
de 1963, a la presente Ley y a las demas disposiciones que fueren aplicables.

Guiar la emision de pdlizas referidas de acuerdo a lo expuesto en los libros | y

I, titulos X, V, VI, XIl, capitulos I, Il, IV de la ley de seguros, asi como las
resoluciones JB-011-2014-F 'y JB-2014-3066 entregadas por la
superintendencia de compainiias.

Mejorar los procesos de comunicacion.

Bloqueo en envio de cotizaciones

a)

Analizar concienzudamente los cambios que se realizaran, tomando en

consideracion las caracteristicas, configuraciones y estructuras de control.

b) Identificar los requisitos de seguridad de la empresa.

c)

Establecer y documentar las pautas necesarias para la implementacion de

equipos.



f)

g)

h)
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Establecer umbrales efectivos para protegerse de ataques mediante la
utilizacion de estadisticas de tréfico.

Tener un plan de trabajo para el mantenimiento de equipos.

Mantener el sistema disponible para los usuarios.

Revisar resultado de implementacion de equipos e introducir acciones que
permitan corregir las falencias encontradas.

Llevar registro de fallas, problemas y soluciones concerniente a la instalacion

de nuevos equipos.



CONCLUSIONES Y RECOMENDACIONES

La proteccion de la informaciéon y de los activos de los que dispone la empresa
dependen de una correcta gestién de seguridad de informacion, lo cual asegura la
continuidad del negocio y minimiza el impacto de incidentes que puedan llegar a
ocurrir.

La Confidencialidad, Integridad y Disponibilidad son componentes fundamentales de
la gestion de seguridad de informacion y le permiten a la empresa garantizar y
asegurar que tanto los sistemas de informaciéon como los activos de informacion
tengan un nivel de proteccion idoneo a la hora de enfrentar alguna amenaza.

Es necesario concienciar a los empleados de la empresa ya que todas las
decisiones que se toman a diario pueden llegar a afectar la seguridad de la
informacién, por lo cual se los debe educar para que puedan identificar y responder
ante posibles incidentes.

Es importante identificar las necesidades de seguridad y los riesgos informaticos a
los que se encuentra expuesto el negocio con la finalidad de estar en la capacidad
de controlar y detectar vulnerabilidades y contrarrestar las falencias en las

aplicaciones y los equipos que se utilizan.



10.

11.

La Gerencia debe estar involucrada tanto en el andlisis, desarrollo e implementacion
de reglas, procedimientos, estrategias y mecanismos de seguridad tanto fisicos
como légicos asi como en un plan de recuperacién en caso de llegar a ocurrir un
incidente de seguridad.

La empresa debe conocer el tipo de activo de informacion que posee, quienes estan
autorizados o son responsables de ellos y su valoracién para identificar su impacto
en la organizacion.

Magerit en su libro dos, catdlogo de elementos, provee una agrupacion de
amenazas en cuatro grandes grupos, asi como la informacién para dimensionar las
amenazas a las que se hayan expuestos los activos, sean estos de informacion,
fisicos, de Tl 0 humanos.

Los sistemas de Gestion de Seguridad de Informacién bajo la norma ISO 27001, se
basan en la prevencion, por lo tanto es muy importante identificar los riesgos a los
que estan expuestos los activos para asi evitar pérdidas econdmicas u
operacionales.

La gerencia debe revisar y definir de manera constante los controles, amenazas y
vulnerabilidades presentes e iniciar acciones correctivas y preventivas a cada
momento.

Una vez identificados los riesgos a los que estan expuestos los activos de
informacion, es necesario implementar controles o salvaguardas, con la finalidad de
proteger estos activos y lograr minimizar la probabilidad de que se materialicen los
riesgos o el impacto que pueden tener sobre la organizacion.

El estandar ISO 27001-2013 es un sistema de gestién de seguridad de informacion,
cuyo propdsito es mitigar los riesgos a partir del analisis y evaluacién de los activos
de informacién mediante el establecimiento de controles que tienen gran aceptacién

en los mercados internacionales.



RECOMENDACIONES

Establecer esquemas eficientes de control y administracion de los riesgos que
permitan medir, controlar y monitorear las exposiciones del riesgo en referencia al
desarrollo normal del negocio.

Actualizar permanentemente las estrategias, politicas y procedimientos para una
eficiente administracién del riesgo.

Crear cultura de seguridad concientizando, divulgando y formando al personal de la
compaifiia en relacién a las actividades que se estan llevando a cabo para mejorar la
transparencia de los procesos e involucrandolos en el establecimiento de objetivos
sélidos en lo que se refiere al tema de seguridad de la informacion.

Establecer una estructura organizativa que defina de forma clara los procesos,
responsabilidades e interrelacion entre las diferentes &areas de la compafia de
seguros.

Especificar responsabilidades acorde con las caracteristicas y complejidad de cada
riesgo enfocado en la suscripcion del contrato de seguros, tales como: Riesgo de
crédito, riesgo operacional, riesgo de liquidez, etc.

Asegurar que la compafiia de seguros cuente con el personal, material y equipo

adecuado para reducir o0 minimizar el riesgo.



Disponer de un sistema informatico que provea la informacion necesaria para medir,
controlar y monitorear las exposiciones de riesgo y apoyar en la toma de decisiones
oportunas y adecuadas.

Establecer un reporte de incidentes que permita estar al corriente de los eventos
ocurridos por debilidades en la seguridad de la informacién de tal forma que pueda

ser comunicado y con ello se puedan tomar acciones correctivas.
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