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SECCIÓN 1: INFORME DEL PROYECTO 

Capítulo 1: Objetivo del Proyecto 

El objetivo de este Proyecto es desarrollar la AUDITORÌA DE LA SEGURIDAD 

DE INFORMACION AL SISTEMA ELECTRÓNICO BURSÁTIL (SEB) DE LA 

BOLSA DE VALORES DE GUAYAQUIL, de acuerdo a estándares internacionales 

de seguridad, para el Control de la Información en los Sistemas Informáticos.  

Evaluar las vulnerabilidades a las que está expuesto su sistema transaccional y 

contribuir con un mejoramiento de sus controles, y sugerir la implementación de 

estrategias que cubran los procesos. 

Capítulo 2: Justificación 

Al ser, la Bolsa de Valores de Guayaquil una institución regulada por el Consejo 

Nacional de Valores y la Superintendencia de Mercados de Valores, requiere de una 

constante optimización de sus recursos tecnológicos de hardware y software, y para 

que  esto se produzca, es importante que esta institución permita que su sistema 

transaccional  más importante, se someta a una auditoria de seguridad de la 

información, de manera permanente. 

Los riesgos, son uno de los principales problemas en la seguridad que debe enfrentar 

las TI, y para mitigar los daños que se puedan generar, se deben implementar 

medidas regulatorias, para evitar un impacto mayor de estos conflictos, de manera 

que tengamos a nuestra disposición un sistema informático en condiciones de brindar 

un servicio financiero, en condiciones seguras;  aunque estas seguridades no 

proporcionen el 100% de tranquilidad a los usuarios, porque diariamente estamos 

expuestos a recibir ataques de diferente índole y origen, que ponen en peligro toda la 

información. 

Capítulo 3: Alcance del Proyecto 

El Alcance de este Proyecto, involucra  la evaluación de la Seguridad de la 

Información que se maneja a través del Sistema Electrónico Bursátil, el cual incluye 
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actividades de análisis basado en estándares y pruebas de cumplimiento de los 

controles. 

Se elaborará  un informe final con los hallazgos y las debidas recomendaciones para 

contribuir con un mejoramiento de sus controles, y sugerir la implementación de 

estrategias que cubran el proceso soportado por el Sistema SEB. 

Cabe indicar que en el trabajo desarrollado por el equipo no incluirá diseño ni 

implementación de estrategias y controles sugeridos. 

 

Capítulo 4: Metodología, estándares y procedimientos 

El desarrollo del proyecto se llevó a cabo en tres fases: la primera consistió en una 

investigación documental; la segunda en una investigación de campo y la tercera la 

conformó el análisis, evaluación y tratamiento de los riesgos de los activos de 

información. Siempre en el contexto de  nuestra auditoria al SEB. 

La investigación documental,  permite conocer el tipo de Negocio al que se dedica la 

Bolsa de Valores y cuál es su estructura organizacional. También nos permite 

indagar sobre su cultura relacionada a los riegos de seguridad de la información. 

La investigación de campo,  se inició con el análisis sistemático del proceso que 

soporta al SEB, luego trabajamos con los instrumentos de recolección de la 

información, mediante la técnica de la entrevista, al personal que labora en las áreas 

de Operaciones, Sistemas y Centro de Cómputo; y finalmente una revisión del 

laboratorio informático para conocer la operatividad del sistema. 

Se llevó a cabo el  levantamiento de la información, con el resultado de las 

entrevistas semi-estructuradas,  que se aplicaron y se realizaron visitas guiadas a las 

instalaciones.  

Una vez obtenido los datos e información de los diferentes departamentos y personal  

involucrados,  y corroborado con la visita al Centro de Computo de la Bolsa de 

Valores, se procedió a la revisión, análisis e interpretación de los mismos. Para ello 
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se emplearon métricas cuantitativas, pero en la mayoría se realizó usando la métrica 

cualitativa.  

Los Estándares Internacionales para establecer las métricas de evaluación, 

consultados fueron: 

 ISO/IEC 27002: Guía de buenas prácticas que describe los objetivos de 

control y controles recomendables en cuanto a seguridad de la información. 

 ISO/IEC 27005: 2008: Gestión de Riesgos de la Seguridad de la Información 

 Magerit version 2 Metodología de análisis de Gestión de riesgo de los 

Sistemas Informáticos. 

 ISO 15408: Common Criteria, con Criterios comunes para la Evaluación de la 

Seguridad de los Sistemas de Información TI 

 COBIT 4.1: Marco de Trabajo para Alineación estratégica del negocio con TI 

 COSO: Control Interno para la Gestión de Riesgos 

 

Procedimientos: 

 Revisión de documentación Normativas de la Bolsa de Valores de Guayaquil.  

 Revisión de políticas y procedimientos relativos al uso y protección de la 

información. 

 Revisión  e identificación de riesgos en la seguridad de la información 

 Desarrollo de pruebas de controles en la seguridad de la información 

 Revisión e identificación de riesgos en la seguridad del sistema SEB 

 Desarrollo de pruebas de controles en la seguridad de la información. 
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Capítulo 5: Equipo de Trabajo 

EL equipo de trabajo está conformado por: 

 

NOMBRES TITULO ACADEMICO CARGO 

Julia Macías Tulcán Ingeniera en Sistemas 

Computacionales 

Representante del Equipo 

y Auditora 

Mayra Benavides 

Rodríguez 

Licenciada en Informática Auditora 

     

Capítulo 6: Plan General del Proyecto 

Para el proyecto se  establece una duración estimada de 240 días laborables 

desarrollados en las siguientes etapas: 

 Encuestas.- Entrevista  preliminar con el Director de Operaciones y Sistemas 

para conocer el ambiente informático en el cual se desenvolverá la auditoria. 

Encuesta con el personal de las áreas de Tecnología, también entrevistas con 

el personal operativo del Área de Operaciones, Centro de Cómputo, Sistemas 

y O&M para recabar documentación que comprenda las normativas de la 

Bolsa de Valores, Políticas y Procedimientos relativos al uso y protección de 

la información. 

 Diseño de “checklist” para revisiones: Diseñar Cuestionarios “check-list” con 

preguntas cerradas basados en las Normas ISO 270002:2005 para obtener 

información de campo referente al cumplimiento de las normativas, políticas 

y procedimientos. 

 Revisiones. Se realizó revisiones de los documentos y registros que soportan 

el cumplimiento de las normativas, políticas y procedimientos, para verificar 

que cumplan con el propósito de precautelar la seguridad de la información. 

 Evaluación de la información recabada.- Elaboración de matrices y gráficos, 

con los resultados de la evaluación de riesgo, realizada al proceso que es 

soportado por el SEB. 
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 Preparación de Informe de auditoría. Desarrollo del Informe del proyecto y el 

informe de la auditoria incluyendo hallazgos y resultado de la evaluación de 

riesgo que se  realizo. 

 

Capítulo 7: Observaciones Adicionales 

Para el correcto avance del proyecto de la auditoria del sistema SEB se establece los 

siguientes requerimientos: 

 Un coordinador que acepte el seguimiento del proyecto por parte de la Bolsa 

de Valores de Guayaquil. 

 Disponibilidad para acceder a un ambiente de laboratorio del SEB. 

 La autorización de los Directivos, para entrevistar a los responsables del 

sistema SEB. 

 Los permisos correspondientes, para acceder al Centro de Cómputo para la 

revisión de los Servidores donde se aloja la información propia del sistema. 

 Un área física para el trabajar en la revisión de la documentación y la 

información recabada. 
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SECCIÓN 2: INFORME DE AUDITORÍA 

1. Investigación Preliminar 

1.1. Antecedentes 

Previo a la obtención del Título de Diplomado Superior en Auditoría Informática en 

el Centro de Educación Continua de la ESPOL; las profesionales integrantes del 

equipo de trabajo Licenciada Mayra Benavides Rodríguez e Ingeniera Julia Macías 

Tulcán, desarrollan el proyecto final con el Tema: AUDITORIA DE LA 

SEGURIDAD DE LA INFORMACION EN EL SISTEMA ELECTRÓNICO 

BURSÁTIL (SEB), para lo cual el Centro de Educación Continua Dirigido por la 

MAE. Julia Bravo mediante oficio CEC-A-081-2010 de fecha 08 de Julio, solicitó a 

la Corporación Civil Bolsa de Valores de Guayaquil, la aprobación del Tema y lugar 

con los objetivos y alcance del documento que se anexó.  

En virtud de lo solicitado, el Economista Arturo Bejarano Ycaza, Director General 

de la Bolsa de Valores de Guayaquil, autoriza mediante oficio DG.E.2010.0170 de 

fecha 20 de julio, el tema y lugar con los objetivos y alcance del documento, y 

designa al Ingeniero Luis Álvarez, como Coordinador del Proyecto y con quien 

debemos entrevistarnos para informar sobre las novedades y avance del Proyecto. 

El SEB, Sistema Electrónico Bursátil versión 6.0.6.E; Diseñado por ICAP, es un 

Sistema de negociación electrónica, el cual permite la negociación entre 

participantes, así como  la visualización de todas las demandas y ofertas del mercado. 

El sistema incluye estadísticas y consultas para datos concurrentes e históricos. 

Este sistema permite la exportación automática de información a Excel, así como el 

chat (comunicación) en línea con otros usuarios del sistema y una variedad de 

herramientas de operación. 

La aplicación en el lado del cliente es actualizada en línea. Esto incluye los datos de 

la base de datos y la aplicación en sí misma. 
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El sistema está compuesto por algunas aplicaciones que se ejecutan en el lado del 

cliente y del lado del servidor. La aplicación del lado del cliente se ejecuta en el 

sistema operativo Windows, mientras que las aplicaciones del lado del servidor se 

ejecutan en Red Hat Enterprise Linux (RHEL) del sistema operativo. 

 

Las aplicaciones de servidor se pueden ejecutar en diferentes máquinas, pero por lo 

general se ejecutan en la misma. 

La siguiente, son las aplicaciones básicas: 

Data Server 

Es un software de servidor que soporta conexiones de los clientes, así como de los 

demás servidores, envía la información que debe ser enviado a los clientes o las 

instituciones, configurado y autorizado. Permite conexiones con cifrado SSL para 

mayor seguridad. El uso o no de las conexiones SSL es configurable y depende de la 

red para ser utilizado y otros factores de seguridad que el administrador del 

sistema debe tener en cuenta. 

 

Uno de sus principales funciones es recibir y distribuir la información generada en el 

sistema desde y hacia los distintos nodos conectados. Esta distribución de la 

información se realiza mediante listas de distribución entregado por la aplicación de 

servidor de gestión de datos. 

Esquema de funcionamiento del SEB 
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Data Manager Server DMServer 

Se trata de un software de servidor que mantiene y actualiza en línea la base de 

datos del sistema. Se verifica los permisos de acceso de los usuarios al sistema, los 

monitores de eventos determinados, como desconexiones, contraseñas 

erróneas. Se calcula y guarda las estadísticas del sistema, que se envían a los 

usuarios en tiempo real. Además, mantiene los datos históricos, que se envía a los 

usuarios de la demanda 

Data Manager Cliente DMCliente 

Se trata de una aplicación cliente (servidor) lateral que permite interactuar con el 

servidor de gestión de datos. Está dirigido a administradores de sistemas con el fin 

de que puedan gestionar la base de datos del sistema. Se utiliza para ver el estado 

de los usuarios en línea, la historia de las conexiones de usuario y desconexiones, la 

historia de las órdenes /operaciones, los gráficos de precios, montos transados y 

varias herramientas de  administración como de los usuarios el control de versiones, 

las contraseñas y los usuarios los errores como archivo problemas de acceso. 

Lenguaje de Programación 

El DMClient la aplicación de los usuarios se desarrolla con un lenguaje 

propio especialmente diseñado para la implantación de sistemas transaccionales para 

los mercados financieros. Este lenguaje, llamado DFN, consiste en una fuente pre 

compilados para C/ C + +, adaptados y especializados para el tipo de software 

 mencionado. Esta especialización del lenguaje mejora significativamente la cantidad 

de tiempo requerido para desarrollar un sistema. 

Además, el sistema utiliza algunas bibliotecas de cálculo y de comunicación que por 

sus requisitos de alto rendimiento se han desarrollado utilizando Microsoft Visual C 

/ C + +. 

En el caso del  DataServer es enteramente desarrollado en C / C + +. 
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Base de Datos 

Cada cliente tiene en su máquina una estructura con los archivos necesarios para 

conectarse a los servidores. Para cada conexión el servidor enviará una copia fiel a la 

información pública. Cada cliente recibe también su información privada que 

también se almacena en los servidores, en caso de que un usuario pierda sus 

datos locales, puede utilizar uno nuevo para conectar con el sistema sin pérdida de 

información. 

Esta configuración se utiliza en sistemas de tiempo real para proporcionar una mayor 

velocidad y capacidad en la respuesta a las consultas.  

La información pública es la que está disponible para todos los participantes del 

mercado, tales como los precios y las cantidades de ofertas y demandas, y las veces 

que estas ofertas y demandas se hicieron (aunque no la identidad de los ofertantes y 

oferentes). 

La información privada es la que está disponible sólo para una institución o rama, 

como el precio y la cantidad de operaciones donde fue la contraparte. 

Se utiliza la base de datos + Ctree, distribuido por FairCom, 

El DataServer se levanta diariamente: los Técnicos de Redeval que realizan 

funciones del Centro de Cómputo, acceden con el DDME (Administrador de 

Demonios en Linux) para levantar las aplicaciones  Data Server, y DMServer en los 

Servidores de Quito y Guayaquil. 

 

 

Este sistema fue evaluado en una Auditoría Externa realizada por la Escuela Superior 

Politécnica,  en Septiembre del 2009, como parte del programa de trabajo que el 

Esquema de intercambio de información del SEB 
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CNV pidió a las Bolsas de Valores de Guayaquil y Quito previo a dar una resolución 

sobre un proceso de unificación de los sistemas de negociación bursátil. 

El CNV emitió una resolución final N° CNV-007-2011 del 05 de octubre del 2011 

publicada en el R.O. N° 563 del 25 de octubre del 2011, en la que indica “Disponerse 

a las corporaciones civiles Bolsa de Valores de Quito y Bolsa de Valores de 

Guayaquil, la utilización de un solo sistema transaccional  de negociación bursátil” 

CARACTERÍSTICAS DE HARDWARE DEL SERVIDOR SEB 

 Pentium IV 

 Procesador Intel  

 Velocidad 3 GHz 

 Memoria Ram 2 GB 

 Disco Duro 80 GB 

 

CARACTERÍSTICAS DEL SOFTWARE 

 Red HatEnterprice ES  

 Linux Versión 3 

 El Servidor SEB 

 NO tiene Internet 

 El Dmclient Si tiene acceso a Internet, pero para uso del usuario.  

 El Director Si tiene acceso a Internet, pero para uso del Usuario. 

La Red está protegida por un firewall - JUNIPER y lo controla La Empresa Global 

Crossing 
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1.2.  Introducción a la Seguridad de la Información 

Utilizar el término seguridad de información, no es otra cosa que la Protección de la 

Información y de los sistemas de información del acceso, uso, divulgación, 

interrupción o destrucción no autorizada. Es importante,  señalar que su manejo está 

basado en la tecnología y debemos de saber que puede ser confidencial: La 

información está centralizada y puede tener un alto valor. Puede ser divulgada, mal 

utilizada, ser hurtada, borrada o saboteada: Esto afecta su disponibilidad y la pone en 

riesgo. Además debemos considerar la información como un activo crítico de las 

organizaciones y como tal se debe preservar su integridad, confidencialidad y 

disponibilidad.  

No obstante es preciso indicar que no es posible eliminar  por completo los riesgos, 

sin embargo es posible reducirlos mediante la implementación de estrategias que 

cubran los procesos en donde la información es el activo primordial. Estas estrategias 

deben tener como punto primordial el establecimiento de políticas, controles de 

seguridad, tecnologías y procedimientos para detectar las amenazas que puedan 

explotar vulnerabilidades y que pongan en riesgo dicho activo institucional, es decir, 

que contribuyan a proteger y salvaguardar, la información como los sistemas que la 

almacenan y administran. 

Es importante que las empresas evalúen las vulnerabilidades, a las que están 

expuestos sus sistemas transaccionales y hagan un mejoramiento de sus controles, 

implementando estrategias que cubran todos los procesos. 

Los riesgos son uno de los principales problemas en la seguridad que debe enfrentar 

TI, y para mitigar los daños que puedan generar, se deben adoptar medidas 

preventivas que eviten estos conflictos, y a la vez, disponer de un sistema en línea, 

que produzca con eficiencia, su actividad fundamental;  aunque estas seguridades no 

brinden una cobertura total, por las amenazas diarias al sistema, deben generar un 

ambiente de confiabilidad y tranquilidad, por sus medidas implementadas. 
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1.3. Entorno Organizacional de la BVG 

1.3.1. ORGANIZACIÓN INSTITUCIONAL 

La Bolsa de Valores es un mercado en el que participan intermediarios (Operadores 

de Valores, representantes de Casas de Valores) debidamente autorizados con el 

propósito de realizar operaciones, por encargo de sus clientes, sean estas de compra o 

venta, de Títulos valores (acciones, pagarés, bonos, etc.) emitidos por empresas 

inscritas en ella (emisores). 

El Objetivo principal de una Bolsa de Valores, es por lo tanto, brindar a sus 

miembros los servicios y mecanismos requeridos para la negociación de valores. 

La Bolsa de Valores de Guayaquil, que nació como Compañía anónima en 1969, se 

transformó en Corporación Civil Sin Fines de Lucro el 4 de mayo de 1994, de 

acuerdo a la Ley de Mercadeo de Valores y se ubica bajo el control de la 

Superintendencia de Compañías. No obstante las bolsas tienen la capacidad de 

autorregularse, con la facultad de emitir las normas y reglamentos para controlar y 

supervisar las operaciones bursátiles. 

De esta forma, la BVG provee el espacio físico, instalaciones, sistemas y toda la 

infraestructura institucional, para que las negociaciones de título valores, se 

desarrollen en forma ordenada, transparente y segura. 

La BVG fue la primera bolsa del país en implementar el Sistema Electrónico 

Bursátil, conocido como Bolsa Electrónica, pionera en la automatización de la Rueda 

a Viva Voz para renta variable, así como en la utilización del Sistema de 

Compensación de Saldos Netos, que agilitó enormemente el pago de las operaciones 

de bolsa a través de transferencias de fondos en el Banco Central. 

La Bolsa de Valores de Guayaquil, tiene un sistema de negociación electrónica el 

cual permite la negociación entre participantes, así como la visualización de todas las 

demandas y ofertas del mercado. Este sistema es vital para el servicio que brinda esta 

entidad a los miembros del Sector Financiero Bursátil y como tal debe mantener un 

nivel óptimo respecto a la seguridad de la información que procesa.  
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Presta los siguientes Servicios Transaccionales: 

 Mecanismos de Negociación 

 Tipos de Operaciones 

 Sistemas de Liquidación 

 Comisiones 

 

1.3.2. MISIÓN 

Desarrollar el Mercado de Capitales del Ecuador sustentado en 

principios de transparencia, seguridad y sana competencia, generando 

servicios transaccionales y de información de constante innovación 

tecnológica. La Misión incluye impulsar el desarrollo de la cultura 

financiera en la sociedad y la inserción del Ecuador en los Mercados 

Financieros  Internacionales. 

 

1.3.3. VISIÓN 

Crear medios necesarios para contribuir a lograr la distribución 

eficiente de la riqueza. 
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1.3.4. ESTRUCTURA ORGANIZACIONAL 
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DIRECTORIO DE LA BVG 

PRINCIPALES 

 

SECTOR EXTERNO 

Ab.  Rodolfo KronfleAkel   - Presidente 

Dr.  Rómulo Gallegos Vallejo 

Ing.  Jorge García Torres 

Dr. Juan Carlos Faidutti Estrada 

SECTOR INTERNO 

MAE.  Paul Palacios Martínez 

Sr. Víctor  Abboud Fayad 

Eco. Alfredo Barandearan Oyague 

Ing.  Xavier Neira Salazar 

Dr. Jorge Andrade Avecillas 

ALTERNOS 

 

SECTOR EXTERNO 

Ing. Francisco Ortega Gómez 

Dr. Juan Trujillo Bustamante 

Lcdo. Martin Fioravanti Villanueva 

Ing. Markus Frey Keller 

 

SECTOR INTERNO 

Eco. Sergio Torassa  Bertorino 

Ing. Arturo Rodríguez Basurto 

Lcda. Dora Lastra Guerrero 

Lcdo. Germán Cobos Cajamarca 

Ing. José Medina Serrano 
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DIRECTOR GENERAL 

Eco. Arturo Bejarano Icaza 

 

VICEDIRECTORA GENERAL 

Anl. Oriana Rumbea Thomas 

 

VICEDIRECTOR DE OPERACIONES Y SISTEMAS 

Sr. Luis Álvarez Villamar 

 

ASESORA INSTITUCIONAL 

Srta. Carolina Márquez de la Plata 

 

VICEDIRECTORA DE CONTABILIDAD 

Eco. Silvia Guerrero 

 

VICEDIRECTORA DE TESORERÍA 

Ing. Noemí Moncayo 

 

SECRETARIO GENERAL 

Dr. Ricardo Gallegos 

 

1.3.5. Políticas Institucionales 

Los miembros de la Bolsa desarrollarán sus actuaciones profesionales 

de acuerdo con las normas, requisitos y procedimientos que rigen la 

formación y difusión de los precios de las operaciones que en ella se 

efectúan. A fin de conseguir el adecuado funcionamiento de este 

proceso de formación y difusión de precios. 

Las Casas de Valores, adoptarán medidas de control adecuadas y 

suficientes, a fin de evitar que en la realización de sus operaciones 

puedan ser utilizadas, sin su conocimiento ni consentimiento, como 
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instrumentos para el ocultamiento, manejo, inversión o 

aprovechamiento en cualquier forma de dinero u otros bienes 

provenientes de actividades delictivas, o para dar apariencia de 

legalidad a las actividades delictivas o a las transacciones y fondos 

vinculadas  con las mismas. 

Los miembros de la Bolsa introducirán los procedimientos operativos 

oportunos para identificar las operaciones efectuadas por sus 

empleados y personal y establecerán los registros y archivos que sean 

necesarios para conocer y seguir las operaciones que sus 

administradores, empleados y personal efectúen por cuenta propia 

sobre valores admitidos a negociación en esta Bolsa. 

1.3.6. Políticas de Calidad 

Nos comprometemos a generar continuamente productos y servicios 

transaccionales, de gestión, de control, de información e inscripción, 

de cumplimiento, sustentados en principios de transparencia, 

seguridad, eficiencia, equidad y confiabilidad; con sujeción al marco 

legal vigente y a nuestras normas de autorregulación, para impulsar el 

desarrollo del Mercado de Valores del Ecuador, procurar su inserción 

en los mercados internacionales, promover nuevas alternativas de 

financiamiento así como la cultura bursátil; y, estimular la distribución 

eficiente de la riqueza. 
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CAPÍTULO 2: Evaluación de riesgos 

Es importante que las empresas evalúen los procesos de vulnerabilidades a los que 

están expuestos sus sistemas transaccionales, de manera que les permita implementar 

medidas estratégicas para mejorar los controles, y cubrir los desfases de seguridad. 

Estos procesos de seguridad, brindaran a sus usuarios, un entorno bursátil coherente, 

con las políticas, de evitar riesgos innecesarios, en las diferentes fases de sus 

procesos financieros y de información. 

 

CAPÍTULO 3: Objetivos de la Auditoria 

1. Verificar la existencia y aplicación de planes, políticas y procedimientos 

relativos a la seguridad dentro de la organización. 

2. Comprobar que los planes y políticas de seguridad y de recuperación, sean 

difundidos y conocidos por la alta dirección. 

3. Evaluar el grado de compromiso por parte de la alta dirección, los 

departamentos usuarios y el personal de informática con el cumplimiento 

satisfactorio de los planes, políticas y procedimientos relativos a la seguridad. 

4. Asegurar la disponibilidad y continuidad del equipo de cómputo el tiempo 

que requieran los usuarios para el procesamiento oportuno de sus 

aplicaciones 

5. Asegurar que las políticas y procedimientos brinden confidencialidad a la 

información manejada en el medio de desarrollo, implantación, operación y 

mantenimiento. 

6. Verificar que exista la seguridad requerida para el aseguramiento de la 

integridad de la información procesada en cuanto a totalidad y exactitud. 

7. Constatar que se brinde la seguridad necesaria a los diferentes equipos de 

cómputo que existen en la organización. 



Auditoría de la Seguridad de Información del SEB de la BVG 

 

24 
 

8. Comprobar que existan los contratos de seguro necesarios para el hardware y 

software de la empresa (elementos requeridos para el funcionamiento 

continuo de las aplicaciones básicas). 

9. Confirmar la presencia de una función responsable de la administración de la 

seguridad en:  

1. Recursos humanos, materiales y financieros relacionados con la 

tecnología de informática. 

2. Recursos tecnológicos de informática. 

10. Evaluar las especificaciones para la seguridad del Sistema SEB 

11. Verificar que los manuales de funcionalidad existan y se encuentren 

actualizados con las últimas versiones del SEB 

12. Verificar que los procedimientos de instalación segura  y puesta en marcha se 

encuentren documentados y aplicados. 

13. Verificar que las versiones del SEB hayan sido correctamente tratadas. 

14. Verificar que las pruebas de desarrollo y configuración del SEB se ejecuten y 

se haga un registro de ellas. 
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CAPÍTULO 4: Áreas o componentes a auditar 

Las áreas, según la estructura organizacional, que se han considerado para la 

auditoria son: 

 Dirección del Sistemas 

 Sub-Dirección de Organización y Métodos. 

 Sistemas 

 Centro de Computo- Soporte de REDEVAL 

 Proveedor de Sistemas ICAP. 

 

CAPÍTULO 5: Alcance de la auditoria 

El alcance la Auditoria comprende: 

 Revisión de Políticas y Procedimientos relativos a la Seguridad de la 

Información que corresponden al proceso de Rueda Bursátil, a través del 

Sistema Electrónico Bursátil. Comprendiendo una revisión de documentación 

y registros obtenidos del proceso. 

 Evaluación de controles implementados por el área de Tecnología, para 

mitigar riesgos de seguridad de información en forma general. 

 Evaluación del proceso de Desarrollo y/o adquisición de software. 

 

CAPÍTULO 6: Criterios de auditoría a utilizarse 

6.1    Sistemas de Gestión de la Seguridad de la Información 

6.1.1 Estándares relacionados a la Seguridad de la Información 
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ISO 27001: Publicada el 15 de Octubre de 2005. Es la norma principal de la serie y 

contiene los requisitos del sistema de gestión de seguridad de la información. Tiene 

su origen en la BS 7799-2:2002 y es la norma con arreglo a la cual se certifican por 

auditores externos los SGSI de las organizaciones. Sustituye a la BS 7799-2,  

habiéndose establecido unas condiciones de transición para aquellas empresas 

certificadas en esta última. En su Anexo A, enumera en forma de resumen los 

objetivos de control y controles que desarrolla la ISO 27002:2005 (nueva 

numeración de ISO 17799:2005 desde el 1 de Julio de 2007), para que sean 

seleccionados por las organizaciones en el desarrollo de sus SGSI; a pesar de no ser 

obligatoria la implementación de todos los controles enumerados en dicho anexo, la 

organización deberá argumentar sólidamente la no aplicabilidad de los controles o 

implementados. Desde el 28 de Noviembre de 2007, esta norma está publicada en 

España como UNE-ISO/IEC 27001:2007. 

Otros países donde también está publicada en español son, por ejemplo, Colombia, 

Venezuela y Argentina. El original en inglés y la traducción al francés pueden 

adquirirse en ISO.org. 

• ISO 27002: Desde el 1 de Julio de 2007, es el nuevo nombre de ISO 17799:2005, 

manteniendo 2005 como año de edición. Es una guía de buenas prácticas que 

describe los objetivos de control y controles recomendables en cuanto a seguridad de 

la información. No es certificable. Contiene 39 objetivos de control y 133 controles, 

agrupados en 11 dominios. Como se ha mencionado en su apartado correspondiente, 

la norma ISO27001 contiene un anexo que resume los controles de ISO 27002:2005. 

En España, aún no está traducida (previsiblemente, a lo largo de 2008). Desde 2006, 

sí está traducida en Colombia (como ISO 17799) y, desde 2007, en Perú (como ISO 

17799; descarga gratuita). El original en inglés y su traducción al francés pueden 

adquirirse en ISO.org 

ISO 27005: Publicada el 4 de Junio de 2008. Establece las directrices para la gestión 

del riesgo en la seguridad de la información. Apoya los conceptos generales 

especificados en la norma ISO/IEC 27001 y está diseñada para ayudar a la aplicación 

satisfactoria de la seguridad de la información basada en un enfoque de gestión de 

riesgos. El conocimiento de los conceptos, modelos, procesos y términos descritos en 
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la norma ISO/IEC 27001 e ISO/IEC 27002 es importante para un completo 

entendimiento de la norma ISO/IEC 27005:2008, que es aplicable a todo tipo de 

organizaciones (por ejemplo, empresas comerciales, agencias gubernamentales, 

organizaciones sin fines de lucro) que tienen la intención de gestionar los riesgos que 

puedan comprometer la organización de la seguridad de la información. Su 

publicación revisa y retira las normas ISO/IEC TR 13335-3:1998 y ISO/IEC TR 

13335-4:2000. 

MAGERIT – versión 2 Metodología de Análisis y Gestión de Riesgos de los 

Sistemas de Información Cap. III: Guías de Técnicas. Son las técnicas utilizadas en 

los proyectos de análisis y gestión de riesgos.  

COSO.- Factor identificado que podría afectar la consecución de un objetivo.  

COBIT.- El potencial de que una amenaza dada explote las vulnerabilidades de un 

activo o grupo de activos, causando pérdida o daño a los mismos. 

 

CAPÍTULO 7: Recursos de Personal 

7.1 Por la Bolsa de Valores de Guayaquil  

 Director de Operaciones y Sistemas  

 Anl. del área de Sistemas 

 Encargada de la administración del SEB por parte de REDEVAL 

 Área de sistemas 

 

CAPÍTULO 8: Herramientas y técnicas 

8.1 Herramientas y Técnicas 

8.1.1. Herramientas 
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 Cuestionarios basados en la Norma ISO 27001 y  ISO 27002 

 Cuestionarios basados en la Norma ISO 27005 

 Cuadros de Resultados presentados en GráficosNormas ISO 27002 

8.1.2. Técnicas. 

 Elaboración de Check-list con preguntas cerradas (Si/No y No Aplica): Se 

elaboraron varios checklist con preguntas basados en los controles de la 

Norma ISO 27002 y la Norma ISO 15408 en las que los encuestados 

respondieron sí o no, pero también tenía espacio para alguna observación 

importante que se quiera dar para acompañar a la respuesta. 

 Elaboración de cuadros para Tasación: Utilizamos cuadros para solicitar al 

personal clave, que nos ayude haciendo una tasación de los Activos de 

Información. 

 Técnicas específicas para el análisis y gestión de riesgos de la Metodología 

de Magerit version 2  

1. Uso de tablas para la obtención sencilla de resultados 

2. Técnicas algorítmicas para la obtención de resultados elaborados. 
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CAPÍTULO 9: Plan de Comunicación 

Comunicación Formal escrita  

Para el efecto se han dispuesto las siguientes cuentas de correo electrónico 

Auditoras: 

Julia Macías: julyemacias@hotmail.com y julyemacias@decevale.com 

Mayra Benavidez: mayra_benavid2@hotmail.com 

Por la BVG  

Luis Álvarez: lalvarez@bvg.fin.ec y luisalvarez@decevale.com 

Heleg Egas: hegas@bvg.fin.ec 

 

CAPÍTULO 10: Programa de auditoria 

10.1 Análisis de Riesgo 

10.1.1 Marco Teórico 

SEGURIDAD DE LA INFORMACION 

La seguridad de la información se caracteriza por la preservación de: 

Seguridad de la información. Preservación de la confidencialidad, integridad y 

disponibilidad de la información, además, otras propiedades tales como autenticidad, 

responsabilidad, no-repudio y confiabilidad pueden estar involucradas.  

Evento de seguridad de la información. Un evento de seguridad de la información 

es la presencia identificada de un estado del sistema, del servicio o de la red que 

indica un posible incumplimiento de la política de seguridad de la información, una 

falla de controles, o una situación previamente desconocida que puede ser pertinente 

para la seguridad. 

mailto:julyemacias@hotmail.com
mailto:julyemacias@decevale.com
mailto:mayra_benavid2@hotmail.com
mailto:lalvarez@bvg.fin.ec
mailto:luisalvarez@decevale.com
mailto:hegas@bvg.fin.ec
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[ISOIIEC TR 18044:2000] 

Activos de información.- Se entiende al conjunto de elementos con valor 

informativo que son propiedad de una empresa, institución o individuo, y que 

reflejan su actividad. 

Amenaza. Causa potencial de un incidente no deseado, que puede ocasionar daño a 

un sistema u organización.  

[NTC 5411-1:2006]  

Análisis de riesgos. Uso sistemático de la información para identificar las fuentes y 

estimar el riesgo.  

[ISO/IEC Guía 73:2002] 

Confidencialidad.- La información está protegida de personas no autorizadas. 

Definición de riesgo según COSO 

(Comitee of Sponsoring Organizations of the tread way commission – 1992) 

Factor identificado que podría afectar la consecución de un objetivo. 

Definición de riesgo según ISO 

(Guidelines for the Management of It Security) 

El potencial de que una amenaza dada explote las vulnerabilidades de un activo o 

grupo de activos, causando pérdida o daño a los mismos. 

Disponibilidad.- Los usuarios tienen acceso a la información y a los activos 

asociados cuando lo requieran. 

Integridad.- La información está como se pretende, sin modificaciones 

inapropiadas. 

Política. Toda intención y directriz expresada formalmente por la Dirección.  
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Riesgo. Combinación de la probabilidad de un evento y sus 

consecuencias. [ISO/IEC Guía 73:2002]  

Vulnerabilidad. Debilidad de un activo o grupo de activos que puede ser 

aprovechada por una o más amenazas.  

[NTC 5411-1:2006] 

Gobierno Corporativo.- Definición 

Sistemas y procesos que una empresa pone en funcionamiento para proteger los 

derechos de sus “grupos de interés” (stakeholders). 

 Accionistas 

 Inversores 

 Empleados 

 Comunidad 

 Clientes 

 Proveedores 

 Acreedores 

 Estado 

10.1.2 Análisis de Riesgo para la Bolsa de Valores 

Se aplico la herramienta para Tasación de Activos recomendada por el Ing. 

Lenin Espinoza con las siguientes personas: 

Director de Operaciones y Sistemas 

Sub-Director de Operaciones 

Analista de Sistemas 
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Jefe de Soporte del REDEVAL. 

10.1.3 Objetivos del Análisis de Riesgo. 

▪ Identificación de los procesos críticos de la Bolsa de Valores. 

▪ Identificación de los activos de información de un proceso 

critico ya seleccionado. 

▪ Identificar Amenazas, Vulnerabilidades y riesgo de los activos de 

información. 

▪ Sugerir controles basados en los Objetivos de Control de ISO 

270002.  

10.1.4 Identificación de Riesgos 

Resumen de pruebas realizadas y hallazgos 

 

REVISIÓN DE LAS RECOMENDACIONES DADAS POR LA ESPOL A BVG 

Se hizo una revisión de la adopción que la Bolsa de Valores de Guayaquil, hizo a las 

recomendaciones sugeridas por los auditores externos en la Auditoría del SEB 

realizada en septiembre del 2009 

 

PRUEBAS DE LABORATORIO 

DMCLIENT 

 Se constató que permite monitorear el estado de  

las posturas que han puesto los operadores de bolsa (usuarios del  

sistema), no tiene opciones para hacer modificaciones a estas posturas. 

 

 Se constató que la aplicación muestra un log de las actividades de los  

usuarios y este tiene un histórico que está almacenado físicamente en  

el Server. 
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 Se constató que la aplicación tiene una ventana de monitoreo de sucesos  

importantes que alerta sobre errores de acceso de usuarios, intentos  

fallidos, y caídas de conexión de los usuarios. 

 Se constató que el equipo donde está esta aplicación en producción,  

tiene habilitado el uso libre de navegación por internet y en toda la  

red ya que este equipo sirve también para administración de red. 

 

DIRECTOR 

 El Modulo de Director está en un equipo ubicado en el Dpto. de  

Operaciones, con sistema operativo Windows 2003 Server. 

 

 Se constató que esta aplicación permite hacer configuraciones para que  

se inicie o finalicen las transacciones mercantiles diariamente. 

 

 Se constató que este equipo está habilitado para que el usuario tenga  

navegación por internet, controlada por el firewall 

El firewall que utilizan es un Juniper que es administrado remotamente  

por el proveedor Global Crossing. Cualquier cambio en las políticas se  

debe solicitar mediante un ticket de requerimiento. 

CONTROL DE ACCESO 

 

 Se verificó que las claves de usuarios no son limitadas, pueden poner 

cualquier clave ej.: clave 123 (dentro de recomendaciones). 

 En el Documento Titulado Política de Creación de Usuarios no se contempla 

esta parte. 
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 No es posible validar, que la persona que actúa con el usuario y clave, sea el 

Operador Autorizado de Bolsa. Pero la Política indica que solo este puede 

utilizar el usuario y clave.  

 En el Control de cambios de versiones, no se lleva un control estricto del 

levantamiento de requerimientos, aunque existen los formatos y están los 

procedimientos. No se apegan a los lineamientos ya documentados. 

 Existen formatos desactualizados en las revisiones de versiones nuevas. 

 No hemos tenido acceso directo al archivo logs que están en el servidor, sino 

mediante una aplicación del data server. 

 AMBIENTE INFORMATICO 

Las tareas de operatividad del SEB las realiza el personal de REDEVAL y 

también realizan tareas de soporte técnico. 

Desarrollo de sistemas 

1. Procedimientos de etapas de desarrollo 

- Existe pero no lo utilizan para el SEB 

- Se utiliza para solicitar a ICAP 

- Existe una metodología pero no se lleva un control de las etapas de 

desarrollo del proveedor 

2. Revisar respaldos y versiones  

- Son guardados 

- Se los baja x FTP 

- En un Equipo de centro de cómputo, se almacenaran por espacio. 

- Revisar formatos de requerimientos de usuario 
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- Revisar Formatos de Plan de pruebas 

 Control de requerimientos (se envía a jefes) 

 For 38 

- Se  verificó log de actualizaciones de antivirus 

 Las licencias están actualizadas 

10.1.5 Evaluación de Riesgos 

“Del buen entendimiento del proceso dependerá la identificación de riesgos y los 

controles que los mitigan. En la identificación de riesgos es importante que se 

consideren los factores que pueden incrementar los riesgos, tales como la calidad del 

personal, experiencias en la obtención de objetivos, complejidad de una actividad, 

distribución geográfica de las actividades, entre otras. La asociación” 

Auditool.com 

 

 

 

 

 

 

 

10.1.6 Ejecución de la evaluación de riesgo 
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Leyenda en la página 43 
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10.2.  Controles 

10.2.1. Marco Teórico 

Los controles se clasifican 3 partes 

Automáticos.- Lo realiza de principio a fin un sistema de información  

Semiautomáticos.- es ejecutado de manera parcial por una persona pero con la 

colaboración de un SI 

Manual.-  Lo ejerce en su totalidad una persona sin la colaboración de un sistema de 

información 

Los controles pueden ser: 

Preventivos.-  su objetivo es anticiparse a los eventos no deseados actuando sobre las 

causas del riesgo así como evitando la generación de errores o eventos fraudulentos 

Detectivos.-  Identifica todos aquellos eventos en el momento que ocurren así como 

advierte sobre la presencia de riesgos  

Correctivos.-  Se orienta a la implementación de las acciones correctivas una vez se 

ha identificado un evento no deseado, su implementación se realiza cuando los 

controles preventivos y detectivos no se han funcionado lo cual representa que su 

implementación sea más costosa pues actúan cuando ya se han materializado eventos 

de pérdidas para la organización. 

Factores a considerar al seleccionar los controles 

 Análisis Costo-beneficio 

 Legislación y regulaciones 

 Impacto Operacional 

 Seguridad y confiabilidad 

 Política Organizacional 
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 Efectividad 

 

10.2.2 Propuesta de Implementación de controles 

 

 

 

 

 

Controles Sugeridos para mitigar riesgos 
Costo de aplicar los 
controles $ (Alto, 
Medio, Bajo) 

Tratamiento 
al Riesgo 

Revisar y Documentar una Especificación o 
Política que incluya el formato de las claves 
para mejorar el control 

BAJO MITIGAR 

Implementar un procedimiento para entrega 
de claves seguras mediante herramientas 
que protejan las mismas 

MEDIO MITIGAR 

Implementar el registro de errores y alertas 
para que se hagan verificaciones antes de 
cerrar las operaciones 

MEDIO MITIGAR 

Implementar un procesos de difusión de las 
políticas y verificar que todos los miembros 
de TI conocen y entienden las políticas 

BAJO MITIGAR 

Implementar un procedimiento documentado 
para el control de cambios que incluya un 
plan general de pruebas, pasos para levantar 
un laboratorio de pruebas, verificación de 
cumplimientos de requerimientos, cierre de 
etapa 

BAJO MITIGAR 

Implementar un plan de entrenamiento 
constante del personal de TI para que 
conozcan los procedimientos y 
documentación que está relacionada al SEB 

BAJO MITIGAR 

Realizar pruebas periódicas de simulaciones 
de caídas de conexión para verificar el 
soporte 24x7 del Proveedor y validar el 
tiempo de respuesta del balanceador de 
cargas cuando un enlace se cae 

MEDIO 
ASUMIR 

DURANTE 
UN AÑO 

Desde el lado del operador de la casa de 
valores se recomienda una conexión de 
contingencias 

ALTO MITIGAR 

Considerar la norma ISO 15408 como base 
para generar un procedimiento de evaluación 
del software adquirido o desarrollado 

BAJO MITIGAR 
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CAPITULO 11 Conclusiones y Recomendaciones 

11.1. Conclusiones 

Una de las primeras actividades que realizamos en este proyecto fue  dar 

seguimiento a las propuestas de valor que se sugirieron en un proceso de 

Auditoría Externa, realizada en el año 2009 por la ESPOL, con la finalidad de 

unificar los sistemas de negociación bursátil a nivel nacional, e implementar 

algunas de seguridad.  

El presente trabajo nos ha permitido evidenciar la importancia que  tiene para las 

empresas en general, y para los que operan en el Mercados de Valores en 

particular, la seguridad de sus recursos tecnológicos de hardware y software, 

equipos y programas que condensan la  valiosa información, de todas sus 

transacciones comerciales, información que se constituye en el alma de la 

empresa. 

Al auditar la Bolsa de Valores de Guayaquil, analizamos su sistema de 

negociación electrónica,  sistema de vital importancia para los miembros del 

Sector Financiero Bursátil que requiere un nivel óptimo de seguridad para la 

información que diariamente procesa.  

Por lo tanto, las medidas regulatorias que se sugerimos se implementen, es 

producto de la auditoría realizada, están direccionadas a constituir un mecanismo 

de seguridad, que va disuadir el impacto que los riesgos pueden generar. 

Nuestro compromiso es evitar un impacto mayor de estos conflictos, por lo que  

sugerimos dar la mayor tranquilidad a los usuarios, al conocer que la Banca 

Bursátil dispone de un sistema informático en condiciones seguras. 

Estas sugerencias también pretenden fomentar una cultura de seguridad de la 

información, en el personal que opera en la estructura organizacional de las 

empresas financieras, con lineamientos basados en Estándares Internacionales, 

para los Sistema de negociación electrónica. 

Este tipo de seguridades asigna determinados aplicaciones, para el cliente que se 

ejecuta en el sistema operativo Windows  y para el operador del servidor, que se 

ejecutan en Red Hat Enterprise Linux (RHEL) del sistema operativo, 

aplicaciones  que permiten interactuar en la gestión de datos. 

En esta sociedad de la información, es importante proteger el don social más 

preciado que es la Información y los sistemas de información, y lo relacionado a 

su acceso, uso, divulgación, interrupción o destrucción no autorizada. 
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Es necesario disponer de políticas de procedimientos y de controles de seguridad, 

para salvaguardar la información como los sistemas que la almacenan y 

administran, para ello debemos implementar varias estrategias que cubran todos 

los procesos, en donde la información es el activo fundamental. 

 

11.2. Recomendaciones 

 Revisar y mejorar las políticas de creación de usuarios y claves del sistema, 

ya que no se contempla: 

◦ El estándar para formatos de los códigos y formato de claves de los 

usuarios. 

◦ Caducidad o control de validación de claves 

 Mejorar los procedimientos de monitorización en el dm client, y al parecer no 

lo tienen documentado. 

 Implementar un control para el acceso por medio de internet a los equipos 

DMClient y Director. 

 Mejorar los procedimientos para monitorizar  en el DMCLIENT, y al parecer 

no lo tienen documentado. 
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GLOSARIO 

Check List.- Lista de verificación  

Control.- Las políticas, procedimientos, prácticas y estructuras organizacionales 

diseñadas para garantizar razonablemente que los objetivos del negocio, serán 

alcanzados y que eventos no deseables serán prevenidos o detectados y corregidos. 

CNV.- Consejo Nacional de Valores 

Estándares.- "Los estándares son acuerdos (normas) documentados que contienen 

especificaciones técnicas u otros criterios precisos para ser usados consistentemente 

como reglas, guías, o definiciones de características. Para asegurar que 

los materiales productos, procesos y servicios se ajusten a su propósito. 

Estándar.- Especificaciones para desarrollar que se sujetan a algo definido dentro de 

la organización. 

FTP .- (File Transfer Protocol) Protocolo de transferencia de archivos 

ICAP.- 

Lenguaje DFN.- Lenguaje propio especialmente diseñado por ICAP, para la 

implantación de sistemas transaccionales para los mercados financieros. 

Operaciones Bursátiles.- 

Objetivos de control.- Una sentencia del resultado o propósito que se desea alcanzar 

implementando procedimientos de control en una actividad de TI particular. 

Procedimiento.- conjunto de técnicas de investigación aplicables a una partida o a 

un grupo de hechos o circunstancias relativas  

REDEVAL.- Red Electrónica del Mercado de Valores 
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Rueda Bursátil.- Es un sistema de negociación continua en el que las ofertas, 

demandas, calces y cierres de operaciones se efectúan a través de una red de 

computadoras. 

Rueda a Viva Voz.- Es la concurrencia física de los operadores de valores, que 

representan a las Casas de Valores en la Bolsa para ofertar o demandar títulos de 

acuerdo a las condiciones del mercado. 

SEB  (Sistema Electrónico Bursátil)/ Bolsa Electrónica.- Sistema de negociación 

electrónica, el cual permite la negociación entre participantes, así como la 

visualización de todas las demandas y ofertas del mercado. 
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