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SECCION 1: INFORME DEL PROYECTO

Capitulo 1: Objetivo del Proyecto

El objetivo de este Proyecto es desarrollar la AUDITORIA DE LA SEGURIDAD
DE INFORMACION AL SISTEMA ELECTRONICO BURSATIL (SEB) DE LA
BOLSA DE VALORES DE GUAYAQUIL, de acuerdo a estandares internacionales

de seguridad, para el Control de la Informacion en los Sistemas Informaticos.

Evaluar las vulnerabilidades a las que esta expuesto su sistema transaccional y
contribuir con un mejoramiento de sus controles, y sugerir la implementacién de

estrategias que cubran los procesos.
Capitulo 2: Justificacion

Al ser, la Bolsa de Valores de Guayaquil una institucion regulada por el Consejo
Nacional de Valores y la Superintendencia de Mercados de Valores, requiere de una
constante optimizacién de sus recursos tecnoldgicos de hardware y software, y para
que esto se produzca, es importante que esta institucién permita que su sistema
transaccional mas importante, se someta a una auditoria de seguridad de la

informacidn, de manera permanente.

Los riesgos, son uno de los principales problemas en la seguridad que debe enfrentar
las TI, y para mitigar los dafios que se puedan generar, se deben implementar
medidas regulatorias, para evitar un impacto mayor de estos conflictos, de manera
que tengamos a nuestra disposicion un sistema informatico en condiciones de brindar
un servicio financiero, en condiciones seguras; aunque estas seguridades no
proporcionen el 100% de tranquilidad a los usuarios, porque diariamente estamos
expuestos a recibir ataques de diferente indole y origen, que ponen en peligro toda la

informacion.
Capitulo 3: Alcance del Proyecto

El Alcance de este Proyecto, involucra la evaluacion de la Seguridad de la

Informacion que se maneja a través del Sistema Electronico Bursatil, el cual incluye
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actividades de andlisis basado en estandares y pruebas de cumplimiento de los

controles.

Se elaborara un informe final con los hallazgos y las debidas recomendaciones para
contribuir con un mejoramiento de sus controles, y sugerir la implementacién de

estrategias que cubran el proceso soportado por el Sistema SEB.

Cabe indicar que en el trabajo desarrollado por el equipo no incluird disefio ni

implementacidn de estrategias y controles sugeridos.

Capitulo 4: Metodologia, estdndares y procedimientos

El desarrollo del proyecto se llev a cabo en tres fases: la primera consistié en una
investigacion documental; la segunda en una investigacion de campo Yy la tercera la
conformé el analisis, evaluaciéon y tratamiento de los riesgos de los activos de

informacion. Siempre en el contexto de nuestra auditoria al SEB.

La investigacion documental, permite conocer el tipo de Negocio al que se dedica la
Bolsa de Valores y cual es su estructura organizacional. También nos permite

indagar sobre su cultura relacionada a los riegos de seguridad de la informacion.

La investigacion de campo, se inicid con el analisis sistematico del proceso que
soporta al SEB, luego trabajamos con los instrumentos de recoleccion de la
informacion, mediante la técnica de la entrevista, al personal que labora en las areas
de Operaciones, Sistemas y Centro de Cémputo; y finalmente una revision del

laboratorio informatico para conocer la operatividad del sistema.

Se llevo a cabo el levantamiento de la informacion, con el resultado de las
entrevistas semi-estructuradas, que se aplicaron y se realizaron visitas guiadas a las

instalaciones.

Una vez obtenido los datos e informacion de los diferentes departamentos y personal
involucrados, y corroborado con la visita al Centro de Computo de la Bolsa de

Valores, se procedid a la revision, analisis e interpretacion de los mismos. Para ello
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se emplearon métricas cuantitativas, pero en la mayoria se realiz6 usando la métrica

cualitativa.

Los Estandares Internacionales para establecer las métricas de evaluacion,

consultados fueron:

. ISO/IEC 27002: Guia de buenas précticas que describe los objetivos de

control y controles recomendables en cuanto a seguridad de la informacion.
. ISO/IEC 27005: 2008: Gestion de Riesgos de la Seguridad de la Informaciéon

. Magerit version 2 Metodologia de analisis de Gestion de riesgo de los

Sistemas Informaéticos.

. ISO 15408: Common Criteria, con Criterios comunes para la Evaluacion de la

Seguridad de los Sistemas de Informacién Tl
. COBIT 4.1: Marco de Trabajo para Alineacion estratégica del negocio con Tl

. COSO: Control Interno para la Gestion de Riesgos

Procedimientos:
v Revision de documentacién Normativas de la Bolsa de Valores de Guayaquil.

v Revision de politicas y procedimientos relativos al uso y proteccion de la

informacion.
v Revision e identificacion de riesgos en la seguridad de la informacion
v Desarrollo de pruebas de controles en la seguridad de la informacion
v Revision e identificacion de riesgos en la seguridad del sistema SEB

v Desarrollo de pruebas de controles en la seguridad de la informacion.
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Capitulo 5: Equipo de Trabajo

EL equipo de trabajo estad conformado por:

NOMBRES

TITULO ACADEMICO

CARGO

Julia Macias Tulcéan

Ingeniera en  Sistemas
Computacionales

Representante del Equipo
y Auditora

Mayra Benavides

Rodriguez

Licenciada en Informatica

Auditora

Capitulo 6: Plan General del Proyecto

Para el proyecto se

establece una duracién estimada de 240 dias laborables

desarrollados en las siguientes etapas:

Encuestas.- Entrevista preliminar con el Director de Operaciones y Sistemas
para conocer el ambiente informatico en el cual se desenvolvera la auditoria.
Encuesta con el personal de las areas de Tecnologia, también entrevistas con
el personal operativo del Area de Operaciones, Centro de Cémputo, Sistemas
y O&M para recabar documentacion que comprenda las normativas de la
Bolsa de Valores, Politicas y Procedimientos relativos al uso y proteccién de

la informacion.

Disefio de “checklist” para revisiones: Disenar Cuestionarios “check-list” con
preguntas cerradas basados en las Normas ISO 270002:2005 para obtener
informacién de campo referente al cumplimiento de las normativas, politicas

y procedimientos.

Revisiones. Se realizo revisiones de los documentos y registros que soportan
el cumplimiento de las normativas, politicas y procedimientos, para verificar

que cumplan con el proposito de precautelar la seguridad de la informacion.

Evaluacién de la informacion recabada.- Elaboracion de matrices y graficos,
con los resultados de la evaluacion de riesgo, realizada al proceso que es

soportado por el SEB.
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e Preparacion de Informe de auditoria. Desarrollo del Informe del proyecto y el
informe de la auditoria incluyendo hallazgos y resultado de la evaluacion de

riesgo que se realizo.

Capitulo 7: Observaciones Adicionales

Para el correcto avance del proyecto de la auditoria del sistema SEB se establece los

siguientes requerimientos:

e Un coordinador que acepte el seguimiento del proyecto por parte de la Bolsa
de Valores de Guayaquil.

e Disponibilidad para acceder a un ambiente de laboratorio del SEB.

e La autorizacion de los Directivos, para entrevistar a los responsables del
sistema SEB.

e Los permisos correspondientes, para acceder al Centro de Cémputo para la

revision de los Servidores donde se aloja la informacion propia del sistema.

e Un area fisica para el trabajar en la revision de la documentacion y la

informacion recabada.

-10 -
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SECCION 2: INFORME DE AUDITORIA

1. Investigacion Preliminar
1.1. Antecedentes

Previo a la obtencidon del Titulo de Diplomado Superior en Auditoria Informatica en
el Centro de Educacion Continua de la ESPOL; las profesionales integrantes del
equipo de trabajo Licenciada Mayra Benavides Rodriguez e Ingeniera Julia Macias
Tulcan, desarrollan el proyecto final con el Tema: AUDITORIA DE LA
SEGURIDAD DE LA INFORMACION EN EL SISTEMA ELECTRONICO
BURSATIL (SEB), para lo cual el Centro de Educacion Continua Dirigido por la
MAE. Julia Bravo mediante oficio CEC-A-081-2010 de fecha 08 de Julio, solicitd a
la Corporacion Civil Bolsa de Valores de Guayaquil, la aprobacion del Tema y lugar

con los objetivos y alcance del documento que se anexé.

En virtud de lo solicitado, el Economista Arturo Bejarano Ycaza, Director General
de la Bolsa de Valores de Guayaquil, autoriza mediante oficio DG.E.2010.0170 de
fecha 20 de julio, el tema y lugar con los objetivos y alcance del documento, y
designa al Ingeniero Luis Alvarez, como Coordinador del Proyecto y con quien

debemos entrevistarnos para informar sobre las novedades y avance del Proyecto.

El SEB, Sistema Electronico Bursatil version 6.0.6.E; Disefiado por ICAP, es un
Sistema de negociacion electronica, el cual permite la negociacion entre

participantes, asi como la visualizacién de todas las demandas y ofertas del mercado.
El sistema incluye estadisticas y consultas para datos concurrentes e historicos.

Este sistema permite la exportacion automatica de informacion a Excel, asi como el
chat (comunicacion) en linea con otros usuarios del sistema y una variedad de

herramientas de operacion.

La aplicacion en el lado del cliente es actualizada en linea. Esto incluye los datos de

la base de datos y la aplicacion en si misma.

-11 -
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Esquema de funcionamiento del SEB

El sistema estd compuesto por algunas aplicaciones que se ejecutan en el lado del
cliente y del lado del servidor. La aplicacion del lado del cliente se ejecutaen el
sistema operativo Windows, mientras que las aplicaciones del lado del servidor se

ejecutan en Red Hat Enterprise Linux (RHEL) del sistema operativo.

Las aplicaciones de servidor se pueden ejecutar en diferentes maquinas, pero por lo

general se ejecutan en la misma.
La siguiente, son las aplicaciones bésicas:
Data Server

Es un software de servidor gque soporta conexiones de los clientes, asi como de los
demas servidores, envia la informacion que debe ser enviado a los clientes o las
instituciones, configuradoy autorizado. Permite conexiones con cifrado SSL para
mayor seguridad. El uso o no de las conexiones SSL es configurable y depende de la
red para ser utilizadoy otros factoresde seguridad que el administrador del

sistema debe tener en cuenta.

Uno de sus principales funciones es recibir y distribuir la informacion generada en el
sistema desde y hacialos distintos nodos conectados. Esta distribucion de la
informacidn se realiza mediante listas de distribucion entregado por la aplicacion de

servidor de gestion de datos.

-12 -
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Data Manager Server DMServer

Se trata de un software de servidor que mantiene y actualizaen lineala base de
datos del sistema. Se verifica los permisos de acceso de los usuarios al sistema, los
monitores de eventos determinados, como desconexiones, contrasefias
erréneas. Se calcula y guarda las estadisticas del sistema, que se enviana los
usuarios en tiempo real. Ademé&s, mantiene los datos historicos, que se enviaa los

usuarios de la demanda

Data Manager Cliente DMCliente

Se trata de unaaplicacion cliente (servidor) lateral que permite interactuar con el
servidor de gestion de datos. Esté dirigido a administradores de sistemas con el fin
de que puedan gestionar la base de datos del sistema. Se utiliza para ver el estado
de los usuarios en linea, la historia de las conexiones de usuario y desconexiones, la
historia de las Ordenes /operaciones, los graficos de precios, montos transados y
varias herramientas de administracién como de los usuarios el control de versiones,

las contrasefias y los usuarios los errores como archivo problemas de acceso.

Lenguaje de Programacion

El DMClient la aplicacion delos usuariosse desarrolla con un lenguaje
propio especialmente disefiado para la implantacion de sistemas transaccionales para
los mercados financieros. Este lenguaje, llamado DFN, consiste en una fuente pre
compilados para C/C + +, adaptados Yy especializados para el tipo de software
mencionado. Esta especializacion del lenguaje mejora significativamente la cantidad

de tiempo requerido para desarrollar un sistema.

Ademas, el sistema utiliza algunas bibliotecas de calculo y de comunicacion que por
sus requisitos de alto rendimiento se han desarrollado utilizando Microsoft Visual C
/| C++.

En el caso del DataServer es enteramente desarrolladoen C/ C + +.

-13 -
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Base de Datos

Cada cliente tiene en su maquina una estructura con los archivos necesarios para
conectarse a los servidores. Para cada conexion el servidor enviara una copia fiel a la
informacidn pablica. Cada cliente recibe también su informacion privada que
también se almacenaen los servidores,en caso de queun usuario pierda sus
datos locales, puede utilizar uno nuevo para conectar con el sistema sin pérdida de

informacion.

Esta configuracion se utiliza en sistemas de tiempo real para proporcionar una mayor

velocidad y capacidad en la respuesta a las consultas.

La informacién publica es la que esta disponible para todos los participantes del
mercado, tales como los precios y las cantidades de ofertas y demandas, y las veces
que estas ofertas y demandas se hicieron (aunque no la identidad de los ofertantes y

oferentes).

La informacion privada es la que esta disponible sélo para una institucién o rama,

como el precio y la cantidad de operaciones donde fue la contraparte.
Se utiliza la base de datos + Ctree, distribuido por FairCom,

El DataServer se levanta diariamente: los Técnicos de Redeval que realizan
funciones del Centro de Computo, acceden con el DDME (Administrador de
Demonios en Linux) para levantar las aplicaciones Data Server, y DMServer en los

Servidores de Quito y Guayaquil.

— PublicIP1:443 —» Public IP1:443 Dataserver.

Internal Dataserver port

HTTP server
Public IP2:443 ———» Internal port 443

——Public IP2:443 —@

Internet Firewall
Client

Esquema de intercambio de informacion del SEB

Este sistema fue evaluado en una Auditoria Externa realizada por la Escuela Superior

Politécnica, en Septiembre del 2009, como parte del programa de trabajo que el

-14 -
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CNV pidio6 a las Bolsas de Valores de Guayaquil y Quito previo a dar una resolucion

sobre un proceso de unificacion de los sistemas de negociacion bursatil.

El CNV emitio una resolucion final N° CNV-007-2011 del 05 de octubre del 2011
publicada en el R.O. N° 563 del 25 de octubre del 2011, en la que indica “Disponerse
a las corporaciones civiles Bolsa de Valores de Quito y Bolsa de Valores de

Guayaquil, la utilizacion de un solo sistema transaccional de negociacion bursatil”

CARACTERISTICAS DE HARDWARE DEL SERVIDOR SEB

e Pentium IV

e Procesador Intel

e Velocidad 3 GHz

¢ Memoria Ram 2 GB

e Disco Duro 80 GB

CARACTERISTICAS DEL SOFTWARE

e Red HatEnterprice ES
e Linux Version 3

e El Servidor SEB

e NO tiene Internet

e EI Dmclient Si tiene acceso a Internet, pero para uso del usuario.

El Director Si tiene acceso a Internet, pero para uso del Usuario.

La Red esta protegida por un firewall - JUNIPER y lo controla La Empresa Global

Crossing

-15 -
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1.2. Introduccidén a la Seguridad de la Informacion

Utilizar el término seguridad de informacion, no es otra cosa que la Proteccion de la

Informacion y de los sistemas de informacion del acceso, uso, divulgacion,
interrupcidn o destruccion no autorizada. Es importante, sefialar que su manejo esta
basado en la tecnologia y debemos de saber que puede ser confidencial: La
informacion esté centralizada y puede tener un alto valor. Puede ser divulgada, mal
utilizada, ser hurtada, borrada o saboteada: Esto afecta su disponibilidad y la pone en
riesgo. Ademas debemos considerar la informacion como un activo critico de las
organizaciones y como tal se debe preservar su integridad, confidencialidad y

disponibilidad.

No obstante es preciso indicar que no es posible eliminar por completo los riesgos,
sin embargo es posible reducirlos mediante la implementacion de estrategias que
cubran los procesos en donde la informacion es el activo primordial. Estas estrategias
deben tener como punto primordial el establecimiento de politicas, controles de
seguridad, tecnologias y procedimientos para detectar las amenazas que puedan
explotar vulnerabilidades y que pongan en riesgo dicho activo institucional, es decir,
que contribuyan a proteger y salvaguardar, la informacién como los sistemas que la

almacenan y administran.

Es importante que las empresas evallen las vulnerabilidades, a las que estan
expuestos sus sistemas transaccionales y hagan un mejoramiento de sus controles,

implementando estrategias que cubran todos los procesos.

Los riesgos son uno de los principales problemas en la seguridad que debe enfrentar
Tl, y para mitigar los dafios que puedan generar, se deben adoptar medidas
preventivas que eviten estos conflictos, y a la vez, disponer de un sistema en linea,
que produzca con eficiencia, su actividad fundamental; aunque estas seguridades no
brinden una cobertura total, por las amenazas diarias al sistema, deben generar un

ambiente de confiabilidad y tranquilidad, por sus medidas implementadas.

-16 -
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1.3. Entorno Organizacional de la BVG
1.3.1. ORGANIZACION INSTITUCIONAL

La Bolsa de Valores es un mercado en el que participan intermediarios (Operadores
de Valores, representantes de Casas de Valores) debidamente autorizados con el
propdsito de realizar operaciones, por encargo de sus clientes, sean estas de compra o
venta, de Titulos valores (acciones, pagarés, bonos, etc.) emitidos por empresas

inscritas en ella (emisores).

El Objetivo principal de una Bolsa de Valores, es por lo tanto, brindar a sus

miembros los servicios y mecanismos requeridos para la negociacion de valores.

La Bolsa de Valores de Guayaquil, que nacié como Compafiia andnima en 1969, se
transform6 en Corporacion Civil Sin Fines de Lucro el 4 de mayo de 1994, de
acuerdo a la Ley de Mercadeo de Valores y se ubica bajo el control de la
Superintendencia de Comparfiias. No obstante las bolsas tienen la capacidad de
autorregularse, con la facultad de emitir las normas y reglamentos para controlar y

supervisar las operaciones bursatiles.

De esta forma, la BVG provee el espacio fisico, instalaciones, sistemas y toda la
infraestructura institucional, para que las negociaciones de titulo valores, se

desarrollen en forma ordenada, transparente y segura.

La BVG fue la primera bolsa del pais en implementar el Sistema Electronico
Bursatil, conocido como Bolsa Electronica, pionera en la automatizacion de la Rueda
a Viva Voz para renta variable, asi como en la utilizacion del Sistema de
Compensacién de Saldos Netos, que agilitd enormemente el pago de las operaciones

de bolsa a través de transferencias de fondos en el Banco Central.

La Bolsa de Valores de Guayaquil, tiene un sistema de negociacion electronica el
cual permite la negociacidn entre participantes, asi como la visualizacién de todas las
demandas y ofertas del mercado. Este sistema es vital para el servicio que brinda esta
entidad a los miembros del Sector Financiero Bursétil y como tal debe mantener un

nivel optimo respecto a la seguridad de la informacion que procesa.

-17 -
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Presta los siguientes Servicios Transaccionales:

e Mecanismos de Negociacion
e Tipos de Operaciones
e Sistemas de Liquidacion

e Comisiones

1.3.2. MISION

Desarrollar el Mercado de Capitales del Ecuador sustentado en
principios de transparencia, seguridad y sana competencia, generando
servicios transaccionales y de informacion de constante innovacion
tecnoldgica. La Mision incluye impulsar el desarrollo de la cultura
financiera en la sociedad y la insercion del Ecuador en los Mercados

Financieros Internacionales.

1.3.3. VISION

Crear medios necesarios para contribuir a lograr la distribucion

eficiente de la riqueza.

-18 -
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1.3.4. ESTRUCTURA ORGANIZACIONAL
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DIRECTORIO DE LA BVG

PRINCIPALES

SECTOR EXTERNO
Ab. Rodolfo KronfleAkel - Presidente
Dr. Rémulo Gallegos Vallejo

Ing. Jorge Garcia Torres

Dr. Juan Carlos Faidutti Estrada

SECTOR INTERNO
MAE. Paul Palacios Martinez
Sr. Victor Abboud Fayad

Eco. Alfredo Barandearan Oyague

Ing. Xavier Neira Salazar
Dr. Jorge Andrade Avecillas

ALTERNOS

SECTOR EXTERNO
Ing. Francisco Ortega GOmez

Dr. Juan Trujillo Bustamante
Lcdo. Martin Fioravanti Villanueva

Ing. Markus Frey Keller

SECTOR INTERNO

Eco. Sergio Torassa Bertorino

Ing. Arturo Rodriguez Basurto
Lcda. Dora Lastra Guerrero
Lcdo. Germéan Cobos Cajamarca

Ing. José Medina Serrano
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DIRECTOR GENERAL
Eco. Arturo Bejarano Icaza

VICEDIRECTORA GENERAL
Anl. Oriana Rumbea Thomas

VICEDIRECTOR DE OPERACIONES Y SISTEMAS

Sr. Luis Alvarez Villamar

ASESORA INSTITUCIONAL

Srta. Carolina Marquez de la Plata

VICEDIRECTORA DE CONTABILIDAD
Eco. Silvia Guerrero

VICEDIRECTORA DE TESORERIA
Ing. Noemi Moncayo

SECRETARIO GENERAL
Dr. Ricardo Gallegos

1.3.5. Politicas Institucionales

Los miembros de la Bolsa desarrollaran sus actuaciones profesionales
de acuerdo con las normas, requisitos y procedimientos que rigen la
formacion y difusion de los precios de las operaciones que en ella se
efectian. A fin de conseguir el adecuado funcionamiento de este
proceso de formacion y difusion de precios.

Las Casas de Valores, adoptaran medidas de control adecuadas y
suficientes, a fin de evitar que en la realizacion de sus operaciones

puedan ser utilizadas, sin su conocimiento ni consentimiento, como
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instrumentos para el ocultamiento, manejo, inversion o
aprovechamiento en cualquier forma de dinero u otros bienes
provenientes de actividades delictivas, o para dar apariencia de
legalidad a las actividades delictivas 0 a las transacciones y fondos

vinculadas con las mismas.

Los miembros de la Bolsa introduciran los procedimientos operativos
oportunos para identificar las operaciones efectuadas por sus
empleados y personal y estableceran los registros y archivos que sean
necesarios para conocer Yy seguir las operaciones que Sus
administradores, empleados y personal efectlen por cuenta propia

sobre valores admitidos a negociacién en esta Bolsa.
1.3.6. Politicas de Calidad

Nos comprometemos a generar continuamente productos y servicios
transaccionales, de gestion, de control, de informacion e inscripcion,
de cumplimiento, sustentados en principios de transparencia,
seguridad, eficiencia, equidad y confiabilidad; con sujecion al marco
legal vigente y a nuestras normas de autorregulacién, para impulsar el
desarrollo del Mercado de Valores del Ecuador, procurar su insercion
en los mercados internacionales, promover nuevas alternativas de
financiamiento asi como la cultura bursatil; y, estimular la distribucion

eficiente de la riqueza.
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CAPITULO 2: Evaluacion de riesgos

Es importante que las empresas evalUen los procesos de vulnerabilidades a los que
estan expuestos sus sistemas transaccionales, de manera que les permita implementar

medidas estratégicas para mejorar los controles, y cubrir los desfases de seguridad.

Estos procesos de seguridad, brindaran a sus usuarios, un entorno bursatil coherente,
con las politicas, de evitar riesgos innecesarios, en las diferentes fases de sus

procesos financieros y de informacion.

CAPITULO 3: Objetivos de la Auditoria

1. Verificar la existencia y aplicacién de planes, politicas y procedimientos

relativos a la seguridad dentro de la organizacion.

2. Comprobar que los planes y politicas de seguridad y de recuperacion, sean

difundidos y conocidos por la alta direccion.

3. Evaluar el grado de compromiso por parte de la alta direccion, los
departamentos usuarios y el personal de informatica con el cumplimiento

satisfactorio de los planes, politicas y procedimientos relativos a la seguridad.

4. Asegurar la disponibilidad y continuidad del equipo de cémputo el tiempo
que requieran los usuarios para el procesamiento oportuno de sus

aplicaciones

5. Asegurar que las politicas y procedimientos brinden confidencialidad a la
informacién manejada en el medio de desarrollo, implantacion, operacion y

mantenimiento.

6. Verificar que exista la seguridad requerida para el aseguramiento de la

integridad de la informacion procesada en cuanto a totalidad y exactitud.

7. Constatar que se brinde la seguridad necesaria a los diferentes equipos de

computo que existen en la organizacion.
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Comprobar que existan los contratos de seguro necesarios para el hardware y
software de la empresa (elementos requeridos para el funcionamiento

continuo de las aplicaciones basicas).

Confirmar la presencia de una funcion responsable de la administracion de la

seguridad en:

1. Recursos humanos, materiales y financieros relacionados con la

tecnologia de informatica.
2. Recursos tecnoldgicos de informatica.
Evaluar las especificaciones para la seguridad del Sistema SEB

Verificar que los manuales de funcionalidad existan y se encuentren

actualizados con las Ultimas versiones del SEB

Verificar que los procedimientos de instalacion segura y puesta en marcha se

encuentren documentados y aplicados.
Verificar que las versiones del SEB hayan sido correctamente tratadas.

Verificar que las pruebas de desarrollo y configuracion del SEB se ejecuten y

se haga un registro de ellas.
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CAPITULO 4: Areas o componentes a auditar

Las éareas, segun la estructura organizacional, que se han considerado para la

auditoria son:
o Direccion del Sistemas
e Sub-Direccion de Organizaciéon y Métodos.
o Sistemas
e Centro de Computo- Soporte de REDEVAL

e Proveedor de Sistemas ICAP.

CAPITULO 5: Alcance de la auditoria
El alcance la Auditoria comprende:

e Revision de Politicas y Procedimientos relativos a la Seguridad de la
Informacion que corresponden al proceso de Rueda Bursatil, a través del
Sistema Electronico Bursatil. Comprendiendo una revision de documentacién

y registros obtenidos del proceso.

e Evaluacién de controles implementados por el area de Tecnologia, para

mitigar riesgos de seguridad de informacion en forma general.

e Evaluacion del proceso de Desarrollo y/o adquisicion de software.

CAPITULO 6: Criterios de auditoria a utilizarse

6.1 Sistemas de Gestion de la Seguridad de la Informacién

6.1.1 Estandares relacionados a la Seguridad de la Informacion
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ISO 27001: Publicada el 15 de Octubre de 2005. Es la norma principal de la serie y
contiene los requisitos del sistema de gestion de seguridad de la informacién. Tiene
su origen en la BS 7799-2:2002 y es la norma con arreglo a la cual se certifican por
auditores externos los SGSI de las organizaciones. Sustituye a la BS 7799-2,
habiéndose establecido unas condiciones de transicion para aquellas empresas
certificadas en esta Ultima. En su Anexo A, enumera en forma de resumen los
objetivos de control y controles que desarrolla la ISO 27002:2005 (nueva
numeracion de I1SO 17799:2005 desde el 1 de Julio de 2007), para que sean
seleccionados por las organizaciones en el desarrollo de sus SGSI; a pesar de no ser
obligatoria la implementacion de todos los controles enumerados en dicho anexo, la
organizacion debera argumentar solidamente la no aplicabilidad de los controles o
implementados. Desde el 28 de Noviembre de 2007, esta norma esta publicada en
Espafia como UNE-ISO/IEC 27001:2007.

Otros paises donde también esta publicada en espafiol son, por ejemplo, Colombia,
Venezuela y Argentina. El original en inglés y la traduccién al francés pueden

adquirirse en 1SO.org.

* ISO 27002: Desde el 1 de Julio de 2007, es el nuevo nombre de ISO 17799:2005,
manteniendo 2005 como afio de edicion. Es una guia de buenas practicas que
describe los objetivos de control y controles recomendables en cuanto a seguridad de
la informacion. No es certificable. Contiene 39 objetivos de control y 133 controles,
agrupados en 11 dominios. Como se ha mencionado en su apartado correspondiente,
la norma 1ISO27001 contiene un anexo que resume los controles de 1ISO 27002:2005.
En Espafia, aln no esta traducida (previsiblemente, a lo largo de 2008). Desde 2006,
si esta traducida en Colombia (como ISO 17799) y, desde 2007, en Pert (como ISO
17799; descarga gratuita). El original en inglés y su traduccion al francés pueden

adquirirse en 1SO.org

ISO 27005: Publicada el 4 de Junio de 2008. Establece las directrices para la gestion
del riesgo en la seguridad de la informacion. Apoya los conceptos generales
especificados en la norma ISO/IEC 27001 y esta disefiada para ayudar a la aplicacién
satisfactoria de la seguridad de la informacion basada en un enfoque de gestion de

riesgos. El conocimiento de los conceptos, modelos, procesos y términos descritos en
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la norma ISO/IEC 27001 e ISO/IEC 27002 es importante para un completo
entendimiento de la norma ISO/IEC 27005:2008, que es aplicable a todo tipo de
organizaciones (por ejemplo, empresas comerciales, agencias gubernamentales,
organizaciones sin fines de lucro) que tienen la intencion de gestionar los riesgos que
puedan comprometer la organizacion de la seguridad de la informacion. Su
publicacién revisa y retira las normas ISO/IEC TR 13335-3:1998 y ISO/IEC TR
13335-4:2000.

MAGERIT - versién 2 Metodologia de Analisis y Gestion de Riesgos de los
Sistemas de Informacion Cap. Ill: Guias de Técnicas. Son las técnicas utilizadas en

los proyectos de analisis y gestion de riesgos.
COSO.- Factor identificado que podria afectar la consecucion de un objetivo.

COBIT.- El potencial de que una amenaza dada explote las vulnerabilidades de un

activo o grupo de activos, causando pérdida o dafio a los mismos.

CAPITULO 7: Recursos de Personal

7.1 Por la Bolsa de Valores de Guayaquil

Director de Operaciones y Sistemas

Anl. del area de Sistemas

Encargada de la administracion del SEB por parte de REDEVAL

Area de sistemas

CAPITULO 8: Herramientas y técnicas
8.1 Herramientas y Técnicas

8.1.1. Herramientas
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8.1.2.

Cuestionarios basados en la Norma 1SO 27001 y 1SO 27002

Cuestionarios basados en la Norma 1SO 27005

Cuadros de Resultados presentados en GraficosNormas ISO 27002
Técnicas.

Elaboracion de Check-list con preguntas cerradas (Si/No y No Aplica): Se
elaboraron varios checklist con preguntas basados en los controles de la
Norma ISO 27002 y la Norma ISO 15408 en las que los encuestados
respondieron si 0 no, pero también tenia espacio para alguna observacién

importante que se quiera dar para acompafar a la respuesta.

Elaboracion de cuadros para Tasacion: Utilizamos cuadros para solicitar al
personal clave, que nos ayude haciendo una tasacion de los Activos de

Informacion.

Técnicas especificas para el analisis y gestion de riesgos de la Metodologia

de Magerit version 2
1. Uso de tablas para la obtencién sencilla de resultados

2. Técnicas algoritmicas para la obtencion de resultados elaborados.
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CAPITULO 9: Plan de Comunicacion

Comunicacion Formal escrita

Para el efecto se han dispuesto las siguientes cuentas de correo electronico
Auditoras:

Julia Macias: julyemacias@hotmail.com y julyemacias@decevale.com

Mayra Benavidez: mayra_benavid2@hotmail.com
Por laBVG

Luis Alvarez: lalvarez@bvag.fin.ec y luisalvarez@decevale.com

Heleg Egas: hegas@bvaq.fin.ec

CAPITULO 10: Programa de auditoria
10.1 Analisis de Riesgo
10.1.1 Marco Teorico

SEGURIDAD DE LA INFORMACION

La seguridad de la informacidn se caracteriza por la preservacién de:

Seguridad de la informacion. Preservacion de la confidencialidad, integridad y
disponibilidad de la informacién, ademas, otras propiedades tales como autenticidad,

responsabilidad, no-repudio y confiabilidad pueden estar involucradas.

Evento de seguridad de la informacion. Un evento de seguridad de la informacion
es la presencia identificada de un estado del sistema, del servicio o de la red que
indica un posible incumplimiento de la politica de seguridad de la informacion, una
falla de controles, o una situacion previamente desconocida que puede ser pertinente

para la seguridad.
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[ISOIEC TR 18044:2000]

Activos de informacién.- Se entiende al conjunto de elementos con valor
informativo que son propiedad de una empresa, institucion o individuo, y que

reflejan su actividad.

Amenaza. Causa potencial de un incidente no deseado, que puede ocasionar dafio a

un sistema u organizacion.
[NTC 5411-1:2006]

Analisis de riesgos. Uso sistematico de la informacidn para identificar las fuentes y

estimar el riesgo.

[ISO/IEC Guia 73:2002]

Confidencialidad.- La informacion esta protegida de personas no autorizadas.
Definicion de riesgo segun COSO

(Comitee of Sponsoring Organizations of the tread way commission — 1992)
Factor identificado que podria afectar la consecucion de un objetivo.
Definicion de riesgo segun 1SO

(Guidelines for the Management of It Security)

El potencial de que una amenaza dada explote las vulnerabilidades de un activo o

grupo de activos, causando pérdida o dafio a los mismos.

Disponibilidad.- Los usuarios tienen acceso a la informacion y a los activos

asociados cuando lo requieran.

Integridad.- La informacion estd como se pretende, sin modificaciones

inapropiadas.

Politica. Toda intencion y directriz expresada formalmente por la Direccion.
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Riesgo. Combinacion de la probabilidad de un evento y sus
consecuencias. [ISO/IEC Guia 73:2002]

Vulnerabilidad. Debilidad de un activo o grupo de activos que puede ser

aprovechada por una 0 mas amenazas.
[NTC 5411-1:2006]
Gobierno Corporativo.- Definicion

Sistemas y procesos que una empresa pone en funcionamiento para proteger los

derechos de sus “grupos de interés” (stakeholders).
e Accionistas
e Inversores
e Empleados
e Comunidad
e Clientes
e Proveedores
e Acreedores

e Estado
10.1.2 Analisis de Riesgo para la Bolsa de Valores

Se aplico la herramienta para Tasacion de Activos recomendada por el Ing.

Lenin Espinoza con las siguientes personas:
Director de Operaciones y Sistemas
Sub-Director de Operaciones

Analista de Sistemas
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Jefe de Soporte del REDEVAL.

10.1.3 Objetivos del Analisis de Riesgo.
Identificacion de los procesos criticos de la Bolsa de Valores.

Identificacién de los activos de informacién de un proceso

critico ya seleccionado.

Identificar Amenazas, Vulnerabilidades y riesgo de los activos de

informacion.

Sugerir controles basados en los Objetivos de Control de ISO
270002.

10.1.4 Identificacion de Riesgos

Resumen de pruebas realizadas y hallazgos

REVISION DE LAS RECOMENDACIONES DADAS POR LA ESPOL A BVG
Se hizo una revision de la adopcion que la Bolsa de Valores de Guayaquil, hizo a las
recomendaciones sugeridas por los auditores externos en la Auditoria del SEB

realizada en septiembre del 2009

PRUEBAS DE LABORATORIO
DMCLIENT

. Se constatd que permite monitorear el estado de
las posturas que han puesto los operadores de bolsa (usuarios del

sistema), no tiene opciones para hacer modificaciones a estas posturas.

e Se constatd que la aplicacibn muestra un log de las actividades de los
usuarios y este tiene un histérico que estd almacenado fisicamente en

el Server.
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e Se constatd que la aplicacion tiene una ventana de monitoreo de sucesos
importantes que alerta sobre errores de acceso de usuarios, intentos

fallidos, y caidas de conexion de los usuarios.

e Se constatd que el equipo donde estd esta aplicacion en produccion,
tiene habilitado el uso libre de navegacién por internet y en toda la

red ya que este equipo sirve también para administracion de red.

DIRECTOR

e EI Modulo de Director esta en un equipo ubicado en el Dpto. de

Operaciones, con sistema operativo  Windows 2003  Server.

e Se constatd que esta aplicacion permite hacer configuraciones para que

se inicie o finalicen las transacciones mercantiles diariamente.

e Se constatd que este equipo esta habilitado para que el usuario tenga
navegacion por internet, controlada por el firewall
El firewall que utilizan es un Juniper que es administrado remotamente
por el proveedor Global Crossing. Cualquier cambio en las politicas se
debe solicitar mediante un ticket de requerimiento.

CONTROL DE ACCESO

o Se verificd que las claves de usuarios no son limitadas, pueden poner

cualquier clave ej.: clave 123 (dentro de recomendaciones).

e En el Documento Titulado Politica de Creacion de Usuarios no se contempla

esta parte.
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No es posible validar, que la persona que actda con el usuario y clave, sea el
Operador Autorizado de Bolsa. Pero la Politica indica que solo este puede

utilizar el usuario y clave.

En el Control de cambios de versiones, no se lleva un control estricto del
levantamiento de requerimientos, aunque existen los formatos y estan los

procedimientos. No se apegan a los lineamientos ya documentados.
Existen formatos desactualizados en las revisiones de versiones nuevas.

No hemos tenido acceso directo al archivo logs que estan en el servidor, sino

mediante una aplicacion del data server.
AMBIENTE INFORMATICO

Las tareas de operatividad del SEB las realiza el personal de REDEVAL y

también realizan tareas de soporte técnico.
Desarrollo de sistemas

1.  Procedimientos de etapas de desarrollo
- Existe pero no lo utilizan para el SEB
- Se utiliza para solicitar a ICAP

- Existe una metodologia pero no se lleva un control de las etapas de

desarrollo del proveedor

2. Reuvisar respaldos y versiones

- Son guardados

- Se los baja x FTP

- En un Equipo de centro de computo, se almacenaran por espacio.

- Revisar formatos de requerimientos de usuario
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- Revisar Formatos de Plan de pruebas
= Control de requerimientos (se envia a jefes)
e For38
- Se verificé log de actualizaciones de antivirus
= Las licencias estan actualizadas
10.15 Evaluacion de Riesgos

“Del buen entendimiento del proceso dependera la identificacion de riesgos y los
controles que los mitigan. En la identificacion de riesgos es importante que se
consideren los factores que pueden incrementar los riesgos, tales como la calidad del
personal, experiencias en la obtencion de objetivos, complejidad de una actividad,

distribucion geografica de las actividades, entre otras. La asociacion”

Auditool.com

10.1.6 Ejecucion de la evaluacion de riesgo
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ANALISIS Y EVALUACION DEL RIESGO PARA - TASACION DE ACTIVOS DE INFORMACION

EMPRESA: BOLSA DE VALORES DE GUAYAQUIL
PROCESO:OPERACIOMES-

SISTEMA: SISTEMA ELECTRONICO
SUBPROCESO: RUEDA ELECTRONICA BURSATIL -SEB

Persona Encuestada: Luis Alvarez Cargo: Director de Sistemas y Operaciones

Los activos de informacion identificados han sido tasados y se han ordenado de mayor a menor promedio de tasacion

TASACION
ACTIVOS NCIALID ‘INTEGRIDA ‘msmmau‘
AD 1] IDAD TOTAL
INFRAESTRUCTURA
1 Servidor SEB Guayaquil 5 5 5 5
2. Servidor SEB Quito DATA SERVER 5 5 5 5
3. Senvidor SEB Guayaquil-Respaldo 5 5 4 5
4. Senvidor SEB Quito Respaldo 5 5 4 5
5. Equipo DMClient Guayaquil 5 5 4 5
6. Equipo Director (Guayaquil) 5 5 4 5
7. Firewall Juniper 3 4 4 4
router Glabal Crassing 3 4 4 4
router Telconet 3 4 4 4
Sistema operativo Red Hat Enterprice ES Linux Version 3 de
Senvidor SEB Guayaquil y Quito 3 3 4 3
Windows ¥XP SP 3 en equipos PC 2 3 4 3
RED intranet 2 4 3 3
Balanceador de carga 3Com 2 4 3 3
Equipo TCRV Impresidn en Linea 2 3 3 3
Senvidor de Antivirus 2 2 2 2
APLICACIONES
Data Server DS 4 5 5 5
Data Manager Server DMS 4 5 5 5
SEB-DMClient a a 5 F
SEB-Director a 5 5 5
TCRV Impresion en linea envia los archivos planos ala 3 a a 2
Symantec Backup 3 4 3 3
LS. P. Telconet 3 3 4 3
I.5.P Global Crossing 3 3 4 3
DOMYWY Administrador de Demonios para subir las aplicaciones yr 3 3 3 3
Sophos version 9.5 Antivirus para Windows 1 3 3 2
PERSONAS
Sub-Director de Operaciones 5 5 4 5
Asistente de Operaciones 5 5 4 5
Operador de Casa de Walores 5 5 4 5
Director de Operaciones F 5 3 4
Director de Sistemas 4 5 3 4]
Jefe de Soporte Técnico REDEVAL a 3 3 3
Técnico de REDEVAL en Centro de Computo Guayaaquil a 3 2 3
Teécnico de REDEVAL en Centro de Computo Quito F 3 2 3
BASE DE DATOS DE INFORMACION
CTREE~, 5 5
Respaldos de ultima versian de la aplicacidn 4 5 4 A
DATOS
INFORMACION DE POSTURAS DE OFERTAS 5 5 5 5
INFORMACION DE RUEDAS 5 5 5 5
INFORMACION DE POSTURAS DE DEMAMDAS 5 5 5 5
PRECIOS Y CANTIDADES DE LAS OPERACIONES 3 5 5 4
INFORMACION DE EMISORES DE TITULDS 3 4 5 4
INFORMACION DE IDENTIDAD DE OFERTANTES Y DEMANDANTH 5 5 5 5
DOCUMENTACION
REFORTES DE LIQUIDACIONES 3 5 4 4
AUTORIZACIONES PARACREAR USUARIOS DE OPERADORES
DE CASAS DE VALORES 3 3 4 3
TITULOS YALORES QUE SE NEGOCIAN 2 4 4 3
MAMUALES DE USUARIO DEL SEB PARA OPERADORES DE
CASAS DEVALORES 2 3 3 3
Tasacion
¥alor iGrado
5:Muy Alta
4:Alta
3:Medio Alta
2iMedio Baja
1iBaja
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ANLALIZIE T EYALUACION DEL RIEZGD

IDENTIFICACION DE ¥YULNERABILIDADES

ACTIYVOE CONTROLES
Calificacia
. Califiza=zid nde ” Toral 4z 1a Toral 4=
: : Tuqclin. o e Feras _ ) Prabakilid Amenpar amenaza
FAzkivode Informazidn [Fromedi |Derzripzitin de Dierarip-zidin ki thﬁgl\:\ de 2d mpasko dvulnerabil |par zada
=l Amenaza la idad) aztivo
Bl o Wulnerakili Zeleccidn de Controles
kiliza enlazer piklizar a 4.2 dentificazidn 4
Hacking de infarmacidn kravhr de Inkernek equipar ¢n lar reder
1 . . 2 4 3 3 4 %5 2,5 4 3,26
Farvidar SEE Guayaquil “irus en ol Bios 1 % z|Elequipn raticne mar 4o d z 3 =5 15 % 2,25 4.2.d Mantenimicnto do
. . Dieterioro Fisico , . . anar ¢furg conrbanks . . . us . 25 - 4.2.d Mankenimicntn d:Eq
- ‘o .z dMantenimiento 4:Eq
D%TD en Diz<a H K £5 Faea zonkral 4zl erak-ajo e K] K] K £,5 K £,75
Servidor SEE Guita DATA SERVER Do en Tarjetas mantenimiznta 9.2.4 Mantenimicnta de Eq
Contraladoras de Disco 1 k3 z| =antratado z k] 5 1,5 k3 z,25
5 5 Falla dw Plemaria 1 T H H ] 5 1,6 T z,25 z,dz[9.2.dMantenimiento de Eq
Falta de espacio en 2l dizco T k] K 1 1 1 H z H 9.2.2 Inrtalasion deruminid
Zervidor SEE Guayaquil-Fierpaldo Ob=olecencia de hardware 1 k] H 1 1 1 1 H 1,5 9.2.dMantenimicntode Eq
d 5 Hacking de infarmacian 1 3 z i 1 1 1 z 15| 166666667]11-4.3 ontificacidn de
Falta de espacio en 2l dizco =z k] X 1 1 1 H z z
Obsaolecencia de hardware 1 k] z 1 1 1 1 z 1,5
Zeruidor SEE Guitn Fivrpaldn 4 g |Yarinciones de voltaje 1 = Z i 1 1 1 z 15| 1EEEEERET
Falta de espacio en el disca z k3 z,5 1 1 1 15 z 1,75
Equipo DMClicnt Guayaquil Obsaolecencia de hardware z k] Z,5 1 1 1 1,5 F 1,75
q 5 Hacking de infermacian z k] 2,5 1 1 1 1,5 z 1,75 1,75
Abaques de virus que se
infeckan par la red 4 4 4 1 1 1 2,5 .5 2.5
EquipoDirectar [Guayaquill Falla de Memaria por
quedarse sin espacio k] q x5 1 1 1 H &5 £,25
q 5 Falta de espacio en el disca H q k] 1 1 1 15 z,5 z 25
Ataques de hacking back 1 k] H 1 1 1 1 z 1,5 1061 Contraler de red
! . Eaturacién del trafice H 4 k] 1 1 1 1,5 .5 z 10.6.2 Sequridad de larrer
Fircuall Juniper - = . L = "
Dikeriro propic por dg;gagtc TAAInventario e Ackivar
dq q de hardware i1 4 z5 | i i Z5 1,75 1,75
Wirus en el Epyware y ataques
de inkrusos i1 = E i 1 i i H 15
router Glabal Crarring Saturacion de trafico de 11.4..1F.»=|m“ o wrode lor
havegacion ¢ninkerneck E] T = 1 1 1 = = = rervizinde lared
Dicterira propic por dezgasts TA.ZUroazeptakls 4o lor
4 d de hardware 1 x z 1 1 i 1 = 15 Y il
Wirnz en el Epyware y atagues
de inkruzos 1 T H 1 1 1 1 z 1,5
Saturacion de trafica de
rouker Telzonek . R
havegacion ¢n inkernck k k] = 1 1 | z z z
4+ M| TasActivo - Contestado | INFRAESTRUCTURA -~ APLICACIOMES - PERSOMAS . BASE DE DATOS - DATOS q|
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Eervidor SEE Guayaquil 258
Fervidor SEE Guite DATA ZERYVE 2 42
Fervidor SEE Guayaquil-Respaldd 167
Eervider SEE Buite Respalds 167
Equipo DG :nk Guayaquil 17
Equipo Directar [Guayaquil] 2,25
Firewall Juniper 1,75
router Glabal Crassing 167
ter Tel k

rauter Teloone 16T
Figkema operative Red Hat Enterp 250
windows XP 8P 3 en equipos PC [ 255
RED inkranst 283
Ealanceador de carga 3Cem 2,25
Equipo TCRY Imprezidn en Linea | 2 25
Eervidor de Ankivirus 242

|

|

Titulo del grafico

W Servidar SE8 Guayaguil

W Servidar SE8 Quito DATA SERVER

W Srvidar SE8 Guapaquil-Respeida

B Senvidar $ER Quito Respaida

W Equipn DMCient Guspguil

m [Equipa Dinectar {Susyaguil]

W Firewall Juniper

W rouber Ghabal Crossing

B rouber Teloonet

W Sistama operatieo Red Hat Enterprios B Linu Version 3 de
Sanvidor SE8 Suraquil § Quita

W windows XP 5P 3 en equipas PC

W RED intranet
Balmnosador de cunga 30am
Equipa TCRV Impresian en Linea

Saniidaor de Anthines
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Auditoria de la Seguridad de Informacién del SEB de la BVG

ACTIVOS COMNTROLES
Taracitin Galificacitin Calificacio Probabilid Total de la Total 4
Activo de InFormacidn [Fromedio |Dercripcidn F M de Rierqo do|Dercripcitn M1 nde Impackn AMmconpor Amenazar
Plo. 1 o [ FiMmcnaza — N ad =fuulnarakil Eor Fizkivn Zeleccidn de Controle:s
Feordidade zonexidn zan 12,6 1Conkral 4 lar
uno 4 lor nodor Lor nodar crean zonezkador wulnerabilidader Ehenicar
DakaServerDE inkerzonezkador i Elmedianke inkernck k] 2| h| o 50
Hanciainadezuadode Laluktaertranrparkada atraver de 1z.4.1 Conkrol 4o roftuare
1 5 5 5 dakor criticor i z]internct k] = 1 o Z,50 2,50, .
El = quipo erka zoneztado alamirma 12.2.%Inteqridad de lor
DataManagor Servor DMS Erearor i 1o . g iy e : £ . 4 — AR
= [ [ [ uruarior i 3| accoder i 15 1,5 k] & 25 ol
Ferdidade zonexifin <on El cquipo erta zonectadoalamirma
ol Servidar 1 2|red que todor lor demar cquipor 2 15 1 25 2,25
SEE-DMClicnt Ho cxirte una politica dofinida on 12.2.1Validacion 4o daktar
Errorer de confiquracion documenta<idnd de lar parametror de onkrada
q 5 q de paramekror z % 6] e zonfiquracidn z 1,5] 1,5] 35 2,50 ]
Exirken Dakor que nore conkrolan en 1z.7 .1 Valida=ion de dakar
elinqreropero que pucdenrer do entrada
. Fallarcningrorode datar 2 25| erroncarEj. Eltipo de rubarka 2 Z| 2| 25 2,75
SEE-Dircctar ETcquipobiche A<<crala nave qaciin 12.3.2 Gorkion do <laver
Accorar no auktarizadar a Forinkernet <on permirar dadar por -
4 [ 5 [ la apliza<itin H 3 5ol prosy k] H 1,5 ] 275 75
; . . . 11.4.1Falitizar do wro de
TERY Improrian enlines F‘n-rdld-;--dn--:nrmxlﬁn-:nn Eloqulpnw':-u-:nnn--:tq-dnql:umlrm-u larrerviciar do red
- . el Servidor H Z|red que todor lor demar cquipar = H 1,5 x5 2,50
onul-ﬂln.r?r-:hlulf.r planorala [Errorpor .51 Fiorrriccian de
IMErerion derzonfiqurazidn de Lor zamkbinr onlazonFiqurazidn de accorn alainfarmacidn
q Fl q parameakror z Z|parametkror nore regirkran k] Z 1,5 25 2,50 =, 50
Ejcczuzion arkitraria de novalidalainfarmazidn de idenkidad 1.6 AFRcrtrizzion 4
<odiqar ernviadacntre elrervidor mediay el a<zeroalainformacidn
aqenke remoko, que permite alar
atazanter 4e hambre-en-media
Symantez Bazkup [maninthe middle] para cjecutar
= 5 <amandor HDHF'-u.':.r-ul.-&rdn- de 3 25 2 35 2,75
Eczcrornoautorizadar 3 weckarer no erpecificadar, N5 AForrriccian de
3 q la aplicazidn = x5 = | | %5 Z,75) 2 75| oo alainformacidn
El SEE ¢rta confiquradopara 12.2.2 Contral de
Falta de Dirponikilidad 4 £,5)concctarre por Inkernek i 1 1,5 4 1,75 proceramicntainterng
LEF.Telzonet .62 Airlamicnkn e lar
Equipnr zon IF puklizanoproteqirdar rirkemarrenrikler
2 Fl Fkaquer de hazking k] % 6] que pucdenrer pusrkar abicrtar i i Z| 2,5 2,25 00
El SEE ¢rta confiquradopara 12.2.2 Contral 4o
Falta de Dirponikilidad 4 £,5)concctarre por Inkernek i 1 1,5 4 1,75 Froceramicntainkerng
I.5.F QGlakal Grorring 1.2 Airlamicnto de lor
Equipor con IF publicano proteqirdor rirtemarrenribklor
Fl Ftaquer de hacking % % 5] que pucdenrer puerkar abicrtar i 1 Z| 5 z,25 Z, 00
DDME &dminirkrador 4o 1011 Dozumentazion 4o
Demonior pararubir lar Mo 2xirks unapalitiza definidacn lar prozedimientar do
aplicacioner ¥ Errorer 4o zonfiquracion documentazidn de lor parametror 4o opcracitin
maonitarizasion 4o deparametror 1 2| confiquraziéin 1 1 1 2 1,50
sonexioner 11.4.5 Seqreqazidn de
Dorconexion <an ol El cquipn erka conectado alamirma reder 1.6 Gonkral de la
g roruer z z,5|red que kodar lar domar equipor i 1 1,5] z 1,75 163 =anxidnalared
Fararpor altorpyreuars debilidad onelrireema 4o 10.4.1 Conkraler <ontracl
| par derackualizazion = 25| encriptazidn de Firmar d¢ ankivirur, i 1 H 1,5 1,75 <odiqomaliciorn
Zophoruerrion .5 Ankivirur Lor uruariar der<arqan =l irmode al ko de 10.4.& Contraler zontracl
paraWindour informaszion no dakor zifradar, ya que ertorre zodiqgonderzarqadoencl
autorizadacnrur quardanenun ar<hivode texto zlienke
10 % = z «quipar z zlrimple i 1 1,5 1,5 1,50 1,63
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Resumen Valoracion

Data Senver D3 250 Valoracion de Riegos de Aplicaciones

Data Manager Server OMS | 2,38 5,00

SEB-DMClient 233

SEB-Director 275 450

TCRV Impresion en linea ' " Cata Serverts

ernvia los archivos planos a 100

Iaimpresinn 2,50 \ m Data Manager fener DM
Symantec Backup 278 .

|SP. Telconet 2.00 350 e puCiEn

|.5.P Global Crossing 200 u SERDirector

DOMW Administrador de Del 1,53 3,00

Sophos version 9.5 B TCRY Impresion en linea envia los archivos
Antivirus para Windows 1,63 planos a la impresion

mSymantec Backup
u 5P Teloonet
5P Global Crossing
COMW Adrministrador de Demanics para subir

laz aplicaciones v monitorizacion de conexiones

m 50phos wersion 8.5 Antivirus para Windows

Valoracion
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ANLALISIS ¥ EYALUACION DEL RIESGO
IDENTIFICACION DE ¥YULNERAEILIDADES
ACTI¥OS
Calificaci Calific:aci
Tazacidn &n de on de o Tataldela | p ) i
. " = ) L " L ) Frobabilid Amen par Seleccion de
Acctive de Infarmacicn [Promedi Diezcripeion F M | Riezgo Diezcripeion P 0] H|esg|:| de Impacta . | amenaza pof
ad civulnerabil . Controles
o] de la idad] Ackivo
[ [=% c 1 D AmEnaza Y,
Divulgacion de infarmacion b - el
. . DD CORGCIMmisnko de
1 confidencial de terceros 1 = 2| concopta de sigile burzatil 1 = 15 1 25 1,75
§.22
. Cancicnciacian, Farmacié
BAlterar el F:r:ncesc\ c\r-:.llnaru:\ N iy capacitacion en
Eub-Director de Operacioncs de Formacian de precios El pracese de Formacian de sequridad de la
precios ez de cambios informacion
2 3 25| conskantes 1 3 2 15 3 2,25
Falta de control de la &.1.1 Funciones y
transp:are_ncia de laz El conocimiznto dv las respanzabilidades
negociaciones efectuadas en herramicntaz de contral del
5 5 5 las ruedas bursatiles 34 35,5 sistema pusde ser complejo 2l 3 25 25 35 b M=)
- - &.1.1 Funciones
Transmizion de claves por La prezura de cerrar una . ufc:::?ll:'; d!" .
telefono negeciacion puede resultar respensabilidades
5 5 3| apremiants <] 5] 5] 5 5
Falta ala confidencialidad o El ‘:‘:‘"!'f‘?'“‘ d_‘i‘:‘:‘“}d“‘“*"d“"‘ . g.1.1f-_ﬂ;:u¢r_d;:_-; -c:: s
. . crpecifica Flkuaciones de eske SnFidencialnds L1
Azizkente de Operaciones !mpruden.mas &n ':.lar . tipa por la kanka no se inclugen Terminos y condiciones
informacion confidencial sl 3 3| zanciones 3l = 3 3 3 3 de Cantrakycién
g2z
Cancicnciacidn, formacié
Wenta de informacian bur=atil Ny capacitacion en
sequridad de la
5 5 5 i 3 £ | Poca cultura de seguridad i 3 2 i 3 2 2.67] informacion
10,101 Registra de
. Mo ez frecuente que se audite auditarias
Fallaz Operativas loz procedimicntos para
4 4 4 | dizminuir crrores 4 4 4 4 4 4
Dperadar de Gasa de Yalores Sustraceion o utilizacidn de
infarmacion de terceras sin Poca cultura bursatil del
autorizacion 2 4 3 [ publico comun 1 4 2.5 15 4 275
Fraude al utilizar walores de 525 Proceso
5 5 5 Eerceras sin autarizacion de 2l 4 3| Crisiz economica del pais 2| 4 3 2 4 3 3,25 | Diz<iplinaria
.ﬁ.utnrize.‘r que se proceda a Las negociacionss se
correcciones de confarman de mucha
negociaciones cerradas 2l 5 2.5 | informacién =1 2.5 z2 o 25
i . . . Laz personaz suclen bener 5.1.2 Investigacion y
Director de Operacionss Conflictos de intereses 4 5 35| intereses economicos o3 3 35 3 325 anbeeidentes
Olvido o neqligencia para La presian por cumpliv con lag &2.1 Responsabilidads:
I laciones rezponzabilidades del cargo de la direccion
CUmplIe ':fc'n requ de direckor de operaciones y
4 5 5 1 establecidas para sucargo ] 5 2.5 | sistemaz 2l = 2.5 2 3 =8 275
Lu presian por cumplie con las &.21 Responsabilidade:
BAukaorizar la implatacion de respansabilidades del cargo de: la direccion
Sistemas con ermares de director de operaciones y
b1 1 4 | sistemas 2 4 3 2.5 4.5 S0
4 F M| TasAchivo Contestado INFRAESTRUCTURA APLICACIOMES | PERSONAS - BASE DE DATOS -~ DATOS |I| 1| Il
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Olvido o negligencia para La prtsiE-n.F:c-r cumplir can las .21 F!lespc:nsabilidades
i laciones rezponzabilidades del carge di |3 direccion
cumplr ':’t':'n regu di director de aperaciones y
N establecidas para su cargo 25| sistemas o5 2 b 25 2,75
La prezian por cumplir 2an laz #.2.1 Responzabilidades
Autorizar laimplatacion de responsabilidades del carge de la direccion
Cistamas con efrares di director de aperaciones y
4| sistemas 3 25 4.5 55
Director de Fistemas Mo cumplir los plazos de los Paca conacimicnta de 2-2-1 g
proyectas de tecnologia 4| administracién de propectos 35 35 4 375 esponzablidades ¥
Incumplimienta de Mo z¢ supervisa sus
4 competencias establecidas 5| actividades b b 3 3| 5 4E6ET
Dipendencia de una sola
PerSona quith Conoce
completamente Iy herramisnta
Hacker, chaker de infarmacian 3,5] beenalogica 2 2,5 i 2,15
Jefe de Soporte Técnico Solo ¢l centro de computa
REDEMAL AGGE_SD de personas no tiene contral de accesa
autorizadas 5.5 | mediante medios magneticas 2 2 38 2,75
Falta de capacidad para Wuy poca preccupacian por
. ; | capacitarse en mansjo de
A instruir a su personal a cargo 3] parsensl a a 3 a5 267
Falta de supervision de las
Diezpralijidad en ¢l tratamicnts de actividades que dezarrallan loz
laz equipoz 4| técnicos 5 5 4 35
Técnico de REDEY AL en Prafesionales sin conocimicnts Eltipa de negacio de la
Centro de Computo Guayaquil previe del tipe de negecico 5.5 | institucian no ez muy difundida g 4.5 4 4,25
Falo el centro de computa 1.2.4 Revizion "'_‘t
Intruzianes di personas no tiene contral de aecess accese d usuarios
4 aukaorizadaz 5| mediants medics magneticos 4 55 55 55 315
Excesa de atribuciones o Paca difucidn de las politicas
confianza entre ol personal 5| internas al perzanal 4 35 35 35
Prafezionales sin conocimiznto Eltipa de negacie de la H.1.2 Investigacion de
Téenica de REDEVAL n previo del tipe negecio 3| institucidn no ez muy difundide 35 3 35 5,25 Antecedentes
Centro de Compute Buits La centratacidn del personal no 813 Terminozs y
ety definida correctamente y condiciones de
S0 FeMUREFACian cCOROmica no Contratacian
4 Rotacion de Personal 5| esta conforms 5 2 4 5 525

Factares de Calificacion de Active

|
C
[}

Inteqgridad
Confidencialidad
Dizponibilidad

Factares de Calificacion de Ricga de Amenaza

F

il

probabilidad de Ocurrencia de
I3 amenaas [Frecuencia
Impacte zi z¢ Materializa la
Amenaza

Factaores de Calificacion de Yulnerabi

P

11

Prababilidad que amenaza
cxplote Yulnerabilidades
Impacto materializarse la
Amenazaa causa de la
wulnerabbilidad

idad
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Resumen

Sub-Director de Qperaciones
Asziztente de Operaciones
Operador de Caza de Valores
Director de Operaciones
Director de Sistemas

Jefe de Soporte Técnico REDEVAL

Tecnico de REDEVAL en Centro de
Computo Guayaguil

Técnico de REDEVAL en Centro de
Computo Quite

233

267

325

275

347

267

3,79

3,25

4,00

2

3,50

¥

3,00

L

2,50

¥

2,00

E

150

¥

1,00

0,50

il

0,00

L

Titulo del grafico

B Sub-Director de Operaciones

B Asistente de Operaciones

B Operador de Cass de Valores

B Director de Operaciones

B Director de Sistemas

N lefe de Soporte Técnico REDEVAL

B Técnico de REDEVAL en Centro de Computo
Guayaquil

B Técnico de REDEVAL en Centra de Computo
Quito
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ANLALISIS ¥ EYALUACION DEL RIESGD
IDENTIFICACION DE YULNERABILIDADES
ACTI¥OS AMEMAZAS YULMERABLIDADES
Calificacié ':a'l'j““ac' Tatal dels
, y U _ el L ;n ¢ 4o | Frebabild b g |k Seleccidn de
Activa de Infarmacian [Promedi Dezcripeiaon F | M |Riczge Diezcripeion F (M1 [Hiesgoae ad Impacta choulrerabili toda I Contrales
o] de la dad) aMmERaa
Mo e[ 1|0 fménaza Wulnerabil
Falta de soparte 4 4 4) e conesida prsl ' 4| 4 4 4 4 4,00 12,41 Contral dulz zaftud
Obsolecenciay personal de Tecnalogia
CTREE~ A brislinnaioe 4 4 4 de Iy arganizacian sing 4 4 4 4 4 4,00
1 I 5| Compljidad de 4 2 3| unicamente por | 4 3 3k 4 25 3,25 i
Frospaldos de ulkima versidn de I Diaho fisico de 1as cintas 4 u 4| Mo existe un plin de il 1 i 25 25 250 10.5.0 Copia de
s T S T N S N o L
2 4 | 5| 4] 4 ] i I 1 1 1 400 1,32

Factares de Calificacion de Activa

| Inteqridad

C  Confidencialidad

u] Dizponibilidad

Factares de Calificacion de Riege de Amenaza
probabilidad de Ocurrencia de

F amenaza [frecusncia)

M |Impacta i ze Materializa ln dmenaza

Factares de Calificacion e Yulnerabilidad
Probabilidad que amenaza cxplote

P |Vulnerabilidades
Impacta materializarse la Amenaza a

f1 | cauza de o vulnerabbilidad

¢ » M| TasActivo - Contestado - INFRAESTRUCTURA - APLICACIONES - PERSONAS | BASE DE DATOS - DATOS |I| 1| I |
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Resumen

[CTREE+,

——
[
=
[y ]

Respaldos en Cintas de la informad 1,92

5,00
4,50
4,00
3,50
3,00
2,50
2,00
1,50
1,00
0,50
0,00

Valoracion de Riego de Bases de Datos

B CTREE-,

W Respaldos en Cintas de la
informacion
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- %) ) = [ 1 ] " ) ~ L m " %) r s n = 1
ANLALISIS ¥ EXALUACION DEL RIESGO
IDENTIFICACION DE ¥ULNERARBILIDADES
ACTI¥OS LIDADE:
Calificaci Calificaci .
Tazacidn 4n de onde i otalds 3t o) de i
Frobabilid Seleccion de
Activo de Informacién [Promedi Diezcripcion F Rizzgo Dieseripeidn P | M | Riezgo de Impacta IR ||
ad civulnerabil Caontroles
a] da la iedad] AMEnaza
hia ] Amenaza Wulngrabili
1 Destruccion 2 4 5| Fe los mancja como 2] 4 5 Fl 4 3,00 T.2.1 Dircctrices y
g\.IFFEEIRElrh:gCIIjN DE FOSTURAS DE Carrupeion de integridad 3 4 g arch!vosdplanos no s 4 38 5 4 280 7.2.2 Etiquetade y
5 5 |Desactualizacion 3 4 P al s 35 3 f 3,50 5,33
. T.2.1 Directricez y
Destruccion Fe loz maneja coma clasificacian
INFORMACION DE RUEDAS 2| 4 3 archivos planas na 2] 4 3 2 4 3,00
Carrupcion de integridad 3 4 35| encriptados 3 4 35 3 4 350 7.2.2 Eriquetade y
5 5 |Desactualizacion ] I a8 3| 4 385 3 4 50 333
Diestruceion " :
INFORMACION OE POSTURAS DE Be los manefa como
2 4 3| archives planas no 2 4 3 2 4 5,00
DEMANDAS - - - .
Corrupcion de integridad 3 4 55| encriptados 4 55 3 4 3,50
5 5 |Desactualizacion ] I a8 3| 4 385 3 4 50 333
‘o e loz mangja come
Destrucsion 2 4 3| archivas planos no 2] 4 3 2 4 300
Corrupeion de integridad N 5| eneriptados al 4 3 2 4 3,00
PRECIOE W CANTIDADES DE LAS OF) 5 4 Dezactualizacion 2 4 3 2] 4 3 2 4 00 3,00
o . Loz rezpaldos de los datos
estruccion noose SOMenten a prochas o
INFORRACION DE LOS TITULOS i _ 3 4 5] cimulaciones de 3| 4 35 3 4 350
Cnrrupclc\p de_lntegrldad 3 4 35| recuperacién 3| 4 35 3 4 350
5 4 Desactualizacion 3 4 a5 a3 4 35 b 4 5,50 3,50
Mo se han implementada 1.2.5 Gestion de
ilizacicn i i mecanismas de validacidn contrazefias de usuarie
Utilizacion indebida e
e identidad a mas de la
INFORMACION DE IDENTIDAD OE 3 4 3.5 4, 4 4 5.5 4 5,75 25 Gootion de
DFERTANTES ¥ DEMANDANTES Carrupeion de integridad M 52 constata un contrazefins de usuario
procedimiznts para
___ 3 4 35| creacién y administracién 4] 4 4 5E 4 3,75
S S Dezactualizacion 3 4 3.5] de claves 4 4 4 oA 4 3,18 3,75
Fackores de Calificacion de Active
| Inteqridad
C Canfidencialidad
[u] Dizponibilidad
Fackorez de Calificacion de Ricge de Amenaza
probabilidad de Deurrencia de la
F amenaza [Frecusncia)
] Impacto 5i z¢ Materializa la Amenaza I .I
Factores de Calificacion de Yulnerabilidad
Probabilidad qus amenaza explote
[ Wulnerabilidades
Impacto materializarse la Amenaza a
M| cauza de o vulnerabbilidad
4+ M| TasActivo Contestado IMFRAESTRUCTURA APLICACIONES PERSOMNAS BASE DE DATOS | DATOS - [l Il
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Activos Valoracidn

INFORMACION DE POSTURAS DE OFERTAS 3,33

INFORMACION DE RUEDAS 333

INFORMACION DE POSTURAS DE DEMAMDAS 3,33 | !
FRECIOSY CANTIDADES DE LAS OFPERACIOMES 3,00

INFORMACION DE EMISORES DE TITULDS 350

INFORMACIOMN DE IDEMTIDAD DE OFERTANTES Y DEMAN 375

5,00

Valoracion del Riegos de Los Datos

450

4,00

B INFORMACION DE POSTURAS DE OFERTAS

3,50

3,00
2,50
2,00
1,50
1,00

0,50

0,00

W INFORMACION DE RUEDAS

B INFORMACION DE POSTURAS DE DEMANDAS

m PRECIOS ¥ CANTIDADES DE LAS OPERACIONES

m INFORMACION DE EMISORES DE TITULOS

B INFORMACION DE IDENTIDAD DEOFERTANTES Y
DEMAMDANTES
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ACTI¥YOS AMEMAZAS VIILMERAEBILIDADES
Calificaci Calificaci S
Tasacion on de an de . Al B e .
Auctiva de Infarmacian [Promedi D-:ﬁ-:rip-:iE-n F | M |Riczga D-:ﬁ-:ripciE-n PRI Hiegga de Frobabilid Impacta R pc-r. tada la Seleccion de
2] de s ad clwulnerabil T Caontrales
. idad] -
Mo. € |1 Amenaa Yulnerahil
Mo tienen ningun sistema 10.5.1 Politicas y
Adulteracion de validacion coma un procedimicntas de
1 2l 4 5| wodige deBarragaloun [ 5] 4 55 25 4 525 intercambio de
REPORTES DOE LIGUIDACIONES Perdida numErs 1052 Acuerde de
4 4 4 4] 4 4 4 4 4 intercambio
. ¥ Riequiere de un Procesa 15.1.3 Proteccion de los
3| s 4 | Errores deimpresion 4 3 35| de impresién con A TCRY | 4| 3 35 4 3 35 358| documentos de by
AUTORIZACIONES PARACREAR Falsificacian 2 s 2,5| Fon documentos 2l 3 25 2 3 25
UEUARIOS DE OPERADORES OE Sdulteracion 2 5 25 mantjados fisicamente al 5 25 2 3 25
CAEAL OE WALORES 3 3 3 desactualizacion sl s | PO RS protegen sl s 3 3 3 3 T
Fobo o perdida Auge de o delincuencia en
3 5 4| la ciudad 1 4 3 5 4
TMULOE WALORES RILE ZE o Tluchas Titulas Walares
NEGOCIAN Falzificacion 2l s 35| s al portador 3l s 4 25 5 3,75
o exizte una politica que
Dieteriro oblique 3 utilizar un papel
2 4 3 4 3 35| resistents tipo Moneda 4] 4 4 4 35 3,05 353
iz 30id Falta de contral de
MANUALES DE USUARIO DEL SEE Desaatualizacion Al S 3] valiznciones 4L 3 B 4 3 33
PARA OPERADORES DE CASAS OE Obsolecencia 4 5 35 4] 3 335 i 3 53
YALORES 2| 3 3 [Complejidad de uso ] I 3 3 3 3 3 3 3 333
Factares de Calificacion de Ackiva ‘Walaracion
| Inteqridad REFORTES DE LIGUIDACISHES 5,58 .. \ \
Valoracidn de Riego de Documentacion
AUTORIZACIGHES FARACRERR USUARIOS Y
C  Confidencialidad DE GPERADORES DE CASAS DE YALORES [ 2 6T .
u] Dizponibilidad TITULOS YALORES GUE SE HEGOCIRH 3,83 :ﬁ mERCETES L L AT RIS
HAHUALES DE USUARIS BEL SER FAkA 3%
GFERADORES DE CATAS DE YALORES 5,55 100
Factares de Calificacion de Ricga de Amenaza .
probabilidad de Qcurrencia de la R
F amenaza [Frecusntia) i
M | Impacte si se Materializa la Amenaza 1%
1
Factares de Calificacion de Wulnerabilidad o
m =0
Probabilidad que amenaza explote
P [Mulnerabilidades i f.o .
Impacta materializarss la dmenaza a Welarzzan
M1 | cauza de [ vulnerabbilidad
1rH APLICACIONES .~ PERSOMAS . BASE DE DATQS . DATOS | DOCUMENTACION .- Graficos de Tasacion .~ ¥#J I | il
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Infraestructura

Escala Waloracidn

CONFIDENCIALIDAD

INTEGRIDAD

Dimensiones de Valoracion

51

DEPONIBILIDAD

B 5ervidor SEB Guayaquil

W Sz rvidor SEB Quito DATA SERVER

B 5ervidor SEB GuayaquiHRespaldo

B S=rvidor SEB Quite Respaldo

B Equipo DM Chient Guayaquil

B Equipo Director | Guayaquill

M Firewall Juniper

W router Global Crossing

M router Telconet

M Sistema operative Red Hat Enterprice ES Linux Version 3 d=
Servidor SEB Guayagquil y Duito

B 'Windows XP 5P 3 &n equipos PC

B RED intran=t

¥ Balanceadar d= carza 3Com

¥ Equipo TCRV Impresign =n Linea

Servidar de Antivirus
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Escala de valoracion

Aplicaciones

CONFIDENCIALIDAD

INTEGRIDAD

Dimensiones de Valoracion

DISPONIBILIDAD

B Datz Server 05

B D=tz Manzger Server OMS

B SEB-OMClient

B SER-Director

B TCRY Impresion enlinez enviz los archivos plznos 2 |z impresion

B Symantec Backup

B .5.P. Telconet

B |.5.P Globzl Crossing

DOMW Administredorde Demonios para subir |25 aplicadonssy

maonitorizacion de conexiones

B 3ophosversion 9.5 Antivirus para Windows

52



Auditoria de la Seguridad de Informacién del SEB de la BVG

Ecala de VYaloracion

Recursos Humanos

CONFIDENCIALIDAD

INTEGRIDAD

Dimensiones de Valoracion

DISPONIBILIDAD

B 5ub-Director de Opersciones

B Azistente de Operaciones

W Operador de Casade Valores

B Directorde Operacionas

m Directorde Sistemas

m Jefe de Soporte Tecnico REDEVAL

mTecnico de REDEVALen Centro de Computo Guayaguil

B Técnico de REDEVALen Centro de Computo Quito
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Ecal de Valoracian

Bases de Datos de Informacion

COMFIDEMCIALIDAD

INTEGRIDAD DISPONIBILIDAD

Dimensiones de Valoracion

B CTREE+,

B Respaldos en Cintas de la informacion
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Escla de Valoracion

Informacion (Datos)

COMFIDENCIALIDAD

INTEGRIDAD

Dimensiones de Valoracion

55

DISPONIBILIDAD

B INFORMACION DE POSTURAS DE OFERTAS

B INFORMACION DE RUEDAS

B INFORMACION DEPDSTURAS DEDEMANDAS

B PRECIOS Y CANTIDADES DE LAS OPERACIONES

® INFORMACION DE EMISORES DE TITULDS

B INFORMACION DE IDENTIDAD DE OFERTANTES Y
DEMAMNDAMTES
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Escala de Valoracion

Documentacion

W REPORTES DE LIQUIDACIONES

W AUTORIZACIONES PARACREAR USURRIOS DE OPERADORES DE CASAS DE

CONFIDENCIALIDAD

WALORES

B TITULDS WALORES QUE SE NEGOCTIAN

B MANUALES DE USUARID DELSER PARA OPERADORES DE CASAS DE
WALORES

INTEGRIDAD DISPONIBILIDAD

Dimensiones de Valoracion
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"

Resumen Tasacion Activos

TOTAL

(W S2rdor 528 Gusyaqa

M senvidor SE8 Quito DATA SERVER

M zervidor SE8 Guayaqui-Respaido

M Servidor S£8 Quito Respaido

¥ Equipo DMChent Guayaquil

M Equipo Direczor (Guayaquil)

M Firewan Juniper

¥ router Giobal Crossing

M router Telconet

M Sistems operativo fad Hat Enterprice £5 Uinux
el Ui
M 22D imtranat

M Baiancesdor de carga 3Com

M =quipo TCAV Impresion en Lines

M seryidor de Antavirus

W D22 Server O3

M Data Manager Server OMS

W SE8-DMClemt
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Auditoria de

la Seguridad de Informacién del SEB de la BVG

Matriz de Analisis de Riesgo Probabilidad de Amenaza [1 = Insignificante, 2 = Baja, 3= Mediana, 4 = Alta]
Clasificacion Actos originados por la criminalidad comin y motivacion politica Sucesos de origen
]
2 )
=] -
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& & =i s @ B °
g 8 g 12 g < .
=] o & o ] s m !
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Datos e Informacion 7 £ { £ g i2-Bajpo = = o J E 0 ..E g g |- =
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: ] € 2 :3= Mediano g 5 " o L W = s g 3
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g g e 5 O g 2 & g H & i58i 2 £ if@i 2 % £ E
T i g = T = u ] ] 2 g (g3 5 E 8 2 @ 3 4
2 o a'= 2 L =] 1] =] w [ i LW = = 5 > = g [
[} -] -
= = [T =1
S E S E 1 1 3 3 1 3 4 4 4 3 4 1 3 2 2
Documentos institucionales
(Proyectos, Planes, G 4
ERAMAGIones. INFOIMES. BREL ..o A e RS SN ... SOV SRR RPN AU S . ... OO . ......c5..o..
Finanzas H 4
Servicios bancarios H K:
RA.HH E 3
Directorio de Contactos
Productos institucionales
[Investigaciones, Folletos, # 3

Eatos. ete.]

b M| 1 Datos . 2 Sistermas .~ 3 Personal

Analisis Promedio Analisis Factores . Fuente
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Matriz de Analisis de Riesgo Frobabilidad de Amenaza [1 = Insignificante, 2 = Baja, 3= Mediana, 4 = Alta]
Clasificacion Actos originados por la criminalidad comin y motivacion politica Sucesos de origen
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E £ ’
E
- = g e ':
2 g8 % B -
] a 2 ] ] ] e
. = & = T ) B ]
= _, iMagnitud de Dafio: | & = = - a g :
€ F i[1- Insignificante g e =} g g - i E 4 = b
. - : . [ - - -
Sistemas e Infraestructura = o i2=Bajo = = a .2 E g -.E E ) g =
0 i = s = =
£ % i3= Mediano i 5 § ¢« = Bl E g E 3
I |
's E i4=Alo] - 2 = T & & - = W e = 3
L g g " ] " g g g <
=] -, = c @ = = = =] - i = =2
5 ) T = g o m - m = E m = = g " =
= - B g H -~ - 5 = w = I 8 b i
Ll " -3 = e o o T T = = ‘2 -1 [ 4]
2 = e m E = = = = i - .5 o we: @ 2 g
G E | ¢E o . i " i & ~ iR s M oi= @i B 5 m g
& E v z o = g a = 2 =] g = 4 5 - n & E
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Equipos de la red cableada ] " 5
[router, switch, etc.)
Equipos de la red inalambrica ] " 5
[router, punto de acceso, etc]
Cortafuego i H 3
Servidores 4 4 4
Computadoras 4 4 4
Portitiles H 4 2
Programas de administracion

¢ M| 1 Datos | 2 Sistemas 3 Personal . Analisis Promedio .~ Analisis Factores - Fuente
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= Mediana, 4 = Alta]

Baja, ¥

Probabilidad de Amenaza [1 = Insignificante, 2

Sucesos de origen
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Junta Directiva
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Administracion
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Analisis de Riesgo promedio

éPrnhahidad de Amenaza

gﬂriminaidadvé Sucesos de éﬂegigendayé
; Politico . origen fisico | Institucional

................................................................................................................................

é[}atns e
Informacion
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Magnitud éSistemase
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Personal
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Analisis de Factores de Riesgo

Criminalidad y Politios f Datos = Informacién

.
-,
S, B Criminalidsd y Politico / Sist=mas =
o e, Infra=strectura
Al
B Criminalidad y Politico f Personal
- Suom=os de origen fisios / Datos = Informacién

il Sucexcx d= origen fimics / Sistemaz =
Inifram=tnsciurs

i Spom=ox de crigen fimics / Personal

& Me=glig=ncia y Institucional [ Datos =
InfTormeacidn

& Me=glige=ncia vy Institucional [/ Sistemasz =
Infras=trsctura

& Me=glig=ncia y Institucional f Personal

Umbral M=dic Riz=go

— Umbral Atz Ri==go

Probalidad de Amenaza
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VALORACION Y MAPEO DE RIESGOS

Mapa de Riesgo

MOTA: Lisnar sola las celdas que s¢ encuentran sombreadas en color verde, lis celdas restankes se encuentran blogqueadas para proteccion de las Farmulas que graficarin los riesgos.

S c
Yaluerabilidad: Hivel e cxporiziéin para que unrierqore materialize, zonriderandola ertrustura de zontrol azkual EEEE'E I El =

|lpitt0: Farikilidad de que lamagnitud del Rierqn afe ke ol cumplimiento de lor objetivar
Costo de
Calificacion de  Calificacion Calificacia aplicar los
Director de Sub- BN atroles Swgeridos para coptroles §  Tratamiento
. . s Directar . A L .
Sistemasy  Director de General mitigar riesgos [Alte, al Riezgo
Operaciones D&M Medio,
Ra~inl
Revizar y Documentar una
En la politica de creacion de E=pecificacion o Politiza que
CONTROL OE usuarios no e ineluye el farmato de 33 43| voToMFACTO 40 40 a0 incluya el farmato de las claves
ACCESD SISTEMAS | la clavey ze constato que los piara mejora el contrel B0 MITIGAR
usuarios pueden utilizar los
caracteres que les parezca Hota
. : WULHERAEILIDAD 20 0 2
Implementar un procedimiento
) para entreqa de claves sequras
DIRECCION OE Lr snifega di C;T@; de usuariay 27 27| VOTaIMPACT 20 20 40 | mediante herramientas que
ooy e | v
OPERACIONES ERELJEEIED
lleqgar a los uzuarios por e-mail vt
WULHERAEILIDAD 20 20 10
Puor la presura de cerrar una Implementar el regsitro de
E‘EI:IGS[?JHH.E.SD‘E OPERDORES | neqociacion comenten enores al 30 3 voTQIMPACTO &h 40 40 lemoresy alertas para que s
CIERFE OE DECASADE |ingresar datosy i son nusvos no Medio ' hagan '-'E'”ﬂ'?am':'.nﬁ antes de MEDIO MITIGAR
NEROCIACION WALORES  [=e percatan delos emores hasta que Nt 50 20 40 cerrar |as operaciones
la aperacidn pasa a otro estado VULNERAEILIDAD ' ' '
Implementar un procesas de
difuzion de las politicazy
OIRECCION DE | El personal de Tlno conoce si 27 33| woraIMRACTO 20 E.0 a0 verificar que todos los
SISTEMASY | euisten politicas para control de Medic miembrozd de Tl conaceny BE&JO MITIGAR
COPERACIOMES | acceso entienden las politicas
0]
WULHERAEILIDAD 20 0 0
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Implementar un procedimiento
documentado para el control de
cambios que incluya un plan
En el contral de cambio de W 40| voTaMPACTY 0 +0 80 | general de pruebas, pasos para
versiones, no e llewa un control levantar un laboratario de
OIRECCION OE | sistematico del levantamienta de prubas, verificacion de
Ul DESARROLLO | SISTEMASY  |requerimientos, aunque existen loz cumplimientos de BaJO MITIGAR
OFERACIOMES | Formatos | procedimientos para el requerimientas, cierre de etapa
efecto, muchas veces se los pasa
Vot
par alta VULHERAEILIDAD 30 40 40
Implementar un plan de
La persona que cumple laz 43 23| vorameacto 20 40 40 entrenamiento constante del
funcicnes de Jete de Soporte de perzonal de Tl para que
CIFECEICH DE FREDEYAL s la unica persona que I dimi
E SISTEMAS ¥ p q eanazean los prove imientas | BAO MITIGAR
OFERACIONES | 58 Eneeraa de hacer |as prusbaz de documentacién que esta
Iz cambioz y no hay entrenamiento varo 4 40 g0 relacionada al SEB
paraloz otros dos téenicos YULHERAEILIDAD ' ' '
Fiealizar prugbaz periodicas de
20 27| varomeacto 20 21 40 simulan::in:nnes de caidas de
o Szxilﬂgjtealgz::ni?;du;?;;:: quE conesian para verificar el
. o ) zoporte 2447 del Proveedor y
i SISTEMAS reconocida s Ut.I|IEa para el Mlzdic walidar el tiempo de respuesta MEDIO MITIGAR
desarrollo de aplicaciones ni para la wato del balanceadar de cargas
werificacion de software adquirido WILHERABILIDAD 20 3.0 4.0 cuanda un enlace 6 e
La metodolagia utiizada por el Considerar la norma 150 15408
prouesdar tecnalagica en el 40 27| votoiMeacTo a0 4 4 cc'mn:dl:.-agle par; genelrar w
CIERRECE LA desarrollo no garantiza que se se pLezedini=ni B EELINEEE
G operacion | PTEMAS | cumpliendo con loz requisitos del saftware adquiidp o BAJD MITIGAR
de sequridad de informacidn vaTO g a a desanollada
manejada en el SEE VULKERAEILIDAD g g g
JULLA MACIAE TULCAN

MATRA BENAYIDER RODRIGUEZ
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10.2. Controles
10.2.1. Marco Teorico
Los controles se clasifican 3 partes
Automaticos.- Lo realiza de principio a fin un sistema de informacién

Semiautomaticos.- es ejecutado de manera parcial por una persona pero con la

colaboracion de un Sl

Manual.- Lo ejerce en su totalidad una persona sin la colaboracion de un sistema de

informacion
Los controles pueden ser:

Preventivos.- su objetivo es anticiparse a los eventos no deseados actuando sobre las

causas del riesgo asi como evitando la generacion de errores o eventos fraudulentos

Detectivos.- ldentifica todos aquellos eventos en el momento que ocurren asi como

advierte sobre la presencia de riesgos

Correctivos.- Se orienta a la implementacion de las acciones correctivas una vez se
ha identificado un evento no deseado, su implementacion se realiza cuando los
controles preventivos y detectivos no se han funcionado lo cual representa que su
implementacidn sea mas costosa pues actian cuando ya se han materializado eventos

de pérdidas para la organizacion.

Factores a considerar al seleccionar los controles

e Analisis Costo-beneficio

e Legislacién y regulaciones
e Impacto Operacional

e Seguridad y confiabilidad

e Politica Organizacional
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e [Efectividad

10.2.2  Propuesta de Implementacion de controles

Costo de aplicar los
Controles Sugeridos para mitigar riesgos controles $ (Alto,
Medio, Bajo)

Tratamiento
al Riesgo

Revisar y Documentar una Especificacion o
Politica que incluya el formato de las claves BAJO MITIGAR
para mejorar el control

Implementar un procedimiento para entrega
de claves seguras mediante herramientas MEDIO MITIGAR
gque protejan las mismas

Implementar el registro de errores y alertas
para que se hagan verificaciones antes de MEDIO MITIGAR
cerrar las operaciones

Implementar un procesos de difusion de las
politicas y verificar que todos los miembros BAJO MITIGAR
de Tl conocen y entienden las politicas

Implementar un procedimiento documentado
para el control de cambios que incluya un
plan general de pruebas, pasos para levantar

. e BAJO MITIGAR
un laboratorio de pruebas, verificacion de
cumplimientos de requerimientos, cierre de
etapa
Implementar un plan de entrenamiento
constante del personal de_T_I para que BAJO MITIGAR
conozcan los procedimientos y
documentacion que esté relacionada al SEB
Realizar pruebas periddicas de simulaciones
de caidas de conexion para verificar el ASUMIR
soporte 24x7 del Proveedor y validar el MEDIO DURANTE
tiempo de respuesta del balanceador de UN ANO

cargas cuando un enlace se cae

Desde el lado del operador de la casa de
valores se recomienda una conexiéon de | ALTO MITIGAR
contingencias

Considerar la norma 1SO 15408 como base
para generar un procedimiento de evaluacion BAJO MITIGAR
del software adquirido o desarrollado
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CAPITULO 11 Conclusiones y Recomendaciones
11.1. Conclusiones

Una de las primeras actividades que realizamos en este proyecto fue dar
seguimiento a las propuestas de valor que se sugirieron en un proceso de
Auditoria Externa, realizada en el afio 2009 por la ESPOL, con la finalidad de
unificar los sistemas de negociacion bursatil a nivel nacional, e implementar
algunas de seguridad.

El presente trabajo nos ha permitido evidenciar la importancia que tiene para las
empresas en general, y para los que operan en el Mercados de Valores en
particular, la seguridad de sus recursos tecnoldgicos de hardware y software,
equipos y programas que condensan la valiosa informacién, de todas sus
transacciones comerciales, informacién que se constituye en el alma de la
empresa.

Al auditar la Bolsa de Valores de Guayaquil, analizamos su sistema de
negociacion electronica, sistema de vital importancia para los miembros del
Sector Financiero Bursatil que requiere un nivel optimo de seguridad para la
informacidn que diariamente procesa.

Por lo tanto, las medidas regulatorias que se sugerimos se implementen, es
producto de la auditoria realizada, estan direccionadas a constituir un mecanismo
de seguridad, que va disuadir el impacto que los riesgos pueden generar.

Nuestro compromiso es evitar un impacto mayor de estos conflictos, por lo que
sugerimos dar la mayor tranquilidad a los usuarios, al conocer que la Banca
Bursatil dispone de un sistema informatico en condiciones seguras.

Estas sugerencias también pretenden fomentar una cultura de seguridad de la
informacién, en el personal que opera en la estructura organizacional de las
empresas financieras, con lineamientos basados en Estandares Internacionales,
para los Sistema de negociacion electronica.

Este tipo de seguridades asigna determinados aplicaciones, para el cliente que se
ejecuta en el sistema operativo Windows Y para el operador del servidor, que se
ejecutan enRed Hat Enterprise Linux (RHEL) del sistema operativo,
aplicaciones que permiten interactuar en la gestion de datos.

En esta sociedad de la informacién, es importante proteger el don social méas
preciado que es la Informacién y los sistemas de informacién, y lo relacionado a
su acceso, uso, divulgacion, interrupcién o destruccion no autorizada.
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Es necesario disponer de politicas de procedimientos y de controles de seguridad,
para salvaguardar la informacion como los sistemas que la almacenan y
administran, para ello debemos implementar varias estrategias que cubran todos
los procesos, en donde la informacion es el activo fundamental.

11.2. Recomendaciones

¢ Revisar y mejorar las politicas de creacion de usuarios y claves del sistema,

ya que no se contempla:

» El estandar para formatos de los codigos y formato de claves de los

usuarios.
- Caducidad o control de validacion de claves

e Mejorar los procedimientos de monitorizacion en el dm client, y al parecer no

lo tienen documentado.

e Implementar un control para el acceso por medio de internet a los equipos
DMClient y Director.

e Mejorar los procedimientos para monitorizar en el DMCLIENT, y al parecer

no lo tienen documentado.
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GLOSARIO

Check List.- Lista de verificacion

Control.- Las politicas, procedimientos, practicas y estructuras organizacionales
disefiadas para garantizar razonablemente que los objetivos del negocio, seran

alcanzados y que eventos no deseables seran prevenidos o detectados y corregidos.
CNV.- Consejo Nacional de Valores

Estandares.- "Los estandares son acuerdos (normas) documentados que contienen
especificaciones técnicas u otros criterios precisos para ser usados consistentemente
como reglas, guias, o definiciones de caracteristicas. Para asegurar que

los materiales productos, procesos y servicios se ajusten a su propasito.

Estandar.- Especificaciones para desarrollar que se sujetan a algo definido dentro de

la organizacion.
FTP .- (File Transfer Protocol) Protocolo de transferencia de archivos
ICAP.-

Lenguaje DFN.- Lenguaje propio especialmente disefiado por ICAP, parala

implantacion de sistemas transaccionales para los mercados financieros.
Operaciones Bursatiles.-

Obijetivos de control.- Una sentencia del resultado o propdsito que se desea alcanzar

implementando procedimientos de control en una actividad de T1 particular.

Procedimiento.- conjunto de técnicas de investigacion aplicables a una partida o a

un grupo de hechos o circunstancias relativas

REDEVAL.- Red Electrénica del Mercado de Valores
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Rueda Bursétil.- Es un sistema de negociacién continua en el que las ofertas,
demandas, calces y cierres de operaciones se efectGan a través de una red de

computadoras.

Rueda a Viva Voz.- Es la concurrencia fisica de los operadores de valores, que
representan a las Casas de Valores en la Bolsa para ofertar o demandar titulos de

acuerdo a las condiciones del mercado.

SEB (Sistema Electronico Bursétil)/ Bolsa Electronica.- Sistema de negociacion
electronica, el cual permite la negociacion entre participantes, asi como la

visualizacion de todas las demandas y ofertas del mercado.
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