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Introducción

Debido a la dependencia de la Tecnología de la información que

tienen las empresas a través de los procesos y transacc¡ones más

relevantes, se ha creado la necesidad de implementar buenas

prácticas que ayuden asegurar el activo más importante de los

negoc¡os "La información".

Inicialmente las empresas trabajaban por tener los mejores

equipos y software de seguridad que puedan ex¡st¡r en el mercado

pero hoy en día esa visión está cambiando debido a que las

empresas están preocupándose por implementar metodologías de

mejora y control de procesos que ayuden a identificar actividades

de control que mitigan los riesgos existentes y proyectan los

riesgos futuros.

Cobit ha sido el marco de referencia más utilizado por las

empresas, a partir de este se han creado algunas metodologías de

evaluación de procesos de TI.

Cobit es un marco referencial que cubre todos los alcances que se

pueden presentar en una ambiente que está totalmente

dependiente de las Tecnologías de Información. Adicionalmente

Cob¡t es el complemento de la Ley Sox, un moti AS porq ue se

CIB. ESPOT



ha vuelto en el marco referencial más implementado por grandes

e m presas.
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Capítulo 1: Definiciones

1.1 Objetivos de la tesis.

El objetivo pr¡ncipal de esta tes¡s es determinar los elementos que

se aplican al implementar la metodología SOX IT (COBIT) en los

diferentes procesos del área de Tecnología de la Información (TI),

a través de un proced¡miento de desarrollo de la metodología que

optimice los recursos en la ejecución de una auditoria de

sistemas.

Además se desea convertir esta tesis en un manual de consulta

que permita al lector entender como implementar la metodología

SOX IT (COBIT) como herramienta que ayuda a identificar y

administrar los riesgos asociados con la tecnología de información.

A continuación se detallan los objetivos específicos:

. Conocer los conceptos que se aplican en la metodología SOX

IT (Cobit).

. Identificar de actividades de control en los procesos de

seguridad de TI que se encuentren alineados a los objetivos

del negocio.

. Identificar los riesgos latentes en los sistemas de seguridad

de bases de datos, aplicativos y sistemas de operación.

. Determinar las actividades de control que mitigan los
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riesgos identificados en los diferentes sistemas de

seguridad.

Mostrar la coherencia que existe entre los objetivos de los

controles y los objetivos del negocio,

Exponer los pasos que intervienen en la implementación de

la metodología SOX IT (Cobit)

Exponer la aplicación de la metodología SOX IT (Cobit)

mediante un caso de estudio.

L.2 Alcance de la tesis

El alcance de esta tesis está orientado a entregar una

documentación ordenada que ayudará a identificar los riesgos y

controles que se encuentran involucrados dentro del proceso de

seguridad de cualquier empresa.

La visión de la autora es que esta tesis se convierta en un

manual ¡mportante para la identificación de actividades de

control que mitiguen riesgos dentro del proceso de seguridad de

TI para finalmente aplicar la metodología SOX IL por lo que el

alcance de esta tesis involucra lo siguiente:

. Revisión de la definición de los elementos que forman

parte de la metodología SOX IT.

. Identificación de los riesgos que limitan el cumplimiento de
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los objetivos del negocio.

r Planteamiento de actividades de control que ayuden a

mitigar los riesgos identificados.

. Identificación de las evidencias que sat¡sfacen la

evaluación de la actividad de control.

o Identificación de responsables de la ejecución de la

actividad de control.

o Elaboración de documentos y matrices que ¡nterv¡enen en

el desarrollo de una auditoría de sistemas.

. Adecuación de la documentación que interviene en la

metodología SOx IT de tal manera que abarque la

información necesar¡a para evaluar el área de TI,

optimizando el tiempo.

1.3 Solución del problema

La problemática encontrada en la implementación de la

metodología SOX IT es el exceso de tiempo que demanda llenar la

documentación que incluye la metodología, debido a esto en

muchas ocasiones los auditores no relevan ni analizan información

importante que puede contribuir a hallazgos de debilidades en el

área de TI.

En esta tes¡s se ha planteado una mejora a la meto SOX IT

CIB - ESPOT
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donde se ha seleccionado y modificado las matrices de tal manera

que solamente incluyan información necesaria y trascendental

para concluir con el objetivo de la auditoría dentro de un tiempo

que es considerable para que el auditor realice su trabajo de

campo.

Dejando así, este trabajo de tesis como una referencia para las

personas que qu¡eran hacer una auditoría de manera objetiva y

conc¡sa ut¡lizando una metodología basada en el marco referencial

COBIT.

1.4 La Ley de Sarbanes-Oxley

La Ley de Sarbanes - Oxley fue creada en Julio del 2Q02,

después de los múltiples fraudes, corrupción administrativa,

conflictos de interés, negligencia y la mala práctica de algunos

profesionales y ejecut¡vos que conoc¡endo los códigos de éticas y

políticas, sucumbieron a la mala acción de ganar dinero de

manera deshonesta, que a través de empresas y organizaciones

engañaron a socios, empleados y grupo de interés entre ellos sus

clientes y proveedores.

La ley Sarbanes-Oxley contiene conjunto de medidas que

tienden a asegurar la efectividad de los controles internos sobre

reportes e informes financieros:
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. Secc¡ón 3O2: El "CEO" (Chief Executive Officier) y "CFO"

(Chief Financial Officier) preparará una certificación que

acompañará el informe de auditoría para certificar "la

razonabilidad de los estados financ¡eros y sus notas, y que los

mismos representan las operaciones y la condición financiera de la

empresa." Una violación de esta sección tiene que exist¡r el

conocimiento y la intención para que resulte en una obligación.[1]

. Sección 4O4 "La SEC (Securities and Exchange Commission)

obligará a las empresas cotizadas a incluir en la memoria anual un

informe de control interno que deberá ser auditado".[1]

Claramente esta ley deja previsto que los auditores externos

deben enfocarse en lo s¡guiente:

. El proceso de evaluación seguido por la gerencia para

emitir su certificación,

. La efectividad y eficacia de los controles internos que

se ejecutan sobre la información financiera. La evaluación

de estos controles deben ser de manera independientes

por un auditor financiero.

¡ I
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de actividades que al¡nean a la gerencia y a los auditores a

encontrar una conclusión. El ¡nicio de este proceso considera un

análisis del contenido de los estados financieros de la compañía.

Después se identifican sus balances.

La aplicación de este marco regulatorio hace que los proceso IT

tomen mayor importancia dentro del control ¡nterno de una

organización. El proceso IT es el soporte informático de los otros

procesos de negocio, por tal motivo debe brindar la seguridad

para las aplicaciones que lo soportan, [1]

Aunque la Ley SOX no especifica un alcance prec¡so a las áreas de

riesgos que deben considerarse para los controles generales de la

Tecnología de la información, COBIT (Control Objetives

Information Technology) ha sido la solución para la mayoría de

las compañías quienes han tomado los dominios de este marco

referencial quedando a cr¡terio de ella los subdominios que se

consideraran para su alcance. Por ejemplo, la metodología que

hace referencia con Plan de continuidad del negocio, no se ¡ncluye

en SOX, pero la mayoría de las empresas han tomado este sub

dom¡n¡o de COBIT y lo están incluyendo en el alcance de la

evaluación de control interno para mitigar riesgos.



Las compañías en algunas ocasiones ven el proceso de evaluación

de controles y mitigación de riesgos como un trámite burocrático,

al implementar la Ley Sarbanes-Oxley (SOX), sin embargo, cada

vez es más utilizada por las gerenc¡as para asegurar sus procesos.

t1l

En la actualidad el proceso de evaluación y mitigación de riesgos

se considera un pilar fundamental en las empresas, se debe

destacar que la existencia de un proceso de evaluación de control

tradicional o frecuente tiende a generar "acostumbramiento"

hasta llegar a perder su eficiencia, cuando el objetivo es que este

sea proactivo para detectar deficiencias de control para asegurar

a la compañía integridad en sus estados financieros.

1.5 Marco de trabajo: Cobit

El marco de control recomendado por el PCAOB (Public Company

Acounting Oversight Board) para el cumplim¡ento de la ley SOX

es COSO (Committee of Sponsoring Organ¡zations of the

Treadway Commission) el mismo que se encarga del control de

reportes financieros y operativos s¡n considerar los aspectos de

tecnología de la información, debido a esto muchas empresas en

t7



el mundo han identificado al marco de control COBIT (Control

Objetives for Information and Related Technology) para definir

los lineamientos de control para el área de Tecnología de la

información. [2]

En mayo 2007, se publicó la versión 4.1 de COBIT, el mismo que

fue creado por la Asociación para la Auditoría y Control de

Sistemas de Información, ISACA (Information System Audit and

Control Assoc¡ation), y el Instituto de Administración de las

Tecnologías de Ia Información, ITGI (The IT Governance

Institute). Proporciona un estándar cual es un marco referencial

que reúne las mejores prácticas en la seguridad de la información.

t3l

COBIT es un conjunto de mejores prácticas para la seguridad de

la información que ayudan a la alta dirección, ejecutivos y

administradores a ¡ncrementar el valor de las tecnologías de la

Información y a reducir los riesgos del negocio. [3]

COBIT es un marco referencial que ayuda a asegurar que las

Tecnologías de la Información se encuentren alineadas a los

objetivos del negocio, su recursos sean administrados de manera

eficientes y seguros, y para administrar los riesgos del negocio de
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manera aprop¡ada. Este marco de trabajo comprende un conjunto

de dominios y procesos, y presenta las actividades o tareas a

realizar en una estructura manejable y lógica. [3]

Existen algunas razones para aplicar un marco de trabajo para el

control del Gobierno de TI en las organizaclones, s¡n ¡mportar su

actividad o tamaño, debido a que se está incrementando la

preocupación de la alta gerencia por el impacto signif¡catlvo que la

información puede tener en los objetivos de una empresa.

En la actualidad, la alta gerencia o dirección de una organización

espera que la Tecnología de la Información contribuyan al éxito

del negocio y pueda obtenerse una ventaja competitiva de su

buen uso,

En toda organización, el éxito viene dado por su identificación y

adm¡n¡strac¡ón de riesgos así como también la utilización eficiente

y eficaz de los recursos de TI.

Las organizaciones necesitan implementar un marco de referencia

de gobierno y de control para la Tecnología de Información con el

objet¡vo de responder de manera eficiente a los requerimientos

del negocio. [4]

CIB. ESPOT
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Alinear los ob,et¡vos de Tl a
los obietivos del negoc¡o

7

Requisitos de las Tl para aportar
al éxito de la organización

\

lmplementar indicedores de
desempeño de las Tl

Las metas y estrategias de
las Tl deben fluir

mesuradamente en toda la
organización-

Defin¡r estructuras
organizacionales de

acuerdo a las metas del
negocio.

I mplementar mecanismos
de comunicaciones

efect¡vas entre el negocio.
las Tl y con los socios

externos.

Figura (1.1): Requisitos de las TI

La necesidad de cumplir con los nuevos de requer¡mientos

regulatorios ha llevado a implementar en las organizaciones un

marco de trabajo de control que en conjunto con el gob¡erno de TI

se ajustan a las mejores prácticas. Las mejores prácticas se han

convertido importantes debido a algunos factores, tales como: [4]

. Las TI se encuentran embebidas en la mayoría de los

procesos orga n izacionales.
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o Preocupación del gobierno de TI por el aumento del

nivel de gastos en las TI.

. Directivos del negocio que ex¡gen un mayor retorno de

la inversión de las TL

. El proceso de selección para los proveedores de

servicio y administración del Outsourcing y niveles de

acuerdos de servicios.

. Aumento de vulnerabilidades en las TI.

o La exigencia de las entidades regulatorias locales y del

exterior,

. Optimizar y minimizar los costes a través de una

perspect¡va estandarizada y probada en lugar de una

perspectiva individualista y no probada.

COBIT clasifica las actividades de TI dentro de sus cuatro

dominios. Los dominios de COBIT son: [5]

Planear y Organizar

Adquirir e Implementar

Entregar y Dar Soporte

Monitorear y Evaluar

21



El marco de trabajo COBIT fac¡lita un modelo de procesos de

referencia y el mismo lenguaje para todos involucrados en las

tareas de la organización, con el objetivo de visualizar y

administrar las actividades de TI. [5]

La implementación de un modelo y un lenguaje común para cada

uno de los procesos del negocio involucrados en TI es uno de los

pasos iníciales más importantes hac¡a un buen gobierno.

COBIT también ofrece un marco de trabajo para medir y

monitorear el desempeño y cumpl¡m¡ento de las Tecnología de la

información, y adicionalmente define act¡v¡dades e identifica los

riesgos que necesitan ser administrados, promueve la robustez de

los procesos y definición de responsabilidades.

1.6 Relac¡ones Cobit-SOX

Es necesarlo identificar los objetivos de control de Cobit que

tienen relación con SOX y que a su vez estén relacionados con

mantener la integridad y confidencialidad de la información, para

poder dar cumplimiento a la ley Sarbanes - Oxley y cubrir los

aspectos tecnológicos de las empresas. [6]
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Los aspectos tecnológicos más importantes a controlar en toda

empresa son: Seguridad, Control de cambios y Control de

Operación.

La primera gran diferencia es que COSO está enfocado a toda la

organización, mientras que COBIT se centra en el entorno IT. La

segunda es que COBIT contempla de forma específica la seguridad

de la información como uno de sus objet¡vos, cosa que COSO no

hace. Y la tercera, que el modelo de control ¡nterno que presenta

COBIT es más completo, dentro de su ámbito, que el de COSO, ya

que contempla políticas, procedimientos y estructuras

organizativas además de procesos para definir el modelo de

control interno. [6]

1.7 Descripciones de dominios Cob¡t

PLANEAR Y ORGANIZAR. El alcance de este dominio es

ídentificar si los objetivos de TI están alineados con los objetivos

del negocio. Este dominio delinea todo Io que corresponde a nivel

estratégico, tal como políticas, procedimientos, funclones,

organigramas del área de TI. [7]
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ADQUIRIR E IMPLEMENTAR. Este dominio cons¡dera que las

soluc¡ones de TI sean estas desarrolladas en la empresa o

adquiridas por terceros, ayuden a los procesos del negocio. En

este dom¡nio se considera todas las etapas del desarrollo de

soluciones de TI, desde que se tiene la idea o requerimiento hasta

que la utiliza al usuario final. [7]

ENTREGAR Y DAR SOPORTE, El alcance de este dominio

considera todo el trabajo operativo que se realiza a n¡vel de TI tal

como soporte a los usuarios, aplicac¡ones e infraestru ctu ra. [7]

MONITOREAR Y EVALUAR. En este último domin¡o se considera

la evaluación del funcionamiento de los procesos de TI, es decir si

todo está funcionando tal como se lo consideró desde el inicio de

la idea. Además evalúa si todo esta correcto bajo el marco

regulatorio. [7]
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Capítulo 2: éCómo lo empleo? Desarrollo de la

metodología

2.1 Identificación y documentación de sistemas relevantes a

Estados Financieros.

Después que se han identificado las cuentas significativas a través

de una evaluación del proceso financiero, ahora deben ser

identificados los procesos y transacciones relevantes, con ios que

se realizará Ia identificación de sistemas / aplicaciones de

información relacionadas. La identificación de los sistemas y

procesos relevantes son determ¡nados por los dueños del proceso

ya que son ellos quienes manejan diariamente tales procesos. [8]

CIE - ESPOI

Para la identificación de estos sistemas es importante realizar un

análisis exhaustivo y detallado de los procesos tomando en cuenta

cuales son los aplicativos que interv¡enen en las transacciones de

estos procesos. [B]
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Una vez que se haya realizado el análisis y se determine el

conjunto de sistemas de alcance, se debe guardar esta

información en algún documento debido a que en los poster¡ores

análisis será de mucha impotancia,

2.2 Identificación de controles en los sistemas de

información relevantes.

El PCAOB (Public Company Account¡ng Oversight Board), es una

autoridad regulatoria que se encarga de em¡t¡r estándares de

auditoría para dar cumplimiento a los lineamientos establecidos

por la ley SOX. Dentro de estos estándares se encuentra el

estándar no.2 de auditoría, el cual fue aprobado por la SEC

(Secur¡t¡es and Exchange Commission) en el 2004, en donde

establece los lineamientos que debe de seguir el auditor en la

revisión del control ¡nterno aplicable en Ia preparación de la

información financiera, y en el párrafo No.50 nos menciona los

controles generales de cómputo que deben evaluarse, los cuales

son: [B]

o Desarrollo y cambio de programas.

. Operación de computadora.
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o Acceso a programas y datos.

Los controles generales de cómputo nos ayudan a que la

información generada por los s¡stemas y que es utilizada en el

proceso de negocio para la emisión de los estados financieros,

cuenten con integridad y confidencialidad entendiéndose por estos

términos, lo siguiente:

. Integridad: garantizar la exact¡tud de la información frente

a la alteración, pérdida o destrucción, ya sea de forma

accidental o fraudulenta.

. Confidencialidad: característica o atributo de la información

por el que [a misma sólo puede ser revelada a las personas

autorizadas en tiempo y forma determinados.

Estos controles aplican a todos los sistemas de información, y al

ser estos controles un soporte para la generación de la

información financiera, entran en el ámbito de la gestión de la

evaluación del control ¡nterno en virtud de la Sección 404 de SOX.

Como resultado de la mejora continua, reducir costos e integrar a

las pequeñas empresas, el PCAOB, en el año 2006 emitió el

estándar No.5 de auditoría, observándose que para los

lineamientos establecidos para la evaluación de controles

generales de cómputo, éste no presenta cambios.
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2.3 Ident¡ficación de los procesos de control en los

sistemas de información críticos.

Los procesos de control que se deben evaluar en una organización

están identificados de acuerdo al impacto que tienen estos dentro

de los objetivos o metas de la empresa. [8]

En algunas organizaciones se evalúa el proceso estratégico,

proceso de control de cambios, proceso operat¡vo y proceso de

seguridades, siendo el último el proceso más importante debido a

los fraudes ident¡f¡cados por vulnerabilidades en los sistemas o

procesos de una organización.

Los procesos de control de seguridades en los sistemas críticos

son:

Procesos de seguridad de aplicativos.

Procesos de seguridad de base de datos.

Procesos de seguridad de sistemas operat¡vo.

2.4 Descripción del proceso de seguridad.

El proceso de seguridad se encarga de describir el cumplimiento

a
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efect¡vo de las políticas y procedimientos de seguridad en una

organización. Este tipo de auditoría debe realizarse con

conocimientos prev¡os de los distintos riesgos y controles

aplicables a una organización, no tiene sentido auditar todos los

controles recomendados si estos no son aplicables a la

organización, debido a que no existe un r¡esgo en ese sentido, o

porque el coste de la implementación de dichos controles se ha

considerado super¡or al coste resultante de la materialización de

una amenaza (¡mpacto) o del propio activo.

2.4.1 Seguridad de Aplicativos

Los aspectos de seguridades que se analizan en los aplicativos son

integridad, disponibilidad y confidencialidad. Los aplicativos que

son analizados en base a sus seguridades incluyen desde los

aplicativos desarrollados en casa hasta los que son proveídos por

outsoursing. A los aplicativos desarrollados en casa se analiza

cada una de las etapas de desarrollo de software, es decir

incluyendo el requer¡m¡ento del sistema hasta el monitoreo del

sistema en producción. En cuanto a los aplicativos proveídos por
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outsoursing se analiza la documentación y pruebas realizadas.

2.4.2 Seguridad de Base de Datos

Las bases de datos son la parte más crítica de toda empresa

debido a que en ella se guarda la información del negocio. La

seguridad que se analiza en las bases de datos abarca la

infraestructura en la cual se ejecuta el motor de bases de datos,

datos antiguos, datos operacionales extractores de datos, bodega

de datos, metadatos, herramienta de consulta y extracción de

información.

CI8 " ESPOf,
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2.4.3 Seguridad de S¡stemas Operativo.

El análisis que se realiza para la seguridad de los s¡stemas

operativos está dividido en dos partes: seguridad interna y

seguridad externa.

Dentro de la seguridad externa se revisa la seguridad física y

seguridad de administración. Mientras que en la seguridad ¡nterna

se revisa seguridad del procesador, seguridad de memoria y

seguridad de los archivos.



2.5 Determinación de sistemas de información, áreas que

soportan la tecnología y proceso asociado.

El análisis respectivo para saber cuáles son los sistemas de

información que deben auditarse se lo realiza med¡ante la matriz

de "Determinación de Sistemas Relevantes".

El objet¡vo de la determinación de la matriz sistemas de

información relevantes, con las áreas que soportan dicha

tecnología y sus procesos asociados, es crear un inventar¡o de los

sistemas de información relevantes a los estados financ¡eros, que

asocie a qué dirección pertenece el sistema y declare la

nomenclatura del proceso en el cual está incluido el sistema,

incluyendo la prioridad de los s¡stemas para el desarrollo del

negocio, para el llenado se debe considerar lo siguiente: [B]

3l



l,lATRIz: Determindc¡ón de Sistemas relevantet áreas que soportan la tecnología y procesos asociados

Procego AgociddoDirección Responsable

Dlrección
de

s¡stemas

Dirección
Técnica

cc
(control de
Cambios)

CCAP
(control de

canrbios
Aplicativos)

SE
(Seguridades)

OP
(operacíones)

s¡stema de
información relevante Dirección

Informát¡ca

D¡rección
de

Finanzas

Dirección
de

Proyectos
y Procesos

sE-5t5-01 oP-5t5-01Integrex 1 ccAP-st5-01

CCAP.5I5.O2 5E-SI5-01 oP-sI5-013

SE-TEC.O 1 oP-TEC-01Charginq system 2 cc-TEC-01

IIII
I

NOM ENCTATURA

1 Muy importante
2 Medio importante
3 Poco Ímportante

Tabla (2.1): Esquema de la Matriz de Determinación de S¡stemas relevantes, áreas que soportan la tecnología y

procesos asoc¡ados.
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2.6 Alcance del objetivo de control para el proceso de

seguridad.

Para el análisis de esta tesis se ha seleccionado B de los objet¡vos

de control del dominio de Entrega y Soporte (DS) de los

procesos:

(DS5) Garantizar la seguridad de los sistemas.

(DS12) Administrac¡ón del ambiente físico.

Los objetivos cie control para los procesos de seguriciad cje

aplicativos, bases de datos y sistemas operativos son los mismos,

la diferencia es la forma de aplicarlos.

A continuación se detallan los objetivos de control aplicables a los

procesos de seguridad de aplicativos, bases de datos y sistemas

operativos. [9]

Objetivo: DS5.1 Administración de la seguridad de TI.

"Asegurar que se definen y establecen las directrices para

salvaguardar la integridad de la información que contienen los

sistema s".

a
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Alcance para el objetivo de control: En busca del

cumplimiento del objetivo de control se recomienda considerar las

siguientes prácticas:

Definir los lineamientos para la seguridad de TI, considerando

a

los sigu¡entes aspectos:

o Alcances y objetivos para la función de

administración de seguridad.

o Responsabilidad.

o Directrices.

La estrategia de seguridad debe estar ligada con los planes

de negocio de la organización. Para lo anterior, la dirección

responsable de esta estrateg¡a debe mantenerse al tanto de los

planes de la organización para corroborar que éstos no afectan la

estrategia de seguridad o en su caso, realizar los cambios

necesarios.

Administrar los cambios y revisiones realizados

a

periódicamente a las estrategias, estándares y políticas que

aseguren el apego al negocio.

Los requerim¡entos de seguridad, objetivos, polít¡cas,

estándares y procesos deben ser consistentes con leyes y
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regulaciones aplicables así como con acuerdos legales,

contractuales y niveles de servicio. [9]

Objetivo: DS5.2 Plan de seguridad.

"Garantizar que el Plan de Seguridad satisface los requerimientos

del negocio, cubriendo los riesgos internos o externos a los cuales

el negocio está expuesto, así como, crear conciencia a todos los

usuarios de que existe y se debe aplicar el Plan de Seguridad."

Alcance para el objetivo de control: En busca del

cumplimiento del objetivo de control, considerar la siguiente

práctica:

. El Plan de seguridad de TI puede incluir:

o Políticas y estándares de seguridad.

o Procedimientos implementados para hacer cumplir

efect¡vamente las políticas y estándares prev¡amente

definidos,

o Roles y responsabilidades de los involucrados.

o Requerimientos para la contratación de proveedores.

o Conciencia y formación sobre seguridad.

o Aplicación práctica del plan de seguridad.

o Revisiones periódicas al Plan de Seguridad.
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a La versión actualizada del Plan de seguridad de TI debe ser

comunicada a los interesados y a los usuarios.[9]

Objetivo: DSS.3 Administración de la Identidad,

"Asegurar que los usuarios internos, externos y temporales que

tienen accesos a los s¡stemas de TI son ident¡ficados y

autenticados antes de realizar cualquier transacción que contenga

información sensitiva para el negocio."

Alcance para el objetivo de control: En busca del

cumplimiento del objetivo de control, considerar la siguiente

práctica:

. Establecer y comunicar políticas y procedimientos para la

identificación, autenticación y autorización de accesos para todos

los usuarios que necesiten consultar, manipular, reg¡strar, validar

la información sensit¡va del negocio contenida en los sistemas.

. Asegurarse que la definición y autorización de roles considere

los siguientes criterios:

o Sensibilidad de la información y apl¡cac¡ones

involucradas (clasificación de datos).
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o Políticas de protección de la información y difusión

(legal, regulatorio, políticas internas y requerimientos

contractuales).

o Roles y responsabilidades def¡nidas dentro de la

em presa.

o La necesidad de tener accesos de acuerdo a las

funciones realizadas.

o Definir e implementar procesos para identificar nuevos

usuarios y registrar sus accesos, además de aprobarlos y

mantener sus derechos de accesos.

. Asegurar que se notifique a tiempo los reportes de cambio de

puesto (por ejemplo, personal que entra, personal que sale y

personal que cambia de puesto o área), Otorgar, revocar y

adaptar los accesos de usuarios de acuerdo a los cambios de

puesto o roles. [9]

Objetivo: DS5.4 Administración de las cuentas de usuario.

"Asegurar la administración y revisión periódica de la requisición,

esta blec¡m ¡ento, uso, suspensión y cierre de las cuentas de

usuarios ¡nternos y externos y de los privilegios que se tienen

asociados a dichas cuentas. "
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Alcance para el objetivo de control: En busca del

cumplimiento del objetlvo de control se recomienda considerar las

sigu¡entes prácticasr

. Asegurar que los procedimientos de control de accesos

incluyan la requisición, establecimiento, L.rso, suspensión y cierre

de cuentas de usuario, así como que estas acciones deben

requerir una aprobación formal.

o Las reglas de contraseña deben ser establecidas en la

organización considerando los sigu¡entes criterios:

o El s¡stema sol¡cita el cambio obl¡gator¡o del

contraseña del usuario, la primera vez que éste

ingresa.

o El sistema debe obligar a un cambio periódico de

contraseña,

o El sistema debe bloquear la cuenta del usuario

después de un número de intentos fallidos.

o La sesión del usuario debe expirar en un tiempo

determinado.

o Los usuarios temporales no deben tener acceso

después de la fecha de expiración establecida.
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. Terceras partes no deben ser provista de un nombre de

usuario y contraseña hasta que hayan firmado un acuerdo de no-

revelación. Además debe brindarse acceso a las políticas de

seguridad de la organización, así como confirmar que están en el

entendido de sus obligaciones.

r Que los derechos de acceso sean revisados periódicamente

para confirmar que están como fueron otorgados en su origen, y

que corresponden a las necesidades de la organización y a las

funciones que los usuarios desempeñan en ésta. [9]

Objetivo: DS5.5 Pruebas de Seguridad, Vigilanc¡a y Monitoreo.

"Garantizar que la información proporcionada por los logs de

seguridad de los sistemas contengan lo necesario para detectar

con oportunidad intentos de violación al sistema, así como que

estos logs sean mon¡toreados para asegurar que cualquier evento

que pueda causar daño a la seguridad del sistema sea reportado.

Por otra parte se deben realizar pruebas a la seguridad

implementada en los sistemas, con la finalidad de confirmar que

cumplen con su objetivo o si se requ¡eren cambios, sea n

identificados para evitar vulnerabilidades."
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Alcance para e¡ obiet¡vo de control: En busca del

cumplimiento del objetivo de control se recomienda considerarlas

s¡guientes prácticas:

o Implementar monitoreo, pruebas y revisión para:

o La organización debe contar con procedimientos

manuales o automáticos que le perm¡tan descubrir

brechas de seguridad así como reportarlas a todos los

involucrados internos o externos, los hallazgos deben

ser evaluados, escalados e investigados.

o Contar con procedimientos para determinar si una

acción tomada para resolver una brecha de seguridad

es efectiva.

. Realizar pruebas regularmente para garantizar que la

seguridad es efectiva considerando:

o Verificar que los procesos de administración de

identidad son efectivos.

o Verificar que la administración de cuentas de usuario es

efect¡va.

o Garantizar que la configuración de la seguridad en los

sistemas relevantes está definida y cumplen con los

lineamientos de seguridad de la información.
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o

o

Garantizar que los controles y configuración de

seguridad de la red estén configurados y cumplen con

los lineamientos de seguridad de la iniormación.

Garantizar que los procesos de monitoreo de la

seguridad trabajan de acuerdo a como fueron

definidos. [9]

Objetivo: DS5.6 Definición de Incidentes de Seguridad.

"Asegurar que se tiene un concepto de inc¡dente de seguridad

estándar para toda la organización y que esté documentado

considerando características y nivel de impacto para ser atendido

apropiadamente. "

Alcance para el objetivo de control: En busca del

cumplimiento del objetivo de control se recomienda considerar las

siguientes prácticas:

. Documentar qué debe ser considerado como incidente de

seguridad, cuáles son las características que presenta un incidente

de seguridad, así como los niveles de impacto que tiene de tal

modo que sea posible dar una respuesta acorde a cada tipo de

incidente.
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. Los incidentes de seguridad reportados deben ser revisados

con el fin de minimizar el daño, así como encontrar y eliminar la

causa raíz de la brecha de seguridad.

. La gerencia / admin¡stración debe ser informada de todos los

incidentes.

. Definir lineamientos para proteger la información confidencial

relacionada con los incidentes de seguridad.[9]

Objetivo: DS12.2 Medidas de Seguridad Física.

"Garantizar que se cuenta con las medidas de seguridad física en

las instalaciones y activos de TI para protegerlos contra robo,

temperatura, fuego, humo, agua, vandalismo, coftes de energía,

químicos o explosivos."

Alcance para el objetivo de control: En busca del

cumplimiento del objetivo de control se recomienda considerar las

s¡guientes prácticas:

. Definir e implementar políticas de seguridad física y medidas

de control de accesos físicos para los sitios de TI (todo lugar

donde se encuentren equ¡pos que contengan los sistemas de

CIB " E§PO¿
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. Revisar regularmente las políticas para asegurar que se

mantienen actualizadas.

. Periódicamente probar y documentar las medidas

preventivas, detectables y correct¡vas de seguridad física para

verificar su diseño, ¡mplementación y efectividad.

. El diseño de las medidas de seguridad deben tomar en

cuenta aspectos como: sistemas de alarma, protección de

cableado, corriente regulada, piso falso, detectores de humo y

fuego, termómetros.

¡ Definir procesos para que todo cambio de lugar físico de los

equipos que contienen los sistemas s¡gnif¡cat¡vos, se realicen con

autorización de la persona que corresponda. [9]

Objetivo: DS12.3 Acceso Físico

"Asegurar que toda persona (interno o externo) que entre en las

instalaciones de TI y tenga contacto con los activos de TI es

identificada plenamente, "

Alcance para el objetivo de control: En busca del

cumplimiento del objetivo de control se recomienda considerar las

siguientes prácticas:
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Definir e implementar una política de acceso a las

instalaciones de TI. Esta política debe incluir responsabilidades de

los empleados respecto a la vigilancia de los visitantes.

Definir procesos para el monitoreo de todas las entradas a

los sitios de TL

a La política de acceso debe solic¡tar que los visitantes sean

escoltados en todo momento por algún miembro del equipo de

operaciones de TI, quien debe portar su identificación

pe rma n entemente.

Requerimientos de acceso formal deben ser completados y

autorizados por el administrador / responsable del sitio de TI. Los

requerimientos deben ser guardados para tener un historial. [9]

2.6.1 Objetivos de control para el proceso de seguridad de

aplicativos

Los objetivos de control para el proceso de seguridad de

aplicativos son alineados a las diferentes aplicaciones que existen

en una organización y además a su entorno, es decir servidores

de aplicaciones y el espacio físico donde estos se encuentran.
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Dentro de los aplicativos evaluados pueden constar aplicaciones

desarrolladas fuera de la organización, es decir proveído por

externos.

2.6.2 Objetivos de control para el proceso de seguridad de

Base de datos.

Los objetivos de control para el proceso de seguridad de bases de

datos son aplicables a las bases de datos q poseen la información

más importante de la empresa sin importar en que motor de base

de datos están ejecutándose.

Adicionalmente, Ios objetivos de control para este proceso

también se enfocan en el servidor y ubicación física donde esta

ejecutándose la base de datos.

2.5.3 Objetivos de control para el proceso de seguridad de

sistemas operat¡vos.

Los objetivos de control para el proceso de seguridad de sistemas

operativos son aplicables a los diferentes Sistemas Operativos que

ejecutan los aplicativos y bases de datos más importantes y de

mayor impacto dentro de la organización.

Cabe recalcar que los objetivos de control para este proceso
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también evalúan los servidores y su ubicación física donde se

encuentran implementados estos sistemas operativos.

2.7 Identificación de los riesgos para el proceso de

seguridad.

Los riesgos se han identif¡cado de acuerdo al impacto generado

sobre los objetivos de control anteriormente descritos.

A continuación el listado de los riesgos para el proceso de

seguridad: [10]

Riesgo (R2): Que no se ejecuten los lineamientos

establecidos en el Plan de Seguridad, y eue éstos no sean

comunicados a todos los interesados. [ 10]

. R¡esgo (R1): Que la organización no establezca las

estrateg¡as, estándares y políticas para administrar la

seguridad de TI (protección de datos y activos de

información), las cuales deben estar alineadas con las

necesidades y dinámica del negocio. [10]



a Riesgo (R3): Que la organización no cuente con los

procedimientos y medios para establecer la identificación y

autenticación de usuarios tanto ¡nternos como externos para

otorgarle acceso a los sistemas de TI.[10]

Riesgo (Ra): Que no se administren y revisen

periódicamente las cuentas de usuarios internos y externos,

ocasionando que no se detecten oportunamente los cambios

no autorizados en los derechos de acceso de los usuarios.

t10l

Riesgo (R5): Que los archivos de logs no sean

monitoreados y no brinden los rastros suficientes para

descubrir brechas de seguridad ni reconocer patrones de

ataque. [10]

Riesgo (R6): Que no exista un plan de definición, revisión

y análisis de los incidentes para el descubrimiento de

brechas de seguridad y ataques informáticos de tal manera

que esto impida encontrar la causa raíz de éstos y

minimizar los daños ocasionados a la organización. [10]
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Riesgo (R7): Que las instalaciones no cuenten con medidas

de seguridad para prevenir accesos de personal no

autorizado, daños físicos por dolo o descuido a los recursos

de TI y robo de equipo. [10]

Riesgo (R8): Que personal y visitantes que hayan

accedido, no puedan ser identificados y rastreados poniendo

en riesgo el acceso al equipo y a la información de TI. [10]

CIE - E§POI,
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Capítulo 3: Documentación de Procesos SOX IT

(cobit)

3.1 Documentación de procesos de aplicaciones para

soporte del negocio.

La documentación de los procesos para las aplicaciones que se

encuentran involucradas en la metodología SOX IT debe

considerar en su diseño controles que regulen los procesos de

seguridades, los cuales también deben estar orientados a cumplir

los objetivos de control del marco de referencia COBIT.

Para la documentación de los procesos de seguridades que

incluyen los aplicativos y los sistemas críticos para el negocio se

debe considerar las seguridades lógicas y físicas de los sistemas,

administración de cuentas de usuarios, mecanismos de seguridad

en el ¡ntercambio de la información y vigilancia física a los

equipos. [11]

Cabe mencionar que antes de desarrollar la documentación de las

aplicac¡ones que soportan los movimientos críticos del negocio se

debe identificar si existen controles de manejo simultáneo para
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documentar en un solo procesosr por ejemplo, si tenemos un

control que m¡tigue algún riesgo en el proceso de seguridad de

aplicativos y el mismo control se lo mantiene para el proceso de

seguridad de base de datos, solamente se lo debe detallar en uno

de los procesos y en el otro proceso hacer referencia al control

existente. Para el caso que se presenten controles que no se

puedan englobar y generalizar para ambos procesos, entonces se

debe detallar en cada proceso las particularidades y diferencias

para dicha aplicación. [11]

3.2 Descripción de! proceso y flujograma

La descripción del proceso es el documento que detalla las

secuenc¡as de las actividades de un proceso desde como in¡cia

hasta que termina siendo el objetivo principal la entrega de una

mejor descripción del mismo el cual ayudará a un mejor

entendimiento por parte de la persona que lo auditará. [11]

En este documento se debe explicar claramente y

cronológicamente la actividad con sus respect¡vos responsables de

ejecución, revisión y aprobación en caso que lo hubiere; además

se deben describir los tiempos.
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El documento deber ser creado por las personas que ejecutan las

act¡vidades, las responsabilidades dentro de las actividades deben

ser específicas, si existe alguna política o proced¡m¡ento al que se

hace referencia se debe especif¡car su código, nombre y ruta

donde se lo encuentra. [11]

El flujograma es una herramienta de esquematización y análisis

que representa la secuencia de pasos para alcanzar un resultado

especifico. Además de la secuencia de actividades, el flujograma

muestra lo que se realiza en cada etapa, los materiales o servicios

que entran y salen del proceso, las decisiones que se toman y las

personas involucradas.
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Nomb re
Símbolo

Descripción Símholo

Rep rese nta el in¡cio o fln de un
diag ram a de flujo

Pro ceso
Representa una actiYidad o
pr0ceso.

Decisión
Representa la bifurcación de
un proceso

FIech a
Representa el camino que une
los elementos del diagrama

Do,rum ento
Representa documentos en el
soporte pepel

Ease de Dalos
Representa información en
soporte digital

Figura (3.1): Simbología de Diagramas de FIujo

3.3 Documentac¡ón de Ia Matriz de riesgo

La matr¡z de riesgos y controles reúnen y clasif¡can los riesgos y

controles de cada proceso, siendo el objetivo principal facilitar la

identificacíón y adm¡n¡stración de los mismos y de esta forma no

equivocarse al momento de detallar las actividades de control con

act¡vidades operativas. [1 1]
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Esta matriz se la utiliza al momento de evaluar lo controles en las

áreas respectivas, a través de esta matriz podemos evaluar que el

control mitiga el riesgo que atenta contra el objetivo de control

debido a que permite analizar individualmente el r¡esgo estándar

y el control. [11]

Tabla (3.1): Esquema de la Matriz de Riesgo

3.4 Documentación de los objetivos de control Vs riesgos

La matriz que detalla los objetivos de control Vs riesgos, facilita

identificar que objetivos de control está cubriendo los riesgos

existente en el proceso. [11]

Se asocia a través del nivel del riesgo es decir A (R¡esgo Alto), M

(Riesgo Medio) y B (Riesgo Bajo).

Ex¡sten excepciones para el cumpl¡miento de los objet¡vos de

control por motivo que estos no aplican al proceso para esto se

PO1

f¡rPRrs : OIRECCIO,I
PfsPloxs a¿f..

5;5iErrÉs PROCTSO; s4P-SJS-0.1
PROCESO r)E
SEGURIDAD DE
APÜCAÍVAS DE
sisrEqas

FECI]A UL7T,{A DE
ACrU^IIZACIOíI
Eñerc/2011

FECHA ULT"'A I'E
ElEcalcto :
Novicmbr4 20, ,

FRECUEI{CIA
RESPOI{SAALE DE

E]ECUCIOX
RESPOI{SABLE OE
AUTORIZACIO}IREF R¡E5CO ACTTVIDAD DE

CO}{TROLII-II

c¡B - Esp0¿

l.rro.".,o

5-l



debe explicar en la parte inferior del documento la razón del

porque no es aplicable.

ENPRÍ3A: PAL:CAM DIRfCCIOIY
R¿SPOngrA¿E:

sisiEMÁs PPOCISO: saP-sJs-0I
PROCESO DE
SEGUR]DAD OE
APU'ATIVOS DE
srsrE rÁs

FRIHA ULÍI'JIA DE

Enero/2O7t
FEC'I' ULÍIAA DE
E)ECUCro,l:
NovEñbr¿l 201)

objct,vos
de Cont.ol
/ Rlcroos R1 R2 R3

oEIETM 1

oB.lElt!o 2 t'1

OS]ETIYO 3

Tabla (3.2): Matriz de Objetivos de Control Vs. Riesgos
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Capítulo 4: Caso de estudio: Ejemplo con sus

resultados

4.1 Descr¡pción de caso de estudio.

La empresa Policom, es una empresa de telecomunicac¡ones que

cotiza en las bolsas de valores de Estados unidos.

El objetivo del negocio es vender servicios de comun¡caciones

tanto de voz como de datos y a través de un buen servicio

tecnológico poder posicionarse en el mercado con planes que se

encuentran acorde a la necesidad de los usuarios.

Policom está formada por un comité ejecuüvo y contiene 3000

empleados distribuidos en las siguientes áreas,
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Comerc¡al

Compras

Operaciones

Auditor¡a Financiero

Impuestos
Pres¡de ncia

Legal

Procesos

Sistemas

Seg u ridad es TI

lecnrco

Recursos Humanos

Figura (4.1): Organigrama de la empresa Policom

La empresa ha documentado algunos de los procesos que realizan

las diferentes áreas y se han creado algunas polÍticas en las
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diferentes áreas.

La empresa maneja un sistema integrado denominado Integrex

dónde se almacenan las transacciones del área Comercial,

Financiera, Impuestos, Compras y operaciones.

Integrex tiene una ¡nterfaz que se comun¡ca con las transacciones

de los usuarios que utilizan el servicio de voz y datos, debido a

que estas son registradas en los servidores del área Técnica.

. El área Comercial tiene como objetivo cumplir la meta de

ventas que son trazadas antes de iniciar un ciclo (cada tres

meses). Esta área utiliza el módulo Ventas del sistema

Integrex y Cognos (Aplicativo de cubos de información).

. El área de Compras es responsable de comprar servicios o

productos que son usados internamente en la empresa y

también para ser proveídos a los clientes de Policom, Esta

área utiliza el módulo Compras del sistema Integrex y

Cognos (Apl¡cativo de cubos de información),

. El área Financiera se encarga de registrar contablemente las

transacciones que se dan diariamente en la empresa. Utiliza

los módulos de cuentas por cobrar; cuentas por pagar y

contabilidad Integrex.

. El área de Impuestos se encarga de calcular las obligaciones
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de impuestos tanto para los clientes como para la misma

empresa. Esta área utiliza el módulo Impuesto del sistema

Integrex y adicionalmente los aplicativos proporcionados por

el ente regulador de impuestos.

El área de Legal se encarga de gestionar todos los procesos

contractuales que implican el negocio.

El área de Operaciones se encarga de ingresar al sistema las

sol¡c¡tudes de servic¡os,

El área de Recursos Humanos se dedica a reclutar y

gestionar la capacitación al personal de la empresa. Esta

área maneja el módulo Recursos Humanos del sistema

Integrex.

El área de Seguridades es responsable de la seguridad que

existe en los aplicativos y equipos. Para manejar las

seguridades de los aplicativos y equipos tienen acceso a

ellos como Adm inistradores.

El área Técnica se encarga de administrar el servicio de

comunicación de voz y datos que se les brinda a los clientes.

Para esto se trabaja con equipos especiales que tienen sus

propios sistemas operativos y aplicativos. El mantenimiento

o adm¡nistración de algunos equipos está dada por personal
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4.2 Identificación Procesos de Seguridad

Los Procesos de Seguridad que se ejecutan bajo la metodología

SOX IT vienen dado por los aplicativos, bases de datos y sistemas

operativos que intervienen en los procesos críticos del negocio.

Inicialmente se identifican cuáles son los procesos que impactan

el objetivo del negocio y se seleccionan los aplicativos, bases de

datos y sistemas operativos que forman parte de estos procesos.

Para el ejercicio que se está analizando en esta tesis, a la

empresa Policom se ha identificado los siguientes procesos

críticos:

Proceso Ventas de productos

externo a la empresa.

El área de Sistemas se encarga de dar soporte a las

aplicaciones que utilizan las diferentes áreas de Ia empresa.

Algunos aplicativos son desarrolladas in house otros son

proveídos por externos.

El área de Auditoría se encarga de ejecutar revisiones en los

procesos contables y operativos.

Proceso de Generación de servicio de voz

Proceso de Generación de servicio de datos

59



Ad¡cionalmente pueden existir otros procesos que también son

¡mportantes pero la premisa para seleccionar los procesos con los

que se ¡nicia una revisión bajo la metodología SOX IT (Cobit) es

que se escoge los procesos crít¡cos que donde llegue a fallar uno

de ellos se paraliza el negocio.

Es importante recalcar que no se recomienda inicializar con más

de 4 procesos debido a que esto afecta el alcance de la auditoría y

dificulta la aplicación de la metodología la cual debe ser bien

detallada y específica.

Si los procesos identificados están documentados se procede

evaluar el proceso en el área que se ejecuta.

En caso de que no se encuentre documentado, el auditor tiene

que levantar el proceso y documentarlo, esta documentación

formará parte de los papeles de trabajo del auditor más no del

área auditada.

A través de la evaluación de los procesos se identifican los

aplicativos que son utilizados en el desarrollo de las actividades

que están involucradas en los procesos.

CIB " E§POL
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Integrex - Modulo de VentasProceso de Ventas de productos

MSC

HLR

Charging Gateway
Proceso de generación de
servicios de voz

MSC

SGSN

SDP

Charging Gateway

Procesos de generación de
servicio de datos

Tabla (4.1). Identificación de Sistemas de procesos críticos del

negocio.

Una vez identificados los sistemas, se procede a completar la

matr¡z "Determinación de Sistemas relevantes, áreas que

soportan Ia tecnología y procesos asociados", como se

muestra en la tabla 4,2,

En la tabla 4.2, se puede observar que se han listado los sistemas

relevantes que intervienen en los procesos críticos del negocio,

además se ha asociado la direcc¡ón responsable de cada proceso,

esto qu¡ere decir que se ha referenciado al aplicativo con el área

que es dueña o responsable del aplicativo o plataforma crítica

para el negocio.
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En la tabla 4.2 también detallamos los procesos de seguridades

que estamos utilizando bajo la metodología SOX IT (Cobít),

hemos utilizado la siguiente nomenclatura:

Este código está dividido en tres partes. La primera s¡gnifica el

tipo de procesos de seguridad que estamos utilizando, es decir

SAP (Proceso de Seguridad de Aplicat¡vos), SDB (Procesos de

Seguridad de Bases de datos), SSO (Proceso de Seguridad de

Bases de datos).

La segunda parte de este código describe el área responsable del

proceso de seguridades que se va a evaluar. Para el ejemplo de

este ejerc¡c¡o tenemos las áreas SIS (Área de Sistemas) y TEC

(Área Técnica).

La tercera parte de este código describe la secuencia del proceso

o número ident¡f¡cador del proceso.
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D¡rección
Técn¡c.

sbor¡ridade§
Apl¡catlvo6

(sAP)

segu.id.des
Base5 de

D.toe (SBD)

s€guridádeg
S¡sten¡5

oFeaativo5
(ssol

D¡rec.ión
seourid.des

D¡recc¡ón
d€

comerclal

o¡recc¡&r
dé

Proyedog
y Procesos

Dirección
de

slstemas

sAP-StS-01 sBD-S¡S-O1 sso-sls-o1¡ntegrer
2 SBD.TEC-01 sso-TEC-01,'1SC

I sso-TEc-01
Charg¡ng
Gateway

t sso-fEC-01HLR

2 sso-TEc-o1sDp
SSO.TEC.OlSGSI'¡

,aATnf,z: Detefminó(¡iin de s¡rtemas r€r€vanteá, áreas que toportan la tecnología y paoceso§ agociódog

IIIIIIIIIIII

I

-

IIII
II

-

Ir

-

I

IIIII
NOM ENCLATURA

Muy ¡mportante
Med¡o ¡m portante

l Poco importante

Tabla (4.2) MATRIZ: Determinación de Sistemas relevantes, áreas

que soportan la tecnología y procesos asociados

4.3 Identificación Objetivos de control para procesos de

seguridad de aplicativos, bases de dato y sistemas

operativos.

Los objetivos de control son los mismos para todos los procesos

de seguridades, la diferencia es Ia aplicación. Pueden existir casos

que un objetivo de control no aplique para uno o dos procesos ó

también puede existir el caso que aplique para los tres.

Adicionalmente la relación que existe entre el objetivo de control y

el proceso es medido a través de la criticidad de esta relación en

los objetivos del negocio, donde se representa A = Criticidad Alta,
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M = Criticidad Media y B = Criticidad Baja.

A continuación se detallan los objet¡vos de control y se señala

para cual proceso aplica.

Tabla (4.3): Identificación de Objetivos de Control

4.4 Identificación riesgos para el proceso de seguridad de

aplicativos, bases de dato y s¡stemas operativos.

Una vez ident¡ficados los objetivos de control procedemos a

referenciar los riesgos que se mencionaron en el Capítulo 2 de

esta tesis.

Cabe señalar que se puede existir el caso que mas es un objetivo

de control se encuentren expuestos al mismo riesgo, también

SAP sso

M
Ds5. I Administración de la
sequridad de TL

D55.2 Plan de seguidad,

Ds5.3 Administración de la
Identidad.

A A

D55.4 Admin¡strec¡ón de les
cuentas de usuario.

A

Dss.5 Prueb¿s de Seguridad,
Vigilancia y Monitoreo,

A t"1

de segur¡dadDs12.2 Med¡d¿s
Fís¡ca.

M A

D512.3 Acceso Físico E t"1 N,l

6,1

PROCESOS
OB.IETIVO DE CONTROL

lr',llele

^l

SBD



puede existlr el caso que el aud¡tor encuentre necesario añadir un

riesgo adicional a los que señalamos en la metodología SOX IT

(Cobit),

Tabla (4.4): Identificación de Riesgos

D55.7 Adm¡nistración de la
seguridad de TL

R1r Que la org¿n¡zación no establezca las estrategias,
estándares y políticas para admin¡strar la seguridad de TI
(protección de datos y activos de información), las cuales
deben estar alineadas con las necesidades y dinámica del
negocio.

185.2 Plan de següridad. R2; Que no se ejecuten los lincam¡entos establecidos en el
Plan de Seguridad, y que éstos no sean comunicados a
todos los interesados.

Ds.5,3 Admin¡stración de la
Ident¡dad.

R3: Que la organización no cuenté con los procedimientos y
medios para establecer la identificación y autenticación de
usuarios tanto int€rnos como externos para otorgarle acceso
á los sistemas de TI.

Ds5.4 Adminislración de
las cuentas de usuario,

R4; Que no Ee administren y revisen periódicamente las
cuentas de usuarios internos y eliternos, ocasionando que
no sc detecten oportunamente los cambios no autorizados
en los derechos de acceso de los usuarios.

Ds5.5 Prrrebas
seguridad, V¡gilancia
¡'lonitor¿o.

de
v

R5: Que los archivos de lqgs no s¿an mon¡toreados y no
brinden los rastros suficientes para descubrir brechas de
seguridad ni reconocer patrones de ataque.

D512,2 Nedidas
Seguridad Física-

de R7r Que ¡as instalaciones no cuenten con medidas de
seguridad para prevenir accesos de personal no autorizado,
daños fís¡cos por dolo o descuido a los recursos de T¡ y robo
de equipo.

Dsi2,3 Acceso F¡s¡co R8: Que pergonal y visitantes que hayan acaedido, no
puedan ser idcntificados y .astreados poniendo en ricsgo el
acceso al equipo y a la informÉc¡ón de TI.

RIESGOOA]ETIVO DE COTTNOL
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Se procede a identificar cuáles son las actividades de control que

mitigan los riesgos a los que está expuesto cada objetivo de

control.

Tabla (4.5): Identificación de actividades de control.

4.6 Documentación del proceso de seguridad de aplicativos,

bases de dato y sistemas operativos.

La documentación que detalla el Proceso, es desarrollada por los

dueños de los procesos. es decir por las áreas que ejecutan las

actividades a evaluar. Esta documentación del proceso viene

adjunta con un diagrama de flujo para que ayude al auditor al

RIESCO

Ds5-, arlministr.cróa
de l, squtuad de Í.

R1 . Documentar l¿s polfticas de segurid¡des que ¡ndiquen el person¿l responsable c,e l¡ e,,e€ución
de conñgurtsciones aiÉ los ¡plic¡tivos, B¡sés de datos o eistem¿s operativos,

OS5-2 Pt.n
segu¡¡al.d,

R2 . Dotumentar de manera form¿! un Plan d€ seliJridad qu€ coñteñga proced¡mi€itos que eselur€n
que los aplicativos, bases d€ d¡tos I s¡stem¡s operetivos no son vulnerables.
. Est¡blec€r uñ p€riodo de revrsión de la eie.lción del Plan de SeoLrid¿d.
. Est¡blecer i,| periodo de la acuafzación del Plán se Segrrrid¿d.

DS5-3 Adminisl¡.ción
.rel, eoald¿l-

R3 . configurer los sistemás p¡ra que pid¡ñ usuario y dave en cad¡ Bcceso.
. conñgur.rr mecan¡smo de davÉ selirr¡ y embio de dáve c.d¡ cierto tie,rEo.

Ds5.1 Adm¡nÉñdón
de lds .lteot e .le

. CoñuniEars€ coñ R€«¡rsos Humeños ¿ t avés de ¡huna apli.ációñ o coneo eledrónico par¿
cohocer que usuerio y3 ño pertenece ¡ la empresa o está suspeñdido lemporalrnente,
. Re¡lizar reüsiones periódies que vátden usuarios inenstertes o Grüios de áreas.

DS.5.5 Prueb¿s de
4u¡id.4 W¡hn ,, y

R5 . alinacen¡r los lo9 de s¿gurid¡d gemf}fÉ en lugare5 6e9uros.
. Revis¡r los 1096 gEn€rados pertóckamente.
. Reslizar respaldo de los loqs

D572,2 
'aéd¡.1¿5 

de . Esteble.er poUticas de acceso para el rcce.o al CenEo d€ cómpúo.
. Implemsrtár ¡larm¿s contra in endio o robo.
. Realizár m¿rtenimi€rto p€riódko ¿ los equipos de refrioeradón dd ceñtro d€ cóñputo

t)57 2.3 acceso Fís¡.o R8 . Establecer polltic:s de ¿cceso p¿ra el acr€so ¡l Ce¡tro de cómputo.
. holement¿. c:imsr3s de sequ.id¿d qu€ eyude¡ a identiñGr quren angresa a los cenúos de

OB'ETIVO DE CO¡TT¡OL
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momento de hacer la evaluación de los controles en los procesos.

En muchas ocasiones este diagrama de flujo no es secuencial para

todo el proceso debido a que en las áreas tecnológicas se ejecutan

varias actividades que no son consecutivas una de otras. Para esta

tesls se ha desarrollado la documentación del proceso de

seguridades de aplicativos la cual esta adjunto en el ANEXO 1.

Continuando con la documentación que generan las evaluaciones

a los procesos bajo la Metodología SOX IT (COBIT) detallamos las

matr¡ces de riesgo para los procesos de proceso de Seguridad de

Aplicativos, Seguridad de bases de datos y Seguridad de Sistemas

Operat¡vos que están bajo el control del área de s¡stemas. Y para

el área técnica las matrices de riesgos para los controles del

Proceso de Seguridad de bases de datos y aplicativos.

Cabe recalcar que los objetivos de control y r¡esgos para estos

procesos son los mismos, la diferencia es la aplicabilidad.

Adicionalmente existirán las mismas actividades de control que se

ejecutan para más de un proceso, en este caso solamente se

detallará la actividad de control en un proceso y en los otros se

hace referencia a través del código del control y del proceso.

6'l
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E PNESA POLICOM DIFECCIOT¡ RESPOIISABLE: SISTEMAS PHOCESO: Bgo.sls-0r
PFIOCE§O OE
SEGURIDAO EN
stsfEMAs
OPERAfIVOS trE
SISfEMAS

FECH* ULTIiIA OE
ñCTlrALlZAClOi¡: En.ro/2011

FECHI Ulfril^ OE
E.rEClrClO]* Noeiémbr€l 2011

FEF RIESGf¡ ACT¡YIoAD OE COi¡TROL EV¡OEtlctA FFECUEÍCCIA RESPOI¡SAELE OE
EJECUCIOI¡

EEÚPOI¡SABLE OE
/tuTolltzacloit

F?.Ct Ar¡e l¿s inst¡l¡cioncs no cumttn con medid¡t
d. sa$rldád p¡¡ F.v.n¡ ¡ccF or d.
pasoñ¡l ¡g aulor¡zado, d¡ñor lí5¡co5 por
dolo o dar4uido ¡ lo¡ racr¡ros da Il U robo d.
.qu¡Po-

saP-sts-01
Ft7€t

sAP.St6.0t
n7.ct

SAP.SIS-OI SAP.SIS.ÜI
R7.CI

sAP.StS.0l
Ft7-Cl

R7.C2 Q!¡a l¡s intl¡l¡a¡on s no ouenten coh md¡d¿t
d. srgr d¡d pa¡ Favrni ¡corros de
par5tr¡¿l no ¡ulori2ado. daños físicoa por
dolo o da¡cr¡dó a lor raclrsos da Tl U robo da
equ¡Po-

sAP-StS.0l
R7E2

sAP-StS-ot
B?.C2

SAP.S15.Ol
a7-c2

sAP-StS,ot
R7.C2

saP-sts-0t
B?.C2

F7-C3 C¡ua las ¡ñsld&íonar no cuenten ooñ ñed¡d¿s
de seg¡rld¡d pr¡ Fag.ltb irccesot da
parron.l no a¡oal¿.do. d¡ñor lír¡co! pór
dob o dÉrcu¡do á los rea{¡so3 dá Tl U robo da
ar¡¡¡oo.

sAP.StS-01
R7.C3

SAP-StS-01
87.C3

sAP.Sts-o1
R?-C3

sAP-Sr5-0r sAP-StS-01
R7.C3

F8.CI (he p.rronál ! t irit¡r*er que hág¡n ¡oo.dido.
nó pud¡n s.r id. ifh¡dos t rá'tre¡dor
pon¡endo en dpsgo el ¡ooero ¡l aqu¡po ! á l¡
¡nlorm¡ción d. Tl.

sAP.sts.01
B8-C1

sAP'§ts-0t
B8.CI

sAP-StS.0t
88.Cl

sAP.6ts-ot
Bgcl

sAP-S|S.0t
Ft8-Ct

R9.C2 Qu. p.rson.l !, uBit¿nterque h.!l¡ñ¿ccpúdo,
no puedan sff identilioJos g r¡stra¡do'
9oñhndo en r¡a'go el ¿cceso ¡l aquipo U ¿ l¡
inlorm¡ción de fl-

sAP.StS.0l
ag-c2

sAP.SrS.0l
F8.C2

sAP-S¡S.0t
F8.C2

sAP.StS-0'
FS-C2

sAP.5tS.01
R8.C2

Tabla (4.8): Matriz de Riesgo del Proceso de Seguridad de Sistemas Operativos de Sistemas
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R7.CI

POLICOM

Que las ¡ngt¡l¡o¡onas no cuant?n con sBo-TEC,0I
Fr?"Ctda sagru¡¡dad p¡r. preven¡r accesos

person:l no c¡tor¡¡¡do. d¡ños fí5icos
dolo o dttcr¡ido ¿ lor ¡ecurior d. fl lt robo
equipo.

TECNICA

g
sBD-fEC-o1
R7.CI

sBo.fEc.0l
B7,Ct

sso.fEc-01
PFIOCESODE
SE6tFIOAEOE
SISTEMAS
OPEFIATIVOSOEL
AREAfECNICÁ

§BD.TEC.OI
R7.CI

6BD.TEC{I
F7.Ct

87.C2

ffi;{'1tlttr;F#;':,nit$fr1

sBo-TEC.0t
F7.e2

SBD.TEC.OI
H?.É2

SBD"TEC.Ol
Ft7.C2

SBO.TEC.Ol
Éf -c2

sBo.fEC.0l
Ft?.É2

Ft7.C3

ffir-ffi*,H
SBD.TEC.OI
87'C3

sBo-fEc-ot
87.83

SBD.TEC.(,I
R7.C3

sBo.fEC{1
B?.C3

SBD.TEC-OI
B7-C3

B8.CI

frdxffi 
j+rrf Hilrtü,'r-",{

SBD.TEC.()I
Ft8.Ct

SBD,TEC.OI
R8.CI

sBo,TEC-01
Fr8-Cl

sBo.TEC-0r
R8-Cr

SBO.TEC,OI
B8-Cl

R8.D2

*:'*H j+iri'#eiL,,;rntl
sBo.fEc.01
B8-C2

Tabla (4.10): Matriz de riesgo del proceso de Seguridad de S¡stemas Operativos del área técnica

Itl

EMPRESA: DIHECCIOI¡ RESPOiISABLE: PROCESO:

FECHA ULTIMA DE

HEF RIESGO FRECI'EI¡CIA RESPONSABLEOE
E.'ECUCIOI¡

RESPOf{SABLE OE
AUTOEIZACION

ISBD.TEC.Í]I ISBD.TEC.OI ISBD.TEC.OI ISED.TEC.OI

lnecz l** 1""., I*.,



cIB. EsPol
s-l

Finalmente se documenta los riesgos que amenazan nuestros

objetivos de control con la finalidad de identificar que riesgos

tenemos cubiertos y asegurar que el objetivos de control se puede

cumplir exitosamente.

La matriz de Objetivo de Control Vs Riesgos es documentada para

cada proceso, es decir para el ejemplo utilizado en esta tesis

elaboraremos 5 Matrices de riesgos.

Para el ejemplo que hemos venido haciendo en esta tesis, la

matrices de objetivos de control Vs R¡esgos son idénticas, por ese

caso solamente se elaboraremos una matriz y ya que lo único que

se d-iferencia del resto serían las cabeceras porque cambiaría el

nombre del proceso.
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CONCLUSIONES y RECOMENDACIONES

Como experiencia personal, he trabajado con metodologías de

auditoría de s¡stemas que t¡enen un proceso de desarrollo

burocrático, donde el auditor pierde el enfoque o el objetivo de la

auditoría ya que se preocupa en llenar documentos que no

aportan en identificar las debil¡dades y deficiencias de controles

existentes en los procesos de una empresa, la metodología

propuesta en esta tesis ha mejorado el proceso de desarrollo de

una auditoría de sistemas, por la experiencia obtenida en el

desarrollo de esta metodología se concluy-e y recomienda lo

s¡gu¡ente:

La Metodología de auditoría debe desarrollarse a través de

un proceso que no involucre mal gastar el t¡empo en

documentar hallazgos que no servirán para identificar las

deficiencias y ausencias de controles. Al llevar esta

metodología de manera ordenada y concisa ayuda a

determinar los riesgos que impactan al negocio identificar

las actividades de control que los mitigan.

c¡B - E§Po¿
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Los documentos, tales como las matrices que se utilizan

para documentar el desarrollo de la auditoria de sistemas

deben mantener la misma estructura para todos los

procesos y contener información relevante al procesos y

hallazgos encontrados, para que esta documentación pueda

servir como referencia en auditorias posteriores.

La Metodología SOX IT (Cobit) cubre todos los aspectos de

seguridad que deben considerarse para poder asegurar que

la infraestructura y procesos de la Tecnología de

Información que estamos utilizando en nuestras empresas

protegidos de la vulnerabilidad de ataques informáticos.

La implementación de la metodología SOX IT (Cobit) nos

ayuda a encontrar que procesos no están completos o no se

están ejecutando como está documentado.

La implementación de la metodología SOX IT (Cobit) ayuda

al personal de TI a ¡dent¡ficar cuáles son sus

responsabilidades y como aplicar controles que ayuden a

a

proteger sus recursos.
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Antes de implementar la metodología SOX IT (Cobit) se

debe conocer muy bien el objetivo del negocio y como

funciona este para poder identificar cuáles son los procesos

que necesitan aplicar controles.

Al seleccionar los procesos auditables se debe asegurar que

son procesos que si dejan de funcionar se paraliza el

negocro.

De todos los procesos que t¡ene el marco de referencia

CCBIT 4.1, se debe seleccionar solamente los procesos más

importantes y aplicables al negocio, es un grave error

querer seleccionar todos los procesos y todos los dominios.

Los procesos del negocio a los cuales se les aplicará la

metodología SOX IT (Cobit) no deben ser mas de 4

procesos, y estos deben representar el objetivo del negocio.

Cuando se identifique las actividades de control se debe

tener en cuenta que estas deben representar un control más

no una tarea operat¡va.
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GLOSARIO

Término Descripción

SAP Proceso de Seguridades aplicativo

SBD Procesos de Seguridades bases de datos

SSO Proceso de Seguridades Sistemas Operativos

SAP-SIS-01 Proceso de seguridades de apl¡cativos del área de
s¡stemas de la empresa.

SBD-SIS-01 Proceso de seguridades de bases de datos del área
de sistemas de la empresa

SBD-TEC-01 Procesos de seguridades de bases de datos del
área técnica de la empresa

SSO-SIS-01 Procesos de seguridades de los sistemas operativos
del área de sistemas de la empresa

SSO-TEC-01 Procesos de seguridades de los sistemas operativos
del área técnica de la empresa.

R7- C1 Primer actividad de control para el riesgo 7

Delivery and Support, Dominio de COBIT

MSC Mobile Switching Center

HLR Home Location Register

SDP Serv¡ce Delivery Platform

SGSN Serving GPRS Support Node
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Proceso de Seguridad de Aplicativos de Sistemas

El Gerente de Sistemas es responsable de decidir quiénes

ejecutaran configuraciones en los aplicativos, bases de datos o

s¡stema operativo, esto es documentado y revisado cada semestre

para considerar algún cambio pertinente. La documentación es

amplia y detallada. Y además es desarrollada en conjunto con los

jefes de cada departamento.

Adicionalmente el Gerente de Sistema tiene la responsabilidad de

elaborar un plan de seguridad que considere todos los lineamíentos

que ayuden a cautelar los programas y equipos administrados por

el área de Sistemas. Este documento es revisado anualmente para

considerar algún cambio pertinente, este documento es

desarrollado por el Gerente de Sistemas con ayuda de los jefes de

cada departamento. Para saber s¡ este plan se está ejecutando, el

Gerente de Sistemas revisa tr¡mestralmente y aleatoriamente las

tareas debieron haberse ejecutado de acuerdo al cronograma

acordado dentro del Plan de Seguridad. Como parte del proceso, el

Gerente de Sistemas se revisa semestralmente la bitácora de

cambios que se han efectuado en el Plan de Seguridad.
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El Oficial de Seguridad de la Información configura el ingreso al

Sistema Integrex de la empresa para que pidan usuario y clave,

esto se lo realiza por la creación de cada usuario sin excepción.

Adicionalmente el Ingeniero de Oficial de seguridad de Sistemas

configura los mecanismos de seguridad tales como clave segura y

cambio de clave cada cierto t¡empo, esto se Io hace al mismo

tiempo que se crea el nuevo usuario.

Para la eliminación de usuarios o actual¡zación de perfiles, el Oficial

de Seguridad de la Información recibe correos con novedades de

egreso o cambio de los lefes o Gerentes de las áreas solicitantes.

Los logs de seguridad del sistema lntegrex son almacenados en

cintas y luego estas c¡ntas son almacenadas en cajas fuertes, cada

que se procede a sacar una cinta que este llena se detalla en una

bitácora, fecha desde y fecha hasta la información que contiene la

c¡nta, este proceso es ejecutado por el Ingeniero en Sistemas.

Cada mes se evalúa y se re ejecuta la información que poseen las

cintas para validar si esta información es válida. La generación de

los logs de accesos son ejecutados automáticamente por el s¡stema

y le llega una not¡f¡cación al Ingeniero de sistemas responsable de

esta actividad, donde indica que se ejecuto el respaldo del log sin

n¡nguna novedad.

CIB " BSFUr
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El Gerente de Sistemas documenta las políticas de acceso al centro

de computo, este documento cont¡ene el detalle de lo que debe

hacer cualquier persona sea autorizada o no autorizada y que

desee ingresar al centro de computo, anualmente se revisa esta

política para revisar s¡ esto amerita alguna actualización. Esta

revisión la ejecuta el Gerente de Sistemas en conjunto con el

departamento de Infraestructura.

El jefe de seguridad física es responsable en ¡mplementar

mecanismos de seguridad que ayuden a precautelar las

seguridades en las ubicaciones ñsicas donde se encuentra ub¡cado

el centro de computo tales como alarmas de acceso no autorizado,

alarmas contra incendio, alarmas contra inundac¡ones, cámaras de

vigilancia, etc. Además el lefe de seguridad física es el encargado

de la instalación de las cámaras de seguridad dentro del centro de

cómputo, el Jefe de Seguridad Física envía al Jefe de Sistemas el

reporte mensual del funcionamiento de los equipos de seguridad en

el Centro de cómputo.

El Ingeniero de Sistemas se encarga de contactar al proveedor de

mantenimiento de los equipos de refrigeración del centro de

cómputo para que elaboren un mantenim¡ento preventivo cada

semestre, luego se envía reporte de manten¡miento de los equipos

92



de refrigeración al Jefe de Sistemas.
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