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GENERALIDADES



Este manual fue elaborado con la flnalidad de servir como guía de consulta para el
usuario a nivel de redes. Ya que contiene inlomración clara y concisa de cómo manejar
una rcd [-an y Wan.
El cual pennitirá configurar un router desde Ios comandos más básicos hasta la
conrunicación de los mismos con dif'erentes protocolos, todo esto lo podrán realiz¡r un
tócnico dc redes, un administrador dc rcdcs hasta un jefe de networking.

1.2. OI]JE,TI\1O DE ESTE IVIANUAL

El objetivo de este manual es gpiar a todos aquellos usuarios intercsados en el área de
redes como al personal encargado en la administración de las mismas, en aspecto tanto
de seguridades como configuración de cquipos con la finalidad dc despejar cualquier
tipo de inquietud relacionado a cste tema lo cual se basa cn dos puntos básicos.

. Como configurar routers y switches
o Establecer un servidor.

1.3. A QtJtEN VA DIIUGil)O IISTE I\tANUAL

Va orientado a los usuarios flnales con conocimientos en redes involucrados en la elapa
de implementación de la red lanto a nivel LAN como WAN.

,.!'l!.I ,\

Administrador de redes,- Es la persona encargada de asistir a'las redes y llevar la

1.4. LO QUE SE DEBE CONOCER

Las personas que operan las redes, tanto a nivel LAN o WAN ,iin"n qr" lener los
siguientes conocimicntos míninros

a. Conocimientos básicos en diseño dc rcdcs
b. Conocimientos hásicos en ruteadores y switches
c. Conocimientos en sistcmas operativos tanto cn cliente colro en scrvidor

_¡

I!¡)COñl Capítulo I -Pigina I frSl'()1,
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tllanutl tlc Usuario I n s ! i t tt I o I c c iala l 8 s!áp s,c!§

Generalidades
Capítulo I Gcneralidadcs

Explica brevemente el contenido de este manual

Capítulo 2 Situación Actual
Se cspccifica el estado de la emprcsa en el aspecto de redes,

los dispositivos que cuenta en la actualidad así como el
resultado de los mismos con sus problemas.

Capítulo 3 Solución Propuesta
Aquí se le ha dado dos soluciones enfocados en los
problemas que se ha encontrado dctallando los
requerimientos en factibilidades técnicas, operativas y
económicas.

Capítulo 4 Análisis de piso e implementación WAN
A través de gráficos se demuestra como serán los enlaces
WAN entre las sucursales y matriz con los dispositivos.

Capítulo 5 Configuraciones de routers y switch
En este Capítulo se habla de los aspectos básicos con los
cuales cuenta un router y switch como también la manera
de configurar los equipos m!§-S€Uf¡ antcriormentc.

,hlt'
Capítulo ó Seguridades

Este capítulo trata sobre las i
las seguridades de la red la c
y lógicos

,fu i.u.iono a considerar en

,uhur"u lnlaspectos fi sicos

' "c'
gr':'..i,r_É

I.5. ORGANIZACION DE ESTE MANUAL

Este manual está organi:¿ado en siete partes principales

Nor¡natilas pl r$!
En estc Capítulo se habla dc las normas aplicables a la
implementación de un cableado estructurado

Tahla l. I Or:nt,ralidadcs

I.6. ACERCA DE ESTE ]\IANUAI,

Estc manual conticnc divcrsas ilustraciones e instrucciones que dcbc seguir un
administrador de redes para poder configurar equipos de enrutamiento y conmutación
asi como un servidor con sus respectivos servicios.

Capítulo 7
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2.1, ANTECEDENTES DE LA EJ\IPRESA

El Instituto Nacional Galápagos, ¡NGALA, se crea mediante decrcto de la Cámara
Nacional de Rcpresentante cl 7 de fcbrero de I980, publicado en el Registro Oficral No.
l3l del 2l de febrero de 1980 en la prcsitlcncia del Dr. Jaimc Roldós Aguilcra.

El l8 de marzo de 1998, con la aprobaci<in de la Ley Orgánica de Régimcn Especial
para la Conservación y cl Desanollo Sustentable de la provincia de Galápagos y la
Reforma Constitucional en estc mismo año (Art. 239), se establece una reorientación al

rol institucional del INCALA, siendo mandatario y obligatorio la gcstión dc la
Planificación regional, el seguirniento y control de la inversión en Calápagos, y la
implernentación de las políticas de crecimicnto poblacional, entre otras funciones. Uno
dc los aspcctos que no fueron considerados cn la formulación de la ley, es el hecho de

habérsele asignado lunciones de trascendental imp()rtancia (Planificación Regional y
Control de Residencia), sin los recursos financieros ni económicos, para el

cumplimiento de las que dctcrminan esta elcvada responsabilidad.

La promulgación de la Ley Orgánica de Régimen Espccial para la Conservaci(rn y el

Desarrollo Sustentablc para la provincia de Galápagos, produce una reorientación del
rol institucional, generando el progreso de rccstructuración.

Con patrimonio propio, autonomía administrativa y financiera, con sede en PUERTO
BAQUERIZO MORENO, cantón SAN CRISTOBAI-, Provincia de Galápagos: adscrita
a la Presidencia dc la Rcpublica con jurisdicción en Calápagos, y Coordinaciones en

QUITO Y CUAYAQUIL en el Ecuador contincntal.

dPo¿
2.1.t. MrsrÓN $',' $
Organismo dc la Presidencia de la Republica, rector de la Planificaci{m Regional que

estahlece politicas, coordina y gestiona acciones con los diderent€g.,rctores socialcs,
económicos, culturalcs y ambientales a nivcl local, nacional !,e{$sacional, para el
Desarrollo Humano Sostcnible y la Conservación de los Sbmfs Ecológicos dc
(ialápagos.

2.1.2. VISIÓN

El INGAI-A será la institución modelo de Planificación y Gcstión Ambicntal, dc
reconocido prestigio, con solvencia Técnica, calida y credibilidad en sus productos y
scrvicios, para ascgurar cl Dcsarrollo llumano y Sostcniblc y la Conservación de los
Sistc¡¡as Ecológicos de la provincia de Galápagos.
"E,l Objetivo Central del Manejo de las Islas Calápagos es lograr la consen'ación de los
ccosistemas y desarrollo sustcntable dc su población.
Para alcanzarlo cs ncccsario la acci(rn comprometida dc todos quicnes habitan o nos
relacionanros con ellas".

EIX'0NI Copitulo 2 - Ptigina I [.st{ )1,
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IttstiÍn

2.2. INFRAESTRUCTURA LAN

La lnstitución posee un cablcado no estructurado que no cumplc con las normas p¿ra
las rcdes LAN.

2.2.1. CARACTERISTICAS DE LAS ESTACIONES DE
TRABAJO (GUAYAQUIL Y QUITO)

PC dc escritorio HP Compaq Pentium 4 - 2,8 Chz.
Memoria Ram de 256 Mb.
Disco duro de 40 Gigas
CD-Write incorporado
Mouse y tcclado HP
Monitor HP 5500 15"
UPS TRIPP-LITE dc 305 watts

PC de escritorio Cornpaq Pentiunl 4 - 2,8 Gh¿
Memoria Ra¡n de 256 Mb.
Disco duro de 80 Cigas
CD-write incorporado Samgsumg
Mouse y tec lado
Monitor Compaq de I5"
UPS UNITEK de 350 waus

Computadora portátil Toshiba dc 1,3 Chz
Memoria Ram dc 128 Mb.
Disco duro dc l0 Gigas
Mousc cxtratcch

{FqQ
i'

r"

2.2.1.1. NtATRIZ.

. . ,¿r,A

;llP §

'FNA5

El lngala san cristóbal cuenta con 20 equipos incluyen<Io los servidores rcparidos de
la sigu ientc manera:

Tabl.t 2-l l)istribucirin dc l,cs cn I\latriz

$

CANTIDAD PC UBICACI N

Gcrcncia
'1

l)ircccitin Juridica

Dirección Administrativa
ff i rccciirn ["i nanciera

i R. R. H.l r

1
C ontrol Dc Rcsidcncia

I Sen,icio De Invcsligaciones
¡\rchir o ('cntr¿l

I f'ontabilidad
( onrun icacirin Socia I

I Planificación

I t)col\t Culítulo 2- Ptigino 2 ust,()r.
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2.2.1.2. .§ucuRSAL COORDTNACTÓN (;UAyAQUT L

Posee 2 máquinas distribuidas de la siguiente forma

CANTIDAD PC UBICACIÓN

Contabilidad
Administración

T abla 2-2 Distribución de Pcs en Coordinación Guayaquil

2.2.1.3. SUCURSAL COORDTNACTÓN QUTTO.

Posee 1 rriáquina distribuida de la siguicnte li;rnra:

CANTIDAD PC UBICACION

I Adrninistración

Tabla 2-3 Distrihución de Pcs en coordinación Guayaquil

2.3, CARAC]'IERÍSUCNS DE
cRrsl'otlAL)

Los 
^w\qr )

VIDORES (SAN

* o" 
"ur" 

de datosEl cdillcio nratriz posec 2 scrvidores los cualcs brindan
dc los residentcs.

Tabla 2-4 Características Servidor Ilasc dc datos

'l'abla 2-5 Características Servidor Base de datos

It ts serv I c ii
J

NTARCA/I\,lODELO I BI\,I I

PRoCESADOR ItiTEt, 2.0 Ghz
SISTE,]\,IA OPERATI\'O \\'t\t)o\\s 2000 suR\ ut{
FUNCIÓN ItASI'.S l)lr I)ATOS
DISCOS DUROS 2 I)t,..r0 (;t]
NTElllORIA 256i\t 8 t)t)tt I
TAIT..IE,TA I)I,] REI) IITItERNET l0/r00 i\rh s

UBICACION AR('III\'o CENTITAL

IIIARCA/]\{OI)T]LO I lti\l / i\IPN 3-1P29-11

PROCESADOR lN't'Et. 2.0 Chz
SISTEI\IA 0PERATIvO \\ INI)O\\',S 2000 Strtt\ titt
FT]NCI f,i Il¡\St S l)li DAT()S
DISCOS DUROS 2 I)t, .t0 (;B S( l

t\f Ei\toRtA 256t\f B I)l)RI
1-AR.¡nTA t)ll IlE,t) ETHERNEl-IO/IOO N'Ib s

UBlCACI N AI{( HI\'O C'[,.¡iTR^L

E rx'( ) It ('ulrílulo I Ptigirtt -l ust,( )t_
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2.1. N,tIiDIOS DI' COI\IUN¡CACIÓN

2.4.1, ALAMBRICOS

2.4.I.I. I\IATRIZ SAN CITISTOI}AL

El medio utiliz¿do para la comunicación entre las nraquinas en el Ediflco Matriz dc la
INCALA es cable UTP categoria 5, con velocidad dc transmisión de l0 Mbps.

2.4,1.2. SUCUSAI-ESCOORDINACIONES

EI nrcdio que se utiliza en las Coordinacioncs de Quito
comunicación entre las maquinas es cable U-l'P catcgoría
transnrisión de l0 Mbps.

y Cuayaquil para
5, con vclocidad

la
de

2.4.2. INALANf BRICOS

Enlace satelital trabajando en banda KU con un ancho de banda de 64 Kbps.
Este enlace se utiliza para la actualización de las bases de datos cntre la matriz ubicada
en San Cristóbal con el contincntc (Quito).

Cabc destacar que para este tipo de ct¡nrunicación sc utiliza como carrier a Ia compañía
(ilobal Crossing.

2,5. DISPOSITIVOS DE CONMUTACIÓN {
cPtT)
t' 'r

A continuación se detallan los dispositivos de conmutación utilizados en el edificio

i_ r^

CANTIDAI) DISPOSITIYO }IARCA i\IODEI,o CARACTERI
STICAS

UB¡CACION

l lluh .l( onr ()fllcc
connccI

Dual Spccd
dc 8 l\enos

t:difickr
Malriz §an
Cristóbal

IIt¡h JCont Omce
c()nncc(

l)rral Spccd
clc ll l)uert<¡s

(imrdinación
(iuayaquil

Tabla 2-6 I)ispositivos de Conmutación

I:l)( O\l ('apítulo2-Página4 ES t'()t-
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2.5.I. ENLACEPRINC]IPAL

El eniace principal es a través de satélite el cual es proporcionado por la compañía
Impsat localizada en Quito.
El enlace dc Quito a guayaquil se hace niediante Dial Up a través tle Andinatel.

ENLACE PRINCIPAL ¡NSTITUIO NACIONAL GATAPACOS

OU

II
{F:NL

I
Figura 2-l L)nlace ['rincipal

2,5.2. DISPOSIT'IVOSDE ENRUTAÑ'IIENTO

lloulcr

B[e

I{outcr

,,'.:C,|

¡.5LPw

É..}t

( isco

( isco

'l'ahl:t 2-7 I)ispositir os dc Enrutanriento

CAIiTIDAt) DISPOSITIVO I\{ARCA MOD ELO CARACTERI
STICAS

UBICACIÓN

l6( )0

Protocolos dc
intcrconcxirin
fast cthcmet,

scrial.
Protocolos dc
interconexión
l¡st cthemct.

serial.

tit)tF'tcto
MATRIZ

SAN
CRI I]TOt]At,

Ill)lljl( lo
QUllo

r,. t)( ()Nt Copitulo2-Ptiginc5 ESt'()1,

.llun l ¿t'('¡uerio lttstitultt.\.adouul Gulúnaüt:

I

I l6(xr I

I



illtu utl ¡lt lisuurio I nsfiIuto Nac'iottul Gshittatlos

2,5.3. DESCRIPCIÓN DE EQUIPOS DE LA RED WAN

E,Q(irPOS CARACTERISTICAS U BICACION

I Antcna
lJ8.] Ku-Band Anlenna -'¡.8 mt

marca Prodelin With 40 \¡'irtt SSPA
+ Scopus [incodet

I'.diñcio Matrie San
('ristóhal/Quito

I l ransccivcr
l0 vatios Codan C-band marca

El.'l)ara
Edificio Matriz San

Cristóbal/Quito

Ilrccd lbrt Circular ljecd nrarca []l:f)ata
l:diñcio Malriz San

Cristóbal/Quito

I I-NA I;requency range of 10.95 to I 1.7

Cllz marca Ef:lrata
tldificio Matriz San

Cristtibal/Quito

I l\1(idcnr S¡lclilrl SDI\,1-.100 lligh ratc to l00meg,
ASI l/lj availab¡c nrarca [:l:l)ala

l'ldiñcir¡ Matriz San
Criskibal/Quito

Tabla 2-8 Dispositivos O. tr.r,".,üF,$r,

Forma de Conectarse al Satélite

64kbps ükbps

I;igr¡r'a 2-2 Reccpciírn de Infernet

I!lX'Oll

S.n Cñslób¡l

(apítulo 2 Prigino 6

Quilo

t.tst,( ) t.

I

I

I

I
I

I

I
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2.6. ITECEPCIÓN DE INTER\E'I'I'N TiL EDIF¡C]IO }IATRÍZ

La conexión de Intemct llcga a través de un enlace dial up (PACIFICTEL)

RECEPCÓN DE INTER¡]EI §AN CRISTOEAL

56ftps 56 l(bps

PAC I CTEI

INGAI,A

Figura 2-.1 Recepciírn dc lntcrnct

t*\
r-i I

' !j\-,$

o,rtill

t..t)( oll Crpítulo 2- Prigina 7 l-sl,()L
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2.7. PROI}LEMAS ENCONTRADOS

Tahla 2-9 Problentas Encontrados

fq\
:.. y',

' ¡.S

ú

$
.tÉ
!$l

Incxistcncia de cableado estructurado en ninguna parte de la institución.

Lentitud en comunicaciones entre matriz y continente.

Equipos de connrutación obsoletos

Existcncia de broadcast y tráfico en la red Lan.

Scrvidorcs desactualizados a nivcl de hardware en Matriz.

Concxiones a Intemet ineficaccs c ineflcientes.

E IX]O]\ I Capítulo2-Pd1¡ina8 t.]sPor.

Monual de Usus¡io Instituto Nociona! Galdaaeos

I
I

I

| . Comunicación real de datos inexistcnre entre Matriz- Cuayaquil 
II v Cuayaquil -Ouito I
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3.I. PROBLEI\IASENCONTRADOS

Tahla -1.1 Proble nr¡s fincontrl«krs

(sPO¡iT
rEqt

,.]'.P'IJO

o;iüf

PR()BLI,NTA CAUSA EFECTO

Incxistcncia dc cableado
cstn¡clurado en ninguÍa pañe de Ia
instituc¡ón.

Personal no capacitado en el área dc
sistcmas cslnrcturados.

Deficicnle escalahilidad de la red
[,an. Dificultad para mejoras
fr¡tura§. Pobrc administración en lá
red actual.

l-entitud cn la conrunicación cntrc
la matriz y sus sucursales.

I'oco ancho de banda para las

comunicacioncs U'an.
l'erdida dc ticmfn cn el e¡vío dc
d¿tos entre l¡s sucursales v matriT.

F,quipos
obsole(os

de connrul¡ción Todas l¡s maqu¡nas compalcn
dcmasiados fecursos que impacta
negat¡vamanlc cn cl rcndinricnlo.

Lcntitud er la actualiTációr de las

bases de dalos y accesos a los
rccursos dc Ios dcmás usuarios.

Existenc¡a de broadcas{ y exceso
en trálico en la Lan.

No exisle segmentación en la rcd
Lan.

ljrccuente congcslionam¡enlo cn la
rcd l-an. 

^umento 
de los dominios

dc colisión. Disminución cn cl
re¡dimienlo de la red.

Scn'idorcs dc baio rendimiento a

nivelde hardware cn Matri¿. I--scasa ¡rcnroria e¡ los sen,idores

[,entitud en los procesos que sc
llcvan a cabo cn linca. deficicncia
cn la autcnticacióñ y autor¡7¡ción de

las maquina.s clicntc.

Conexión a lntcmcl inefica2 e

ineficientes. llay momentos en
que no sc pucdcn coneclár o sc
conectan de forma lenta. A veces o
pueden abrir cl correo dc Quito.

Conexión dial up solo utilizáda
cuando se la rcquierc

No hay comunicac¡ón en linca eñtrc
las sucursales. falta dc scSuridad cñ
la transñisión dc d¡los.

Comunicación rcal de datos
¡nexistenle entrc Matri¿-
Guayaquil y Guayaquil -Quito

Solo hay comunicación de dalos
cnlrc Malriz ) Quilo.

l-entitr¡d los tramites de residentes y
coloÍos en Cuayaqu¡l y Quito

I.tI)( ()II ('fllrítulq .l l\igiua I t.sl,()t.
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3.2. SOLUCIÓN PROPUESTA

11

Tabla J.2 sotución .*or{i?O{
ESruDro DE FACTTBTLTDAD \' ]

Conro principal objetivo de nuestra propuesta, es nranejar úna veloeldad integral dentro
de la cmprcsa, hacicndo uso de equipos que están aco'íde^s a l4-ltcnología actual,
además de llevar una rápida y segura comunicación §f?rq*r-cÉr sus rcspcctivas
adquisiciones dc equipos. ,4' *r,

3.3.I. FACTIBILIDAD TÉCNICA

PROBLEMA SOLUCIÓN ALCANCf,

InexisteÍcia de cabteado
eslructumdo en ninguna parte dc la

institución.

lmplcmcntación de un sistema de

cahleado estructurado

Optima administración de la red

Lañ y ordenado creciÍricn(o de la
misma

[-entitud en la comunicación cntrc la
matriz y coordinacioncs

Conlratación dc cnlace dc 128 Kbps
para conex¡ón satel¡tal.

Mejora de la velcidad de
transmisión de datos cnlrc malr¡z
y crxrrdinaciones.

Rccnrplazo dc los hubs por s\ritclrs
(lcMejorar la vclocidad

lrensmisi(in en la red Lan

[ixistcncia de broadcast y tráñco en

la L¡n.
lmpl.mcnlac¡ón de vlans
segmenlac¡ón en la red

i Evitar broadcast en ntrcstra rcd y
u¡¡a ñejor administrac¡ón.

Scrvidorcs dc bajo rcndimicnlo a

nivel dc hardware c¡ Matriz.

Compra e instalación de lGb dc
mcmoria adicional.
Aclualiáción de la tl¡os del
mainboard

('onexión a lnternet ineficaz e

¡rcficieñtcs. Ilar moÍ¡entos en que
no se pucdcn coneclar o se coneclan
de forma lenta. A veces o pueden

abrir cl coreo de Quito.

ContralacióÍ dc cnlacc dc I28 Khps
para corexión sarelilal.

Comunicaciirn ráp¡da ) en linea
cnlre ¡as coordinacioncs..

CANTI DAt) DESCRIPCIÓN CARACTERI§TICAS T]BICACIÓN

I Swilc h

2810-24 C¡gab¡r l0/100/1000 Cigah¡t Switch
24.pon l0/100/ I0008ASE-T (RJ-,lJ) Cigab¡t

F-lhemet

i\ l rlri/

S\! ilc h

llP Procurvc 28 I 0-24C¡gabil I 0/l 00/l 000 c¡gabit
Switch

| 2-r»rl l0/100/10008^5I].l (RJ-45) Cigahit
I-lhernel

Cuayaquil

I l{outcr Protocolos dc intcrconexión fast cihcmet.
se¡ial.

Cuayaquil

ljircrvall
Cisco AsA Appliance 4 interfaz 8.iga cthcrnct

I inlcrfaz fasc elhcrncl
\1.rtfl/

I S:( ) Snrat cisco para Frerv¡ll As^ 5510 N{¡tri/
'l-arjctas de

nlcm('rnil
( onrpaq Irr:sl \lcn)ort t)t)R I l(ih ñlatri¿

-105 mr Cahlc t rTP ( ¡t l¡ llobin¡ i\1:rl riz

50 ( oIcct()rcs ItJ 45 Nlatrí7

I! l)('OlI Copítulo .1 - Púgina I Ist,o t.

I

I 
t,luinos,lc conmuración ohsoleros. 

I

I Pr.*"ro. .ní, rápi,los en lus I

I scrvidorcs I
I

I

I

I

I
I

I

I

I

I

I



{-1 Palch (i)rd (ar6

50 mr Canalctas l? x ll dc 2 mclros c¡da una Nl¡triz

Caja dc
terminaci(in l'ara Empotrar a la pared l\lalri,,

$rall plale l)c I scr!icios \ fr1ri,,

r¡ck f iso abicño de 44 I lR dc 1.95 mrr Nlalri/

I Patch panel ?4 pucnos ( al 6 lUntriz

I Reglcla ¡nultitoma l3 c()neclorcs \l:rt ri,,

) llandcia de rack Slandard \ l.rl r r/

Tabla -1.-1 I.-actihilid¡d Ti'cnica

.3.3.2. faN L^('[.s

[:l enlace para las telecomunicaciones entre ias difcrentcs localidades (matríz y
sucursales). El cual brindará un senicio dc un ancho de banda de 128 Kbps cn
sustitución del cnlace satelital de 64 Kbps.

CANTIDAI) DESCRI PCIÓN CARACTERÍSTICAS UBICACIÓN

l:nl¡cc (r
( l rrliric rle datos dc l2ft Khps [,latriz-Quito

l Ijnl¡cc ti
tl'

Iinloce de d¡los dc llf{ Kbt\ Guayaqu¡l- ñfarri¿

Tabla,3r¿l Enlagp
B\f'

;tt^t
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IMPLEMENITACION
WAN
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4.1. ANALISIS DE PISOS APLICATIVOS

4.I.I. }IÁTRIZ SA\ CI{ISTOBAI,

ANALTSTS DE PrS0S EDtFtCtO ilATRrZ SAN CRTSTóBAL (GA|APAOOS)

^tqq!
¡¿

t

Cable UTP

RF CAT 6

i=5¡ll--ltt
F ¡.1

G @ -q
Aulores V!4¡damrr Valverde Andy Garcia

David Caic6do. Joseph Castro

Torre Anlena pop CoñYeñijor

i,tcroonda
pC Servidor Anlena

S¿lelilal
Fecha 2110312008

Figura .l- I I nrplcmcn(acirin Coorrlinacitin San Cristóbal

s\)'

G

t..t)( ()]t ('apítulo .l - Prigiuu I t.]sP()t.

Lerefd¡
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4.1.2. SUCUR.SALCOORDTN^CtÓNQUtTO

Figura 4-2 Implemcntación coordinación Quito

ANÁLISIS OE PISO - EOIFICIO INGALA fOUITO)

.c

v

¡,. Aulores \4ladimir Vatuerde. A¡rdy G¿rcá David

Gftdo. Joseph Caslrc0 q
PCTorre Anlena pgp Conveftor ¿r5¡. ¡¡

ñliüoonda

UTP

cAf 6
Seftido¡ Fecha 2ll0]2008

11l)COi\l Capítulo1-Ptiginu2 lrS POl,

E¡

Leyenda
I



4.1.3. SUCURSALCOORDINACIÓNGU^yAQUtL

Figura 4-3 lmplcmentación Coordinación (iuayaquil

ANALrsrs DE prso - EDrFrcro TNCALA lcuAyAourL)

(

0 o -q f¡"]
¡one A¡t€¡a pop Convertiror

Mlcrmnda

Cable UTP
RF CAf 6

PC Se.! dor

\ ¡ul*"., W¡,¡., valverd€ añdy ca.cia

-, O¿v'd C¿ic¿do Joseph Cásro. . ..c»*lr*uo$r,*,

l.:tx ( )\r ('apitulo.l Púginu -l t.s I,o 1.

I nsliluto N ac ional (ia lánao oslllnnuol l¡ I t<¡.¡i^
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4,2. ENLACE DE DATOS

4.2.t. N,|ATRIZ - QU¡1'O

MATRIZ SAN CRISfÓBAt
ANCHO DE EANDAfW)

PROPUESIO

B\\

Leyerda

ENLACE DE OATOS ENTRE MATRIZ Y COORDINACIÓN OUIlO

tKbps

T

I
I

I

qs'

YAOUIL CARHIER MATRIZ

y'r

'Enlace r¡eóanle Añlena
¡,lrcroondá de ? 5 Ghz con un
ancho de Banda 128 Kbps

COOROINACIÓN QUITO

Aulo{es Wladir¡ir Valv€rde A¡dy Gárcia
oavid CaEedo Joseph Caslro

Fech¿ 21i032008

,.a_¡

,.,'Js

s,.r'

@ü
Figura 4-4 Enlace Datos l\,tatríz-Quito

!
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4.2.2. l\rATRÍZ - CUAYAQL[r,

ENLACE OE DATOS ENTRE MAIRIZ Y COOROINACIÓN GUAYAOUII-

MATRIZ SAN CRISTOBAL

Ceris SLrcu6al

128 Kbps

ANCHO DE sANDA(W)
PROPUESTO

-1t

J
,!t

COORD YAOUIL

Ar¡torcs Wadimrr Valvede Andy Garcia
Davrd Cairedo Jossph Cáslro

Leye¡rJa @il 'Enlace r¡adianle Anlena

Microo¡da de 2.5 Ghz.o¡ uñ

a¡cho de Sanda 128 Kbps

l;igura 4-5 I',nlacc l\latríz -(iua¡ aquil

,

T€cha 21l03/2mB

IrIX'OIl Capítulo4-Pti¡4ina5 T]SPOI,

I
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4.2.3. CUAYAQU¡L-QUTTO

COORDINACIÓN GUAYAOUIL

INLACT OI OATOS ENIRE GUAYAOUIL OUIfO

128 Kbps

ANCHO DE BANOA(W)

PROPUFSTO i^,-\
¿,

COORDINACIÓN OUITO

)

Leyenda

A@¿t 'F¡lácp ñEr,Énlp Anlp

l,icroordade25Gh¿
ancho de Banda 256 K

C,AAulores Wadúnr Valverde. Andy Garcia
Davrd Caicedo. Joseph Castro

Repeldorá Cárñer Sucurs¿l
cor unPf.
bps techa 2l103/2008

Figura .l-6 l- n lace Gua¡ aq u il-Quito

lllX ()Il Capítulo4-Ptigina6 ust,()t.
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4.3. COMUNICACIÓN WAN A
DISPOSITIVOS MATRÍZ Y SUCURSALES

NIVEL DE

tNTACt DT OATOS A NIVET OE OISPOSITIVOS TNTRI MATRIZ Y COORDINACIONES

SP

200 10.118.0 CONIINENTE

ARCHIPIELAGO

&
t,

rf¿ 16l I rt¡
t9¿ !t0 t r_., F

QgPF
1q2 r6a ¡ M9

rq, 16! r r6?n
!4r. ¡ O'Ú FfEr¡

!1, I LrEdr &hr(rr6

'!216¡ 
I r42!

eye.da

I o S-z- B
SP

Rouler

Cisro
2600

Srilch
t Co¡erón

SerBl

Frewall
(.i¡co

I'ii
UfP

cAT 6

Aulores Wadir¡lf Va¡verde. Andy Gárcia
Davrd Car¡do. Joseph Castro

PC Servrdor

Figura 4-7 Gráñco Comunicación Wan lngala

Fecha 2ll03/2t108

ll f)c()i\t Copitulo4-Ptigi,roT Ias l{ ) t.
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CAPITULO 5

CONFIGURACTÓTTI
ROTJTERS Y SWITCHES
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5.1. INTRODUCCION A LOS ROUTERS

Un router es un tipo especial de computador. Cuenta con los mismos componentes
básicos que un PC estándar dc escritorio. Cuenta con un CPU, memoria, bus de sistema
y distintas interlaces de entrada/salida. Sin cmbargo, los routers están diseñados para
cunrplir algunas funciones muy especíñcas que, en general, no realizan los
computadores de escritorio. Por ejemplo, los routcrs conectan y permitcn la
comunicación entre dos redes y detenninan la mejor ruta para la transmisión de datos a
través dc las rcdes conectadas.

AI igual que los computadorcs, que nccesitan sistemas opcrativos para ejecutar
aplicaciones de software, los routers neccsitan el software denominado Sistema
operativo dc intemctworking (lOS) para ejecutar los archivos de configuración. Estos
archivos de configuración contienen las instrucciones y los parámetros que controlan el
flujo del tráfico entrante y saliente de los routers. Específicanrente, a través de los
prolocolos de cnrutamiento, los routers toman decisioncs sobre cuál es la mcjor ruta
para los paquetes. El archivo de configuración espcciñca toda la inlormación necesaria
para una conecta configuración y usos de los protocolos enrutados y de cnrutamiento
seleccionados, o habilitados. en el routcr.

5.2. VENTAJAS DE LOS ROUTERS

Seguridad. Pcrmitcn cl aislam.ienro d-c.rráfico, , lo¡fimros de encaminanriento
facilitan cl proceso dc localizactón dc lallos en la red.\2.

.ql
Flexibilidad. Las rcdcs interconectadas con router no'éstán limitadas en su topología,
siendo estas redes de mayor cxtensión y más complejas que las redes cnlaeadas con
bridge.

Soportc de Protocolos. Son de-pcndientes dc los protocolos utillzados, aprovcchando de
una fornra cflciente la infbrmación de cabeccra de los paquetcs de rcd.

5.3. DESVENTAJAS DE LOS ROUTERS

Lentitud dc proceso dc paquctcs rcspccto a los bridgcs.

Necesidad de gestionar el subd ireccionam ie nto en el Nivcl de Enlace

Prccio superior a Ios bridges.

Por su posibilidad de segregar tráflco adnlinistrativo y dcterminar las rutas más
clicientes para evitar congcstión dc red, son una excelcnte solución para una
gran interconcxión de redcs con múltiplcs tipos de RALs, MANs, WANs y
difercntcs protocolos. Es una bucna solución en rcdcs dc complejidad mcdia,
para separar dilerentcs rcdcs kigicas, por razoncs dc seguridad y optimiz:crón dc
las rutas.

[_ tx'( ) i\t Capít lo 5 - Prigina I I.,S I'o I ,
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5.4. MEDIOS DE COMUNICACIÓN QUE UTILIZA UN
ROUTER

5.4.I. CABLE DCE (DATA CIRCUIT EQUIPNIENT)

Es cl cable que se coneclará al equipo quc realiza la función dc DCE. Para sinrular Ia

concxión serie con otro router. se utiliz¡n dos cables uno DCE-DTE,. Siendo cl DC[: el
que marcara el clock rate.

Es un concctor hcrnbra distinguible por tencr el conector smartnct más pcqueño.

§rqPa¿

tFigura 5-l Cablc DCE

5.4.2. CABLE DTE (DATA TERMINAL EQUIPMENT) - i,)
Br)

' "rr¡''Ils el cable que se conectará al cquipo que realiza la función dc DTE. Ceneralrnentc ígi¡rs
el cahle que unirá un router a un nlodem CSU/DSU.
Es un concctor macho distinguiblc por tener el conector smalnct rrrás grande.

I-igu ra 5-2 Cablc I)Ttr

Il lX'( )l\l Capítulo 5 Púginu 2 ust{)t,
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s.4.3. CABLE UTP (C^T sE)

Es el cable más usado y provee una infracstructura a través de la cual la mayoria de los
productos pucden ser conectados. El diseño de un Sistema de cableado UTP ticnc una
configuración dc estrella, están concctados a un Patch Panel Central y los FIUB's o
Switch son utilizados para concctar a un scrvicio.

Para la conexión entre cl Cabinete y la roseta dc conexión el largo rnáximo aceptado es

de I 00 metros.

El cablc consiste cn 4 pares torcidos y existen 5 categorías siendo las trcs nrás
importantes (3, a y 5) utilizadas cn transmisión de datos. El cablc Catcgoría 5 soporla
transmisión de datos hasta 100 Megabytes por segundo.

ñ¡r

B¡8- - | ICA

.AIPJ3

gq

fiFigura 5--1 Cable [J'l'P

5.4.4. CONECTOR RJ45

EI concctor RJ-45, es sirnilar al telelónico, pero algo más grande y coniflfttidad para
ocho contactos o hilos. El conector RJ-45, debc cxistir en cada extremo del cablc dc par
trenz¡do. Para conectar el cablc a ia tarjcta, colocar el conector de fcrrma que la patilla
de plástico quedc cn línea con la ranura de la hembra y empuje el conector hasta
escuchar un clic (el conector es similar al enchufe de plástico quc sc utiliza para
conectar un cordón telelónico con un enchufc tele fónico dc parcd).

Figu ra 5-4 Conector R,I45

I.])(',()\t Capítulo5-Página-7 I,,SI'()I,
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5..t.5. PUERTO SIiRtAl- (CONECTOR COl\t)

El puerto serie usa conectores tipo D-9.Estos pucrtos hacen transferencia de datos en
seriel o sca comunican la inlbrmación de un hit en una línea.

Estos puertos son compalibles con dispositivos como módems externos y los ntouse,

La mayoría dc los software utiliz¡n el tórmino COM (derivado de comunicaciones)
scguido dc un número para designar un puerto serie (por ejernplo, COM I ó COM2).

-1,

ah,,'

i ^eqn).\r 'i

Figu ra 5-5 I'u crtt¡ Scril I

Ticne las siguicntes características y flncioncs:

l tcl
itt¡s
PfiÚ§5.5. PARTES INTERNAS DE UN ROUTER

Los principalcs componcntes intcmos del router son: CPU, la nremoria dc acceso
aleatorio (RAM), la mcmoria de acceso aleatorio no volátil (NVRAM), la nlcmoria
flash, la memoria dc srilo lectura (ROM) y las interfaces.

CPU: La unidad central de procesamiento. (CPU) cjecuta las instrucciones del
sistema operativo. Estas funcioncs incluycn Ia inicialización del sistema, las
funcioncs de enrutamiento y el control de Ia interfaz de red. La CPU es un
m icroprocesador. Los grandes routers pueden tcncr varias CPU.

RAM: La memoria de acccso aleatorio (RAM) se usa para la información de las
tablas de enrutamiento, el caché de conmutación rápida, la configuración actual y
las colas de paquctes. En la mayoria dc los routcrs, Ia RAM proporciona espacio de
ticmpo dc ejecución para el softrvare IOS de Cisco y sus subsistemas, Por lo
general, la RAM se divide de fornra lógica en ¡ncmoria del procesador principal y
nremr¡ria compatida de cntrada/salida (l/O). Las interfaces de almacenanticnto
temporal de los paquetes comparten la memoria de l/O compartida. El contenido dc
la RAM se pierde cuando se apaga la unidad. En general, la RAM es una nlcmoria
de acceso aleatorio dinámica (DRAM) y pucdc actualizarsc agregando más M(rdulos
de menroria en línca doble (DIMM).

r.rrx ()i\t Catlítulo5-Prigino.l t..sPoL
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Almacena las tablas dc enrutamiento.

Cuarda cl caché ARP.

Guarda el cachó de conmutación rápida.

Crca el bulfer de los paquetes (RAM compartida)

Mantiene las colas de espera de los paquetes.

Brinda una memoria tcmporal para cl archivo dc configuración del router
mientras está enccndido.

Pierde el contenido cuando sc apaga o reinicia el router.

NVRAIVI: La ¡nemoria de acccso alcatorio no volálil (NVRAM) sc utiliza para guardar
la configuración de inicio. En algunos dispositivos, la NVRAM sc implcmcnta utilizando
distintas mcnrorias de solo lectura programables, que se pueden borrar electrónicamcntc
(EIIPROM). En otros dispositivos, se implemcnta cn el mismo disposirivo de memoria flash
desde dondc sc cargó cl código dc aranque. En cualquiera de los casos. estos dispositivos
reticnen sus contenidos cuando sc apaga la unidad.

I-a NVRr\M ticne las siguicntc..r¡G1tii;itq y hrnciones:

t Al,raccna cl or.hir$á conliguración inicial.

' Retiene cl contenido dr'ando r. apaga o rcinicia el rou(er.

MEMORIA FLASH: La memoria flash se utillta para almacenar una imagcn
completa dcl softrvare IOS dc Cisco. Normalnre¡btl router adquicre el IOS por
delecto dc la memoria flash. Ilstas imágenes t¡lgün actualizárse cargando una
nueva imagen cn Ia menroria flash. El IOS pucdc estar comprimido o no. En la
mayoría de los routers, una copia cjccutable rlel IOS se transfiere a la RAM durante
el proceso de arranquc. En otros routcrs, el IOS puede ejecutarsc directamente desde
la memoria flash. Agregando o rccmplazando los Módulos de niemoria en iinca
sinrples flash (SlMMs) o las tarjetas PCMCIA se puede actualizár la cantidad de
memoria flash.

La mcmoria flash tienc Ias siguicntes características y f'unciones

Guarda la imagen dcl sistcnra operativo (lOS)

Permite que cl software se actualice sin retirar ni rcemplazar chips en el
procesador.

Retiene el contenido cuando sc apaga o rcinicia el routcr

Pucdc ahnacenar varias vcrsiones dcl softrvarc IOS.

Es un tipo de ROM programable, que se puede borrar electrón icanrenlc
(EITPROM).

I,tt)c olI ('altítulo5-Ptigiua5 t s I,() t,
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ROM: La memoria de solo lectura (ROM) se utiliza para almaccnar de lorma
pernranente el código de diagnóstico de inicio (Monitor dc ROM). Las tarcas
principales de la ROM son el diagnóstico del hardware durante el arranque tlel
router y la carga del software IOS de Cisco dcsdc la memoria llash a la RAM.
Algunos routers también tienen una versión más básica del IOS que puede
usarse como luentc altcmativa de arranquc. Las memorias ROM no se pueden
borrar. Sólo pueden actualizarse rcemplazando los chips de ROM cn los
lomas.

. La memoria de sólo lcctura (ROM) tiene las siguientes características y
funciones:

. Guarda las instrucciones para el diagnóstico dc la prueba al inicio
(POST).

. Guarda el programa hootstrap y el soflware básico del sistema operativo.

. Requicrc del recmplazo de chips quc sc pueden conectar en el
motherboard para las actualiz;rcioncs del soltrvare.

BUSES: La mayoria de los routers contienen un bus de sistema y un bus de CpU. El
bus de sistema se usa para la comunicación entre la CpU y las interfaces y/o ranuras de
expansión. Este bus transfiere los paquetes hacia y desde las interfaces.

5.6. PARTES EXTERNAS DEL ROUTER

5.6.I. INTEIi.FACES

una interfaz en términos gcnerales se puede dcfinir como un medio de acople entrc dos
dispositivos.

En los routers son las interfaces las que permiten concctar a las redes. Un routcr
básicamente tiene tres tipos dc interfaces o conexiones: I.AN's, WAN's y pucrtos de
consola,/Aux.

Figura 5-6 lntcrll¡ccs l)el Routcr

Conexiones LAN's.- Por lo gencral son tccnología llthcrnct

Conexioncs WAN's.-
Routcr.

Pueden ser ser¡ales por lo general vicnen dos por cada

r a
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Conexiones RDSI.- Los puertos de consola-/Aux.
administración o conliguración de la máqutna.

S(II] pucrtos para la

5,7. REDUNDANCIA EN LOS ROUTERS

Dc nada sirve tener servidores con contponcntes duplicados y redundantes y un
suministro clóctrico constante y cquilibrado si algunos de los componcntcs de la red
fallan y no se accede al servidor.

Los componentcs más normales en una rcd son

Routcrs (cnruta<lor): Es un dispositivo que interconecta segtnentos de red o redes
cntcrus

Switch (Connlutador)
dc red

Es un dispositivo que interconecta dos o más scgmcntos

Tarjeta de red o N[C: Es un dispositivo clectrónico quc pcrmite a una DTE
( Data

'fcn¡inal Equipnrent), ordcnador o imp (§{a., o una rcd y conrpartir
rccursOs

Cables tie red: Para intcrconectar los dilerenii§ componentcs, existen ntuchos y
variados tipos, sicndo los más cornuncs cl cible rle par'lrenzado y el dc fihra
optica ...ü

1"'' . t'¡9
Lineas de conexion: a la red de area amplia, WAN (pdf elpAplo Intemet)

Cualquiera dc cstos componentes pucde fallar, dejando al sistema incomunicado. pero
cxisten tecnicas para evitar quc eslo ocurra, lo que sc suelc hacer es configurar la red,
para que al menos existan 2 caminos difercntes cntrc dos componentes A y B.

En cl grafico siguientc hay un csquema, cn el que sc pucdc ver conto configurar una rcd
con redundancia doblc dcsde cl scrvidor hasta Intcrnct.

Dc csta manera se puede estropear un routcr, un switch y una tarjeta de red a la vcz sin
que se pierda conectividad.

El mismo esquema se podria ampliar para tener redundancia triple o cuadruple de los
componcntcs.

I,))( ())l Ctpítulo 5-Páginu 7 I,rsl,()r.
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5.8. REDUNDANC]IA EN LA C]ONFIGURAC]ION DE
ROT]TERS

5.8.I. HSRP

El I{ot Standby Router Protocol es un protocolo de enrutamienlo de "hot standby",
propiedad de Cisco que proporciona una disponihilidad de red de alto deserlpeño y
cambios de topología de red transparentes, evitando en la medida de Io posihle la

existencia de puntos de fallo únicos en la red. HSRP ofrece tanto rutas dc acceso
rcdundantes como cquipos rcdundantes cn lugarcs clavc dc la rcd para evitar que
cualquier dispositivo causc que los rccursos vitalcs de la rcd dejen dc podcr utiliz¡rsc.

s
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5.8.I.I. CARACTF],RíSTIC^S

I{SRP cstá conccbido conro protocolo para manejar rcdundancia dc capa 3 en cl
gatcway de la I-AN. Por lo tanto administra redundancia entre intcrlaccs que cstán en
una misma red o subred.
[:l funcionamiento del protocolo IISRP es cl siguicnle, crea un gn¡po de routcr dc "hot
standby" con un routcr guía o maestro para atender todos los paquetes que se envían a la
dirección dc cspera en caliente. El router guía se controla a través de otros routers del
grupo, y si alguno falla, uno dc cstos routers de reserva hcrcda la posición de guía así
conro la dirección del grupo dc "hot standby".

s.fi.I.2. I]\IPL[,i\I[,NTACIÓN

lmnginc quc dispone de una red que cucnta con dos routers redundantes, RouterA y
Rou(crB. f)ichos routers pucdcn estar en dos posrbles estados difcrentes: prirnario
(RouterA) y standby (Router B).
Para adnrinistrar la redundancia, ambos routers (el routcr primario y el standby)
intercambian paquctcs HSRP hcllo que ic pcrmiten a cada uno conocer el estado del
otro. Estos paquctes hello utihzan la dirección multicast 224.0.0.2 y el pur:rto UDP
t985.
Si el routcr primario o activo no envía paquctcs hcllo al router standby por un
deten¡inado pcriodo de tiempo, cl routcr standby asumc que el prirrario está fucra de
scrvicio por algún motivo y hcreda la posición de routcr primario o activo. f)e cste
modo. cl routcr que estaba standby asunic la rcsponsabilidad de la lP virtual y comienza
a rcsponder a la dirccción MAC virtual a la quc apunta,lalh$ual.
I ISRP sc cncucntra tlisponihlc desde Cisco IOS l0g,' pcni s!'han incorporado nucvas
funcionalidadcs en las vcrsioncs I I v 12.

5.8.r.3. ELECCTÓN DEL ROUTER "ACTIVO" ¿.

Para tlcternrinar cua¡ cs cl routcr activ() sc configura u* prlon$a La prioridad por
dcfecto es 100 y cl router de mayor prioridad es cl que se estrliléSrá como actiro. IIay
quc tencr prcsente quc IISRP no sc limita a 2 routers, sino quctEfueden gcncrar grup()s
de router que trabajen cn conjunto de modo que se dispondría dc múltiples dispositivos
cn situación standby.

5.n.1.{. PASO DE [.STAI)O "S'I.ANI)t}\"'A IISTAI}() "A(rTt\',()"

El router cn espera (standhy) to¡na el lugar dcl router activo, una vez quc cl
tenrporizador holdtinle expira (un equivalcnte a tres paquetes hello que no vicncn destle
cl routcr activo, timer hello por dcf'ccto definido a 3 y holdtimc por def¿cto dcfinido a
l0). Los tiempos de convergencia dependerán dc la conliguración de los temporizadorcs
para el grupo y del ticmpo de convergencia del prdocolo de enruta¡¡icnto cnrplcado.
Por otra parte, si cl estado del router aclivo pasa a down, el router decrcmenla su
prioridad. Así, cl routcr Standby lee csc decremento cn fbrma dc un valor prescnte en el
campo dc prioridad dcl paquctc hcllo, y sc convcnirá cn cl router activo si ese valor
dccremcntado es inlcrior a su propia prioridad. Este proceso decremental pucdc scr
configurado de ante¡¡ano cstablcciendr¡ un valor por dcfecto dcl dccrenrentt¡
(nornralmentc, de l0 en l0).

l,ll)( ()\l Ctpítulo 5 -Ptigina 9 I,.S t'O L
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5.8,I.5, CONFIGURACIÓN

Para el RouterA, que va a establecer como nlaestro o primario:

Con figuración de
Configuración de
Configuración de

Ia dirección IP de Ia interfaz Ethernet.
1a di rección IP virtual.
]a prioridad HSRP con un valor igual a 100

Para el Routcrll:

Configuración de La dirección IP de 1a interfaz Ethernet.
Confj.guración de Ia dirección IP virtual.
Configuración de Ia prioridad HSRP con un valor menor a 100.

En los terminales conectados a los routers se conflgura la dirccci(>n lP virtual como
dclault gatcway, no Ia dirección real dc la intcrfhz de los dispositivos.
l)e estc modo, s¡ uno dc los dispositivos qucda fuera de scrvicio cl otro tonta su lugar
automáticamente y dc ntodo transparcntc para los nodos.

El tiempo requerido para este cambio es menor a los l0 scgundos.

5.9. ENRUTAMIENTO

5.9.I. ENRUTAMIENTOESTÁTTCO

Las opcraciones con rutas cstáticas puetlen dividirse en trcs partciS

l. El administrador de red configura la ruta.
2. Ei router instala la ruta cn la tabla de enrutamiento.
3. Los paquctes se enrutan de acucrdo a la ruta estática

g¡B''

La distancia adnrinistrativa cs un parámctro opcional que da una mcdida del nivel de
conflabilidad de la ruta. Un valor menor de drstancia administrativa indica una ruta más
ct¡nflable. La distancia adnrinistrativa por delecto cuando se usa una ruta estática es l.

Para verificar la distancia administrativa de una ruta en particular use cl comando show
ip route address, donde la dirección ip de dicha ruta sc inscrta en la opción address. Si
se desea una distancia adnrinistrativa dilercnte a la distancia por dcfccto, se introducc
un valor entre 0 y 255 después dc la intcrlaz de salida.

Si cl router no puede llegar a la interfaz de salida que se indica en la ruta, ésta no se
instalará en la tabla de enrutamiento. Esto signiñca que si la intcrfaz- cstá desactivada, la
tabla de enrutamiento no incluirá la ruta.

A vcces, las rutas estáticas sc utilizan conto rutas de respaldo. Es posible configurar una
ruta estát¡ca en un routcr, Ia cual sólo se usará cn caso dc fallas en la ruta
dinánricamentc conocida.

ft,

como las rutas estáticas sc configuran manualmente, cl adrninistrador de$ffurfisuru,to
en el routcr, mcdiante el comando ip routc.

I.])( ()\l Capítulo 5 - Ptlgina I0 hSP()1.
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Para utilizar una ruta estática de csta forma, sinrplemente fijc la distancia administrativa
en un valor superior a la proporcionada por el protocolo dc enrutamiento dinámico en
USO.

5.I0. ENRUTAMIENTODINÁMICO

s.r0.l. PRo't'octot.os DE ENRtit'ANItENTO

Un protocolo dc cnrutamiento es el esquema de conrunicación cntrc routers. Un
protocolo dc enrutamiento permilc quc un router comnarta información con otros
routers, acerca de las redcs que conoce así como de su proximidad a otros routers. [-a
inlbrnración que un router obtiene de otro, mediante el protocolo dc cnrutamiento. es
usada para crear y mantener las tablas de cnrutamiento.
Ejcmplos de protocolos dc enrutamiento:

¡ Protocolo de infirrmación de enrutamienro (RIP).
¡ Protocolo dc cnrutamicnto de gatcway intcrior (ICRP).
o Protocolo de cnrutanliento dc gateway interior mejorado (EIGRP)
o Protocolo "Prinrero la ruta más corla" (OSPF).

Un protocolo cnrutado sc usa para dirigir el tráfico gcncrado por los usuarios. Un
protocolo cnrutado proporciona inl'ormación suficiente cn su dirección dc la capa dc
red, para pcrmitir que un paquete pueda ser cnviado desde un host a otro, basado cn cl
esqucma dc direccitrnes.

{F
t¡

'txÉ

F igura 5-fl lrs<¡ucnra l)c (lonrr¡niclcirin

5.I I. 1'IPOS DE PROTOCOI,OS

s.l r.r. EL PRoTocoLo
ENRUTANIIENTO (RIP)

DE INFORi\IACION DE

Es un protocolo de cnrutamiento por vector-distancia. en uso en miles dc redes en todo
el mundo. El hecho que RIP se base en estándares abicrtos y que sea dc fácil
implementación hace que resulte atractivo para algunos administradores de redcs.
aunque RIP carece dc la capacidad y de las características dc los protocolos de
enrutamicnto más avanzados,

I
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RIP ha evolucionado a lo largo dc los años desde el Protocolo dc cnrutamicnto con
definición dc clases, RIP Versión I (RlP vl), hasta el Protocolo de enrutamicnto sin
clasc, RIP Version 2 (RIP v2).
Las nrejoras en RIP v2 incluyen:

Capacidad para transportar rnayor información relativa al enrutamicnto de
paquetes.

Mccanismo de autcnticación para la scguridad de origen al hacer actualizaciones
de las tablas.

Soporta enmáscaranr iento dc subredes dc longitud variable (VLSM).

Sus características principales son las siguientes:

¡ Es un protocolo de cnrutamiento por vector-distanc ia.
o Utiliza el número de saltos conro mótrica para la selección dc rutas.
¡ Si el númcro de sallos es superior a 15. el paquete es desechado,
e Por defecto, se cnvia un broadcast de Ias actualizacioncs de enrutaniento cada

30 segundos.

Q}
\

Figura 5-9 RI P

I

' ..É
RIP utiliza UDP para enviar sus mensajes y el puerto bien conocido 528.lq
RIP calcula cl can¡ino más corto hacia la red de destino usando el u tfnllirn del vector
dc distancias. La distancia o métrica está dcterminada por cl n[tmcro de saltos de routcr
hasta alcanzar la red de destino.

IllP ticnc una distancia administrativa de 120 (la distancia adnrinistrativa indica cl
grado de confiabilidad dc un protocolo dc cnrutamiento, por ejcrnplo EICRP ticne una
distancia adnrinistrativa dc 90, lo cual indica que a nrenor valor mejor cs el protocolo
utilizado)

RIP no es capaz. de detectar rutas circularcs, por Io que nccesita Iirnitar el tamaño de la
red a l5 saltos. Cuando la métrica de un destino alcanza el valor de 16, sc considcra
como inlinito y el destino cs eliminado de Ia tabla (inalcanzablc).

r..rx'oII Capítulo 5 - Ptigina l2 ESt'()t.



lllunual d¿ Usua Insliluto Nati¡tnnl Gulúnasos

La rnétrica de un destino sc caicula conro la métrica comunicada por un vecino más la
distancia en alcanz¡r a ese vccino.

Teniendo cn cucnta el límrte de l5 saltos mencionado anteriormente. Las mótricas se
actualizan sólo en el caso dc que Ia métrica anunciada más el coste cn alcanzar sea
estrictamente menor a la almacenada.

Srilo se actualizará a una mótrica mayor si proviene del enrutador que anunció csa ruta.

Las rutas ticnen un tiempo de vida de 180 segundos. Si pasado este tiempo, no se han
recibido mensajcs quc confirmen quc esa ruta está activa, se borra. Estos 180 segundos,
correspondcn a 6 intcrcambios de infbrmación.

5.I2.I. VENTAJAS Y DESVENTA.IAS

En conrparación con otros protocolos de enrutamicnto. Rlp es más flicil dc configurar.
Adcnrás. cs un protocolo abicrlo, soportado por muchos fahricantcs.

Por otra parte, tiene la desvcntaja que, para detcrminar la mcjor métrica. únicamcnte
toma cn cuenta cl núrlero dc saltos (por cuántos routers o equipos similares pasa la
infbrnración)l no toma en cuenta otros critcrios inrportantcs, cspeciaimente el ancho dc
banda.

Esto puede causar ineñciencias, ya que puede preferir una ruta de bajo ancho de banda

5,12.2, I\TENSAJES RIP

[-os nrensajes RIP puedcn scr de dos tipos.

5.12.2.1. PETtCtÓN

^A?QT§l "l\
\ ,iL

Envlados por algún cnrutador rccienlenlente iniciado infonnación dc kls
enrutadores vcc inos,

5.12.2.2. ITESPUT],STA

Mensajes con la actualización dc las tablas dc cnrutamiento.
Existen tres lipos:

¡ Mensajes ordinarios: Se envían cada 30 scgundos. Para indicar quc el enlace y la
ruta sigucn activos.

. Mensajcs cnviados como respucsta a mensajes de petición.
r Mensajes enviados cuando cambia algún coste. Sólo sc envían las rutas que han

cambiado.

5.12.2.-1. FO¡tNtAl'() I)E LOS NIt.\SA,'tas Rtp

Los nrensajes tiencn una cabcccra que incluyc cl tipo dc nrcnsajc y la versión <lcl
protocolo RIP. y un má.ximo de 25 enlradas RIP de 20 brtcs.

-r#
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Las entradas en RIPV I conticnen la dirección [P de la rcd dc destino v la nrétrica_

Las entradas en R[Pv2 contienen Ia dirección IP de la ,"¿ ¿" ¿".t,no, su máscara, cl
siguiente enrutador y la métrica. La autentificación utiliza la primera entrada Rlp.

5.I3. EL PROTOCOLO DE
INTERIOR DE GATEWAY (IGRP)

métrica compuesta. * ?Ü
Por defecto, se cnvía un broadcasr dc las actuár'Zlgp$
segundos. '€.r,

ICRP es un protocolo de enrutamiento basado en la tecnología vector-distancia. Utiliza
una métrica compuesta para deternrinar la mcjor ruta basándose en el ancho dc banda, el
retardo, la conñabilidad y la carga del enlace. El concepto cs que cada router no
necesita saber todas las relaciones de ruta/enlace para la red entera.

Cada router publica dcstinos con una distancia correspondiente. Cada routcr que recibe
la información, ajusta la distancia y la propaga a los routers vecinos. La infornlación de
la distancia en ICRP sc maniflesta dc acuerdo a la mótrica. Esto pernrite configurar
adecuadamentc el equipo para alcanzar,r, "láttt5yás ópti mas.

Entre las características de diseño claves del íUhp.* 
Tcan 

las siguientcs:

Es un protocolo de enrutamiento por veck)r-distatrc ia. ,''y

Se consitlera el ancho de banda, la carga. el rétardo y.lÉ/Lonfiabilidad para crcar una

ENRT]TAMIENTO

dc cnrutamie nto cada 90

Figu ra 5- l(): l(iRf'

5.I3.I. E,t, PRO'I'OCOLO EICIIP

Es un protocolo de encaminamiento híbrido, propietario dc Cisco Systems, que ofrr-.cc
lo mejor de los algoritmos de vector de distancias y del estado de enlace. Se considcra
un protocolo avanzado que se basa cn las características normalmente asociadas con los
protocolos del estado de enlacc.

Algunas de las mejores lunciones dc OSPF. como las actualiz¡ciones parciales y la
detección de vecinos, sc usan de forma similar con EIGRP.

Sin enrbargo, EICRP es más fácil de conligurar que OSPF. EICRp mejora las
propicdades de convcrgencia y opera con mayor eficiencia quc IGRp.

Flsto permitc quc una rcd tenga una arquitectura mejorada y pueda mantener las
inversiones actuales en ICRP.
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l,as caracteristicas claves dcl EIGRP son las siguientes:
. Es un protocolo mejorado de enrutamiento por vector-d istancia

Utiliza balanceo dc carga asimótrico

Utiliza una combinación de los algoritmos de vector-distancia y de estado del
cn lacc.

Utiliza cl Algoritmo de actualiz¿ción difusa (DUAL) para el cálculo dc la ruta
mas corta

. Las actualizaciones son mensajes de multicast a la dirección 224.0.0. l0
gencradas por cambios en Ia topología.

Los routers EICRP mantiencn infbrmación de ruta y topología a disposición cn la
RAM, para que puedan reaccionar rápidamente ante los cambios. Al igual quc OSPF,
EICRP guarda esta inlormación en varias tablas y bases de datos.

l,as rutas rccibcn un estado y sc pucdcn rotular para proporcionar infornlación atlicional
de utilidad.

EIGRP rnanticne las siguientes tres tablas o¿
5.I].2. TABLA DE VECINOS

qFn
i;,t ,\

Cada router EICRP mantiene una tabla de veiinos qufénr."ru a los routers
adyacentes. .. )r,*t

con la hasc de datos ,"-;dc,, urilizada por ospF.
Existe una tabla de vecinos por cada protocolo quc admite EICRp.

5.I3..1. TABLA DE TOPOLOGIA

La tahla de topologia se componc dc todas las tablas dc encaminamiento EIGRp
recibidas de los vecinos.

El(iRP toma la infonnación proporcionada en la tabla de vecinos y la tabla de topología
y calcula las rulas dc mcnor costo hacia cada destino.

EIGRP rastrca esta información para que los routers EIGRP puedan identificar y
conmutar a rutas altemativas rápidanrente.

La información que el rotücr rccibe de los vecinos se utiliza para determinar la ruta del
succsor. que es el término utilizado para identificar la ruta principal o la mejor.

Esta rnformación tarnbién se introduce a la tabla de topología. Los routers lllcRp
mantiencn una tabla de topología por cada protocolo configurado de rcd (como lp, Ipv6
o IPX). La tabla de enrutamiento mantiene las rutas que se aprendcn <ie lbrnra dinámica.
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5.I3.4. TABLA DE ENCAMINAMIENTO

La tabla de encaminamicnto EICRP con(icne las nrejorcs rutas hacia un destino. llsta
inlbrnlación sc rccupera dc la tabla de topología.

Los routers EIcRP nlantienen una tabla de encanlinamicnto por cada protocolo dc recl.

5.I4. EL PROTOCOLO CONOCIDO COMO
"PRIMERO LA RUTA MÁS CORTA" (OSPF)

Es un protocolo de enrutamiento del estado de enlace basado en estándarcs abiertos. se
dcscribe en divcrsos estándares de la Fuerza dc Tareas de [ngeniería de Intemet (IETF).
El término "libre" en "Primero la ruta libre más corta" significa quc está abierto al
púhlico y no cs propicdad de ninguna cmpresa.

OSPF sc puede usar y configurar en una sola área en las rcdcs pcqueñas. También se
puede utilizar en Ias rcdes grandcs. varias áreas se concctan a un árca de distribución o
a un árca 0 que también se denomina backbone. El enfoque del diseño permite el
control extenso dc las actualizacioncs dc cnrutamiento. La definición dc árca reduce el
gasto de procesamiento, acclera la convergcncia. limita la inestabilidad de la rcd a un
área y mejora el rendimiento.

osPF es apropiado para intcrnctworks gran@s y cscalables y la mcjor ruta se dctcrmina
a base dc la velocidad dcl enlace. OIIPQ§gciona la ruta ..áiant" el costo, una
métrica basada cn el ancho de banda. Los roüks quc implementan los protocolos de
vector-distancia necesitan menos memoria y mfrs potencia dc procesamiento que los
quc implenrcntan cl protocolo OSPF. ,¡t

-¿
OSPF olrcce solucioncs a los siguientcs prnt,t.ru¡g|

¡ Vclocidad de convcrgcncia ,J¡ Admite la Máscara de subred dc longitud váriablc (VLSM)
¡ Tamaño de la red
o Sclección de ruta.
. Agrupación de miembros

¿Cuál es la ruta?

a

a

t'igu ru 6.1 I OSI'F
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Dirección.-Esta puede ser la dirección dc red, subrcd o de Ia intcrlaz. Indica a los
routers cualcs son los enlaccs en los quc se dcbcn cscuchar puhlicaciones y que enlaccs
y redes se rleben publicar.

Máscara de wildcard.- Esta es una máscara invcrsa que se utiliza para dcterminar
como se lec una dirccción. La máscara ticnc bits wildcard donde 0 representa
coincidencia y I no es inrportante.

ld de área.- Estc valor indica cl área que sc debe asociar con una dirección. Puede scr
un número o puede ser sinrilar a una dirección ip. Para un área backbone, la id deber ser
igual a 0.

Til'OS t)t.t r\RI,.A

Una rerl OSPF está dividida cn áreas. Estas áreas son grupos lógicos de cncaminadores
cuya información se pucdc resumir para cl resto dc la rcd. Se pueden definir diferentes
tipos dc árcas "cspccialcs":

AREA l)^CrKlx)iliu

El árca hackbone (o área cero) fornra cl núclco de una red OSPF. Todas las demás árcas

Ll1.rffiJ#:riores 
de las áreas cstán .e1,üt , un encaminador conecrado a una

§i" üÁnensrus t il
Un área stub cs aquella quc no recibe rutas extemas.'fás rutas extemas se definen conlo
rutas quc fr.reron inyectadas en OSPF desde otto protfiÉto de enrutantiento.

ql.. 
.,n¡,rÉ

Por lo tanto, las rutas de segmcnto necesitan ")1Xü*lmente apoyarse en las rutas
predctcrminadas para poder enviar tráfico a rutas luera del segrnento. 'f-so-stubby

ARI.IA ¡(()T-SO-STtiIIU\'

También conocidas como NSSA sc trata cs un tipo dc árca stub que pucdc impofar
rutas cxternas de sistemas autónomos y cnviarlas al backbonc, pcro no puede recibir
rutas cxtemas de sistemas autirnornos desdc el backbone u otras áreas.

5.I4.I. ESTADOS t'E OSPF

Las intcrlaccs OSPF puedcn cncontrarse en uno de sietc estados. Los vecinos OSPÍ.'
progresan a través de cstos estados, uno a la vez cn cl siguiente ordcn:

s.t4.2. ESTADO T ESACTMDO (DOWN STATE)

En cl estado dcsactivado, cl proceso OSPF no ha intercambiado inlor¡nación con ningún
vecino. OSPF se cncucntra a la espera de pasar al siguiente estado (Estado de
Inicialización).

Irl)( OII ('tpírulo 5 - Púgint l7 ESt'()t.



5.14.-1. ES'IADO DE INICitAr.rZ^CtÓN (rNtT ST^TE)

[-os encaminadorcs OSPF envían paquetes tipo I, o paquetes Hello, a intcrvalos
regulares con el ñn de establcccr una relaci(¡n con los encantinadorcs vecinos. Cuando
una intcrlaz recibc su primcr paquele Hello, el cncaminador entra al cstado de
Inicialización. Esto significa que este sabc quc existc un vecino a la espera dc llevar la
relación a Ia siguiente etapa.
[-os dos lipos de rclacioncs son Dos-Vías y Adyacencra. Un encaminador debe recibir
un llello desde un vccino antes de estableccr algún tipo de relación.

5.r4.4. ES-I'ADO DE DOS-VÍAS (TWO-WAy)

Emplcando paquetes Hello, cada enrutador OSPF intenta establecer el estado de dos-
vias, o comunicación bidireccional, con cada enrutador vccino cn la misma red IP. Entre
otras cosas, ei paquctc Hcllo incluyc una lista de los vecinos OSPF conocidos por cl
origcn.
Un enrutador ingresa al cstado de f)os-Vías cuando se vc a si misnro en un paquetc
I lello provenicnte dc un vecino.

El estado de Dos-Vías cs la rclación más básica que vecinos OSPF pucden tener, pero la
información de cncaminamiento no es compartida cntrc estos.
Para aprender Ios estados dc enlace de otros cncaminadores y cvcntualmcnte construir
una tabla dc cncaminamicnto, cada encaminador OSPF dcbe formar a lo menos una
adyaccncia. ^qPO}
Una adyacencia es una rclación avanzada entrftf.aaminfiores OSPF quc involucra una
scric dc cstados progrcsivos que se basa no tan {,lb cn pifrete. Heilo. si no que otros 4
paquctcs OSPF. S, i Z
Aqucllos encaminadorcs intcntando volversc Edyaccnter. cntrc cllos intcrcamhian
intbrnración dc encaminamiento incluso antcs de qui la_-aglyiccncia sea conlpletamentc
establecida. El primer paso hacia la adyaccncia cs c{nt*atly{§¡Start

5.14.5. ESTADO EXSTART "É'¡T

Técnicamcntc, cuando un cncanlinador y su vecino entran al cstado ExStart. su
conversación es similar a aquella en cl cstado dc Adyacencia. Exstart se establcce
cmpleando dcscripciones de base de datos tipo 2 (paquctcs DtlD), tarnbién conocidos
como Dl)Ps.
[-os dos encaminadores vccinos emplean paquetes Hcllo para negociar quien es cl
"macstro" y quien es el "csclavo" en su rclación y cmplean DBD para intercambiar
bases dc datos.
Aquel encarlinador con cl mayor router ID "gana" y se convierte en el maeslro. Cuando
los vecinos cstablecen sus roles colro macstro y esclavo entran al estado de Intercambio
y comicnzan a enviar infonnación de encaminamiento.

5.14.6. ESTADO DE INTERCAMBT() (EXCHANGE)

En el estado de intcrcambio, los encaminadores vccinos emplean paquetes DBD tipo 2
para enviarse cntre ellos su inlormación de estado dc enlace.

t,])( oll Ctpítulo 5 - Páginu lE l,lst,()t.
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En otras palabras, los encaminadores se describcn sus bases de datos de estado de
cnlace entre ellos, Los encaminadores comparan lo que han aprcndido con lo que ya
tenían en su base de datos de estado de enlace.

Si alguno de los encaminadores rccibe infbrmación acerca de un enlace que no sc
encuentra en su base dc datos, este envía una solicitud dc actualiz¡ción completa a su
vccino. lnfornlación completa de cncaminamiento es intercambiada en el estado
Cargando.

s.t4.7. ESTADO CARGANDO (LOADINC)

Despuós dc que las hases dc datos han sido completamcnts descritas entrc vecinos, estos
puedcn requerir información más completa empleando paquctes tipo 3, rcquerimientos
dc estado de enlace (l-SR).

Cluando un cnrutador recibe un LSR este
actualiz¿ción de estado de enlacc tipo 4 (t-SU).

responde cmplcando L II] paquctc de

Estos paquetes tipo 4 contienen las publicacioncs de estado de cnlace (LSA) que son cl
corazón de los protocolos de estado de enlace. Los LSU tipo 4 son confir¡na<los
enrplcando paquetes tipo 5 conocidos conlo confirmacioncs de estado dc enlace
(LSAcks).

5.14.8. ESTADO DE ADYACEITC¿É?fibncENCY)

Cuando el estado dc carga ha .ido complerrd§o, .nrutraorcs se vuclvcn
conrplclarnente atlyacentcs. cada cnrutatlor nranticnc uí4lista dc vccinos adyacentcs,
lla¡nada hase de datos dc adyaccneia. 

;J
s.ls. LISTAS DE CONTROL DE ¡(-^trSO (ACL'S)

[,os administradores de red debcn buscar mancras de impcdir cl acceso no autorizado a
la rcd. pcrmiticndo al mismo tiempo cl acceso dc los usuarios intcmos a los servicios
requerirlos.

Los routers olrecen lunciones del filtrado hásico dc tráfico, como el bloqueo <tel tráflco
dc Internct, r¡lcdiantc el uso de las listas dc control de acccso (ACL's). Una ACL cs una
lista sccr.rcncial de sentencias dc pemriso o rechazo que se aplican a dirccciones o
protocolos dc capa supcrior.

Las ACL puedcn ser tan sirmplcs corno una sola linea destinada a pcnnitir paquetes
desdc un host especifico o pucdcn scr un conjunto de rcglas y condicioncs
cxtrcmadamente complejas quc definan el tráfico de lorma precisa y modelen cl
luncionamicnlo de los proccsos de los routers.

Es posihle crcar ACL en lodos los protocolos de rcd cnrutados, por cjernplo: cl
Protocolo dc Intemet (lP) y el lntcrcambio de paquetes dc intemetwork (lpX).
Las ACL se pueden configurar en el router para controlar el acceso a una red o subred.
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Las ACL filtran el tráfico de rcd, controlando si los paquetcs enrutados sc envían o se
bloquean en las interfaces del router.
El router cxamina cada paquctc y lo enviará o lo descartará. según las condicioncs
especificadas en la ACL. Algunos de los puntos de decisión de ACL son direccioncs
origen y destino, protocolos y números dc pucrto de capa supcrior,

ACL
lnlcrnet )

(I ( rzz rz.o.o

Figura 5-12: ACL'S

5.15.t. FUNCIONAMIENTO DE LAS ACL ,qpg)
El orden en el que sc ubican las scntcncias de Ia ACL ., i#rrrn,¡.'E softrvare Cisco
IOS verifica si los paquctes cunrplen cada senrcncia de corlición, Srden, des<le la
parte superior de la lista hacia abajo. ,;

Una vez que se cncuentra una coincidencra, se lleva a cabo,.la apúd ¿e aceDtar o
rechazar y no se verifican otras scntencias ACL. ' 

#,
Una sentencia de condición que pcrmitc todo el tráfico está ubicada en Ia parte supcrior
de la lista. no se verifica ninguna sentencia que csté por debajo.

Si se requicrcn más cantidad dc scntcncias de condición en una lista de acceso, sc debe
borrar y volver a crear toda la ACL con las nuevas sentencias de condición.

A manera de rcvisión, las sentcncias dc la ACL opcran en ordcn secucncial lógico. Si se
cunrple una condición, el paquete se pcrmite o deniega, y el resto de las sentencias de la
ACL no se vcriflcan.

si todas ias sentencias ACL no tiencn coincidcncias, se coloca una sentencia implícita
quc dicc deny any (denegar cualquiera) en el extrclllo dc la lista por dcfecto. Aunquc la
lírrea dcny any no sea visiblc como última línea de una ACL, está ahí y no permitirá que
ningún paquete que no coincida con las líneas anteriores dc la ACL sca accptatla.

Cuando cstó aprendiendo por primcra vez cónto crcar una ACL, es una bucna práctica
agrcgar cl deny any al final dc las ACL para rclorzar la presencia dinárnica de la
prohihición irnpl ícrta deny.

E
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5.I5.2. CREACION DE LAS ACL

Las ACL se crean en el ntodo dc configuración global. Existen varias clases diferentes
de ACL's: estándar, cxtendidas, IPX, ApplcTalk, cntre otras. Cuando configura las
ACL en el router, cada ACL debe identificarsc de lorma única, asignándole un número.
Estc núnrero identifica cl tipo de lista de acceso creado y debe ubicarse dentro de un
rango específico de números que es válido para esc tipo de lista.

p

P ¡rl¡riú

#l

1.99.1S19$

t0J$,mNg

6me!

ryq-.,
mm
imim

PX

Plaffi

Después de ingresar al nrodo de conrando apropiado y que se decide el número de tipo
dc lista, el usuario ingrcsa sentencias de lista dc acceso ¡¡¡tüirap{o el comando access-
list. segurda de los parámetros nccr'sarios. Estc es e(pfimem r<le un proceso de dos
pasos. El segundo paso consistc cn asignar la lista a la inftlrtaz_ apropiada.
En TCPi lP. las ACL sc asignan a una o más inte rlaies y pue+n filtrar cl tráfico
entrante o salicnte, usando el conlando ip access-group en el modo"de configuración de
interlá2. Al asignar una ACL a una interfaz, se debc espccilicar la'üÉicación cnrrantc o
saliente. Dcspuós de crear una ACL numerada, se la debe asignar,a rsli interfaz.

htúd,l f ¡rtl¡olrr * sarltx lrx

Tabla 5-l: Clases De Acl's

_s

I.UNCIÓN DE, I,A IVIÁSCARA WII,DCARD.EN UNA ACI,5. t 5.3.

Una nráscara rvildcard es una cantidad dc 32-bits que se dtvide cn cuatro octetos. Una
máscara wildcard se conrpara con una dirección lP. Los números uno y cero cn la
máscara se usan para idcntificar como tratar los bits de la dirección lP correspondientc.

l-as máscaras wildcard no guardan relación funcional con las máscaras de subred. Sc
utilizan con distintos propósitos y siguen distintas reglas.

Las nláscaras de subred y las máscaras de wildcard rcpresentan dos cosas disttntas al
compararse con una dirección IP. Las nráscaras de subred usan unos y ceros binarios
para identificar las porciones dc rcd, de subrcd y dc htrst de una dirección IP.

Las máscaras de rvildcard usan unos y ccros binarios para filtrar dirccciones Ip
individuales o en grupos, permitiendo o rechazando cl acccso a recursos según cl valor
dc las mismas. La única sirnilitud entre la nláscara w,ildcard y la de subrcd cs que anrbas
tiencn 32 bits de longitud y sc componen dc unos y ceros.

Hay dos palabras clave cspccialcs que se utiliz-an en las ACL, las opciones an
Para explicarlo de forma scncilla, la opción any recmplaza Ia dirección lp con

vv
0.0

host.
o.o v

hndo
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la máscara wildcard por 255.255.255.255. Esta
dirección con la quc sc la compare.

opción concue[da con cualquier

[-a máscara 0.0.0.0 reemplaza Ia opción host. Esta máscara neccsita todos los bits de la
dirección ACL y la concordancia de dirección del paquetc. Esta opcrón sólo concucrda
con una dirección.

5.15..r. R()uTEti
255. 25s. 25s. 2s5

(co\FIC) #^CC[.SS-t.tST I pER]il1- 0.0.0.0

Agregar un númcro idcntificador a la acl, colocar la palabra rcservada permit, la cual
aceptará ia condición a estableccr y posteriorrnente el rango dc direcciones a aceptar, en
éslc caso se acepta todas las direcciones ip's con todas sus máscaras.

Sc la pucdc escribir colro:
ILouter (config) #access-list I pernrit an1,

El cjemplo del párrafo anterior se lo puede resumir con la palahra rcscrvada any, la cual
es equivalente a 0.0.0.0 255.255.255.255

llr)utcr (conflg) #acct'ss-list I pernlit 192.16{i.15.15 0.0.Í).0

Agregar un número idcntificador a la acl, colocar la patabra reservada permit, la cual
aceptará la condición a csfablecer y postcriormentc la dirección ip con su rvildcard
correspondicnte, la nris¡¡a quc pcrmitirá cl acceso sólg,.l la ip.cspecífica.

Sc la puedc cscrihir como: tt
Router (config) #access-list I pcrmit host 192.1ó8,lF.ls
EI ejemplo del párralo anterior se )o puedc rcsulnir et la palabra rcscrvada host. la cual
es equivalcntc a una sola lP ( 192.168.15.15). -r.

5.15.5. l-tPos DE, ActL
81Ej

' ac¡

,A'.r¡!
,f¡^,

5.I5.5.I. ACL IISTÁNDAR

En la versión 12,0.1 del IOS de Cisco. se usaron por primera vcz númcros adicionalcs
( I 300 al I 999) para las ACL's estándar pudiendo así provecr un máximo posiblc de 798
ACIL's cstándar adicionales, a las cualcs sc lcs conoce conlo ACL's Ip cxpandidas.
(Tanrbién entrc 1300 y 1999 en IOS rccientes)
['-n la primcra sentencia ACI-, cabc notar que no hay máscara rvildcard. En estc caso
donde no se vc ninguna lista, se utiliza la máscara por defecto, quc cs la 0.0.0.0. Esto
significa que toda la dirección debc concordar o que esta linca en la ACL no aplica y cl
routcr debc buscar una concordancia en la línea siguicnte dc la ACL.
La s¡ntaxis completa dcl comando ACL estándar es:

Router (config) #access-listaccess-list-nu m ber {deny I permit I remark} source
lsource-wildcartl I llogl

Ill uso de rcrnark facilita el entendimicnto de la tista de acccso. Cada rcmark está
lirnitado a 100 caracteres.
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5.15.5.2. ACL E,XTEI'iDlDA

Las ACL extendidas verifican las direcciones de paquetes dc origen y destino, y
también los protocolos y números de puerto. Esto ofrcce mayor flexibilidad para
cstablecer que veriñca la ACL. Una vez dcscartados los paquetes, algunos protocolos
devuelvcn un paquete al emisor, indicando quc el destino era inalcanzahle.

Es posible configurar múltiples sentencias en una sola ACL. Puedc haber tanta cantidad
de sentcncias de condición como sean necesarias, sicndo la única lintitación la mcmoria
disponible en el router. La sintaxis de una scntencia ACL extendida puede ser muy
extensa y a menudo, se vuelve engomosa en la ventana terminal. Las wildcards (ambién
tienen la opción de utilizar las palabras clave host o any en el comando.

Al final de la sentencia de la ACL cxtendida, se obtiene más precisrón con un campo
quc especifica el Protocolo para el control de la transmisitin (TCP) o el ni¡mero de
puerto del Protocolo de datagrama del usuario (UDP).
Las operaciones lógicas pucden especificarse como igual (eq), desigual (neq), mayor a
(gt) y menor a (lt) aquéllas que efectuarán las ACL extendidas en protocolos
específicos. Las ACI- extendidas utilizan el número de lista de acccso entre 100 y 199.
EI comando ip acccss-group enlaza una ACL extendida existente a una interfaz.
Recuerdc que sólo se permite una ACL por interlaz-, por protocolo, por dirección.

5.I5,6. UBICACIÓN DE UNA ACL

La rcgla cs colocar las ACL cxtendidas lo más ccrca posible del origen del tráfico
denegado. Las ACL estándar no especifican las direcciones destino, dc nrodo que se
deben colocar lo más cerca posible del O.*tnn 

. g !0¡
Roure. B

so,,o s

\- \-.,/ so/l

Rouler C

Ror.r1¿r D ACL

s o/'l
ACL

eslá
AO/O

AO/O

figura 5.13: Ubicación Dc Una Acl

5.15.7. PORQUE CREAR UNA ACL

Limitar el tráfico dc rcd y mejorar cl rendinricnto de Ia red

Rcducir la carga de la red y en consecuencia meiorar cl rcndimiento de la
II tSnIl.

Brindar control dc flujo de tráfico

I
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Rcstringir el envio de las actualizacioncs de cnrutamiento.

Proporcionar un nivcl básico de scguridad para el acccso a la red.

Tipos de tráfico quc se envían o bloquean cn las intcrlaces del routcr. Permitir
que se enrute cl tráflco de correo clcctrónico, pero bloquear todo el tráfico de
tclnet.

Permitir que un administrador controle a cuálcs árcas de la red puede acccdcr un
c licn te.

Analizar ciertos hosts para pernritir o dcncgar acceso a partes dc una red.

Otorgar o dcnegar pernriso a los usuarios para acceder a cicrtos tipos de
archivos, tales ct¡llro FTP o HTTP.

5.I6. CONEXIONES DE LOS ROTITERS

Para comenzar a trabajar en los routers dcbc tener conectados los roulers y todos sus
dispositivos cn los cuales va a trabajar.

(,§.so¿

r.h1n+'
,ft{r''

Figura 5-l.l Conexiones De Los llouters

l-uego conccta cl cahle cn el pucrto dc la consola cn la pañe posterior del router, para
comcnzar la con figuración.

-t
,-l
.dt

Figura 5- l5 Coneriones f)c Los Routcrs
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5.I7. ACCESO A LA APLICACION HYPERTERNIINAL

l. En la barra de tareas dc Windows sclcccionar con el Mousc la opción Inicio

l'igura 5-16 Lntorno de Windows

2. Se abrirá un menú donde seleccione la opción todos los pro S
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Figura 5-l7l\lcnú in icio
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3. Aqui encontrará un acceso directo llanlado HyperT'erminal, al cual le dará clic y
mostrará la siguicnte pantalla

Órkt*tu(hhn

., b!?hrEñ

.j r,d!!r h eó

¡:to¿l¡.lel.ib
(]oó.l&rob

a ,Eód'ry6.@¡ f!

I

M
t¿
J
.F

4
LiJ

él

Figu ra 5- I 8 Selección de programa (hiperterminal)

4. En el cuadro de texto dcnominado Nonlbre sc colocará un identiflcador a la
conexión cn cste caso será Instituto Nacionai Galá pagos y dará Accptar, si da
clic en cl botón Cancelar no existirá nin IOn

r) ,lr
D¡J r, .! f) (5,

--:---4al

--.:¡
sÉ-fnr. .'-

o.'ñ''.'(qr@€'ütd
'J h'!&ñondn. 1raú(roñ**

; ".* ,-.t Ed.F*Erún!.
? .,ñrF¡r!,$,i*rd
:t.ñór.r¿órdo

,ú€egd

E
.r¿

¡
tEúúE

:

a
,':

ú

ar

¡l l,,/,016 !,. a t1

ndours
íl

t e§. ú Éñr. , .L 6 (@ o,. L .drlá.r

pt}.i,r q @ t-"ilri

rt) "*"**
D.É,lraf, lh b .rñdón TT

Figura 5-l9 \ueva concrir'rn
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5. En la siguiente pantalla se pcdirá ingresar algunos detalles de conexión como
País o región, Código de área, número de teléfbno y conectar usando. Las tres
primeras no son obligatorias son opcionales mientras que la última opción
deberá escoger el puerto del computador al cual se va concctar el router en esle
caso va ser el puerto COM I y da clic cn el botón Aceptar

c

@I-¡-

L rr:,r:-J | ,..."

G .""
m

^,!tñ r&fr Yi (r'ñr rdr-r ¡¡i..
O.t e o¿9 É

Figura 5-20 Conectar a.,..

:;C|.
\S

Irigura 5-21 Conexirin cancclatla al router

sug crcnclA:
lj Ce n Dhotó a(' CCfl

t')C S L¡ nc c ()l) Cs h h3 ra tado
tcrminado de reaiizar ia concxiirn
diendo un ¡rantalla cn hlanco

Si da
D i!

. lln.rlr.rúr.l
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Su¡¡crcncia:
e los pucde establcccr al dar clic cn cl botón Rcstnurar predet€rminados

6. En la s¡guiente pantalla encontrará algunos paránretros de conexi<in de los cuales
deberá cstablecer y dar clic en el botón Aceptar.

a) 9600 bps. (vclocidad de transmisión del cablc scrial de conexión

b) 8 bits tle l)atos (configuración del procesamientos de datos al pasar al
Hypcrterminal en bits por segundo )

c) Ninguno (paridad) (utili:lado para comprobar errores en el grupo de bits
de datos transleridos entre uno o varios equipos)

d) I (bit dc parada ) (nredida de transportc por la que pasan datos al
Hyperterminal)

c) Ninguno control del flujo (se reficre a la inlonnación que viaja )

[igura 5-22 l)ropicda«lcs de conl I

7. Una vcz colocado los parámetros dará clic cn el bottin Aceptar y podrá entpczar
con la configuración del routcr a través de la consola Ilypertcnninal.

Conf iguracióñ d6 pucrto I

N¡nguno

B its de E árad¿

Flestaurár predetermañ6dos

,

,]

Bits por scgur¡do: 9600

B its de datos: €

Coñtrol de tluio: I Ninguno

ffr
tr,'1 u

Propl.dadcr dc Coirl E

trtX'Oll ('tqítulo 5 Ptigino 28 las t,o t .
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.(lrÉ EüÉr r. t¡D ird& a¡r.t

Dd 5 o¿t 6|

, tlrFr¡.lrrlr.l I

Rouler)-

Figu ra 5-23 Configuración Routcr

ON DE ROUTERS

,ro o" ,n*#ffifln'u. ti".u"nt"s usathrs cn los

r de modo u{(rr.,"jr,,rat a privitegr do (esro sc

5.I8. CONFIGURACI

A continuación sc va a mostrar el
routcrs:

EI comando enable pcrnritc camhia
lo puede vcr reflejado en el cambio del Pronretfri dbnde" ¡e verá el carnbio del signo
mayor > al signo #). "..;,J;f

Figura 5-24 Con ñgu ración Router

!ll@l*'jñk
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El comando configurc 'Ierminal pemritc ingrcsar al modo configuración global

¡<tm (ürh vd Lt¡i, t'&¿á 
^nLDc 6 ü¿9 d

Roul cr)en¡r
Ror¡lerllconf i
Roul cr0conf ior¡rr-, I er¡in¡ I
Inler conf igural ion cor¡¡nds
Rouler(conf ig)n_

orrc per lrnc. tnd rith CNTL/I

Irigu ra 5-25 Cionfigutación glohal

El comando interfacc permite ingresar a la configuración
del tipo por ejemplo Serial, Ethcmet y dependiendo del núrn

dc tlepcndiendo

!(tE fda.! v. trñ, rrd.. .¡¡,

ud I oo !f,

Rou t er) en¡b I e
Ror¡lorHconfit¡r
I nler confrgrrr
Rou I ar (conf rr, )
Rot¡ lcr (conf iol
RoL¡ler(confiol
RoL¡ ler (conf i o-
Ror¡ler(confio)
Ror¡ I cr ( corrf i <¡ I
Ror¡ler(confir¡-

re terrin¡l
alion cor¡¿nds. one fier lino
rinter
I intor f.tce so
Iinlerf¡ce sr¡r i,r I 0/0
r f )rexi I
Iirilerf¡ce fosl
linlerf¡ce fostI thcrnet 0/0
if)¡

{ nrl rith CNIL/1

q\8L
PÚS

'Je¡¡s

I'-igu ra 5-26 Configuración Ethcrnct

. BrD..L?rír¡l
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El conrando copy runing-config startup-config copia la configuración alnraccnada en
la NVRAM a la RAM del router.

llor¡ I er) en¿
Rou I erHcoD
Ror¡l erHcoDy rr¡n
BolrlErllcoDy running-conf i9s
Rortl erlcooy running-conf i9 sl
Roulcrllcopy ru¡nino conf i g s l,rr ll,t) co¡f i9
Oeslinal ion fi lena¡e Islortuo-confiol?
Brri lding configrrrat ion. . .

t0K l
Rot¡ I erll-

,(rE tdú-¡ v. Ll& frYrnr a¡¡a
Dd 5 o¿9 d

.ltp.rf.t nln l BEE

El comando show runn¡ng-config permite ver las dirccciorPJqiil* encucnrran o no
levantada la interf'az, tambiÉn se puedc reconoccr dcl DCE o D$rñpendiendo si ticnc
o n() un Clock Ráte

Figura 5-27 Configuración RAIII d ter

I'igura 5-2tl Configurrciírn shou running-config

Crrrronl configuralion : ¿98 bgles
I
version 12.3
service lireslarDs debug rl.rlelire rsec
service liresl.rrps lof d,!lelire ¡sec
¡ro scrvicc possiord-encrgp I ion
!
hoslnare Rou ler

bool -s l.1r t -i¡rker
l¡oo l -cntl-¡¿rker

!
no aa¡ ner-¡orle I
ip srl¡oel-¿ero

trrú lr,r-¡ ¡ñJ.
Dq, 5 oi9 á,

Ror¡lerllshor rur¡nino-ionf ia
Brri lding configtrrotion.. -

p cef

, llt .rr.¡rilñ.| ü

I,]X ()]r Capítulo 5 - Ptigina -l I ESPO L

I



Manu(l de Lisuario I stituk, Nadorrol Gsldlrll!(ts

Routcr >end
Routertsho
Ror¡terlshor ip rou
Rorrterlshor ip roule
Corles: C - connecletl. S - sl¡tic. R - RIP. l{ - ¡obile, 8 - BGp

D - IIGRP. EX - EICRP extern.rl. 0 - 0SPF. In - OSPF inter ¡reaNl - 0SPf llSSfl exter¡.rl type l. ll2 - 0SPF ilSS0 extero.rl type 2tl - OSPI exlcrn.rl lype 1. l2 - OSPI cxlernal tvoe 2i - IS IS. su - IS-lS srrrrory. ll fS-lS lcvel:1. t2 IS-lS levol-2ia - l§-IS inler.rre.r. . - c¿ndid,rtc rlef.rult. tl - ner-user sl.rlic roiileo - ODR, P - periodic do¡nlo.rrled stalic route

¡ú'ó t<r,h vr r¡¡ls nrrr.. .¡rd.

Dd 3 oa rf,

Gaterrry of l,lst resorl is nol set

Routerl

. llrraafarrrlñal

El conrando show ip routc muestra la cntrada dc las tablas de enrutamicnto

Figura 5-29 Configuración comando show,ip route

El conrando shorv interfaces mucstra el estado de las intcrfaces

,(¡.ó adaa.! vr rtiy r,r!ú' 
^r¡,Dlt 3 oA d

Rou I cr)end
Roulcrtshor interfáces

aI.J?FrrslEthernet0/0 rs ¿d¡inistrativcly dorn, line Drolocol is (loin
lhfdllfe i.0¡dFE. adrlress is 0006.d7¿{.3b20 (birt 0006.d7d¿.3b20)IIU 1500 bylcs. Btt 100000 l(bif, DLV 100 osec.reli,rbility 255/255. txload l/255. rxlo,¡d l/255
Encapsulation 0RP0. loopb¿ck nol sel
l(eenol ive set (10 sec)
Aulo-dr¡ulcx, 0r¡to Snccd. l008¿selX/l X
ARP type: nnPq 0RP Ii¡eor¡t 0ú.00:00
l.rsl inpul nevor. orrlpul 05 56:19, oulprt hong never
L¡lsl clearing of 'slror interfaco" couniers neúcr
Inpul .r¡rreue: 0/15/B/0 lsize/eax/<lrops/flushes) I Iolol outfrúl drops
Orrerroing slratooy: f if o
0ulrrul querre: 0/1.0 (size/¡ax)
5 ¡i¡¡ute i¡rr¡ut r.¡le 0 l¡its/sec. 0 paclels/sec
5 rinule orrtprrt r,rte 0 bils/sec. 0 packets/sec

0 D.ickels inpr¡t, 0 l¡ytcs
leccivod 0 bro.rdcrrs ls. 0 runls. 0 si,¡nls. 0 throltles0 iñDul errors. 0 CRC. 0 fr.¡¡c. 0 overrun. 0 ignore(l
0 r¿lchdo<¡
0 inpul oackets ¡ith tlribhle condilion (leleclod
10 p,rclets oult)út. 600 byles. 0 t¡¡vlerrr¡ns
0 orrlDrrl orrors. 0 collisio¡rs. 0 interf,rce roscls

5

0

Figura 5-30 Conliguración comándo show interfaces

El comando ip address sirvc para asignar Ia dirccción lP (que consta de dircccrón y de
nráscara de red) a una interraz, cl comando no shutdown sirve pára lcvantar dicha

r ilt ..|.rnl l

I
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interfaz camhiará de estado a Up pero a su vez si su estado vuelvc a cambiar a Dow es
debido a que la intcrfaz conectada a la interlaz que levantó no a sido levantada.

¡,.re tód. ei rrrú hrrñ ¡nL
Dd 3 0¿9 d

Roul er)ena
Roulerl{configur
Enlcr conf irur,r

I er¡i no I
ion co¡rands. one Der line. End rilh CNTI /Z
n I erla
nlerfoce ser
nl erfacc serial 0/0

siD
I ir)
Itc I

6¿
¿ddress 192. 168.0.9 255. 255.255. 252

ock role 6{000
shLr
shLrlrlorn

Roul er ( con
Rorr lr:r ( con
Routor(con
Roulcr(con
Roúlcr(con
Roulcr(coñ
Rot¡ler(con
Ror¡ler(con
Rorrler(con.li.¡r I 15

fi0
fic
fio
fio
fir
lrc
It,,r
tie
fie
:(l

e
I
i
i
i
f
f
f
Í
f
f

)$
)H
)H
i
i
i

-i
i
) ll

n.{nn{t

09.312: :4LIN¡(-3-tJPDOllll Inlerf.¡ce Serial0/0. ch¡nned stote to do¡n

Figu ra 5--11 ('onliguracirin comitn(lr)

5.I8.I. COI\IANDOS BASICOS DE ROUTE

CO}IANDO DESCR.IPCION
show h istorv Mucstra un h istori4ftde lolcdomandos

ingresados. '.hL7 Js

shou flush Muestra in fbrmación ffS¡1 ac la
memoria flash y cuáles archivos IOS sc
encuentran almacenados

sholr in tc rt¿rccs Mucstra las estadísticas completas de
todas las interfaccs del router.

s horr con t ro llc rs Ver los enlaccs DCIE/DTE que usa cl
router.

sho$ users Mues(ra los usuarios concctados al
router.

sholv i routc Vcriflca la tabla de enrutamiento.

shou AIll' Mucstra la tabla ARP del routcr
show protocols Mucstra el cstado global de las

intcrfaces.
sh olv sta rtu p-con figu r:t t ion Mucstra el archivo de configuración

almacenado en Ia NVRAM.

It)( o]l ('npitulo 5 - Pdgina .1.1 f.s t,o t.

.lluntul t I ¡uurio ln¡titut¿.\.ationtl (i¡tl¡iutt:t¡s

I

I show version I Despliega la información acerca del i

| | routcr de la imagen rle IOS que csté i

I I corriendo en la RAM I

I

I
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sho» running-confi guration Muestra cl contcnido dcl archivo de
confi guración activo

con figu rc tcrnl in ¿r I lngrcso al modo de configuración
lobaI

in terface serial Ingreso al modo de conflguración de
interfaz serial.

interface fastcl hern ct Ingreso al modo dc configuración de
interfaz fastethemet.

ip add rcss Especifique la dirección de la interfaz y
la máscara de subrcd.

no ip atldress [)ar dc baja a la dirccción i p asignada.
clock ra tr Füa lq vclocidad de sincronización.
cnahlc scc rct Habilitar la clave en lorma encriptada

No sc muestra en el show run
rnable ¡rassword Habilita la clavc cn fonna cilrada.

shutdorvn I)ar dc haja a la intcrfirz

e r it Salir en fbr¡¡a progresiva

C.tt'l.Z Salir del modo privilegiado dc lorma
r¿t id¡

. (iuardar los canrbios cn la NVRAM de
lorma ráp itla

ct' itse rrrnning stl rt r¡ p -config Borrar la confl trurac ir')n act iva.
no sh u tdo* n Lcvanta la interlaz
linc console 0 Comando para ingresar al nlodo de

con fi uracitin dcl ucrtrr consola.
login Habilita la opción de introducir un

usuario.

¡rasslvord lxrrl Configura el password de acceso.

linc vt) 0 4 Comando para ingresar al modo de
configuración de las tcrminales
virtuales (sesiones telnet).

b¡ n du'idt h Configura cl parámetro ancho de banda
(cn Kb) que utilizan los protocolos de
cnrutamicnto en el cálculo de Ia
¡nétrica. No tiene relación real con cl,

Tahla 5-2 (lonranrlos l]¿isicos l)c Router

5.I8.2. (;UARDAR CAI\IBIOS DEL ROUTER

I-os car¡bios dc conliguración que se realicen en el modo de configuración global o
espccífico sc guardan sobre un arcliivo dc conñguración residcnte cn a RAM dcl router
llamado running - config.
Para podcr ver su contcnid(¡ sc debe cjccutar cl comando show running-config.

n IX-Oi\I Capítulo5-Ptigint-|1 t._sPo t,
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si se tuviesc que reiniciar el router por A o B motivos lo que estaba guardado cn cl
runn¡ng-config se perdcría, para evitar eso se hacc una copia dcl running-config al
startup-config. Ello se pucde hacer desde el modo privilegiado con ei siguicnte
comando:

Router#copy running-conlig startup-confi g
Copia de Ia Conliguración actual al archivo de arranque

[)cstination filcnanre Istartup-config]?
Archivo de destino

Building configuration ...
Guardando configuración
f 0Kl

5.I8.3. CONFIGURAR NOMBRES DE LOS ROUTERS

una de las configuraciónes mas básicas cs asignar un nombrc a¡ router lo cual ayuda a
una mejor administración de a red al idcntificar de manera única Ios routcrs de;tro dc
nuestra rcd.
Esta configuración se la realrza en cl modo de conliguración (ilobal con cl comando
hostname dc la siguientc manera

Routcr>
Routcr> enablc

Acceso al modo privilegiado.

Router# configure terminal
Entra al modo de configuración global.

Router (config ) #hostnarrc Matríz
Asigna el nombre del Routcr

Matríz (conl'ig) #cx ir
Sale dc la configuración global.

Matriz#

5.I8.4. CONFIGURACIÓN DE CONTRASEÑNS U¡¡ EL ROUTER

se puedc restringir el acceso al routcr cstablcciendo contraseñas tanto para la consola
corno para la tcrminal.
El line console 0 debe utilizarsc para establccer una contraseña dc conexión en cl
ternr inai dc consola.
El nrodo de configuracitin line vty 0 4 sirvc para cstablecer una contraseña dc conexión
en scsiones TELNET entrantes.

Routcr# con Iigurc terminal
Entra al nlodo de conñguración global.

Enter configuration commands, one pcr linc. End with CNTL/Z.

slq
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Con este comando se comprueba que se ha ingresatlo al modo de
configuración global y que se presiona CTRL+Z para salir.

Router#conf ter
Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #line console 0

consola
Router (confi g-line) #password cisco

contraseña
Router (confi g-line) #login

login para la contraseña

Router#confter
Enter conliguration commands, onc per line. End with CNTL/Z
Router (conlig) #line vty 0 4

terminal virtual
Routcr (config-line) #passu ord cisco

co n traseñ a

Router (conlig-line) #login
login para la contraseña

Router (conlig-linc) #enable passrvord cisco
habilitar contraseña

5.I8.5. ASIGNACIÓN DE IP'S A LAS I}-TERFACES

La Asrgnación dc las lP'S cs t¡no dc los pasos primordiales junto con la asignación de
los protocolos para establccer comunicación.

La ltrrnla de asignar las IP cs la misrna tanto cn routcrs como cn srvitches, se aplica el
comando intcrface scrial / interface ethernet /interface fastethcrnet(A), en clondc A
es el núnlcro do Ia intcrfaz, entra a la interfhce y con cl comando ip address (dir)
(mask) asigna la dirccción donde dir es la direcci(rn IP y mask cs Ia máscara tle
su bred.

Dcspués de asignar la IP se asigna un Clock rate depcndiendo si cs DCE o DTE, para
dcspués ejecutar el conlando no shutdown para quc la intcrlaz sc lcvante.

Routcr# confi gure tcrminal
Entra al modo de configuración global.

Entcr conñguration comnrands. one pcr linc. End rvith CNTL/Z.
Con este comando se comprueba que se ha ingresado al modo dc
configuración global y que se presiona CTRL+Z para salir.

Routcr (config) #intcrfhce serial 0/0
Sc ingresa a la interfaz a configurar

ada password dcb€ tencr un minimo dc cuatro caractcreS¡.y sü;,o de ocho
ractef!'s

sugcrcnctil:

titx o)l Cupítulo5-Piginu-16 ES P()I,
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Rnuter (conlig-iQ #ip addrcss I92. I6ti.0.9 755.255.255.252
Se asigna la dircccién lP y la máscara de subred que es 252 ya que es la
dirección de un routcr

Routcr (config-if) #clock rate 64000
Velocidatl dc sincronización con los demas router

Iloutcr (config-if) #no shutdown
Comando para levantar la interfaz

%l.lNK-3-UPDOWN: Intcrfhcc Scrial0i0, changcd statc to up

lndica la interfaz que se ha levantatlo

Router (config-if) #

5.I8.6. I)F]CI,ARAR EI, PROTOCOLO DE INRUTAN'IIENTO
(RIP)

Routcr# configurc tcrnr inal
Entra al modo dc configuración global.

Enter configuration contmands, one per line. End rvith CNTL/Z.
Con cste comando se comprueba que se ha ingresado al modo de
configuración gtobal y quc sc presiona CTRL+fft$fatir.

Routcr (contig) # rout('r rif \f
Protocolo a configurar tj

Routcr (con fig-routcr) #version 2

Version del Protocolo

Router (config-router) #network I 92. I 68.0.8
Rcd que aprende

, ..:}t*j
5.11t.7. PROTOCOLO DE IrNRUTAl\llliNTO (OSPF)

Router# configure tcrnr inal
Entra al modo de configuración global

llntcr con figuration ct¡rtrmands, onc pcr linc. End rvith CNTL/Z

Con este conrando se comprueba que se ha ingresado al modo de configuración
global y que se presiona CTRL+Z para salir.

Router (config) # router ospl' I

Protocolo a configurar

Routcr (config-rouler) #nctrvork 192.168.0.17 0.0.0.3 arca 0
Red que aprende con la respectiva *'ilcard y el árca en que sc cncucntran

Routcr (confi g-routcr) #

lrl)( ()\l Capítulo 5 - Pti¡¡ina .17 ust'ot_



5.19. REDISTRIBUCION DE RUTAS

En los esquemas Wan es muy probable tener áreas con protocolos diferentes, en estos
casos sc aplica lo que se conoce como redistribución de rutas de un protocolo como por
ejcrnplo RIP versión 2 hacia un protocoio diferente como OSPF.

Para podcr realizar estc proccso sc debc ejccutar el contando redistribuye protocolo
dondc protocolo es cl protocolo que va a inyectar dentro del quc cstá configurando

Routcr# configure ternl inal
Entra al modo de configuración global.

Entcr conliguration commands, one pcr linc. End with C'NTL/Z.
Con este comando se comprueba que se ha ingresado al modo de
configuración global y que se presiona CTRL+Z para salir.

Routcr (con fig) # router ospl I

Protocolo a configurar
Router (con fig-router) #nctx ork I 92. I 68.0. I 2 0.0.0.3 area 0

Rcd que aprende con la respectiva wilcard y el área en que se encuentran

Router (config-router) #network 192.168.0.20 0.0.0.3 area 0
Red que aprende con Ia respectiva wilcard y et área en que se encuentran

Roulcr (con fig-routcr) 4redistributc riD
Redistribución d. p.;*;l;l' AAOL

\t

Routcr (confi g-router) #exit
Sale de modo configuración global

Routcril

Router# con figurc terntinal
Entra al modo de conliguración global.

¡
g\'

;slr

l;ntcr conligL:ration collnrands. onc pcr Iinc. I:nd rr ith ('N.f 1.i7..
(lon cstc comirndo se conrprueba quc sc ha ingrcsado ¿rl modo de
configuración globaly que se prcsiona CTRL+Z para salir.

llouter (config) # router rip
Protocolo a configurar

Router (con fig-routcr) #vcrsion 2
Version del Protocolo

Routcr (config-routcr) #nctwork 192. l(r8.0.8
Rcd que aprende

Router (conlig-routcr) #redistributc ospf I

Redistribución de protocolos
Routcr (con lig-router) #e xit

Sale de modo configuración global

¡])( o¡l (itlrítulo 5 - I'tigint -18 ISl'Ot.
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5.I9.I. CASO DE ESTUDIO DEL INSTITUTO NACIONAL
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5.20. CONFIGURACIÓN DETALLADAS DE ROUTERS

A continuaciírn se va a pasar a configurar de mancra dctallada cl grafico WAN dc los
routcrs Matrí¿ San Cristóbal donde se trabajara con un segntento dc rcd que va a scr
I 92. 168.0.0

Sc posse 3 routcrs cn donde I router Matríz San Crist(lbal cs el principal y a su vez se
tienc Ios Router fiontera de 2 sucursalcs sc establecerá I protocolos de cnrutamicnto
OSPF que será el área dividida por la Iinea roja

5.2I. CONFIGURACIÓN DE ROUTER MATRÍZ SNN
CRISTÓBAL

Para un nrejor entcndimiento, se ha colocado debajo de algunos comandos una breve
descripción de Ios mismos, se rcconocerá por que su fbrmato es de color azul.

Acceso al modo dc Configuración principal.
Router>cnablc

Ingresar al modo EXEC privilegiado
Router#con figure tcrminal

Ingresar al modo de configuracién global
Routcr (config) # exit

Salir un nivel
Routcr#

Configuración dc los nombres de los Routers
Routcr>cnahle

lngresar al modo EXEC privilegiado
I{outer#con I'igure tcrnt i nal

Ingresar al modo dc configuración global
Routcr (con fig) #hostnanre Matríz

Sirve para asignarle un nombre al router (Matríz)
Matriz (con fig) #

Creacién de Contraseñas
Matríz#cnable

lngresar al modo IXEC privilegiado
Matríz#confi gure terminal

Ingresar al modo de configuración global
Matríz (conlig) #

Matríz (config) #linc consolc 0
lngresar a conligurar la consola

Matríz (config-line) #passrvord ctsco
Asignar una contrascña a la consola

Matríz (confi g-line) #login
Pctición de contraseñ a

Matriz (conlig-line) #cxit
Salir de la configuración de la consola

Matríz (config) #linc vty 0 4

§so'
§,'t'.

B
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Ingrcsar a configurar la Terminal virtual
Matríz (con lig-line) #password cisco

Asignar una contraseñá a la Terminal virtual
Matríz (conlig-linc) #login

Pctición de con traseña
Matríz (config-linc) #exit

Salir de la configuración de la Terminal virtual

Configuración de las lnterfaces,
Matríz (config) #interlhcc l;astEthcrnct l/0

lngresar a la intcrlaz que se va a configurar
Matriz (con fig-il) #ip address I 92. I 68.0, I 6 25 255 .755.255.248

Asignar una dirccción ip con su respectiva máscara
Matríz (conlig-if) #no shutdorvn

Habilitar la interfaz para que pueda funcionar
Matríz (confi g-i f) #cxit

Salir dc la configuración de la interfaz
Matríz (conlig) #intcrlacc scrial 0/0

Ingresar a la ¡nterfaz que se va a configurár
Matríz (conlig-if) #ip addrcss 192.1óu.0.9 255.255.255.25?

Asignar una dirección ip con su respectiva máscara
Matríz (config-if) #clock rate (14000

Asignar el valor para cl sincronizador del reloj
Matriz. (config-ifl #no shutdou'n

Habilitar Ia interfaz para que pueda funcionar
Matríz (config-if) #cxit

Salir de la configuración de la interfáz
Matríz (config) #intcrlace scrial 0/l

lngresar a la interfaz que se va a configurar
Matriz (config-if) #ip addrcss 192.168.0. l3 255.255.255.252

Asignar una dirccción ip con su respectiva máscara
Matriz (con lig-il') #clock rate 64000

Asignar el valor para el s¡ncronizador del reloj
Matríz (con lig-il) #no shutdorvn

Habilitar Ia interfaz- para que pueda funcionar
Matríz (conlig-i f) #cxit

Salir de la configuracién de Ia interfaz
Matríz (config) #intcrlacc serial 0/2

Ingresar a la interfaz que se va a tonfigurar
Matriz (con fi g-i f') # i p addrcss 1 92. 1 68.0.22 25 5.25 5.25 5.252

Asignar una dirección ip con su rcspcctiva máscara
Matríz- (config-if) #clock rate 64000

Asignar el valor para el sincronizador dcl rcloj
Matríz (config-il) #no shutdown

Habilitar la interfaz para quc pueda funcionar
Matríz (conl-ig-i l) #exit

Salir de Ia configuración de la interfaz

.T*"l,

.',|
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Configuración de Protocolo de Enrutamiento RIPV2 y de distribución de Rutas
por osPF

M atríz/lcon figure terminal
lngresar al modo dc configuración global

Matríz (conflg) #router rip
Habilit¡r cl protocolo de enrutamiento a configurar

Matriz (config-router) #version 2

Asignar Ia vcrsión del protocolo ya asignado
Matríz (conlig-routcr) #net»,ork 192. | 68.0.ft

Asignar la dirccción dc la red
Matríz (config-routcr) #dcfault-metric 10

Asignar I métrica para que se enruten los paquetes desde ospf.
Matríz (config-routcr) # rcdistribute ospf I

Distribuir rip hacia las rcdcs ospf
Matríz (config-routcr) #exit

§alir de la configuración del protocolo de enrutamiento
Matríz (con fig) #

Para deshabilitar cl l'rotocolo de enrutamiento RIP se utilizar el comandr)..no
routcr rip".

Matriz#conligurc terminal
lngrcsar al modo dc configuración glo

Matríz (config) #no routúr rip
I)t'sactiva cl protocolo dc cnrutanricnto rip

Matríz (con fig) #

¿d
Configuración de Protocolo de Enrutamiento OSPF y,de {i*ibución de Rutas por
RI P V2 ., -"t
Matríz#configure tcrminal

Ingresar al modo de configuracién global
Matríz (config) #router ospf I

Habilitar el protocolo de enrutamicnto a conligurar
Matriz- (config-router) #network 192. 168.0. I 2 0.0.0.3 area 0
Matríz (config-router) #network ¡ 92. 168.0.1 6 0.0.0.3 area 0
Matríz (config-router) #network I 92. 168.0.20 0.0.0.3 area 0
Matriz (config-router) #network | 92. 168.2.0 0.0.0.7 área 0
Matríz (config-router) #network I 92. 168.2.8.0.0.0 .7 árca 0
Matríz (config-router) #network | 92. 168.3.0 0.0.0.7 área 0
Matríz (con fig-router) #network | 92. I 68.3.8 0.0.0.7 área 0
Matríz (conñg-router) #network 192.168.3.16 0.0-0.7 área 0
Matríz (config-router) #network 192.168.3.24 0.0.0.7 área 0
Matríz (con fig-router) #network I 92. | 68.3.3 2 0.0.0.7 área 0
Matriz (config-route r) #network 192. I 68.3.40 0.0.0.7 área 0
Matríz (conlig-router) #network 192.168.1.48 0.0.0.7 área 0
Matríz (config-routcr) #nctwork I92. 168.3.56 0.0.0.7 árca 0
Matríz (config-router) #nctrvork 192.168.3.64 0.0.0.7 árca 0
Matríz (config-router) #network 192.168.3.72 0.0.0.7 área 0

rar)c'o¡I ( apitulo 5 Ptigina .12 I,.SP( ) 1.
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Matríz (conlig-router) #ncrwork I92. 168.j.0.80.0.0.7 área 0
Asignar la dirección de la red, nildcard y árca respectiva

Matríz (config-router) # redistributL, rip subnets
Distribuye protocolo ospf hacia las subredes de rip

Matriz (config-routcr) #cxit
Salir de Ia configuración del protocolo de enrutamiento

Matríz (con lig) #

Para dcshabilitar el Protocolo de enrutamiento ospF se utilizar el comando,,no
router ospf I ".

Matriz#confi gure ternlinal
lngresar al modo de conliguración global

Matríz (conlig) #no router ospl'l
Desactiva el protocolo de enrutamiento rip

Matriz (config) #

5.2I.I. (;UARDAIT C]ONFICUII¡\C¡ÓN

Al igual que un PC convencional los routers
cl fluido eléctrico, cuando sucede esto todos
router (y que no se hayan guardado) se
realizando en el router utilice cl siguicnte

se puedcn ver alectados por prohlemas en
los canrbios quc se hayan efcctuado cn el

pcr!{§ft
ccfrtandd:t,

fara guardar los cambios quc vaya

\,
Matríz/lcopv runn ing-con lig startup-conllg

(ir¡ardar una co¡ria dc In configuración a la NYIIAl\t

Lo que se Ie indica al routcr con csta instm-cc-1Qn .. if," "l contenido del archivo
running-config se copie en el startup-cotrfig. el a'rchirro rüning-config sc encuentra cn
memoria RAM y cl starrup-config sc almaccna en mcafót?í NVRAM, así si sc picrde cl
fluido eléctrico la configuración que se tenia se rccuperará dc la menroria NVRAM
(startup-con fig).

Configuración tle Listas dc Acceso

Bloquear toda la subred 192.168.3.0129. excepto el servidor con la
i92.16át.3.3
Matríz #con figure terminal

lngrcsar al modo de configuración global
Matríz (config) # acccss-list I pcrnrit host 192. 168.3.3

Asignar permiso a un host específico
Matríz (conlig) # acccss-list I deny 192.168.3.0 0.0.0.7

Negar cl acceso a la red a las demás ip,s
Matriz (conlig) # acccss-list I pcrnrit any

Colocar una linea implícita para ésta acl
Matríz (conlig) # cx it

Salir del modo dc configuración global
Postcriornrente sc Ievantará la aci cstándar en la interlaz correspond ientc.
Matríz# configure tcrminal

lngresar al modo de configuración glohal

srqurcntc ip

t..t)( o]I CapituloS-Pdgino43 I..S t'( ) t.
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Matríz (conlig) # interlace fast-Ethernet l/0
lngresar a la interfaz que se va a asignar la acl

Matríz- (config) # ip access-group I in
Levantar la acl de manera entrante

ACL crtr n<l id a

Matríz# conligurc ternl inal
Ingresar al modo de configuracién global

Matríz (config) # access-list l0l pennitiphost 192.168.3.10 host 192.168.3.3
Asignar permiso a un host específico

Matríz_Guayaquil (config) #access-list I 0 I dcny ip I 92. I 68.3.00.0.0.0.3 I host
r 92. I ó8.3.3

Negar el acceso a la red a las demás ip's
Matríz (config) # acccss-llst 101 pennit ip any any

Colocar una línea implícita para ésta acl
Matríz (config) # exit

Salir dcl modo de configuración global

Posteriormcnte sc Icvantará la acl extcndida en la interfaz corrcspondiente
Matríz#confi gure temrinal

Ingresar al modo de configuración global
Matriz (conlig) # intcrl'ace last-Ethernet li0 /,.' 

-' \

lngrcsar a la interfar. quc se va a asi¡qir la acl
Matríz (config) { ip acccss-group l0l in \

Levantar la acl de manera entrante r.,. 
..

Pcrmitir tráfico "ping" (ICMP) desde un host específlco al scrvilor 192.168.0.3.
Matríz# configure ternrinal -., . ,.¡$

lngresar a¡ modo de configuración global t 
,r.É

Matríz (conlig) # access-list 120 pcrmit tcp hosr 192.168.3.10 host 192.168.3,3 any cq
telnet

lngresar a la interfaz que se va a asignar la acl
Matríz (config) #access-list 120 dcny any any

Colocar una linea implícita pará ésta act

Posteriorntente se lcvantará la acl extendida en Ia intcrf-az corrcspondicnte
Matríz# con figurc tcrminal

Ingresar al modo de configuración global
Matríz (conlig) # interface fast-Erhemel l/0

lngresar a la interfaz que se va a asignar la acl
Matríz (config) # ip access-group I 0l in

Levantar Ia acl de manera entrantc

slto\\ Itt \
Matríz#shorv running-conlig

Muestra el contenido del archivo de configuración activo o la configuración
para una interfaz €specífica o información de un map class.

Versron I2.l
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Versión del Sistema Operativo del Router
scrvicc timestamps debug uptimc
servicc timestamps log uptime
no service password-encryption

Servicio de encriptación de contraseña no esta activo
lhostname Matríz
enablc password cisco
I

ip subnet-zero
Sirve para utilizar la ip inicial al momento de subnetear

!!
interface Scrial0/0
Tipo dc lnterfaz
ip address 1 92. I 68.0.9 255.255.255.252

Dirección IP y máscara de dicha interfaz
no ip directed-broadcast
clock ratc 64000

lndica la velocidad del puerto en bits por segundo Lo encuentra en la DCE.
bandwidth I 544

I

interface Serial0/ I
Tipo de Interfaz

ip address 192. I 68.0. I 3 255.255.255.25
Dirección lP y máscaru de dicha interfaz

no ip rl ircctcd-hroadcast r
clock rate 64000 .. .,',.|

Indica Ia velocidad del puerto en bits por segg¡Fo Lo encuentra en la DCE.
banduidth 1544 

.,. ¡rs

interlacc Scrial0/2
Tipo de I nterfaz

ip addrcss 192.1 68.0.22 255.25 5.255.252
Dirección lP y máscara de dicha interfaz

no ip directcd-broadcast
clock rate 64000

lndica la velocidad del puerto en bits por segundo Lo encuentra en Ia DCE.
bandwidth I 544

!

interlace Serial0/3
Tipo de la interlaz
no ip adtlrcss

Esto significa que no tiene ninguna ip asignada
no ip direc(ed-broadcast
bandwidth 1544
shutdown

Esto describe el estado de la interfaz, Up(Levantada) o Down (Caída)
interfacc FastEthernet I /0

Tipo de le interfaz
ip addrcss 192. 168.0.25 255.255.255.248

<1qI
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Dirección lP y máscara de dicha int€rfaz
no ip dirccted-broadcast
bandwidth 100000
routcr rip

Protocolo de Enrutamiento
vcrsion 2

Versión del protocolo de Enrutamiento
red istributc OSPF I

Distribuye protocolo rip hacia las redes ospf
net*,urk 192. 168.0.0

Rcdes configurad¡s con el protocolo de Enrutamiento Rip
dclault-r¡etric l0

Métrica para el enrutamiento de paquetes de ospf a rip
I

router ospf I

Protocolo de Enrutamiento
redistributc RIP

Distribuye protocolo ospf hacia las subredes rip
network
network
network
netrvork
netrvork
nctwork
ne(rvork
network
network
netivork
network
network
network
netrvork
nctrvork
netrvork

192.168,0.12 0.0.0.3 area 0
I 92. 168.0. l6 0.0.0.3 area 0
192.168.0.20 0.0.0.3 area 0
192.16f1.2.0 0.0.0.7 área 0
192. I 68.2.8.0.0.0 .7 área 0
192. 168.3.0 0.0.0.7 área 0
192. 16tt.3.8 0.0.0.7 área 0
192. 168.3. l6 0.0.0.7 área 0
192.168.3.24 0.0.0.7 área 0
152.168.3.32 0.0.0.7 área 0
192.168.3.40 0.0.0.7 área 0
192. | 68.3.48 0.0.0.7 área 0
192. I 68.3.56 0.0.0.7 área 0
192.168.3.64 0.0.0.7 área 0
192.168.3.72 0.0.0.7 área 0
192. 16ti.3.0.80.0.0.7 área 0

fnI,c
§

>

¡P?l

Redes configuradas con el protocolo de Enrutamiento Ospf

ip c lassless

lndica acceso a las redes no remotas con máscara de sub red diferente

banner motd ^C
lndica el mensaje de Bicnvenida del Routcr

Bienvenido al Router Matríz
^C
no ip http server
line con 0
login
transport input none
passu,ord cisco

Contraseña para línea de comandos

l..l)( ( ) II Capítulo 5 - Ptiginal6 l,_s t,o l.
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line aux 0
line vty 0 4
login
password cisco

Contraseña para Telnet
no scheduler allocate
end

silo\\ II, ttot I I..

Matríz#show ip routc

C.-Conectado.
S.- Estático.
l.- Protocolo IGRP.
R. - Protocolo Rip. -AIB. - Protocolo B(iP. .g,Y' ,

D. - Protocolo flfGRP. \I
EX. - Protocolo EIGRP cxtcrno. B
O.- Protocolo OSPF. ',1
IA.- El núnrero de las rutas recibidas de otras áreas del OSPF.
El.- Rutas recihidas dc otras árcas dcl OSPF tipo cxterno l.
E2.- Rutas recibidas de otras áreas del OSPF tipo cxtemo 2.q 

"i.- Son las rutas recibidas de los anuncios del protocolo del lS-lS:"

Codes: C -connccted,S -static, I - l(;RP, R - RlP, M -nlobtlc. B - BCP
D - F.lGRP, EX - EI(;RP cxternal, O - OSPF, IA - OSPF inter area
El - OSPF'e.xtemal typc l, E2 - OSPF exrcmal type2,l:-ECP
i - IS-lS, Ll - IS-IS lcvcl-1, t.2 - IS-lS levcl-2. t - candidatc delault
U - pcr-user static routo

Descripción de Protocolos usados
(iatervay of last rcsort is not set

Conectada Red con la que esta conectada Interfaz
DireT!4t!§n te

C

Protocolo
Rip

I{l
Protocolo
ospf

l9l. l6¡J.0.24r'19 is Llircctl¡ conlrcctcd. I;astl:thcrnct l,,0

Red aprendida D¡stancia Ip asignada interfaz
por Rip administrativa a la ¡nterfaz

y ancho de banda

168.0.12l29 ll20ll l via 192.1ó8.0.10. 00:06:40. Scrial0/0
Red aprendida D¡stancia Ip asignada Interfaz
por ospf adm¡nistrat¡va a la interfaz

l:astEthcmct l/0

y ancho de banda

O 192.168.0.16/30 [ 10i64] via 192. 168.0.t7.01:32:t4,
| 92. 168.0.0/0 is variably suhnetted, 8 subncrs

C 192, 168.0.24129 is direcrly connccred. FastEthernetl/0
C 192. 168.0.8/30 is dircctly connccted, Scrial0/0
R 192.1ó8.0.32129 ll20lllvia 192.168.0,10. 00:06:40. Serial0/0

t.lx'oi\l Capítulo5-PúEinu47 t_st,()t.



ll0nusl dc l.lsuerio l,tstiluto No(. l(iulúntyo¡

C

C

o
o
O

192.168.0.12130 is directly connected, Serial0/l
192. I 68.0.20/30 is directly connecred, Serial0/2
I 92. I 68.0. I 6/30 [ I I 0/64] via I 92. 168.0. I 7, 0 I :32: I 4, FasrErhcmer li0
192. 168.0.48/29 U 10164lvia 192.1ó8.0.49, 0l :12:59, FastEthemetl/0
192.1 68.0.40129 [ I I 0/64] via I 92. I 68.0.4 l, 0 I :28:04, FasrEthemet I /0

5.22. CONFIGURACIÓN DE ROU'IER GLIAYAQUIT,

Para un mcjor entendimiento, se ha colocado dcbajo dc algunos comandos una breve
descripción de los mismos, se reconocerá por quc su lormato es de color azul.

Acceso al modo de Conliguración pr¡ncipal.

Router>cnable
Ingresar al modo EXEC privilegiado

Routcr#confi gure tcrniinal
lngresar al modo de configuración glohal

Router (con fig) # exit
Salir un nivel

Routcr#

Configuración de los nombrcs de los Routers f¡

Router>cnahle
Ingresar al modo EXEC privilegiado

Routcr#configure terminal
lngresar al modo de configuración globál

I{outer (config) f hostname Guayaqui I

Sirve para asignarle un noml¡re al router (Guayaquil )
(iuayaqu il (config) #

(lrcacirin dc C o n t raseÍias

Cuayaquil #cnablc
lngresar al modo E,XEC privilegiado

Cuayaquil#conligurc ternr ina I

Ingresar al modo dc configuración global
Guayaquil(config) #

Cuayaquil(conlig) # line consolc 0
Ingresar a conf¡gurar la consola

Guayat¡uil (conlig-l inc) #passrvord ciscn
Asignar una contraseña a la consola

Guayaquil (con fig-linc) #login
Peticién de con traseñ a

Cuayaquil (con fig-line) #exit
Salir de la configuración de la consola

Cuayaquil (conlig) #line vty 0 4
Ingresar a configurar la Terminal virtual

Guayaqui I (confi g-line) #passrvord cisco

ou
\I
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Asignar una contraseña a la Terminal virtual
Guayaquil (config-l ine) #login

Petición de contraseña
(iuayaquil (con{ig-line) #exit

Salir de la configuraciórr de la Terminal virtual

Configuracirin dc las I n telfaccs,

(iuayaquil (conlig) #intcrlace FastEthcrnst 0/0
Ingresar a la interfaz que se va a configurar

Cuayaquil (config-ifl #ip addrcss 192.168,0.32 255.255.255.248
Asignar una dirección ip con su rcspectiva máscara

Guayaqui I (con lig-if) #no shutdorvn
Habilitar lá interfaz para que pueda funcionar

Guayaquil (con lig-il) #cx it
Salir dc la configuración de la interfaz

(iuayaquil lconfig) #interlirce serial I

lngresar a la interfaz que se va a configurar
Guayaqui I (con lig-il¡ #ip address I S2. I 68.0. I 0 255.255.255.252

Asignar una dirección ip con su respettiva máscara
(iuayaqui I (confi g-i f) #no shutdorvn

Habilitar la interfaz para que pueda funcionar
Cuayaquil (config-i l) #cxit

Salir de la configuración de la interfaz ^flf\)
§

Configuración tlc Protocolo dc Flnrr¡trnliento Ill P\/2

Cuayaquil #cr:n ligurc terminal
lngresar al modo de configuración global .. .. .,.c¡

Guayaquil (config) #router rip r¡l'. ",.,,.É
Habilitar el protocolo de enrutamiento a configurar :-r,Guayaqurl (con fig-routcr) #version 2

Asignar la versión del protocolo ya asignado
Cuayaquil (config-routcr) #network I 92. I 68.0.11
(iuayaqui) (config-routcr) #nctwork I 92. 168. I .0

Asignar la dirección de la red
Cuayaquil (config-routcr) #dclault-mctric I0

Asignar I métricá para que se enrutcn los paquetes desde ospf.
( iuayat¡u il (contig-routcr) #cxit

Salir de la configuración del protocolo de enrutamiento
Guayaquil (config) #

l'lra dcshabilitar cl Protocolo dc cnrutanricnto llll' sc utilizar el comando "no
routcr rip".

Guayaquil #configure tcrnr inal
Ingresar al modo dc configuracién global

(iuayaquil (conlig) Éno routcr rip
f)esáctiva cl protocolo de cnrutamiento rip

(iuayaquil(conlig) #

tatx'oi\t (apírulo 5-Ptígina49 I,ts t,o l.
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5,22.1. GUARDARCONFIGURACION

Al igual quc un PC convencional los routers se pueden ver afectados por problcmas en
el fluido cléctrico, cuando sucede esto todos los cambios que se hayan electuado en cl
routcr (y que no se hayan guardado) se pcrderán. Para guardar los cambios que vaya
realizando en el routcr utilice el sigurente comando:

Guayaquil #copy running-conlig statup-conlig
Guardar una copia de la configuración a la NVRAM

Lo quc se lc indica al router con esta instrucción es que cl contenido del archivo
nrnning-config se copie en cl startup-config. El archivo running-config sc encucntra en
lncmoria RAM y el startup-conflg sc almaccna en memoria NVRAM, así si se picrdc cl
fluido eléctrico la configuración que se tenia se rccuperará de la memoria NVRAM
(startup-con fig).

silo\\ Itt;\
(iuayaqui I #shorv running-config

I\luestra el contenido del archivo de conñguración activo o la conliguración
para Una interfaz específica o informacién de un map class.

Version l2.l
Vcrsión del Sistema Operativo del Router

scn icc (imestamps dchug uptinrc
scrvicc timestamps log uptinrc
no service password-cncryption

hostnanlc (iuayaquil
cnable password cisco

Scrvicio dc cncri¡rtación dc contrlscr'¡a no csta aclivo

ns'

h
-i! 1r'!l

grt - ,..s
. r.tfir '
r,»s

ip subnet-zero
Sirve para utilizar la ip inicial al momento de subnetear

!

interface Serial0
Tipo de I nterfaz

no ip address
Esto significa que no tiene ninguna ip asignada

no ip dirccted-broadcast
bandrvidth I544
shutdown

Esto describe el eslado de la interfaz, Up(Levantada) o Down (Caída)
I

interfáce Serial I

Tipo de In terfaz
ip addrcss 192.168.0. l0 255.755.255.252

Dirección I P y máscara de dicha interfaz
no ip directcd-broadcast
bandrvidth 1544
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I

interlacc FastEthemctOi0
Tipo de la interfaz

ip address I 92. I 6tt.0.33 25 5.25 5.255.248
Dirccción I P y máscara de dicha interfaz

no ip directed-broadcast
bandrvidth 100000

I

intcrlace Bri0
no ip address
no ip directed-broadcast
shutdown

router rrp
Protocolo de Enrutamiento

version 2
Versión del protocolo de Enrutamiento

network I 92. 168.0.0
Redes configuradas con el protocolo de Enrutamiento Rip

ip classless
Indica acceso a las redes no remotas con máscara de sub red diferente

no ip hltp server
| ^r' ')
bannermotd ^C t(F

Indica el mensaje de Bienvenida del Rouifr, í
Bienvenido al Router HcdGuayaquil Babahoyo t
^Cv'".
line con 0 i'-.'' '

transport input none tu. 'J';3
password cisco "¡tüf^P

Contraseña para línea de comandos 'Aú
Iine aux 0
linc vty 0 4

login
passrvord cisco

Contraseña para Telnet
!

no scheduler allocate
end

SHOW IP ROUTE

Cuayaquil #shorv ip route

C.-Conectado.
S.- Estático.
I.- Protocolo IGRP.
R. - Protocolo Rip.

tatx-oi\l Capítulo5-Prigino5l I,tsP()t.
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B. - Protocolo BGP.
D. - Protocolo EIGRP.
EX. - Protocolo EIGRP extemo.
O.- Protocolo OSPF.
IA.- El número dc las rutas recibidas de otras áreas del OSPF.
El.- Rutas recibidas de otras árcas del OSPF- tipo extemo l.
E2.- Rutas recibidas dc otras áreas dcl OSPF tipo extemo 2.
i.- Son las rutas rccibidas de los anuncios del protocolo del lS'tS.

Codes: C - conne cted. S - static, I-ICRP,R-RIP,M-mobilc, Il - BCP
D - EIGRP, EX - EICRP extcmal, O - OSPI, IA - OSPF' inter area
E I - OSPF cxtemal type I, E2 - OSPF external type 2, E - ECP
i- IS-IS, L1 - IS-IS levei-1, L2 - lS-lS lcvel-2, * - candidatc del'¿ult
U - per-uscr static routc

Dcscripción de Protocolos usados

Catcway of last resot is not set

Conectada
directamente

Red con la que esta conectada

C 192. I 68.0.8/30 is dircctly connccted,

Ip asignada
a la interfaz

I nterfaz

Scrilll

¡ nterfazProtocolo
Rip

Redaprendida D¡stancia
por Rip adm¡nistrat¡va

y ancho de banda

R 192. l6tl .0.12130 [20/l]via 2. I 68.0..10, 00:09:25. Scrial I

¡92.168.0.0/0 is variahiy suhnctted. 5 suhncl;
C 192. I 68.0.8/30 is directly conncctcd, ScrlSl
C 192. I 68.0 .32129 is directly conncctcd. FasBthemet0Á)
R 192.168.0.12/30U20t1) via 192.168.0.9,0fi09:21 §cñai I

R 192.168.0.20t30f12ott)via 192.168.0.9,00:OIf4dScÉiall
R 192,168.0.24/29 Í12(tl1)via 192.168.0.9, 00:05:t§§rDiall

s.23. CONFIGURACTÓN DE ROUTER QUrTO

Para un mejor cntcndim¡ento, se ha colocado debajo de algunos comandos una brcvc
dcscripción dc los mismos, se reconocerá por quc su formato cs dc color azul.

Acceso al modo de Configuración principal.
Rriutcr>enable

Ingrcsar al modo EXEC privilegiado
Ror.rtcr#conli gurc tcrniinal

I ngresar al modo de configuración global
Router (con lig) # exit

Salir un nivel
Routcr#

Configuración de los nombres dc los Routcrs

I,. t)( ()\l ('opítulo5-PtiginaS2 ESP0L
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Routcr>cnable
I ngresar al modo EXEC privilegiado

Routcr#conligure tenrinal
lngresar al modo de configuracién global

Roulcr (config ) #hostnanrc Quito
Sirve para asignarle un nombre al router (Quito)

Quito (conlig) #

Creacién dc Co n t rilseñas

Quito #cnabie
Ingrcsar al modo EXEC privilcgiado

Quito #confi gure terminal

lngresar al modo de configuración global
Quito (config) #

Quito (conñg) #line consolc 0
Ingresar a configurar la consola

Quito lconlig-line ) +password cisco
Asignar una contraseña a Ia consola

Quito (config-linc) #login
Petición de con traseña

Quito (con lig-linc) #cxit
Salir dc la conliguración de la consola

Quito (ccnfig) #line vty 0 4
Ingresar a configurar la Terminal virtual

Quito ( ctrn lig- line¡ rpassrvord cisco
Asignar una contraseña a la Terminal virtual

Quito (con lig-lirrc) #login
Pcticién de contraseña

Quito (con lig- lrne) #cxit
Salir de la configuración de la Terminal virtual

('on figu racitin tk las I n terfaccs.

Quito (config) #intcrlacc FastEthernct 0/0
lngresar a la interfaz que se va a configurar

Qui«.l (config-il) #ip addrcss I92.I6tt.0.49 255.255.255.248
Asignar una dirccción ip con su respectiva máscara

Quito (config-if) #no shutdou,n
Hal¡ilitar la interfaz para que pucda funcionar

Quito (config-if) #ex it
Salir de la configuración de la interfaz

Quito (config) #interl'acc scrial I

lngresar a la intcrfaz- quc se va a configurar
QLrito (conlig-if) #ip address 192.1(r8.0. l4 255.255.255.252

Asignar una dirección ip con su respectiva máscara
Quito (config-il) #no sht¡tdorvn

Hahilitar la interfaz para que pueda funcionar
Quito (con fitr-il) #sxit

a^rl
§F

I i
,4
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Salir de la configuración dc la intcrfaz
Quito (conlig) #interlace scrial 0

Ingresar a la interfaz que se va a configurar
Quito (config-if) #ip address 192.¡611.0. l7 255.255.755.252

Asignar una dirección ip con su respectiva máscara
Quito (config-if) #clock rate (14000

Asignar el valor para el sincronizador del reloj
Quito (con lig- il) #no shutdou,n

Habilitar la interfaz para que pueda funcionar
Qui«r (config-if) #ex it

( onfiguracirin rle []rotocolo tle [-nrrrlanrie nto OSl,t,'

Quito #confi gure terminal
Ingresar al modo de conñguración global

Quito (config) #router ospl' I

Habilitar el protocolo de enrutamiento a configurar
Quito (config-router) #network 192. I 6tt.0. l2 0.0.0.3 area 0
Quito (con fig-routcr) #nctwork I 92. I 68.0. I 6 0.0.0.3 arca 0
Quito (config-router) #netrvork 192.168.4.0 0.0.0.7 area 0

Asignar la dirección de la red, wildcard y área respectiva
Quito (config-routcr) #exit

Salir de la configuración del protocolo de enrutamiento
Quito (config) #

Para deshabilitar cl Protocolo de enrutam¡ento OSPF se utilizar el comando..no
router ospf 1",
Quiro #configurc tcrminal ,t:' 

I l.

Ingresar al modo de configuración global § ...\

Quito (conlig) #no router ospl I Íl t
Desactiva el protocolo de enrutamiento rip f: .

Quito(conlig)r ' § .r
--1' :-)

5.23.I. GUARDAR CONFIGURACIÓN É. ... ',,,.,1,!É

Al igual que un PC convcncional los routers se pucden ver afectados por problemas en
el fluido cléctrico, cuando succdc esto todos los canrbios quc sc hayan cfectuado en cl
routcr (y quc no se hayan guardado) se perderán. Para guardar los cambios que vaya
realiz-ando en cl router utilice el siguicntc conlando:

Quito #copy running-config startup-config
Guardar una copia de Ia configuración a la NVRAM

Lo que se lc indica al router con csta instrucción es que cl contenido del archivo
running-config se copie en cl starlup-config.

El archivo runnrng-config se encuentra cn memoria RAM y el startup-config se
alnraccna e¡l mcmoria NVRAM, así si se pierde el fluido cléctrico la configuración quc
sc tcnia se recupcrará de la nrcmoria NVRAM ( startup-con lig).

I,_tx olt Capirulo 5-Piginrt 54 I,.S t,O I _
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Quito #shou' runni»g-conlig
Muestra el contcnido dcl archivo de configuración activo o la configuración
para una interfaz específica o información de un map class.

Ilui Iding coúf iguratitrn

!Vcrsion 12. I

Versión dcl Sistema Operativo del Routcr
scrvicc timcstanrps debug uptimc
sen'ice tiniestamps log uptime
no servicc password-encrypt ion

Servicio de encriptación de contraseña no esta activo

hostname Quito
enable password cisco

p suhnct-zcro
Sirvc para utilizar la ip inicial al momento de subnetear

interf'acc Serial0
Tipo de ¡ ntcrfaz

ip address 192.1ó8.0.1 7 255.255.255.252
Dirección lP y máscara de dicha interfaz

no ip directcd-broadcast
clock ratc 64000

lndica Ia velocidad dcl puerto en bits por seg cncucntra cn la I)(lE
bandrvidth I 544

I

interface Serial I

Tipo de I nterfaz
ip address 192.168.0,14 255.255.255.252

Dirección I P y máscara de dicha interfaz
no ip directed-broadcast
bandrvidth 1544

interfacc FastEthemet0/0
Tipo de lnterfaz

ip address I 92. 168,0.49 255.255.255.248
Dirccción IP y máscara de dicha interfaz

no ip dirccted-broadcast
bandwidth 100000

I

intcrface Llri0
no ip address
no ip directcd-broadcast
shutdown

router ospf I

undo [.o

d
\§,,

\
)
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Protocolo de Enrutamiento
network I 92. 168.0. I 2 0.0.0.3 arca 0
nctwork 192. I 68.0. I ó 0.0.0.3 area 0
netrvork 192.168.0.48 0.0.0.7 arca 0
nctwork 192. 168.4.0 0.0.0.7 area 0
network 192. 168.4.8 0.0.0.7 area 0
network 192. 168.4. I 6 0.0.0. I 5 area 0
network 152.168.4.32 0.0.0. I 5 area 0

Redes configuradas con el protocolo de Enrutamiento Ospf

p c Iasslcss

Indica acceso a las rcdes no remotas con máscara de sub rcd diferente
no ip http server

banner nrotd ^C
Indica el mensaje de Bienvenida del Router

ll icnven idos al Router Quikr

line con 0
login
transport input none
password cisco

Contraseña para l¡nea de comandos
line aux 0
Iine vty 0 4

login
password cisco

Contraseña para Telnet
no scheduler allocatc
end

t\
g\Í-r

..'-}

,;r] §

HAi,+
s}{o\\'¡P ROUTE
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Quito #show ip routc
C,-Conectado.
S.- Estático.
l.- Protocolo IGRP.
R. - Protocolo Rip.
B. - Protocolo BCP.
D. - Protocolo EIGRP.
EX. - Protocolo EICRP externo.
O.- Protocolo OSPF'.
IA.- EI nú¡¡ero de las rutas recibidas de otras áreas del OSpF.
El.- Rutas recibidas de otras áreas del OSPF tipo extemo l.
E2.- Rutas recibidas dc otras áreas del OSPF tipo extemo 2.
i.- Son las rutas recibidas dc Ios anuncios dcl protocolo del lS-lS.
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Codcs: C - connected. S - static, t - ICRP, R - RIP, M - nrohilc, ll - llGP
D - EIGRP, EX - EIGRP cxtcrnal, O - OSPF, lA - OSPF inter area
El - OSPF extemal type l, E2 - OSPIi cxtcmal typc 2, E - ECP
i - IS-lS, l.l - IS-lS levcl-1, L2 - IS-lS levei-2, * - candidatc dslault
U - per-uscr static routc

Descripción de Protocolos usados

Gateway of last resort is not set

Conectada
directamente

t'

Protocolo
ospf

Red con la que esta conectada

192. I 6t1.0. l6130 is directly connectcd,

Ip as¡gnada
a la interfaz

Interfaz

Scrial0

InterfazRedaprendida D¡stanc¡a
porospf administrativa

ancho de banda

O 192. I 68 .0.20130 [ I l0/ó4] via I 92. 168.0. I 8, 03:08:35. IrastEthcmetO/O
192.168.0.0/0 is variably subnctted, 6 subncts

C 192. I 68.0. I 6/30 is directly connec(ed, Serial0
C I 92. I 6tt.0. l2l30 is directly connectcd, Serial I

C I 92. 168.0.48/29 is dircclly connected, FastEthcrnet0i0
O 192.168.0.20130 [ l0/64] via 192.1óti.0.t8. 03:08:35, FastEtherner0/O
O 1e2.168.0.40/29 [ l0/64] via I92.168.0.41. 03:08:lfoJn6\Lrhcrncr0/O
o t92.168.0.24/2e Il 10/641 via 192.16ti.0.25. 03:\r\51 Fas&hemcr0/0

s.24. TNTRODUCCTÓN A Los sw$CHr$
Un srvitch (en castellano "conmutador") cs un d ispositivo+t"cr..ifl9o de interconexión
de redes de ordcnaclorcs que opera en ia capa 2 lnivel de4place'S datos; dcl modelcr
OSI (Opcn Systems Interconection), ' 

.. ,,'?'**rt
Un connrutador intcrconecta dos o más segmcntos de red, lunclonando de nranera
si¡¡ilar a los puentes (bridges), pasand<l datos de un scgmento a otro, dc acuerdo con la
dirección MAC dc dcstino de los datagramas en la red.

Un conmutador en cl centro dc una red en cstrella.

Los connrutadores sc utilizan cuand«r se dcsea concctar múltiples rcdes, f'usionándolas
cn una sola. Al igual que los puentes, dado que funcionan como un filtro cn la rcd,
mejoran el rendimicnto y la seguridad dc las LANs ([..ocai Arca Network- Rcd de Árca
Local).

g -tlll* r.rrm
I:-- trrrrr rrrrlltÉ

Figu ra 5--1-1 Srr ilch
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5.24.I. ENCAPSUI,A]\III.,NT0

El encapsulamiento es el proceso por el cual los datos que se deben enviar a través dc
una red se dcben colocar en paquetes que se puedan administrar y rastrear. [,as tres
capas supcriores del modelo OSI (aplicación, presentación y scsión) preparan los datos
para su transmisión creando un formato conrún para la transmisión.

La capa de transporte divide los datos en unidades de un tamaño que sc pueda
administrar, denominadas segmentos. También asigna números de sccuencia a los
segnrentos para asegurarse de que los hosts receptores vuelvan a unir los datos en el
ordcn correcto. Luego la capa de red encapsula el segmento creando un paquetc.

En la capa de enlace dc datos continúa el encapsulamicnto dcl paquete, con la creación
de una trama. Le agrcga a la tranra la drrección local (MAC) origen y destino. [_uego, la
capa dc enlace de datos transmite los bits hinarios de la trama a través de los medios dc
la capa lisica.

Cuando los datos se transmiten simplemente en una red de área local, se habla de las
unidades de datos en términos de tramas, dcbido a que la dirección MAC es todo lo que
se necesita para llegar desde el host origcn hasta el host destino. Pero si se deben enviar
los datos a otro host a través de una red intema o Intemet, los paquetes se transforman
en la unidad dc datos a Ia que se hace refcrcncia. Esto se debe a que la dirección de red
del paqucte contiene la dirección destino final del host al quc se envían los datos (el
paquete).

Las tres capas inferiores (red, enlace de datos, fisica) del¿p(?lq OSI son Ias capas
principales de transportc dc los datos a través dc una €I inte,ilq o dc lntemct. La
excepción principal a esto es un dispositivo denominado grlr,uuV Esh cs un dispositivo
quc ha sido diseñado para convertir los datos desde un fonfr¡o, creai$ por las capas dc
aplicación, presentación y scsión, en otro formato. De modt'lque el lg¡eway utiliza las
siete capas dcl modelo OSI para hacer esto. -"" ,;
Flujo de paquetes a través de los dispositivos de Capa Z, g. ¡rR$n¡nrfrecordar que los
paquetes se ubican dentro de tramas, de modo que para comprotildrla lornra cn quc
viajan Ios paquetes en los dispositivos de la Capa 2, es necesario trabajar con la fbnna
en quc se cncapsulan los paquctes, que es la tranta. Cualquier cosa que le suceda a la
trama también le sucede al paquete. Las NlC, los puentcs y los switches involucran cl
uso de la inl'ormación de la dirección de enlace de datos (MAC) para dirigir las tramas.
Las NIC son cl lugar donde reside la dirccción MAC exclusiva.

La dirccción MAC se utiliza para crcar la trama.
Los pucntes examinan la dirección MAC de las tramas entrantes. Si la trama es local
(con una dirección MAC cn el nlismo scgmcnto de red quc el puelo dc cntrada del
puente), entonccs la trama no se envía a travós dcl puente. Si la tratna no cs local (con
una dirccción MAC quc no está en cl pucrto de entrada del puentc), cntonces se cnvía al
scgmcnto de red siguicnte.

El puente toma una trama, la remueve, cxamina la dirección MAC y lucgo envia o no la
trania, segirn lo que requicra la situación.

I,_I)( ())t (.upitulo5-Ptigina5S Iasl,()1.
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El switch es como un hub con puertos individuales que actúan como puenlcs. El switch
toma una trama de datos, la lec, exanrina las direcciones MAC dc la Capa 2 y envía las
trarnas (las conmuta) a los pueños adecuados.

5.24.2. SEGMENTACIÓN

Los switches son dispositivos de enlace de datos que, al igual que los pucntes, permiten
que múltiples segmentos fisicos dc LAN se interconecten para lormar una sola red de
mayor tamaño. De forma similar a los puentes, los switches envian e inundan el tráfico
con base a las direcciones MAC. Dado que la conmutación se ejccuta en el hardwarc en
lugar del software, es significalivamente más veloz. Se puede pensar en cada puerto de
switch como un micropuente; este proceso se denomina microsegmentac ión. Dc cste
modo, cada puerto de switch lunciona como un puente individual y otorga el ancho de
banda total del medio a cada host. Los switches de LAN se consideran pucntes
muitipueño sin dominio de colisión debido a la microsegmentación. Los datos se
intcrcambian, a altas velocidades, haciendo la conmutación de paquetes hacia st¡
destino. Al leer la información de Capa 2 de dirección MAC destino, los swilches
pueden realizar transferencias de datos a altas velocidades, de forma si¡¡ilar a los
puentcs. El paquete se envía al pueño de la estación receptora antes de que la totalidad
del paquete ingrese al switch. Esto provoca nivclcs de latencia bajos y una alta tasa de
velocidad para el envío de paquctes.

Hay dos motivos lundamentales para dividir una LAN cn segmentos. El primer motivo
es aislar el trállco entre segmentos, y obtener un ancho de banda mayor por usuario, al
crcar dominios dc colisión más pequeños. Si la LAN nn¡g.8fil| 

"n 
iegnrentos, las

LAN cuyo tamaño sea rnayor quc un grupo de trabaj(tfqueñote congestionarían
rápidamente con tráfico y colisiones y virtualmente ¡p\ lftccrian ¡ingún ancho dcbanda. t( ;

t:tl' -",i
Al dividir redes dc gran tamaño en unidades autónomas, \*',pu.n!+f y los switchcs
ofrecen varias ventajas. Un puentc, o switch. reduce el tráfoo,,quqt§.perimentan los
dispositivos en todos los segmentos conectados ya que sólo su.Mf'ffiun dcterminaclo
porcentaje de rráfico. Los pientes y los switchei amplían la lodsitf, cfccriva de una
LAN, permitiendo la conexión de estaciones distantes que antcriormente no estaban
permitidas.
Aunque los puentes y los switches contparten los atributos más importantes, todavía
existen varias difercncias cntre ellos. Los switchcs son significativamcnte más veloces
porque realizan la conmutación por hardware, mientras que los puentes lo hacen por
software y pueden interconcctar las LAN de distintos anchos de banda.

Una LAN Ethemet dc l0 Mbps y una LAN Ethemet dc 100 Mbps se pueden conectar
mcdiante un srvitch. Estos pueden soportar densidades de puerto más altas que los
puentes. Algunos switches soportan Ia conmutación por cl método cut- through, que
rcduce la latencia y las demoras de la red mientras que los puentcs soportan sólo la
conmutación de tráfico de guardar y enviar (store-and-forward). por últinto, los
switches reducen las colisiones y aumentan el ancho de banda en los segmentos dc red
ya que suministran un ancho de banda dedicado para cada segnrento de rcd.
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5.24.3. COLISION

Uno de los problemas que se puede producir, cuando dos bits se propagan al mismo
tiempo en la misma red, cs una colisión. En una red pcqueña y de baja velocidad es
posible implementar un sistema que pcrmita quc sólo dos computadores cnvícn
mensajes, cada uno por tumos. Esto significa que ambas pueden mandar mcnsajes, pero
sólo podría haber un bit cn el sistema. El problema es que en Jas grandes rcdes hay
muchos computadores conectados, cada uno de los cuales desea contunicar miles de
millones de bits por segundo. Recordar quc los "bits" en realidad son paquctes que
contienen muchos bits.

Sc puedcn producir problemas graves como resultado del exceso de tráfico en la red. Si
hay solamente un cablc que inlerconecta todos los dispositivos dc una red, o si los
segmentos de una red están concctados soiamcnte a través de dispositivos no filtrantes
como, por ejemplo, los repctidorcs, puede ocurrir que más dc un usuario trate de cnviar
datos a través de la rcd al mismo tiempo. Ethemet pcrmite que sólo un paquete de datos
por vcz pucda acccder al cable. Si más de un nodo intenta transmitir simultáneamcnte,
sc produce una colisión y se dañan los datos dc cada uno dc los dispositivos.

El área dcnlro dc la rcd donde los paquctcs sc originan y colisionan, se dcnontina
dominio dc colisión, c incluyc todos los entomos de medios compartidos. Por ejempio,
un alambrc puede eslar conectado con otro a través de cablcs de concxión,
transceptores, paneles de conexión, repetidores e incluso hubs. 'fodas estas
intcrconexiones de la Capa I fbrman parte del donrinio dc colisión.

Cuando sc produce una colisión, los paquctcs de daros ¡nru¡f80 l" dcsrruycn, bit
por hit. Pari cvitar este problcnra, la rcd iebe tlisponer ¿" ,n #"uro quápucda n.,rne¡o,
la conrpetencia por cl mcdio (contención). [i, lf\
Al igual que lo que ocurre con dos automóvilcs, que no putden ocupar el mistno
espacio, o la misma carrctcra, al mismo tiempo, tampoco cs ffiihle.quq, dos señalcs
ocupen el mis¡no medio €Éi 5]rq,r ltáncarncnte.
En gcneral, sc cree que las colisiones son malas ya que degradan {d{{mpeno ac la
rcd. Sin ernbargo, una cantidad detcrminada de colisioncs es una fuñéíirn natural dc un
cntonro de rncdios compafidos (cs decir, un dominio de colisión) ya que una gran
cantidad de computadores intcntan comunicarse entre sí sir¡lultáncamcnte, usando cl
nrisnro cablc.
Los rcpctidorcs regeneran y retemporizan los bits, pero no pueden flltrar cl flujo rle
tráfico que pasa por cllos. Los datos (bits) que Ilcgan a uno de los pucrtos del repetitlor
se envían a todos ios demás puertos. E,l uso de repetrdor cxticndc el dominio de colisi<in,
por lo tanto, la red a ambos lados dcl rcpctidor es t¡n dontinio dc colisión de mayor
tamaño.
Sc pucdc reducir el tamaño de los dominios dc colisión utilizando dispositivos
inteligentes de networking quc pucden dividir los donrinios. Los pucnles, s*.itchcs y
routers son ejcrnplos dc cste tipo de dispositrvo de nctworking. Este proccso sc
denomina scgrnentación.
Un puente puede elirninar el tráfico inncccsario en una red con mucha actividad
dividiendo la red en scgmcntos y fiitrando cl trállco basándose en la dirección de la
estación.
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El trállco cntre dispositivos cn el mismo segmento no alraviesa el pucnte, y afecta otros
segmentos, Esto funciona bien, siempre y cuando el tráfico cntre segnlcntos no sea
demasiado. En caso contrario, el pucnte se puede translormar en un cuello de hotella, y
dc hecho pucde reducir la velocidad dc la comunicación

5.25. CONFIGURACIÓN DE S}VITCHES

Sc procederá ahora con la configuración de los Switches.

5.25.1. i\IOI)0S t)r. ¡\Tt,_RFAZ t;SU^RtO

Es posible que un switch ya csté pre-configurado y sólo deban introducirse contraseñas
para los modos EXEC usuario o EXEC privilegiado. Se entra al ¡nodo de configuración
dc un switch desde el modo EXECI privilegiado.
En la CLt, ei indicador del modo EXEC privilegiado por defecto es Switch#. En cl
nlodo EXEC usuario el indicador es Switch>.
La seguridad, la documentación y la admrnistración son rmportantes para cada
dispositivo dc red.
Al switch sc lc dcbe otorgar un nombre de host y sc deben estabtecer contraseñas cn las
líneas de consola y vty.

t: lr tl

qFPCI¿

--'
$ei-'- ' '

aU?'-5
}fBA.e

Figura 5-,14 Intcrfa¿ Dc [,suario

5.26. CONFIGI.JRACIÓN DECONTRASEÑAS

Con fines de seguridad y administración, se deben estableccr contraseñas en las
líncas de consola y vty. Tambión sc dcbe establecer una contraseña enablc y una
contraseña cnable secret.

€r,nrrrr*,r - rrrrrr ¡¡í ',rrür.F F*l
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5,27. ASPECTOS BÁSICOS DE LAS VLAN

Figura 5-35 Configuración de contraseñas

En ciertas circunstancias es posible que sc produzca acceso fisico al¡rg¡¿\,pero rro
pueda accedcrse al modo [:XEC usuario o privilcgiado debido a quc$]bntrasenas no
sc conocen o sc han olvidado.

É

Una VLAN cs una agrupación kigica de dispositivos o usuarios que se Bsden álrupar
por firncií;n, depañanlcnto o aplicación, sin intpofar su uhicación ljsica. .¡ 1,. .,.

tf NiJ '

Segmentación de una LAN tradicional VLAN Segmentación
Hub
compartido

LAN 3

Piso 3
Hub
compartido

LAN 2 VLAN 1 VLAN 2
VLAN 3

P¡so 2
Hub
compartido

LAN 1

!

Piso 1

Figura 5--1ó Aspectos Dc Vlans
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Las VLAN sc configuran cn el switch a través del software.

Debido a la cantidad dc implementaciones de VLAN que compiten entre sí es posible
que dcba requerirse el uso de un sollware propietario por parte del fabricante del switch.

La agrupacitin de puertos y usuarios en comunidadcs de interés, conocidos como
organizaciones VLAN, puede obtcnerse rnediante el uso de un solo switch o una
conexión nrás potcnte entre los srvitches ya conectados dentro de la empresa.

Al agrupar puertos y usuarios cn varios switches, las VLAN puedcn abarcar
infraestructuras contenidas en un solo edificio o en ediflcios interconcctados.

Las vLAN ayudan a utilizar con cfcctividad el ancho de banda dado que conrparten el
nrismo donrinio de broadcast o la misma red de Capa 3.

Las VLAN optimizan la acumulación y uso del ancho de banda. Las VLAN se disputan
cl mismo ancho dc banda aunquc los requisitos dcl ancho tle banda puedcn variar
considerablcmente scgún el grupo de trabajo o el dcpartamento.

A continuación, prescnta algunos dc los tentas de config,uración de las VLAN:
,.I

. Un sw,itch crea un dominio de broadcast §j I

Las VLAN ayudan a administrar los domin{i de broádcast
\l

Las VLAN sc pueden definir en grupos dc puerto, usuát'ios o protocolos

;¡ ' :]¡
Los switches LAN y el soltware de admiñist¡midfl de rcd suministran un
mecanisnlo para crear las VLAN F€iiA,

Las VLAN ayudan a conlrolar cl (amaño dc los doniinios de broadcast y a ubicar el
trálico. Las VLAN se asocian con rcdcs individuales.

Por lo tanto, los dispositivos de red cn las distintas vl-AN no sc pucdcn conrunicar
dircct¿inren(c cntrc sí sin la intcrvcnción dc un dispositivo dc cnrutanricnto dc capa 3.

5.28. CONFIGURACIÓN DE VLAN POR DEFECTO

Para permitir quc Telnct y otras aplicaciones TCP/Ip pucdan acceder al switch, sc
dcberán establccer direcciones IP y un gateway por dcfccto. Por dcfecto, la VLAN I es
la VLAN de administración. En una red basada en switch, todos los dispositivos de rcd
deberían estar en la vLAN dc administración. Esto pemrite que una sola estación de
trabajo dc administración acceda, configura y administrc todos los dispositivos de red.

I,ll)( ( )tl (itpítulo 5 l\iginu (t-1 l_st,()t,
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Figura 5-37 Vlan Por Defecto

5.28.I. CREACIÓN DE VLAN'S

Las VLAN se conliguran en el srvitch a travcrs del softrvare.

$9i 
¡'tl

. Ingrese al modo de configuración de Vlan con el comandü l4ar fubas(.
o Asignc un número y un nombre con el comando Ylan nuntbir,ryfu nomhre

tt [,- f§ ,s,

Figura 5-38 Asignación Dc Nomhrc A VLAN
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5.28.2. BORRADO DE VI-AN'S

Los siguientes pasos pernli(irán que una nueva configuración sc sobrescriba
completan¡ente a la configuración actual:

. Para elinrinar la intbrmación de VLAN actual, borrc cl archivo de la basc de
datos VLAN, dcnominado vlan.dat. del directorio tlash

Borre el archivo dc configuración de rcspaldo con el nombre startup-conflg

Reinicie el sw,itch con cl conrando rcload

L't
.t

liigura 5-39 llorrado Dc Vl,A\
5.28.]. ASIGNACIÓN DE \'I,AN'S A LOS I'UIIR

.-.r:CI

fg§,.;
6r- f'f

Figuru 5-.10 Asignacitin Dc Ylan's A l,os Puertos
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5.28.4. I.]NRUTA]\IIENTO t'NTITE VLAN

Cuando el host cn un dominio de broadcast desea comunicarsc con un host en otro
dominio de broadcast, debc utilizarsc un rouler.
El pucrto I en un switch lbrma parte dc la VLAN I y el puerto 2 forma parte dc la
VLAN 2OO.

Puedo 1

Enlace lronc¿l rnedrante cable de cone¡rón cru¿ada

frLerto 2

I"igula 5-.1I [.]nn¡tanlicnto Entrc Vlxn

Si todos los puertos de switch fornraran partc de Ia VLAN l, es posible que los hosts
conectados a estos puetos puedan comunicar entre si. Sin embargo, en estc caso, los
puertos forman parte de distintas VLAN, ia VLAN I y la VLAN 200. Se debe utrlizar
un router si los hosts dc las distintas VLAN ncccsitan comunicarse entre si.

VLAN 2OO

VLAN 1

FastEthcrncl O/
FastE lhcrnet O/O

I-igura 5-12 I:nrutanricntr¡ [intrc Yl¡n 2

Dado que los rou(crs evitan la propagación de broadcast y utilizan algoritrnos de envío
más inteligcntcs quc los su'itchcs, los rt¡uters o[iecen un uso más eficicnte dcl ancho dc
banda. Esto da como resultado simultáneamente una selcccitin dc ruta flexible y óptima.

si una VLAN abarca varios dispositivos, se utiliza un cnlace troncal para interconecr.ar
los dispositivos. El cnlace troncal transporta el tráflco para varias VLAN

Rccucrde que cuando un host en una VLAN dcsca conrunicarse con un host de otra
VLAN, se debe utilizar un router.

ffi
,-tr:á

vLAit
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5.28.5. INTERFACES FÍSICAS Y LÓGICAS

En una situación tradicional, una red con cuatro VLAN requeriría cuatro conexiones
fisicas entre cl switch y el router externo.

A medida que las tecnologías como por ejernpio el Enlace ¡nter-switch (lSL) se vuelven
más comunes, Ios discñadores de red cmpiezan a util¡zar enlaces troncales para concctar
los routers a los switches. A pcsar dc que sc puede utiliz.rr cualquier lecnologia cle
enlacc troncal como por cjernplo IS1., 802.1Q, 802.10 o la emulación LAN (l-ANE), los
cnfbques basados en Ethemet conro por ejernplo ISL y 802. le son más comunes.

A medida que aumenta la cantidad de VLAN en una red, el cnfoquc ñsico rle tener una
interlaz de router por VLAN se vuclve rápidarnentc no cscalablc. Las redcs con muchas
VLAN deben utilizar cl enlace troncal de VLAN para asignar varias VLAN a una
interlaz de router única.

El rriuter puedc admitir varias intcrlaces lógicas en enlaces fisicos individuales. por
ejemplo, la intcrfáz de FaslEthcrnct 0/0 puede admitir tres intertaccs virtuales
nunrcradas ctr¡¡o FastEthernet 0i0. l, 010.7 y 0/0.3.

VLANIO VLAN2O VLAN3O

VLAN6O

3/O.1
3to.2
3/0.3

qFf,-o¿

{(t)
: ,.'J

,l
3/1 .1

3t1 .2
3/1 .3

Figura 5-43 lnterfaces Fisicas Y lógicas

I-a ventaja principal del uso dcl enlace troncal cs una reducción en la cantidad tle
pucrtos de router y su'itch que se utiliz;r,

Esto no sólo permite un ahorro dc dincro sino también rcducc la complejidad de la
conliguración. Cor¡o consecuencia, el cnloque de router conectado a un enlace troncal
puede arnpliarsc hasta un número nrucho más alto dc VLAN que el discño de "un enlace
por VLAN".

5.28.6. ASICNAR SWITC]H DE TIPO SERVER

El roi de Vl-P cs mantener la conliguración de V[-AN de mancra unificada en todo un
dominio administrativo de rcd cornún. VTP es un protocolo de mensajcria que usa
tramas de enlace troncal dc Capa 2 para agrcgar, borrar y cambiar cl nombre de las

-

fllX Oll Capitulo5-Prigina6T I._S t'O r .

I

llJenu lde Lisu rio lttstituto Notiottul G.rl(inato:,

I

I

f-t



llan tul dt lisuurio I stituto Notional G a lánt uos

V[.AN en un solo don:inio. V]'P tambiin admite cambios cenrrali¿ados
comunican a todos los dcntás srvitchcs de la red,

qu§ sc

Para dctcrminar un switch de tipo Servcr dcbe estar cn el MODO PRMLECLD EXEC
e ingrcsar al modo dc configuración dc vlan's con cl conrando "Vlan database", una
vcz adcntro digitar la línca de comando " vtp < Scrver o client>" dcspuós digita el
comando "vtp domain <nombrc del ¿lominio>" y por ultinro Salir dc la conliguración
con cl comando "cx it".

u-tfÍr,J

Figura 5-44 Determinación

5.28.7, CONFIGURACIÓN DE UN E
DISTINTAS VLAN

,cro[\f :.ú--.-*,

{g*)1
Deswirch j
NRUTAMIENTO ENTIII,]

Para que el enrutamicnto cntre VLAN li¡ncione corrcctamcnte, todos los routers y
srvitches involucrados debcn admitir el nlisnlo encapsulam icnto.

Subinlerfsz

lñt6lez fts¿á

602 1q

I'-igura 5-{5 E,nrutanricnto Iintt'c Ylans

FaslEthernet O/0

802 1q

802 lq

eo-'r¡lr ¡ lt _k&J¡krrq
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En un routcr, una interfaz sc puede dividir lógicamentc en varias suhinterfaccs virtuaies.
[-as subinterlaces olreccn una solución flexible para e] enrutamicnto de varias corrientes
de datos a travós de una interlaz fisica única.
Para de fjnir las subinterlaccs cn una intcrfaz flsica, realice las siguientcs tarcas:

Identilique ia intcrfaz.

Deflna el encapsuiamrento de la VLAN.

Asigne una dirección IP a la intcrfaz-

Para idcntificar la interlaz utilice el comando interlace en el modo de configuración
globai.
Router (config) #interlace lastethernet poñ-nutnber. Subinterface-number
Port-number identifica la interfaz- ñsica y subinterlace-number idcntifica la interlaz
virtual (Vlan). El router dcbe podcr comunicarsc con cl switch utilizando un protocolo
de enlace troncal estandarizado.

Esto significa que ambos dispositivos conectados cntrc sí deben comprendcrsc. Para
definir el encapsulamicnto dc la VLAN, introduz.ca el comando encapsulation en el
nrodo dc conliguraci<in de interfaz.Router (config-if) #encapsulation dotlq Vlan -
numbcr

Vlan-number idcntifica la VLAN para la cual la subintcrfaz trans trh ll co

Se agrega un lD de VLAN a la trama srilo cuando la trama está lnádá, a una red no
local. Cada paquete dc VLAN transporta el lD dc VLAN d ile l :rri'cabezado dcl
paquete. Para asignar una direccirin IP a la intcrfaz, introduz.ca c iguicnte comando cn
el modo de configuración de interfhz.
Routcr (config-if) #ip address ip-addrcss subnet-mask .-,,
IP-address y subnet-mask son las direcciones y la ¡náscara dc rü de J, bits de la
interlaz específica. ',.,..., 

..
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5.29, PROCEDIMIENTO
CONFIGURACIÓN DE
NACIONAL CALÁPAGOS

PASO A PASO PARA LA
SWITCH (INSTITUTO

Ahora pasare a configurar paso a paso los dilerentes Switch dc la red lnstituto Nacional
Calápagos

5.29.I. ACCESO A LA AI'LICAC¡ÓN HYPERTERMINAL

En la barra de tareas de Windows seleccionar con el Mouse la opción Inicio

*
'.)

ml
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.:l
rp

.:J
él

o---."-,
s ,.^.:"* -4';-.-' .

Figura 5-47 Entorno de Windows

Se abrirá un menú dondc seleccionc la opción todos Ios progra
f:'l-¡

J hñrd^-¡rr.
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Figura 5-48 l\lcnú inicio
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tl. Aquí cncontrará un acceso directo llamado tlyperTcrminal, al cual le dará clic y
mostrará la siguiente pantalla.

.ll.

I
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-:l
.F1

ÉJ.
é]^

Figura 5-.19 Seleccirin dc programa (hi¡rcrtcrnrinal)

En el cuadro de texto denominado Nombre se colocará un
conexión en este caso será lnstituto Nacional Calápagos y dará
en el botón Cancelar no existirá ninguna conexión

identificador a la
Aceptar, si da clic
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f;igu ra 5-5(l Nuer¡r concririn

En la siguiente pantalla sc pedirá ingresar algunos dctalles de conexión como país o
región, Código de árca, Núrnero de tcléfono y coneclar usando. Las tres primeras no
son obligatorias son opcionales mientras que la ultima opción dcbcrá escoger cl
puerto dcl conrputador al cual se va conectar cl router en estc caso va ser el puerto
COM I y da clic cn el botón Aceptar
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Figu ra 5-51 Conectar a....

Su ge rcncta:
Si da clic en le botón Cancelar no habrá terminado de realizar la concxión

consiguiente no se habrá coneclado tendiendo un pantalta en blanco

En la siguiente pantalla cncontrará algunos parámetros de co de los cua lcs
deberá establecer y dar clic en el botón Aceptar

a) 9600 bps. (vclocidad de transmisión del cable scri
b) 8 bits de Datos (configuración del procesamient

Hypeferminal en bits por segundo )

al pasar al

c) Ninguno (paridad) (utilizado para conrprohar c üIl tlc I¡its
de datos transl'cridos entre uno o varios equipos) ,ud) I (bit de parada ) (medida de rransporre por la qLlc pa¡\l'I rlatr¡s al
Hypcrternrinal)

e) Ninguno control del f)ujo (se rcfiere a la inlbrnlación quc viaja )

I;'igura 5-52 l)ropicdadcs «lc cont I
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Sugcrcncia:
Ios puedc cstablcccr ai dar clic en el botón Restaurar predetcrminados

Una vez colocado los parámetros dará clic en cl botón Aceptar y podrá cmpezar con
Ia configuración dcl Su,icht a través dc la consola Hypcrtcnninal.

Oct 5 o¿9 t6'

C.' l.r I vs I 2960>

I

Figura 5_53 Conexión at switch , q=,fj¿
s.2e.2. coNFTGURACTóN DEL SwrrCH MATRirypruÑürpAL

Para un mejor cntcndinrisnto, sc colocará debajo <1e otgrnn, .ntrhto;irU n*""
dcscripción de los rnisnlos, sc rcconocerá por quc su lormato cs a" .,,1-.r,.#rii. ,

Acccso al modo de Configuración ¡rrinci¡ral.

Slr,itch>cnabki
lngresar al modo EXEC privilegiado

Srvitch#conñgurc tcrminal
Ingresar al modo de conñguración global

Switch (config) #ex it
Salir un nivcl

('onfiguracitln de los nornbrcs del Srlitch l\latríz

SW Matriz_Prirrcipal>cnahle
Ingresar al modo EXEC privilegiado

SW_Matríz_Principal#con fi gurc tcr¡ninal
I ngrcsar al modo de configuración global

SW_Matríz Principal (config) #hostnanrq SW Matríz principai
Sirve para asignarle un nombre al Sw¡tch lsfV_ttatriz_principal)

,s
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S W_Matríz,Prir1c¡pa¡ (config) #

Confi guración de Contraseñas

SW_ Matríz_Principa l#con figure tcrminal
lngrcsar al modo de configuración global

SW_Matríz_Principal (config) #linc console 0
lngrcsar a conf¡gur¡r la consola

SW_Matríz_Principal (conlig-l ine) #password <password>
Asignar una contraseñá a la consola

SW Matriz_Principal (con lig-line) #logrn
SW,Matríz Principal (con fig-linc) #exit

Salir de la configuración de Ia consola
SW_Matríz Principal (config) #linc vty 0 l5

lngresar a configurar la Terminal virtual
SW_Matríz_Principal (confi g-l inc) #passrvord <passrvord>

Asignar una contraseña a la Terminal virtual
SW_Matriz_Princ ipal (con tig-line) #login
S W_Matríz_Principal (con fig-line) #cx it

Salir de la configuración de la Terminal virtual
SW Matríz_Principal (conlig) #cnable password<passrvord>

Agregar una contraseña para ingresar al swicht
SW_Matríz-.Principal (config) #enable sccret<passrvord>

Agregar una contraseña encriptada para ingresar al swicht

'\- i
\Creación de VLAN's \:' -,:

s w-Matríz-Prirrc ipal>cnablc 
iIt".':.'

Ingresar al modo dc configuración global t -,r'..

SW_Matríz Principal#vlan databasc
lngresar al modo de configuración de vlan's

SW Matríz Principal (Vlan) #Vlan I nanre Archivo Ccntral
Asignar un número referencial y un nombrc a la Vlan que se va a

SW Matríz_Pnncipal (Vlan) #Vlan 2 namc (icrcncia
Asignar un número referencial y un nombre a la Vlan que se va a

SW Malríz_Princ ipal (Vlan) #Vlan 3 name Dirección Jurídica
Asignar un número refcrencial y un nombre a la Vlan que se va a

SW_Matríz Principal (Vlan) #Vlan 4 nanre Direccitin Financicra
Asignar un número referencial y un nombre a la Vlan que se va a

SW Matriz Principal (Vlan) #Vlan 5 nantc Dirccción Adnrinisrañiva
Asignar un número refcrencial y un nombrc a la Vlan que se vá a

SW_Matriz_Principal (Vlan) #Vlan 6 namc RRHH
Asignar un número referencial y un nombre a la Vlan que se va a

SW Matriz Principal (Vlan) #VIan 7 nanre Control Rcsidcncia
Asignar un nirmero referencial y un nombre a la \/lan que se va a

SW_Matríz Principal (VIan) #Vlan [J name Scn,icio dc Investigacion
Asignar un número referencial y un nombre a la Vlan que se va a

SW_ M atríz_Prirrcipal (Vlan) #VIan 9 nanrc Contabilidad
Asignar un número referencial y un nombre a Ia Vlan que se va a

SW_Matríz Principal (Vlan) #Vlan I0 name Cornunicacion Social

¡

crear

crear

crear

crca r

crear

crear

crear

crca r

crear
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Asignar un número referencial y un nombrc a la Vlan que se va a crear
SW_Matriz_Principal (Vlan) #Vlan ll namc Planilicacion

Asignar un número referencial y un nombre a la Vlan que se va a crear
SW Matríz Principal (Vlan) #exit

Salir del modo configuración de VIan
SW_ Matríz_Principal#

Asignación de VLAN's a los puertos

SW_Matriz_..Principal>enable
lngresar al modo EXEC privilegiado

SW_Matríz_Principal#confi gure ternlinal
Ingresar al modo de configuracién global

S W_Matríz_Princ ipal (conlig) #
SW_Matríz_Principal (config) #intcrfacc lasrethcrnet 0/2

lngresar a la interfaz puerto que se va a configurar
SW_Matríz_Prlrrcipal (config-il) #s$,itchport mode access

lngresar al modo de configuración para asignar la Vlan
SW_Matriz- Principal (conlig-if) #srvitchport acccss Vlan I

Asignar el puerto a la Vlan I
SW_Matríz Principal (con fig-if) #cxit
S W_Matríz_Princ ipa I (config) #interlacc fasrcthernet 0/3

Ingresar a la interfaz puerto que se t,a a configurar
SW Matríz-_Principal (config-if) #switchport r¡rodc access

ingresar al modo de configuración para asignar la Vlan
SW-Matriz-Principal (confi g-i l) #srvirchport acccss vlan 2

Asignar el pucrto a l¿ Vlan 2
S W_Matriz_Principal (con fig-iQ #cxit
SW_Matríz_Principal (conlig) #intcrfhce lástcthernct 0/4

Ingresar a la interfaz puerto que se va a configurar
S W_Matríz_Principal (conlig-i l) llsrvitchport ¡node access

lngresar al modo de configuración para asignar la Vlan
S W_M atriz_Prirrcipal (conlig-il) #switchport access vlan 3

Asignar el puerto a la \¡lan 3
SW.,Matriz_Pr¡ ncipal (config-i[) #ex it
SW Matriz_Principal (conlig) #intcrfhce fastethernet 0/5

Ingresar a la interfaz puerto que se va a conf¡gurar
SW_ Matríz_Princ ipal (conlig-il) #srvitchport nrude access

lngresar al modo de configuración para asignar la Vlan
SW Matríz- Principal (config-if) iiswitchporl acccss vlan 4

Asignar el pucrto a la Vlan 4
SW_M atríz-l'rinc ipal (config-il) #exit
SW_Matrí2._Principal (con lig) #intcrfhce f astcthernct 0/6

Ingresar a la interfaz puerto quc se va a configurar
SW_Matriz-Principal (conlig-il) #srvirchport mode access

lngresar al modo de configuración para asignar la VIan
SW Matriz- Principal (config-if) #switchport acccss vlan 5

Asignar el puerto a la Vlan 5
S W_M atriz-Prirrc ipal (config-if) #cxit
SW,Matríz .Principal (config) #intcrf'acc lastethcrnct 0/7
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lngresar a la interfaz puerto que se va a configurar
SW-Matriz_Principal (confi g-i f) #srvitchport modc access

lngresar al modo de configuración para asignar la Vlan
SW_Matriz._Principal (config-it) #srvitchport access vlan 6

Asignar el puerto a la Vlan 6
S W_Matríz_Princ ipal (conlig-iQ #cx it
SW Matríz-_Principa I (config) #intcrfacc lastcthentet 0/8

lngresar a la interfaz puerto que se va a configurar
SW_Matriz- Principal (config-il) #switchport mode acccss

lngresar al modo de configuración para asignar la Vlan
SW_Matríz_Principai (config-if) #su,itchpoñ acce-ss vlan 7

Asignar el puerto a Ia VIan 7
SW_Matríz_Principal (con lig-if) #cx it
SW-Matríz Principal (conlig) #intcrfircc fhstcthemet 0/9

Ingresar a la interfaz puerto que se va a configurar
SW_Matríz Principal (conlig-il) #srvitchport ¡¡ode access

lngresar al modo de configuración para asignar la Vlan
S W_Matriz_Prirrcipal (config-if) #srvitchpof acccss vlan 8

Asignar el puerto a la Vlan 8
SW Matrí2,['rinc ipal (conlig-if) #cxit
SW_Matriz_Principal (con lig) #rnrerface fastcthcrnct 0i I 0

Ingresar a la interfaz puerto que se va a configurar
SW_Matríz Principal (config-it) #srvitchport ¡nodq access

Ingresar al modo dc configuración para asignar la Vlan
SW_Matríz_Pri¡rcipal (config-i1) #s*,itchport acccss vla¡r 9

Asignar el puerto a la Vlan 9
SW Matríz-_Principa I (config-if) #cxit
SW_Matríz_Prirrcipal (config) #interlhcc lhstcrhernet 0/l I

Ingresar a la interfaz puerto que se va a configurar
SW_Matriz _l)rirrcipal (config-i l) #switchport mode acccss

Ingresar al modo de configuración para asignar la Vlan
SW_Matríz_Principal (conlig-if) #switchporl access vlan l0

Asignar cl puerto a la Vlan l0
SW_Matríz Principal (con lig- if) #cxit
SW_Matriz-Principal (config) #interthcc lhstcthcmet 0/l 2

lngresar a la interfaz puerto que se va a configurar
SW_Matriz_Principal (config-il) #s*,itchport rnodc access

lngresar al modo tle configuración para asignar la Vlan
SW Matriz_Pr¡ ncipai (config-il) #switchport acccss vlan I I

Asignar el pucrto a la Vlan I I
SW..Matríz Principal (con lig-il) /lcxit

Asignar SW_Matríz-_Principal de Tipo Server

S W_Matríz-_Pri ncipal>enablc
I ngresar al modo EXEC privilegiado

SW_Matríz_Principal#vlan database
Ingresar al modo de configuración

SW_Matriz Principal (Vlan) #vtp donrain ingala
Asignar un dominio vtp al SW_Matríz_Principal

E,-o.t.tr.,
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SW_Matriz_Principal (Vlan) #vtp scrver
Configurar de modo server el SW_Matríz_Principal

S W_M atríz_ Princ ipal (Vlan) #cxit
Salir al modo de configuración global

Conñguración dc un cnrutamicnto cntre distintas VI,AN (Router
SW_lll a tríz_Pr i n ci p a I )

Matríz>cnahle
Ingresar al modo EXEC privilegiado

Matríz#con figure ternt inal
Ingresar al modo de conliguración global

Matriz- (config) #interfacc FastEthcrnet I/0, I

Ingresar a la sub-interfaz que se va a configurar
Matriz (config-subil) #cncapsulation dot Iq I

Asignar el tipo tle encapsulamiento a utilizar asociado a la
Matriz (conlig-subif) #ip addrcss 192. 168.3.1 255.255.255.224

Asignar una dirección ip con su respcctiva máscara
Matríz (con tig-subil) #exit

Salir dc la configuración de la sub-interfaz
Matríz (conlig) #intcrlacc FastEthernct l/0.2

Ingresar a la sub-interfaz que se va a configurar
Matriz- (config-suhi I) #cncapsulation dot 1 q 2

Asignar cl tipo de encapsulamiento a utilizar asociado a Ia
Matriz (config-subif) #ip addrcss I 92. I 68.3.2 25-5,2-55.25 5.224

Asignar una dirección ip con su rcspectiva máscara
Matríz (con lig-subil) #exit

Salir dc la configuración dc la sub-interfaz
Matríz (conñg) #intcrf acc FastEthcmet 1/0.3

Ingresar a la sub-interfaz que se va a configurar
Matríz (config-subif) #encapsulation dot lq 3

Asignar el tipo de encapsulamiento a utilizar asociado a la
M atriz- (con fi g-subi l) # ip address i 92. I 68 .3.3 25 5.25 5.25 5.224

Asignar una dirección ip con su respectiva máscará
Matriz (conlig-sublf) #cxil

Salir de la configuración de la sul¡-interfaz
Matriz (conlig) #in(crfhce FastEthcmet l/0.4

lngresar a Ia sub-interfaz que se va a configurar
Matríz (config-subil) 4encapsulation dot lq 4

Asignar el tipo de encapsulamiento a utilizar asociado a la
Matriz. (config-suhil) #ip addrcss 192. 168.3.4 255.255.255.240

Asignar una direccién ip con su respectiva máscara
Matríz (config-subif) #ex it

Salir de la configuración de la sub-interfaz
Matríz (con lig) #interl'acc [:astErhcrnet I /0.5

lngrcsar a la sub-interfaz que se va a configurar
Matríz (conlig-subif) #cncapsulation dot lq 5

Asignar cl tipo de encapsulamiento a utilizar asociado a Ia
Matriz (config-suhil) #ip addrcss I92. I(rU.3.5 255.255.255.240

Asignar una dirección ip con su respectiva máscara

Vlan 5

Vlan I

Vlan 2

Vlan 3

Vlan 4
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Matríz (confi g-subi0 #cxit
Salir de la configuración de la sub-interfaz

Matríz (config) #interface FastEthernct l/0.6
lngresar a la sub-interfaz que sc va a configurar

Matriz (contig-subitl #encapsulatron dot lq 6
Asignar el tipo de cncapsulamiento a utilizar asociado a la

Matríz (config-subil) #ip address I92. I68.3,6 255.255.255.240
Asignar una dirección ip con su respectiva máscara

Matríz (con lig-subif) fcxit
Salir dc la configuración de la sub-interfaz

Matríz (conlig) #interf acc FastEthemet 1i0.7
lngresar a la sub-interfaz que se va a configurar

Matríz (config-subil) #encapsulation dorlq 7

Asignar cl tipo de encapsulamiento a utilizar asociado a Ia
Matríz (config-subifl #ip arldress 1 92. 1 68.3.7 25,5.255.25 5.240

Asignar una dirección ip con su r€spcctiva máscara
Matriz (con ñg-subif) #exit

Salir de Ia configuración dc la sub-interfaz
Matríz (config) #intcrface FastEthcrnet l/0.8

Ingresar a la sub-interfaz quc se va a configurar
Matríz (conlig-subil) #encapsulation dotlq I

Asignar el tipo de encapsulamiento a utilizar asociado a Ia
Matríz (config-subil) #ip addrcss I 92. | 68.3.8 255.255.255.240

Asignar una dirección ip con su respcctiva máscara
Matrrz lcon lig-suhil) fcxir ¡"$.)t

Salir áe Ia configuración de la sun-intcrf{pl,.''L
i\4arriz (conlts) ¡int,:rfhrlc Fr;iu,i,;;;i i;;r '- '-3-r'? 

d
lngrcsar a la sub-inrer[az que sc r, " .onflfr*rJt

Matriz (ctrnllg-suhil) lcncapsularion dot lq 9 \§:^y'/_r.
Asignar el tipo dc encapsulamiento a utilizar-¡rñíááq á la !'lan 4

Matriz (con fi g-subi l) #ip adclress I 92. I 68.3.9 25 5.255 ¿l&g$É?
Asignar una dirección ip con su respectiva máscgrüF'-

Matríz (con lig-subil) #exit p:i!\r\i

Salir de la configuracién de la sub-intcrfaz
Matriz- (config) #interfacc FastEthcrnet l/0. l0

Ingresar a la sub-interfaz que se va a configurar
Matríz (config-subif) #encapsulat,on dot I q I 0

Asignar el tipo de encapsulamiento a utilizar asociado a la Vlan .l
Matríz (conlig-subif) #ip addrcss I92. 168.3. t0 255.255.255.240

Asignar una dirccción ip con su respectiva máscara
Matríz (con fig-subit) #ex it

Salir de la configuración de la sub-interfaz
Matríz (conlig) #intcrfacc FastEthcnlet l/0. I I

Ingresar a la sub-interfaz que se va a configurar
Matriz- (config-subil) #encapsulation dot lq 1 I

Asignar cl tipo de encapsulamiento a utilizar asociado a la Vlan 4
Matriz (config-suhif) #ip addrcss 192.16Í1.3,1 I 2-55.255.255,240

Asignar una dirección ip con su respectiva másc¡ra
Matriz (con fig-subif) #cxit

Salir de la configuración dr la sub-interfaz

Vlan 4

Vlan 4

Vlan 4
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Matríz#copy runn-conl'ig startup-conllg
Guardar una copia dc la configuración a la f\ivRAM

sHo\\ Rt \)-, | \(;-('o\ t.t(;

SW_Matriz_Principal#shou, running-confi g
Muestra el contenido del archivo de configuración activo o la configuración
para una interfaz especílica o información de un map class.

Vcrsion l 2. l

Conliguración actu a I del switch
se'rvice timestamps dcbug uptinrc
service timcstamps log uptir:re
no scrvice password-encryption

El servicio dc encriptación de contraseña no csta activo

hostnarnc S W_Matríz_Princ ipal
Itiom bre del switch

ip nanre-scrvcr 0.0.0.0
cnable passrvord cisco

ip subnet-zero
Sirve para utilizar la ip inicial al momento de subnetear

!l
spanning{ree extend systcm-id
!!

intcrf acc FastEthernet0/ i

Puertos físicos de
!

intcrf ace FastEthernet0/2
su'itchport mode access

I su it ch. aquí sc r crifica I que Vlan e rte n ccc

srvitchport acccss vlan I

Puerto asignado a la Vlan 5
bandrvidth 100000

I

interf ace FastEthemctOiS
srvitchport modc access
srvitchpot access vlan 2

Puerto asignado a la Vlan 5
bandwidth 100000

!

i nter [ace Fast Ethemet0/4
srvitchport ntode acccss
switchport acccss vlan 3

Puerto asignado a la Vlan ó
bandwidth I00000

I

interf acc [jastEthcmet0/5
srvitchporl modc acccss
switchport acccss vlan 4

. r,.-tol Ec¡
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Puerto asignado a la Vlan 7
bandwidth I00000

I

intcrf ace FastEthcrnet0/6
switchport mode access
srvitchport acccss vlan 5

Puerto asignado a la Vlan 7
bandw,idrh t00000

!

intcrf ace FastEthcmet0/7
srvitchport nlode access
switchport accsss vl¡n 6

Puerto as¡gnado a la Vlan 8
bandwidth 100000

!

intcrfacc FastEthernet0/u
srvitclrporl rnode acccss
switchport access vlan 7

Puerto asignado a la Vlan 8
handrvidth I 00000

i nterfacc Fast Ethernct0/9
switchport ¡¡ode acccss
srvitchporl access vlan 8

Puerto asignado a la Vlan 9
bandwidth 100000

!

interlace FastEthcmcr0/ I 0
switchpon ntodc access
switchport access vlan 9

Puerto asignado a la Vlan 9
bandrvidth 100000
I

intcrlacc f:astEthemet0/ I I
switchport modc acccss
srvitchpon access vlan l0

Puerto asignado a la Vlan l0
bandwidth 100000
!

interface FastEthemet0/ I 2
switchport nlode acccss
switchport access vlan ll

Pucrto asignado a la Vlan I I

band$,idrh 100000
I

intcrlace FastEthcrúerOi I 3

Puerto si¡¡ configurar
handu,idth 100000

I
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intcrlace FastEthernet0/ I 4
Puerto sin configurar

bandwidth 100000

nterfácc FastEthemct0/ I 5

Puerto sin configurar
bandrvidth 100000

interlacc FastEthemet0/ I 6
Puerto sin configurar

handwidth 100000
!

interface FastEthemetOi I 7
Pucrto sin configurar

handrvidth 100000
!

intcrlace FastEthernet0/ I 8
Puerto sin configurar

bandwidth 100000
!

intcrface FastEthernct0/ I 9

Pucrto sin conligurar
bandrvidth I00000

I

intcrlacc FastEthemet0/20
Puerto sin configurar

bandwidth 100000
!

interlace FastEthemet0/2 I

Pucrlo sin configu ra r
bandrvidth 100000

!

intcrface FastEthemet0/22
Puerto sin configu rar

bandwidth 100000
!

interlace FastEthernct0i23
Puerlo sin con figu ra r

bandwidth 100000
!

interface FastEthemet0/24
Puerto sin configurar

bandividth 100000
!

vtp Scrver
vtp domain ingala
interlace Vlan I

no ip address
no ip roule-cache
shutdorvn

$oLiCr
I
peXf.!l
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r nterface Vlan000l
no ip address
no ip route-cachc
shutdown

vlan lname I

vlan 2namc 2

vlan Snanre 3

vlan 4nanre 4

vlan snamc 5

l'lan 6nanre 6

vlan Tname 7

v lan llnamc 8

v lan 9namc 9

vlan l 0nan¡c l0

vlan llnarlc ll

p classless
no ip http scrvcr

line con 0
login
transport input none
password cisco

Contraseña para la línea de comandos
Iine aux 0
line vty 0 l5
login
password cisco

Contraseña para telnet
I

no scheduler allocate
end

sHo\\'\'1.,\\

VLAN.- Es cl númcro dc la vlan.
Name.- Es cl no¡nbre asignado a la vlan.
Status.- Es el estado en quc sc cncuentra la vlan.

.t.'.fl l

trl' .:'i. .J!.. ':.',:'
Li::,..-
L,-'.,'e..
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SW Matriz-_Principal#show v lan
VLAN Nanre Status Ports

I dcfault aclive f:a0/ lNúme¡o de pucrtos alignsdos ¡ Vl¡n archivo_.ertr¡l

2 2 active Fa0/2 Puertos asigr¡dos y ¡ctivos ¡ la Vl¡ft gcreocia

I I aclive l:a0/,3 Puertos.rignqdos y ¡ct¡vos a k V¡¡t¡ dirrcciónjur¡dic¡

4 ,l activc Fa0/4 Puertos ¡s¡gn¡do3 y ¡ctivos ¡ h VlsI| direc.ión_fin¡Ícicr¡

5 5 activc Fa0/5 Pürrtos ¡sig¡rrdos y ¡ctivos a ls Vlan direccióñ_rdminist¡¡tiv¡

ó 6 ¡ctivc I:a0/6 Púertos ásign¡dos y activos s l, Vlsr RRHII

7 1 active ['a0/7 I'ucraos ¡sigrados y activos a l¡ Vl¡r control_residencia

8 ll aclive l'a0/8 Puertos ¡signados y activor r l¡ Vlrn scrr i.¡o_i¡vestig¡ción

9 9 activc F'a0/9 Puertos ¡sig.¡rdor y ¡ctivor ¡ l¡ Vl.n cort¡bilirl¡d

l0 l0 activc FaO/10 Puertos ssign¡dos y ¡ctivos a la Vlan comunic¡ció¡_soci¡l

I I I I activc I:¡0/ll Puertos ¡signsdos y ¡ctivos a la Vl¡n pl¡nificáció¡

1002 fddi-dcfault activc Vl¡r lrr. rcd fddi ¡ctire
¡001 token-r¡ng-dcfault ¡clive Vl¡n pár¡ red tok€tr r¡ng ¡.tivc
100,1 fddinct-default active
1005 trnel-defaull actire

VLAN Type SAID MTU Parcnt RingNo BridgeNo Stp llrdgMode Trans I Trans2

I cnet 100001

5 cnct 100005
6 cnet 100006
7 cnet 100007
8 enet 100008
9 enet 100009
r002 fddi t01002
1003 tr 10t003
1004 ldnct 101004
I 005 tmet I 01005

r500 -

t500 -
1500 -
1500 -
1500 -
1500 -

t500 -
t500 -

t500 -
1500 -

0
0

0

0

0

0

0

0

0

0

0

0
() 0

''¡suÚf Ec'f
' 

'. ¡ tüPr ''

0 0

ICCC -

ibm -
0

0

0

0

5.29.3. CONFIGTJRACIÓN DELSWITCII GUAYAQUIII,

Para un mejor entendimiento, se colocará dcbajo de algunos comandos una breve
descripción dc los mismos, se rcconoccrá por que su formato es dc color azul.

Acccso al modo de Configuración principal.
Srvitch>cnablc

Ingresar al modo EXEC privilegiado
Srvitch#con figure te rminal

Ingresar al modo de configuración globel
S\r,itch(conl lg) #cxir

Salir un nivel

l.l l)( ()11 Capítulo5-PtiginaSS },SP0L
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Ports.- Son los puelos asignados a la vlan.



(ionfiguración rle los nombrc dcl Srvicht

SW_Guayaquil>enable
lngresar al modo EXEC privilegiado

SW_(iuayaquil #confi gure temlinal
lngresar al modo de configuración global

SW Cuayaquil (config) rlhosrname SW_Guayaquil
Sirve para asignarle un nombre al Swicht (SW_Cuayaquil)

SW_Cuayaquil (conlig) #

Con figu ración de Con trase ñ as

SW (iuayaquil #con figure tcrminal
Ingresar al modo de configuración global

SW,Cuayaquil (config) #line console 0
Ingresar a configurar la consola

S W_Cuayaquil (con fi g-line) #password <pass*,ord>
Asignar una contráscña a la consola

SW_Guayaqui I (con fig-lrne) #login
SW_Guayaqui I (contig-linc) #cxit

Salir de la configuración de la consola
SW. Guayaquil (config) #linc vty 0 4

Ingresar a configurar la Terminal virtual
SW_GuayaquiI (config-line) #passrvord <passrvord>

Asignar una contraseñr a la Terminal virtual
S W_(iuayaqui I (confi g-line) #login
SW_Guayaqui I (con fig-line) #cxit

Salir de la configuración de la Terminal virtual
SW Guayaquil (config) #cnahle pass*,ord<passrvord>

Agrrgar una contraseña para ingresar al router
SW -Guayaquil (config) #cnahlc secrct<password>

Agregar una crrntraseña cncriptada para ingresar al router

( lrt'¿rcit'rn de V l-,\\'s

SW Guayaquil >enable
I ngresar al modo de configuración global

SW Guayaquil # vlan database
Ingresar al modo de configuración de vlan's

SW_Guayaquil (Vlan) #Vlan l3 namc conrabilidad
Asignar un número referencial y un nombre a la Vlan que se va a crear

SW_(iuayaquil (Vlan) #VIan l4 name adminisrracirin
Asignar un número refercncial y un nombre a la Vlan que se va a crear

SW_Cuayaquil (Vlan) #exit
Salir del modo configuración de Vlan

SW_(iuayaquil #

#-.
(g

Éli'--"-:'
:A¡ .

lñr¡-)
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Asignación de VLAN's a los puertos

SW_Cuayaquil >enable
lngresar al modo EXEC privilegiado

SW_Cuayaquil #confi gure tcrminal
lngresar al modo de configuración global

SW_Guayaqui I (config) #

SW_Cuayaquil (conflg) #interf¡ce lastcthcrnet 0/Z
lngresar a la interfaz puerto que se va a configurar

S W_Guayaqui I (con fig- i f) #switchpoñ mode acccss
lngresar al modo de configuración para asignar la VIan

SW_Guayaquil (config-if) #switchporr access Vlan lj
Asignrr el pucrto a la Vlan 13

SW ( iuayaqu il (conlig-it) #exit
SW Cuayaquil (config) #inrerlace lastcthemet 0/3

lngresar a la interfaz puerto que se va a configurar
SW_Ciuayaquil (config-i Q #switchport modc acccss

lngresar al modo de configuración para asignar la Vlan
SW_Cuayaquil (config-il) #srvitchport acccss vlan l4

Asignar el puerto a la Vlen l4
SW_Guayaquil (confi g-it) #crit

(iuayaquil (conlig) #intcrthcc FastEthernct 0/0.2
Ingresar a la sub-interfaz que se va a configurar

(iuayaquil (config-subif) #encapsularion dot Iq 2
Asignar el tipo de encapsulamiento a utilizar asociado a Ia Vlan 20

(iuayaqui I (con ti g-subi l) #i p address I 92. I 69.2.9 2 5 5.?S 5.25 5.248
Asignar una dirección ip con su respectiva máscara

Guayaquil (config-subil) #cxit
Salir dc la configuración de la sub-interfaz

Cuayaqui I (con lig) #intcrf ace lrastEthcmet 0/0. j
Ingresar a la sub-interfaz que se va a configurar

(iuayaquil (config-subil) #cncapsulation dot It¡ 3
Asignar el tipo de cncapsulamicnto a utilizar asociado a la Vlan 30

Configuración de un cnrutamiento cntrc distintas VLAN (Router SW_Guayaquil)

Cuayaqr.ril >crrable

:::i:a,ix*¡*tru;*{;,, &
(iuayaquil (config-subil) #cncapsularion dotlq I ¡BL , ÍAsignar cl tipo de cncapsulamiento a utilizar asociado a la Vla[10 . ,,'
Guayaquil (config-subif) #ip addrcss t92.168. l. | 255.2-55.25S.24f1 ; .J

Asignar una dirección ip con su respectiva máscara ¡l
GuayaqLrri (conlig-subil) ticrir

Salir de la conliguración de la sub-interfaz

I IX'O]\l Ctpítulo5-PriginuS5 t_s t,o 1.
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(iuayaquil (confi g-subi f) #ip address I 92. I ótt. 1 .3 255.25-s.2.55.240
Asignar una dirección ip con su respectiva máscara

Guayaqui I (config-subi l) #exit
Salir dc la configuración de la sub-interfaz

Guayaquil (config) #intcrlace F'astEthernet 0/0.4
lngresar a la sub-interfaz que se va a configurar

Cuayaquil (conlig-subil) #cncapsulation dot lq 4
Asignar el tipo de encapsulamiento a utilizar asociado a la Vlan 40

Guayaquil (config-subifl #ip addrcss 192.168.1.4 255.255.255.248
Asignar una dirección ip con su respectiva máscara

Cuayaqur I (config-subi f) #exit
Salir de la conliguración dc la sub-interfaz

Guayaqurl #copy runn-conllg startup-config
Guardar una copia de la configuración a la NVRAM

st Io\\' It Lr \-, N I \(J-( O \ r.'t ( ;

SW_Guayaqui I #show running-confi g
Muestrá el contenido del archivo de configuración activo o la configuración
para una interfaz específica o información de un map class.

Version 12. I

Configuración actual del switch
servicc tinlestanrps debug uptimc
servicc timestantps log uptime
no serv ice password-encryption

El servicio de encriptación de contraseña no esta activo

hostname SW_Guayaquil
Nombre del switch
ip name-server 0.0.0.0
enable password cisco

¡
!!
ip,subnct-zcro

Sirve para utilizar la ip inicial al momento de subnetear

spann ing-tree cxtend systcm-id

interlace FastEthernet0/ I

Puertos fisicos del switch, aquí se verifica a que Vlan pertenece
!

interfacc FastEthcrnet0/2
switchport mode access
switchport acccss vlan l0

Puerto asignado a la Vlan l3
bandwidth 100000

I,. t)('o \r Copítulo5-Prigiru86 f.ts t{)t_
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interlace FastEthernet0/3
switchport mode access
s$,itchport access vlan l0

Puerto asignado a la Vlan l4
bandwidth 100000

vlan l3 narne l3

vlan 14 name I 4
ip classless
no ip http server
!

!

line con 0
login
transport input none
password cisco

Contraseña para la linea de comandos
line aux 0
line vty 0 l5
login
password cisco

Contraseña para telnet
!

no scheduler allocate
end

SII0\\ \ I,A\

VLAN.- Es el número de la vlan.
Name.- Es el nontbre asignado a la vlan.
Status.- Es el estado en que se encuentra la vlan.
Ports.- Son los puertos asignados a la vlan.

SW_Cuayaquil #show vlan

VLAN Nanre.

,ri.'l I:,:-t
r^-^ .'Ull
i¡'t,.¡/

I dcfaoll

t.l tl

14 t4

Status Ports

active lrao/ l , [¡0/ 10. lia0i I l,]a0/ If Númcro p[erfos asignodos , Vl¡Í admioistrrción

activc liao./f Pucrtos rsign¡do§ ) ¡clivos ¡ l¡ Vhn contsbilid¡d

¡clivc lja0./l Puertos as¡gtados v {cl¡vos ¡ ls VlEn r(lñinistr¡ción

acl¡lc Vlan par¡ rcd fddi ¡ctirc
activc Vhn párr red token ring ¡ctiye
activc

activc

1002 lddi-dcfault
l00l token-r¡ng-dcf¡ult
1004 fdd¡net-dcfault
1005 trncl-defaulr

VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Trans I Trans2

I cnct 100001 ¡500 - 00

I..tx ()Ir Cupílulo5-PtiginaST I:S I'O l -
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5 enet 100005 1500 -
6 cnet 100006 1500 -
7 enet 100007 1500 -
8 enet 100008 1500 -
9 enct 100009 1500 -
t002 fddi 10r002 1500 -
1003 rr 10t003 1500 -
1004 ldnet 101004 1500 -
1005 trnct 101005 l-500 -

0

0

0

0
0

0
0

0

0

0
l

00
0()

tcee -
ibm -

0

0
0
0

s.29.4. CONFTGURAC¡ÓN DEL SWITCH QUrTO

Para un ntejor cntendimiento, se colocará dehajo de algunos comandos una breve
descripción de los misrnos. sc reconocerá por qus su formato es de color azul.

Acceso al nrodo dc Conliguración principal.
Switch>cnable

lngresar al modo EXEC privilegiado
Switch#configure ternr ina I

Ingrcsar al modo de configuración global
Srvitch(config) #cxit

Salir un nivel

Configuración dcl nombre dei Srvrcht Quito
SW Quito>enable

lngresar al modo EXEC privilegiado
SW_Quito#conligure tcrrninal

Ingresar al modo de configuración global
S W_Quito(config) #hostname SW Quito

Sirve para asignarle un nombre al Swicht (SW_euito)
SW_Quito (config) #

Con ñgu ración dr: Con trascñ as

S W_Qu ito# c on figu re tcrnr ina I

Ingresar al modo de configuración global
S W_Quito(config) # linc console 0

Ingresar a configurar la consola
SW_Quito(conf ig-l inc) #password <passu,ord>

Asignar una contraseña a la consola
SW (iuayaquil (conlig-line) #login
SW_Cuayaquil (config-line) #ex it

Salir de la configuración de la consola
SW Guayaquil (config) #linc vty 0 4

Ingresar a configurar la Terminal virtual
SW Cuayaquil (confi g-line) #passrvord <password>

Asignar una contraseña a la Terminal virtual
SW (iuayaquil (conlig-linc) #login
SW_Quito(con fig-line) #ex ir

Salir tle la configuración dc la Tcrminal virtual

t-;!¿
ff¡;l,'¡

,"1
*f
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SW_Quito(config) #cnablc passrvord<passrvord>
Agregar una contraseña para ingresar fll router

SW-Quito(confi g) #cnablc secret<password>
Agregar una contraseña encriptada para ingresar al router

('rcrc ir'in rlc \ l-AYs

SW,Quito>cnahle
Ingresar al modo de configuración global

SW_Quito#vlan database
Ingresar al modo de configuracién de vlan's

SW,Quito(Vlan) #Vlan l2 namc Adniinistracion
Asignar un número referencial y un nombre a la Vlan que se va a crear

SW Quito(Vlan) #exit
Salir del modo conñguración de Vlan

Sw Quito#

Asignación de VLAN's a los puertos

SW_Quito>enablc
lngresar al modo EXEC privilegiado

SW Quito#conligurc tcrminal
I ngrcsar al modo de configuración global

SW Quito(conlig) #

SW Quito(conlig) #interlacc lastcthernct 0/2
lngresar a la intcrfaz puerto que se va a configurar

SW_Quito(confi g-iQ #srvitchport mode access
Ingresar al modo de conliguración para asignar la Vlan

SW_Quito(config-if) #su'itchport acccss Vlan l2
Asignar el puerto a la Vlan l2

SW Qu ito(con fig-if) #exit

TET%

ff- l
-A

Configuración dc un enrutamiento entre distintas VLAN (Router SW_liito)

Quito >cnablc

Ingresar al modo EXEC privilegiado
Quito #configure ternr inal

lngresar al modo de configuración global
Quito (config) #intcrf ace FastEthcmet 0/0.I

lngresar a la sub-interfaz que se va a configurar
Quito (config-subif) llcncapsulation dotlq I

Asignar el tipo de encapsulamiento a utilizar asociado a la Vlan 79
Quito (config-subif) #ip addrcss 192. 168.4.1 255.255.255.240

Asignar una dirección ip con su respectiva máscara
Quito (config-suhifl #exit

Salir de la configuración de le sub-interfaz
Quito (config) #interlacc FastEthsmet 0/0.2

Ingresar a la sub-interfaz que se va a configurar
Quito (config-suhil) #encapsulation dotlq 2

Asignar el tipo de encapsulamiento a utilizar asociado a la Vlan 80

I,t IX ()M Capítulo 5-Púqi,ru 89 I.,S PO I,
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Quito (con fi g-subi Q #i p addrcss I 92. I 68.4.2 25 5.25 5.25 5.240
Asignar una dirección ip con su respectiva máscare

Quito (con fig-subit¡ #cxit
Salir de la configuración de la sub-interfaz

Quito (config) #interface FastEthcrnct 0/0.3
Ingresar a Ia sub-interfaz que se va a conligurar

Quito (config-subitJ #encapsulation dot lq 3

Asignar el tipo de encapsulamiento a uti¡izár asociado a la Vlan 8l
Quito (conlig-subif) #ip address 192. t6u.4.3 255.255.255.240

Asignar una dirección ip con su respectiva máscara
Quito (con lig-subif) #cxit

Salir de la configuración de la sub-interfaz
Quito #copy runn-contig startup-conflg

Cuardar una copia de la configuración a la NVRAilf

\ll()\\ ttt \\t\(;-( ()\¡,t(;

SW_Quito#shou, running-conlig
Muestra el contenido del archivo de configuración rctivo o la configuracién
para una interfaz específica o información de un map class.

Vcrsion 12. I

Version del Sistema Opcrativo
scrv icc tinlcstatnps dchug uptirnc
servicc tir¡rcstanrps log uptinte
no scrvicc passlvord-cncryption

EI servicio de encriptación de contraseña no esta activo

hostnamc SW_Quito
Nombre del switch
ip nanre-servcr 0.0.0.0
enable password cisco

Iip subnet-zcro
Sirve para utilizar la ip inicial al momento de subnetear

spanning-trec extend systenr-id

interface FastEthcmetO/ I

Puertos fisicos del switch, aquí se verifica a que Vlan pertenece
!

intcrlace FastEthcrnet0/2
switchport mode access
switchport access vlan l2

Puerto asignado a la Vlan l2
bandwidth 100000

!

vlan l2 namc l2

ip c Iasslcss

{FTC¿
(frr»
t+¡t.rt' "' -'.{

' ", uql
,,,¡,¡J
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no ip http scrvcr

linc con 0
login
transport input none
password cisco

Contraseña para la línea de comandos
line aux 0
line vty 0 l5
login
password cisco

Contraseña para telnet
I

no scheduler allocate
end

silo\\ \ t_;\\

VLAN.- Es cl núntcro dc Ia vlan.
Namc.- Es el nombrc asignado a la vlan.
Status,- Es el estado en quc se cncuentra la vlan.
Ports,- Son los pueños asignados a la vlan.

Statt¡s Ports

,¡le,-.lr-,,Itd
,. .-tl
, ,\A,

)

SW_Quito#show vlan

VLAN Name

I dclaull

12 tl

active liaO/¡, Fi¡0/10, Ira0/l l.[a0/12¡iúmero puertos asignados

active f:¡0/2 Puertos asignados v actiros, la Vlan ¡dmir¡st

acli!c Vl.n para red fddi sctivc
¡ctive Vl¡n perr red loken ring ¡ctiv€
active

activc

r¡ctoft

1002 fdd¡-dcfoult
I003 k)ken-ring-dcfault
I004 fddinct-defaulr
1005 trner'default

VLAN -fype SAID MTU Parent RingNo BridgcNo Stp BrdgMode Trans I Trans2

I enet 100001 I500 -
5 enct 100005 1500 -
6 enct 100006 1500 -
7 enet 100007 1500 -
8 enet 100008 1500 -
9 enet 100009 1500 -
1002 lddi 101002 t500 -
1003 tr 101003 1500 -
1004 fdnet 101004 1500 -
1005 tmet I 01005 I 500 -

0

0
0

0

0
0

(l

0

0
0
0
0

0

0

0
0

rcec -

ihrn -
0
0

0
0

l,_l)( o\l Capítuk,5-Pd¡¡ino9l IrSI'()1.
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5.30. TABLAS DE LOS SEGMENTOS DIi LAS REDES
DEL INS'TITUTO NACIONAL GALAPAGOS

En las siguientes tablas se dctallan los scgmcntos que se utilizaran en las distintas
con figurac ioncs dc los dispositivos

5.30.I. MATRÍZ SAN CRISTÓBAL

Cantid¡d dc di.ccclo¡.r d.
hoit.cqu€rld.. lsa I

no)

20 192.168.3.0 255.255.2ss.248 si 14atríz

Tahla 5--1 I\l atrí¿

Tabla 5-4 lll atríz l)irecciones

Ub¡cación: EDIFIC¡O PRINCIpAL 1ER PISO
Nombre det switch: SW Matríz Prirrci¡ral
D¡recc¡ón IP del switch: 192.16a.3.1

.5L1,'-l' ,,j
*/

"f:l
. dlpo d.

)

t 0/l
100 Mas r92. r68.l

¡
0 acctss

t 0/2

100 Ma5

ál

192. 
'6a.12

224 ACCE5S dot lq ?

t 0/3

100 Fr Bs 192. t68.3
I

t2n 2 do!)q l

t 0/4

¡c0 Mos 192 168 l 2i4 l

r 0/s
100 MBs 19? 168.3

5

r0/6
100 HB5 r92.166.3.

6
5 ACCE55

DcE/orE(.i l.tá...r. d€ rubr.d

DCE 64000 192.168.0.12 255.255.255.252

MATRIZ DTE ¡4 GYE 192.168.0.20 255.2ss.255.252

^c.Pñ¡

E rx'oi\t Copítulo5-Ptigim92 I,tsPor.
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100 M8s 192.16a.f
7

l)¡ 6 ACCES5

t 0/a

100 MBS 192.)68 J
a

)24 acc€s5

t ot9

100 MBs

t

192. ¡68.1
9

224 6 accEsS

t 0/ l0
100 M05 Cont¿brl¡d¿

ó

192.l6a.l
10

721 9 accE55 dottq lo

t 0/11

100 MB5 r92.1óa.l
ll

2?A 10

t 0/12

100 r¡ E5 r92.168.3
12

2)4 ¡L accEss dotla t2

'l-ahla 5-5 \latríz [)irccciones [,an

5.30.2. (;UAYAQtirr.

'I'¡h la 5-6 (iua-r aq uil
agLrcr r Li:r

:AMr',5

Cant¡dad de
d¡recc¡ones

de
ho5t

requer¡das

Dir€cc¡ón
de red

Másca ra
de subred

Cantidad máx¡ma
de subredes

pos¡bles

t

En uso
(si /
No)

de la red

6 192. 168. 1 .0 255.255.255.248 -,-.-Éi
:I; )E

GYE

o bjetivo DCE/ DTE( si
corresponde )

velocidad
de reloj

Nombre
de la red

Direcc¡ó¡ IP,. s
de la intelaz

Máscara de
subred

UIO DCE 64000 M QUITO 192. 168.0. 12 255.255.255.252

NIATRIZ DTE M GYE 192.168.O 20 255.255.255.252

GYE DCE 64000 GYE_UIO 192. 168.0.16 295.255.255.)52

'l'r 
b la 5-7 (iuavaquil I)ircccioncs

Ubícac¡ón: EOIFICIO PRINCIPAL 1ER P¡SO
Nombre del switch: SW (irrav:rqLril
D¡rección IP del sw¡tch: 192,168.1.1
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fastethernet

0/r
100 r''1BS FULL Lan Gye 192.168

1.1
248 0 ACCESS dotlq I

fastethern€t

o/2

100 ¡4BS FULL contabil¡

dad

192.168.
1.2

248 13 ACCESS dotlq 2

fastethernet

0/3

100 f4Bs FULL adr¡ n 192.168.
1.3

248 14 ACCESS dotlq 3

l'lbla 5-8 (iurrr aquil l)ireccioncs l,an

s.30.3. QUrr()

Tabla 5-9 Quito

Tahl:t 5- l0 Qui(o l)ircccioncs

Ub¡cación: EDIFICIO PRINCIPAL lER P¡SO

Nombre del switctr; SW Quito
D¡recc¡ón lP de¡ switch: 192.16a.4.1

cantidad de
d¡recciones

de
host

requeridas

Di¡ección
de red

Máscara
de subred

Cant¡dad máxima
de subredes

pos¡bles

En uso
(si I
No)

Nombre
de la
red

6 19 2. 168. 1 .0 255.2 55.2 55.248 32 UIO

t
¿

O bj et¡vo DCE/DTE(si
corresponde )

velocidád
de reloj

Nombre
de la red

D¡recc¡ón IP
de Iá iñterfaz

Ilá984a de
srffed
,l

UIO DCE 64000 14 QUrTO 192.168.0. 12 255.255.255.252

I.IATR I Z DTE ¡,1 G YE 192.168.0.20 255.255.255.252

GYE DCE 64000 GYE,U¡O 192.168.0. 16 255.255.255.252
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fastethernet

o/1

100 ¡lss FU LL Lao Uio 192, r68.
4.1

248 0 ACCESS doflq 1

fastethernet

o/2

100 [185 FULL admin 192. 168.
4.2

248 15 ACCESS dollq 2

Tabh 5-l I Quito Dirccciones l-an

{ñ
i

"fi:,'i;
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6.I. INTRODUCCIÓN

En la actualidad, las organi;zaciones son cada vez más dependientes de sus redes
inlormáticas y un problema que las afecte, por mínimo que sea, puede llegar a

comprometer la continuidad de las operaciones.
I-a falta de medidas de seguridad en las redes es un problema que está en crecimicnto.

Cada vez es mayor el número de atacantcs y cada vez están más organizados, por lo que
van adquiriendo día a día habilidades más especializadas que les permiten obtener
mayores benelicios. Tampoco deben subestimarse las fallas de seguridad provenientes
del interior mismo de la organización.

En este contexto, se ha elaborado este material. Con él se podrá facilitar las tareas de
todos aquellos que se encuentran actualmente involucrados en las decisiones respecto de
las redes de información y de sus modos de administración, al tiempo de alertar sobrc la
importancia crítica de la seguridad. Un adecuado tratamiento de esta problemática
resulta absolutamente vital, debido a las amenazas cada vez mayores a las que la
información se encuentra expuesta.
En el transcurso de las diversas secciones se desarrollarán básicamente, los siguientes
temas:

El valor de los datos
Las políticas de seguridad inlonnática
Los procedimientos para el resguardo de la información
Los principales ataques a las redes de infornlactón
Las passwords
Las herramientas de control y scguinriento de accesos

d{P¿
(tudl
f--:;:rt:--
\nu,ortt'

'c^l¿!¡Jü'
?{¿'»Ú

6.I.I. DEFIN¡CIONES

Dado que se está tratando con conceptos que pueden tener múltiples interpretaciones,
parece prudente acordar cielos significados espccíficos. Por tanto, se ha recurndo a

algunas definiciones, todas ellas extraídas del diccionario Espasa Calpe.

. Scguridad: es "calidad de seguro", y, seguro está deflnido como "libre dc ricsgo".

. Infomración: es "acción y efecto de infnrmar".

. Infbrnrar: es "dar noticia de una cosa".

. Rcdes: cs "cl conjunto sistcmático de caños o dc hilos conductores o de vías de
comunicación o de agencias y scrvicios o recursos para determinado fin".

Uniendo todas estas definiciones, sc puede establecer qué se entiende por seguridad en
redes.

Seguridad en Redes: es mantencr la provisión de inlormación libre de riesgo y brindar
servicios para un deternrinado fin.
Si se trata de definir Seguridad en Redes con los elementos que se conocen, se puede
llegar a una definición más acertada:

Seguridad en redes es mantener bajo prolección los recursos y la información con que
se cuenta en la red, a través de procedimientos basados en una política de seguridad
tales que permitan el control de lo actuado.

E IX:() i\t Copitulo 6 - Página I tis PoL
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6,1.2. SECURIDAI)GLOBAL

¿Qué es una red global? El concepto de red global incluye todos los recursos
infbrmáticos de una organización, aún cuando estos no estén interconectados:

Redes de área local (LAN),
Redes de área metropolitana (MAN),
Redes nacionales y supranacionales (WAN),
Computadoras personales, minis y grandes sistemas

Dc manera que, seguridad global es mantener bajo protección todos tos componentes de
una red global.
Al fin de cuentas, los usuarios de un sistema son una parte a la que no hay que olvidar
ni menospreciar. Siempre hay que tener en cuenta que la seguridad comienza y termina
con personas.
Obtener de los usuarios la concienti:¿ación de los conceptos, usos y costumbres
rcferentes a la seguridad, requiere tienrpo y csfucrzo. Quc los usuarios se concienticen
de la necesidad y, más que nada, dc las ganancias quc se obtienen implementando
planes de seguridad, exigc trabajar directamente con ellos, de tal manera que se
apoderen de los bcncficios de tener un bucn plan de seguridad. (por ejemplo: permite
que se dctermine exactamente lo que debe hacer cada uno y cómo debe hacerlo, y,
también las desviaciones que se pueden producir).

De esta fornra, ante cualquier problema, es muy fácil dcterm sc produjo o de
dónde proviene. Para ¡ealizar esto, lo más usado, y que da
hacer "grupos de trabajo" en los cuales se informen los flne
establecer medidas de seguridad, de tal manera que los des
informados y tomen para si los conceptos. Este tipo de accio
estas medidas.

resultados es
ganancias dc
es sc sientan

e, la adhesión a

6.I.3. IMPLEMENTACIÓN

La implementación de medidas de seguridad, es un proceso técnico - administrativo.
Como este proceso debe abarcar toda la organización, sin exclusión alguna, ha de estar
fuertemente apoyado por cl sector gerencial, ya quc sin ese apoyo, las mcdidas que se
tomen no tendrán la fuerz¡ nccesaria.
Hay que tener muy en cucnta la complejidad que suma a la operatoria de la
organización la implementación de estas medidas (ver párrafo ..lmpacto en la
Organización"). Será necesario sopesar cuidadosamcnte la ganancia en scguridad
respecto de los costos administrativos y técnicos que se generen.

Tanlbién, como se ha mencionado anteriormente, es fundamental no dejar de lado la
notificación a todos los involucrados en las nuevas disposiciones y, darlas a conocer al
resto de la organización con el fin de otorgar visibilidad a los actos de la a<iministración.

T#

De todo lo expuesto anteriormente, resulta claro que proponer o identificar una política
dc seguridad requiere dc un alto compromiso con Ia organización, agudcza técnica para
establecer lallas y debilidades, y constancia para renovar y actualizar dicha política cn
función del drnámico ambiente que rodca las organizaciones modemas.

EI)CONt Capítulo6-Prigina2 r..s P( ) t.



ó.3. ELEMENTOS DE
SEGURTDAD TNFoRMÁrrct

Alcance de las políticas, incluyendo facilidades, sistemas
aplica. Es una invitación de la organización a cada uno de su

iotttl Ga

POLÍTICAS DE SEGURIDAD

UNA POLÍTICA DE

sobrc la cual
reconocer la

ual de

6.2. POLÍTICAS GENERALES DE SEGURIDAD

6.2.t. ,puE soN LAS
TNFORt\tATICA (PSI)?

una política de seguridad informática es una lorma de comunicarse con los usuarios y
los gerentes

Las PSI establecen el canal formal de actuación del personal, en relación con los
recursos y servicios informáticos, importantes de la organización.

No sc trata de una descripción técnica de mecanismos de seguridad, ni de una expresión
lcgal que involucrc sanciones a conductas de Ios empleados. Es más bien una
descrrpción de los que se desea proteger y el por qué de ello. Cada pSI es consc¡ente y
vigilante del personal por el uso y limitaciones de Ios recursos y servicios informáticos
críticos de la compañia.

Como menciona cl apartado anterior, una PSI debe orientar las decisiones que se toman
en relación con la seguridad. Por tanto, requiere de una disposición por parte de cada
uno de los miembros de la empresa para lograr una visió
considera importante. 

r

a de lo que se

Las PSI deben considerar entre otros, los siguientes element

información como uno de sus principales activos así como, intercarnhio v
desarrollo en el ámbito de sus ncgocios. lnvitación que debe co a posición.

Objetivos dc la política y descripción clara de los elenrent os lnvo lucrados en su
de finicitin.

Responsabilidades por cada uno de los servicios y recursos informáticos a todos los
niveles de la organización.

Requerimientos mínimos para configuración de la seguridad de los sistemas que cobrja
el alcance de la política.

Definición de violaciones y de las consecuencias del no cumplimiento de la política.

Responsabilidades de los usuarios con respecto a la información a la que ella tiene
acceso.

Las PSI deben ofrecer explicaciones comprensibles acerca de por qué deben tomarsc
ciertas decisioncs, lransmitir por qué son importantes estos u otros recursos o servicios
con la seguridad y Io que ella puede esperar de las acciones que ia materializ¿n en la
compañía. Deben mantener un lenguaje común libre de tecnicismos y términos legales

t.tx'olu Cupítulo6-Ptígint-l I.,SPO I,
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que impidan una comprensión clara dc las mismas, sin sacrificar su precisión y
formalidad dentro de la emprcsa.

Por otra parte, la política debe cspccificar la autoridad que debe hacer que las cosas
ocurran, el rango de los correctivos y sus actuaciones que permitan dar indicaciones
sobrc la clase de sanciones que se puedan imponer. No debe especificar con exaclitud
qué pasara o cuándo algo sucederá; no es una sentcncia obligatoria de la ley.

Finalmente, las PSI como documentos dinámicos dc la organización, dcben seguir un
proceso de actualización periódica sujeto a los cambios organ izacionales relevantcs:

si bien las características dc Ia PSI que se ha mencionado hasta el nromento, muestran
una perspectiva dc las implicacioncs en la fornlulación de esta¡ dirqctrices. se rcvisara a
cont¡nuación, algunos aspcctos generales rccomendados $fiÉÍfJ$rmuración de las

::',:,::," crccruar un ejcrcicro de anárisis dc.esgos ,m$, través dcr cuar
valore sus aclivos, el cual Ic pernritirá afinar las pSt de su nrg&liti¡¡qn.

Involucrc a las árcas propietarras de ros rccursos " *,üfft#s clos poseen ra
expercncia y son flcnte principal para establecer cl alcffif las definiiiones de
violaciones a la PSt.

Clrecimiento de la planta de personal,
Cambio cn la infraestructura computacional, alta
Rotación de personal,
Desarrollo de nuevos scrvicios,
Cambio o diversificación de negocios
0tros.

6.3.I. AI,GUNOS PARÁMETROS
POI.iTICAS DE SEGURIDAD

PARA E,STABLE,CIiR

comunique a todo el personal involucrado en el desarrollo de Ias pst, los beneficios y
riesgos relacionados con los recursos y bienes, y sus elementos de segurictad.

Recuerdc que es necesario identificar quién tiene la autoridad para tomar decisioncs,
pues son ellos los responsables de salvaguardar los activos críticos dc la funcionalidad
de su área u organización.

l)esarrollc un proceso dc monitoreo peritidico de las directrices en cl hacer de la
organización, quc permita una actualizáción oportuna de las nlismas.
un último conscjo: no dé por hccho algo quc cs obvio. t{aga cxplícito y concreto los
alcances y propuestas de scguridad, con el propósito de evita*n.pi..u, y nralos
entendidos en el momento de establecer los mecanismos de seguridad que respondan a
las PSI trazadas.

E t)crot\l Capítulo 6- Pdgina 4 l.sPo t,
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6.3.2. PROPOSTC|ÓN ne unn
ANÁLISIS PARA LLEVAR A
SEGURIDAD INFORMÁTICA

FORMA
CABO

DE
UN

DE
\o

REAI,IZAR
SISTEMA

EI,
DE

Tal como puede visualizarse, en el gráfico están plasmados todos los elementos que
intervienen para el estudio de una política de seguridad. se comienz¿ realizando una
evaluación del lactor humano interviniente teniendo en cuenta que óste es cl punto más
vulnerable cn toda la cadena de seguridad -, de los mccanismos con que se cuentan para
llevar a cabo los procesos necesarios ( mecanismos técnicos, fisicos ó lógicos), luego, el
medio ambiente cn que se desempeña el sistema, las consecuencias quc puede-traer
aparejado defectos en la seguridad (pérdidas fisicas, pérdidas económicas, en la imagcn
de la organización, etc.), y cuáles son las amenazas posibles. una vez evaluado todJ lo
anterior, se origina un programa de seguridad, que involucra los pasos a tomar para
poder asegurar el umbral de seguridad que se desea. Luego, se pasa al plan de acción,
que es cómo se va a llevar a cabo el programa de seguridad. Finalmente, se redactan los
procedimientos y normas que permiten llegar a buen destino.

6.3.3. ¿POR QUÉ LAS POLITTCAS
INFORMÁTICA GENERALMENTE
IMPLANTARSE?

SEGURIDAI)
CO¡iSIGUEN

Muchas veces, Ias organizaciones realizan grandes es ra def rnir sus directrices
de scguridad y concretarlas en documenlos que ori ioncs de las mismas, con
rclativo éxito. Scgún algunos estudios resulta una convencer a los altos

seguridad informática.cJecutrvos de Ia necesidad de buenas politicas y
Muchos de los inconvenientes se inician por los tcc formáticos y por la falta
dc una estrategia de mercadeo de los especialistas que, Ilevan a los altos
directivos a pensamientos como: "más dinero para I de los ingenieros". Esta
situación ha llevado a que muchas cmpresas con acti ntes. se encucntren
expuestas a graves problemas de seguridad que, Ios casos. lleva a
conrprometer su información sensible y por ende su lmagen corporativa. Ante esta
cncrucijada, los encargados de la seguridad deben asegurarse de que las personas
relevantes cntienden los asuntos importantes de la scguridad, conocen sus alianccs y
cstán de acuerdo con las decisiones tomadas en relación con esos asuntos.
En particular, la gente debe conocer las consecuencias de sus decisiones, incluyendo lo
mcjor y lo peor quc podría ocurrir.
una intrusión o una travesura pueden convertir a las personas que no entcndieron, cn
blanco de las políticas o en señuelos de los verdaderos vándalos. Luego, para que las
PSI logren abrirse espacio en el interior de una organizrción debcn integrarse a las
estrategias del negocio, a su misión y visión, con el propósito de que Ios que toman las
decisiones rcconozcan su importancia e incidencias en las proyecciones y utilidades de
la compañía.

f)e igual forma, las PSI dcben ir acompañadas de una visión de negocio que promueva
actividades que involucren a las personas en su hacer diar¡o, donde se identifiquen Ias
necesidades y acciones que materializan las políticas. En este contexto, entender la
organización, sus elementos culturales y comportamientos nos debe llevar a reconoccr
las pautas de seguridad necesarias y suficientes que aseguren confiabilidad cn las
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operaciones y funcionalidad de la compañia. A continuación, se mencionan algunas
recomendaciones para concientizar sobre Ia seguridad informática:

Desarrolle ejemplos organ izacionales relacionados con lallas de seguridad que capten la
tención de sus interlocutores.
Asocie el punto anterior a las estrategias de Ia organizzción y a la imagen que se tiene
de la organización cn el desarrollo de sus actividades.
Articule las estrategias de seguridad informática con el proceso de toma de decisioncs y
Ios principios de integridad, confidencialidad y disponibilidad dc la información.
Muestre una valoración costo-beneficio, ante una falla de scguridad.

Justifique la importancia de la seguridad informática en función de hechos y preguntas
concretas, que muestren el impacto, limitaciones y beneficios sohre los activos claves
de la organización.

6.4. I\IVELES DE TRABAJO

Confidencialidad
Integridad
Autenticidad
No Repudio
Disponibilidad de los recursos y de la información .¿ ePnConsrstcncia t/'1. V/
Control de Acceso f1:"liAud,roria lwp
6.4.I. CONFIDENCIALIDAD IIr;1U-1

EUl(¡rEC-r'
consiste en proteger Ia información contra la lectura no au't6,1#ütfA, exolícitamcnre
Incluye no sólo la protección de la información en su totalidad. tlhbtfr.rbién las piezas
individuales quc pueden ser utilizadas para inferir otros clementos dc inÍorniación
confidencial.

6.4.2, INTEGRIDAD

Es necesario proteger la información contra la modificación sin el permiso del dueño.
La información a ser protegida incluye no sólo la que está almacenada directamente en
los sistcmas de cónrputo sino que también se deben considerar elcmentos menos obvios
como respaldos, documentación. registros de contabilidad del sistema. tránsito en una
red, etc. Esto comprende cualquier tipo de modificaciones:

Causadas por errores de hardware y/o software.

( ausadas dc lrrrnra intcncitrnal.

. Causadas de forma accidental

cuando se trabaja con una red, sc dcbe comprobar que los datos no fueron modifrcados
durante su transfercncia.
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6.4.3. AUTENTICII)AD

En cuanto a telecomunicac iones sc rcflere, Ia autenticidad garantiza que quien dice ser
"X" es realmente "X". Es dccir, se deben implementar mecanismos para verificar quién
está enviando la información.

6.4,4. NO REPUDIO

Ni el origen ni el destino en un mensaje deben poder negar la transmisión. euien envía
el mensaje puede robar que, en efecto, el mensaje fue enviado y viceversa.

6.4.5. DISPONIBILIDAD DE LOS RECURSOS Y DE LA
INFORMACIÓN

De nada sirve la información si se encuentra intacta en el sistema pero los usuarios no
pueden acceder a ella. Por tanto, se deben proteger los servicios de cómputo de manera
que no se degraden o dejen de estar disponibles a los usuarios de forma no autorizada.
La disponibilidad también se entiende como la capacidad de un sistema para
recuperarse rápidamente en caso de algún problema.

6,4,6. CONSISTENCIA

Se trata de asegurar que el sistenra siempre se comporte de la esperada, de tal
manera quc los usuarios no encuentren variantes inesperadas

6.4,7. CONTROL DE ACCESO A LOS REC

Consiste en controlar quién utiliza el sistema o cualquiera d s que oficce y
cómo lo hace.

lGLnlE:

6.4.8. AUDITORIA '.asP'"r;
7É-ltA.9

Consiste en contar con los mecanismos para poder determinar qué es lo que sucede en el
sistema, qué es lo que hace cada uno de los usuarios y los tiempos y lechas de dichas
acciones.
En cuanto a los dos últimos puntos resulta de extrema importancia, cuando se trata dc
los derechos de los usuarios. diferenciar entre "cspiar" y "monitcrear" a los mismos. La
ética es algo que todo huen administrador debe conocer y poseer.

Finalmente, todos estos servicios de seguridad deben ser tomados en cuenta en el
momento de elaborar las políticas y proccdimientos de una organización para evitar
pasar por alto cuestiones importantes como las que señalan dichos servicios.

De esta manera, es posible sentar de forma concreta y clara los derechos y límites dc
usuarios y administradores. Sin embargo antes de realizar cualquier acción para lograr
garanlizar estos servicios, es necesario aseguramos de que los usuarios conozcan sus
derechos y obligaciones (es decir, las políticas), de tal forma que no se sientan
agredidos por los procedimientos organizacionales.

t.1x'oi\l ('apírulo 6 Púgiua 7 ES P0I,
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6.4.9. ALGORITMO

Cuando se piensa establecer una estrategia de seguridad, la pregunta que se realiza, en
primera instanc¡ar es: ¿en qué baso mi estrategia?. La respuesta a esta pregunta es bien
simple. El algoritmo Productor/Consumidor. En este algoritmo, hay dos grandes
entidades: una que es la encargada de producir la información; la otra entidad es el
consumidor de esta información y otra, llamada precisamente .,otros". Entre el
productor y el consumidor, se define una relación que tiene como objetivo una
transferencia de "algo" entre ambos, sin otra cosa que intervenga en el proceso. si esto
se logra llevar a cabo y se mantiene a lo largo del tiempo, se estará en presencia de un
sistema seguro.
En la realidad, existen entidades y/o eventos que provocan alteraciones a este modelo.

El estudio de la seguridad, en pocas palabras, se basa en la determinación, análisis y
soluciones de las alteraciones a este modelo.

En una observación y planteo del modelo, determina que sólo existen cuatro tipos de
alteraciones en la relación producción-consumidor (ver el gráfico del algoritmo) Antes
dc pasar a explicar estos casos, habrá que definir el concepto de .,recurso',.

Recurso, está definido en el diccionario Espasa Calpe como ..bienes, medios de
subsistencia". Esta es una definición muy general.

De todas maneras, resulta conveniente para esta tarea.
cualquier cosa, ya sean bienes específicos o que
organrzación como tal. Debido a ello, es que se puede
de recursos:

Cabe mcncionar como rccurso a

pc a subsistencia de la
laramente tres tipos

. Físicos

. Lógicos
Servicios

Los recursos fisicos son, por ejenrplo, las impresoras, los
.rI

res de archivos, los
routers, ctc.

Los recursos lógicos son, por ejemplo, las bases de datos de las cuales se extrae la
inlonnación que permite trabajar en la organización.

Los servicios son, por ejemplo, el servicio de correo elcctrónico, de página WEB, etc.
Todas las acciones corrcctivas que se lleven a cabo con el fin de respetar el modelo
eslarán orientadas a atacar uno de los cuatro casos. Explica y da ejemplos de cada uno
de ellos.

El caso número uno es el de Interrupción. Estc caso alecta la disponibilidad del
recurso (tcner en cuenta la definición de recurso: fisico, Iógico y servicio). por ejemplo:
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Por eJenrplo:

Figura 6-l Intcrru pción

. El segundo caso es el de ltterce¡rclórr, en el (ual se pone en r iesgo la privacidad
de los datos.

Rect¡rso
afecta<lo

Nor¡rl¡re C¿us¿ E fec to

Serv¡(¡o Cor reo
electrónico

Alguien dio de baJa el
servidor (por algún

método)

No poder enviar
nrall

Físico Inrpr esora Faltd de alimentac¡ón
elér tl ica.

No in]pr ir]le

Rerrrrso
afetta<lo

No¡rllre Caus¿ Eferto

Logiro Datos sobr e
cuentas en el

banco

Se ha puesto un
dlsposltivo que petmlte

nronitore¿r los
paquetes en l¿ red y
sac¿r ilrform¿ción de

Consegulr datos
pr¡v¿dos sobre ntontos
de cuentas (or r ientes

S€rvl(lo Correo electrónico Se lu lmplarrtado un
pr ogr arn¿ que dupllca ,
106 mensajes (mall{ 

^lque s¿len de una v

'*:'i:J,,'&'.i¿Y"ff

Leer infor r¡rar iórr

iL0¿

,iil
\\.

Figura 6-2 I ntercepción

Figura 6--1 I\Iod ificac ión

los datos que le

¡BLÑ TE

El tercer caso, M«llflcación af«ta dir«t¿mente la inteEitdt&
llegan al ronsumidor. ,Éx^r"

Recrrrso
afectatlo

Nonrllre C¿rrs¿ Efecto

Logico Base de datos de
p¿gos en cuentas

corrientes

Se ha implantado un
programa que

redondea en nrenos los
pagos y carga éstos

redondeos ¿ una
cuenta (oll iente

Inrrement¿r el
credito de una

cuent¿ corriente
en b¿se al

redondeo real¡z¿do
en los pagos

Servi(io Servidor de pigina
WEB

Alguien logró ingresar
conro WEBI'IASTER y

ha c¿mbiado los
contenidos de la página

Los datos
mostrados en la

¡ígina no son los
reales
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6.5. ACERCA DE LOS PROCEDIMIENTOS

si sc piensa certificar lso, es indrspcnsable tener un nranual de procedimientos escrito
y llevarlo a cabo al pie de Ia retra. De esta manera, cabría pen.sar que un manuar de
proccdimientos cs un paso adelante para poder Ilcgar a la certificación ISO.

6.5.I. PROCEDIMIENTO DE ALTA DE CUENTA DE USUARIO

Cuand.o un elemento de la organización requiere una cuenta de operación en cl sistcma,
debe llenar un formulario que contenga, al menos los siguicntes datos:

Nombre y Apellido
. Pucsto de trabajo
. Jefe inmediato superior que avale el pedido
. Descripción de los trabajos que debe rcalizar en el sistema
. consentimiento de que sus actividades son susceptibles de ser auditadas en cualquier
momento y de que conoce las normas de "buen uso de los recursos" (para lo cual, ie le
debe dar una copia de tales normas).

. Explicaciones breves, pero claras de cómo elegir su password.
Asimismo. este formuiario debe tener otros elementos que conciemen a ta parte de
ejecución del área encargada de dar de alla la cuenta, dalos como:

. Tipo de cuenta

. Fccha de caducidad f ', i'$f

. Fecha dc expiración '\.. !
Datos referentes a los permisos de acceso (por ejemplo, üippE.,{aJtf,.r*isos a los
dilerentes directorios y/o archivos) i ' i,W
Si tiene o no restricciones horarias para cl uso de algunos recursos.flü"im el ingrcso alsistcma. .r".rolJ

.^¡n¡f6.5,2. PROCEDIMIENTO DE BAJA DE CUEÑ¡G¡¡E USUARIO

Estc procedimiento es el que se lreva a cabo cuando se areja un eremento de la
organización o cuando alguien deja de trabajar por un determinaáo tiempo (ricencia sin
goce de sueldo, vacaciones, viajes prolongados, etc.). En base a Ia explicación anterior
hay' entonces, dos tipos de arejamientos: permanenre y parciar. Aquí, es necesario
definir un circuito administrativo a seguir, y que como todos los componentes dc la
política de seguridad, debe estar fuertemente apoyado por ra parte gerenciar de ra
organización. un ejemplo de este circuito, podría ser:- ante ér arejimiento de un
elcmento dc la organización, ia gerencia de personar (o ra sección encargada de ra
administración de los RRHH), debe informar en un formulario de ..Aleja"micnto 

de
personal", todos los datos del individuo que ha dejado la organización, asicomo de la
posición que éste ocupaba y el ripo de alcjamiento (permanente o no).
una vez llegada la información al deparamento encargado de ra administración de
sistcmas, sc utiliza para dar de baja o inhabilitar Ia cucnti del usuario. La dcfinición de
si se da de baja o se inhabilita es algo importante pues, si se da de baja, se debcrian
guardar y eliminar los archivos y directorios del usuario, mientras que si sóro se
inhabilita, no pasa de esa acción. si er arejamiento der individuo no era permanente, ar
volver a la organización, la sección que había informado anteriormentc de la ausencia.
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debe comunicar su regreso! por medio de un formulario dando cuenta de tal hecho para
volver a habilitar la cuenta al individuo.

ó.5.3. PROCEDIMIENTO PARA DETERMINAR LAS BUENAS
PASSWORDS

)

Aunque no Io parezca, la veriflcación de palabras claves cfectivas no es algo lrecuente
en casi ninguna organización. El procedimiento debe explicar las normas para elegir una
password:

Se debe cxplicitar

. La cantidad de caracteres mínimo que debe tener,
No tiene que tener relación directa con las características dcl usuario.
Debe constar de caracleres alfanuméricos, mayúsculas, minúsculas, números y símbolos
de puntuación.
Determinar, si es posiblc, el seguimiento de las palabras claves (llevar registros de Ias
palabras claves anteriores elegidas por el usuario). una vez que el usuario ha elegido su
password, se le debe correr un "programa crackeador" para tener idea de cuán segura es,
en base al tiempo que tarda en rompcr la palabra.

6.5.4. PROCEDIMIENTOS DE VERIFICACIÓN DE ACCESOS

Dcbc explicar la forma de realizar las auditorias de ros archivod$ú8.t& de insrcsos a
fin de detectar actividades anómalas. También debe detectar el rr¡nriÜ¡¡*c la aluditoría
y cómo actuar en caso de detectar desviaciones. Il -',U*)I
Normalmente, este trabajo es realiz¿do por programas u tor q,D\e.i#j¿* normativas
de qué y cómo comparar. Escanean archivos de "log" con d ifex¡r*'iá\t romando en
cuenta las rcglas que se le han dado. aB'TJTECJ
Ante la detección de un desvío, generan reportes informar$g]4[tlnismo. En el
procedimiento debe quedar perfectamente indicado quién eft¡Vesponsable dcl
mantenimiento de estos programas y cómo se actúa cuando se generan alarmas.

6.5.5. PROCEDIMIENTO PARA EL CHEQUEO DEL TRÁF|CO
DE LA RED

Permite conocer el comportamiento del tráflco en la red, al detectar variaciones que
pueden ser síntoma de mal uso de la misma. El procedimiento debe indicar el/ios
programas que se ejecuten, con qué intervalos, con qué reglas de trabajo, quién se
encarga de procesar y/o monitorear los datos gcnerados por ellos y cómo se actúa en
consecuencia.

6.5.6. PROCEDIMIENTO PARA EL MONITOREO DE I,OS
VOLÚMENES DE CORREO

Este procedimiento permite conocer los volúmenes del tráflco de correo o la cantidad de
"mails" cn tránsito. Dicho procedimiento se cncuentra realiz¡do por programas que
llevan las estadísticas, generando reportes con la información pedida.
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El conocimiento de esta información permite conoccr, entre otras cosas, el uso de los
medios de comunicación, y si el servtdor cstá siendo objeto de un..spam".

Como en los casos anteriores, en el procedimiento debe estar explicitado quién es el
encargado del mantenimiento y del análisis de los datos generados, y qué haccr cuan<io
se detectan variaciones.

ó.5.7. PROCEDIMIENTOS PARA EL MONITOREO DE
CONEXIONES ACTIVAS

Este procedimiento se cfectúa con el objeto de prevenir que algún usuario deje su
tcrminal abierta y sea posible que alguien use su cuenta. El procedimiento es cjecutado
por medio de programas que monitorean la actividad de las conexiones de usuarios.

cuando detecta que una terminal tiene cierto ticmpo inactiva, cierra la conexión y
gcnera un log con el aconlecinl iento.

6.5.8. PROCEDIMIENTO DE MODIFICACIÓN DE ARCHIVOS

Este procedimiento sirve para detectar la modificación no autoriz¿da y la integridad de
los archivos y, en muchos casos, permite la traz¡ de las modiflcaciones realiz¡das. Al
igual que en los casos anteriores, debe estar bien determinada la responsabilidad de
quién es el encargado del seguimiento y de actuar en caso de alarmas.

D
6.5.9. PROCEDIMIENTOS PARA EL RESG

," O.Olj

E COPIAS

las copias de
c , deben estar

e que cada uno

DE SEGURIDAD

Este procedimiento debe indicar claramente dónde
seguridad y los pasos a seguir en caso de problcm
identificados los roles de las personas que interactúan
sepa qué hacer ante Ia aparición dc problemas.

as.

co r')

aaa

ó.5.I0. PROCEDIMIENTOS PARA LA VERIFICACIÓX OB I-AS
MÁQUINAS DE LoS USUARIOS

Este procedimiento permitirá encontrar programas que no deberían estar en las
máquinas de los usuarios y que, por su carácter, pueden traer problemas de licencias y
fuente potencial de virus. El procedimiento debe explicitar los métodos que se van a
ulilizar para la verificación, las acciones ante los desvíos y quién/quiénes lo llevarán a
cabo.

6.5.II. PROCEDIMIENTOS PARA EL MONITOREO DE LOS
PUERTOS EN LA REI)

Este procedimiento pcrmite saber quó puetos están habilitados en la red, y, en algunos
casos, chequear la seguridad de los mismos.
El procedimiento deberá dcscribir qué programas se deben ejecutar, con qué reglas,
quién estará a cargo de llevarlo a cabo y qué hacer ante las desviaciones detectadas.
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6.5.12. PROCEDIMIENTOS DE CÓMO DAR A PUBLICIDAD
LAS NUEVAS NORMAS DE SECURIDAD

Estc tipo de procedimiento no siempre es tenido en cuenta. Sin emhargo, en una
organización es muy importante conocer las últimas nrodificaciones realiz¡das a los
procedimientos, dc tal manera que nadie pueda poner cómo excusa..que no conocía las
modificacioncs".

En él' debe describirse Ia forma de realizar la publicidad de las modificaciones: puede
ser mediante un mailing, por exposición en transparencias, por notificación expresa,
etc.; quién estará a cargo de la tarea y las atribuciones que tiene.

Es fundamental tener en cuenta este último punto ya que un porcentaje de los problemas
de seguridad, según está demostrado en estudios de mercado, proviene del
desconocimiento de las normas y/o modificaciones a ellas por pafe de los usuarios.

6.5.I3. PROCEDIMIENTOS PARA LA DETERMINACIÓN DE
IDENTIFICACIÓN DE USUARIO Y GRUPO DE PERTENENCIA
POR DEFECTO

Este procedimiento determina la forma de establecer las identiflcaciones y los grupos a
los que pertenecerán los usuarios por defecto en el momento de darlos de alta. En él
deben explicarse, concisamente, los pasos a seguir para cambiar los derechos y las
identificaciones de los usuarios dados de alta y la manera de docqn6hpf}6 mismos,
así también como quién será responsable de la tarea. 14."{

6.5.14. PROCEDIMIENTOS PARA IÉiTT"*NO
INFORMACIÓN I§;I,,i

*",-,".1
Este procedimiento sirve para reconstruir todo el sistcma o pañe ir de las
copias de seguridad. En é1, debcn explicarse todos los pasos a segu rearnlar cl
sistcma a partir de los back-up existentes, así como cada cuánto ti
llevarlos a cabo y quiénes son los responsables de dicha tarea.

habria que

ó.5.I5. CIIECK-LISTS

Las check-lists, como su nombre lo indica, son listas con un conjunto de ítents
relerentes a lo que habría quc chequear en el funcionamiento del sistema.

Algunos ejernplos de check-lists:

Asegurar el entomo. ¿Qué cs necesario proteger? ¿Cuáles son los riesgos?
Determinar prioridades para ia scguridad y el uso de los recursos.
Crear planes avanzados sobrc qué hacer en una cmergencia.
Trabajar para educar a los usuarios del sistema sobre las necesidades y las ventajas de la
buena seguridad
Estar atentos a los incidentes inusuales y comportamientos extraños.
Asegurarse de quc cada persona utilice su propia cucnta.

. ¿Están las copias de seguridad bien resguardadas?
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No almacenar las copias de seguridad en el mismo sitio donde se las realiz¡
¿Los permisos básicos son de sólo lectura?
sí se rcaliz¿n copias de seguridad de directorios/archivos críticos, usar chequeo de
comparación para detectar modificaciones no autorizadas.
Periódicamente rever lodo los archivos de "booteo de los sistemas y los archivos de
conñguración para detectar modificaciones y/o cambios en ellos.
Tener sensores de humo y luego en el cuarto de computadoras.
Tener medios de extinción de fucgo adecuados en cl cuarto de computadoras.
Entrenar a los usuarios sobre qué hacer cuando se disparan las alarmas.
lnstalar y limpiar regularmente filtros de aire en el cuarto de computadoras.
lnstalar UPS, filtros de línea, protectores gaseosos al menos en ei cuarto de
computadoras.
Tener planes de recuperación de desastres.
Considerar usar fibras ópticas como medio de transporte de información en la red.
Nunca usar teclas de función programables en una terminal para almacenar información
de login o password.
Considerar realizar aulolog de cuentas de usuario.

. concientizar a los usuarios de pulsar ia tecla ESCAPE antes de ingresar su login y su
passrvord, a fin de prevenir los "Caballos de Troya".
Considerar la generación automática de password.
Asegurarse de que cada cuenta tenga un password.

);J*":,:::",.s 
por defecto o "suest" para alguicqPt 

f,stá 
(emporalmente en la

Nó permitir que una sola cuenta cstó compartida por üÁd$bd; genrc.
Deshabilitar las cuentas de personas quc se encuenlfrr.{t¡¡a ,¿e la organización por
largo tiempo. 1\:;-_.i:'
Deshabilitar las cuentas "dormidas" por mucho tiempo,",'1..'J- -. -.

Deshabilitar o resguardar fisicamente las hocas de cone¿iiQp.,dp rQd no usadas,
Limitar el acceso fisico a cables de red, routers, Uocas, iéjg¡rawts y terminadores.
Los usuarios deben tener diferentes passwords sobre diferents$egmentos de la red.
Monitorear regularmente la actividad sobre los gateways.

6.6.

6.6.1.

TIPOS DE ATAQUES Y VULNERABILIDADES

NEGACTÓN DE SERVtCT O ( DENTAL OF SERVTCE )

En el presente apartado, se describirán los modos de ataques que podrían ocurrir más
frecuentemente en las redes de información.

Debido a la pérdida de dinero y de tiempo que cstos ataques pueden ocasionar, sc
presentarán también algunas formas de prevención y de respuesta a los mismos.

6.6.2. ¿QUE ES ,.DENIAL OF SERVICE-? DESCRIPCIóN DE
ATAQUES.

Denial of service es un tipo de ataque cuya meta lundamental es la de negar el acceso
del atacado a un recurso determinado o a sus propios recursos. Algunos ejemplos de
este tipo de ataque son:
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. Tentativas de "floodear" (inundar) una red, evitando de esta manera el tráfico legítimo
de datos cn la misma.

. Tentativas de intemrmpir las conexiones entre dos máquinas evitando, de esta manera,
el acceso a un servicio.

. Tentativas de evitar que una determinada persona tenga acccso a un servicio.

. Tentativas de intemrmpir un servicio específico a un sistema o a un usuario.

Cabría tencr cn cuenta que, el uso ilegitimo de recursos puede también dar lugar a la
negación de un servicio. Por ejemplo, un "hacker" puede utilizar un área del FTP
anónimo como lugar para salvar archivos, consunriendo, de esta manera, espacio en el
drsco y generando tráfico en la red.

Como consecuencia, los ataques de negación de servicio pueden esencialmente dcjar
inoperativa una computadora o una red.
De csta forma, toda una organización pucde quedar fuera dc lntemet durantc un ticmpo
determinado.

6.ó.3. MODOS DE ATAQUE

Algunos ataques de negación dc scrvicio se pucdcn ejecutar con rccursos muy limitados
contra un sitio grande y sofisticado. Este tipo de ataque se denomina "ataque
asimétrico". Por ejemplo, un atacante con una vieja PC y un módem puedc poner fucra
dc combate a máquinas rápidas y sofisticadas. Ultimamente, esto es común con ataques
de los denominados "nukes" en los cuales caen instalaciones g ejcnrplo, dc
c lusters Windows NT. ,

Hay tres tipos de ataques básicos de negación de servicios: $i,i
Consumo de recursos escasos, limitados, o no renovables
Destrucción o alteración de información de configuración
Destrucción o alteración fisica de los componentes de la red

(-)f E1
CAI.FJT'
rfla,

6.6.4. CONSUMO DE RECURSOS ESCASOS,, LIMITADOS, O
NO RENOVABLES

Las computadoras y las redes necesilan para funcionar ciertos recursos: ancho de banda
de la red, espacio de memoria y disco, tiempo de CPU, estructuras de datos, acceso
otras computadoras y rcdes, entre otros.

6.6.4,1, CONECTIYIDAD

Los ataques de Negación de servicio se ejecutan, con frccuencia, contra la conectividad
de la red. La meta del hacker es evitar que las computadoras se comuniquen en la red.
Un ejemplo de este tipo de ataque es el "SYN flood" : En este tipo de ataque, el hacker
comienza el proceso de establecer una concxión TCP a la máquina de la víctima, pcro lo
hace de mancra tal que cvita que la concxión sc complete. En cstc tiempo, la máquina
del atacado ha rcservado uno entre un número limitado de las estructuras de datos
requeridas para terminar la conexión inminente. El resultado es que las conexiones
legitimas se rechazan mientras que la máquina del atacado se queda esperando para
terminar esas falsas conexiones "medio abiertas".
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Debe tenerse en cuenta que este tipo de ataque no depende del ancho de banda que
disponga el atacante. En este caso, el hacker está consumiendo las estructuras de datos
del kemel, implicadas en establecer una conexión TCP. Un hacker con una simple
conexión dial-up puede realizar este ataque contra una poderosa Workstation (este
último es un buen ejemplo de un ataque asimétrico).

6.ó.4.2. APROVECHAMIENTO DE LOS REC¿lfiSOS DEL OTRO

Un hacker también puede utilizar los recursos que usted dispone contra usted mismo, de
maneras inesperadas. Por ejemplo, el caso de Negación de servicio UDp. En este
ataque, el hacker utiliza los paquetes "falsificados" de UDp para conectar el servicio de
generación de eco en una máquina con el servicio de chargen en otra máquina. El
resultado es, que los dos servicios consumen todo el ancho de banda de red entre ellos.
Así, la conectividad para todas las máquinas en Ia misma red desde cualquiera de las
máquinas atacadas se ve alectada.

6.6.4.3. CONSUMO DE ANCIIO DE BANDA

Un hacker puede, también, consumir todo el ancho de banda disponible en su red
generando una gran cantldad de paquetes dirigidos a la misma. Típicamente, estos
paquetes son de generación de eco de ICMP (ping), pero puedcn cosa_
Además, el hacker no necesita operar desde una sola máquina; él dinar
vanas nraqu lnas cn diversas redes para alcanzar el misnlo efecto.

6.6.4.4. CONSUMO DE OTROS RECUR.§O.9

Además del ancho de banda de la red, Ios hackers pueden cons u l-t't I r qr¡c
su sistema necesite para funcionar. Por ejemplo, en muchos sist IICrO
limitado de las estructuras de datos en el kernel está disponible ph CCNAT

información de procesos (identificadores, entradas en tablas de procesos. s c.). Un
hacker puede consumir cstas estructuras de datos escribiendo un programa o un script
que no haga nada pero que cree en varias ocasioncs copias de sí mismo. Muchos
sistemas operativos modemos, aunque no la totalidad de ellos, tienen recursos para
protegerse contra este problema.
Además, aunque las tablas de procesos no se llenen, se consume CpU por la gran
cantidad de procesos y conmutación entrc los mismos. Un hacker puede también
consumir su espacio en disco de otras maneras, por ejemplo:

. Cenerar miles de mails (Spam, Bombing).

. Cenerar intencionalmente errores que deben ser logueados.
En este tipo dc ataque, se cita también la utiliz¡ción indebida del syslog en unix. [:s
decir, utilizar el proceso syslog de la víctima para que registre eventos de otra máquina,
llenando el espacio en disco con el archivo de syslog.. colocar archivos cn su disco,
utilizando ftp anónimo.

En general, se puede utilizar cualquier cosa que permita que los datos sean escritos en
su disco para ejecutar un ataque de negación de servicio si no hay Iímites en la cantidad
de datos que se pueden escribir (quotas).

;ruffiE,
{fr$}
,..r! ¡,.&uÚ
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No obstante, muchos sitios tienen csquemas de "lockout" de cuenta después de un cierto
número de logins fallados. un setup tipico bloquea el login después de 3 o 5 tentativas
falladas.
un hacker puede utilizar este esquema para evitar que los usuarios legítimos entren. En
algunos casos, incluso las cuentas privilegiadas, tales como root o administrador,
pueden ser victimas de este tipo de ataque.

Recuerde: sicmpre disponga de un mótodo para acccder ante la emergencia de este
tipo de ataques.

un hacker puede hacer caer su sistema o ponerlo inestable, enviando datos inesperados.
Un ejemplo de tal ataque es el "ping flood" o Pings de tamaño demasiado grande. Si su
sistema está experimentando caídas frecuentes sin causa evidente, podría deberse a este
tipo de ataque.
Hay otros componentes que pueden ser vulnerables a la negación de servicio y que
deben vigilar se. Estos incluyen:

Impresoras
Unidades de cinta
Conexiones de red
Otros recursos limitados importantes para la operación de su sistema.

6.6.5, DESTRUCCIÓN O ALTERACIÓN
INFORMACIÓN DE CONFIGURACIÓN

Una computadora incorrectamente configurada puede no func
no arrancar. Un hacker puede alterar o destruir la informaci
sistema operativo, evitando de csta forma que usted use su com
Vea algunos ejemplos:
Si un hacker puede cambiar la información de ruteo dc sus
deshabilitada.
Si un hacker puede modificar la registry en una máquina W
funciones pueden scr imposibles de utiliz¡r, o directamente el siste
bootear.

o
DE I,A

d ircctanlcntc
ción de su

puede scr

NT, cicrtas
e no volver a

6.6.6. DESTRUCCIÓN O ALTERACIÓN FiSICA DE LOS
COMPONENTES DE LA RET)

Es muy impolante Ia seguridad fisica de la red. se debe resguardar contra el acceso no
autorizado a las computadoras, los routers, los racks de cableado de red, Ios segmentos
del backbonc dc la red, y cualquier otro componente crítico de ia red.

6.6.7. PREVENCIÓN Y RESPUESTA

Tal como se ha expresado anteriormcnte, los ataques de Negación de servicio pueden
dar lugar a pérdidas srgnificativas de tiempo y dinero para muchas organizaciones, por
Io que se recomiendan una serie de medidas:
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Coloque access lists en los routers. Esto reducirá su exposic¡ón a ciertos ataques de
negación de servicio

Instale patches a su sistema operativo contra flooding dc TCp syN. Esta acción
permitirá reducir sustancialmente su exposición a estos ataques aunque no pueda
eliminar el riesgo en forma definitiva.

Invalide cualquier servicio de red innecesario o no utiliz-ado. Esto puede Iimitar Ia
capacidad de un hacker de aprovecharse de esos servicios para ejecutar un ataque de
negación de servicio. Por ejemplo: chargen, Echo, etc.

si su sistema operativo lo permile, implemente sistemas de cuotas. por ejcmplo, si su
sistema operativo soporta "disk Quotas" impleméntclo para todos los logini.

si su sistema operativo soporta par¡ción o volúmenes, separe lo crítico de lo que no Io
es.

observe el funcionamiento del sistema y establezca valores base para la actividad
ordinaria. utilice estos valores para calibrar niveles inusuales de la actividad del disco,
del uso de la CPU, o del tráfico de red.

lncluya como parte de su rutina, el examcn de su seguridad fisica. considere, entre otras
cosas, los servidores, routers, terminales desatendidas, ports dc acceso de rcd y los
gabinetes de cableado.

Utilice Tripwire o una herramienra similar para derccrar *,no#9krnración de
configuración u orros archivos. ,lfi..*i,iJl
Trate de utilizar configuraciones de red redundantes , f.rlu,"l"rü§i:.ít

6.7. CRACKING DE pASSwoRDS \'n'^.''{''5
En este apartado, se presentarán una serie de consideraciones rcferidas al "cracking de
passwords".
El objetivo inicial consiste en entrar al server. para ello, se procede como si se tratase tje
una máquina remota (telnet). Pero, debido a que se permite el acceso a múltiples
usuarios, Ios sistemas nos solicitarán un nombre de identificación acompañado de una
clave. Dicho nombre darse de alta en el sistema para que se pueda u"..d"r. Cuando un
usuario desea enlrar en una máquina, el sistema solicitará:

un login de acceso o nombre de usuario. si el login es incorrecto, el sistema no lo
notificará para impedirle conocer qué accesos se encuentran dados de alta.
una password o palabra clave. si la password coinci<ie con la que tiene asignada el
login que se emplea, el sistema permitirá el acceso.

6.7.1.1, DESCUBRIR UNA PASSWORD

Una vez encriptada una password, no se puede desencrrptar. Sin embargo, esto no
garanliz.a la seguridad de la password, puesto que no significa que la pasÑord no se
pueda averiguar.
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El mecanismo que se utiliza para descubrir (no desencriptar) las passwords consiste en
efectuar encriptaciones de palabras (posibles passwords) y comparar estas
encriptaciones con el original.
Los programas buscadores de contraseñas son fácilmente diseñables. Si mediante un
"bug" se obtiene el archivo /passwd, se puede iniciar un ataque de diccionario contra el
mismo obteniéndose, de este modo, las passwords.
Otro tipo de ataque es el de "fuer¿a bruta", que consiste simplemente en realizar todas
las combinaciones posibles de caracteres hasta hallar la password. En el siguiente
cuadro puede ver el tiempo de búsqueda de una password de acuerdo a la longitud y
tipo de caracteres utilizados. Se supone una velocidad de búsqueda de 100.000
passwords por segundo.

En el siguiente cuadro puede ver el tiempo de búsqueda de una password de acuerdo a
la longitud y tipo de caracteres utilizados. Se supone una velocidad de búsqueda de
I 00.000 passwords por segundo.

Figura ó-4 Ticmpos De Búsqu

6,7.2. E-MAIL BONIBING Y SPAMMING.^'"'"'
Ét.10'E

En este apartado, se presentarán algunas de las dificultade§
consecuencia de la utilización de los servicios de mail. Se
algunas respuestas a dichos obstáculos.

ra n.

n surgir como
por otro lado,

6.7.2.1. DESCRIPCION

El e-mail bombing consiste en enviar muchas veces un mensaje idéntico a una misma
dirección, saturando el mailbox del dest¡natario.
El spamming,, que es una variante del e-mail bombing, se rcfiere a enviar el email a
centenares o millarcs de usuarios e, inclusive, a listas de interés.
El spamming puede resultar aún más perjudicial si los destinatarios contestan el mail,
haciendo que todos reciban la respuesta.
Puede, además, ocurrir inocentemente como rcsultado de enviar un mensaje a Ia lista y
no darse cuenta de que la lista lo distribuye a millares de usuarios, o como resultado de
mala configuración de un autorespondedor, por cjemplo el "vacation". El e-mail
bombing/spamming se puede combinar con el e-mail spoofing que altera la identidad de
la cuenta que envía el mail -, logrando que sea más diñcil determinar quién está
enviando realmente el mail.

Lorrq. Err
c.'trdcteres

26 letras
( rr rl¡ | risc r¡ lar )

:]6 letr.re y
(l¡(tltoe

52
( ¡r r.iy(is< r¡ las
y n¡ir r (i9( trld5

)

96 To<los los
(.¡racteres

L) 50 ¡¡rlr¡r¡tos 6 hor ¿s 2.2 días 3 nteses

7 22 ho¡as q (ii¿s 23 años

n 24 dí¿s 1O.5 r¡reses 17 años 2 287 años

e 2l mes€s I2.6 881 años 2l9.OOO años

1O 4 5 .ralos 1 159 af\os "'"61#t1., 21 nr¡llor¡es de
años
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6.7.2.2. DETAI.LESTÉCNICOS

cuando se proveen los servicios dc e-mail los usuarios son, lógicamente, vulnerables al
e-mail bornbing y spamming.
En efecto, el e-mail spamming es casi imposible de prevenir. Un usuario con una
dirección válida de mail puede realiz¿r " spam " a cualquier otra dirección de mail,
newsgroup, o sistcma de BBS.
cuando gran cantidad de mails son dirigidos a un solo sitio, éste puede sulrir "denial of
service" por pérdida de conectividad, caersc cl sistema o producirse lallas en el scrvicio
dcbido a:

Sobrecarga de conexiones de red;
Utilización de todos los recursos de sistcma disponibles;
Llenado del disco como resultado de postings múltiples y de entradas en el ..syslog".

ó.7.2.-1. ,;có»to pRocEDER?

Dcletción

si un sistema aparece repentinamente lento (el e-mail es lento o no parece ser enviado o
recibido), la razón puede ser que su mailer está intentando procesar una excesiva
cantidad de mensajes. Esto puede comprobarse a través del ..log" de sistema.

Reacción tff,O¿
Es imporanre: 

ff,*nk_f,m
Identificar la fuente del e-mail bomb/sparn y configure su router r.thjffii
3t?'¡i:5T:':iln ff# j;::'":it,,:::[: co I ocar u n " u " " " ii' i' 

.cr

-.^r"d
Observar Ios "headers" del e-mail para determinar su origen u.rard.i§.d

acceso de
el port 25

Prevención

Desafortunadamente, hasta el momento, no hay manera de prevenir el bombardeo de e-
mail o spamming y es imposible predecir cl origen del ataque siguiente. Es trivial
obtener acceso a listas de interés o acceder a información que contenga grandes
volúmenes de direcciones de e-mail, las que proporcionan al atacante direcciones de
destino para el spam.

. Ponerse en contacto con el sitio que usted identificó en su revisión con el propósito de
alertarlos de la actividad del spammer.

Asegurarse de tener la versión mas actualiz¡da del ..dacmon" de mail (por ejemplo
sendmail) y aumente el grado dc "debug" o "log" que posea el proceso, para detectai o
alertar estas actividades. Tenga la precaución de vigilar el tamaño del archivo de log,
que puede crecer considerablemente, si se esta bajo un e-mail-bombing.
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Pueden desarrollarse herramientas intemas, que pueden aludar a reconocer y a
responder al e-mail bombing/spamming reduciendo, de esta manera, el impacto de tal
actividad. Tales henamientas deben aumentar las capacidades de log y alcrtar de
mensajes que vienen de un mismo lugar en un corto período de tiempo.

Asimismo, deberían ser capaces de rechazar esos mensajes, o descartarlos. si un sitio
utiliza un número pequcño de servidores de e-mail, podría configurarse un "firewall"
para asegurarse de que las conexiones de "smtp" fuera de su firewall puedan haccrse
solamentc a sus "hubs" de mail y a ninguno de los otros equipos.

Aunque esta operación no prevendrá un ataque, reduce al mínimo el número de las
máquinas disponibles para un ataque basado en SMTp. De este modo, se puede
controlar el tráfico entrante SMTP y filtrarlo de manera acorde.

Recuerde: no conteste y/o haga un forward de los spams. De este modo evitará que el
problema se propague.

6.8. PROBLEMAS DE SEGURIDAD EN EL FTP

6.8.I. EL COMANDO PORT

ha incrcmentado cl dcbatc cn lomo os problemas relacionados
del protocoio dcl FTP. Estos p basan cl uso erróneo

6.8.2. EL PROTOCOLO FTP

Para. entender estos ataques, es necesario tener una "ffif1t6'ousica der protocolo

Un cliente abre una conexión al porr de conrrol de np 1Zfjffiflffp SERVER. De cstc
modo, para que el servidor sea capaz luego de enviar dat-óEt'Tnuevo a la máquina del
cliente, una segunda conexión (de datos) debe abrirse entre el servidor y el clienre. para
hacer esta segunda conexión, cl cliente envía un comando pORT al servidor.
Este comando incluye parámetros que indican al servidor cuál Ip ADDRESS conectar y
qué port abrir en aquella dirección.

En los últimos años, se

con el comando PORT
de dicho comando.

6.8.3. EL ATAQUE.,FTP BOUNCE"

El servidor luego abre aquella conexión, siendo la fuente de la conexión el port 20 del
servidor y el destino el port identificado en los parámetros del comando pORT.
El comando PORT se utiliza gencralmente sólo en el ,, modo activo " del ftp (por
default). No se suele utilizar en modo pasivo (PASV). Debe notarse quc los servidores
de ftp generalmente implementan ambos modos en ejecución, y el cliente especifica qué
método utilizar.

Conforme con el protocolo FTP, el comando PORT hace que la máquina que lo origina
cspecifique una máquina de destino y un port arbitrarios para la conexión de datos.
sin embargo, csto tamhién significa que un hacker pucde abrir una conexión un port del
hacker eligiendo una máquina que puede no scr el cliente original.
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6,8.3.1. "SCANNING" DE PORTS

un hacker que desea realizar una port scan contra un sitio puede hacerlo de un server
FTP de un tercero, que actúa como un "puente" para el scan. El sitio de la víctima ve la
exploración como procedcnte del server FTP más que de la fuente verdadera (el clicnte
FTP).
Ilajo algunas circunstancias, esta técnica ofrece al hacker más ventajas que ocultar la
luente verdadera de la prucba.

l-lacer esta conexión a una máquina arbitraria es haccr un ataque..ftp bounce',.
con fines ilustrativos, se prescntan seguidamente varios ejemplos de cómo los hackers
pueden utilizar el "ftp bounce".

Cuando el sitio previsto de la víctima está en la misma subnet que el server FTp server,
o cuando no flltra tráfico del server FTP, el hacker puede utilizar la máquina del
servidor como la fuente del port scan más que la máquina del cliente, desviando de esta
manera los controles de acceso que de otra manera se aplicarían.

un hacker puede realiz:r un "bypass" de un firewall en ciertas configuraciones de red.
Por ejemplo, suponga que un sitio tiene su servidor de FTp anónimo detrás del firewall.
Usando la técnica de port scan, un hacker determina que

6.8.3.2. "BYPASS" DE
PAQUETES.

sitio está disponible en el acceso 8080, un port normalme
Conectándose al server FTP público del sitio, el hacke
server FTP y un port arbitrario, cn una máquina no pú
web server intemo en el port 8080). Como resultado, el
una máquina que sería protegida de otra manera por cl fi

ó.8..1,3. BYPASS DE DISPOSITIYOS DE FILTRA

DISPOSITIVOS BÁSICOS DE FILTRADO DE

erver Intemo en tsc
o por un firewall.
conexión entre el

io (por cjcmplo el
e una conex ron a

6¡n LIL' i
('os

er r.¡¡l
otro problema se refiere a los sitios que tienen firewalls que utiliz-an filtros dinámicos
para protegerse. Los sitios están abiertos al ataque porque el firewall confia en la
información que recibc.
En este ejemplo, el sitio de la víctima contiene todos sus sistemas detrás de un firewall
que utiliza los filtros dinámicos. una persona en el sitio de la víctima hojea las páginas
de la web y baja un Java applet construido por el hacker. sin el conocimiento dÉ esa
persona, el Java applet abre una conexión de salida de ftp a la máquina del hacker. El
applet entonces publica un comando PORT de ftp, ordenando a la máquina del servidor
abrir una conexión a, por ejemplo, el port telnet que de otra manera se encontraba
protegido detrás del firervall.

Como el firewall de flltros dinámicos examina los paquetes de salida para determinar si
alguna acción sc requiere de su parte, observa el comando poRT y permite una
conexión entrante del server web remoto al port del telnet en Ia máquina de la víctima.
Esta conexión normalmente no es permitida por el firewall; fue permitida en este caso
porque el comando PORT lue realizado por el cliente.
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6.9. SOLUCIONES

Los ataques de los ejemplos demuestran el componente base de la vulnerabilidad: los
contenidos del comando PoRT del ftp no son tan dignos de conñanza mientras están
bajo control de un potencial atacante.
El ejemplo del "ftp bounce" demuestra qué sucede cuando un servidor confia en la
información. El ejemplo del filtro dinámico demuestra qué sucede cuando un firewall
confia en Ia información.

6.9.I. SOFT1VARE DEL FTP SERVER

6.9.2, CONFIGURACIÓN DEL FTP SERVER

La mejor solución al problema del "ftp bounce" desde la perspectiva de la seguridad es
asegurarse de que el software del server FTp no puede cstablecer conexiones a
máquinas arbitrarias.

Sin cmbargo, los sitios que confian en el comportamiento ..RFC-compliant" pueden
encontrar que el implementar esta solución afectará las aplicaciones que ellos
utilizan.Por lo tanto, muchos vendedores ofrecen soluciones quc permiten al sitio dar
servicio de ftp adaptado a las necesidades del cliente.
Las implementaciones del vendedor caen en tres grupos:

l) conformidad estricta con funciones del RFC: el comando poRT se puede utilizar
para conectar dircctamentc con una máquina de una terc¡tBfü¡ona. v ésta es la únrca
luncionalidad permitida. Algunos vendeáores que etigdfiffirrL conformidad esrricta,
han tratado este problema modificando cl resto de los súyjlioitlred oara rechazar las
conexiones que se originaban cn ct porr de datos d"t fteRSh)l
2) supresión estricta del comando PORT: el comando ucn+t[,rra" ser utilizado para
conectar con el cliente de origen, y ésta es Ia única funcioryüdtúp0Srnitida.

3) comportamiento variable del comando PORT: el .o.un¿# se puede utilizar en
las dos formas descriptas, siendo una la forma por default. El camúiar entre ellas se
logra generalmente con un parámetro en la línea de comando. Se debe tener cuidado de
verificar cuál es el valor por default. Asimismo, se debe tener conciencia sobre la
categoría en que se halla el software del server. La recomendación es utiliz¡r la opción
2, o Ia opción 3 con la supresión habilitada.

Algunos de los ataques "llp bounce" descriptos confian en unas o más máquinas del
scrvidor (dependiendo del ataque) permitiendo cl upload de archivos vía ftp
(generalmente FTP anónimo).

su sitio debe ofrecer recursos anónimos de upload solo si es absolutamente necesario
lncluso lucgo, usted debc configurar cuidadosamente el área cntrante.
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6.9,.1. CONFIGURACIÓN DE RED

Hay algunas cosas a tener presente al configurar las "fronteras" de la red, esto es, los
routers con access-lists y los firewalls.
Los sitios deben asegurarse de que se diseñe cuidadosamente la topología de red de
modo que los límites eficaces del tráfico existan entre los sistemas que ofrecen niveles
distintos del servicio. Por ejemplo, un sitio tiene típicamente un servicio de FTp
Anonymous, servicio del Web, y un hub entrante de correo electrónico. Una buena
práctica de seguridad consiste en separar las máquinas que proporcionan estos servicios
extemos de las que realizan servicios intemos. Es importante tener límites "fuertes" en
la red, preferiblemente firewalls, entre estos dos conjuntos de máquinas.
Por ejemplo, los sitios que tienen un seryer FTP que permite el comando pORT para
establecer conexiones a las máquinas de un tercero debcn bloquear el tráfico entre el
server FTP y las máquinas que ofrecen servicios que confian en el hostname o la
dirección IP para la autenticación. Los ejemplos de tales servicios son rlogin, rsh y NFS.
Mientras que un firewall o un filtering router debe prevenir siempre el acceso externo
directo a tales servicios, debe también filtrar el tráfico de un server FTp intemo que se
comporte de esta manera. Esto advicrtc al server FTp que cstá siendo utilizado como
una máquina de relay para atacar protocolos con mecanismos débiles de autent¡cación
basados en el hostname o la dirección IP.
Los sitios que usan firewall de filtrado dinámico de paquetcs dinámico necesitan tomar
medidas adicionales para asegurarse de que los comandos poRT de terceros sean
bloqueados por el firewall.

6.10. TELNET §ts19.¿

TELNET provee acceso de tcrminat a un sistema. ,, ,r","c{ftii'ri\$previsiones para
sopoftar varios seteos de terminal como ser raw mo{g*-'-iCg1,áé caracteres, etc.
Generalmente, el demonio de telnet llama al programa logr¡_párá áifrnricar ar usuario
iniciar la sesión. El mismo provee un nombre dJcuenta iEfá.ld§frfor¿ para el login.
Una sesión de telnet puede ocurrir entre dos máquinas'de'fffia organizació-n o
confiables, en ese caso se puede utilizar un sccure telnet 

opllFencripiar 
la scsión

completa, protegiendo la password y la sesión completa. pero en la mayoría de los
casos, la mayoría de las sesiones de telnel vienen de sistemas no confiables. Es decir, no
puede confiar ni en el sislema operativo que hace telnet al nuestro, ni en las redes que
intervienen en el proceso.
La password y la sesión entera son fácilmente visibles para los ojos de un espía,
típicamente usando sniffers. una técnica común de hackeo es "pinchar" el prográma
cliente de telnet, logrando que registre los nombres de usuario y password, e intlusive la
sesión entera.
De todas lormas, si la red está bajo "sniffng", es extremadamente sencillo obtener las
passwords que circulan por sesiones de telnet. La mejor delensa para este tipo de ataque
es el esquema de password de única vez.

una de las implementaciones de este esquema consiste en que el usuario disponga de un
dispositivo programado mediante una clave secreta. El sistema que acepta ei login envía
un "challenge", que el usuario digita en su dispositivo. Esto le devuelve la password
adecuada para el código "challenge" enviado. Pero esa password que circulo por la red
es válida solo para esa sesión, el hacker, si observo Ia sesión, deberá descifrar cual es el
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algoritmo utilizado para que en base al "challenge" variable y una clave secreta que no
circulo por la red se obtenga la password de única vez.

6 I l. SEGURIDAD EN NETBIOS

Los sistemas operativos de Microsoft utilizan para comunicarse entre sí el protocolo
NetBtOS (Network Basic Input Output System), desarrollado originalmente por IBM.
Este protocolo a su vez debe ir sobre otro de inferior nivel que puede ser uno de los
siguientes: NeIBEUI, IPX/SPX, TCP/IP; es por ello que se hablará de NeIBIOS sobre
TCP/IP o NetBlos sobre NeIBEUI. otras aplicacioncs y servicios acceden a la red
utilizando directamcnte IPX/SPX o TCP/IP pero sin utilizar NetBlOS. A Ia
implementación de NeIBIOS sobre TCPiIP se la conoce como NBT. NeIBIOS nos
permite compalir archivos e impresoras en la red Microsoft.
Las situaciones de conectividad frecuentes con las cuales uno se encuentra en la red
Microsoft son:

6.il.t.t. PEQUEÑA RED LAN SrN ACCESO A TNTERNET y StN 1NTRA O
EXTRANET

Si se tienen clicntes basados en DOS o algún equipo usando LAN Manager,
forzosamente se necesita NetBlOS sobre NetBEUt, si además se tiene algún,.*ido,
Novell también IPX/sPx aunque no se necesita activar el enlace de NetBIos sobre
IPX/SPX. Si los clientes son todos NT,95 o Windows 3.x lo má.¡
NeIBIOS sobre IPX/SPX y de paso se tiene acceso a Novell. .., | |

6.t t.t.2. REDES LAN CON INTERNET, |NTRANET OFXTR

Se necesita claramente TCPflP, si se desea mayor seguridaj.!e
sohre IPX/SPX y
LAN Manager se

opción es usar Net
fircwall.

no activar el enlace NetBIOS-TCP/l P, si se tiene
necesitará NetBEUl en cuyo 

"aso 
se puáüó qu

BIOS sobre TCP/IP y ñltrar en el router los p

6.11.1.3. REDES WAN

recomcndable es

T

usar NetBIOS
lientes DOS o

IPXiSPX. Otra
a 139 o usar un

se hace necesario NctBIos sobrc l'cP/lP, se debe eliminar el resto de los protocolos si
no son estrictamente necesarios.

El problema con que se enlrenta es que el usuario muchas veces realiza share de discos
en modo read only sin password, cuando no lo hace cn modo read write, para compartir
sus archivos en la red local. El usuario además cree que sólo lo comparte con gente
conocida de su ámbito, por ejemplo.

Pero lo que el ignora, es quc si tiene habilitado TCPilP, NetBloS se montará encima de
TCP/IP, permitiendo que sus shares de disco se vean en TODO INTERNET.

Es más, una situación lrecuente es que en una LAN uno de los usuarios haga una
conexión dial-up: esto ya basta para que los shares de estc usuario sean "vistos" en
intcrnet poniendo en potencial riesgo a toda la red.
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6.1 l. t.1. ¿QUE HACER?

Los ports usados por el servicio de NeIBIOS/TCP (NBT) deben scr
IMPERIOSAMENTE flltrados en el router que vincula la LAN con Intemet. Además de
permitir que un usuario cualquiera de la red acceda a shares de discos dc la instalación,
la implcmentacion dc NBT particularmcntc cn Windorvs 95 conticnc bugs que lo hacc
vulnerablcs a ataques del tipo "WinNUKE", como el OOB ( Out ol Band) bug. Si bien
estos ataques no comprometen la integridad de los datos, producen la caida del equipo o
de al mcnos el stack de protocolo, dejando a la máquina aislada.

6.12. DESCRIPCIÓN DE ALGUNAS HERRAMIENTAS
DE CONTROL Y SEGUIMIENTO DE ACCESOS

En este apartado se encuentran aquellas herramientas que nos permitirán tencr una
información - mediante archivos de trazas o logísticos - de todos los intentos de
conexión que se han producido sobre nuestro sistema o sobre otro que se haya señalado,
así como intentos de ataque de forma sistemática a puertos tanto de TCp como de UDp
(herramientas de tipo SATAN).

Este tipo de herramientas nos permite tener un control sobre todos los paquetes que
entran por la interfaz de red de la máquina: IP (TCP, UDP) e ICMp, o analizando
paquetes a nivel de aplicaciones (TELNET, FTP, SMTP, LOGIN, SHELL, etc.).

Estas herramientas pueden ser utilizadas junto con otras q tan dcfinir desdc
qué máquinas permite ciertas conexiones y cuales se pro
Algunas de las herramientas descritas en estc apartado tar instaladas en

ina cuva interlhzla máquina que se quiere controlar, ya que se puede pon
de red funcione en modo promiscuo, permittendo selecciorlsr-.la ón IP o máquina
que se quiere auditar. Algunas de las herramientas descri Fasntener un dohle uso. Es decir, nos permrten protcgcrnos antc
también podrían ser utilizadas para intentar comprometer lo

apartado pucdcn
es ataques, pero

s

Por eso es importante que el uso de estas herramientas esté restringido - en la manera
que se pucda - para que no todo el mundo esté utiliándolas dc forma aleatoria y nos
oculten realmente un ataque.

También podrán ser utilizadas para realizar scguimientos en la red cuando crea que
alguna de ias máquinas ha sido comprometida.

6.12.1, HERRAMIENTAS PARA WINDOWS NT

Las herramientas que se nombran, a continuación, son patc dc Windows N'l'.

6.12.1.1, MONITOR DE EVENTOS

Muestra logs del sistema y permite filtrar el display para mostrar cierto tipo de eventos
El log de seguridad incluye violaciones dc seguridad, tales como cienes de cuentas, etc.

Fr rx'o t\t Cryítulo6-Ptigim26 },S P0L
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6.12.1.2. MONITOR DE RED

Permite capturar paquetes de la red y mostrar inlormación sobre ellos.
Esta herramienta puede ser poderosa para monitorear el uso de la red y es muy indicada
para la búsqueda de paquctes específicos, a fln de realizar un scguimiento sobrc
problemas de seguridad.

6.12,1.3. MONITOR DE PERFORMANCE

Este utilitario, es una de las mejores herramientas de NT para optimizar y monitorear la
perlormance del sistema, y tiene algunas herramientas para la seguridad.

6.12.1.4. ERRORES DE PERMISOS DE ACCESOS

Es un contador que muestra la cantidad de veces que los usuarios han probado acceder a
archivos sin los permisos indicados. un número alto, puede indicar que un hacker está
buscando acceder a archivos.

6.12.1.5. ERRORES DE LOGON

constituye el número de intentos de ingresar al sistema no válido. un incremento
dramático de éste contador, puede ser indicio de que alguien está tratando de acceder al
sistema ó de que se está corriendo un programa para probar password en sucesión.

6.13. PAQUETES PARA WTNDOWS ,¿

6.13.1. WINDOWS NT RESOURCE KIT 
tj,ü

Este paqucte de Microsoft ticne varias herramientas para administración 'y,]l
scguridad. 'l

cuando este utilitario es cjecutado muestra una Iista dc potenciales problcmas tle
seguridad que él encuentra sobre el sistema.

Sunas para

Las herramientas de seguridad que rae, son : q('

6. t 3. t. t. c2coNFIG
^¡ "L!

"el{¡

6.t-1.t.2. DAMPEL

sirve para converir la salida del visor de succsos en otro formato a fin <ie darle otro
Iratanr rcnto

6.1J.1,3. PASSPROP

utilitario para obligar a tencr passwords complcjas en el sistema. Al corrcr cstc
utilitario, éstc obliga a que las passwords incluyan números, minúsculas y mayúsculas o
caractcres de puntuación para que sean válidas.

LI)COt\f (flpitulo 6- Ptigina 27 I,SPoL



6.13.1.4. INTERNETSCANNER

Este utilitario muestra el mapeo entre las direcciones fisicas de las interfaces y su
dirección lP.
Vendedor: lntemet Security Systems

6.13.1.5. SCANNT

Es una herramienta para chequear los passwords sobre el servidor NT
mediantc passwords fáci1es de crackear.
Para inlormación recunir a: www.Ntsecuritv.com

Chcquea

6. 13. 1.6, NETXRAY

Es un analiz¡dor de protocolo (conocidos como sniffers) que corre bajo Windows NT y
provee una muy amigable interface. Entre otras utilidades, pcrmrtc:

Arquitectura cliente-servidor. Permite anexar copias sobre otra computadora para
monitorco remoto.

Disparos de alertas: genera alefas sobre condiciones especificadas, basadas en errores,
utilización y otras características de la red.

ó,13.1.8. RED BUTTON

Este programa es una demostración de un serio problema de seguridad de NT. Este bug
permite el acceso remoto de más de un registro que podría estar disponible, el resultado
es que el acceso remoto puede ser obtenido sin tencr password.

Puede ser obtenido como freeware.

6.14. SÍnrrsls
A continuación, se presenta, a modo de sintesis un cuadro del algoritmo

Productor-Consumidor y los programas que pueden resolver los problemas que se
pueden presentar.

Generador de paquetes: permite cargar la red y sondear especiñc.¡¡e¡te la capacidad de
tcstear la habilidad de mánejar condiciones exirañas. 

#t9¿
6.t3.t.7. sucKSERVER (.i&)
Este programa, escrito por Matthew Strebe, pcrmite ..ñAlagfjj¡¡.rtos TCp/lp
absorbidos o no usados sobre los servidores Internet. ,l

Permite ver cuando los hackers están probando atacar a Ia 
"úrfhjgEbf rror servicios

que no son provisros. fy
Obtenible como shareware.

Ir l)CO ll Capítulo 6- Ptigino 28 IisP()t.
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^lqdfi 
rÉ pEdwrE/C6túr¡de Fogrr p.r G. pñb¡.rE

ÉrtrÉ^.rr

Figura 6-5 Cuadro de síntesis I
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Figura 6-6 Cuadro dc síntesis 2
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7.1

^.

NORMATIVAS DE CABLEADO ESTRUCTURADO

Normativa obligatoria
Recomendación

7 .l.t NORMATIVA I A'
Para evitar problemas causados por emisiones electromagnéticas provenientes de
cables dc potencia y otros equipos, todo sistema debe ser puesto y unido a tierra
empleando los reglamentos y normas aplicables.

col{oLtc ToR
OE

P R{}TE OCIO'¡

stN
cot{)tjcTffi
DE IIERRA

OO I{ D I.'C TDR
DE TIE RRA

Figura 7-l Normativa , d*§
IféPLl

7.1.2 NORMATTVA 2 
^, 1,__-,a--.-

El cableado horizontal deberá cstar configurado .orno topologifttt'frJon cada salida
de telecomunicaciones conectada a un MC o distribuidor de piso. '* ¡ú

nG
d'

#

Figura 1-2 Normativa 2
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7.1.3 NORMATIVA 3  .

Se emplearan conexiones cruzadas para conexiones entre cableado horizontal y back
bone y para conexiones entre cableado horizontal y cquipos con salidas de puertos
múltiples.

Figura 7--1 Normativa 3

7.t.1 NORMATIVA 4  .

rGl-
§'

\
Cada área de trabajo será atendida por un HC, localizado en dl mismo piso o en un piso
adyacente.
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Figura 7-4 Normativa 4
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7 .1.5 NORMATIVA 5 A.
No se permite el uso de derivaciones punteadas en el cablcado horizontal.

MC 90m

90 Mtrs

Figu ra 7-6 Normativa 6

{
t20
Mtrs

li:

úrl,
tr!h

Figura 7-5 Normativa r d,PI

t@T,7.1.6 NORMATTVA 6 
^, 

_}',^.:,;
|r$u(-' '-

La longitud del cable entrc la salida de telecomunicaciones y cl Hó gnr$$derá los 90
metros, independientemente del tipo de medio. oe "i$

90mMC
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1 .1.7 NORMATIVA 7 A.
La longitud individual o combinada del Patch cord, el par trenzado balanccado 24,
(WE) calibre americano de alambre o fibra óptica utilizado en el HC, no excederá los
5mtrs

5 Mtrs
20 Mtrs

Figura 7-7 Normativa 7

7. 1.8 NORMATIVA 8 A,
No se permitirá más de un punto de consolidación dentro del mismo pedido de cable
horizontal

üó.
. -¡
?€R¡r'

Figura 7-8 Normativa 8
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7,1.g NORMATIVA 9 A.

No se permitirán concxiones cruzádas o equipo activo en el puerto de consolidación
Punto de c solidac irin: Es un hardwarc dc conexión que proporciona una interconexión
entrc cableado de oficina abierta y el cableado horizontal.

t-----. r-----'
.-fi tr,"+
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'"iE trlifif
!- rt d r¿.ts--i

i-:¡u¡o¡ l

Figura 7-9 Normativa 9

7.I.IO NORMATIVA IO A.
Cada cable horizontal que salga del punto de consolidación tendrá sus cuatro pares
terminados en una toma modular de 8 posiciones en el árca de trabajo.
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Figu ra 7- I 0 Normativa I 0
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l.t.tt NORMATIVA il a
La distancia máxima entre el HC y la salida de telecomun icaciones será de 90m.

[r 90m

'SX)¿

l.t.tz NoRMArrv Atz Lj (:--@*
-r-;.ii/J

La distancia mínima entre el HC y ct punro <te 
"onrotiau.ion[4ifimJt,

Figura 7-l I Normativa I I

Figura 7-12 Normativa l2
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7.I.I3 NORNIATIVA I3 A
La distancia mínima cntre el cuarto de telecomunicaciones y el punto de consolidación
será de I 5m.

l5 l''ltrs 3D mtrs

cuarto de

teleco mun icac irín

Figura 7-l-3 Normativa l3

7.1.t4 NORI\|ATrVA l4
^.

cuarto de

te le co mu n ic ac iún

La longitud dcl canal del cableado horizontal incluyendo los lZtEfrti
ambos extremos no excedcrá los 100m. Independientenrente del ltÉU$f

cqurpos cn

I t]C(r [lts)

-_l

i]C (lC{ ills)

llo CUI\,IPIE LA

NOR[tA

I'

2U

ii,

2U ----'

Figura 7- I4 Normativa l4
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7.1.r5 NORt\tATtVA ls a
Todos los pares de cable estarán totalmente terminados en ambos extremos.

i II
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Figura 7- l5 Normativa t5

7.1.16 NORMATIVA 16 A
*-'¡'

La longitud del canal del cableado de fibra óptica multimodo no cx los 300m

Figura 7- 16 Normativa l6

I

l---.
I

l--._
I

ut)froi\I Copítulo7-PdginoS FtsPo t.

I

Fibra Optica Multimodo

500-r¡
{b¡.

F¡bra Optica M ultim odo

----r-
3OO m



Manuol ¡le Us ua rio Itts¡ituto Nacit¡ (i t I dntpos

7.t.17 NORMA'I'|v A17 L
La longitud del cableado de flbra óptica multimodo entre el HC y la salida dc
telecomunicaciones no excederá los 90m.

SI CUMPLE LA
NORMA

NO CUMPLE LA
NORMA

Figura 7-17 Normativa l7

7.I.I8 NORMATIVA I8 A

1 rn00

Las canalizaciones horizontales de cableado se diseñarán e inst¡lgán cunrplir Jos
requisitos eléctricos y dc comunicación, locales, nacionales. . r¡2,É

os NtJ

tx

Figura 7-18 Normativa l8
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7,I.Ig NORMATI\/A 19 A
Las canalizaciones horizontales serán apropiadas para el ambiente en el cual se
instalarán y no se obstaculizaran por ductos de calefacción, ventilación y airc
acondicionado, distribuciones de energía o estructuras de edificio.

I

ttI

llabricantc

Figu ra 7- I 9 Normativa I 9

7.1.20 NORMATIVA 20  

durante y después dc la instalación

Las canalizaciones horizontales dcberán mantener un radio m,i¡ur¡1i; rvatura para
quc los cables horizontales se manlengan dentro de las cspcci r-§trj

':at1ñJ3
' rrBAl

I

Figura 7-20 Normativa 20
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7.1,21 NORMATIVA 2I A
Todas las canalizaciones instaladas serán accesibles con el fin de efectuar adiciones o
retiro de cables. Las canalizaciones cerradas tendrán puntos dc acceso espaciados como
máximo cada 30m.

Figura 7-2r Normariva 2r +FFf+

7.1.22 NoRMArrv 
^22 

L, ($

El back bone utilizara la topología tipo estrella jerárquica desde el MC ,ryffif
É'r''

TG

IG tc

IG
!c IG

I

Figura 7-27 Normativa 22
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7,1.23 NORMATIVA 23  
Para el tendido del back bone de cada edificio que sca mayor de 90nr. de longitud debe
proveerse cable de fibra óptica.

\,, I

*t 1t
f
E

4tBt tt
a

I

4t

1t *t 1l

Figura 7 -23 Normativa 23

7,1.24 NORMATIVA24 A

?

La longitud total del canal de cable ente el MC y cualquier
siguientes limites:

LONGITUD

NOTA#I; Si el back bone de par trenzado balanceado sobrepasa lo#SqrlFEd
restringirá para soportar aplicaciones de voz. a$y

erá los

USO SC

_l

t TIPO

l

I .11

?t *,

I

.I

-tir t,

3000m.

2000m.

2000m.

Fibra óptica monomodo

Fibra óptica multimodo

Par trenzado balanceado
aplicacioncs PVX

para

Tabla 7- I Longitud y Tipos de Fibra Óptica

t_

¿r Aa "(*
6na.ror.r úaarE.rr!rdÉ.t¡do¡,¿r¿ ru rmpt.o Fr t .r¡t¡fbr.¡

Figura 7-24 Normativa 24
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7,1.25 NORMATIVA 25  
Las canalizaciones de edificio proveerán accesos a todos los cuartos de
telecomunicaciones, cuartos de equipos y acometidas localizados en el mismo edificio.

tc tc

^f7

7.1.26

t *t0¿

ir, iir-)

Figura 7-25 Normativa 25

NORMATIVA26 A

F-igu ra 7-26 Normativa 26
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Las canaliz¿ciones no se ubicarán en el ducto de ascensores.
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7.1.27 NORMATTV A27 L

EI cable que corra entre el cuarto de telecomunicaciones y Ia saiida dc
lelecomunicaciones no estará cxpuesto en el área de trabajo u otros espacios de acceso
público.

F igu r a 7 -77 N o rm a riva r rtffp{,

7.1.28 NoRMArrvA 28 a ffÑ
Ei cuarto de tetecomunicaciones se usara y "or,orr;;;ii#encr equipo
telecomunicación, tenninaciones de cable y asociados. *r.,;iJüt

de

II
Figura 7-28 Normativa 28
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7.t.2s NORMATTVAzs L,
El cuarto de telecomunicaciones estará dedicado a la función de telecomun icaciones. El
acceso a los cuartos de telecomunicaciones se restringirá al personal de servicio
autoriz,ldo y no será compartido por servicios del edificio que puedan interferir con los
sistemas de telecomunicaciones

53O lf? 53O nf

CrJrrbdc
T clcoflrrñlcrdorÉa B

Cuafb d€
Td6@ñúlcádoñs! C

Cuado d6 Tele€orYxrnlcarbñcr A

AOO m,

FiEtra 7 -79 Normativa 29

7.I.30 NORMATIVA 30  
Las instalaciones del cable de puesta a tiena cumplirán los
aplicables.
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Figu ra 7-30 Normativa 30
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7.t.31 NORrltATtVA 3l 
^.Los gabinetes usados como espacios altemativos cumplirán los requisitos de separación

tendrán una puerla provista con cerradura y se montará cn una ubicación firnre.

¡

Figura 7-31Normariva 3r {Fqp+

7.1.32 NoRMArrvA 32 l, §$
El cuarto dc equipos no será compartido con servicios del edificio qu5fllgltsiÉj$terferir
con los sistemas de teleconlunicaciones o se utilicen para servicios de,ffit*nimiento
del edificio. 'f¡4,

x

Figura 7--12 Normatir'¿r 32
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7.I.33 NORMATIVA 33  ,

El cableado se instalará para facilitar el rotulado y la documentación, y para permitir el
código de colores de forma consistente deacuerdo a los requisitos.
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Figura 7--i3 Normativa J3

7.1,34 NORMATI\/A 34  ,

La rnstalación de gabinetes y Rack deberán proporcionar las s
los reglamentos y nornas aplicables.

Figura 7-34 Normativa 34
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7.I..15 NORMATIVA 35  ,

Los cables de telecomunicaciones se soportarán con dispositivos diseñados para estc fin
independiente de cualquier otra estructura.

I
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Figura 7-35 Normativa 35

7.1,36 NORMATIVA 36  
Los cables enrutados verticalmente como en el caso de cablc a;' c bonc u

horizontales enrutados entre piso se soportarán con abrazaderas u ot
Se requiere un mínimo de 2 soportes por piso.

Figu ra 7-36 Normativa Jó
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7.1,37 NORMATIVA 37

El número de cables horizontales (par trenzado balanceado o cable de fibra óptica)
colocados en un soporte o canalización se limitará a una cantidad que no altere la forma
geométrica de los cables.

Figura 7-37 Normativa 37

o¿

7.r.38 NORMATTVA 38 ^¡\
Las canalizaciones tipo bandeja o canal no excedan la capacidad m
llenado, y una altura máxima intcrior de 6 pulgadas.

dcl

Figura 7-38 Nornrativa 38
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7.1.39 NORMATTVA 39 /\
Para canalizaciones en espacio de techo falso, los sistemas de soportc de cable se
diseñarán e instalarán con un mínimo de 3 pulgadas por encima de la rejilla del techo
soportado.

¡

4U

3

pulg
nalizacion

Figu ra 7-39 Normativa 39
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7,1,40 NORMATIVA 40 .4.
Él¡As

Las tensiones máximas del halado del cable o tos radios mínimos de curvatura no
pasarán las especificaciones del fabricante.

§v

Figura 7-40 Normativa 40

Techo sopofte
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7.1.41 NORMATM 4t -t

No se pcrmitirá el engrapado de ningún tipo de cablc rcconocido

Figura 7-41 Normativa 4l
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'7.1.42 NOR]\IATIV A 42 L
Los cables se instalarán en canalizaciones y espacios que brinden p,¡ot.;ci&rádecuada
contra Ia intemperie y demás riesgos del entomo. &aLriIIÉ

>

Figtra 7 -42 Normativa 42
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7.1,43 NORMATIVA 43  

El radio mínimo de curvatura, cn condiciones de no tensión (cuando el cable solo es
colocado, no halado.), scrá de una pulgada para SCTP o SFTP de diámetro mcnor o
igual a 6mm. (0.25 inch).

SCTP SFIP SIIP SITP

8mmmm

Figura 7-43 Norm¡tiva 43
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7.1.44 NORMATTV A44 L i)
.J

Ef radio mínimo de curvatura para cable horizontal de ? y 4 fibras será 4ta¡l pulgada
bajo condiciones de no tensión y de 2 pulgadas bajo condiciones de tensión En donde la
tensión máxima de halado permitida será de 222 newton (libra - fuerza).

b

fibra optica

2 a 4 hilos

Figura 7-44 Normativa 4.1

450 l,l. lihra fuerza

fibra optica

2 a 4 hilos

EI)COI\I

222 N. libra fuerza
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7.1.45 NORMATTVA45 L

El radio de curvatura para el cable de back bone de fibra óptica de interiores no será
menor a l0 veces el diámetro extemo del cable bajo condiciones de no tensión y no
menor de l5 veces bajo condiciones de tensión.

Inm

1""
10 mrn

Figura 7-46 Normativa 4ó

Figura 7-45 Normariva 45 
flOi

7.1.46 NoRMArrvA 46 a 
(@, ]
b,rD.rs. r<

El radio de curvatura para cl cable de back bone de fibra óptica exrcma ndRlPl,lirÉ, 
"10 veces el diámctro cxtemo del cable bajo condicioncs dc no rensitin y nd:ñllfflü a 20

veces cl diámctro extemo del cable bajo iondiciones de tensión, en dondc lftiHsl¿n ae
halado permitido es menor a 2600 newton (ó00 libras - fuerza).
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7.t.47 NORi\tATrV A 47 L,
El cable que corra entre el cuarto de telecomunicaciones y la salitja de
telecomunicaciones no estará expuesto en el área de trabajo ni en otros espacios de
accesos públicos.

EN EL RACK INTtiRPERIII

Figura 7 -47 Normativa 47

7.1,48 NORMATIVA 48  
El hardware de conexión se instalará d
ordenado y bien organi;rado.

e manera que brinde un controHtitát1é-
*E!.{ rO f É-'l

{{ '{
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sNgs'
;l-

uNes'
uNss.

Figu ra 7-48 Normatila .18
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7.1,49 NORMATIVA 49 . ,

Con el fin de reducir el desentrclazado de los pares de cable el instalador debc pelar
solo aquella cantidad de forro que se requicra para terminar en el hardware de conexión
para par trenz-ado balanceado.

Figu ra 7-49 Normativa 49

7.1.50 NORMATTVA 50  
La cantidad máxima de desentrelazado de cada par resultan de de
hardware de conexión, será de l3mm. Para cables de categoría 5E o
Para cable de categoría 3.

-D
75 mrn

I"igu ra 7-50 Nornlativa 50
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7.1.51 NORMAI'|VA 5t 
^.

No se deberá terminar cables de diferente categoría de desempeño en el mismo
hardware de conexión.

U T PCat 5e U T PCat 6

UTP Gat 5e UTP Gat 5e

Los identificadores que se utiliz¿rán para acceder a grupos de regi
deberán ser únicos.

7.t.s2 NORMATTVA 52 
^.

Figura 7-51 Normativa 5l

Figu ra 7-52 Normativa 52
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7.r.s3 NORMATTVA s3 ^^,
EI rotulado deberá realizarse ya sca pegando o colocando firmemcnte una etiqueta
independiente al elemento que se va a administrar o marcando el elemcnto
directamente.

Figura 7-53 Normativa 53

7.1.54 NORMATIVA 54  
¡(,I

EI rotulado dcbcrá ser legible y permaneccr firmemente unido dentro del. pcritrdo de
garantia (5 años dependiendo dcl fabricante)

Figura 7-54 Normativa 54

PV 1-11 PV1.T2 PV1.T3 PV 1.T¿ PV2. T 1
pv2-r2 PV 2.I3 PV3-T1 PV3.T2 PV}T3
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7.I.55 NORMATIVA 55 A

A cada cable se le asignará un identificador único que sirva como referencia en sus
registros respectivos. Ej.

DESCRIPCION IDENTIFICADOR
Cablc #9 de fibra óptica r¡ultimodo
Cable #5 de utp cat 5e

FOM009
c5005

T abla 7-2 Cables con identificador

Ro tu lo

R o tu lo

Figura 7-55 Normativa 55

7.I.56 NORNIATIVA 56 A

Los cablcs de los subsistemas horizontales de back bone deberán rotula

..*3k
{.r, &}r

'á
*É4

rse Elfcada
exlremo. La etiqueta puede ser colocada a 30cm. Del extremo del cable, esta marca
deberá permanecer en el cable después de terminar la instalación.

Ro tu lo

70 cm

Ro tu lo

F-igu ra 7-56 Normativa 56

30 cm
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7.1.57 RECOMENDACION I

Se pueden emplear interconexiones para conexiones entre cableado horizontal y equipos
con puertos individuales

Figura 7-57 Recomcndación I

7.I.58 RECOMENDACIÓN 2

Con el fin de proveer una infraestructura capaz. de acomodar un ambient
LAN se recomienda enfáticamente un mínimo de un cuarto de tclccomun
cada piso.
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Figura 7-58 Recomendación 2
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7,1.59 RECOMENDACIÓN 3

El área que puede atcnderse efectivantente por un cuarto de tclccomunicaciones abarca
un radio máximo de 60 metros.

Figura 7-59 Recomendación 3

7.1.60 RECOMENDACION 4 .L\

Se recomienda un mínimo de l5 m. cntrc el HC y la salida de telecomuilica

Figura 7-60 Recomendación 4
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7.1,61 RECOMENDACIÓN 5 A
Sc recomienda un mínimo dc 2 salidas de categoría 6 por cada área de trabajo individual
con el ñn de soportar las numerosas complicaciones por operación sobre cableado por
par trcnzádo.

)

f* ¡El
!l I

b¡

Area de trahajo. cel E

t'l

t:t

cet E

Figura 7-61 Re comendación 5

7.1.62 RECOIVTENDACION 6

El cableado de back bone de edificio debe diseñarse con Ia
suficiente para atender salidas adicionales de telecomunicac iones

de trabajoa

\*

capacidad ,.":¡SS
desde el MC.

I

¡'r ls t4

@
\ 

n ''[

\

Figura 7-ó2 Recomendación 6

ItI)COu Ctpítulo 7 - Pdgina 3l IsPor.

Iffi
-tr ., -l .,

¡!-J tl l¡ til¡-iili- l¡¡l'-

tr

4l



Mtnual de Us Inrlituh Nscioltl Gtltiottsos

7.I.63 RECOMENDACIÓN 7

El radio de curvatura mínimo de las canalizaciones horizontales no debe ser inferior a
l0 veces el mayor diámetro de los cables a instalarse.

I.ITP IEAT 5E
tEr¡rvatl¡ra
ñlorrrral

Figura 7-63 Recomendación 7

7.1,64 RECOMENDACIÓN S ^úsobVñh,
ntÑiacpei{o;1

\-.-:-... .rr.q
-..'- i\

'fo'l.li
. t I-)

Ningún segmento del canal contendrá más de dos curvas de 90o entre pu

sr sE cur¡PtE

IO SE CUIIPLE

Figura 7-64 Reconlendación 8
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7.I.65 RECO]VIENDACION 9

Se recomienda que se provean como mínimo 2 hilos de fibra óptica para cada aplicación
conocida a atenderse por el sistcma de back bone de edificio durante su período de
planificación. Debe preverse un factor de crecimiento del I 00%.

I

t APLICACIÓN NUMERO DE HILOS DE FIBRA

voz
VIDF,O
LAN
CRECIMIENTO
TOTAL

2
2

2

6

l2

Tabla 7-3 Uso de Hilos de ñbra Óptica

Frñrt16 tEñro
.-<u nd-rlo

E¡ -.ñ] Di ¡ rn ¡ -frto

Figura 7-65 Recomendación 9

7.1,66 RECOMENDACIÓN IO

Para cable de back bone se recomienda
extremo.

Fa.c¡rlrtrl-rtGo
t -f cr.F ro

un minimo de 3m de reserva de
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Figura 7-6ó Rccornendación l0
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7.1.67 RECOMENDACIÓN I I

Los acabados en el cuarlo de telecomunicaciones deberán scr de color claro para
mejorar la iluminación del mismo.

Figura 7 -67 Recomendación I I
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GLOSARIO DE TÉRMINOS

Ancho de Banda: La diferencia entre ias frecuencias más altas y nrás bajas disponibles
para señales de red. El término también sc usa para describir Ia capacidad de rendimicnto
medida de un medio o un protocolo de red específico.

Arp: Protocolo de resolución de direcciones. Protocolo lntcrnet que se usa para asignar
una dirección IP a una dirccción MAC. Definido en la RFC 826. Comparar con RARp.

Asignación de direcciones: Técnica que permite que distintos protocolos interopercn
traduciendo direcciones desde un formato a otro. Por ejcmplo, al enrutar Ip a través de
una red Frame Relay, las direcciones [P se deben mapear a las direcciones Frame Relay
de modo que los paquetes IP se puedan transmitir por la red. Ver también resolución de
direcciones.

Bps: (Bits per Second). Medida que representa la rapidez con que los bits de datos se
transmiten a travós dc un medio de comunicaciones. Por ejemplo: un módem de 28.ti
Kbps es capaz de transferir 28.800 bits por segundo.

Bit: (Binary Digit ó Dígito tlinario). Es un dígito en base 2, es decir, O ó l.Un bit cs la
unidad más pequeña de información que la computadora cs capaz de manejar. EI ancho
de banda se suelc mcdir en bits por segundo.

Byte: Unidad de medida de la cantidad de inlormación en lormato digital. Usualmenre
un byíe consiste de 8 bits. Un bit es un cero (0) o un uno (3). Esa secuencia de números
(byte) puede simbolizar una letra o un espacio (un carácter). Un kilobyte (Kb) son
1024 bytes y un Megabyte (Mb) son 1024 Kilobytes.

Bloqueo: En un sistema de conmutación, una condición en el que no hay ninguna ruta
disponible para completar un circuito. El término tarnbién se usa para describir una

B
Banda Ancha: Sistema de rransmisión que permite mqlt¡p[p¡ar múltiples señales
independicntes cn un cablc. En la terminología de telecqltrtÉld]nes, cualquier canal
que tenga un ancho de banda mayor que cl dc un canal cüñ edflUad ¿e voz (4 kHz). En
terminología LAN, un cable coaxial cn el que se uf,/Tai.3efrización analógica.
Comparar con banda ancha. [\§l 1..1lrt

Broadcast: Envío dc información en cualquier formato a 
ffi,utJre., de destino

Banda Base: Característica de una tecnología de red 
"" 

t H"dü' se usa sólo una
frccuencia de potadora. Ethemet es un ejemllo de una red f,.Y*¿u base. También
denominada banda estrecha. ver la diferencia con banda ancha. Término utilizado en la
www.
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situación en la que no sc puede iniciar una actividad hasta que la otra no se haya
completado.

Cable blindado: Cable que posee una capa dc aislamiento blindado para rcducir la
rnterf'crencia clectromagnética.

Cable coaxial; Cable compuesto por un conductor cilíndrico extcrior hueco que rodea
un conductor de alambre intemo-único. En la actualidad se usan dos tipos de cable
coaxial en la LAN: cable de 50 ohrnios, que se usa para la señalización digital, y cablc
de 75 ohmios que se usa para señales analógicas y señalización digital de alta
velocidad.

Ceble de libra óptica: Medio fisico que puede conducir una transmisión de luz
modulada. Si se compara con otros medios de transmisión, cl cable de fibra óptica es
más caro, sin embargo no es susceptible a la interferencia electromagnética y es capaz
de brindar velocidades de datos más altas.

Cable neutro: Cahle de circuito quc se conecta a la concxión a tierra en la central de
encrgia y en cl transformador.

Cableado backbone: Cableado ,". ,r"o$§ff"frconexiones enrre tos armarios
de cableado, entre los ccntros dc cahlcado fÉt liRS\ cnrrc los edificios que forman
partc de la misma LAN, Vcr cahleado r.rtiQtr¡[i,ü1,,,j$1

Cableado de Categoría l: Una de las cincoi,irgj'aL.Ot*do UTp que se describcn
en cl cstándar EIA/TIA-5ó88, El cahlcado ,b.6*Súüt I sc usa para comunicaciones
telefónicas y no es adecuado para transnr iütrffr$s. Comparar con cableado de
Catcgoría 2, cabieado dc Categoría 3, cablcado í€táegoría 4 y cableado de Catcgoría
5. Ver rambién EIA/T|4-568B y U1'p.

Cableado de Categoría 2: Una de las cinco clases de cableado UTp que sc describcn
en el estándar EIA/TIA-5688. El cablcado de categoría 2 es capaz de transmitir daros a
velocidades dc hasta 4 Mbps. Comparar con cableado de Categoría l, cahlcado de
Catcgoría 3, cableado de Categoria 4 y cableado de Categoria 5. Ver tantbién EIA/TIA-
5688y UTP.

Cableado de Categoría 3: Una de las ctnco clases de cableado UTp que se dcscriben
cn el estándar EIA/TIA-5688. El cableado de Catcgoría 3 se usa en las redes IOBASE-
T y puede transmitir datos a vclocidades de hasta l0 Mbps. Comparar con cableado dc
Catcgoría l, cableado de Categoría 2, cableado de Categoria 4 y cableado de Categoría
5. Ver también EIA/TIA-5688 y UTP.

Cableado de Categoría 4; Una de las cinco clascs de cableado U'fp quc se <lescriben
en el estándar EIA/T|A-5688. El cableado de Categoría 4 se usa en redcs Token Ring y
puede transmitir datos a velocidades de hasta l6 Mbps. comparar con cableado de
Categoría l, cableado de Categoría 2, cableado dc Categoría 3 y cablcado de Categoria
5. Ver también EIA/TIA-5688 y UTP.

C
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Cableado de Categoría 5: Una de las cinco clascs de cableado UTP que sc dcscriben
en el estándar EIA/TIA-5688. El cableado de Categoría 5 se usa para ejecutar CDDI y
pucde transmitir datos a velocidades de hasta 100 Mbps. Comparar con cableado dc
Categoría l, cableado de Categoría 2, cableado de Categoria 3 y cablea<to de Catcgoría
4. Vcr también EIAiTIA-568Bv UTP.

Caché: Subsistema especial de mcmoria cn el que se almacenan los datos más
utilizados para obtener acceso más rápido. Una memoria caché almacena el contenido
de las ubicaciones RAM de acceso nrás frecucnte y las direcciones donde estos dalos se
almacenan. Cuando el procesador hace referencia a una dirección de memoria, la caché
comprueba si almacena dicha dirección. En caso afirmativo, los datos se devuelven al
procesador. En caso negativo se produce un acceso nor¡nal a mcmoria. La caché es útil
cuando los accesos a RAM son lentos respecto a la velocidad del microprocesador ya
que cs más rápida que la memoria RAM principal.

Canaleta decorativa: Tipo de canal montado en la pared que tienc una cubiela
removible que se usa para admitir el cableado horizontal. La canaleta decorativa cs lo
suficientemente grande como para contener dos cables.

Canaletr: Un tipo dc canal adosado a Ia pared que t¡ene una cubie¡1a rcmovible para
dar apoyo al cableado horizontal. La canaleta es lo suflcientcmente grande como para
contencr varios cablcs.

Capa fisica: La Capa I del modelo a" ,"f.r.n.i4ffi^]?[ capa fi.ic, define tas

ffi,:í:'fi':H.lii'llilli^T.'i,xlllT;,Í:,,,Jffi:ÍlT(s.$,'ona'|es 
para activar,

Capa de control de enlace de datos: La Capa 2 de.fi66dáio{c arquitectura SNA.
Tiene la rcsponsabilidad de transmitir datos a través de un¿¡3@ico determinado.

Capa de red: La Capa 3 del modclo de referencia ffi,. capa proporciona
conectividad y selección de rutas entre dos sistemas finales.

Capa de transporte: La Capa 4 del modclo de ref,erencia OSt. Esta capa es
rcspt:nsable de la comunicación confiable de red entrc nodos finales. La capa de
transporte suministra mecanismos para cstablecer, nlantener y tcrminar los circt¡itos
virtualcs, detección y recupcractón dc errores dc transporte y control del flujo de
inlormación

Capa de sesión: La Capa 5 del modelo de referencia OSI. Esta capa establece,
administra y termina sesiones entre aplicaciones y administra el intercambio de datos
entre entidades de capa de presentación.

Capa de servicios de presentación: La Capa 6 del modelo dc arquitectura SNA. Esta
capa suministra administración de rccursos de red, servicios dc presentación de sesión y
algo de administración de aplicaciones. Correspondc aproximadamente a la capa de
presentación del modelo OS[. Vcr también capa de control de flujo de datos, capa de
control de enlace dc datos, capa de control dc ruta, capa de control fisica, capa de
servicios de transacción y capa de control de transmisión.
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Capa de aplicación: La Capa 7 del modelo de referencia OSI. Esta capa suministra
servicios a los procesos de aplicación (como, por ejemplo, correo electrónico,
transferencia de archivos y emulación dc Terminal) que están ttera dcl modelo OSI. La
capa de aplicación identifica y cstablece la disponibilidad de los socios de
comunicaciones deseados (y los rccursos quc se requicrcn para conectarse con ellos),
sincroniza las aplicacioncs coopcrantes y establece acuerdos con respecto a los
procedimientos para la recuperación de errores y el control de la integridad de los datos.
Corresponde aproximadamente a la capa de servicios de transacción dcl modelo SNA.
Ver también capa de cnlacc de datos, capa de red, capa fisica, capa de presentación,
capa de sesión y capa de transporte.

Cliente: Nodo que solicita servicios a un servidor.

Colisión: En Ethemet, el resultado de dos nodos que transmiten de forma simultánca.
[-as tramas de cada uno de los dispositivos chocan y resultan dañadas cuando se

encuentran en el nredio fisico. Vcr también dominio de colisión.

Cola: Gencralmcnte, una lista ordenada de elementos que esperan ser procesados. En
enrutamiento, un conjunto de paquetcs que esperan ser cnviados a través de una interl'az
de router.

Conector RJ: Conector macho registrado. Conectores estándar que se usaban
originalmente para conectar las líneas telefónicas. En la actualidad, los conectores RJ se

usan para conexiones telelónicas y para concxiones l0-f$f$10 BASE-T y otro tipo
de conexioncs dc rcd. Los RJ- l I , RJ- I 2 y RJ-45 son ti$lt+\lúis de conectores RJ

Costo: Valor arbitrario, gencralmente hasado en .l .úr|f{+Ñ¡h. ancho de banda de
los mcdios u otras mcdidas, que se asigna a través de u[[minísrtador dc la red y quc
se usa para comparar varias rutas a través de un cntomo dgjjüeinefúork. Los protocolos
de enrutamicnto usan los valorcs de costo para determinar la.6rta;nás favorable hacia
un dcsrino cn particular: cuanto menor ica el costo. fifiiJ[,"ca la ruta. A vcccs
denominado costo de ruta. *r¡.=

Consola: [fTE a través del cual se introducen los comandos en un host.

Correo electrónico: Aplicación de red utilii¿ada ampliantente en la que los mensajes de
correo se transmiten electrónicamente entre los usuarios finalcs a través de diversos
tipos de redes usando diversos protocolos dc rcd. A menudo denominado e-mail.
CSMA/CD: Acceso múltiple con detección de portadora y detección de colisioncs.
Mecanismo de acceso a los medios en que los dispositivos que están listos para
transmitir datos verifican primero eí canaí en busca efe una poñadora. Si no se dctccta
ninguna porladora durante un período de tiempo determinado, el dispositivo puede
comenzar a transmitir. Si dos dispositivos transmiten al mismo tiempo, se produce una
colisión que es detectada por todos Ios dispositivos que han tenido una colisión. Esta
colisión retarda las transmisiones dcsde aquellos dispositivos durante un período de
tiempo aleatorio. El acceso CSMA/CD se usa en Ethemet e IEEE 802.3.

Clic: Acción dc presionar y soltar rápidamente el botón del mouse (ratón).

Cliente: Se dice que un programa es un "cliente" cuando sirve sólo para obtencr
información sobre un programa "servidor". Cada programa "cliente" está diseñado para
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trabajar con uno ó más programas "servidores" espccíñcos, y cada "scrvidor" requiere
un tipo especial de "clientc". Un navcgador es un programa "cliente".

Computador: Es un dispositivo electrónico compuesto básicamente de un procesador,
memoria y dispositivos de entrada/salida (E/S). La característica principal del
computador, respecto a otros dispositivos similares, como una calculadora. es quc
puede realizar tareas muy diversas, cargando distintos programas en la memoria para
quc los ejecute el procesador. Siempre se busca optimizar los procesos, ganar tiempo,
hacerlo más fácil de usar y simplificar las tareas rutinarias.

Contraseña ó Password: Una clave generalmente contiene una combinación de
números y letras que no tienen ninguna lógica. Es una medida de seguridad utilizada
para restringir los inicios de sesión a las cuentas de usuario, asi como el acceso a los
Sistenras y recursos de la computadora-

CPU; (Centra] Processirjg Unit ó Unidad central de procesamiento). Es el dispositivo
que contiene los circuitos lógicos que realizan las instrucciones de la computadora.

Cuadro de Diálogo: Ventana quc aparccc tcmporalmente para solicitar o suministrar
infbrmación al usuario.

Cuadro de Texto: Partc de un cuadro de diálogo donde se escribe la información
necesaria para cjccutar un comando. En el momento de abrir un cuadro de diálogo, el
cuadro de texto puede estar en blanco o contener texto.

Cursor: Símbolo en pantalla que indica la posición activa, generalmente titilante.
Muestra la posición en que aparecerá el próximo carácter a visualizar cuando se pulse
uñatéela.

CSU: Unidad de servicio dc canal. Dispositivo de inter
del usuario final con el loop telefonico digital local. A
conjunta con DSU, como CSU/DSU.
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Db: I)ccibc Iros

Dominio: En lntemet, una parte del árbol de jerarquía de denominación que se reflere a
las agrupaciones generales de redes basadas en el tipo de organrzación o geografia.

DCE: Equipo de comunicación de datos (expansión EIA) o equipo de terminación de
circuito de datos (cxpansión ITU-T). El dispositivo y las conexiones de una red dc
comunicaciones que abarca el extremo de la red de la interfaz usuario a red. El DCE
proporciona una conexión fisica con la red, envía tráfico y suministra una señal de
temporización que sc usa para sincronizar la transmisión de datos entre Ios dispositivos
DCE y DTE. Los módems y las tarjetas de interfaz son ejemplos de DCE. Comparar
con DTE.

Descifrado: La aplicación inversa de un algoritmo de cilrado a los datos cifrados,
restaurando por lo tanto los datos a su estado original, no cifrado.
Dato: Son las señales individuales en bruto y sin ningún significado que manipulan las
computadoras para producir información.

DTE: Equipo de terminal de datos. Dispositivo en el ex(rcmo del usuario de una
interfaz usuario-red que actúa como origcn dc datos, destino de datos o ambas. EI DTE
sc conccta a una red de datos a travis de un disposit¡ryd.ffi@or ejcmplo. un módern)
y por lo general usa scñales de temporización gencrTdag,pqi t¡ DCE. El D1'E incluyc
dispositivos como, por cjcmplo. computadoresfil.rr{d¡rbi[rcs dc protocoio ymultiplcxores. t\.1t 

,:;til

Directorio: En D.O.S., una lista de nombres df'áicliivolue contiene roda la
infbrmación de los archivos almacenados. A partir tlü.tiliriifi$ws 95 este término se
reentplazó por CARPETA. ,x:''-ry
Dirccción: Existen tres tipos de dirección de uso común tEllttl dc Inrcmet: "Dirección
de correo clectrónicoi (emáíl address); "lP" y (direccion de Intemet) y "dtrccción
hardware".

Dirección dcl Protocolo de lnternet (dirección IP): Dirección única que identifica a

un equipo host en una red. Identifica a un equipo como una dirección de 32 bits que es
única en una rcd con Protocolo de control de transm isión/Protocolo lntemet (TCP/IP).
Número único que consta de 4 partes separadas por puntos. Una dirección IP se suele
rcprcsentar en una flotación decimal con puntos que indica cada octeto (ocho bits o un
byte) de una dirección IP como su valor decimal y separa cada octeto con un punto. Por
ejemplo: 172.1 6.255.255.
Cada computadora conectada a lntcmet tiene un único número de IP. Si la máquina ni
ticne un IP fijo, no está en rcalidad en lntemet, sino que pide "prcstado" un lP a un
servidor cada vez que se conecta a la Red (usualmente vía módem).
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Disco Rigido: Unidad de almacenamiento permanente de información. Éste es el que
guarda la información cuando apagamos la computadora. Aquí se gtiardan la mayoria
de los programas y el sistema operativo. Su capacidad de almacenamiento se mide en
Megabytes (Mb) o Cigab¡cs (Gb), en donde 1024 Mb = lCb.

Disquefe: Dispositivo que puedc insefarse y extraerse en una unidad de disco.

DNS: (Domain Ñame System ó Sistcma de Nombres de Dominio). El DNS es un
servicio de búsqucda de datos de uso general, distribuido y multiplicado. Su utilidad
principal es la búsqueda de direcciones IP de sistemas centrales ("hosts") basándose en
los nombres de éstos. El estilo dc los nombres de "hosts" utilizado actualmente en
Intemet es llamado "nombre de dominio". Algunos de los dominios más importantes
son: .COM (comercial - enrpresas), .EDU (educación, centros doccntes), .ORG
(organización sin áninro de lucro), . NET (operación de la red),.COV (Gobiemo USA)
y .MIL (ejército USA). La mayoría de los países tienen un donrinio propio. Por ejemplo,
AR (Argentina).PY (Paraguay),.US (Estados Unidos dc América),.8S (España),..AU
(Australia), ctc.

Dominio: (Domain Ñame). Nombre único que identifica a un sitio de Intcmet. Los
nombres de dominio tienen 2 o más secciones, separadas por puntos. La sección de la
izquierda es la más específica, y la de la derecha, Ia más general. Una computadora
particular puede tener más de un nombre de dominio, pero un nombre de dominio se
refiere únicanlente a una PC.

aSo¿
Download ó descargar: En lntcmct cs cl proceso aefffifeqfi. información dcsde un
servidor de inlormaclón a la propia PC. f,f' ,, 'ropia PC. 

(f,rtriii,;:;:
Documentrción: Manual escrito que detalla ei ,ruq.E|.&'-*, sistenra o pieza dc
hardware 

BE{'lL)i Éci

Doble Clic: Acción dc prcsionar y solrar rápidam"n," "i'ffi4.1 mouse (ratón) dos
veces, sin dcsplazarlo. Esta acción sirvc para cjecutar una delciminada aplicación. como
por ejcrnplo: inicializarla.

DSU: Unidad de scrvicio de datos. Dispositivo que se usa en la transmisión digital que
adapta la interfaz fisica de un disposttivo DTE a una instalación de transmisión como,
por ejenplo, TI y El.

DVD: (Digital Versatile Disc ó Disco Vcrsátil Digital). Disco que sirve para almacenar
más datos de contenido digital, conto música o video, que un CD. Un DVD guarda un
mínimo dc 4.7 Gigabytes (el tamaño de una pclícula de cinc).
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El: Estándar Europeo equivalente al americano TL Los circuitos El y TI. Los dos usan
canales de 64 Kbps, pero el TI tienc 24 mientras que el El tiene 32 canales.

EIA/TIA-568: Estándar que describe las características y aplicaciones para diversos
grados de tendido de cableado UTP. Ver también cableado de Categoría l, cableado de
Categoría 2, cableado de Catcgoría 3, cableado de Categoría 4, cableado de Categoria 5

y UTP.

Encapsulamiento: El proceso por cl cual se envuelven datos en un encabczado dc
protocolo en particular.

Emulación de terminal: Aplicación de red en la que un contputador ejecuta softwarc
que la hace aparccer ante un host remoto como una terminal concctada directamente.

Enrutamiento: Proceso para encontrar una ruta hacia un host destino. El enrutamiento
en rcdes de gran tamaño es nruy conrplejo dada la gran cantidad de destinos intermedios
potcnciales que debe atravesar un paquete antes dc llegar al host destino.

Ethernet: Especificación de LAN de banda base inventada por Xerox Clorporation y
desarrollada dc forma conjunta por Xerox, Intel y Digital Equipment Corporation. Las
redcs Ethemet usan CSMA/CD y se ejecutan
Mbps. Ethemet es similar al conjunto de

tOBASE2, IOBASE5, IOBASE-F, IOBASE-T,

Elemento de Pantalla: Partcs quc constituycn
por cjcmplo: la barra de título, los botones de
de las ventanas y las barras dc desplazzmiento.

Escritorio: Fondo de ia pantalla sobre la cual
diálogo.

os tipos de cable a l0
E 802.3. Ver también

tt02.3.

dro de diálogo conro
lnlt-nt7ar los hordcs

a tra

.-^xF.il
aparecet€*dánas, iconos y cuadros dc

Estación de trabajo: Conrputador de gran potencia que cuenta con elevada capacidad
gráfica y de cálculo. Llamadas asi para distinguirlas de los que sc conoccn como
servidores.

Expandir: Mostrar los niveles de directorio ocultos del árbol dc directorios. Con el
administrador de archivos cs posible cxpandir un solo nivel de directorio, una rama dcl
árbol de directorio o todas las ramas a la vez.

Explorador: Llamado tarnbién explorador Web. Interlaz cliente quc permite al t¡suario
vcr documentos HTML cn el World Wide Wcb, en otra rcd o en su propio equipo;
seguir los hipervínculos y translerir archivos. Un cjemplo es Microsoft lnternet
Explorer.

Extensión: Está compuesto por un punto y un sufrjo de hasta tres caracteres situados al
final de un nombrc de archivo. [-a extensión suele indicar cl tipo de archivo o directorio.

I
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Fibra monomodo: Cable de fibra óptica con un núcleo estrecho que permite quc la luz
entre sólo en un único ángulo. Dicho cablcado tienc mayor ancho de banda que la fibra
multimodo, pero requiere una fuentc de luz con una anchura espectral más angosta (por
ejemplo, un láser). También denominada fibra de modo único. Ver también ftbra
multimodo.

Fibra multimodo: Fibra óptica que penlite la propagación dc múltiples lrecucncias de
luz.

Firewall: Router o servidor de acceso, o varios routers o servidores de acceso,
designados como un búfer cntrc cualquier rcd pública conectada y una red privada. El
router firewall usa listas de acceso y otros métodos para garantizar la scguridad de la red
privada.

Fluctuación de fase: Distorsión analógica de la línea dc comunicación provocada por
la variación de una señal de sus posiciones de temporización de relerencia. La
fluctuación de fase puede provocar la pérdida de datos, especialmente a altas
vc Ioc idades

Flujo de datos: Todos los datos que
comunicaciones en una sola operación de lec
Frecuencia: Cantidad de ciclos, mcdidos en
por unidad de tiempo.

d{9¿
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FTP: Protocolo dc transfercncia de archivos. Protocolo d?ti#fi".parte dc la pila dc
protoc()lo TCP/lP, que se usa para translcrir archivos cntrffi[¡É r]c la rcrl. F.l FTP se

define en la RFC 959.

Full dúplex: Capacidad de transmitir datos de forma simultánea entre una cstación
emisora y una estación receptora.

Cateway: En la comunidad lP, un término antiguo que se refiere a un dispositivo de
enrutamiento. En la actualidad, el término rouler sc usa para dcscribir nodos que
ejecutan esta función, y gateway se refiere a un dispositivo con fines especiales que
ejecuta conversión de capa de aplicación de la información de una pila de protocolo a
otra.
Gateway fronterizo: Router que se comunica con routers de otros sistcmas autónomos.
Giga: Prefrjo que indica un múltiplo de 1.000 millones, o sca 109. Cuando se emplea el
sistema binario, como ocurre en informática, significa un múltiplo de 1.073.741.824.

Crupo de trabajo: Conjunto de estaciones de trabajo y servidorcs de una LAN que
están diseñados para comunicarse e intcrcambiar datos entre sí.

)
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Hardware: Son todos los componentes fisicos que componen una PC.
Hcrcio: Unidad de medida de la liecuencia, abreviada como Hz. Un sinóninro sería
ciclos por segundo.

Hexedecimal: Base 16. Representación numérica que usa los dígitos O a 9, con su
significado habitual, y las letras A a la F para representar dígitos hexadecimalcs con
valores de l0 a 15. El dígito ubicado más a la derecha cuenta unos, el siguiente cuenta
múltiplos de 16, luego l642:256, ctc.

Host: Sistcma computacional ubicado en una red. Es similar al término nodo, salvo que
cl host generalmente implica un sistema computacional, mientras que el nodo
generalmente se aplica a cualquier sistema conectado a la red, incluyendo servidores de
acceso y routers.

HTML: (HyperText Markup Language). Lenguaje utilizado para crear los documenros
de hipertexto que se emplean en la WWW. Los documentos HTM L son simples
archivos de texto que contienen instrucciones (llamadas tags) entendibles por el
Navegador (Browser).

HTTP: (HyperText Transport Protocol). Protocolo uti¡ ansferir archivos dc
hipertexto a través dc Intcmet. Requiere de un pro dc ll'l'TP cn un
extremo y un "servidor" de HTTP en cl otro extremo. Es más impolante de
la WWW.

Hub: Dispositivo de hardrvare o software q equipo dc
intcmctrvork nrúltiples, indcpcndicntcs pcro ser activos
(cuando repiten scñales que se envían a través rcp¡lcn.
sino que simplemente dividen, las señales que
I

IEEE: lnstituto de ingenieros eléctricos y electrónicos. Organización profesional cuyas
actividadcs incluyen el desarrollo dc estándares de comunicaciones y de redes. Los
estándares LAN del IEEE son los estándarcs dc LAN predonrinantes en el mundo
actual.

IEEE 802.1: Especificación del IEEE que describe un algorirnro que evita los loops de
capa dos mediante la creación de un spanning tree. El algoritmo fue inventado por
Digital Equipmcnt Corporation. El algoritmo de Digital y el algoritmo IEEE 802. I no
son exactamente los mismos, ni tampoco son compatrbles.

IEEE 802.12: Estándar LAN del IEEE que especifica la capa fisica y la subcapa MAC
de la capa de enlace de datos. El IEEE 802. l2 usa el esquema de acceso a los medios de
prioridad de demanda a 100 Mbps a través de una diversidad de medios fisicos. Ver
también 100 VC-Any LAN.

IEEE 802.2: Protocolo LAN del IEEE que especifica una implemenración de la
subcapa LLC de la capa de enlacc de datos. IEEE 802.2 administra errores, cntramado,

ellos).
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control de flujo y la interfaz de scrvicio de la capa de red (Capa 3). Se usa en las LAN
IEEE 802.3 e IEEE 802.5. Ver tambidn IEEE 802.3 e IEEE 802.5.

IEEE 802.3: Protocolo LAN del IEEE que especifica una implementación de la capa
ñsica y la subcapa MAC de la capa dc enlace de datos. ÍEEE 802.3 usa acceso
CSMA/CD a diversas velocidades sobre diversos medios fisicos. Las extensiones del
estándar IEEE 802.3 espccifican las implementaciones de Fast Ethemet. Las variantes
fisicas de la especificación IEEE 802.3 original incluyen tOBASE2, IOBASE5, I

OBASE-F, I OBASE-T y I OBroad36. Las variantes fisicas de Fast Ethemet incluyen
I OOBASE-T, I OOBASE-T4y ¡ OOBASE-X.

lcono: Símbolo gráfico que aparece en la pantalla de una PC para representar
determinada acción a realizar por el usuario, ejecutar un programa, leer una
información, imprimir un texto, etc.

IDF: lnstalación de distribución intermedia. Recinto de comunicación secundaria para
un edificio que usa una topología de red en estrella. El [DF depcndc del MDF,

Impresora: Dispositivo de salida, cuya füncionalidad es transcribir/pasar un documento
(imagen y/o texto) desde el ordenador (procesador de textos, bloc de notas, visor de
imágenes, etc.) a un medio fisico, generalmente papel, mcdiantc el uso de cinta,
cartuchos de tinta o también con tecnología láscr.

lmpresora de Inyección a tinta: Crean imágencs directa
tinta a través de una pequeñas boquillas, su calidad de imp

imprcsora predeterminada, que debe ser la que se util

cl papc I al rociar
a lta.

puede haber una
uc¡lc¡a.

Impresora Predeterminada: Impresora que sc uttliza si se o Inrprimir,
no habiendo especificado antes la impresora que se desea utilizar'. §(r§

icc conq¡or'fuf
'-au¡uqf

lnformación: Es Io que se obtiene del procesamienlo de datos,@d*sultado final,

lnformática cliente-servidor: Término que se usa para describir los sistemas de red
informáticos distribuidos (de procesarniento) en los que las responsabilidades de
transacción se dividen en dos partes: cliente (front end) y servidor (back end). Ambos
términos (cliente y scrvidor) se pueden aplicar a los programas de software o a los
dispositivos infbrmáticos actuales.

Internetwork: Conjunto de redes interconectadas por routers y otros dispositivos que
funcionan (generalmente) como una sola red.

IP: Protocolo Intemet. Protocolo de capa de red en la pila TCP/IP que brinda un
scrvicio de intemetworking no orientado a conexión. El IP suministra caraclerísticas de
direccionamiento, especificación de tipo de servicio, lragmentación y reensamblaje y
seguridad. Documentado en la RFC 791 .

lP access-group: Comando que enlaia una lista de acccso existcnte con una interlaz dc
salida.
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IP host: Comando que se usa para crcar una entrada estática que relaciona el nombre de
host con la dirección del mismo en el archivo de configuración del routcr.

IP muiticest: Técnica de enrutamiento que permite que el tráfico IP se propague desde
un origen hacia un número dc destinos o desde varios orígenes hacia varios dcstinos. En
lugar de enviar un paquete a cada destino. sc envía un paquete a un grupo de multicast
que se identifica mediante una sola dirección de grupo de destino lP.

IPX: Intercambio de paquetes de intemetworking. Protocolo de capa de red (Capa 3) de
NetWare que se usa para transferir datos desde servidores a estaciones de trabajo. E,l

IPX es sirnilar al IP y al XNS.

Interfsz: Una conexión e interacción entre hardware, software y usuario, es decir, como
la plataforma o medio de comunicación entre usuario o programa.

lnternet: Conjunto de redcs conectadas entre sí, que utilizan el protocolo TCP/lP para
comunicarse.

Kbps: (Kilobits por segundo). Unidad de medida de la capacidad de transniisión de una
línca de telecomunicación, Cada kilobit esta lormado por mil bits.

Kilob¡-te: [:s cl equivalcntc a I024 hi,tes

lntranet: Rcd privada dentro de una enlpresa que utiliza cl mismo software y
protocolos empleados en la lntemet global, pero que sólo es de uso intemo.
ISO: Organización lnternacional dc Normaliz¿ción. Organización intemacional que es
responsable por una amplia gama de estándares, incluyendo aquellos relevantes para el
networking. ISO desarrolló el ¡nodclo de referencia OSI, un modelo de rcfercncia de
nerworkin! sumamente poputar. qF[P¿
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Jumper: Término que se usa para los cables de interconexión qüeí. ir'.í.ntran cn cl
armario de cableado' .r8t-l(r ' : ' -

-.^ Pú1

r.€¡¡,

L
LAN: Red de área local. Redes dc datos dc alta velocidad y bajo nivel de errorcs que
abarcan un área geográfica relativamente pequeña (hasta unos pocos miles de metros).
Las LAN concctan cstaciones de trabajo, dispositivos periféricos, terminales y otros
dispositivos que se encuentran en un mismo edificio u otras áreas geográlicas limrtadas.
Los estándares de LAN espccifican el cableado y la señalización cn las capas f'ísica y de



enlacc de datos del modelo OS[. Ethemet, FDDI y Token Ring son tecnologías LAN de
uso muy difundido. Comparar con MAN y WAN.
Latencia: Retardo entre el momento en que cl dispositivo solicita acceso a una red y el
momcnto en el quc se le otorga permiso para transmitir también sucede en el nromento
en que un dispositivo recibe una trama y el momento en que la trama salc dcsde cl
pucrto dcstino.

LED: Diodo emisor de luz. Dispositivo semiconductor que emite )uz producida por la
conversión de energía a eléctrica. Las lámparas de estado cn los dispositivos dc
hardware generalmente son LED,

Línea de acceso telefónico: Circuito de comunicaciones que se establece mediante una
conexión de circuito conmutada usando la rcd dc la compañía tclcfónica.

Línea de comunicación: Enlace fisico (como, por ejemplo, un cablc o circuito de
teléfono) que conecta uno o más dispositivos con uno o más dispositivos.

Línea de mira: Característica de determinados sistemas dc transmisión como, por
ejemplo, los sistemas láser, dc microondas e infrarrojos, en los que no puede existir
ninguna obstrucción en la ruta directa enlre el transmisor y el receptor.

Línea dedicada: Línea de comunicaciones quc se rcserva indefinidamentc para
transmisioncs, en lugar dc conmutarse cuando se requiere trans¡¡itir. Ver también linca
arrcndada.

Lista de acceso: Lista quc manticnen Ios routers C6$l;r'iL",rolar el acccso hacia o
desde el router para diversos servicios (por ejcnrp.lfr¡pma c\9ilar que los paquetes que
tienen una dctcrminada dirccción lP salgan de una i(rb¿ ¿*pkífica del router).

LSA: Publicación de estado dc enlace. Paquere de tn"u¿cáít QÍe usan los protocolos tle
estado de enlace que contiene infbrmación acerca de.Ulsryodini* y los costos de la ruta.
Los routers receptores usan Ias LSA para mantener su. *ff enrutamiento.

Login: Nombre dc usuario utilizado para ohfener acceso a una computadora o a una red.
A diferencia del password, el login no es secreto, ya que gcncralmente cs conocido por
quien posihilita el acceso mediantc cstc rccurso.

MAC: Control de acceso al medio. La más baja dc las dos subcapas de la capa de
enlace de datos definida por el IEEE. La subcapa MAC administra acceso al nredio
compartido como, por ejemplo, si se debe usar transmisión de tokens o contención. Ver
también capa dc enlace de datos y LLC.

MICIP: Protocolo de capa dc rcd que cncapsula paquetes IP en DDS o transmisión a

través dc AppleTalk.

I
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Malla: Topología de red en la quc los dispositivos se organiran de una manera
administrable, segmcntada, con varias interconex ioncs, a menudo redundanles, ubicadas
estratégicamente entre nodos de la red. Ver tambión malla complota y malla parcial.

Malla completa: Término que describe a una red cn la que los dispositivos están
organizados en una topología de malla. en la que cada nodo de la red tiene un circuito
ñsico o un circuito virtual que lo conecta a todos los otros nodos de la red. Una malla
complcta brinda una gran cantidad de redundancia pero, dado que su implementación
puede resultar excesivamente cara, generalmente se la reserva para los backbones de la
red. Ver tambrén malla y malla parcial.

MAN: Red de área nretropolitana. Red que abarca un área metropolitana. Por Io
general, una MAN abarca un área geográflca más grande que una LAN, pero r:rás
pe queña que una WAN.

MAP: Protocolo dc automatización de fabricación. Arquitectura de red creada por
Ceneral Motors para satislacer las necesidades espccíficas las instalaciones fabriles. El
MAP especiñca una LAN de transmisión de tokens similar a IEEE 802.4. Ver también
tEEE 802.4. -
Mapa de cableado: Caractcristica suministrada por la s analizadores dc
cable. Se usa para probar las instalaciones de cablcado de y muestra cuáles
hi los están conectados a cuáles pilles, en conectores macho!

Mapa de topología: Herramienta para adminlstrar un swi
quc examina una red y muestra el estado de sus nodos y c

:l'.l.\'t'IJ ghtstrea nr 2 o2o
les. EI mapa de

topología es una aplicación basada en HP OpenView que se un NMS.

Máscara de red: Combinación de bits que se usa para aer#ilfque parte de una
dirección se rellere a la red o subred y qué parte se refiere al host. Algunas veces se
denomina simplcmente máscara. Ver también máscara de subred.

Máscara wildcard: Cantidad de 32 bits quc se usan dc lorma conjunta con una
dirección lP para determinar cuáles son los bits de una dirccción IP que se deben
ignorar al comparar esa dirección con otra dirección IP. La máscara wildcard se
especifica al conñgurar las listas dc acceso.

MDF: Instalación principal de distribución principal. Recinto de comunicación primaria
de un edillcio. El Punto central de una topología de networking en estrella donde están
ubicados los paneles de conexión, el hub y el router.

Megabyte (MB): 1.048.576 bytes; L024 Kilobytes.

Megahertz: Unidad dc medida de la lrecuencia de reloj del microprocesador (en
millones de ciclos por segundo).

Memoria RAM: Memoria de acceso aleatorio cuyo contenido pernranecerá prcscntc
mientras el computador permanczca enccndido.



Memoria ROM: Memoria de sólo lectura. Chip de memoria que sólo almacena
permanentemente instrucciones y datos de los fabricantes.

Microonda: estc cnlacc esta constituido por dos transceptores de radio provistos de

antenas parabólicas que se apuntan directamcnte cntrc si. La radio pucdc transportar
transmisiones punto a punto de muchos anchos de banda. Su alcance varia según el

tamaño dc la antcna, el clima cn la zona y la magnitud de la potencia enritida
contcrnplando todos estos conjuntos la señal puede llegar hasta 80 Knt.

Módem: (Modulator,Demodulator). Dispositivo quc se conccta a la computadora y a la
linea telefónica y que perrnite comt¡nicarse con otras computadoras a través del siste¡¡a
telefónico. Básicanrente, los nródenrs sirven a Ias computadoras de la misma mancra
que los tcléfonos sirven a las personas.

Mouse: Permite convertir el movimiento dc Ia mano cn dcsplazamicnto de un cursor
obre la pantalla.

llIulticast: la nlultidilusirin (multicast) pcrmitc quc grupos dc usuarios seleccionados
rcciban la niis¡la transnlisión dc datos en una red los cuales están identil'icados por una
mica dirección de grupo dc destino IP.

Navegador dc Web: Aplicación dc clicntc de hiperlcxto basa ar

cjernplo, Mosaic, quc sc usa para acceder a docurnentos dc hipenexliil
ubicados en innumerables servidores remotos a (ravÉs de la WW!0f

como, por
ot scrr'¡clos

ternet. Vcr
tanrbietn hipcrtexto, lntcrnct, Mosaic y WWW

NBP: Protocolo de cnlace dc denonrinación. Protocolo Apple'Ialk de nivel de lransporte
quc convierle un nonrbre dado en fbrnla de una cadcna de caractcrcs en una direccrón de
intcrnctwork.

NET: Título de entidarl tle red. Dirccciones de rcd, definidas por la arquitectura de red
ISO.

NetBlOS: Sistema básico de entrada/salida dc red. API que usan las aplicaciones de
una LAN IBM para solicitar scrvicios dc proccsos dc rcd de nrvel infcrior. Estos
servicios pucdcn incluir establccr nricnto y ternrinación dc sesión y transfcrencia dc
información

NetWare: NOS distrihuido dc uso generalizado desarrollado por Novell. Suministra
acccso rcmoto transparente a archivos. y rnuchos otros servicios de red distribuida.

Networking: Concxión de cualquier conjunto dc conrputadorcs, imprcsoras. routcrs.
switchcs y otros dispositivos con el propósito de comunicarsc a través de algún medio
de transm isión.

I



NIC: Tarjefa de interlaz de red. Placa que sunrinistra capacidades de comunicación de

red hacia y dcsde un sistema computacional. Tamhién denominado adaptador.

NOS: Sistenla opcrativo de red. Ténnino genérico que sc rJsa para relerirse a lo quc en

rcalidad son sistcmas de archivos distribuidos. Los ejemplos de NOS incluycn [-AN
Managcr, NetWare, NFS y VINES.

Número de host: Parte dc una direcctón lP quc designa qué nodo de la subred se cstá

direccronando.

Número de red: Partc de una dirección [P que especifica la rcd a la quc pertenece el
host.

Número de saltos; Métrica de enrutanriento que se usa para medir la distancia entrc un

origcn, y un dcstino. El RfP usa cl número de saltos con.lo su única rnétrica.

NVRAM: RAM no volátil. RAM que retienc su contenido cuando una unidad sc apaga.

En los productos Cisco, la NVRAM se usa para guardar la inlormación de

con figuración.

Nodo: En una rcd de área local, un nodo es un dispositivo que cstá conectado a la red y
cs capaz de co¡lunicarse con otros dispositivos dc la nrisnra.

Nombre de usuario: [,a secuencia de caracteres quc lo idcntifica. Al concctarse a una
computadora, generalmcnte neccsita proporcionar su nombrc y contrascña dc usuario,
Esta información sc usa para verificar que la persona está autoriz¡da para usar el

S isl c rrr a.

Operador de red: Pcrsona quc nionitorea y controla una red dc'fttrffiá continua,
ejecutando tareas varias- -.i'JcrEcA

],\MP!+
Oscilación: Señal sccundaria supcrpucsta a la onda de 60 tlz. Tiene uuüdagnitud que
varía entre el l5Vo y cl 100% del voltaje nonnal de la línea de alirnentación. Ver
sobrevoltaje, pico y baja dc voltaje.

OSI: Interconexión de sistemas abiertos. Programa intemacional dc normalización
creado por la ¡SO y la UIT-T para desarrollar estándares de interconexión que laciliten
la interoperahilidad de equipos de múltiples provcedorcs.

OSINET: Asociación intcrnacional diseñada para promover OSI en las arquitccturas dc
los provecdores.

OSPF: Versión abicrta del algoritmo "Primcro la n¡ta libre más corta". Algoritmo de
enrutanriento TOP jerárquico, de estado de enlace, propuesto como succsor de RIP en la
comunidad Intcmet. Las caractcrísticas de OSPF incluyen cnrutamicnto por menor
costo, enrutamiento dc múltiplcs rutas y balanceo de carga. EI OSPF deriva de una
versión inicial dcl protocolo ISIS.

qFI!¿

ff.;ü!
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PAD: Ensanlblador/desamblador de paquetes. Dispositivo quc sc usa para concctar
dispositivos simples (como lerminales de modo de carácter) a una rcd, los cuales no
admitcn toda la luncionalidad de un protocolo especifico. Los PAD almacenan los datos

en el búfer de los PAD y ensamblan y desensamblan los paquetes que sc envían a

dichos dispositivos fi nales.

Panel de conexión: Conjunto de ubicacioncs de pm y puertos quc sc puedc rnontar cn

un bastidor o una consola de pared en el armario de cableado. Los panelcs dc conexión
actúan conlo conmutadores quc conectan los cablcs dc las estaciones de trahajo entre si

y con el cxtcrior.

Paquete: Agrupación lógica de inlormación que incluye un cncabezado que contiene
información de control y (gcneralmente) datos del usuario. Los paquetes a menudo se

usan para referirse a las unidades de datos dc la capa de red. Los térnrinos datagranra,
trama, mensaje y segmento también se usan para describir las agrupaciones de
información lógica en las diversas capas del modelo de ref'erencia OSI y cn los diversos
circulos tccnológicos.

Paquete de choque: Paqucte que se envÍa al transmisor para inlormarlc que hay
congcstión y que dehc rcducir su velocidad dc envío.

Par trenzado: Medio de transmisiirn <le relativa lo1, ucqcáiiQ¡npLtr"'sto por dos
cablcs aislados dispucstos cn un patrón cn espiral regulaY. Lóc c-\bles pucden scr
blindados o no hlin<lados. El uso del par trcnz,rdo cs com(rn en apiicaiit,ncs dc tclelonia
y cs cada vcz más común en las redes dc datos. Ver también STP}UT¡

Paradiafonía: Energia de intcr{'erencia transferida de un circuito a otrg,^

PBX: Central telefonica privada. Conmutador telclonico digital o'áffigico ubicado cn

Ias instalaciones dcl suscripk.lr y que se usa para int"r"nn*.ü, ,"d..1tli.ióni.u. privadas
y públicas.

PCI: Infirrmación de ctrntrol de prolocolo. lnlormación dc control quc se agrcga a los
datos del usuario para lornrar un paquete OSL

Pila de protocolo: Conjunto de protocolos de comunicación rclacionados quc operan dc
lorma conjunta y, como un grupo, cumplen con la comunicación cn alguna o en las siete
capas del modelo de referencia OSI. No todas las pilas dc protocolo aharcan cada capa

del modelo y, a menudo, un solo protocolo de la pila se dirige a una cantidad de capas a

la vez-. El TCP/lP es un protocolo dc pila típico.

Ping: Abreviatura para Packet lntemet Croper o Packet lnter-network Groper, una
utilidad quc se usa para determinar si una dirección lP en particular está disponible.
Funciona enviando un paquete a la dirección espccificada y espcrando una respucsta. lil
PING se usa principalmcnte para diagnosticar las fallas dc las ci;nexiones dc Internet.
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Plan de distribución: Diagrarna simplc quc indica dónde están ubicados los tendidos dc
cable y la cantidad dc habitaciones hacia las que se dirigen.

POP: Punto de prcscncia. Punto de prescncia cs el punto de intcrconcxión entre las
instalacioncs dc comunicación sunrinistradas por la emprcsa tclcfónica y cl servicio de
distrihucirin principai dcl cdiñcio,

Portadora: Onda clcctromagnética o corricntc altema dc una sola frecuencia. adecuada
para modulación por partc dc otra señal potadora dc datos. Ver tanrbión modulación.

POST: Autoconrprobac ión de enccndido. Conjunto de diagn(:sticos de hardware que se
ejecutan en un dispositivo de hardware cuando ese dispositivo se cnciende.

Protocolo de enrutamiento; PrQtocolo quc logra el enrutamiento a través dc la
implementación de r.rn algoritrno de enrutamiento específico. Los cjcmplos de
prolocolos dc enrutamiento incluyen el ICRP, el OSPF y el RIP.

Puerto: lntcrfaz dc un dispositivo dc internetworking (como, por cjcmplo, un routcr)
En terrninología ip, un proccso dc capa superror que rccibc inhrrmación de las capas
lnf'eriores. Un concctor hembra de un pancl dc conexión el cual acepta cl mismo tamaño
dc conector quc el de un rj45. Los sablcs de conexión se usan cn estos puetos para
realizar inlerconexioncs entre los computadores conectados al panel. Es csta
intcrconexión conexión la quc permitc la operación de la lan.

Página Web: f)ocurlento dc World Widc Web. Una página Web-suclc consistir cn un
archivo ttTML, con sus archivos asociados de gráficos y..qISFtD§ comandos, cn
un dircctorio dctcrnrinado <le un equipo.on.r"tn 1y. pni trrfrf i*trtfrable mcdiarrre
una dircsción URL) 

t(.*,iil
Periféricos: Cualquier dispositivo de hardrvare concctado a una drlfutrJ'adara.

Pixel: (Pl(lture cELt.). Es la partc más pequeña de una pantallaS{,ffi constiruido
por uno o más puntos que se consideran como una unidad. es por rlEigy'rl hloquc dc
construcc ión dc imágencs.

Protocolo: Método por el que los equipos sc con¡unican cn Intemel. El protocolo nrás
conrún en el World Wide Web es H'ITP. Olros protocolos de lnternet incluyen FTP,
Copher y telnct. EI protocolo lbrma parte de la dirección URL completa de un recurso.

Pror ccdor:
I n tc nrcl.

Institución o emprcsa que provee acceso a uno o varios servicios dc
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RAM: Mcmoria de acceso directo alcatorio. Mcmoria volátil quc pucdc scr lcida y
escrita por un m icroproccsador.

Red: Conjunto de computadorcs, imprcsoras, routers, switchcs y otros dispositivos que
se pueden comunicar cntrc sí a través dc algún mcdio de transmisión.

Red de conexión única: Red que tiene una sola conexión con un routcr
Redireccionar: Parte de los protocolos ICMP y ES-IS que pernriten que un router le
indiquc a un host que puede ser más elcctivo usar otro router.

Redistribución: Pcrmitir que la inlbrrnación dc cnrutamiento detectada a través de un
protocolo de enrutanriento sea distribuida en los mcnsajes de actualización dc otro
protocolo de enrutamicnto. A veccs denominada redistrihución de ruta.

Redundancia: En internctwarking, la duplicación dc disposttivos, servicios o
conexiones dc nlodo que, cn caso dc quc sc produzca una falla. los dispositivos,
scrvicios o concxioncs rcdundantcs puedan ejccutar el trabajo de aqucllos que han
fallado. Ver también sistema redundante.

Rendimiento: Velocidad dc la rnfbrnlación quc llcga a, y posiblenrente atravicsa. un
punto pañicular dc un sistema dc rcd

Repetidor: Dispositivo que regcncra y
dc rcd.

Retardo: I:l ticmpo quc hay entrc el in
primcra respuesta recibida por el enri
¡nover un paquctc dcsde cl origcn hacia

-cgOt
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RF: Radiofrccuencia. Término gcnérico que se usa para relcrirse a lrecuencias que
corresponden a transmisioncs radiocléctricas. Las redcs de tclcvisión por cable y dc
banda ancha usan tecnologia RF.

Router: Dispositivo dc capa dc red que usa una o más métricas para dcternrinar la ruta
óptima a través de la cual se dehe enviar cl tráflco de red. Los routcrs envian paquetcs
dcsde una red a otra basándose en la información dc la capa de rcd.

RIP: Prot<¡colo de inlon¡ación de cnrutamiento. l(iP que sc suministra con los sistentas
UNIX USD. El IGP más común de Intemet.

RMON: Monitoreo rcrnoto. Especilicación dc agcntc MI[] que sc dcscribc en la RFC
1271 que dcllne las funciones para cl monitoreo rcmoto de los dispositivos conectados a

la red.

ROI\{: Mernoria de sólo lectura
leer, pero no escribir.

Mcmoria no volátrl que un microprocesador puedc



Ruta estática: Ruta que está conllgurada e ingresada en la tabla de enrutanliento dc
fornra explícita. Las rutas estáticas tienen prioridad sobre las rutas clcgidas por los
protocolos dc cnrutamicnto dinámicos.

Ruta por defecto: Entrada dc la tabla dc cnn¡tamicnto que sc utiliz¡ para dirigir tramas
para las cuales cl salto siguientc no aparccc explícitamente cn la tabla de enrutalriento.

Segmento: La sección de una red limitada por puentes, roulers o switches. Término que
se usa en la especificación 

-fCP para describir una unidad dc información dc la capa dc
transportc. Los términos datagrama, tranra, mcnsaje y paquete también sc usan para
describir las agrupaciones de información lógica en las diversas capas del modelo de
referencia OSI y en los diversos círculos tecnológicos.

SI\{TP: Protocolo simple dc translercncia de corrco. Protocolo lnlernet que sunrinistra
scrv'icios de correo electrónico

Sondeo: Mótodo de acceso cn cl quc el dispositivo de red prinrario pregunta, en fornra
ordenada. si los secundarios ticnen algún dato para transmitir. La pregunta se realiza en

fornla de rnensaje que se envía a cada dispositivo secundano, lo quc lc otorga al
sccundario cl dcrccho dc transmitir.

Switch: Dispositivo de rcd quc filtra, rccnvía o inrnao trr.u.5$at§n lu dir"..i,in
dcstino de cada trama. El sivitch opcra en la capa de enlace de d![ps del rni]clo OSl.

Switch LAN: Switch dc alta vclocidad quc cnvia paquetes 
"n,,§l"naor)d* "nlo." 

¿*
datos. La nrayoria de los srvitches LAN envían tráfico basánd§g-r,n [as djrecciones
MAC. Esta variedad dc srvitch LAN a veces de dcnornina switch d\¡¡¿¡a. Los su,itches
LAN a menudo sc clasifican dc acuerdo con cl rnitodo quc r¡san fiEr¡$nvjar trálico:
conmutación de paquctcs por mótodo dc corte y conmuracir',n XdJiuctcs por
almaccnanriento y cnvio. l,os switchcs nrulticapas son un subconjunto inteligente de los
switches LAN.

Servidor: Computadora o progranra que brinda un servicio cspecífico al "cliente', que
se ejecuta en otras computadoras. El térr¡ino puedc rcfcrirsc tanto a un equipo dc una
red que envia archivos o ejecuta aplicaciones para otros equipos de la red: el software
que se cjecuta en el equipo servidor y que electúa la tarca dc servir archivos y ejecutar
aplicaciones; o bien, cn la programación orientada a ohjetos, un fiagmcnto dc código
que intercarrbia infornración con otro fiagmento de código cuando sc pide.

SO: (Sisterna Operativo). Programa o conjunto de programas quc pcrmiten administrar
los recursos de hardware y software de una computadora.

S

Softrvarc: Iirdos los cornponcntes rro fisicos dr L¡na PL (Prograrlas)
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TI: Servicio de portadora dc WAN d¡gital.-fl transmite datos con lormato DS_ I a
1.544 Mbps a travós dc la rcd dc conmutacirin telefónica, usando codiflcación AMI o
B8ZS. Comparar con El. Ver tanrbrén AMI, B8ZS y DS-1.

Tabla de enrutamiento: Tabla que se guarrla en un router o en algún otro disposrtivo
de intcmctrvorking que ayuda a idcntificar las rutas hacia dcstinos dei red en parricular y,
cn algunos casos, las nrétricas asociadas con esas rutas.

TFTP: Protocolo de Translcrencia dc Archivos Triviai. vcrsión sinrplificada clel Fl'p
que pernrite que los archivos sc transfleran desde un computador a otra a través de una
rcd.

Terminal: l)ispositivo simplc en el que los datos se pucdcn rntroducir o rccuperar
desdc una rcd. Generalmentc, ias terminales tienen un rnonitor y un tccla<Jo pero no
tienen ningún proccsador ni unidad de disco local.

Topología: Disposición fisica dc los nodos y medios dc rcd dentro de una cstructura dc
nctworking enrpresarial.

Topología de anillo: Topologia de red quc consta de un conjunto dc repetidorcs
concctados cntrc sí mcdiante enlaces de transmisiones unidireccionalcs ilr uIl
solo bucle cerrado. Cada estación dc la red se conccta a la red cn el re Irt
ltigicamente están organizadas en aniilo, las topologías dc anillo a ii¡l
organizadas en una estreila de buclc cerrado

Topología de bus: Arquitectura LAN lincal cn la quc las transnt lrrs
estaciones de red se propagan a lo largo del nlcdio y son recibrdas por 

§$1¡rt¿g.grrascstac tones.
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Topología en árbol: Topologia t.AN similar a la topología bus, salvo qr. l*HI.. 
"nárbol pucden tener ramificacioncs con múltiplcs no<ios. Las transnrisiones rlesde una

estación atraviesan la longrtud del medio y son recibidas por todas Las otras estaciones.

Topología en estrella: Topologia LAN en la quc los puntos de ternlinación dc una rcd
se conectan a un switch central común mcdiante enlaces punto a punto. Una topología
de anillo que está organizada como cstrclla inrplcmenta una esticlla.Ie lnop cerrai.,
unidireccional cn lugar de cnlaces punto a punto.

Topología en estrella jcrárquica: Topología cn cstrc a extcndida en la que un hub
central sc conecta a través dc cableado verrical con otros hubs que depcndcn iel mismo.

Transceiver: unidad de conexión al medio. Dispositivo que se usa en las redcs
lrthcmet e IEEE 802.3 que sunrinistra la interlaz cntre el puefo AUI <le una estación y
cl medio común de Ethcmet- La MAU, que se puede incorporar a una estacitin o puede
scr un dispositivo individual, ejecuta lunciones de capa f'ísica, incluycndo la conversi(rn
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de datos digitales desde la interfaz. Ethemet, detección dc colisiones e inyección dc bits
cn la rcd

Tunneling: Arquitcctura quc está discñada para sunrinistrar los scrvici<.rs necesarios
para implenrentar cualquicr csqucma dc cncapsulamicnto punto a punto estándar.
Tarjeta dc lntcrl'az de Red: (NIC). I)ispositivo a través del cual computacloras de una
rcd transmitcn y recibcn datos.

TCP/IP: (Transmisor Control Protocol/lntemet Protocol). Conjunto de protocolos que
dellnen a la Internet. Fucron originalmente diseñados para el sisterna operativo Unix,
pero actualmente pucde encontrarse en cualquier sistema operativo.

Telnet: Protocolo que permite al usuario de lntemet conectarsc y escribir comandos cn
un equipo remoto vincul¿do a lntemet como si el usuario estuviera utiliz¡ndo un
terminal de tcxto conectado dircctamente al equipo. Forma parte del conjunto de
protocolos TCP/l P.

Tiempo Real: Método para proccsar la infbrnlación cn cuanto sc recibe.

USB: Tecnología que lacilita la conexitin de periléricos a la computadora. Esta
reconoce automáticamente los dispositivos nuevos y no hay que inscrtar una placa
controladora para el dispositivo, ya que se conecta a la parte trasera de la pC a un
enchufe especial (pucrto USB). La tarjeta madrc debe tener csta tecnología en su
CHIPSET para poder conectar d¡spositivos de este tipo.

UTP: Cable de para trenzado no apantailado, lo quc signilica quc no ticnc envoltur¿r
alrededor del grupo de conductores. Estos cablcs se usan principalmcnte en redcs dc voz
y datos

Usuario: Cualquicr individuo que interactúa con el colnputador a nivcl de aplicación.
Los progranradores, riperadores y otro personal ticnico no son consiclcrados usuarios
cuando trabajan crin cl colnputador a nivel profesional.

Unicast: En redes conmutadas ethcrnct, translerencia de archivos/paquetes entre dos
cntidades. Una difusión única puede iniciarla un scrvidor a una estación dc trabajo, una

:i::.j:l¿:" 
servidor, una esración a una impresora o cuatquicr ospt@úni.o r,o.iu

UPS: (Unrntcrnrptiblc Power Suppty ó Suminisrro dc f:ncrgía ,r({.$rü'ilr,. U, ,"
estabilizador elcctrónico que cstá preparado para suplir al cortñiEdOi'i_uando sc
presenten caídas de cnergía o canlbios de voltajc.

oELÉfÉúr
URL: (Universal Resource Locator ó [.ocalizador dc Rccurs.s U n iveGd*flltcnrilica de
mancra única la ubicación de un cquipo, directt¡rit.¡ o archivo en lntc #fa dirccción
URL tanlbién indica el protocolo de Inrcrnet apropiado, como HTTP o F'l'p. por
ejemplo: http://www.nricrosofl.cont.



Vector: Scgmento de datos de un nrensaje SNA. Un vector está compuesto por un
campo de longitud, una clave quc dcscribc cl tipo de vector y datos especít-icos dcl
vector-

Virtuatización: Proceso que se usa para implementar una red basada en segnientos de
red virtuales. Los dispositivos se concctan a segmentos virtuales indcpendientemente de
su ubicación fisica y de su conexión ñsica con la red.

VLAN: LAN virtual. Grupo de dispositivos en una LAN que se configuran (usando
software dc administración) de modo que se puedan comunicar como si estuvieran
conectadas al mismo cable cuando, de hecho, están ub¡cadas cn una cantidad de
segmentos LAN distintos. Dado que las VLAN se basan en conexiones Iógicas y no
fisicas, son extremadamente flexibles.

VLSM: Máscara de subrcd de longitud variablc. Capacidad de especificar una máscara
de subred distinta para el nlismo númcro de red en distintas subredes. Las VLSM
pueden ayudar a optimizar el cspacio de dirección disponiblc.

VTP: Protocolo de ternlinal virtual. Aplicaclrin ISO para establecer una conexión dc
ternrinal virtual a través de una rcd.

Virus: Programa que se duplica a sí mismo en un sistema inlornlátic r¿indosc a

otros programas quc son utilizados por varios sistcmas. Estos causar
problemas de diversa gravedad en los sistcmas quc los almacenan,
dc cualquier rnedro dc almaccnamiento, o a través de la LAN, o de I

Intemet.

a través
iurüá -
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WAN: Red dc área amplia. Rcd dc comunicación de datos que sirve a usuarios dentro
de un área geográticamentc extensa y a menudo usa dispositivos de transmisión
provistos por un servicio público de comunicaciones. Frame Relay, SMDS y X.25 son
cjemplos de WAN. Comparar con LAN y MAN.

WorkGroup Director: Herranrienta de sotlware de Cisco para la administración dc
redes basadas en SNMP Workgroup f)irector se ejecuta en estaciones de trabajo UNIX,
ya sea como una aplicación independiente o integrada con otra plataforrna de
adnlinistración de red basada en SNMP, brindando un sistema dc gcstión poderoso y
transparente para los productos de grupo dc trabajo dc Cisco.

WWW: World Wide Wcb. Gran red de servidores de Internet la cual sur¡inistra
servicios de hipertcxto y otros a terminales que ejecutan aplicaciones dc clientes como,
por ejemplo, un navegador de Wcb. Ver ta¡nbién navegador de Web.


