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Manual de Usuario Instituto Nacional Galdpagos

1.1. INTRODUCCION

Este manual fue elaborado con la finalidad de servir como guia de consulta para el
usuario a nivel de redes. Ya que contiene informacion clara y concisa de como manejar
una red Lan y Wan.

El' cual permitird configurar un router desde los comandos mas basicos hasta la
comunicacion de los mismos con diferentes protocolos, todo esto lo podran realizar un
téenico de redes, un administrador de redes hasta un jefe de networking.

1.2, OBJETIVO DE ESTE MANUAL

El objetivo de este manual es guiar a todos aquellos usuarios interesados en el area de
redes como al personal encargado en la administracion de las mismas, en aspecto tanto
de seguridades como configuracion de equipos con la finalidad de despejar cualquier
tipo de inquietud relacionado a este tema lo cual se basa en dos puntos basicos.

e (Como configurar routers y switches.
e [Establecer un servidor.

1.3 A QUIEN VA DIRIGIDO ESTE MANUAL

Va orientado a los usuarios finales con conocimientos en redes involucrados en la etapa

de implementacion de la red tanto a nivel LAN como WAN.
a0 TH
¢ .

Administrador de redes.- Es la persona encargada de asistir a las redes y llevar la
correcta organizacion de la red.

-
1.4. LLO QUE SE DEBE CONOCER S

Las personas que operan las redes, tanto a nivel LAN o WAN tienen que tener los
siguientes conocimientos minimos.

a. Conocimientos basicos en disefio de redes
b.  Conocimientos basicos en ruteadores y switches
c. Conocimientos en sistemas operativos tanto en cliente como en servidor
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1.5, ORGANIZACION DE ESTE MANUAL

Este manual esta organizado en siete partes principales:

[ Generalidades

' Capitulo 1 | Generalidades

! Explica brevemente el contenido de este manual.
' Capitulo 2 Situacion Actual

Se especifica el estado de la empresa en el aspecto de redes,
los dispositivos que cuenta en la actualidad asi como el
resultado de los mismos con sus problemas.

Capitulo 3 Solucion Propuesta

Aqui se le ha dado dos soluciones enfocados en los
problemas que se ha encontrado detallando los
requerimientos en factibilidades técnicas, operativas y
economicas.

Capitulo 4 Anilisis de piso e implementacion WAN
A través de graficos se demuestra como seran los enlaces
WAN entre las sucursales y matriz con los dispositivos.

Capitulo 5 Configuraciones de routers y switch

En este Capitulo se habla de los aspectos basicos con los
cuales cuenta un router y switch como también la manera
de configurar los equipos mcn}‘;;itnﬁdjs anteriormente.

Capitulo 6 Seguridades t‘:{: _
Este capitulo trata sobre las ir%{fcacioncs a considerar en
las seguridades de la red la cuaFabarca los*aspectos fisicos
y logicos - e
e e .
Capitulo 7 ' Normativas ARY

o™
' En este Capitulo se habla de las normas aplicables a la
implementacion de un cableado estructurado

Tabla 1.1 Generalidades

L. ACERCA DE ESTE MANUAL

Este manual contiene diversas ilustraciones e instrucciones que debe seguir un
administrador de redes para poder configurar equipos de enrutamiento y conmutacion
asi como un servidor con sus respectivos servicios.
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21 ANTECEDENTES DE LA EMPRESA

El Instituto Nacional Galapagos, INGALA, se crea mediante decreto de la Camara
Nacional de Representante el 7 de febrero de 1980, publicado en el Registro Oficial No.
131 del 21 de febrero de 1980 en la presidencia del Dr. Jaime Roldos Aguilera.

El 18 de marzo de 1998, con la aprobacion de la Ley Organica de Régimen Especial
para la Conservacion y el Desarrollo Sustentable de la provincia de Galdpagos y la
Reforma Constitucional en este mismo afio (Art. 239), se establece una reorientacion al
rol institucional del INGALA, siendo mandatario y obligatorio la gestion de la
Planificacion regional, el seguimiento y control de la mversion en Galapagos, y la
implementacion de las politicas de crecimiento poblacional, entre otras funciones. Uno
de los aspectos que no fueron considerados en la formulacion de la ley, es el hecho de
habérsele asignado funciones de trascendental importancia (Planificacion Regional y
Control de Residencia), sin los recursos financieros ni economicos, para el
cumplimiento de las que determinan esta elevada responsabilidad.

La promulgacion de la Ley Organica de Régimen Especial para la Conservacion y el
Desarrollo Sustentable para la provincia de Galapagos, produce una reorientacion del
rol institucional, generando el progreso de reestructuracion.

Con patrimonio propio, autonomia administrativa y financiera, con sede en PUERTO
BAQUERIZO MORENO, canton SAN CRISTOBAL, Provincia de Galapagos; adscrita
a la Presidencia de la Republica con jurisdiccion en Galapagos, y Coordinaciones en
QUITO Y GUAYAQUIL en el Ecuador continental. Cp’)&

& i

5 3

g7

2.1.1.  MISION

Organismo de la Presidencia de la Republica, rector de la Planificacién Regional que
establece politicas, coordina y gestiona acciones con los diferentescactores sociales,
economicos, culturales y ambientales a nivel local, nacional ¢ igtemacional, para el
Desarrollo Humano  Sostenible y la Conservacion de los QQ;gmgs Ecologicos de
Galapagos.

2.1.2.  VISION

El INGALA sera la institucion modelo de Planificacion y Gestion Ambiental, de
reconocido prestigio, con solvencia Técnica, calida y credibilidad en sus productos y
servicios, para asegurar ¢l Desarrollo Humano y Sostenible y la Conservacion de los
Sistemas Ecologicos de la provincia de Galapagos.

“El Objetivo Central del Manejo de las Islas Galapagos es lograr la conservacion de los
ecosistemas y desarrollo sustentable de su poblacion.

Para alcanzarlo es necesario la accion comprometida de todos quienes habitan o nos
relacionamos con ellas™.
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2.2, INFRAESTRUCTURA LAN

La Institucion posee un cableado no estructurado que no cumple con las normas para
las redes LAN.

2.2.1. CARACTERISTICAS DE LAS ESTACIONES DE
TRABAJO (GUAYAQUIL Y QUITO)

* PC de escritorio HP Compaq Pentium 4 - 2.8 Ghz
Memoria Ram de 256 Mb.
Disco duro de 40 Gigas
CD-Write incorporado
Mouse y teclado HP
Monitor HP 5500 15™
UPS TRIPP-LITE de 305 watts

* PC de escritorio Compaq Pentium 4 — 2,8 Ghz
Memoria Ram de 256 Mb.
Disco duro de 80 Gigas
CD-write incorporado Samgsumg
Mouse y teclado
Monitor Compaq de 15" a Py,
UPS UNITEK de 350 watts Q- “i
T

* Computadora portatil Toshiba de 1,3 Ghz
Memoria Ram de 128 Mb.
Disco duro de 10 Gigas

Mouse extratech e (3 TRCA
A0S
2.2.1.1. MATRIZ. pEMAS

El Ingala San Cristobal cuenta con 20 equipos incluyendo los servidores repartidos de
la siguiente manera:

CANTIDAD PC UBICACION

Gerencia

Direccion Juridica

Direccién Administrativa

Direccion Financiera
R.R.H.H.
Control De Residencia

Servicio De Investigaciones

Archivo Central
Contabilidad
Comunicaciéon Social

P [ b =M — ] | 2] M

Planificacion

Tabla 2-1 Distribucion de Pcs en Matriz
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2:2.1.2,

Posee 2 maquinas distribuidas de la siguiente forma:

CANTIDAD PC

SUCURSAL COORDINACION GUAYAQUIL

UBICACION

Contabilidad

Administracion

Tabla 2-2 Distribucion de Pcs en Coordinacién Guayaquil

2.2.1.3,

Posee 1 maquina distribuida de la siguiente forma:

SUCURSAL COORDINACION QUITO.

CANTIDAD PC

UBICACION

Administracion

Tabla 2-3 Distribucién de Pcs en coordinacion Guayaquil

2.3
CRISTOBAL)

El edificio matriz posee 2 servidores los cuales brindan

de los residentes.

CARACTERISTICAS DE LOS

Qr

%&VIDORES (SAN

%s qerwuos dL Base de datos

¥ \

. ool
MARCA/MODELO IBM LotE
PROCESADOR INTEL 2.0 Ghz B o |
SISTEMA OPERATIVO WINDOWS 2000 SERVER ™ ]
FUNCION BASES DE DATOS
'DISCOS DUROS 2 DE 30 GB
MEMORIA 256MB DDRI
TARJETA DE RED ETHERNET 10/100 Mbps
UBICACION | ARCHIVO CENTRAL |
Tabla 2-4 Caracteristicas Servidor Base de datos
MARCA/MODELO IBM / MPN 33P2931 1
PROCESADOR INTEL 2.0 Ghz
SISTEMA OPERATIVO WINDOWS 2000 SERVER -
FUNCION BASES DE DATOS
DISCOS DUROS 2 DE 40 GB SCI
'MEMORIA 256MB DDRI 7
TARJETA DE RED |[ETHERNET 10/100 Mbps
UBICACION | |ARCHIVO CENTRAL
Tabla 2-5 Caracteristicas Servidor Base de datos
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2.4, MEDIOS DE COMUNICACION
2.4.1. ALAMBRICOS

2.4.1.1. MATRIZ SAN CRISTOBAL

El medio utilizado para la comunicacion entre las maquinas en el Edifico Matriz de la
INGALA es cable UTP categoria 5, con velocidad de transmision de 10 Mbps.

2.4.1.2. SUCUSALES COORDINACIONES

El medio que se utiliza en las Coordinaciones de Quito y Guayaquil para la
comunicacion entre las maquinas es cable UTP categoria 5, con velocidad de
transmision de 10 Mbps.

2.4.2.  INALAMBRICOS

Enlace satelital trabajando en banda KU con un ancho de banda de 64 Kbps.
Este enlace se utiliza para la actualizacion de las bases de datos entre la matriz ubicada
en San Cristobal con el continente (Quito).

Cabe destacar que para este tipo de comunicacion se utiliza como carrier a la compaiiia

Global Crossing. (::.‘-’ﬂ)‘
2.5 DISPOSITIVOS DE CONMUTACION ,

A continuacion se detallan los dispositivos de conmutacion utilizados en el edificio
Matriz y sus Coordinaciones:

CANTIDAD DISPOSITIVO MARCA MODELO CARACTERI ,)I.JBISACICIN I

STICAS SeRAS
4 Hub 3Com Office Dual Speed Edificio
. \ connect de 8 Puertos Matriz San

i‘ Cristobal |

1 “Hub 3Com Office Dual Speed Coordinacion
connect de 8 Puertos | Guayaquil

Tabla 2-6 Dispositivos de Conmutacion
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Z2:1s ENLACE PRINCIPAL

El enlace principal es a través de satélite el cual es proporcionado por la compaiiia
Impsat localizada en Quito.
El enlace de Quito a guayaquil se hace mediante Dial Up a través de Andinatel.

ENLACE PRINCIPAL INSTITUTO NACIONAL GALAPAGOS

64 Kbps
64 Khps
56 Kbps
SAN CRISTORAL nﬂ } i
Q" ¥ Internel
i
56 Kbps
o i
. =]
'.-l-‘ . .i._-JL - : {
B :
6 n \ '\ﬁ

R GUAYAQUIL
=

Figura 2-1 Enlace Principal

2.8.1, DISPOSITIVOS DE ENRUTAMIENTO

CANTIDAD | DISPOSITIVO MARCA MODELO | CARACTERI | UBICACION
STICAS
|
Protocolos de EDIFICIO ]|
. e g 5 interconexion MATRIZ |
1 Router Cisco 2600 fast ethernet. SAN ?
| e serial. CRIDTOBAL
Protocolos de
. ‘ - " interconexion EDIFICIO
| Router | Cisco 2600 fast ethernet. QUITO
I _serial.

Tabla 2-7 Dispositivos de Enrutamiento
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2.5.3. DESCRIPCION DE EQUIPOS DE LA RED WAN

EQUIPOS CARACTERISTICAS UBICACION
1383 Ku-Band Antenna 3.8 mt s gige .

1 Antena marca Prodelin With 40 watt SSPA l'd(l,ﬂ.t‘l:_]l_?dlt;trm.ls‘ln
+ Scopus Encoder pisthal/Quito

M neceiver 10 vatios Cf;.(:?[r;"(u;haml marca EdiGicic Watiis Sap

ansceive ‘FDa o .

Cristobal/Quito
: . . . .: 1 1 S-

ek Port Circular Feed marca EFData I d11ﬁ.c1(? Maln/. an
Cristobal/Quito

I LNA Frequency range of 10.95to 11.7 Edificio Matriz San
(GGHz marca EFData Cristobal/Quito

I Modem Satelital SDM-300 High rate to 100meg, Edificio Matriz San
ASI I/F available marca EFData Cristobal/Quito

Tabla 2-8 Dispositivos de Enrutamien&am’
. “‘,;‘ ~ iy

™

Forma de Conectarse al Satélite

San Cristébal Quito

Figura 2-2 Recepcion de Internet
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2.6. RECEPCION DE INTERNET EN EL EDIFICIO MATRIZ

La conexion de Internet llega a través de un enlace dial up (PACIFICTEL)

RECEPCION DE INTERNET SAN CRISTOBAL i

PACIFICTEL

EDCOM Capitulo 2 — Pigina 7 ESPOL
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2.7 PROBLEMAS ENCONTRADOS

¢ Inexistencia de cableado estructurado en ninguna parte de la institucion.

e Lentitud en comunicaciones entre matriz y continente.

e Equipos de conmutacion obsoletos.

e Existencia de broadcast y trafico en la red Lan.

o Servidores desactualizados a nivel de hardware en Matriz.

e (Conexiones a Internet ineficaces e ineficientes.

¢ Comunicacion real de datos inexistente entre Matriz- Guayaquil
y Guayaquil —-Quito

Tabla 2-9 Problemas Encontrados

EDCOM Capitulo 2 — Pagina 8 ESPOL
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3.1

PROBLEMAS ENCONTRADOS

PROBLEMA

CAUSA

EFECTO

Inexistencia de cableado
estructurado en ninguna parte de la
institucion.

Personal no capacitado en el area de
sistemas estructurados.

Deficiente escalabilidad de la red
Lan. Dificultad para mejoras
futuras. Pobre administracion en la
red actual.

Lentitud en la comunicacion entre
la matriz y sus sucursales.

Poco ancho de banda para las
comunicaciones Wan.

Perdida de tiempo en el envio de
datos entre las sucursales y matriz.

Equipos de conmutacion

obsoletos.

Todas las maquinas comparten
demasiados recursos que impactan
negativamente en el rendimiento.

Lentitud en la actualizacion de las
bases de datos vy accesos a los
recursos de los demas usuarios.

Existencia de broadcast y exceso
en trafico en la Lan.

No existe segmentacion en la red
Lan.

Frecuente congestionamiento en la
red Lan. Aumento de los dominios
de  colision.  Disminucion en el
rendimiento de la red.

Servidores de bajo rendimiento a
nivel de hardware en Matriz.

I-scasa memoria en los servidores

Lentitud en los procesos que se
llevan a cabo en linea, deficiencia
en la autenticacion y autorizacion de
las maquinas cliente.

Conexion a Internet ineficaz e
ineficientes.  Hay momentos en
que no se pueden conectar o se
conectan de forma lenta. A veces o
pueden abrir el correo de Quito.

Conexion dial up solo utilizada
cuando se la requiere

No hay comunicacion en linea entre
las sucursales. Falta de seguridad en
la transmision de datos.

Comunicacion real de datos
inexistente entre Matriz-
Guayaquil v Guayaquil -Quito

Solo hay comunicacion de datos
entre Matriz y Quito.

Lentitud los tramites de residentes v
colonos en Guayaquil y Quito

Tabla 3.1 Problemas Encontrados

e
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3.2

SOLUCION PROPUESTA

PROBLEMA

SOLUCION

ALCANCE

Inexistencia de cableado
estructurado en ninguna parte de la
institucion.

Implementacion de un sistema de
cableado estructurado

Optima administracion de la red
Lan y ordenado crecimiento de la
misma

Lentitud en la comunicacion entre la
matriz y coordinaciones

Contratacion de enlace de 128 Kbps
para conexion satelital.

Mejora de la velocidad de
transmision de datos entre matriz
y coordinaciones.

Equipos de conmutacion obsoletos.

Reemplazo de los hubs por switchs

Mejorar  la  velocidad  de

transmision en la red Lan

Existencia de broadcast y trifico en
la Lan.

Implementacion  de
segmentacion en la red

vlans vy

Evitar broadcast en nuestra red v
una mejor administracion.

Servidores de bajo rendimiento a
nivel de hardware en Matriz.

Compra e instalacion de 1Gb de
memoria adicional.
Actualizacion de la
mainboard

Bios del

Procesos mas los

servidores.

rapidos en

Conexion a Internet ineficaz ¢
ineficientes.  Hay momentos en que
no se pueden conectar o se conectan
de forma lenta. A veces o pueden
abrir el correo de Quito.

Contratacion de enlace de 128 Kbps
para conexion satelital.

Comunicacion rapida y en linea
entre las coordinaciones..

Tabla 3.2 Solucion Propu&{%?OL

3.3.

ESTUDIO DE FACTIBILIDAD \

|

3

»

Como principal objetivo de nuestra propuesta, es manejar una veloefdad integral dentro
de la empresa, haciendo uso de equipos que estan acordes a -lacfecnologia actual,
ademas de llevar una rapida y segura comunicacion Waqu.cm sus respectivas

adquisiciones de equipos. wcHAS
330 FACTIBILIDAD TECNICA
CANTIDAD | DESCRIPCION CARACTERISTICAS UBICACION
2810-24 Gigabit 10/100/1000 Gigabit Switch Matriz
1 Switch 24-port 10/100/1000BASE-T (RJ-45) Gigabit o
Fthernet
HP ProCurve 2810-24Gigabit 10/100/1000 Gigabit
| Switch Switch Guayaquil
e 12-port 10/100/1000BASE-T (RJ-45) Gigabit
Ethernet
1 Router Protocolos de interconexion fast ethernet, Guayaquil
serial.
| Firewall Cisco ASA App]lancc 4 interfaz giga cthernet .
| interfaz fase ethernet
I S5:0 Smart cisco para Frewall ASA 5520 Matriz
2 lurjcms'dc Compagq Fast Memory DDR 1 1Gb Matriz
memoria - 8
305 mt Cable UTP Cat 6 Bohina Matriz
50 Conectores RJ 45 Matriz
EDCOM Capitulo 3 — Pdagina 2 ESPOL
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44 Patch Cord Cat6 Matriz
50 mt Canaletas 32x12 de2 n1c:r;)5 cada una Matriz
22 tcr(n;‘nj:a(:ncu " Para Empotrar a la pared Matriz
22 Wall plate De 2 servicios Matriz
1 rack Piso abierto de 44 UR de 1.95 mtr Matriz
1 Patch panel 24 puertos Cat 6 Matriz
| Regleta multitoma 8 conectores Matriz
1 Bandeja de rack Standard Matriz J
Tabla 3.3 Factibilidad Técnica
7 B 3 ENLACES

El enlace para las telecomunicaciones entre las diferentes localidades (matriz vy
sucursales). EI cual brindard un servicio de un ancho de banda de 128 Kbps en

sustitucion del enlace satelital de 64 Kbps.

CANTIDAD

DESCRIPCION

CARACTERISTICAS

UBICACION

Enlace

‘:E{a}pc datos de 128 Kbps

Matriz-Quito

Enlace

v

ik Enlace de datos de 128 Kbps

Guayaquil- Matriz

Tabla-3.4 Enlaces

v
\r

gt o
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4.1.

4.1.1.

|

Leyenda

Aoo —gof

MATRIZ SAN CRISTOBAL

ANALISIS DE PISOS - EDIFICIO MATRIZ SAN CRISTOBAL (CALAPAGOS)

ANALISIS DE PISOS APLICATIVOS

el |
Backbone Horizontal

Aulores . Wladimir Valverde. Andy Garcia,
David Caicedo, Joseph Castro

T 2 Convertidor Cable UTP , 5 .

';J;_r?AnleM pOp L-onverl R CATg PC Senvidor Anfe_m Rack Fecha - 21/03/2008

[ Microonda . i __Satelital 1 — R
Figura 4-1 Implementacion Coordinacion San Cristébal
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4.1.2.  SUCURSAL COORDINACION QUITO

1
; ANALISIS OE PISO - EDIFICIO INGALA (QUITO) ;

[ Leyenda e fUS

Aulores - Wladimir Valverde, Andy Garcia, David

: “ @ @ —t @ F-"" -g*,.)s Caicedo, Joseph Castro
| uTP Ny m
! Torre Anlena  pop Convertidor ¢ apie RE PC Servidor
|

Microonda

[ Fecha 21/03/2008

| -

Figura 4-2 Implementacion coordinacion Quito
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4.1.3.  SUCURSAL COORDINACION GUAYAQUIL

ANALISIS DE PISO - EDIFICIO INGALA (GUAYAQUIL)

qua

ea

clectricas y o

crias

Tub

"Leyenda [ W
) ‘ Autores < Wiadimir Valverde, Andy Garcia
4 or Dawd Caicedo, Joseph Castro
NG o J |
i p * ' BETT :
Torre Antera pap Gonvertidor Cable UT PC . Ly 18
| s~ RF  CATG S , Feada - 21703/2008 !

Figura 4-3 Implementacion Coordinacion Guayaquil
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4.2. ENLACE DE DATOS

4.2.1.  MATRIZ - QUITO

ENLACE DE DATOS ENTRE MATRIZ Y COORDINACION QUITO

MATRIZ SAN CRISTOBAL

ANCHO DE BANDA(W) g COORDINACION QUITO

PROPUE S1L _—
Bl . ' 18
cﬂ.\M

|Leyenda

f | Autores . Wiadimir Valverde, Andy Garcia
David Cacedo. Joseph Caslro

1L ‘Enlace mediante Antena -

\

Microonda de 2 5 Ghz con un
FUAYAOUIL CARRIER  MATRIZ ancho de Banda 128 Kbps Fecha - 21/03/2008 J |‘

[
t
|

Figura 4-4 Enlace Datos Matriz-Quito
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4.2.2.  MATRIZ - GUAYAQUIL

Autores - Wladimir Valverde, Andy Garcia

e —
ENLACE DE DATOS ENTRE MATRIZ Y COORDINACION GUAYAQUIL
[
I
i
; 128 Kbps
i A
|
' ANCHO DE BANDA(W) ;
! MATRIZ SAN CRISTOBAL PROPUESTO COORDINACIO
| ) o !
! o i
.l S . -
|

Leyenda
{ @ A ! David Caicedo. Joseph Castro
‘Enlace mediante Anlena
Microonda de 2.5 Ghz con un
ancho de Banda 128 Khps

|

|

- IS |
Carrier Sucursal I
1

Fecha * 21/03/2008

Figura 4-5 Enlace Matriz —-Guayaquil
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4.2.3. GUAYAQUIL-QUITO

ENLACE DE DATOS ENTRE GUAYAQUIL-QUITO

128 Kbps

A
!
|
|
|
|
|

| COORDINACION GUAYAQUIL  pctio o manoau

PROPUESTO . ™ ¥y,

COORDINACION QUITO
]
“.‘. 7

|

|

l

- e e |

|

|

|

|

|

J

[

!

| e

| Leyenda ~* o

| A . CMAutores - Wiadimir Valverde, Andy Garcia
r

A
fﬁ‘l, BiC 18 David Caicedo. Joseph Castro
IS¢ *Enlace mediante Antena -~ [
3= - - = e
I

‘ e Microonda de 2.5 Ghz con unprr'wn
; Repetidora  Carrier Sucursal ancho de Banda 256 Kbps | Fecha * 21/03/2008

Figura 4-6 Enlace Guayaquil-Quito
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4.3. COMUNICACION WAN A NIVEL DE
DISPOSITIVOS MATRIZ Y SUCURSALES
3 ENLACE DE DATOS A NIV[L DE DISF‘OSITIVOS ENTRE MATRIZ Y COORDINACIONES
P
N
| | ] CONTINENTE
i A 19246840
[ s ol OORDNAC a-‘?.“\\‘
C P
} ARCHIPIELAGO |
1 | |
|
Viar12 Adrmrstracon |
192 16A 40729 ;
|
!
[ Viar 13 Contabadad ,‘I
, 192 168 2028 /
| & jo Vian 14 Admesracon
[ / a 182 188 2 829
S S
utores . Wladimir Valverde. Andy Garcia
% @ @ 1 ) Q @ Dawid Caicedo, Joseph Castro
Router  guilch Conexion N F{lrewail ;r S = —
Cisco e Gerat Sevdr (0 e 210372008
00 pmiwrw T Pix | s
Figura 4-7 Griafico Comunicacion Wan Ingala
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5.1. INTRODUCCION A LOS ROUTERS

Un router es un tipo especial de computador. Cuenta con los mismos componentes
basicos que un PC estandar de escritorio. Cuenta con un CPU, memoria, bus de sistema
y distintas interfaces de entrada/salida. Sin embargo, los routers estan disefiados para
cumplir algunas funciones muy especificas que, en general, no realizan los
computadores de escritorio. Por ejemplo, los routers conectan y permiten la
comunicacion entre dos redes y determinan la mejor ruta para la transmision de datos a
través de las redes conectadas.

Al 1gual que los computadores, que necesitan sistemas operativos para ejecutar
aplicaciones de software, los routers necesitan el software denominado Sistema
operativo de internetworking (IOS) para ejecutar los archivos de configuracion. Estos
archivos de configuracion contienen las instrucciones y los pardmetros que controlan el
flujo del trafico entrante y saliente de los routers. Especificamente, a través de los
protocolos de enrutamiento, los routers toman decisiones sobre cudl es la mejor ruta
para los paquetes. El archivo de configuracion especifica toda la informacion necesaria
para una correcta configuracion y usos de los protocolos enrutados y de enrutamiento
seleccionados, o habilitados, en el router.

s VENTAJAS DE LOS ROUTERS

Seguridad. Permiten el aislamiento de trafico, y | Stnos de encaminamiento

facilitan el proceso de localizacion de fallos en la red.
W
fl

Flexibilidad. Las redes interconectadas con router no estan limitadas en su topologia,

siendo estas redes de mayor extension y mas complejas que las redes enlazadas con

bridge.

Soporte de Protocolos. Son dependientes de los protocolos utilizados, aprovechando de
una forma eficiente la informacion de cabecera de los paquetes de red.

3.3 DESVENTAJAS DE LOS ROUTERS

e Lentitud de proceso de paquetes respecto a los bridges.
e Necesidad de gestionar el subdireccionamiento en el Nivel de Enlace.
e Precio superior a los bridges.

¢ Por su posibilidad de segregar trafico administrativo y determinar las rutas mas
eficientes para evitar congestion de red, son una excelente solucion para una
gran interconexion de redes con multiples tipos de RALs, MANs, WANs vy
diferentes protocolos. Es una buena solucion en redes de complejidad media,
para separar diferentes redes logicas, por razones de seguridad y optimizacion de
las rutas.

EDCOM Capitulo 5 — Pagina 1 ESPOL
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5.4. MEDIOS DE COMUNICACION QUE UTILIZA UN
ROUTER

5.4.1. CABLE DCE (DATA CIRCUIT EQUIPMENT)
Es el cable que se conectara al equipo que realiza la funcion de DCE. Para simular la
conexion serie con otro router, se utilizan dos cables uno DCE-DTE. Siendo el DCE el

que marcara el clock rate.

Es un conector hembra distinguible por tener el conector smartnet mas pequefio.

ePN)
Qi
Figura 5-1 Cable DCE %
5.4.2. CABLE DTE (DATA TERMINAL EQUIPMENT) r o TS o
Be-

: 2 ; i 5 v N "_,JJ"';“
Es el cable que se conectard al equipo que realiza la funcion de DTE. Generalmente Sgpgyas
el cable que unird un router a un modem CSU/DSU.

Es un conector macho distinguible por tener el conector smartnet mas grande.

Figura 5-2 Cable DTE
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x4.3, CABLE UTP (CAT SE)

Es el cable mas usado y provee una infraestructura a través de la cual la mayoria de los
productos pueden ser conectados. El disefio de un Sistema de cableado UTP tiene una
configuracion de estrella, estan conectados a un Patch Panel Central y los HUB's o
Switch son utilizados para conectar a un servicio.

Para la conexion entre el Gabinete y la roseta de conexion el largo maximo aceptado es
de 100 metros.

El cable consiste en 4 pares torcidos y existen S categorias siendo las tres mas
importantes (3, 4 y 5) utilizadas en transmision de datos. El cable Categoria 5 soporta
transmision de datos hasta 100 Megabytes por segundo.

¢t
Figura 5-3 Cable UTP g
5.4.4. CONECTOR RJ45 BIEL O | ECA
“AMPUS

El conector RJ-45, es similar al telefonico, pero algo mas grande y con®&dpatidad para
ocho contactos o hilos. El conector RJ-45, debe existir en cada extremo del cable de par
trenzado. Para conectar el cable a la tarjeta, colocar el conector de forma que la patilla
de plastico quede en linea con la ranura de la hembra y empuje el conector hasta
escuchar un clic (el conector es similar al enchufe de plastico que se utiliza para
conectar un cordon telefonico con un enchufe telefénico de pared).

Figura 5-4 Conector RJ45
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Manual de Usuario Instituto Nacional Galdpagos

5.4.5. PUERTO SERIAL (CONECTOR COM)

El puerto serie usa conectores tipo D-9.Estos puertos hacen transferencia de datos en
serie; o sea comunican la informacion de un bit en una linea.

Estos puertos son compatibles con dispositivos como modems externos y los mouse.

La mayoria de los software utilizan el término COM (derivado de comunicaciones)
seguido de un niimero para designar un puerto serie (por ¢jemplo, COM1 6 COM2).

R-A%A)

s:i

Figura 5-5 Puerto Serial - ‘ Ok
55.  PARTES INTERNAS DE UN ROUTER e

Los principales componentes internos del router son: CPU, la memoria de acceso
aleatorio (RAM), la memoria de acceso aleatorio no volatil (NVRAM), la memoria
flash, la memoria de s6lo lectura (ROM) y las interfaces.

. CPU: La unidad central de procesamiento. (CPU) ejecuta las instrucciones del
sistema operativo. Estas funciones incluyen la inicializacion del sistema, las
funciones de enrutamiento y el control de la interfaz de red. La CPU es un
microprocesador. Los grandes routers pueden tener varias CPU.

. RAM: La memoria de acceso aleatorio (RAM) se usa para la informacion de las
tablas de enrutamiento, el caché de conmutacion rapida, la configuracion actual y
las colas de paquetes. En la mayoria de los routers, la RAM proporciona espacio de
tiempo de e¢jecucion para el software 10S de Cisco y sus subsistemas. Por lo
general, la RAM se divide de forma logica en memoria del procesador principal y
memoria compartida de entrada/salida (I/0). Las interfaces de almacenamiento
temporal de los paquetes comparten la memoria de /O compartida. El contenido de
la RAM se pierde cuando se apaga la unidad. En general, la RAM es una memoria
de acceso aleatorio dinamica (DRAM) y puede actualizarse agregando mas Maodulos
de memoria en linea doble (DIMM).

Tiene las siguientes caracteristicas y funciones:

EDCOM Capitulo 5 — Pagina 4 ESPOL



Manual de Usuario Instituto Nacional Galdpagos

« Almacena las tablas de enrutamiento.

o Guarda el caché ARP.

» Guarda el caché de conmutacion rapida.

e Crea cl buffer de los paquetes (RAM compartida).
o Mantiene las colas de espera de los paquetes.

» Brinda una memoria temporal para el archivo de configuracion del router
mientras esta encendido.

» Pierde el contenido cuando se apaga o reinicia el router.

. NVRAM: La memoria de acceso aleatorio no volatil (NVRAM) se utiliza para guardar
la configuracion de inicio. En algunos dispositivos, la NVRAM se implementa utilizando
distintas memorias de solo lectura programables, que se pueden borrar electronicamente
(EEPROM). En otros dispositivos, se implementa en el mismo dispositivo de memoria flash
desde donde se cargo el codigo de arranque. En cualquiera de los casos, estos dispositivos
retienen sus contenidos cuando se apaga la unidad.

La NVRAM tiene las siguientes carﬁféi'fgﬂﬁs y funciones:
A ‘

Almacena el archiw;(éc_ configuracion inicial.

L]
. Retiene el contenido ¢uando se apaga o reinicia el router.
o MEMORIA FLASH: La memoria flash se utili#za para almacenar una imagen

completa del software 10S de Cisco. Normalmentesel router adquiere el 10S por
defecto de la memoria flash. Estas imdgenes pueslen actualizarse cargando una
nueva imagen en la memoria flash. EI 10S puede estar comprimido o no. En la
mayoria de los routers, una copia ejecutable del 10S se transfiere a la RAM durante
el proceso de arranque. En otros routers, el 10S puede ejecutarse directamente desde
la memoria flash. Agregando o reemplazando los Modulos de memoria en linca
simples flash (SIMMs) o las tarjetas PCMCIA se puede actualizar la cantidad de
memoria flash.

La memoria flash tiene las siguientes caracteristicas y funciones:
¢ Guarda la imagen del sistema operativo (10S)

+ Permite que ¢l software se actualice sin retirar ni reemplazar chips en el
procesador.

« Retiene el contenido cuando se apaga o reinicia el router.
» Puede almacenar varias versiones del software 10S.

e Es un tipo de ROM programable, que se puede borrar electronicamente
(EEPROM).
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* ROM: La memoria de solo lectura (ROM) se utiliza para almacenar de forma
permanente el codigo de diagndstico de inicio (Monitor de ROM). Las tareas
principales de la ROM son el diagnostico del hardware durante el arranque del
router y la carga del software 10S de Cisco desde la memoria flash a la RAM.
Algunos routers también tienen una version mas bésica del 10S que puede
usarse como fuente alternativa de arranque. Las memorias ROM no se pueden
borrar. Solo pueden actualizarse reemplazando los chips de ROM en los
tomas.

+ La memoria de sélo lectura (ROM) tiene las siguientes caracteristicas y
funciones:

* Guarda las instrucciones para el diagnostico de la prueba al inicio
(POST).

» Guarda el programa bootstrap y el software basico del sistema operativo,

* Requiere del reemplazo de chips que se pueden conectar en el
motherboard para las actualizaciones del software.

¢ BUSES: La mayoria de los routers contienen un bus de sistema y un bus de CPU. El

bus de sistema se usa para la comunicacion entre la CPU y las interfaces y/o ranuras de
expansion. Este bus transfiere los paquetes hacia y desde las interfaces.

3.6. PARTES EXTERNAS DEL ROUTER

5.0, INTERFACES

Una interfaz en términos generales se puede definir como un medio de acople entre dos
dispositivos.

En los routers son las interfaces las que permiten conectar a las redes. Un router
basicamente tiene tres tipos de interfaces o conexiones: LAN’s, WAN’s y puertos de
consola/Aux.

Conenones WAN

Conenones AN~ Conexiones de
pLern ce
dmnes!racon

Figura 5-6 Interfaces Del Router
e Conexiones LAN’s.- Por lo general son tecnologia Ethernet.
g g

e Conexiones WAN’s.-  Pueden ser seriales por lo general vienen dos por cada
Router.
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* Conexiones RDSL- Los puertos de consola/Aux. son puertos para la
administracion o configuracion de la maquina.

Bt REDUNDANCIA EN LOS ROUTERS

De nada sirve tener servidores con componentes duplicados y redundantes y un
suministro eléctrico constante y equilibrado si algunos de los componentes de la red
fallan y no se accede al servidor.

[Los componentes mas normales en una red son:

* Routers (enrutador): Es un dispositivo que interconecta segmentos de red o redes
enteras

e Switch (Conmutador): Es un dispositivo que interconecta dos o mas segmentos
de red

e Tarjeta de red o NIC: Es un dispositivo electronico que permite a una DTE
(Data

e Terminal Equipment), ordenador o imprcsw%icr a una red y compartir

recursos : éi,

* Cables de red: Para interconectar los diferente§ componentes, existen muchos y
variados tipos, siendo los mas comunes el cable de partrenzado y el de fibra
optica g v

J - ™
* Lincas de conexion: a la red de area amplia, WAN (pet ejeplo Internet)

Cualquiera de estos componentes puede fallar, dejando al sistema incomunicado. Pero
existen tecnicas para evitar que esto ocurra, lo que se suele hacer es configurar la red,
para que al menos existan 2 caminos diferentes entre dos componentes A y B.

En el grafico siguiente hay un esquema, en el que se puede ver como configurar una red
con redundancia doble desde el servidor hasta Internet.

De esta manera se puede estropear un router, un switch y una tarjeta de red a la vez sin
que se pierda conectividad.

El mismo esquema se podria ampliar para tener redundancia triple o cuadruple de los
componentes.
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Linea 1 Linea 2

S S

ROUTER 1 ROUTER 2

SERVIDOR LINUX

etho = eth1
vy Imndo ........... ae” o .
Bonding (=4

Figura 5-7 Interfaces Del Router

5.8. REDUNDANCIA EN LA CONFIGURACION DE
ROUTERS

8.1 HSRP

El Hot Standby Router Protocol es un protocolo de enrutamiento de "hot standby”,
propiedad de Cisco que proporciona una disponibilidad de red de alto desempefio y
cambios de topologia de red transparentes, evitando en la medida de lo posible la
existencia de puntos de fallo unicos en la red. HSRP ofrece tanto rutas de acceso
redundantes como equipos redundantes en lugares clave de la red para evitar que
cualquier dispositivo cause que los recursos vitales de la red dejen de poder utilizarse.
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5.8.1.1. CARACTERISTICAS

HSRP esta concebido como protocolo para manejar redundancia de capa 3 en el
gateway de la LAN. Por lo tanto administra redundancia entre interfaces que estan en
una misma red o subred.

El funcionamiento del protocolo HSRP es el siguiente, crea un grupo de router de "hot
standby" con un router guia 0 maestro para atender todos los paquetes que se envian a la
direccion de espera en caliente. El router guia se controla a través de otros routers del
grupo, y si alguno falla, uno de estos routers de reserva hereda la posicion de guia asi
como la direccion del grupo de "hot standby".

5.8.1.2. IMPLEMENTACION

Imagine que dispone de una red que cuenta con dos routers redundantes, RouterA y
RouterB. Dichos routers pueden estar en dos posibles estados diferentes: primario
(RouterA) y standby (Router B).

Para administrar la redundancia, ambos routers (el router primario y el standby)
intercambian paquetes HSRP hello que le permiten a cada uno conocer el estado del
otro. Estos paquetes hello utilizan la direccion multicast 224.0.0.2 y el puerto UDP
1985.

Si el router primario o activo no envia paquetes hello al router standby por un
determinado periodo de tiempo, ¢l router standby asume que el primario esta fuera de
servicio por algun motivo y hereda la posicion de router primario o activo. De este
modo, el router que estaba standby asume la responsabilidad de la IP virtual y comienza
a responder a la direccion MAC virtual a la que apunt 1,,4&15’\ ual.

HSRP se encuentra disponible desde Cisco 10S 1().0 pero se‘han incorporado nuevas
funcionalidades en las versiones 11y 12.

5.8.1.3. ELECCION DEL ROUTER "ACTIVO" o

Para determinar cual es el router activo se configura una prion@ad. La prioridad por
defecto es 100 y el router de mayor prioridad es el que se establecera como activo. Hay
que tener presente que HSRP no se limita a 2 routers, sino que*s("]cgleden generar grupos
de router que trabajen en conjunto de modo que se dispondria de multiples dispositivos
en situacion standby.

5.8.1.4. PASO DE ESTADO "STANDBY" A ESTADO "ACTIVO"

El router en espera (standby) toma el lugar del router activo, una vez que el
temporizador holdtime expira (un equivalente a tres paquetes hello que no vienen desde
el router activo, timer hello por defecto definido a 3 y holdtime por defecto definido a
10). Los tiempos de convergencia dependeran de la configuracion de los temporizadores
para el grupo y del tiempo de convergencia del protocolo de enrutamiento empleado.
Por otra parte, si el estado del router activo pasa a down, el router decrementa su
prioridad. Asi, el router Standby lee ese decremento en forma de un valor presente en el
campo de prioridad del paquete hello, y se convertira en el router activo si ese valor
decrementado es inferior a su propia prioridad. Este proceso decremental puede ser
configurado de antemano estableciendo un valor por defecto del decremento
(normalmente, de 10 en 10).
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5.8.1.5.  CONFIGURACION

Para el RouterA, que va a establecer como maestro o primario:

Configuracion de la direccién IP de la az Ethernet.

i
Configuracidén de la direccién IP virtual.
Configuracién de la prioridad HSRP con un valor iqual a 100.

Para el RouterB:
Configuracién de la direccién IP de la interfaz Ethernet.

Configuracidn de la direccién IP virtual.
Configuracion de la prioridad HSRP con un valor menor a 100.

En los terminales conectados a los routers se configura la dircccion IP virtual como
default gateway, no la direccion real de la interfaz de los dispositivos.
De este modo, si uno de los dispositivos queda fuera de servicio el otro toma su lugar

automaticamente y de modo transparente para los nodos.

El tiempo requerido para este cambio es menor a los 10 segundos.

3.9, ENRUTAMIENTO

5.8.1. ENRUTAMIENTO ESTATICO

(=
Las operaciones con rutas estaticas pueden dividirse en tres par’tcéﬁf'
Pif"
I. El administrador de red configura la ruta. %
2. Elrouter instala la ruta en la tabla de enrutamiento. :
3. Los paquetes se enrutan de acuerdo a la ruta estatica. -

1@

Como las rutas estaticas se configuran manualmente, el administrador d&%;@mgurarla
en el router, mediante el comando ip route. ¥

La distancia administrativa es un parametro opcional que da una medida del nivel de
confiabilidad de la ruta. Un valor menor de distancia administrativa indica una ruta mas
confiable. La distancia administrativa por defecto cuando se usa una ruta estatica es 1.

Para verificar la distancia administrativa de una ruta en particular use el comando show
ip route address, donde la direccion ip de dicha ruta se inserta en la opcion address. Si
se desea una distancia administrativa diferente a la distancia por defecto, se introduce
un valor entre 0 y 255 después de la interfaz de salida.

Si el router no puede llegar a la interfaz de salida que se indica en la ruta, ésta no se
instalard en la tabla de enrutamiento. Esto significa que si la interfaz esta desactivada, la
tabla de enrutamiento no incluira la ruta.

A veces, las rutas estaticas se utilizan como rutas de respaldo. Es posible configurar una
ruta estatica en un router, la cual solo se usard en caso de fallas en la ruta
dinamicamente conocida.
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Para utilizar una ruta estatica de esta forma, simplemente fije la distancia administrativa
en un valor superior a la proporcionada por el protocolo de enrutamiento dinamico en
uso.

5.10. ENRUTAMIENTO DINAMICO

3.10.1.  PROTOCOLOS DE ENRUTAMIENTO

Un protocolo de enrutamiento es el esquema de comunicacion entre routers. Un
protocolo de enrutamiento permite que un router comparta informacion con otros
routers, acerca de las redes que conoce asi como de su proximidad a otros routers. La
informacion que un router obtiene de otro, mediante el protocolo de enrutamiento. es
usada para crear y mantener las tablas de enrutamiento.

Ejemplos de protocolos de enrutamiento:

¢ Protocolo de informacion de enrutamiento (RIP).

¢ Protocolo de enrutamiento de gateway interior (IGRP).

¢ Protocolo de enrutamiento de gateway interior mejorado (EIGRP).
e Protocolo "Primero la ruta mas corta" (OSPF),

Un protocolo enrutado se usa para dirigir el trifico generado por los usuarios. Un
protocolo enrutado proporciona informacion suficiente en su direccion de la capa de
red, para permitir que un paquete pueda ser enviado desde un host a otro, basado en el
esquema de direcciones.

-

S

pEns

Figura 5-8 Esquema De Comunicacion

S.11.  TIPOS DE PROTOCOLOS

5.11.1. EL PROTOCOLO DE INFORMACION DE
ENRUTAMIENTO (RIP)

Es un protocolo de enrutamiento por vector-distancia, en uso en miles de redes en todo
el mundo. EI hecho que RIP se base en estandares abiertos y que sea de facil
implementacion hace que resulte atractivo para algunos administradores de redes,
aunque RIP carece de la capacidad y de las caracteristicas de los protocolos de
enrutamiento mas avanzados.
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RIP ha evolucionado a lo largo de los afos desde el Protocolo de enrutamiento con
definicion de clases, RIP Version 1 (RIP v1), hasta el Protocolo de enrutamiento sin
clase, RIP Version 2 (RIP v2).

L.as mejoras en RIP v2 incluyen:

e (apacidad para transportar mayor informacion relativa al enrutamiento de
paquetes.

e Mecanismo de autenticacion para la seguridad de origen al hacer actualizaciones
de las tablas.

e Soporta enmascaramiento de subredes de longitud variable (VLSM).

Sus caracteristicas principales son las siguientes:

¢ Esun protocolo de enrutamiento por vector-distancia.

e Utiliza el nimero de saltos como métrica para la seleccion de rutas.

e Siel nimero de saltos es superior a 15, el paquete es desechado.

¢ Por defecto, se envia un broadcast de las actualizaciones de enrutamiento cada

30 segundos.
Figura 5-9 RIP :
.

5.12. FUNCIONAMIENTO RIP ~T e

RIP utiliza UDP para enviar sus mensajes y el puerto bien conocido S'?f).

RIP calcula el camino mas corto hacia la red de destino usando el al'ﬁ%'rltmo del vector
de distancias. La distancia o métrica esta determinada por el niimero de saltos de router
hasta alcanzar la red de destino.

RIP tiene una distancia administrativa de 120 (la distancia administrativa indica el
grado de confiabilidad de un protocolo de enrutamiento, por ejemplo EIGRP tiene una
distancia administrativa de 90, lo cual indica que a menor valor mejor es el protocolo
utilizado)

RIP no es capaz de detectar rutas circulares, por lo que necesita limitar ¢l tamaiio de la
red a 15 saltos. Cuando la métrica de un destino alcanza el valor de 16, se considera
como infinito y el destino es eliminado de la tabla (inalcanzable).
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La métrica de un destino se calcula como la métrica comunicada por un vecino mas la
distancia en alcanzar a ese vecino.

Teniendo en cuenta el limite de 15 saltos mencionado anteriormente. Las métricas se
actualizan solo en el caso de que la métrica anunciada mas el coste en alcanzar sea
estrictamente menor a la almacenada.

Solo se actualizard a una métrica mayor si proviene del enrutador que anuncié esa ruta.
Las rutas tienen un tiempo de vida de 180 segundos. Si pasado este tiempo, no se han

recibido mensajes que confirmen que esa ruta esta activa, se borra. Estos 180 segundos,
corresponden a 6 intercambios de informacion.

5.12.1.  VENTAJAS Y DESVENTAJAS

En comparacion con otros protocolos de enrutamiento, RIP es mas facil de configurar.
Ademas, es un protocolo abierto, soportado por muchos fabricantes.

Por otra parte, tiene la desventaja que, para determinar la mejor métrica, Unicamente
toma en cuenta el numero de saltos (por cuantos routers o equipos similares pasa la

informacion); no toma en cuenta otros criterios importantes, especialmente el ancho de
banda.

Esto puede causar ineficiencias, ya que puede preferir una ruta de bajo ancho de banda.

"
AR}
5.12.2. MENSAJES RIP &t i
4 \‘,'&
LLos mensajes RIP pueden ser de dos tipos. 3‘-';; ‘%
5 'é_‘.: ) o
5.12.21. PETICION - <Ch

\J

. : : : L is e i -,
Enviados por algun enrutador recientemente iniciado que x:ﬁmformacmn de los

enrutadores vecinos.
5.12.2.2. RESPUESTA

Mensajes con la actualizacion de las tablas de enrutamiento.
Existen tres tipos:

* Mensajes ordinarios: Se envian cada 30 segundos. Para indicar que ¢l enlace y la
ruta siguen activos.

¢ Mensajes enviados como respuesta a mensajes de peticion.

* Mensajes enviados cuando cambia algun coste. Solo se envian las rutas que han
cambiado.

5.12.2.3.  FORMATO DE LOS MENSAJES RIP

Los mensajes tienen una cabecera que incluye el tipo de mensaje y la version del
protocolo RIP, y un maximo de 25 entradas RIP de 20 bytes.
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Las entradas en RIPvI contienen la direccion IP de la red de destino y la métrica.

Las entradas en RIPv2 contienen la direccion IP de la red de destino, su mascara, el
siguiente enrutador y la métrica. La autentificacion utiliza la primera entrada RIP.

513. EL PROTOCOLO DE ENRUTAMIENTO
INTERIOR DE GATEWAY (IGRP)

IGRP es un protocolo de enrutamiento basado en la tecnologia vector-distancia. Utiliza
una meétrica compuesta para determinar la mejor ruta basandose en el ancho de banda, el
retardo, la confiabilidad y la carga del enlace. El concepto es que cada router no
necesita saber todas las relaciones de ruta/enlace para la red entera.

Cada router publica destinos con una distancia correspondiente. Cada router que recibe
la informacion, ajusta la distancia y la propaga a los routers vecinos. La informacion de
la distancia en IGRP se manifiesta de acuerdo a la métrica. Esto permite configurar
adecuadamente el equipo para alcanzar las lr'ayt,&l{‘)mlﬂdﬁ optimas.

Entre las caracteristicas de disefio claves del KIRP se %ﬂ.dl] las siguientes:
1%

Es un protocolo de enrutamiento por vector-distancia. “*"
Se considera el ancho de banda, la carga, el retardo y T“f‘umlmblhdﬁd para crear una
métrica compuesta. - :

Por defecto, se envia un broadcast de las d(.lu&m&qplﬁ de enrutamiento cada 90
segundos. o

]

Figura 5-10: IGRP
5.13.1. EL PROTOCOLO EIGRP

Es un protocolo de encaminamiento hibrido, propietario de Cisco Systems, que ofrece
lo mejor de los algoritmos de vector de distancias y del estado de enlace. Se considera
un protocolo avanzado que se basa en las caracteristicas normalmente asociadas con los
protocolos del estado de enlace

Algunas de las mejores funciones de OSPF, como las actualizaciones parciales y la
deteccion de vecinos, se usan de forma similar con EIGRP.

Sin embargo, EIGRP es mas facil de configurar que OSPF. EIGRP mejora las
propiedades de convergencia y opera con mayor eficiencia que IGRP.

Esto permite que una red tenga una arquitectura mejorada y pueda mantener las
inversiones actuales en IGRP.
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Las caracteristicas claves del EIGRP son las siguientes:
¢ Esun protocolo mejorado de enrutamiento por vector-distancia.

e Utiliza balanceo de carga asimétrico.

e Utiliza una combinacion de los algoritmos de vector-distancia y de estado del
enlace.

e Utiliza el Algoritmo de actualizacion difusa (DUAL) para el calculo de la ruta
mas corta.

e Las actualizaciones son mensajes de multicast a la direccion 224.0.0.10
generadas por cambios en la topologia.

Los routers EIGRP mantienen informacion de ruta y topologia a disposicion en la
RAM, para que puedan reaccionar rapidamente ante los cambios. Al igual que OSPF,

EIGRP guarda esta informacion en varias tablas y bases de datos.

Las rutas reciben un estado y se pueden rotular para proporcionar informacion adicional
de utilidad.

EIGRP mantiene las siguientes tres tablas: GQQL
§ _.‘

5.13.2. TABLA DE VECINOS
Cada router EIGRP mantiene una tabla de vecinos qué™enumera a los routers
adyacentes. T oreck

e oS
Esta tabla puede compararse con la base de datos de ad;(.@wﬂcia utilizada por OSPF.
Existe una tabla de vecinos por cada protocolo que admite EIGRP.

5.13.3. TABLA DE TOPOLOGIA

La tabla de topologia se compone de todas las tablas de encaminamiento EIGRP
recibidas de los vecinos.

EIGRP toma la informacion proporcionada en la tabla de vecinos y la tabla de topologia
y calcula las rutas de menor costo hacia cada destino.

EIGRP rastrea esta informacion para que los routers EIGRP puedan identificar y
conmutar a rutas alternativas rapidamente.

La informacion que el router recibe de los vecinos se utiliza para determinar la ruta del
sucesor, que es el término utilizado para identificar la ruta principal o la mejor.

Esta informacion también se introduce a la tabla de topologia. Los routers EIGRP
mantienen una tabla de topologia por cada protocolo configurado de red (como IP, IPv6
o IPX). La tabla de enrutamiento mantiene las rutas que se aprenden de forma dinamica.
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5.13.4. TABLA DE ENCAMINAMIENTO

La tabla de encaminamiento EIGRP contiene las mejores rutas hacia un destino. Fsta
informacion se recupera de la tabla de topologia.

Los routers EIGRP mantienen una tabla de encaminamiento por cada protocolo de red.

5.14. EL PROTOCOLO CONOCIDO COMO
"PRIMERO LA RUTA MAS CORTA" (OSPF)

Es un protocolo de enrutamiento del estado de enlace basado en estandares abiertos. Se
describe en diversos estandares de la Fuerza de Tareas de Ingenieria de Internet LIETE).
El término "libre" en "Primero la ruta libre mas corta" significa que esta abierto al
publico y no es propiedad de ninguna empresa.

OSPF se puede usar y configurar en una sola édrea en las redes pequeiias. También se
puede utilizar en las redes grandes. Varias dreas se conectan a un area de distribucion o
a un area 0 que también se denomina backbone. El enfoque del disefio permite el
control extenso de las actualizaciones de enrutamiento. La definicion de area reduce el
gasto de procesamiento, acelera la convergencia, limita la inestabilidad de la red a un
area y mejora el rendimiento.

OSPF es apropiado para internetworks grandes y escalables y la mejor ruta se determina
a base de la velocidad del enlace. OSPFQ cciona la ruta mediante el costo, una
métrica basada en el ancho de banda. Los roulgys que implementan los protocolos de
vector-distancia necesitan menos memoria y méflgs potencia de procesamiento que los
que implementan el protocolo OSPF., »

OSPF ofrece soluciones a los siguientes problemas:

* Velocidad de convergencia

e Admite la Mascara de subred de longitud variable (VLSM)
e Tamarno de la red

e Seleccion de ruta.

e Agrupacion de miembros

=<

¢Cuales la rula‘?_]

c:.' B
z y ]

|

Figura 6.11 OSPF
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Direccion.-Esta puede ser la direccion de red, subred o de la interfaz. Indica a los
routers cuales son los enlaces en los que se deben escuchar publicaciones y que enlaces
y redes se deben publicar.

Mascara de wildcard.- Esta es una mascara inversa que se utiliza para determinar
como se lee una direccion. La madscara tiene bits wildcard donde O representa
coincidencia y I no es importante.

Id de area.- Este valor indica el area que se debe asociar con una direccion. Puede ser
un nimero o puede ser similar a una direccion ip. Para un area backbone, la id deber ser
igual a 0.

TIPOS DE AREA

Una red OSPF esta dividida en dreas. Estas dreas son grupos logicos de encaminadores
cuya informacion se puede resumir para el resto de la red. Se pueden definir diferentes
tipos de drecas "especiales”:

AREA BACKBONE

El area backbone (0 area cero) forma el ntcleo de una red OSPF. Todas las demas areas

y las rutas interiores de las areas estan conﬁﬁ's a un encaminador conectado a una
arca backbone. {F\
) ~ ‘ \:v
AREA STUB B )
. 4
\ T

Un drea stub es aquella que no recibe rutas externas. T74s rutas externas se definen como
rutas que fueron inyectadas en OSPF desde otro protgf{ai‘o de enrutamiento.

2k k‘y-n\ﬁ
Por lo tanto, las rutas de segmento necesitan pogsfhlmente apoyarse en las rutas
predeterminadas para poder enviar trafico a rutas fuera del segmento. T-so-stubby

AREA NOT-SO-STUBBY

También conocidas como NSSA se trata es un tipo de area stub que puede importar
rutas externas de sistemas autonomos y enviarlas al backbone, pero no puede recibir
rutas externas de sistemas autonomos desde el backbone u otras areas.

5.14.1. ESTADOS DE OSPF

Las interfaces OSPF pueden encontrarse en uno de siete estados. Los vecinos OSPF
progresan a traves de estos estados, uno a la vez en el siguiente orden:

5.14.2. ESTADO DESACTIVADO (DOWN STATE)

En el estado desactivado, el proceso OSPF no ha intercambiado informacién con ningin
vecino. OSPF se encuentra a la espera de pasar al siguiente estado (Estado de
Inicializacion).
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5.14.3.  ESTADO DE INICIALIZACION (INIT STATE)

Los encaminadores OSPF envian paquetes tipo 1, o paquetes Hello, a intervalos
regulares con el fin de establecer una relacion con los encaminadores vecinos. Cuando
una interfaz recibe su primer paquete Hello, el encaminador entra al estado de
Inicializacion. Esto significa que este sabe que existe un vecino a la espera de llevar la
relacion a la siguiente etapa.

Los dos tipos de relaciones son Dos-Vias y Adyacencia. Un encaminador debe recibir
un Hello desde un vecino antes de establecer algin tipo de relacion.

5.14.4. ESTADO DE DOS-VIAS (TWO-WAY)

Empleando paquetes Hello, cada enrutador OSPF intenta establecer el estado de dos-
vias, o comunicacion bidireccional, con cada enrutador vecino en la misma red IP. Entre
otras cosas, ¢l paquete Hello incluye una lista de los vecinos OSPF conocidos por el
origen.

Un enrutador ingresa al estado de Dos-Vias cuando se ve a si mismo en un paquete
Hello proveniente de un vecino.

El estado de Dos-Vias es la relacion mas basica que vecinos OSPF pueden tener, pero la
informacion de encaminamiento no es compartida entre estos.

Para aprender los estados de enlace de otros encaminadores y eventualmente construir
una tabla de encaminamiento, cada encaminador OSPF debe formar a lo menos una
adyacencia. , C.pn)

Una adyacencia es una relacion avanzada <.nlr<$f(famina'&orcs OSPF que involucra una
serie de estados progresivos que se basa no tan sglo en paqgucs Hello, s1 no que otros 4
paquetes OSPF.

Aquellos encaminadores intentando volverse &dyacente.s-r entre ellos intercambian
informacion de encaminamiento incluso antes de que IB‘MLLHLIJ sea completamente
establecida. El primer paso hacia la adyacencia es c%;ﬁqu,fgjjggStart.

-

5.14.5. ESTADO EXSTART iand

Téenicamente, cuando un encaminador y su vecino entran al estado ExStart, su
conversacion es similar a aquella en el estado de Adyacencia. ExStart se establece
empleando descripciones de base de datos tipo 2 (paquetes DBD), también conocidos
como DDPs.

Los dos encaminadores vecinos emplean paquetes Hello para negociar quien es el
"maestro” y quien es el "esclavo” en su relacion y emplean DBD para intercambiar
bases de datos.

Aquel encaminador con el mayor router ID "gana" y se convierte en el maestro. Cuando
los vecinos establecen sus roles como maestro y esclavo entran al estado de Intercambio
y comienzan a enviar informacion de encaminamiento.

5.14.6. ESTADO DE INTERCAMBIO (EXCHANGE)

En el estado de intercambio, los encaminadores vecinos emplean paquetes DBD tipo 2
para enviarse entre ellos su informacion de estado de enlace.

EDCOM Capitulo 5 — Pdagina 18 ESPOL



Manual de Usuario Instituto Nacional Galdapagos

En otras palabras, los encaminadores se describen sus bases de datos de estado de
enlace entre ellos. Los encaminadores comparan lo que han aprendido con lo que ya
tenian en su base de datos de estado de enlace.

Si alguno de los encaminadores recibe informacion acerca de un enlace que no se
encuentra en su base de datos, este envia una solicitud de actualizacion completa a su
vecino. Informacion completa de encaminamiento es intercambiada en el estado
Cargando.

5.14.7.  ESTADO CARGANDO (LOADING)

Despu¢s de que las bases de datos han sido completamente descritas entre vecinos, estos
pueden requerir informacion mas completa empleando paquetes tipo 3, requerimientos
de estado de enlace (LSR).

Cuando un enrutador recibe un LSR este responde empleando un paquete de
actualizacion de estado de enlace tipo 4 (LSU).

Estos paquetes tipo 4 contienen las publicaciones de estado de enlace (LSA) que son el
corazon de los protocolos de estado de enlace. Los LSU tipo 4 son confirmados
empleando paquetes tipo 5 conocidos como confirmaciones de estado de enlace
(LSAcks).

et
5.148. ESTADO DE ADYACENCAX (ADJACENCY)

Cuando el estado de carga ha sido complctadogos enrutadores se  vuelven
completamente adyacentes. Cada enrutador mantiene ui&;lista de vecinos adyacentes,
llamada base de datos de adyacencia. T4

€

5.15.  LISTAS DE CONTROL DE ACTESO (ACL’S)

Los administradores de red deben buscar maneras de impedir el acceso no autorizado a
la red, permitiendo al mismo tiempo el acceso de los usuarios internos a los servicios
requeridos.

Los routers ofrecen funciones del filtrado basico de trafico, como el bloqueo del trafico
de Internet, mediante el uso de las listas de control de acceso (ACL's). Una ACL es una
lista secuencial de sentencias de permiso o rechazo que se aplican a direcciones o
protocolos de capa superior.

Las ACL pueden ser tan simples como una sola linea destinada a permitir paquetes
desde un host especifico o pueden ser un conjunto de reglas y condiciones
extremadamente complejas que definan el trafico de forma precisa y modelen el
funcionamiento de los procesos de los routers.

Es posible crear ACL en todos los protocolos de red enrutados, por ejemplo: el
Protocolo de Internet (IP) y el Intercambio de paquetes de internetwork (IPX).
Las ACL se pueden configurar en el router para controlar el acceso a una red o subred.
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Las ACL filtran el trafico de red, controlando si los paquetes enrutados se envian o se
bloquean en las interfaces del router.

El router examina cada paquete y lo enviard o lo descartard, segin las condiciones
especificadas en la ACL. Algunos de los puntos de decision de ACL son direcciones
origen y destino, protocolos y nimeros de puerto de capa superior.

e TN RN
(&172 16‘0.0) Internet )
\___,\._, o N

i-" e ~
Q??W‘O.OJ

) L

Figura 5-12: ACL’S

5.15.1.  FUNCIONAMIENTO DE LAS ACL ngL

software Cisco
rden, desde la

El orden en el que se ubican las sentencias de la ACL es in%oﬂamé‘"‘
10S verifica si los paquetes cumplen cada sentencia de Lor’ldjcmn el
parte superior de la lista hacia abajo. : 2
Una vez que se encuentra una coincidencia, se lleva a cabo la accaof) de aceptar o
rechazar y no se verifican otras sentencias ACL. LapUs

‘DE-
Una sentencia de condicion que permite todo el trafico esta ubicada en la parte superior
de la lista, no se verifica ninguna sentencia que esté por debajo.

Si se requieren mas cantidad de sentencias de condicion en una lista de acceso, se debe
borrar y volver a crear toda la ACL con las nuevas sentencias de condicion.

A manera de revision, las sentencias de la ACL operan en orden secuencial logico. Si se
cumple una condicion, el paquete se permite o deniega, y el resto de las sentencias de la
ACL no se verifican.

Si todas las sentencias ACL no tienen coincidencias, se coloca una sentencia implicita
que dice deny any (denegar cualquiera) en el extremo de la lista por defecto. Aunque la
linea deny any no sea visible como ultima linea de una ACL, esta ahi y no permitira que
ningln paquete que no coincida con las lineas anteriores de la ACL sea aceptada.

Cuando est¢ aprendiendo por primera vez como crear una ACL, es una buena practica
agregar ¢l deny any al final de las ACL para reforzar la presencia dinamica de la
prohibicion implicita deny.
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5.15.2. CREACION DE LAS ACL

Las ACL se crean en el modo de configuracion global. Existen varias clases diferentes
de ACL’s: estandar, extendidas, IPX, AppleTalk, entre otras. Cuando configura las
ACL en el router, cada ACL debe identificarse de forma Gnica, asignandole un nimero.
Este nimero identifica el tipo de lista de acceso creado y debe ubicarse dentro de un
rango especifico de nimeros que es valido para ese tipo de lista.

3 190, 1300100
P erendy 10199, 2000-269
ATl T
P e

P erendido W

Prokoca e pubbcacon de servico P 1000-1099

Tabla 5-1: Clases De Acl’s

Después de ingresar al modo de comando apropiado y que se decide el niimero de tipo
de lista, el usuario ingresa sentencias de lista de acceso Iilizmj&ln el comando access-
list, seguida de los parametros necesarios. Este es elgpfimero de un proceso de dos
pasos. El segundo paso consiste en asignar la lista a la int¢rfaz apropiada.
En TCP/IP, las ACL se asignan a una o mas interfaces y pueden filtrar el trafico
entrante o saliente, usando el comando ip access-group en el modo de configuracion de
interfaz. Al asignar una ACL a una interfaz, se debe especificar la‘fibicacion entrante o
saliente. Después de crear una ACL numerada, se la debe asignar a vifa interfaz.

’ - !
5.15.3. FUNCION DE LA MASCARA WILDCARPBEN UNA ACL

Una mascara wildcard es una cantidad de 32-bits que se divide en cuatro octetos. Una
mascara wildcard se compara con una direccion IP. Los nimeros uno y cero en la
mascara se usan para identificar como tratar los bits de la direccion IP correspondiente.

[Las mascaras wildcard no guardan relacion funcional con las mascaras de subred. Se
utilizan con distintos propositos y siguen distintas reglas.

LLas mascaras de subred y las mascaras de wildcard representan dos cosas distintas al
compararse con una direccion IP. Las mascaras de subred usan unos y ceros binarios
para identificar las porciones de red, de subred y de host de una direccion IP.

Las mascaras de wildcard usan unos y ceros binarios para filtrar direcciones IP
individuales o en grupos, permitiendo o rechazando el acceso a recursos segin el valor
de las mismas. La Unica similitud entre la mascara wildcard y la de subred es que ambas
tienen 32 bits de longitud y se componen de unos y ceros.

Hay dos palabras clave especiales que se utilizan en las ACL, las opciones any y host.
Para explicarlo de forma sencilla, la opcion any reemplaza la direccion IP con 0.0.0.0 y
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la- mascara wildcard por 255.255.255.255. Esta opcion concuerda con cualquier
direccion con la que se la compare.

La mascara 0.0.0.0 reemplaza la opcion host. Esta mascara necesita todos los bits de la
direccion ACL y la concordancia de direccion del paquete. Esta opcion solo concuerda
con una direccion.

5.154. ROUTER (CONFIG) #ACCESS-LIST 1 PERMIT 0.0.0.0
255, 255,255,255

Agregar un nimero identificador a la acl, colocar la palabra reservada permit, la cual
aceptara la condicion a establecer y posteriormente el rango de direcciones a aceptar, en
¢ste caso se acepta todas las direcciones ip’s con todas sus mascaras.

Se la puede escribir como:
Router (config) #access-list 1 permit any

El ¢jemplo del parrafo anterior se lo puede resumir con la palabra reservada any, la cual
es equivalente a 0.0.0.0 255.255.255.255

Router (config) #access-list 1 permit 192.168.15.15 0.0.0.0

Agregar un numero identificador a la acl, colocar la palabra reservada permit, la cual
aceptara la condicion a establecer y posteriormente la direccion ip con su wildcard
correspondiente, la misma que permitira el acceso solgsd la’ip especifica.

Al

Se la puede escribir como: .
Router (config) #access-list 1 permit host 192.168.£5.15
El ejemplo del parrafo anterior se lo puede resumir ¢ la palabra reservada host, la cual

es equivalente a una sola IP (192.168.15.15). -~
‘-:’...h
e -
5.155.  TIPOS DE ACL - AuPUS
pENAD
5.15.5.1. ACL ESTANDAR

En la version 12.0.1 del 10S de Cisco, se usaron por primera vez nimeros adicionales
(1300 al 1999) para las ACL's estandar pudiendo asi proveer un méximo posible de 798
ACL's estandar adicionales, a las cuales se les conoce como ACL’s IP expandidas.
(También entre 1300 y 1999 en 10S recientes)

En la primera sentencia ACL, cabe notar que no hay mascara wildcard. En este caso
donde no se ve ninguna lista, se utiliza la mascara por defecto, que es la 0.0.0.0. Esto
significa que toda la direccion debe concordar o que esta linea en la ACL no aplica y el
router debe buscar una concordancia en la linea siguiente de la ACL.

La sintaxis completa del comando ACL estandar es:

Router (config) #access-listaccess-list-number {deny | permit | remark} source
[source-wildcard | [log|

El uso de remark facilita el entendimiento de la lista de acceso. Cada remark esta
limitado a 100 caracteres.
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5.15.5.2. ACL EXTENDIDA

Las ACL extendidas verifican las direcciones de paquetes de origen y destino, y
también los protocolos y numeros de puerto. Esto ofrece mayor flexibilidad para
establecer que verifica la ACL. Una vez descartados los paquetes, algunos protocolos
devuelven un paquete al emisor, indicando que el destino era inalcanzable.

Es posible configurar multiples sentencias en una sola ACL. Puede haber tanta cantidad
de sentencias de condicion como sean necesarias, siendo la tnica limitacion la memoria
disponible en el router. La sintaxis de una sentencia ACL extendida puede ser muy
extensa y a menudo, se vuelve engorrosa en la ventana terminal. Las wildcards también
tienen la opcion de utilizar las palabras clave host o any en el comando.

Al final de la sentencia de la ACL extendida, se obtiene mas precision con un campo
que especifica el Protocolo para el control de la transmision (TCP) o el nimero de
puerto del Protocolo de datagrama del usuario (UDP).

Las operaciones logicas pueden especificarse como igual (eq), desigual (neq), mayor a
(gt) y menor a (lt) aquéllas que efectuaran las ACL extendidas en protocolos
especificos. Las ACL extendidas utilizan el nimero de lista de acceso entre 100 y 199.
El comando ip access-group enlaza una ACL extendida existente a una interfaz.
Recuerde que sdlo se permite una ACL por interfaz, por protocolo, por direccion.

5.15.6. UBICACION DE UNA ACL

La regla es colocar las ACL extendidas lo mas cerca posible del origen del trafico

denegado. Las ACL estandar no especifican las direcciones destino, de modo que se

deben colocar lo mas cerca posible del destino. b“nh
o b . J

Router C

-
=0 S~ son

ACL

/ex!endida

Figura 5.13: Ubicacion De Una Acl
5.15.7. PORQUE CREAR UNA ACL
e Limitar el trafico de red y mejorar ¢l rendimiento de la red.

¢ Reducir la carga de la red y en consecuencia mejorar el rendimiento de la
misma.

¢ Brindar control de flujo de trifico.
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* Restringir el envio de las actualizaciones de enrutamiento.

* Proporcionar un nivel basico de seguridad para el acceso a la red.

¢ Tipos de trafico que se envian o bloquean en las interfaces del router. Permitir
que se enrute el trafico de correo electronico, pero bloquear todo el trafico de

telnet.

e Permitir que un administrador controle a cudles areas de la red puede acceder un
cliente.

e Analizar ciertos hosts para permitir o denegar acceso a partes de una red.

¢ Otorgar o denegar permiso a los usuarios para acceder a ciertos tipos de
archivos, tales como FTP o HTTP.

5.16. CONEXIONES DE LOS ROUTERS

Para comenzar a trabajar en los routers debe tener conectados los routers y todos sus
dispositivos en los cuales va a trabajar.

e &Y "}i
; |

Figura 5-14 Conexiones De Los Routers

Luego conecta ¢l cable en el puerto de la consola en la parte posterior del router, para
comenzar la configuracion.

Figura 5-15 Conexiones De Los Routers
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5.17.  ACCESO A LA APLICACION HYPERTERMINAL

. Enla barra de tareas de Windows seleccionar con el Mouse la opcion Inicio

/ s documentos
2 Rocumentas recientes b
Inkrened ) e

/s imdgenes

bréeen %
7 M i

e

z
3

W rue amting de red

D,,_, ds cordrol

@ ! S R—p———

e EEL

i gt D el it

gﬁno ] gIWﬂM
Ty @ 7~ [ CAVER 0 earrm,.. |8 Reprodietor de Wi, |

4 Iniclo

Figura 5-16 Entorno de Windows w}

2. Se abrira un ment donde seleccione la opcion todos los pm%mas.

o\

1 Abew documants da Ciice ) wrean

) Confeprar acceso y ovogr aemas o ~) wnlo

= |

1| Mo dorumeet o de Offes Yo TUBE (1) mvmie domari st

W acobe st stor ©5

WAt 8 0

P S ¢ " Adoba Imageleady ©5
o' Adohe Protoshop €5
Addoba R esder &

f) hppin Scftmare Lndata

Anest mrwiy roemcd &

=) AppSer
i Aagert B
- ey A o
trearrae £ xploras
Y F.Sacure Andi Ve Chand Securd r 2 -
e N
7ot "
| &= =Y davs 7 Runtwres Erreonment Jissouale o
. Wkt | em M s
ek } Mrastor Bro o
(=) Wrdows Macka Playes
Pakro v

A wndows Mevienge:

T Windoues Mo Maker

Y Morls Frelo

~y Beton Softwars '

) Mcrosaft Actreax Control Pad ,
Microscht SOL Server | Swiich

=) rarKcMATCH
“) MetBearn 5 % Bete 2

“ v st rwmbopes 6 0 B

Y Cracim Demioger 6 0 Admarn B

Cr i Combopes & 01 Dmeraos B

) v e Coevadoms 5 0 Do

) Omarle Cdap Chert 77

T} O acie pae n Wardowes N1

- ) Stema de Informackn Bagereal - SIRE .
il ) et »
24 Inicio e s 1ottt o

Figura 5-17 Meni inicio
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3. Aqui encontrard un acceso directo llamado HyperTerminal, al cual le dara clic y
mostrara la siguiente pantalla

"} Abwb dorumento de Offcs

WrR AR

D> Confipran acceso v progamas predetermnadoy

WwanTp

Bumn documants da CFfas ") o TURE {(TM) mrvie chemerdo acier .

+ Wirsdowes Catmlog

Adobe Rustrator C5

Werahowes pxiale " Adobe Imagetieady © 9

o' Adobe Protothep €5

skt arde puw sy oneedn raes

) Erirateceanto Awstante s confic s sk de red

] réerrameent an del wstema

| Conendn & Excrtonn remeto
|

W Assterte car s compabdad de (g smas Conerionas de rad

: e o= ] v 4 mecderam ordiyn e rodd vaidembricn
| » ™) lava 2 Burdims £ v oneerd . © ey dacior 8
Correa elecionon ) Xrestor Pro s oo de wirdows
. ‘I ) Patno » D Ubests de descciorms
(B e moenst s | 3 s ] ¥ pae
™) Macromeda » &) Pasas pow Windioes P

Y Mcroialt offes » | B Sertonn de sstema

) Morosoft SOL Serves vty Svronis

. i A Em it | ey scrosalt SOU Serves - Setch ] A wodpa

) MsicMATON .

Y 71 e ) Merfesns § % Beta 7
| e 7] Oracie Davelogss 6 0 v
[ o ) Ot Develoges 6 0 Admen v
; ‘-} - £7) v i Davmloges & 0 Do
e e e .
I L.ﬁ]‘- ) Oroete Chap Chare 2 2 »
) O e e & Wirdowes NT
MY CusckTese .
T Sntema de Informacn Regatral - SIRE .
0 ey
Y Totel Voo Coneertae »

Figura 5-18 Seleccion de programa (hiperterminal)

4. En el cuadro de texto denominado Nombre se colocara un identificador a la
u)nn,\mn en Lstt, caso sera lnsmum Ndc:onal (n[ap%m y darda Aceptar, si da

Nw 0 &
= &
= el -l
- e )&!
ol
Descripcién de la conexién m
. Husva Corewain
%
E corbn un reends y eld un wono o s ls coneodn
Nomtre
learn
SENCE TR
S +sTS8RH 2
< >
hcetty [ Cocry |
D crwect ade Aottt Detactar mboentd NLM

Figura 5-19 Nueva conexion
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5. En la siguiente pantalla se pedird ingresar algunos detalles de conexion como
Pais o region, Codigo de area, nimero de teléfono y conectar usando. Las tres
primeras no son obligatorias son opcionales mientras que la ltima opcion
debera escoger el puerto del computador al cual se va conectar el router en este
caso va ser el puerto COM 1 y da clic en el boton Aceptar

W T e e FM1T"-“'H‘TE3F1MTM%WW§”‘YWR 7."".’6@:3‘]

0w ™ e B

&, s

£ 1ciibon det aln del rasmeo de lebiorn e deies marc s
Pali o iegein

Coadegn e oy

Hurrero da
Veléd oy

Conecta uzands  ETTT R
i A(f‘i.v- [ Carcelw |

Comas oremct ady A f et et L R L]

Figura 5-20 Conectar a....

Sugerencia: .

Si da clic en le boton (fancc]q;cme terminado de realizar la conexion
% " o 1Y .

or consiguiente no se habra conectado tendiendo un pantalla en blanco

Lama . 1

a
E.

Archrvo  Eden Ver  Llwas  Trandferr  Ayuds

0w & D cCh

Dot et aeds A ot et Detectar sfomdt rarq

Figura 5-21 Conexion cancelada al router
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Sugerencia:
Se los puede establecer al dar clic en el boton Restaurar predeterminados

6. En la siguiente pantalla encontrara algunos parametros de conexion de los cuales
debera establecer y dar clic en el botén Aceptar.

a) 9600 bps. (velocidad de transmision del cable serial de conexion

b) 8 bits de Datos (configuracion del procesamientos de datos al pasar al
Hyperterminal en bits por segundo )

¢) Ninguno (paridad) (utilizado para comprobar errores en el grupo de bits
de datos transferidos entre uno o varios equipos)

d) 1 (bit de parada ) (medida de transporte por la que pasan datos al
Hyperterminal)

€) Ninguno control del flujo (se refiere a la informacion que viaja )
Propiedades de COM1 @@

Configuracion de puerto | ?m
” '

Bits por segundo: | 9600 B‘ V;
i Y
Bits de datos: | 8 N ol
FParidad: | MNinguno 1) vq
Bits de parada: 1 2 “‘:f '
|
Control de flujo: | Ninguno ~

| Restaurar predeterminados

[ AccP_t_arhiJ I Cahceul..ari

Figura 5-22 Propiedades de com 1

7. Una vez colocado los parametros dara clic en el boton Aceptar y podra empezar
con la configuracion del router a través de la consola Hyperterminal.
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‘# HyperTerminal
Arches Edaidn Yer  Llamw  Trgrafery Avads
0 @ 3 08 &
- . A
Router>_
v
0:00 08 corect ado Baf odet ot A0 BH-) MM

Figura 5-23 Configuracion Router

5.18. CONFIGURACION DE ROUTERS
@P‘Qr
A continuacion se va a mostrar el uso de los 8n

routers: vdl

dosTmas frecuentes usados en los

> . . I o e s

El comando enable permite cambiar de modo de tisuario_pormal a privilegiado (esto se
lo puede ver reflejado en el cambio del Promef&n dondg‘sc vera el cambio del signo
mayor > al signo #). AL =

:_iu‘v:—')"\c,'

‘e HyperTerminal = @@

Mchweo [doadn  Ver Llwnar  Tramafery  Avads

0O @ 3 085 ¥

™

Router>enable
RouterH

000 10 corectado Acodet act SO0 B -] M

Figura 5-24 Configuracion Router
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El comando configure Terminal permite ingresar al modo configuracion global

« HyperTerminal r!'j@

Bchevo Edeidn Ver  Llawmw  Trarwfery  Apada
D & 3 0B F
Router>ena
Routerficonfi
Routerficonfigure terminal
Enter configuration commands. one per line. End with CNTL/Z
Router(config)h_
004 25 corect ado At odetect m“]'f‘l. "'r"
Figura 5-25 Configuracion global
El comando interface permite ingresar a la configuracion de - dependiendo

del tipo por ejemplo Serial, Ethernet y dependiendo del nimerd

Mechevo [t Ver  Llamy  Tianafere  Ayads

R S 3
0w 3 086 @ B [
. arecrits 4 X
= .;,7‘.""-}.;:"',-
Router>enable M oue

Routertconfigure terminal o]
Enter configuration commands, one per line. Fnd with CNTL/Z. FowAS
Router(configlMinter

Router (config)Hinterface se

Router (configlHinterface serial 0/0

Router({config-1f)Hexit

Router{config)Hinterface fast

Router{config)hinterface fastl thernet 0/0

Router(config-1f)H

0:02: 4% cormctado Bt et et WL B8] MM

Figura 5-26 Configuracion Ethernet
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El comando copy runing-config startup-config copia la configuracion almacenada en
la NVRAM a la RAM del router.

# Hyper Terminal @
Accheo Edodn Ver  Llamar  Trandfers  Ayuda
0@ 2 0B o
Rouler>ena
RouterHcop
RouterHcopy run
Routertcopy running-configs
RouterWcopy running-config st
Roultertcopy running-config startup-config
Destination filename [startup-configl?
Building configuration. ..
(0K
RouterH_
v
0 00 33 corect ado A odatect W00 AN | T 3

e,
[

Figura 5-27 Configuracion RAM ch,mutér‘ o

gUOTECH

3 i . . . 8 ,
El comando show running-config permite ver las direcciones [RyrsiSse encuentran o no
levantada la interfaz, también se puede reconocer del DCE o DgRadependiendo si ticne

o no un Clock Rate

‘# HyperTerminal

Mitevo Edain  Yer Llama  Trawfers  Ayuds
D @ 3 08 o

Routerdshow running-config
Building configuration. ..

CBX

Current configuration : 498 byles
'

version 12 .3
service timeslamps debug daletime msec
service timestamps log dalelime msec

no service password-encryption
1

hostname Router

'
boot-start-marker
boot-end-marker

1

1

no aaa new-model
1p subnet-zero

1p cef
1
'
1
1
1
L] -
kb A 23 5 e i e
Figura 5-28 Configuracion show running-config
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El comando show ip route muestra la entrada de las tablas de enrutamiento

Archevo Ecdodtn Ver Llamse  Trareferr  Ayucs

0@ 3 o &

Router>ena

Routerksho

Routerkshow ip rou

RouterWshow ip route

Codes: C - connecled, S - static, R - RIP., M - mobile. B - BGP
0D - EIGRP, EX - EIGRP external. 0 - OSPF. IA - OSPF inter area
H1 - OSPE NSSA external type 1. N2 - OSPF NSSA external type 2
El - OSPF external type 1. E2 - OSPF external type 2
1 - IS-1IS, su - IS-18 summary. L1 - IS-IS level-1, L2 - IS-IS leuel-?
ia - IS-IS inter area. = - candidate defaull, U - per-user stalic route
o - 0DR, P - periodic downloaded static route

Gateway of last resort is not set

Routerh_

0 01 .45 corectado At odet et P00 8-M-1 L]

Figura 5-29 Configuraciéon comando show ip route

El comando show interfaces muestra el estado de las interfaces

Archevn Edcidn Ver  Ulamar  Teansfore  Apuds

D@ E 08 & ;_ N
: ; 1 ,;; e
Router>ena b"'-.
Routert#show interfaces mgg
| [FastEthernet0/0 1s administratively down, line protocol is down ."jhle“JJ
T Hardware 1s MmdFE, address 1s 0006.d7ak . 3b20 (bia 0006.d7a6.3b20) - p
| MTU 1500 bytes. BW 100000 Kbit, DLY 100 usec, WERAS
} reliability 2557255, txload 1/255. rxload 1/255

Encapsulation ARPA, loopback nol set
Keepalive set (10 sec)
Auto-duplex. Auto Speed. 100BaseTX/FX
ARP type: ARPA. ARP Timeout 04-00-00
Last 1nput never, outpul 05:56:19, output hang never
Last clearing of “show interface” counters never
Input queue: B/75/0/0 (size/max/drops/flushes): Total output drops: 0
Queueing strategy: fifo
Output queue: 0/40 (size/max)
5 minute inpul rate D bits/sec. 0 packels/sec
S minute output rate 0 bits/sec. 0 packels/sec
0 packets input, B bytes
Received 0 broadcasts. 0 runts. 0 gianls, 0 throtiles
0 input errors. 0 CRC. 0 frame. 0 overrun, 0 ignored
0 watchdog
0 1nput packels with dribble condition detected
10 packels oulput, 600 byles. 0 underruns
0 outpul errors, 0 collisions. 0 interface resets v
0:00: 31 conectado S gttt et W00 B-N-1 ™~

Figura 5-30 Configuracion comando show interfaces

El comando ip address sirve para asignar la direccion IP (que consta de direccion y de
mascara de red) a una interfaz, el comando no shutdown sirve para levantar dicha
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interfaz cambiara de estado a Up pero a su vez si su estado vuelve a cambiar a Dow es

debido a que la interfaz conectada a la interfaz que levanto no a sido levantada.

¢ HyperTerminal E]

Mrchevo Edoitn Ver  Llwna  Tramferr  Ayuda

D& 3 06

Router>ena

Routerficonfigure terminal

Enter configuration commands. one per line. End wilh CNIL/Z.
Router{config)hinterfa

Rouler{config)Minterface ser

Router(config)#interface serial 0/0

Router{config-i1f)#ip ad

Router{config-if)#ip address 192 168.0.9 255.255.255.252
Router{config-1f)hclock rate 64000

Router{config-1f)Hno shu

Router{config-1f)Hno shutdown

Router{config-1f)H

“Mar 1 15:41:09.312: %LINK-3-UPDOWN

Interface Seri1al®/0, changed state to down

Y01 46 cormct adn A oudit et WL BN

™M

Figura 5-31 Configuracion comando iw&?

5.18.1. COMANDOS BASICOS DE ROUTER (

P
o

DESCRIPCION

COMANDO i
show history Muestra un historiglde id’s"c’fomandos
ingresados. - P
show flash Muestra informacion ¥t de la
memoria flash y cudles archivos 10S se
B encuentran almacenados -
show interfaces Muestra las estadisticas completas de
todas las interfaces del router.
' show controllers Ver los enlaces DCE/DTE que usa el
I router. - |
show users Muestra los usuarios conectados al
_router. )
show ip route _ Verifica la tabla de enrutamiento.
show version Despliega la informacion acerca del
router de la imagen de 10S que esté
| corriendo en la RAM .
show ARP Muestra la tabla ARP del router |
show protocols Muestra el estado global de las f
| interfaces.
show startup-configuration Muestra el archivo de configuracion
almacenado en la NVRAM.
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show running-configuration .] Muestra el contenido del archivo de
| configuracion activo. *
configure terminal Ingreso al modo de configuracion
global )
interface serial Ingreso al modo de configuracion de
interfaz serial.
interface fastethernet Ingreso al modo de configuracion de
[ ) interfaz fastethernet.
ip address Especifique la direccion de la interfaz y
_ la mascara de subred. ]
no ip address Dar de baja a la direccion ip asignada.
clock rate Fija la velocidad de sincronizacion.
enable secret Habilitar la clave en forma encriptada.
No se muestra en el show run
enable password Habilita la clave en forma cifrada.
shutdown Dar de baja a la interfaz
exit Salir en forma progresiva. |
Ctrl.Z _ Salir del modo privilegiado de forma |
i | rapida. _ -
wr | Guardar los cambios en la NVRAM de
‘ - “ .. | forma rapida.
erase running startup -config = Borrar la configuracion activa.
' no shutdown Levanta la interfaz. B
line console 0 Comando para ingresar al modo de
configuracion del puerto consola.
login Habilita la opcion de introducir un
usuario. ) ;‘
password [xxx]| Configura el password de acceso. '
line vty 0 4 | Comando para ingresar al modo de
configuracion de las terminales
) virtuales (sesiones telnet). _
bandwidth Configura el parametro ancho de banda
(en Kb) que utilizan los protocolos de
enrutamiento en el calculo de la
métrica. No tiene relacion real con el.
|

Tabla 5-2 Comandos Basicos De Router

5.18.2. GUARDAR CAMBIOS DEL ROUTER

Los cambios de configuracion que se realicen en el modo de configuracion global o
especifico se guardan sobre un archivo de configuracion residente en a RAM del router
llamado running — config.

Para poder ver su contenido se debe cjecutar ¢l comando show running-config.
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Si se tuviese que reiniciar el router por A o B motivos lo que estaba guardado en ¢l
running-config se perderia, para evitar eso se hace una copia del running-config al
startup-config. Ello se puede hacer desde el modo Privilegiado con el siguiente
comando:

Router#copy running-config startup-config

Copia de la Configuracion actual al archivo de arranque
Destination filename [startup-config]?

Archivo de destino
Building configuration ...

Guardando configuracion

[OK]

5.18.3.  CONFIGURAR NOMBRES DE LOS ROUTERS

Una de las configuraciones mas bésicas es asignar un nombre al router lo cual ayuda a
una mejor administracion de a red al identificar de manera Gnica los routers dentro de
nuestra red.

Esta configuracion se la realiza en el modo de configuracion Global con el comando
hostname de la siguiente manera

Router>

Router> enable ¢T"q
Acceso al modo privilegiado. (
b
Router# configure terminal ‘&

Entra al modo de configuracion global.

Router (config ) #hostname Matriz
Asigna el nombre del Router

Matriz (config) #exit
Sale de la configuraciéon global.

Matriz#

5.18.4. CONFIGURACION DE CONTRASENAS EN EL ROUTER

Se puede restringir el acceso al router estableciendo contrasefias tanto para la consola
como para la terminal,

El line console 0 debe utilizarse para establecer una contraseiia de conexion en cl
terminal de consola.

El modo de configuracion line vty 0 4 sirve para establecer una contraseiia de conexion
en sesiones TELNET entrantes.

Router# configure terminal
Entra al modo de configuracion global.

Enter configuration commands, one per line. End with CNTL/Z.
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Con este comando se comprueba que se ha ingresado al modo de
configuracion global y que se presiona CTRL+Z para salir.

Router#conf ter
Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #line console 0
consola
Router (config-line) #password cisco
contrasena
Router (config-line) #login
login para la contrasefa

Router#conf ter
Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #line vty 0 4
terminal virtual
Router (config-line) #password cisco
contrasena
Router (config-line) #login
login para la contrasena
Router (config-line) #enable password cisco
habilitar contraseiia

Sugerencia: eV
O ‘ada password debe tener un minimo de cuatro caractcrcs‘*ﬁy)ﬁi@}&no de ocho
-aracteres '

5.18.5. ASIGNACION DE IP’S A LAS INTERFACES

La Asignacion de las IP’S es uno de los pasos primordiales junto con la asignacion de
los protocolos para establecer comunicacion.

La forma de asignar las IP es la misma tanto en routers como en switches, se aplica el
comando interface serial / interface ethernet /interface fastethernet(A), en donde A
es el numero de la interfaz, entra a la interface y con el comando ip address (dir)
(mask) asigna la direccion donde dir es la direccion IP y mask es la mascara de
subred.

Después de asignar la [P se asigna un Clock rate dependiendo si es DCE o DTE, para
después ejecutar el comando no shutdown para que la interfaz se levante.

Router# configure terminal
Entra al modo de configuracion global.

Enter configuration commands, one per line. End with CNTL/Z.
Con este comando se comprueba que se ha ingresado al modo de
configuracion global y que se presiona CTRL+Z para salir.
Router (config) #interface serial 0/0
Se ingresa a la interfaz a configurar
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Router (config-if) #ip address 192.168.0.9 255.255.255.252
Se asigna la direccion IP y la mascara de subred que es 252 ya que es la
direccion de un router

Router (config-if) #clock rate 64000
Velocidad de sincronizacion con los demas router

Router (config-if) #no shutdown
Comando para levantar la interfaz

%LINK-3-UPDOWN: Interface Serial0/0, changed state to up
Indica la interfaz que se ha levantado

Router (config-if) #

5.18.6. DECLARAR EL PROTOCOLO DE ENRUTAMIENTO
(RIP)

Router# configure terminal
Entra al modo de configuracion global.
Enter configuration commands, one per line. End with CNTL/Z.
Con este comando se comprueba que se ha ingresado al modo de
configuracion global y que se presiona CTRL+Z ﬁfﬂlir.
YO
Router (config) # router rip C;j'
Protocolo a configurar &

Router (config-router) #version 2
Version del Protocolo

Router (config-router) #network 192.168.0.8 vs(\’
Red que aprende

5.18.7. PROTOCOLO DE ENRUTAMIENTO (OSPF)

Router# configure terminal
Entra al modo de configuracion global.

Enter configuration commands, one per line. End with CNTL/Z.

Con este comando se comprueba que se ha ingresado al modo de configuracion
global y que se presiona CTRL+Z para salir.

Router (config) # router ospf |
Protocolo a configurar

Router (config-router) #network 192.168.0.12 0.0.0.3 area 0
Red que aprende con la respectiva wilcard y el drea en que se encuentran
Router (config-router) #
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5.19. REDISTRIBUCION DE RUTAS

En los esquemas Wan es muy probable tener areas con protocolos diferentes, en estos
casos se aplica lo que se conoce como redistribucion de rutas de un protocolo como por
¢jemplo RIP version 2 hacia un protocolo diferente como OSPF.

Para poder realizar este proceso se debe ejecutar el comando redistribuye protocolo
donde protocolo es el protocolo que va a inyectar dentro del que esta configurando

Router# configure terminal
Entra al modo de configuracion global.

Enter configuration commands, one per line. End with CNTL/Z.
Con este comando se comprueba que se ha ingresado al modo de
configuracion global y que se presiona CTRL+Z para salir.

Router (config) # router ospf 1
Protocolo a configurar
Router (config-router) #network 192.168.0.12 0.0.0.3 area 0
Red que aprende con la respectiva wilcard y el drea en que se encuentran

Router (config-router) #network 192.168.0.20 0.0.0.3 area 0
Red que aprende con la respectiva wilcard y el 4rea en que se encuentran

Router (config-router) #redistribute rip of\
Redistribucion de protocolos Gt "1’

Router (config-router) #exit
Sale de modo configuracion global

: y >
Router : <
A

Router# configure terminal e

Entra al modo de configuracion global.

Enter configuration commands, one per line. End with CNTL/Z.
Con este comando se comprueba que se ha ingresado al modo de
configuracion global y que se presiona CTRL+Z para salir.

Router (config) # router rip
Protocolo a configurar
Router (config-router) #version 2
Version del Protocolo
Router (config-router) #network 192.168.0.8
Red que aprende
Router (config-router) #redistribute ospf 1
Redistribucion de protocolos
Router (config-router) #exit
Sale de modo configuracion global
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5.20. CONFIGURACION DETALLADAS DE ROUTERS

A continuacion se va a pasar a configurar de manera detallada el grafico WAN de los
routers Matriz San Cristébal donde se trabajara con un segmento de red que va a ser
192.168.0.0

Se posse 3 routers en donde | router Matriz San Cristobal es el principal y a su vez se
tiene los Router frontera de 2 sucursales se establecera | protocolos de enrutamiento
OSPF que sera el area dividida por la linea roja

il ’CONFIGURACI(')N DE ROUTER MATRIZ SAN
CRISTOBAL

Para un mejor entendimiento, se ha colocado debajo de algunos comandos una breve
descripcion de los mismos, se reconocera por que su formato es de color azul.

Acceso al modo de Configuracion principal.
Router>enable

Ingresar al modo EXEC privilegiado
Router#contigure terminal

Ingresar al modo de configuracion global
Router (config) # exit

Salir un nivel

Router# ¢R1)ﬂ ) :

Configuracion de los nombres de los Routers .
Router>enable <)
Ingresar al modo EXEC privilegiado
Router#configure terminal
Ingresar al modo de configuracion global
Router (config) #hostname Matriz .
Sirve para asignarle un nombre al router (Matriz) Py’
Matriz (config) #

Creacion de Contraseiias
Matriz#enable

Ingresar al modo EXEC privilegiado
Matriz#iconfigure terminal

Ingresar al modo de configuracion global
Matriz (config) #
Matriz (config) #line console 0

Ingresar a configurar la consola
Matriz (config-line) #password cisco

Asignar una contraseiia a la consola
Matriz (config-line) #login

Peticion de contrasefa
Matriz (config-line) #exit

Salir de la configuracion de la consola
Matriz (config) #line vty 0 4
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Ingresar a configurar la Terminal virtual
Matriz (config-line) #password cisco

Asignar una contrasena a la Terminal virtual
Matriz (config-line) #login

Peticion de contraseia
Matriz (config-line) #exit

Salir de la configuracion de la Terminal virtual

Configuracion de las Interfaces.
Matriz (config) #interface FastEthernet 1/0
Ingresar a la interfaz que se va a configurar
Matriz (config-if) #ip address 192.168.0.16 25 255.255.255.248
Asignar una direccion ip con su respectiva mascara
Matriz (config-if) #no shutdown
Habilitar la interfaz para que pueda funcionar
Matriz (config-if) #exit
Salir de la configuracion de la interfaz
Matriz (config) #interface serial 0/0
Ingresar a la interfaz que se va a configurar
Matriz (config-1f) #ip address 192.168.0.9 255.255.255.252
Asignar una direccion ip con su respectiva mascara
Matriz (config-if) #clock rate 64000
Asignar el valor para el sincronizador del reloj
Matriz (config-if) #no shutdown

Habilitar la interfaz para que pueda funcionar Cu?ol
Matriz (config-if) #exit ,q, n '{

Salir de la configuracién de la interfaz “ W
Matriz (config) #interface serial 0/1 : T

Ingresar a la interfaz que se va a configurar : -

Matriz (config-if) #ip address 192.168.0.13 255.255.255.252
Asignar una direccion ip con su respectiva mascara
Matriz (config-if) #clock rate 64000
Asignar el valor para el sincronizador del reloj t
Matriz (config-if) #no shutdown
Habilitar la interfaz para que pueda funcionar
Matriz (config-if) #exit
Salir de la configuracion de la interfaz
Matriz (config) #interface serial 0/2
Ingresar a la interfaz que se va a configurar
Matriz (config-if) #ip address 192.168.0.22 255.255.255.252
Asignar una direccion ip con su respectiva mascara
Matriz (config-if) #clock rate 64000
Asignar el valor para el sincronizador del reloj
Matriz (config-if) #no shutdown
Habilitar la interfaz para que pueda funcionar
Matriz (config-if) #exit
Salir de la configuracion de la interfaz

v}
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Configuracion de Protocolo de Enrutamiento RIPV2 y de distribucion de Rutas
por OSPF

Matriz#configure terminal

Ingresar al modo de configuracion global
Matriz (config) #router rip

Habilitar el protocolo de enrutamiento a configurar
Matriz (config-router) #version 2

Asignar la version del protocolo ya asignado
Matriz (config-router) #network 192.168.0.8

Asignar la direccion de la red
Matriz (config-router) #default-metric 10

Asignar 1 métrica para que se enruten los paquetes desde ospf.
Matriz (config-router) # redistribute ospf |

Distribuir rip hacia las redes ospf
Matriz (config-router) #exit

Salir de la configuracion del protocolo de enrutamiento
Matriz (config) #

Para deshabilitar el Protocolo de enrutamiento RIP se utilizar el comando “no
router rip”.

Matriz#configure terminal ,-?‘TL

Ingresar al modo de configuracion global ‘h;&
Matriz (config) #no router rip b\ d

Desactiva el protocolo de enrutamiento rip il Y
Matriz (config) # i’

%

Configuracién de Protocolo de Enrutamiento OSPF y de disfribucién de Rutas por
RIP V2 o

Matriz#configure terminal

Ingresar al modo de configuracion global
Matriz (config) #router ospf 1

Habilitar el protocolo de enrutamiento a configurar
Matriz (config-router) #network 192.168.0.12 0.0.0.3 area 0
Matriz (config-router) #network 192.168.0.16 0.0.0.3 area 0
Matriz (config-router) #network 192.168.0.20 0.0.0.3 area 0
Matriz (config-router) #network 192.168.2.0 0.0.0.7 area 0
Matriz (config-router) #network 192.168.2.8.0.0.0.7 area 0
Matriz (config-router) #network 192.168.3.0 0.0.0.7 area 0
Matriz (config-router) #network 192.168.3.8 0.0.0.7 area 0
Matriz (config-router) #network 192.168.3.16 0.0.0.7 drea 0
Matriz (config-router) #network 192.168.3.24 0.0.0.7 area 0
Matriz (config-router) #network 192.168.3.32 0.0.0.7 area 0
Matriz (config-router) #network 192.168.3.40 0.0.0.7 area 0
Matriz (config-router) #network 192.168.3.48 0.0.0.7 area 0
Matriz (config-router) #network 192.168.3.56 0.0.0.7 area 0
Matriz (config-router) #network 192.168.3.64 0.0.0.7 area 0
Matriz (config-router) #network 192.168.3.72 0.0.0.7 area 0
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Matriz (config-router) #network 192.168.3.0.80.0.0.7 area 0
Asignar la direccion de la red, wildcard y drea respectiva
Matriz (config-router) # redistribute rip subnets
Distribuye protocolo ospf hacia las subredes de rip
Matriz (config-router) #exit
Salir de la configuracion del protocolo de enrutamiento
Matriz (config) #

Para deshabilitar el Protocolo de enrutamiento OSPF se utilizar el comando “no
router ospf 17,

Matriz#configure terminal

Ingresar al modo de configuracion global
Matriz (config) #no router ospf |

Desactiva el protocolo de enrutamiento rip
Matriz (config) #

5.21.1. GUARDAR CONFIGURACION

Al igual que un PC convencional los routers se pueden ver afectados por problemas en
el fluido eléctrico, cuando sucede esto todos los cambios que se hayan efectuado en el
router (y que no se hayan guardado) se perdesamy Para guardar los cambios que vaya
realizando en el router utilice el siguiente ¢ f ando':‘“"“

Matriz#copy running-config startup-config : N
Guardar una copia de la configuracién a la NYRAM
r &,

Lo que se le indica al router con esta instruccign es gue el contenido del archivo
running-config se copie en el startup-config. El a'r'éhjvef&gming—cnnﬁg s¢ encuentra ¢n
memoria RAM y el startup-config se almacena en meridtia NVRAM, asi si se pierde el
fluido eléctrico la configuracion que se tenia se recuperard de la memoria NVRAM
(startup-config).

Configuracion de Listas de Acceso

Bloquear toda la subred 192.168.3.0/29, excepto el servidor con la siguiente ip
192.168.3.3
Matriz #configure terminal

Ingresar al modo de configuracion global
Matriz (config) # access-list | permit host 192.168.3.3

Asignar permiso a un host especifico
Matriz (config) # access-list | deny 192.168.3.0 0.0.0.7

Negar el acceso a la red a las demais ip's
Matriz (config) # access-list | permit any

Colocar una linea implicita para ésta acl
Matriz (config) # exit

Salir del modo de configuracion global
Posteriormente se levantara la acl estandar en la interfaz correspondiente.
Matriz# configure terminal

Ingresar al modo de configuracion global
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Matriz (config) # interface fast-Ethernet 1/0

Ingresar a la interfaz que se va a asignar la acl
Matriz (config) # ip access-group 1 in

Levantar la acl de manera entrante

ACL extendida

Matriz# configure terminal
Ingresar al modo de configuracion global
Matriz (config) # access-list 101 permit ip host 192.168.3.10 host 192.168.3.3
Asignar permiso a un host especifico
Matriz_Guayaquil (config) #access-list101deny ip192.168.3.00.0.0.0.3 T host
192.168.3.3
Negar el acceso a la red a las demas ip’s
Matriz (config) # access-list 101 permit ip any any
Colocar una linea implicita para ésta acl
Matriz (config) # exit
Salir del modo de configuracion global

Posteriormente se levantard la acl extendida en la interfaz correspondiente.
Matriz#configure terminal
Ingresar al modo de configuracion global
Matriz (config) # interface fast-Ethernet 1/0
Ingresar a la interfaz que se va a asnggar la acl
Matriz (config) # ip access-group 101 in
Levantar la acl de manera entrante

¥

Permitir trafico "ping" (ICMP) desde un host especifico al serviflor 192.168.0.3.

Matriz# configure terminal )

Ingresar al modo de configuracion global N~
Matriz (config) # access-list 120 permit tep host 192.168.3.10 host 192.168.3.3 any eq
telnet

Ingresar a la interfaz que se va a asignar la acl
Matriz (config) #access-list 120 deny any any
Colocar una linea implicita para ésta acl

Posteriormente se levantara la acl extendida en la interfaz correspondiente.
Matriz# configure terminal
Ingresar al modo de configuracion global
Matriz (config) # interface fast-Ethernet 1/0
Ingresar a la interfaz que se va a asignar la acl
Matriz (config) # ip access-group 101 in
Levantar la acl de manera entrante

SHOW RUN

Matriz#show running-config
Muestra el contenido del archivo de configuracién activo o la configuracion
para una interfaz especifica o informacion de un map class.

Version 12.1
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Version del Sistema Operativo del Router
service timestamps debug uptime
service timestamps log uptime
no service password-encryption
Servicio de encriptacion de contraseiia no esta activo
'hostname Matriz
enable password cisco
!
ip subnet-zero
Sirve para utilizar la ip inicial al momento de subnetear
"
interface Serial0/0
Tipo de Interfaz
ip address 192.168.0.9 255.255.255.252
Direccion IP y mascara de dicha interfaz
no ip directed-broadcast
clock rate 64000
Indica Ia velocidad del puerto en bits por segundo Lo encuentra en la DCE.
bandwidth 1544
|
interface Serial0/1 « M)
Tipo de Interfaz LG '
ip address 192.168.0.13 255.255.255.2552
Direccion IP y mascara de dicha interfaz
no ip directed-broadcast

clock rate 64000 g
Indica la velocidad del puerto en bits por segundo Lo encuentra en la DCE.
bandwidth 1544 : R

!

interface Serial(0/2
Tipo de Interfaz

ip address 192.168.0.22 255.255.255.252
Direccion IP y mascara de dicha interfaz

no ip directed-broadcast
clock rate 64000
Indica la velocidad del puerto en bits por segundo Lo encuentra en la DCE.
bandwidth 1544
1
interface Serial0/3
Tipo de la interfaz
no 1p address
Esto significa que no tiene ninguna ip asignada
no ip directed-broadcast
bandwidth 1544
shutdown
Esto describe el estado de la interfaz, Up(Levantada) o Down (Caida)
interface FastEthernet1/0
Tipo de la interfaz
1p address 192.168.0.25 255.255.255.248
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Direccion IP y mascara de dicha interfaz
no ip directed-broadcast
bandwidth 100000
router rip

Protocolo de Enrutamiento
version 2

Version del protocolo de Enrutamiento
redistribute OSPF 1

Distribuye protocolo rip hacia las redes ospf
network 192.168.0.0

Redes configuradas con el protocolo de Enrutamiento Rip
default-metric 10

Métrica para el enrutamiento de paquetes de ospf a rip
|
router ospf 1

Protocolo de Enrutamiento
redistribute RIP

Distribuye protocolo ospf hacia las subredes rip
network 192.168.0.12 0.0.0.3 area 0
network 192.168.0.16 0.0.0.3 area 0
network 192.168.0.20 0.0.0.3 area 0
network 192.168.2.0 0.0.0.7 drea 0 ~o™
network 192.168.2.8.0.0.0.7 area 0 :\“_.\'
network 192.168.3.0 0.0.0.7 drea 0
network 192.168.3.8 0.0.0.7 area 0
network 192.168.3.16 0.0.0.7 area 0

network 192.168.3.24 0.0.0.7 area () _ >
network 192.168.3.32 0.0.0.7 area 0 >
network 192.168.3.40 0.0.0.7 érea 0 RN

network 192.168.3.48 0.0.0.7 area 0
network 192.168.3.56 0.0.0.7 arca 0
network 192.168.3.64 0.0.0.7 area 0
network 192.168.3.72 0.0.0.7 area 0
network 192.168.3.0.80.0.0.7 area 0

Redes configuradas con el protocolo de Enrutamiento Ospf

ip classless
Indica acceso a las redes no remotas con mascara de sub red diferente

banner motd ~C
Indica el mensaje de Bienvenida del Router
Bienvenido al Router Matriz
/\(‘
no ip http server
line con 0
login
transport input none
password cisco
Contraseia para linea de comandos
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line aux 0
line vty 0 4
login
password cisco
Contraseiia para Telnet
no scheduler allocate
end

SHOW IP ROUTE
Matriz#show ip route

C.-Conectado.

S.- Estatico.

I.- Protocolo IGRP.

R. - Protocolo Rip.

B. - Protocolo BGP.

D. - Protocolo EIGRP.

EX. - Protocolo EIGRP externo.
.- Protocolo OSPF. AN
IA.- El nimero de las rutas recibidas de otras areas del OSPF.

E1.- Rutas recibidas de otras areas del OSPF tipo externo 1 o

E2.- Rutas recibidas de otras areas del OSPF tipo externo 2. L
i.- Son las rutas recibidas de los anuncios del protocolo del 1S-1S#*

Codes: C - connected, S - static, [ - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, 1A - OSPF inter area
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, * - candidate default
U - per-user static route
Descripcion de Protocolos usados
Gateway of last resort is not set
Conectada Red con la que esta conectada Interfaz

i N
Dlrectap_'lente(/ =

L 192.168.0.24/29 is directly connected, FastEthernet1/0

Protocolo  Red aprendida Distancia Ip asignada interfaz
Rip por Rip administrativa a la interfaz
y ancho de banda

ey, gy, ey
R 192.168.0.32/29  [120/11 via 192.168.0.10. 00:06:40. Secrial0/0

Protocolo Red aprendida Distancia Ip asignada  Interfaz
ospf por ospf administrativa a la interfaz
A y ancho de banda "
gty g & Ua— e W —

O 192.168.0.16/30 [110/64] via 192.168.0.17,01:32:14, FastEthernet1/0
192.168.0.0/0 is variably subnetted, 8 subnets
o 192.168.0.24/29 1s directly connected, FastEthernet1/0
C 192.168.0.8/30 is directly connected, Serial0/0
R 192.168.0.32/29 [120/1] via 192.168.0.10, 00:06:40, Serial0/0
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C 192.168.0.12/30 is directly connected, Serial0/1
C 192.168.0.20/30 is directly connected, Serial0/2
O 192.168.0.16/30 [110/64] via 192.168.0.17, 01:32:14, FastEthernet1/0
) 192.168.0.48/29 [110/64] via 192.168.0.49, 01:32:59, FastEthernet1/0
O 192.168.0.40/29 [110/64] via 192.168.0.41, 01:28:04, FastEthernet1/0

5.22.  CONFIGURACION DE ROUTER GUAYAQUIL

Para un mejor entendimiento, se ha colocado debajo de algunos comandos una breve
descripcion de los mismos, se reconocera por que su formato es de color azul.

Acceso al modo de Configuracion principal.

Router>enable

Ingresar al modo EXEC privilegiado
Router#configure terminal

Ingresar al modo de configuracion global
Router (config) # exit

Salir un nivel
Router#

i \.-,_f\’
| T ,t

iy '
Configuraciéon de los nombres de los Routers %

Router>enable
Ingresar al modo EXEC privilegiado
Router#configure terminal S
Ingresar al modo de configuracion global :
Router (config) #hostname Guayaquil e
Sirve para asignarle un nombre al router (Guayaquil )
Guayaquil (config) #

Creacion de Contrasefias

Guayaquil #enable

Ingresar al modo EXEC privilegiado
Guayaquil #configure terminal

Ingresar al modo de configuracion global
Guayaquil (config) #
Guayaquil (config) #line console 0

Ingresar a configurar la consola
Guayaquil (config-line) #password cisco

Asignar una contraseiia a la consola
Guayaquil (config-line) #login

Peticion de contraseiia
Guayaquil (config-line) #exit

Salir de la configuracion de la consola

Guayaquil (config) #line vty 0 4
Ingresar a configurar la Terminal virtual
Guayaquil (config-line) #password cisco
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Asignar una contrasefia a la Terminal virtual
Guayaquil (config-line) #login

Peticion de contraseiia
Guayaquil (config-line) #exit

Salir de la configuracion de la Terminal virtual

Configuracion de las Interfaces.

Guayaquil (config) #interface FastEthernet 0/0

Ingresar a la interfaz que se va a configurar
Guayaquil (config-if) #ip address 192.168.0.32 255.255.255.248

Asignar una direccion ip con su respectiva mascara
Guayaquil (config-1f) #no shutdown

Habilitar la interfaz para que pueda funcionar
Guayaquil (config-1f) #exit

Salir de la configuracion de la interfaz
Guayaquil (config) #interface serial |

Ingresar a la interfaz que se va a configurar
Guayaquil (config-if) #ip address 192.168.0.10 255.255.255.252

Asignar una direccion ip con su respectiva mascara
Guayaquil (config-if) #no shutdown

Habilitar la interfaz para que pueda funcionar
Guayaquil (config-if) #exit

. o - ; o
Salir de la configuracion de la interfaz : !
4
Configuracion de Protocolo de Enrutamiento RIPV2
Guayaquil #configure terminal -
Ingresar al modo de configuracion global R
Guayaquil (config) #router rip B 7 Su®

Habilitar el protocolo de enrutamiento a configurar *q\ﬁ'
Guayaquil (config-router) #version 2 =
Asignar la version del protocolo ya asignado
Guayaquil (config-router) #network 192.168.0.8
Guayaquil (config-router) #network 192.168.1.0
Asignar la direccion de la red
Guayaquil (config-router) #default-metric 10
Asignar 1 métrica para que se enruten los paquetes desde ospf.
Guayaquil (config-router) #exit
Salir de la configuracion del protocolo de enrutamiento
Guayaquil (config) #

Para deshabilitar el Protocolo de enrutamiento RIP se utilizar el comando *“no
router rip”.

Guayaquil #configure terminal

Ingresar al modo de configuracion global
Guayaquil (config) #no router rip

Desactiva el protocolo de enrutamiento rip
Guayaquil (config) #
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5.22.1.  GUARDAR CONFIGURACION

Al 1igual que un PC convencional los routers se pueden ver afectados por problemas en
el fluido eléctrico, cuando sucede esto todos los cambios que se hayan efectuado en el
router (y que no se hayan guardado) se perderan. Para guardar los cambios que vaya
realizando en el router utilice el siguiente comando:

Guayaquil #copy running-config startup-config

Guardar una copia de la configuracion a la NVRAM
Lo que se le indica al router con esta instruccion es que el contenido del archivo
running-config se copie en el startup-config. El archivo running-config se encuentra en
memoria RAM y el startup-config se almacena en memoria NVRAM, asi si se pierde el
fluido eléctrico la configuracion que se tenia se recuperara de la memoria NVRAM
(startup-config).

SHOW RUN

Guayaquil #show running-config
Muestra el contenido del archivo de configuracion activo o la configuracion
para Una interfaz especifica o informacion de un map class.

Version 12.1
Version del Sistema Operativo del Router
service timestamps debug uptime
service timestamps log uptime
no service password-encryption
Servicio de encriptacion de contraseiia no esta activo

! _ s -

hostname Guayaquil . -
i -

enable password cisco o R

Ip subnet-zero
Sirve para utilizar la ip inicial al momento de subnetear
|
interface Serial()
Tipo de Interfaz
no ip address
Esto significa que no tiene ninguna ip asignada
no ip directed-broadcast
bandwidth 1544
shutdown
Esto describe el estado de la interfaz, Up(Levantada) o Down (Caida)
|
interface Seriall
Tipo de Interfaz
ip address 192.168.0.10 255.255.255.252
Direccion IP y mascara de dicha interfaz
no ip directed-broadcast
bandwidth 1544
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!
interface FastEthernet0/0
Tipo de la interfaz
ip address 192.168.0.33 255.255.255.248
Direccion IP y mascara de dicha interfaz
no ip directed-broadcast
bandwidth 100000

|
interface Bri0
no ip address
no ip directed-broadcast
shutdown
!
!
router rip
Protocolo de Enrutamiento
version 2
Version del protocolo de Enrutamiento
network 192.168.0.0
Redes configuradas con el protocolo de Enrutamiento Rip
ip classless
Indica acceso a las redes no remotas con mascara de sub red diferente
no ip http server .
! & !
banner motd ~C ﬁr
Indica el mensaje de Bienvenida del Routef
Bienvenido al Router HedGuayaquil Babahoyo

AC ( - o
line con 0 = teCh
transport input none ‘3‘”‘""\,,.‘.';35
-
password cisco oM

Contraseiia para linea de comandos
line aux 0
line vty 0 4
login
password cisco
Contraseiia para Telnet
|
no scheduler allocate
end

SHOW IP ROUTE
Guayaquil #show ip route
C.-Conectado.

S.- Estatico.

I.- Protocolo IGRP.
R. - Protocolo Rip.
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B. - Protocolo BGP.

D. - Protocolo EIGRP.

EX. - Protocolo EIGRP externo.

.- Protocolo OSPF.

IA.- El numero de las rutas recibidas de otras areas del OSPF.
El.- Rutas recibidas de otras areas del OSPF tipo externo 1.
E2.- Rutas recibidas de otras areas del OSPF tipo externo 2.

i.- Son las rutas recibidas de los anuncios del protocolo del IS-IS.

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter arca
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
1-IS-1S, L1 - IS-1S level-1, L2 - IS-IS level-2, * - candidate default
U - per-user static route
Descripcion de Protocolos usados

Gateway of last resort 1s not set

Conectada Red con la que esta conectada Interfaz
directamente

==y P A e N,

C 192.168.0.8/30 is directly connected, Serial |l

Protocolo Red aprendida Distancia Ip asignada interfaz

Rip por Rip administrativa a la interfaz

A y ancho de banda
—M Vs N ) ~ —

R 192.168.0.12/30 [120/1] \-iai‘gﬂz.ma.o.m. 00:09:25, Seriall

192.168.0.8/30 is directly connected, Seri

192.168.0.32/29 is directly connected, Fas .
192.168.0.12/30 [120/1] via 192.168.0.9, 00+09:25, 8éfial |
192.168.0.20/30 [120/1] via 192.168.0.9, 00:84%44, Se¥ial |
192.168.0.24/29 [120/1] via 192.168.0.9, 00:05: Iﬁpﬁsﬁialll

192.168.0.0/0 1s variably subnetted, 5 subne%
{
'thernet0/0

A~ A XN

5.23.  CONFIGURACION DE ROUTER QUITO

Para un mejor entendimiento, se ha colocado debajo de algunos comandos una breve
descripeion de los mismos, se reconocera por que su formato es de color azul.

Acceso al modo de Configuracion principal.
Router>enable

Ingresar al modo EXEC privilegiado
Router#configure terminal

Ingresar al modo de configuracion global
Router (config) # exit

Salir un nivel
Router#

Configuracion de los nombres de los Routers

EDCOM Capitulo 5 — Pdgina 52 ESPOL



Manual de Usuario Instituto Nacional Galapagos

Router>enable

Ingresar al modo EXEC privilegiado
Router#configure terminal

Ingresar al modo de configuracion global
Router (config) #hostname Quito

Sirve para asignarle un nombre al router (Quito)
Quito (config) #

Creacion de Contrasefias

Quito #enable
Ingresar al modo EXEC privilegiado
Quito #configure terminal

Ingresar al modo de configuracion global
Quito (config) #
Quito (config) #line console 0
Ingresar a configurar la consola
Quito (config-line) #password cisco
Asignar una contrasefa a la consola
Quito (config-line) #login
Peticion de contrasefa
Quito (config-line) #exit
Salir de la configuracion de la consola e ™)
Quito (config) #line vty 0 4 Q"‘
Ingresar a configurar la Terminal virtual
Quito (config-line) #password cisco &* |
Asignar una contrasefa a la Terminal virtual ;"}i

Quito (config-line) #login o J
Peticion de contraseiia - ')

Quito (config-line) #exit N
Salir de la configuracion de la Terminal virtual nonihd

Configuracion de las Interfaces.

Quito (config) #interface FastEthernet 0/0
Ingresar a la interfaz que se va a configurar
Quito (config-if) #ip address 192.168.0.49 255.255.255.248
Asignar una direccion ip con su respectiva mascara
Quito (config-if) #no shutdown
Habilitar la interfaz para que pueda funcionar
Quito (config-if) #exit
Salir de la configuracion de la interfaz
Quito (config) #interface serial |
Ingresar a la interfaz que se va a configurar
Quito (config-if) #ip address 192.168.0.14 255.255.255.252
Asignar una direccion ip con su respectiva mascara
Quito (config-if) #no shutdown
Habilitar la interfaz para que pueda funcionar
Quito (config-if) #exit
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Salir de la configuracion de la interfaz
Quito (config) #interface serial 0

Ingresar a la interfaz que se va a configurar
Quito (config-if) #ip address 192.168.0.17 255.255.255.252

Asignar una direccion ip con su respectiva mascara
Quito (config-if) #clock rate 64000

Asignar el valor para el sincronizador del reloj
Quito (config-if) #no shutdown

Habilitar la interfaz para que pueda funcionar
Quito (config-if) #exit

Configuracion de Protocolo de Enrutamiento OSPF

Quito #configure terminal

Ingresar al modo de configuracion global
Quito (config) #router ospf |

Habilitar el protocolo de enrutamiento a configurar
Quito (config-router) #network 192.168.0.12 0.0.0.3 area 0
Quito (config-router) #network 192.168.0.16 0.0.0.3 area 0
Quito (config-router) #network 192.168.4.0 0.0.0.7 area 0

Asignar la direccion de la red, wildcard y drea respectiva
Quito (config-router) #exit

Salir de la configuracion del protocolo de enrutamiento
Quito (config) #
Para deshabilitar el Protocolo de enrutamiento OSPF se utilizar el comando “no

router ospf 1. M)
Quito #configure terminal G
Ingresar al modo de configuracion global Q" %
Quito (config) #no router ospf | H
Desactiva el protocolo de enrutamiento rip \ D
Quito (config) # . |
” ke <.
5.23.1.  GUARDAR CONFIGURACION Y
T

| &'
Al igual que un PC convencional los routers se pueden ver afectados por problemas en
el fluido eléctrico, cuando sucede esto todos los cambios que se hayan efectuado en el
router (y que no se hayan guardado) se perderan. Para guardar los cambios que vaya
realizando en el router utilice el siguiente comando:

Quito #copy running-config startup-config
Guardar una copia de la configuracion a la NVRAM

Lo que se le indica al router con esta instruccion es que el contenido del archivo
running-config se copie en el startup-config.

El archivo running-config se encuentra en memoria RAM y el startup-config se
almacena en memoria NVRAM, asi si se pierde el fluido eléctrico la configuracion que
s¢ tenia sc recuperara de la memoria NVRAM (startup-config).
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SHOW RUN

Quito #show running-config

Muestra el contenido del archivo de configuracién activo o la configuracion
para una interfaz especifica o informacion de un map class.

Building configuration...

'Version 12.1
Version del Sistema Operativo del Router
service timestamps debug uptime
service timestamps log uptime
no service password-encryption

Servicio de encriptacion de contraseia no esta activo

hostname Quito
enable password cisco
1

ip subnet-zero

Sirve para utilizar la ip inicial al momento de subnetear

interface SerialQ
Tipo de Interfaz
ip address 192.168.0.17 255.255.255.252
Direccion IP y mascara de dicha interfaz
no ip directed-broadcast
clock rate 64000

Indica la velocidad del puerto en bits por segundo

bandwidth 1544

!

interface Seriall
Tipo de Interfaz

1p address 192.168.0.14 255.255.255.252
Direccion IP y mascara de dicha interfaz

no ip directed-broadcast

bandwidth 1544

|

|

interface FastEthernet0/0
Tipo de Interfaz

ip address 192.168.0.49 255.255.255.248
Direccion IP y mascara de dicha interfaz

no ip directed-broadcast

bandwidth 100000

[

interface Bri0

no 1p address

no ip directed-broadcast

shutdown

1

router ospf |

Lo c::cuentra en la DCE
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Protocolo de Enrutamiento
network 192.168.0.12 0.0.0.3 arca 0
network 192.168.0.16 0.0.0.3 area 0
network 192.168.0.48 0.0.0.7 area 0
network 192.168.4.0 0.0.0.7 area 0
network 192.168.4.8 0.0.0.7 area 0
network 192.168.4.16 0.0.0.15 arca 0
network 192.168.4.32 0.0.0.15 area 0

Redes configuradas con el protocolo de Enrutamiento Ospf

!

ip classless

Indica acceso a las redes no remotas con mascara de sub red diferente

no ip http server
!
!
!
banner motd *C

Indica el mensaje de Bienvenida del Router

Bienvenidos al Router Quito
/\('

line con 0
login
transport input none
password cisco
Contraseiia para linea de comandos
line aux 0
line vty 0 4
login
password cisco
Contraseiia para Telnet
no scheduler allocate
end

SHOW IP ROUTE

Quito #show 1p route
C.-Conectado.

S.- Estatico.

I.- Protocolo I[GRP.

R. - Protocolo Rip.

B. - Protocolo BGP.

D. - Protocolo EIGRP.

EX. — Protocolo EIGRP externo.
Q.- Protocolo OSPF.

POy
3

o -

7(;‘1“5;& =

IA.- El numero de las rutas recibidas de otras areas del OSPF.
E1.- Rutas recibidas de otras areas del OSPF tipo externo 1.
E2.- Rutas recibidas de otras areas del OSPF tipo externo 2.

i.- Son las rutas recibidas de los anuncios del protocolo del 1S-IS.
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Codes: C - connected, S - static, [ - IGRP, R - RIP, M - mobile. B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
1-IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, * - candidate default
U - per-user static route
Descripcion de Protocolos usados

Gateway of last resort is not set

Conectada Red con la que esta conectada Interfaz

directamente _ e
C 192.168.0.16/30 is directly connected, Serial(

Protocolo Red aprendida Distancia Ip asignada Interfaz

ospf por ospf administrativa a la interfaz

ancho de banda

ey ¢ 2 N G T ki 7 e N

O 192.168.0.20/30  [110/64] via 192.168.0.18, 03:08:35, FastEthernet0/0

192.168.0.0/0 1s variably subnetted, 6 subnets
C 192.168.0.16/30 is directly connected, Serial(
C 192.168.0.12/30 1s directly connected, Seriall
£ 192.168.0.48/29 is directly connected, FastEthernet0/0
O 192.168.0.20/30 [110/64] via 192.168.0.18, 03:08:35, FastEthernet0/0
O 192.168.0.40/29 [110/64] via 192.168.0.41, 03:08:35xkastEthernet0/0
O 192.168.0.24/29 [110/64] via 192.168.0.25, 03: ({55 F'i'r.t.,Lthrm_t(L’()

5.24.  INTRODUCCION A LOS SW";]'CHES

o

Un switch (en castellano "conmutador") es un dispositiva-electronico de interconexion
de redes de ordenadores que opera en la capa 2 (nivel (i(.j,.ﬂ]ElCE de d datos) del modelo
OSI (Open Systems Interconection). »

cissd
Un conmutador interconecta dos o mas segmentos de red, funcionando de manera
similar a los puentes (bridges), pasando datos de un segmento a otro, de acuerdo con la
direccion MAC de destino de los datagramas en la red.

Un conmutador en el centro de una red en estrella.

Los conmutadores se utilizan cuando se desea conectar multiples redes, fusionandolas
en una sola. Al igual que los puentes, dado que funcionan como un filtro en la red,
mejoran el rendimiento y la seguridad de las LANs (Local Area Network- Red de Area
Local).

hhhkhd dhkk
IREREER

Figura 5-33 Switch
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5.24.1. ENCAPSULAMIENTO

El encapsulamiento es el proceso por el cual los datos que se deben enviar a través de
una red se deben colocar en paquetes que se puedan administrar y rastrear. Las tres
capas superiores del modelo OSI (aplicacion, presentacion y sesion) preparan los datos
para su transmision creando un formato comun para la transmision.

La capa de transporte divide los datos en unidades de un tamaiio que se pueda
administrar, denominadas segmentos. También asigna numeros de secuencia a los
segmentos para asegurarse de que los hosts receptores vuelvan a unir los datos en el
orden correcto. Luego la capa de red encapsula el segmento creando un paquete.

En la capa de enlace de datos continta el encapsulamiento del paquete, con la creacion
de una trama. Le agrega a la trama la direccion local (MAC) origen y destino. Luego, la
capa de enlace de datos transmite los bits binarios de la trama a través de los medios de
la capa fisica.

Cuando los datos se transmiten simplemente en una red de area local, se habla de las
unidades de datos en términos de tramas, debido a que la direccion MAC es todo lo que
se necesita para llegar desde el host origen hasta el host destino. Pero si se deben enviar
los datos a otro host a través de una red interna o Internet, los paquetes se transforman
en la unidad de datos a la que se hace referencia. Esto se debe a que la direccion de red
del paquete contiene la direccion destino final del host al que se envian los datos (el
paquete).

Las tres capas inferiores (red, enlace de datos, fisica) dele lg OSI son las capas
principales de transporte de los datos a través de una interna o de Internet. La
excepeion principal a esto es un dispositivo denominado galeway. Este es un dispositivo
que ha sido disenado para convertir los datos desde un forr “ to, crcad?p por las capas de
aplicacion, presentacion y sesion, en otro formato. De mod@ que el gateway utiliza las
siete capas del modelo OS] para hacer esto. - o
BIb: |

Flujo de paquetes a través de los dispositivos de Capa 2: Es impqn.aht@rccordar que los
paquetes se ubican dentro de tramas, de modo que para compraﬂ-’dérila forma en que
viajan los paquetes en los dispositivos de la Capa 2, es necesario trabajar con la forma
en que se encapsulan los paquetes, que es la trama. Cualquier cosa que le suceda a la
trama tambi¢n le sucede al paquete. Las NIC, los puentes y los switches involucran el
uso de la informacion de la direccion de enlace de datos (MAC) para dirigir las tramas.
Las NIC son el lugar donde reside la direccion MAC exclusiva.

La direccion MAC se utiliza para crear la trama.

Los puentes examinan la direccion MAC de las tramas entrantes. Si la trama es local
(con una direccion MAC en el mismo segmento de red que el puerto de entrada del
puente), entonces la trama no se envia a través del puente. Si la trama no es local (con
una direccion MAC que no esta en el puerto de entrada del puente), entonces se envia al
segmento de red siguiente.

El puente toma una trama, la remueve, examina la direccion MAC y luego envia o no la
trama, segln lo que requiera la situacion.
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El switch es como un hub con puertos individuales que actian como puentes. El switch
toma una trama de datos, la lee, examina las direcciones MAC de la Capa 2 y envia las
tramas (las conmuta) a los puertos adecuados.

5.24.2. SEGMENTACION

Los switches son dispositivos de enlace de datos que, al igual que los puentes, permiten
que multiples segmentos fisicos de LAN se interconecten para formar una sola red de
mayor tamanio. De forma similar a los puentes, los switches envian e inundan el trafico
con base a las direcciones MAC. Dado que la conmutacion se ejecuta en el hardware en
lugar del software, es significativamente mas veloz. Se puede pensar en cada puerto de
switch como un micropuente; este proceso se denomina microsegmentacion. De este
modo, cada puerto de switch funciona como un puente individual y otorga el ancho de
banda total del medio a cada host. Los switches de LAN se consideran puentes
multipuerto sin dominio de colision debido a la microsegmentacion. Los datos se
intercambian, a altas velocidades, haciendo la conmutacion de paquetes hacia su
destino. Al leer la informacion de Capa 2 de direccion MAC destino, los switches
pueden realizar transferencias de datos a altas velocidades, de forma similar a los
puentes. El paquete se envia al puerto de la estacion receptora antes de que la totalidad
del paquete ingrese al switch. Esto provoca niveles de latencia bajos y una alta tasa de
velocidad para el envio de paquetes.

Hay dos motivos fundamentales para dividir una LAN en segmentos. El primer motivo
es aislar el trifico entre segmentos, y obtener un ancho de banda mayor por usuario, al
crear dominios de colision mas pequefios. Si la LAN no mm; en segmentos, las

LAN cuyo tamafio sea mayor que un grupo de trabajd®fqueiio Se congestionarian
. . & . { p . . .
rapidamente con trafico y colisiones y virtualmente no! Fecerian mingin ancho de
banda. \

Al dividir redes de gran tamafio en unidades auténomas, 'kS“pLicylgg:;y' los switches
ofrecen varias ventajas. Un puente, o switch, reduce el trafig@'que gxperimentan los
dispositivos en todos los segmentos conectados ya que solo se_&nvia un determinado
porcentaje de trafico. Los puentes y los switches amplian la lon®$fid efectiva de una
LAN, permitiendo la conexion de estaciones distantes que anteriormente no estaban
permitidas.

Aunque los puentes y los switches comparten los atributos mas importantes, todavia
existen varias diferencias entre ellos. Los switches son significativamente mas veloces
porque realizan la conmutacion por hardware, mientras que los puentes lo hacen por
software y pueden interconectar las LAN de distintos anchos de banda.

Una LAN Ethernet de 10 Mbps y una LAN Ethernet de 100 Mbps se pueden conectar
mediante un switch. Estos pueden soportar densidades de puerto més altas que los
puentes. Algunos switches soportan la conmutacion por el método cut- through, que
reduce la latencia y las demoras de la red mientras que los puentes soportan solo la
conmutacion de trafico de guardar y enviar (store-and-forward). Por dltimo, los
switches reducen las colisiones y aumentan el ancho de banda en los segmentos de red
ya que suministran un ancho de banda dedicado para cada segmento de red.
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5.24.3. COLISION

Uno de los problemas que se puede producir, cuando dos bits se propagan al mismo
tiempo en la misma red, es una colision. En una red pequeia y de baja velocidad es
posible implementar un sistema que permita que sélo dos computadores envien
mensajes, cada uno por turnos. Esto significa que ambas pueden mandar mensajes, pero
solo podria haber un bit en el sistema. El problema es que en las grandes redes hay
muchos computadores conectados, cada uno de los cuales desea comunicar miles de
millones de bits por segundo. Recordar que los "bits" en realidad son paquetes que
contienen muchos bits,

Se pueden producir problemas graves como resultado del exceso de trafico en la red. Si
hay solamente un cable que interconecta todos los dispositivos de una red, o si los
segmentos de una red estan conectados solamente a través de dispositivos no filtrantes
como, por ejemplo, los repetidores, puede ocurrir que mas de un usuario trate de enviar
datos a través de la red al mismo tiempo. Ethernet permite que solo un paquete de datos
por vez pueda acceder al cable. Si mas de un nodo intenta transmitir simultaneamente,
se produce una colision y se dafian los datos de cada uno de los dispositivos.

El arca dentro de la red donde los paquetes se originan y colisionan, se denomina
dominio de colision, e incluye todos los entornos de medios compartidos. Por ejemplo,
un alambre puede estar conectado con otro a través de cables de conexion,
transceptores, paneles de conexion, repetidores e incluso hubs. Todas estas
interconexiones de la Capa | forman parte del dominio de colision.

Cuando se produce una colision, los paquetes de datos invg Qic destruyen, bit
por bit. Para evitar este problema, la red debe disponer de un Stema que. puuda manejar
la competencia por el medio (contencion).

Al igual que lo que ocurre con dos automoviles, que no pmden ocupar ¢l mismo
espacio, o la misma carretera, al mismo tiempo, tampoco es ﬁﬁmhlc qua. dos sefiales
ocupen el mismo medio |ib- slmullamarmmc
En general, se cree que las colisiones son malas ya que degradan & g&\synpc,nn de la
red. Sin embargo, una cantidad determinada de colisiones es una funcion natural de un
entorno de medios compartidos (es decir, un dominio de colision) ya que una gran
cantidad de computadores intentan comunicarse entre si simultancamente, usando el
mismo cable.

Los repetidores regeneran y retemporizan los bits, pero no pueden filtrar el flujo de
trafico que pasa por ellos. Los datos (bits) que llegan a uno de los puertos del repetidor
se envian a todos los demas puertos. El uso de repetidor extiende el dominio de colision,
por lo tanto, la red a ambos lados del repetidor es un dominio de colision de mayor
tamano.

Se puede reducir el tamano de los dominios de colision utilizando dispositivos
inteligentes de networking que pueden dividir los dominios. Los puentes, switches y
routers son ejemplos de este tipo de dispositivo de networking. Este proceso se
denomina segmentacion.

Un puente puede eliminar el trafico innecesario en una red con mucha actividad
dividiendo la red en segmentos y filtrando el trafico basandose en la direccion de la
estacion.
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El trafico entre dispositivos en el mismo segmento no atraviesa el puente, y afecta otros
segmentos. Esto funciona bien, siempre y cuando el trafico entre segmentos no sea
demasiado. En caso contrario, el puente se puede transformar en un cuello de botella, y
de hecho puede reducir la velocidad de la comunicacion

5.25.  CONFIGURACION DE SWITCHES
Se procedera ahora con la configuracion de los Switches.
5.25.1. MODOS DE INTERFAZ USUARIO

Es posible que un switch ya esté pre-configurado y solo deban introducirse contrasefias
para los modos EXEC usuario o EXEC privilegiado. Se entra al modo de configuracion
de un switch desde el modo EXEC privilegiado.

En la CLI, el indicador del modo EXEC privilegiado por defecto es Switch#. En el
modo EXEC usuario el indicador es Switch>.

La seguridad, la documentacion y la administracion son importantes para cada
dispositivo de red.

Al switch se le debe otorgar un nombre de host y se deben establecer contrasefias en las
lineas de consola y vty.

‘,Ihmn NetSimd v & - Control Panel --- BETA 3 - [S$W_Motriz)

Fla Modes Devices Tooks Ordesrg  Wisdow  Help
& . ki : | K J it

: A L
sRouters e Sationy Lab Navigator Nt Mgy Ramots Control

Press Enter to Start

™ MatiizETMA

% Invalid tnput detected at '“' marker. l ‘-"q)
hoN

SW_MalrizmEXIT P : Ay

Router conl is now available

Prese BFTIMN Fn get startsd v

SW Matrie>

SW Matriz>enable

W Hatrizfconfigurs terminal

Enter configuration commands, one per lLine End wilh CNTL/Z.
¥ MATFIZ(CONTIg)Whostname SW Matrir

W Matris(config)®

Stanun 13708/ 2007 Yis

Figura 5-34 Interfaz De Usuario

5.26. CONFIGURACION DE CONTRASENAS

Con fines de seguridad y administracion, se deben establecer contrasefias en las
lincas de consola y vty. También se debe establecer una contraseia enable y una
contrasefa enable secret.
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& Boson NetSw® v 6 -- Control Panel - BETA 3 - [SW_Matriz]

= i X 5 K] < f) i "
LLLT Sl 1 Py o5 ators Lab Navagater NetMap Remaota Control

Rauter cond is now available

| Press RETURN to ge! started.

SW Mateie>
SW Matrir-enable

SW Malrir@configure terminal
| Enter configuration commands, one per line. Fnd with CHTL/Z.
SW Matriz(config)@hostname SW Matric

W Matrir(config)exit

SW Matriem

SW Matriz@can

SW MatrizMconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SW Matriz(config)®line co neole 0

SW Matriz(config-line)Npassword cisco

SW Matriziconfig-line)Nlagin

SW Matriz(config-line)Nesxit

SW Matriz(cenfigi#line vty 0 1%

SW Matriz{config line)Bpassword cisco
| W Matriz(config-line)miogin
| S matririconfig-line)mexit

W Matrir{configiMenable password clasco

SW Matrir{configiWenable secret cimco

SW Matrir{config)®

Sl 1506/ 2007 1%

Figura 5-35 Configuracion de contrasefias

En ciertas circunstancias es posible que se produzca acceso fisico al \nwh, pero no
pueda accederse al modo EXEC usuario o privilegiado debido a quu%&comra&n% no
se conocen o se han olvidado.

5.27.  ASPECTOS BASICOS DE LAS VLAN
Una VLAN es una agrupacion logica de dispositivos o usuarios que se Wdﬁl agrupar
por funcion, departamento o aplicacion, sin importar su ubicacion fisica. ¥

s AL
Segmentacion de una LAN tradicional VLAN Segmentacién
Hub

Figura 5-36 Aspectos De Vlans
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Las VLAN se configuran en el switch a través del software.

Debido a la cantidad de implementaciones de VLAN que compiten entre si es posible
que deba requerirse el uso de un software propietario por parte del fabricante del switch.

La agrupacion de puertos y usuarios en comunidades de interés, conocidos como
organizaciones VLAN, puede obtenerse mediante el uso de un solo switch o una
conexion mas potente entre los switches ya conectados dentro de la empresa.

Al agrupar puertos y usuarios en varios switches, las VLAN pueden abarcar
infraestructuras contenidas en un solo edificio o en edificios interconectados.

Las VLAN ayudan a utilizar con efectividad el ancho de banda dado que comparten el
mismo dominio de broadcast o la misma red de Capa 3.

Las VLAN optimizan la acumulacion y uso del ancho de banda. Las VL AN se disputan
¢l mismo ancho de banda aunque los requisitos del ancho de banda pueden variar
considerablemente segiin el grupo de trabajo o el departamento.

A continuacion, presenta algunos de los temas de configuracion de las VLAN:

Tt

e Un switch crea un dominio de broadcast ‘:‘9

e Las VLAN ayudan a administrar los dominios de broadcast

« Las VLAN se pueden definir en grupos de puerto, usuarios o protocolos
* Los switches LAN y ¢l software de administraciéf de red suministran un
mecanismo para crear las VLAN pelehd

Las VLAN ayudan a controlar el tamafio de los dominios de broadcast y a ubicar el
trafico. Las VLAN se asocian con redes individuales.

Por lo tanto, los dispositivos de red en las distintas VLAN no se pueden comunicar
dircctamente entre si sin la intervencion de un dispositivo de enrutamiento de Capa 3.

5.28. CONFIGURACION DE VLAN POR DEFECTO

Para permitir que Telnet y otras aplicaciones TCP/IP puedan acceder al switch, se
deberan establecer direcciones IP y un gateway por defecto. Por defecto, la VLAN 1 es
la VLAN de administracion. En una red basada en switch, todos los dispositivos de red
deberian estar en la VLAN de administracion. Esto permite que una sola estacion de
trabajo de administracion acceda, configura y administre todos los dispositivos de red.

EDCOM Capitulo 5 — Pagina 63 ESPOL



Manual de Usuario Instituto Nacional Galdapagos

@ Doson NetSim® v 6 -- Control Panel - BETA 3 . [SW_Matriz_Principal]
Fie Modes Deveces Took Orderng  Window  Help

- S = ~ [ o it

eougery it b eatons Lab Navegat o Mot Mgy Ramate Cortrol

Press HETURN to get started.

Paswword:

Paswword:

Enter paswward:

5W Matriz Principal>ena

Enter password:

SW Hatriz Principalficonfigure terminal

Enter configuration commands. onr per line. FEnd with CHNTL/Z

SW Matriz Principal(config)Mintecface wlan 1

SW Matriz Principal(config 1T)Nip address 197, 160.0.26 233.255.259.248
5W Matriz Principal(config-if)Nip *?

address Set the IP address of an interface

SW Matrir Principaliconfig 1f)87

ip - Interface Internet Protecol config commands
ewitchpart Set switching mode characteristics

enit Fxit from interface configuration mode
description Interface specific description

shut dewn Shutdown the selected interface

help Dewcription of the Interactive help system
Aup Lex Configure duplex operalion.

speed Configure speed operation.

SW Matrir Principal{config-1f)Nip default-gateway 192.168.0.27
SW Matriz Principaliconfig)Mexit

“-"-Irlr PrincipalBcopy running-config startup cenfig
Deatination filensme (startup-config]?

Building configuration..

[ox]

SW Matrir Principals

Sratu 150672007 xn

Figura 5-37 Vlan Por Defecto

5.28.1. CREACION DE VLAN'S

-

Las VLAN se configuran en el switch a través del software.

* Ingrese al modo de configuracion de Vlan con el comando Vian database.
e Asigne un nimero y un nombre con ¢l comando Vlan number name nombre.
oD

& Bosen NeISIm® v 6 - Control Pamel .- BETA 3 - [SW_Matriz_Principal]

e Modes Devices Tooks Orvderrg  Window el

- - - =
- - k- R LK . 3 i w
eoutery S by 5 atior Lty Mgt on Rt Mags Aemote Cordrol

Press RETURN to get started.

Password:

Paseword:

Frnler password:

SW Matriz Principalrena

Enter password:

SW Matrir Principalfvian database

SW Matriz Principal(vlanifivian 3 name Sistemas

SW Matriz Principal(vian)ifvlian 6§ name Contabilidad
S Matriz Principal(vlan)@vian 7 nase RRNM

SW Matriz Principalivlan)fvian A name Gerencia

SW Matriz Principal(vlanifvian 9 name Logistica Bodrga
SW Matrir Principalivian)@exil

APPLY completed.

Exiting. ...

5W Malriz Principal@cvopy running confly startup-cenfig
Deratination filename [startup-config]?

Butlding configuration. ..

10K]

SW Matrir Principal#|

Stahn 18.00/2007 2034

Figura 5-38 Asignacion De Nombre A VLAN
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5.28.2.

Los siguientes pasos permitiran

BORRADO DE VLAN’S

que una nueva configuracion

completamente a la configuracion actual:
e Para eliminar la informacion de VLAN actual, borre el archivo de la base de
datos VLAN, denominado vlan.dat. del directorio flash

sC

sobrescriba

* Borre el archivo de configuracion de respaldo con el nombre startup-config

« Reinicie

& Dason HetShns v & - Lanirel Paned

Bamter cand 1s new svailabis

Fress BETUBN ta gat

“tartea

Clpalfine vian datahsss
PaiSarass stastup-cenfiy
— Filewyeiem will rsmess all Files!

Co—

™ matiis Pram
™ Hatrie Pein

»
LINTEFRDTO 3 Uwsows
SLINE 3 uEDOwE  fnter .
SLINEPROTO 3 UFBOWN: Line prslecel =n Interfacs

BLIA 3 - [SW_dsatsir_Principai]

N8/, rhanged atats
8/3, changss stats ts dewwn

/N omanged alale lm dmwn

- s
Fastfinesnsta/11, changed stats te dewn

el switch con el comando reload

Cantinmat [rantis=y

1, changed stats ts d4own
ann
e awen

s

Ohanued wlate in down

. changed state ta sewn

Figura 5-39 Borrado De VLAN

ASIGNACION DE VLAN'S A LOS PUERf‘B&u
PPRSES.

5.28.3,

lu..--.u.mm- w & Lontrel Panel - DLTA 3 [SW_Matelr Principal]

Timeipalcranrigie

Figura 5

-40 Asignacion De Vlan’s A Los Puertos
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5.28.4.  ENRUTAMIENTO ENTRE VLAN

Cuando el host en un dominio de broadcast desea comunicarse con un host en otro
dominio de broadcast, debe utilizarse un router.

El puerto I en un switch forma parte de la VLAN 1 y el puerto 2 forma parte de la
VLAN 200.

Puerto 1

Enlace lroncal mediante cable de conexion cruzada

Puerto 2

Figura 5-41 Enrutamiento Entre Vlan

Si todos los puertos de switch formaran parte de la VLAN 1, es posible que los hosts
conectados a estos puertos puedan comunicar entre si. Sin embargo, en este caso, los
puertos forman parte de distintas VLAN, la VLAN 1 y la VLAN 200. Se debe utilizar
un router si los hosts de las distintas VLAN necesitan comunicarse entre si.

VLAN 200 E

3
@)

VILAN 1

FastEthernet 0/0

Figura 5-42 Enrutamiento Entre Vlan 2

Dado que los routers evitan la propagacion de broadcast y utilizan algoritmos de envio
mas inteligentes que los switches, los routers ofrecen un uso mas eficiente del ancho de
banda. Esto da como resultado simultdneamente una seleccion de ruta flexible y optima.

Stuna VLAN abarca varios dispositivos, se utiliza un enlace troncal para interconectar
los dispositivos. El enlace troncal transporta el trafico para varias VLAN

Recuerde que cuando un host en una VLAN desea comunicarse con un host de otra
VLAN, se debe utilizar un router.
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5.28.5. INTERFACES FISICAS Y LOGICAS

En una situacion tradicional, una red con cuatro VLAN requeriria cuatro conexiones
fisicas entre el switch y el router externo.

A medida que las tecnologias como por ejemplo el Enlace inter-switch (ISL) se vuelven
mas comunes, los disefiadores de red empiezan a utilizar enlaces troncales para conectar
los routers a los switches. A pesar de que se puede utilizar cualquier tecnologia de
enlace troncal como por ejemplo ISL, 802.1Q, 802.10 o la emulacion LAN (LANE), los
enfoques basados en Ethernet como por ejemplo ISL y 802.1Q son més comunes.

A medida que aumenta la cantidad de VLAN en una red, el enfoque fisico de tener una
interfaz de router por VLAN se vuelve rapidamente no escalable. Las redes con muchas
VLAN deben utilizar el enlace troncal de VLAN para asignar varias VLAN a una
interfaz de router unica.

El router puede admitir varias interfaces logicas en enlaces fisicos individuales. Por
ejemplo, la interfaz de FastEthernet 0/0 puede admitir tres interfaces virtuales
numeradas como FastEthernet 0/0.1, 0/0.2 y 0/0.3.

VLAN10 VLANZ20 VLAN30

VLANGO

3/0.1
3/0.2
3/0.3

311
/1.2
3/1.3 -

Figura 5-43 Interfaces Fisicas Y logicas

La ventaja principal del uso del enlace troncal es una reduccion en la cantidad de
puertos de router y switch que se utiliza.

Esto no solo permite un ahorro de dinero sino también reduce la complejidad de la
configuracion. Como consecuencia, el enfoque de router conectado a un enlace troncal
puede ampliarse hasta un nimero mucho mas alto de VLAN que el disefio de "un enlace
por VLAN".

5.28.6. ASIGNAR SWITCH DE TIPO SERVER

El rol de VTP es mantener la configuracion de VLAN de manera unificada en todo un
dominio administrativo de red comin. VTP es un protocolo de mensajeria que usa
tramas de enlace troncal de Capa 2 para agregar, borrar y cambiar ¢l nombre de las
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VLAN en un solo dominio. VTP también admite cambios centralizados que se
comunican a todos los demas switches de la red.

Para determinar un switch de tipo Server debe estar en el MODO PRIVILEGED EXEC
¢ ingresar al modo de configuracion de vlan's con el comando “Vlan database”, una
vez adentro digitar la linea de comando “ vtp < Server o client>" después digita el
comando “vtp domain <nombre del dominio>""y por ultimo Salir de la configuracion
con el comando “exit”.

@ Doson NetSim© v & - Control Panel

BLTA 3 - [SW_Matriz_Principal]

Pasewora
Frter paseword

¥ Matriz Principal-ena
Fnter password

W Matriz Principalfenit

Router cont @ im new availahle

Press RETURN to get staried

Paswword
Tater password

S Matrir Primeipalvena
Entes pasewsrd

M Matrir Principalfizian datab
S Matrir Principal(vlan)ifivt
4 VTP domain Trom W

"P

™ oa
. rr ) -
™ te Principalivian)#entt E‘
Ar —pinted
Exiting ,." .4

TW Malrie Frincipals

. 1608/ wr’ RE:]

T

Figura 5-44 Determinacion De Switch

5.28.7. CONFIGURACION DE UN ENRUTAM[ENfS ENTRE
DISTINTAS VLAN

Para que el enrutamiento entre VLAN funcione correctamente, todos los routers y
switches involucrados deben admitir el mismo encapsulamiento.

_______ Subinterfaz

- FastEthernet 0/0
Interfaz fisica

802 1q

Figura 5-45 Enrutamiento Entre Vlans
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En un router, una interfaz se puede dividir logicamente en varias subinterfaces virtuales.
LLas subinterfaces ofrecen una solucion flexible para el enrutamiento de varias corrientes
de datos a través de una interfaz fisica unica.

Para definir las subinterfaces en una interfaz fisica, realice las siguientes tareas:

o Identifique la interfaz.
e Defina el encapsulamiento de la VLAN.
« Asigne una direccion IP a la interfaz.

Para identificar la interfaz utilice el comando interface en el modo de configuracion
global.

Router (config) #interface fastethernet port-number. Subinterface-number

Port-number identifica la interfaz fisica y subinterface-number identifica la interfaz
virtual (Vlan). El router debe poder comunicarse con el switch utilizando un protocolo
de enlace troncal estandarizado.

Esto significa que ambos dispositivos conectados entre si deben comprenderse. Para
definir el encapsulamiento de la VLAN, introduzca el comando encapsulation en el
modo de configuracion de interfaz.Router (config-if) #encapsulation dotlq Vlan -
number

Vlan-number identifica la VLAN para la cual la subinterfaz trans A "} trafico.

Se agrega un 1D de VLAN a la trama solo cuando la trama esta’ (fu%ti'f;ad;a una red no
local. Cada paquete de VLAN transporta el 1D de VLAN dm‘fo’ det gncabezado del
paquete. Para asignar una direccion IP a la interfaz, introduzca d*slgjuu,ntt, mmdndo en
el modo de configuracion de interfaz. - :

Router (config-if) #ip address ip-address subnet-mask N

[P-address y subnet-mask son las direcciones y la mascara de ru.l de 32 bits de la
interfaz especifica.

e S

lennmnm ¥ b Contial Panel

BETA 3 - [Matsir_Goayaguit]

changed siate ta wp

from ranssls ny canssls

ing ronfig startup cenfig
N Fllanams [etartug-cenliv]?

Mt lding configurat san

tan)

Hatvie Guayaguiin

Frn 1Ry T

Figura 5-46 Modo Configuracion Global
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5.29.  PROCEDIMIENTO PASO A PASO PARA LA
CONFIGURACIOI}J DE SWITCH (INSTITUTO
NACIONAL GALAPAGOS

Ahora pasare a configurar paso a paso los diferentes Switch de la red Instituto Nacional
Galapagos

5.29.1. ACCESO A LA APLICACION HYPERTERMINAL

En la barra de tareas de Windows seleccionar con el Mouse la opcion Inicio

sl fE

L o
1 [l _\
w9
(2] - g
5

T o e (8] escer s
v @ O T oRivER Pianmos.. 8 Pabudrtn de wind .

%4 Inicio

4 iniclo e .

Figura 5-48 Mena inicio
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8. Aqui encontrard un acceso directo llamado HyperTerminal, al cual le dara clic y
mostrara la siguiente pantalla.

#° Acotn St mmeb

e

R el

D lluets da e aceueas

Y Pawa

es L B s
Figura 5-49 Seleccion de programa (hiperterminal)

En el cuadro de texto denominado Nombre se colocarda un identificador a la
conexion en este caso serd Instituto Nacional Galapagos y dara Aceptar, si da clic
en el boton Cancelar no existird ninguna conexion

o . e ————

2 il = |0 (3¢ )

D@ e of T

T

N
)

— S — 107
(s
Descripcién de la conexidn m@ Q‘ 8

~’; M s coreesin "u -

Q
L]
i

~
3 i

a

—

” i
-

£ ia iy el g L D, Pl € s

Homtas SV

e aTEax® ZSEAS ]

< >

(s [ Corcomn )

Do st by A cxtet ot Conbactar i ibownbl (Y]

Figura 5-50 Nueva conexion

En la siguiente pantalla se pedira ingresar algunos detalles de conexion como Pais o
region, Codigo de drea, Numero de telé¢fono y conectar usando. Las tres primeras no
son obligatorias son opcionales mientras que la ultima opcién debera escoger el
puerto del computador al cual se va conectar el router en este caso va ser el puerto
COM 1 y da clic en el boton Aceptar
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o iR T PP A =1 1)
0w DE
Conectar a m
&
E rcrbun det sl r ded rasmvero de tebélonn que detes mac s
Pait o 1agn
: Cénkgo de wea
v de
i Vebrdor
! Cormeta et [T I -
[ Acepiw | Corvetw J
i
[
|
‘("-"fﬁ'\—ﬁ\ B ot ot Drnt ot o i el rAPA
Figura 5-51 Conectar a....
Sugerencia:

Si da clic en le boton Cancelar no habra terminado de realizar la conexion
or consiguiente no se habrd conectado tendiendo un pantalla en blanco.

En la siguiente pantalla encontrara algunos parametros de co
. - . sk
debera establecer y dar clic en el boton Aceptar.

a)
b)

C)
d)

¢)

de los cuales

9600 bps. (velocidad de transmision del cable seri
8 bits de Datos (configuracion del procesamient al pasar al
Hyperterminal en bits por segundo ) S e
Ninguno (paridad) (utilizado para comprobar crmr?c‘;r:‘trl £owo de bits
de datos transferidos entre uno o varios equipos) ﬂ )

I (bit de parada ) (medida de transporte por la quc pw datos al
Hyperterminal)

Ninguno control del flujo (se refiere a la informacion que viaja )

Contigur acidn de pusito

Bite por segunda GEO0 -~
Fs ol cimtonn (2] -~
Fandad  Minguno ~

Bits Jdeo parada | -~

Contral de fluyo Munguirma -~

| Flostaursr piesdetermmacdos

At | Cancelar

Figura 5-52 Propiedades de com 1
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Sugerencia:
o@c los puede establecer al dar clic en el boton Restaurar predeterminados

Una vez colocado los parametros dara clic en el boton Aceptar y podra empezar con
la configuracion del Swicht a través de la consola Hyperterminal.

« HyperTerminal

Artern Edisdey Wer  Llwmaw  Trartder Ayaads

Dw T DY

Catalyst -2960>

D) 18 coret odny A g oot ot W08y rem

i T
24

Figura 5-53 Conexion al switch 1 a b | \j,‘
o _i2e v

5.29.2. CONFIGURACION DEL SWITCH MATRIZ;_PRJL\:&IPAL

E A
Para un mejor entendimiento, se colocara debajo de algunos m:nd‘ndm' una breve

descripcion de los mismos, se reconocerd por que su formato es de coTor azul,

L 1.8
Acceso al modo de Configuracion principal. sl

Switch>¢nable

Ingresar al modo EXEC privilegiado
Switch#configure terminal

Ingresar al modo de configuraciéon global
Switch (config) #exit

Salir un nivel

Configuracion de los nombres del Switch Matriz

SW_Matriz_Principal>enable

Ingresar al modo EXEC privilegiado
SW_Matriz_Principal#configure terminal

Ingresar al modo de configuracion global
SW_Matriz_Principal (config) #hostname SW_Matriz_Principal

Sirve para asignarle un nombre al Switch (SW_Matriz_Principal)
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SW_Matriz_Principal (config) #
Configuracion de Contraseias

SW_Matriz_Principal#configure terminal

Ingresar al modo de configuracion global
SW_Matriz_Principal (config) #line console 0

Ingresar a configurar la consola
SW_Matriz_Principal (config-line) #password <password>

Asignar una contraseiia a la consola
SW_Matriz_Principal (config-line) #login
SW_Matriz_Principal (config-line) #exit

Salir de la configuracion de la consola
SW_Matriz_Principal (config) #line vty 0 15

Ingresar a configurar la Terminal virtual
SW_Matriz_Principal (config-line) #password <password>

Asignar una contraseia a la Terminal virtual
SW_Matriz_Principal (config-line) #login
SW_Matriz_Principal (config-line) #exit

Salir de la configuracion de la Terminal virtual
SW_Matriz_Principal (config) #enable password<password=>

Agregar una contraseia para ingresar al swicht
SW_Matriz_Principal (config) #enable secret<password>

Agregar una contraseiia encriptada para ingresar al swicht

3 P

Creacion de VLAN's b

SW_Matriz_Principal>enable : ;
Ingresar al modo de configuracion global et

SW_Matriz_Principal#vlan database = »
Ingresar al modo de configuracion de vlan's e '

SW_Matriz_Principal (Vlan) #Vlan | name Archivo Central 5

Asignar un nimero referencial y un nombre a la Vlan que se va a crear
SW_Matriz_Principal (Vlan) #Vlan 2 name Gerencia

Asignar un nimero referencial y un nombre a la Vlan que se va a crear
SW_Matriz_Principal (Vlan) #Vlan 3 name Direccion Juridica

Asignar un numero referencial y un nombre a la Vlan que se va a crear
SW_Matriz_Principal (Vlan) #Vlan 4 name Direccion Financiera

Asignar un numero referencial y un nombre a la Vlan que se va a crear
SW_Matriz_Principal (Vlan) #Vlan 5 name Direccion Administartiva

Asignar un numero referencial y un nombre a la Vlan que se va a crear
SW_Matriz_Principal (Vlan) #Vlan 6 name RRHH

Asignar un numero referencial y un nombre a la Vlan que se va
SW_Matriz_Principal (Vlan) #VIan 7 name Control Residencia

Asignar un numero referencial y un nombre a la Vlan que se va a crear
SW_Matriz_Principal (Vlan) #Vlan 8 name Servicio de Investigacion

Asignar un numero referencial y un nombre a la Vlan que se va
SW_Matriz Principal (Vlan) #Vlan 9 name Contabilidad

Asignar un nimero referencial y un nombre a la Vlan que se va a crear
SW_Matriz_Principal (Vlan) #Vlan 10 name Comunicacion Social

=

crear

-1

crear
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Asignar un nimero referencial y un nombre a la Vlan que se va a crear
SW_Matriz_Principal (Vlan) #Vlan 11 name Planificacion

Asignar un nimero referencial y un nombre a la Vlan que se va a crear
SW_Matriz_Principal (Vlan) #exit

Salir del modo configuracion de Vlan
SW_Matriz Principal#

Asignacion de VLAN’s a los puertos

SW_Matriz_Principal>enable
Ingresar al modo EXEC privilegiado
SW_Matriz_Principal#configure terminal
Ingresar al modo de configuracion global
SW_Matriz_Principal (config) #
SW_Matriz_Principal (config) #interface fastethernet 0/2
Ingresar a la interfaz puerto que se va a configurar
SW_Matriz_Principal (config-if) #switchport mode access
Ingresar al modo de configuracién para asignar la Vlan
SW_Matriz_Principal (config-if) #switchport access Vlan 1
Asignar el puertoa la Vlan |
SW_Matriz_Principal (config-if) #exit
SW_Matriz_Principal (config) #interface fastethernet 0/3
Ingresar a la interfaz puerto que se va a configurar
SW_Matriz_Principal (config-if) #switchport mode access
Ingresar al modo de configuracion para asignar la Vlan
SW_Matriz_Principal (config-if) #switchport access vlan 2

Asignar el puerto a la Vlan 2 QSPO{
SW_Matriz_Principal (config-if) #exit -~
SW_Matriz_Principal (config) #interface fastethernet 0/4 n®

Ingresar a la interfaz puerto que se va a configurar ( )
SW_Matriz_Principal (config-if) #switchport mode access —

Ingresar al modo de configuracién para asignar la Vlan “===="""""

SW_Matriz_Principal (config-if) #switchport access vlan 3 parsy! :‘:-5
Asignar el puerto a la Vlan 3 j
F4A

SW_Matriz_Principal (config-if) #exit

SW_Matriz_Principal (config) #interface fastethernet 0/5
Ingresar a la interfaz puerto que se va a configurar

SW_Matriz_Principal (config-if) #switchport mode access
Ingresar al modo de configuracion para asignar la Vlan

SW_Matriz_Principal (config-if) #switchport access vlan 4
Asignar el puerto a la Vlan 4

SW_Matriz_Principal (config-if) #exit

SW_Matriz_Principal (config) #interface fastethernet 0/6
Ingresar a la interfaz puerto que se va a configurar

SW_Matriz_Principal (config-if) #switchport mode access
Ingresar al modo de configuracion para asignar la Vlan

SW_Matriz_Principal (config-if) #switchport access vlan $
Asignar el puerto a la Vlan 5

SW_Matriz_Principal (config-if) #exit

SW_Matriz_Principal (config) #interface fastethernet 0/7
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Ingresar a la interfaz puerto que se va a configurar

SW_Matriz_Principal (config-if) #switchport mode access
Ingresar al modo de configuracion para asignar la Vlan

SW_Matriz_Principal (config-if) #switchport access vlan 6
Asignar el puerto a la Vlan 6

SW_Matriz_Principal (config-if) #exit

SW_Matriz Principal (config) #interface fastethernet 0/8
Ingresar a la interfaz puerto que se va a configurar

SW_Matriz_Principal (config-if) #switchport mode access
Ingresar al modo de configuracion para asignar la Vlan

SW_Matriz_Principal (config-if) #switchport access vlan 7
Asignar el puerto a la Vlan 7

SW_Matriz_Principal (config-if) #exit

SW_Matriz_Principal (config) #interface fastethernet 0/9
Ingresar a la interfaz puerto que se va a configurar

SW_Matriz_Principal (config-if) #switchport mode access
Ingresar al modo de configuracion para asignar la Vlan

SW_Matriz_Principal (config-if) #switchport access vlan 8
Asignar el puerto a la Vlan 8

SW_Matriz_Principal (config-if) #exit

SW_Matriz_Principal (config) #interface fastethernet 0/10
Ingresar a la interfaz puerto que se va a configurar

SW_Matriz_Principal (config-if) #switchport mode access
Ingresar al modo de configuracion para asignar la Vlan

SW_Matriz_Principal (config-if) #switchport access vlan 9
Asignar el puerto a la Vlan 9

SW_Matriz_Principal (config-if) #exit

SW_Matriz_Principal (config) #interface fastethernet 0/11
Ingresar a la interfaz puerto que se va a configurar

SW_Matriz_Principal (config-if) #switchport mode access
Ingresar al modo de configuracion para asignar la Vlan

SW_Matriz_Principal (config-if) #switchport access vlan 10
Asignar el puerto a la Vlan 10

n—_— o e i § : %207
SW Matriz_Principal (config-if) #exit AU
SW_Matriz_Principal (config) #interface fastethernet 0/12 m—-'w.u"l
Ingresar a la interfaz puerto que se va a configurar
SW_Matriz_Principal (config-if) #switchport mode access

Ingresar al modo de configuracién para asignar la Vlan
SW_Matriz_Principal (config-if) #switchport access vlan 11
Asignar el puerto a la Vian 11
SW_Matriz Principal (config-if) #exit

Asignar SW_Matriz_Principal de Tipo Server

SW_Matriz_Principal>enable

Ingresar al modo EXEC privilegiado
SW_Matriz Principal#vlan database

Ingresar al modo de configuracion de Vian
SW_Matriz_Principal (Vlan) #vtp domain ingala

Asignar un dominio vtp al SW_Matriz_Principal
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SW_Matriz_Principal (Vlan) #vtp server

Configurar de modo server el SW_Matriz_Principal
SW_Matriz_Principal (Vlan) #exit

Salir al modo de configuracion global

Configuracion de un enrutamiento entre distintas VLAN (Router
SW_Matriz_Principal)

Matriz>enable
Ingresar al modo EXEC privilegiado
Matriz#configure terminal
Ingresar al modo de configuracion global
Matriz (config) #interface FastEthernet 1/0.1
Ingresar a la sub-interfaz que se va a configurar
Matriz (config-subif) #encapsulation dotlq |
Asignar el tipo de encapsulamiento a utilizar asociado a la Vlan 5
Matriz (config-subif) #ip address 192.168.3.1 255.255.255.224
Asignar una direccidn ip con su respectiva mascara
Matriz (config-subif) #exit
Salir de la configuracion de la sub-interfaz
Matriz (config) #interface FastEthernet 1/0.2
Ingresar a la sub-interfaz que se va a configurar
Matriz (config-subif) #encapsulation dot1q 2
Asignar el tipo de encapsulamiento a utilizar asociado ala Vlan 1
Matriz (config-subif) #ip address 192.168.3.2 255.255.255.224
Asignar una direccion ip con su respectiva mascara
Matriz (config-subif) #exit
Salir de la configuracion de la sub-interfaz
Matriz (config) #interface FastEthernet 1/0.3
Ingresar a la sub-interfaz que se va a configurar
Matriz (config-subif) #encapsulation dot1q 3
Asignar el tipo de encapsulamiento a utilizar asociado a la Vlan 2 E:BLEVE‘J
Matriz (config-subif) #ip address 192.168.3.3 255.255.255.224 Nt
Asignar una direccion ip con su respectiva mascara TCHAS
Matriz (config-subif) #exit
Salir de la configuracion de la sub-interfaz
Matriz (config) #interface FastEthernet 1/0.4
Ingresar a la sub-interfaz que se va a configurar
Matriz (config-subif) #encapsulation dotlq 4
Asignar el tipo de encapsulamiento a utilizar asociado ala Vlan 3
Matriz (config-subif) #ip address 192.168.3.4 255.255.255.240
Asignar una direccion ip con su respectiva mascara
Matriz (config-subif) #exit
Salir de la configuracion de la sub-interfaz
Matriz (config) #interface FastEthernet 1/0.5
Ingresar a la sub-interfaz que se va a configurar
Matriz (config-subif) #encapsulation dotlq 5
Asignar el tipo de encapsulamiento a utilizar asociado ala Vlan 4
Matriz (config-subif) #ip address 192.168.3.5 255.255.255.240
Asignar una direccion ip con su respectiva mascara
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Matriz (config-subif) #exit
Salir de la configuracion de la sub-interfaz
Matriz (config) #interface FastEthernet 1/0.6
Ingresar a la sub-interfaz que se va a configurar
Matriz (config-subif) #encapsulation dotlq 6
Asignar el tipo de encapsulamiento a utilizar asociado a la Vlan 4
Matriz (config-subif) #ip address 192.168.3.6 255.255.255.240
Asignar una direccion ip con su respectiva mascara
Matriz (config-subif) #exit
Salir de la configuracion de la sub-interfaz
Matriz (config) #interface FastEthernet 1/0.7
Ingresar a la sub-interfaz que se va a configurar
Matriz (config-subif) #encapsulation dot1q 7
Asignar el tipo de encapsulamiento a utilizar asociado a la Vlan 4
Matriz (config-subif) #ip address 192.168.3.7 255.255.255.240
Asignar una direccion ip con su respectiva mascara
Matriz (config-subif) #exit
Salir de la configuracion de la sub-interfaz
Matriz (config) #interface FastEthernet 1/0.8
Ingresar a la sub-interfaz que se va a configurar
Matriz (config-subif) #encapsulation dot1q 8
Asignar el tipo de encapsulamiento a utilizar asociado a la Vlan 4
Matriz (config-subif) #ip address 192.168.3.8 255.255.255.240
Asignar una direccion ip con su respectiva méscara
Matriz (config-subif) #exit
Salir de la configuracion de la sub- mterfatv'v
Matriz (config) #interface FastEthernet 1/0.9
Ingresar a la sub-interfaz que se va a cunlﬁ ‘
Matriz (config-subif) #encapsulation dot1q 9
Asignar el tipo de encapsulamiento a utlludr.asrfthadc‘e la Vlan 4
Matriz (config-subif) #ip address 192.168.3.9 255.255. ‘,;@,qmt
Asignar una direccion ip con su respectiva masmﬂ“
Matriz (config-subif) #exit oeAS
Salir de Ia configuracion de la sub-interfaz
Matriz (config) #interface FastEthernet 1/0.10
Ingresar a la sub-interfaz que se va a configurar
Matriz (config-subif) #encapsulation dotlq 10
Asignar el tipo de encapsulamiento a utilizar asociado a la Vlan 4
Matriz (config-subif) #ip address 192.168.3.10 255.255.255.240
Asignar una direccion ip con su respectiva mascara
Matriz (config-subif) #exit
Salir de la configuracion de la sub-interfaz
Matriz (config) #interface FastEthernet 1/0.11
Ingresar a la sub-interfaz que se va a configurar
Matriz (config-subif) #encapsulation dotlq 1|
Asignar el tipo de encapsulamiento a utilizar asociado a la Vlan 4
Matriz (config-subif) #ip address 192.168.3.11 255.255.255.240
Asignar una direccion ip con su respectiva mascara
Matriz (config-subif) #exit
Salir de la configuracion de la sub-interfaz
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Matriz#copy runn-config startup-config
Guardar una copia de la configuracion a la NVRAM

SHOW RUNNING-CONFIG

SW_Matriz_Principal#show running-config
Muestra el contenido del archivo de configuracion activo o la configuracién
para una interfaz especifica o informacion de un map class.
Version 12.1
Configuracion actual del switch
service timestamps debug uptime
service timestamps log uptime
no service password-encryption
El servicio de encriptacion de contraseiia no esta activo
!
hostname SW_Matriz_Principal
Nombre del switch
ip name-server (.0.0.0
cnable password cisco
!
!
ip subnet-zero
Sirve para utilizar la ip inicial al momento de subnetear
"
spanning-tree extend system-id
Y
interface FastEthernet(/1
Puertos fisicos del switch, aqui se verifica a que Vlan pertenece
!
interface FastEthernet(/2
switchport mode access
switchport access vlan |
Puerto asignado a la Vlan 3

bandwidth 100000
I

N

interface FastEthernet(/3
switchport mode access
switchport access vlan 2
Puerto asignado a la Vlan §
bandwidth 100000

|

interface FastEthernet(0/4

switchport mode access

switchport access vlan 3

Puerto asignado a la Vlan 6

bandwidth 100000

!

interface FastEthernet0/S

switchport mode access

switchport access vlan 4
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Puerto asignado a la Vlan 7
bandwidth 100000
|
interface FastEthernet0/6
switchport mode access
switchport access vlan 5
Puerto asignado a la Vlan 7
bandwidth 100000
[
interface FastEthernet()/7
switchport mode access
switchport access vlan 6
Puerto asignado a la Vlan 8
bandwidth 100000
!
interface FastEthernet(/8
switchport mode access
switchport access vlan 7
Puerto asignado a la Vlan 8
bandwidth 100000
!
interface FastEthernet0/9
switchport mode access
switchport access vlan 8
Puerto asignado a la Vlan 9
bandwidth 100000
1
interface FastEthernet0/10
switchport mode access
switchport access vlan 9
Puerto asignado a la Vlan 9
bandwidth 100000
|
interface FastEthernet0/11
switchport mode access
switchport access vlan 10
Puerto asignado a la Vlan 10
bandwidth 100000
!
interface FastEthernet0/12
switchport mode access
switchport access vlan |1
Puerto asignado a la Vlan 11

bandwidth 100000

|

interface FastEthernet0/13
Puerto sin configurar

bandwidth 100000
!
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interface FastEthernet0/14
Puerto sin configurar

bandwidth 100000

!

interface FastEthernet0/15
Puerto sin configurar

bandwidth 100000

|

interface FastEthernet(0/16
Puerto sin configurar

bandwidth 100000

!

interface FastEthernet0/17
Puerto sin configurar

bandwidth 100000

|

interface FastEthernet(/18
Puerto sin configurar

bandwidth 100000

!

interface FastEthernet0/19
Puerto sin configurar

bandwidth 100000

|

interface FastEthernet(/20
Puerto sin configurar

bandwidth 100000

]

interface FastEthernet0/21
Puerto sin configurar

bandwidth 100000

|

interface FastEthernet(/22
Puerto sin configurar

bandwidth 100000

!

interface FastEthernet0/23
Puerto sin configurar

bandwidth 100000

|

interface FastEthernet(/24
Puerto sin configurar

bandwidth 100000

!

vtp Server

vtp domain ingala

interface Vlan |

no ip address

no ip route-cache

shutdown
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interface V1an0001
no ip address

no ip route-cache
shutdown

vlan Iname |
vlan 2name 2

vlan 3name 3
vlan 4name 4
vlan Sname 5
vlan 6name 6
vlan 7Tname 7

vlan 8name 8
ST LB .
v ! o

"

vlan 9name 9

;}' dis T RS

oy !
vlan 10name 10 { it
vlan 1 1name 11 E-'” T

&S TECA
| "E,mw 2
ip classless e
no ip http server
!
!
line con 0
login
transport input none
password cisco
Contraseiia para la linea de comandos
line aux 0
line vty 0 IS5
login
password cisco
Contraseia para telnet

[
no scheduler allocate
end

SHOW VLAN
VLAN.- Es el nimero de la vlan.

Name.- Es el nombre asignado a la vlan.
Status.- Es el estado en que se encuentra la vlan.
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Ports.- Son los puertos asignados a la vlan.

SW_Matriz_Principal#show vlan

VLAN Name Status  Ports
I default active Fa0/INimero de puertos asignados a Vlan archivo_central

2 2 active  Fa0/2 Puertos asignados y activos a la Vlan gerencia

3 3 active  Fa0/3 Puertos asignados y activos a la Vlan direccion_juridica

4 4 active  Fa(/4 Puertos asignados y activos a la Vlan direccién_financiera

5 5 active  Fa0/5 Puertos asignados y activos a la Vlan direccion_administrativa
6 6 active  Fa0/6 Puertos asignados y activos a la Vian RRHH

77 active  Fal/7 Puertos asignados y actives a la Vlan control_residencia

8 8 active  Fa0/8 Puertos asignados y activos a la Vlan servicio_investigacion
9 9 active  Fa0/9 Puertos asignados y activos a la Vlan contabilidad

1010 active  Fa0/10 Puertos asignados y activos a la Vlan comunicacién_social
[N active FaO/ll Puertos asignados y activos a la Vlan planificacion

1002 fddi-default active Vlan para red fddi active

1003 token-ring-default active Vlan para red token ring active

1004 fddinet-default active

1005 trnet-default active

VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Trans! Trans2

1 enet 100001 1500 - - - - - 0O 0

5 enet 100005 1500 - - - - - 0O 0

6 enet 100006 1500 - - - - - 0 0

7 enet 100007 1500 - - - - - 0 0

8 enet 100008 1500 - - - - - 0 0

9 enet 100009 1500 - - - S 0 0
1002 fddi 101002 1500 - - - - - 0 0
1003 tr 101003 1500 - - - - - 0 0
1004 fdnet 101004 1500 - - - leee - 0O 0
1005 trnet 101005 1500 - - - tbhm - 0 0

5.29.3. CONFIGURACION DEL SWITCH GUAYAQUIIL

Para un mejor entendimiento, se colocard debajo de algunos comandos una breve
descripcion de los mismos, se reconocera por que su formato es de color azul.

Acceso al modo de Configuracion principal.
Switch>¢nable

Ingresar al modo EXEC privilegiado
Switch#configure terminal

Ingresar al modo de configuracion global
Switch(config) #exit

Salir un nivel
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Configuracion de los nombre del Swicht

SW_Guayaquil >enable
Ingresar al modo EXEC privilegiado
SW_Guayaquil #configure terminal
Ingresar al modo de configuracion global
SW_Guayaquil (config) #hostname SW_Guayaquil
Sirve para asignarle un nombre al Swicht (SW_Guayaquil)
SW_Guayaquil (config) #

Configuracion de Contrasefas

SW_Guayaquil #configure terminal

Ingresar al modo de configuracion global
SW_Guayaquil (config) #line console 0

Ingresar a configurar la consola
SW_Guayaquil (config-line) #password <password>

Asignar una contraseiia a la consola
SW_Guayaquil (config-line) #login
SW_Guayaquil (config-line) #exit

Salir de la configuracion de la consola
SW_Guayaquil (config) #line vty 0 4

Ingresar a configurar la Terminal virtual
SW_Guayaquil (config-line) #password <password> EJ,W.

Asignar una contrasefia a la Terminal virtual i Jﬂ)
SW_Guayaquil (config-line) #login :
SW_Guayaquil (config-line) #exit

Salir de la configuracion de la Terminal virtual (
SW_Guayaquil (config) #enable password<password>

Agregar una contrasefia para ingresar al router
SW_Guayaquil (config) #enable secret<password>

Agregar una contrasefia encriptada para ingresar al router

A

-

¥
\"h‘ AP

—

=
v

Creacion de VLAN's

SW_Guayaquil >enable

Ingresar al modo de configuracion global
SW_Guayaquil #vlan database

Ingresar al modo de configuracion de vlan's
SW_Guayaquil (Vlan) #Vlan 13 name contabilidad

Asignar un numero referencial y un nombre a la Vlan que se va a crear
SW_Guayaquil (Vlan) #Vlan 14 name administracion

Asignar un nimero referencial y un nombre a la Vlan que se va a crear
SW_Guayaquil (Vlan) #exit

Salir del modo configuracion de Vlan
SW_Guayaquil #
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Asignacion de VLAN’s a los puertos

SW _Guayaquil >enable

Ingresar al modo EXEC privilegiado
SW_Guayaquil #configure terminal

Ingresar al modo de configuracién global
SW_Guayaquil (config) #
SW_Guayaquil (config) #interface fastethernet 0/2

Ingresar a la interfaz puerto que se va a configurar
SW_Guayaquil (config-if) #switchport mode access

Ingresar al modo de configuracion para asignar la Vian
SW_Guayaquil (config-if) #switchport access Vlan 13

Asignar el puerto a la Vlan 13
SW_Guayaquil (config-if) #exit
SW_Guayaquil (config) #interface fastethernet 0/3

Ingresar a la interfaz puerto que se va a configurar
SW_Guayaquil (config-if) #switchport mode access

Ingresar al modo de configuracion para asignar la Vlan
SW_Guayaquil (config-if) #switchport access vlan 14

Asignar el puerto a la Vlan 14
SW_Guayaquil (config-if) #exit

Configuracion de un enrutamiento entre distintas VLAN (Router SW_Guayaquil)

Guayaquil >enable

Ingresar al modo EXEC privilegiado
Guayaquil #configure terminal

Ingresar al modo de configuracion global
Guayaquil (config) #interface FastEthernet 0/0.1

Ingresar a la sub-interfaz que se va a configurar

Guayaquil (config-subif) #encapsulation dotlq | BI8L
Asignar el tipo de encapsulamiento a utilizar asociado ala V lm;d()
Guayaquil (config-subif) #ip address 192.168.1.1 255.255.255.248 P J

Asignar una direccion ip con su respectiva mascara
Guayaquil (config-subif) #exit
Salir de la configuracion de la sub-interfaz

Guayaquil (config) #interface FastEthernet 0/0.2
Ingresar a la sub-interfaz que se va a configurar
Guayaquil (config-subif) #encapsulation dotlq 2
Asignar el tipo de encapsulamiento a utilizar asociado a la Vlan 20
Guayaquil (config-subif) #ip address 192.168.2.9 255.255.255.248
Asignar una direccion ip con su respectiva miscara
Guayaquil (config-subif) #exit
Salir de la configuracion de la sub-interfaz

Guayaquil (config) #interface FastEthernet 0/0.3
Ingresar a la sub-interfaz que se va a configurar
Guayaquil (config-subif) #encapsulation dotlq 3
Asignar el tipo de encapsulamiento a utilizar asociado a la Vlan 30
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Guayaquil (config-subif) #ip address 192.168.1.3 255.255.255.240
Asignar una direccion ip con su respectiva mascara
Guayaquil (config-subif) #exit
Salir de la configuracion de la sub-interfaz
Guayaquil (config) #interface FastEthernet 0/0.4
Ingresar a la sub-interfaz que se va a configurar
Guayaquil (config-subif) #encapsulation dotlq 4
Asignar el tipo de encapsulamiento a utilizar asociado a la Vlan 40
Guayaquil (config-subif) #ip address 192.168.1.4 255.255.255.248
Asignar una direccion ip con su respectiva mascara
Guayaquil (config-subif) #exit
Salir de la configuracion de la sub-interfaz
Guayaquil #copy runn-config startup-config
Guardar una copia de la configuracion a la NVRAM

SHOW RUNNING-CONFIG

SW_Guayaquil #show running-config
Muestra el contenido del archivo de configuracién activo o la configuracién
para una interfaz especifica o informacion de un map class.

Version 12.1

Configuracion actual del switch
service timestamps debug uptime
service timestamps log uptime

no service password-encryption 1\44’)\

El servicio de encriptacion de contraseiia no esta activo ”"((g .
! i\ -
hostname SW_Guayaquil t-.‘{
Nombre del switch o
ip name-server 0.0.0.0 \E'l
enable password cisco C
! s

I
ip subnet-zero
Sirve para utilizar la ip inicial al momento de subnetear
!
"
spanning-tree extend system-id
!
!
interface FastEthernet0/1
Puertos fisicos del switch, aqui se verifica a que Vlan pertenece
1

interface FastEthernet(/2
switchport mode access
switchport access vlan 10
Puerto asignado a la Vlan 13

bandwidth 100000
I
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interface FastEthernet0/3
switchport mode access
switchport access vlan 10
Puerto asignado a la Vlan 14
bandwidth 100000
!

vlan 13 name 13

vlan 14 name 14
ip classless
no ip http server
!
!
line con 0
login
transport input none
password cisco
Contraseiia para la linea de comandos
line aux 0
line vty 0 15
login
password cisco
Contrasefia para telnet

| I
no scheduler allocate L

' Al
end \®
e
(W .--/" S
SHOW VLAN e
= SIS P
. v " » ! e B MW
VLAN.- Es el nimero de Ia vlan. WHLICTECA
T - . A b ’
Name.- Es ¢l nombre asignado a la vlan. ‘;“ - U"V
~ -~ {3 ';‘|'
Status.- Es el estado en que se encuentra la vlan. U
Ports.- Son los puertos asignados a la vlan.
SW_Guayaquil #show vlan
VLAN Name Status  Ports
I default active Fa0/1, Fa0/10, Fa0/11,Fa0/12 Namero puertos asignados a Vlan administracion
13 13 active  Fa0/2 Puertos asignados y activos a la Vlan contabilidad
14 14 active  Fa0/3 Puertos asignados y activos a la Vlan administracion
1002 fddi-default active Vlan para red fddi active
1003 token-ring-default active Vlan para red token ring active
1004 fddinet-default active
1005 trnet-default active

VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Trans| Trans2

I enet 100001 1500 - - - - - 0 0
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5 enet 100005
6 enet 100006
7 enet 100007
8 enet 100008
9  enet 100009
1002 fddi 101002
1003 tr 101003
1004 fdnet 101004
1005 trnet 101005

5.294.

1500 -
1500 -
1500 -
1500 -
1500 -
1500 -
1500 -
1500 -
1500 -

ieee -

ibm -

0

0

0

0

0
0

[}

0

0

0

CONFIGURACION DEL SWITCH QUITO

Para un mejor entendimiento, se colocara debajo de algunos comandos una breve
descripcion de los mismos, se reconocera por que su formato es de color azul.

Acceso al modo de Configuracion principal.

Switch>enable

Ingresar al modo EXEC privilegiado
Switch#configure terminal

Ingresar al modo de configuracion global
Switch(config) #exit

Salir un nivel

Configuracion del nombre del Swicht Quito @u F}‘
SW_Quito>enable O e T
Ingresar al modo EXEC privilegiado éii‘" RORL
SW_Quito#configure terminal B el
Ingresar al modo de configuracion global o -
SW_Quito(config) #hostname SW Quito ‘ A
Sirve para asignarle un nombre al Swicht (SW_Quito) 4;’
SW_Quito (config) # J

Configuracion de Contraseias

SW_Quito#configure terminal

Ingresar al modo de configuracion global

SW_Quito(config) #line console 0
Ingresar a configurar la consola

SW_Quito(config-line) #password <password>
Asignar una contrasefia a Ia consola

SW_Guayaquil (config-line) #login
SW_Guayaquil (config-line) #exit

Salir de la configuracion de la consola

SW_Guayaquil (config) #line vty 0 4

Ingresar a configurar la Terminal virtual
SW_Guayaquil (config-line) #password <password>
Asignar una contraseiia a la Terminal virtual

SW_Guayaquil (config-line) #login

SW_Quito(config-line) #exit

Salir de la configuracion de la Terminal virtual
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SW_Quito(config) #enable password<password>

Agregar una contraseiia para ingresar al router
SW_Quito(config) #enable secret<password>

Agregar una contraseiia encriptada para ingresar al router

Creacion de VLAN's

SW _Quito>enable
Ingresar al modo de configuracion global
SW_Quito#vlan database
Ingresar al modo de configuracion de vlan's
SW_Quito(Vlan) #Vlan 12 name Administracion
Asignar un numero referencial y un nombre a la Vlan que se va a crear
SW Quito(Vlan) #exit
Salir del modo configuracion de Vlan
SW_Quito#

Asignacion de VLAN’s a los puertos

SW_Quito>enable

Ingresar al modo EXEC privilegiado
SW_Quito#configure terminal

Ingresar al modo de configuracion global
SW_Quito(config) #
SW_Quito(config) #interface fastethernet (/2

Ingresar a la interfaz puerto que se va a configurar
SW_Quito(config-if) #switchport mode access

Ingresar al modo de configuracion para asignar la Vlan
SW_Quito(config-if) #switchport access Vlan 12

Asignar el puerto a la Vlan 12
SW_Quito(config-if) #exit

Configuracion de un enrutamiento entre distintas VLAN (Router SW_‘\%f'ito)

Quito >enable
Ingresar al modo EXEC privilegiado
Quito #configure terminal
Ingresar al modo de configuracion global
Quito (config) #interface FastEthernet 0/0.1
Ingresar a la sub-interfaz que se va a configurar
Quito (config-subif) #encapsulation dotlq 1
Asignar el tipo de encapsulamiento a utilizar asociado a la Vlan 79
Quito (config-subif) #ip address 192.168.4.1 255.255.255.240
Asignar una direccion ip con su respectiva mascara
Quito (config-subif) #exit
Salir de la configuracion de la sub-interfaz
Quito (config) #interface FastEthernet 0/0.2
Ingresar a la sub-interfaz que se va a configurar
Quito (config-subif) #encapsulation dotlq 2
Asignar el tipo de encapsulamiento a utilizar asociado ala Vlan 80
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Quito (config-subif) #ip address 192.168.4.2 255.255.255.240
Asignar una direccion ip con su respectiva mascara
Quito (config-subif) #exit
Salir de la configuracion de la sub-interfaz
Quito (config) #interface FastEthernet 0/0.3
Ingresar a la sub-interfaz que se va a configurar
Quito (config-subif) #encapsulation dotlq 3
Asignar el tipo de encapsulamiento a utilizar asociado a la Vlan 81
Quito (config-subif) #ip address 192.168.4.3 255.255.255.240
Asignar una direccion ip con su respectiva maiscara
Quito (config-subif) #exit
Salir de la configuracion de la sub-interfaz
Quito #copy runn-config startup-config
Guardar una copia de la configuracion a la NVRAM

SHOW RUNNING-CONFIG

SW_Quito#show running-config
Muestra el contenido del archivo de configuracion activo o la configuracion
para una interfaz especifica o informacion de un map class.

Version 12.1
Version del Sistema Operativo

service timestamps debug uptime

service timestamps log uptime

no service password-encryption
El servicio de encriptacion de contraseiia no esta activo

!

hostname SW_Quito

Nombre del switch

ip name-server 0.0.0.0

enable password cisco

!

lip subnet-zero
Sirve para utilizar la ip inicial al momento de subnetear

|
Ispanning-tree extend system-id
|
!
interface FastEthernet0/1
Puertos fisicos del switch, aqui se verifica a que Vlan pertenece
1
interface FastEthernet(/2
switchport mode access
switchport access vilan 12
Puerto asignado a la Vlan 12
bandwidth 100000
!

vlan 12 name 12

ip classless
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no ip http server
!
!
line con 0
login
transport input none
password cisco
Contrasefia para la linea de comandos
line aux 0
line vty 0 15
login
password cisco
Contraseiia para telnet
[
no scheduler allocate
end

SHOW VLAN

VLAN.- Es el numero de la vlan.
Name.- Es el nombre asignado a la vlan.

Status.- Es el estado en que se encuentra la vlan.

Ports.- Son los puertos asignados a la vlan.
g

SW_Quito#tshow vlan

VLAN Name Status  Ports @POG

I default active Fa0/1, Fa0/10, Fa0/11,Fa0/12Nimero puertos asignados A

12 12 active  Fa0/2 Puertos asignados v activos a la Vian administraeidm. AL
iy, .TIP‘L"-I‘I

- Yela W

1002 fddi-default active Vlan para red fddi active Ms 0T E-:,g

1003 token-ring-default active Vlan para red token ring active US

1004 fddinet-default active = UAS

1005 trnet-default active '

VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Trans| Trans2

1 enet 100001 1500 - - - - -

S enet 100005 1500 - - - - -

6 enet 100006 1500 - - - - -

7 enet 100007 1500 - - - - -

8 enet 100008 1500 - - - - -

9 enet 100009 1500 - - - - -
1002 fddi 101002 1500 - - - - -
1003 tr 101003 1500 - - - ~ =
1004 fdnet 101004 1500 - - - icee -
1005 trmet 101005 1500 - - - ibm -
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5.30.  TABLAS DE LOS SEGMENTOS DE LAS REDES
DEL INSTITUTO NACIONAL GALAPAGOS

En las siguientes tablas se detallan los segmentos que se utilizaran en las distintas
configuraciones de los dispositivos

5.30.1. MATRIZ SAN CRISTOBAL

Cantidad de direcciones de Direccién Mascara Cantidad maxima Enuso | Nombre
host requeridas de red de subred de subredes (Si / de la red
posibles No)
20 192.168.3.0 | 255.255.255.248 32 si | Matriz
|
L _ - I

Tabla 5-3 Matriz

Objetivo DCE/DTE(si Velocidad de Nombre dela | Direccién IP de la Mascara de subred |
corresponde) reloj red interfaz
~uIo DCE 64000 M_QUITO 192.168.0.12 255.255.255.252
MATRIZ DTE M_GYE 192.168.0.20 | 255.255.255.252 |
| .
| GYE DCE 64000 GYE_UIO 192.168.0.16 255.255.255.252
[

Tabla 5-4 Matriz Direcciones

Ubicacion: EDIFICIO PRINCIPAL 1ER PISO

Nombre del switch: SW_Matriz Principal
Direccién IP del switch: 192.168.3.1

[ Descripcié | Velocidad Duplex Nombre l Numero Mascara VLAN N de Encapsula
| n de la | delared de 2k erto de miento
Y | red subred switch (en
objetivo | caso de
ser
necesario
) ) b]
fastetherne 100 MBS FULL Lan_matriz 192.168.3. 224 0 ACCESS dotlq 1
to/1 A
[
[fastetherne 100 MBS FULL Arch_centr | 192.168.3. 224 ‘ 1 ACCESS dotiq 2
to/2 al 2 3
fastetherne 100 MBS |  FULL gerencia 192.168.3, 224 2 ACCESS dotiq 3
to/3 :
fastetherne 100 MBS FULL Dir_juridica | 192.168.3. 224 3 ACCESS dotlg4
t 0/4 4
fastetherne 100 MBS FULL Dir_finan 192.168.3. 224 a ACCESS dotlg 5
to/s *
_— ; !
| fastetherne 100 MBS FULL Dir_admin | 192.168.3. 224 5 ACCESS dotiq 6
to/6 b
|
L | .
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Rr_hh

fastetherne 100 MBS FULL 192.168.3. 224 6 ACCESS dotlq 7 |
to/7 ?
fastetherne 100 MBS FULL Cntr_resi 192.168.3, 224 7 ACCESS dotlq 8
8
t0/8
i
fastetherne 100 MBS FULL | Serv_inves 192.168.3. 224 8 ACCESS dotlq 9
9
t 0/9 t
fastetherne 100 MBS FULL Contabilida 192.168.3. 224 9 ACCESS dotlqg 10
t0/10 d 19
fastetherne 100 MBS FULL Com_socia 192.168.3. 224 T 10 ACCESS | dotlg 11
11
to/11
fastetherne 100 MBS FULL Planificacio 192.168.3. 224 l.l ACCESS dotlq 12
12
to/12 n
Tabla 5-5 Matriz Direcciones Lan
5.30.2. GUAYAQUIL
Cantidad de Direccion Mascara Cantidad maxima En uso Nombre
direcciones de red de subred de subredes (Si/ de la red
de posibles No)
host
requeridas
{ =
6 192.168.1.0 | 255.255.255.248 32
Tabla 5-6 Guayaquil WSS 1 8 e
* LT [RR R
TAMSS
Objetivo DCE/DTE(si Velocidad Nombre Direccim IP,5|  Mascara de
corresponde) de reloj de la red de la interfaz subred
uIo DCE 64000 M_QUITO 192.168.0.12 | 255.255.255.252
MATRIZ DTE M_GYE 192.168.0.20 | 255.255.255.252 |
GYE DCE 64000 GYE_UIO 192.168.0~.16 255.255.255.252

Ubicacion: EDIFICIO PRINCIPAL 1ER PISO

Nombre del switch: SW Guayaquil
Direccion IP del switch: 192.168.1.1

Tabla 5-7 Guayaquil Direcciones
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Descripcion Velocidad Duplex Nombre | Numero Mascara | VLAN Tipo de Encapsula
Y de la | dela red de puerto de miento
objetivo red | subred switch (en
[ caso de ser
i necesario)
fastethernet | 100 MBS | FULL Lan_Gye | 192.168. | 248 0 ACCESS | dotlq 1
|
0/1 | 11
- e — I
fastethernet 100 MBS | FULL contabili | 192.168. | 248 13 ACCESS dotlqg 2
0/2 dad | 1-2
|
|
fastethernet 100 MBS | FULL admin i 192.168. | 248 14 ACCESS dotlqg 3
0/3 | 13
|
Tabla 5-8 Guayaquil Direcciones Lan
5.30.3. QUITO
Cantidad de Direccion Mascara Cantidad maxima Enuso A Nombre
direcciones de red de subred de subredes (Si/ I de la
de posibles No) red
host f
requeridas |
[
. 6 192.168.1.0 255.255.255.248 32 W o |
\ e O
| 1 11
e,
Tabla 5-9 Quito i
Objetivo | DCE/DTE(si Velocidad | Nombre | DirecciénIP | M |
corresponde) de reloj de la red de la interfaz |
oS ‘
1 i
u1O DCE 64000 M_QUITO 192.168.0.12 255.255.255.252 |
!
i
MATRIZ DTE M_GYE 192.168.0.20 255.255.255.252 |
GYE DCE 64000 GYE_UIO 192.168.0.16 | 255.255.255.252

Tabla 5-10 Quito Direcciones

Ubicacion: EDIFICIO PRINCIPAL 1ER PISO

Nombre del switch: SW_Quito
Direccion IP del switch: 192.168.4.1
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Descripcién Velocidad Duplex Nombre | Numero Mascara | VLAN Tipo de Encapsula
Y de la de la red de puerto de miento
objetivo red subred switch (en
caso de ser
necesario)
fastethernet 100 MBS | FULL Lan_Uio 192.168. | 248 0 ACCESS dotiqg 1
0/1 ] 4.1
“fastethernet 100 MBS | FULL admin 192.168. | 248 15 | ACCESS dotlqg 2
0/2 4.2
[
— )

Tabla 5-11 Quito Direcciones Lan
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6.1. INTRODUCCION

En la actualidad, las organizaciones son cada vez mas dependientes de sus redes
informaticas y un problema que las afecte, por minimo que sea, puede llegar a
comprometer la continuidad de las operaciones.

La falta de medidas de seguridad en las redes es un problema que esta en crecimiento.

Cada vez es mayor el nimero de atacantes y cada vez estan mas organizados, por lo que
van adquiriendo dia a dia habilidades mas especializadas que les permiten obtener
mayores beneficios. Tampoco deben subestimarse las fallas de seguridad provenientes
del interior mismo de la organizacion.

En este contexto, se ha elaborado este material. Con €l se podra facilitar las tareas de
todos aquellos que se encuentran actualmente involucrados en las decisiones respecto de
las redes de informacion y de sus modos de administracion, al tiempo de alertar sobre la
importancia critica de la seguridad. Un adecuado tratamiento de esta problematica
resulta absolutamente vital, debido a las amenazas cada vez mayores a las que la
informacion se encuentra expuesta.

En el transcurso de las diversas secciones se desarrollaran basicamente, los siguientes
temas:

El valor de los datos - PO{'
\ Ty

Las politicas de seguridad informatica
Los procedimientos para el resguardo de la informacion
Los principales ataques a las redes de informacion

B

e -

Las passwords ANl

Las herramientas de control y seguimiento de accesos ‘u- S
LnO"-Mt"(’),:

6.1.1. DEFINICIONES 'Cﬁl"fﬂ&
PE

Dado que se esta tratando con conceptos que pueden tener multiples interpretaciones,
parece prudente acordar ciertos significados especificos. Por tanto, se ha recurrido a
algunas definiciones, todas ellas extraidas del diccionario Espasa Calpe.

. Seguridad: es “calidad de seguro”, y, seguro esta definido como “libre de riesgo™.

. Informacion: es “accion y efecto de informar™.

_Informar: es “dar noticia de una cosa”.

. Redes: es “el conjunto sistematico de cafios o de hilos conductores o de vias de
comunicacion o de agencias y servicios o recursos para determinado fin”.

Uniendo todas estas definiciones, se puede establecer qué se entiende por seguridad en
redes.

Seguridad en Redes: es mantener la provision de informacion libre de riesgo y brindar
servicios para un determinado fin.

Si se trata de definir Seguridad en Redes con los elementos que se conocen, se puede
llegar a una definicion mas acertada:

Seguridad en redes es mantener bajo proteccion los recursos y la informacion con que
se cuenta en la red, a través de procedimientos basados en una politica de seguridad
tales que permitan el control de lo actuado.
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6.1.2. SEGURIDAD GLOBAL

¢Qué es una red global? El concepto de red global incluye todos los recursos
informaticos de una organizacion, ain cuando estos no estén interconectados:

Redes de area local (LAN),

Redes de drea metropolitana (MAN),

Redes nacionales y supranacionales (WAN),
Computadoras personales, minis y grandes sistemas.

De manera que, seguridad global es mantener bajo proteccion todos los componentes de
una red global.

Al fin de cuentas, los usuarios de un sistema son una parte a la que no hay que olvidar
ni menospreciar. Siempre hay que tener en cuenta que la seguridad comienza y termina
CON personas.

Obtener de los usuarios la concientizacion de los conceptos, usos y costumbres
referentes a la seguridad, requiere tiempo y esfuerzo. Que los usuarios se concienticen
de la necesidad y, mas que nada, de las ganancias que se obtienen implementando
planes de seguridad, exige trabajar directamente con ellos, de tal manera que se
apoderen de los beneficios de tener un buen plan de seguridad. (Por ejemplo: permite
que se determine exactamente lo que debe hacer cada uno y como debe hacerlo, vy,
también las desviaciones que se pueden producir).

De esta forma, ante cualquier problema, es muy facil determi Q}P@l se produjo o de
donde proviene. Para realizar esto, lo mas usado, y que da{fﬂ u£os resultados es
hacer “grupos de trabajo” en los cuales se informen los fine 1V v ganancias de
establecer medidas de seguridad, de tal manera que los des ales se sientan
informados y tomen para si los conceptos. Este tipo de accio
estas medidas.

6.1.3. IMPLEMENTACION

La implementacion de medidas de seguridad, es un proceso técnico - administrativo.
Como este proceso debe abarcar toda la organizacion, sin exclusion alguna, ha de estar
fuertemente apoyado por el sector gerencial, ya que sin ese apoyo, las medidas que se
tomen no tendran la fuerza necesaria.

Hay que tener muy en cuenta la complejidad que suma a la operatoria de la
organizacion la implementacion de estas medidas (ver parrafo “Impacto en la
Organizacion™). Serd necesario sopesar cuidadosamente la ganancia en seguridad
respecto de los costos administrativos y técnicos que se generen.

También, como se ha mencionado anteriormente, es fundamental no dejar de lado la
notificacion a todos los involucrados en las nuevas disposiciones vy, darlas a conocer al
resto de la organizacion con el fin de otorgar visibilidad a los actos de la administracion.

De todo lo expuesto anteriormente, resulta claro que proponer o identificar una politica
de seguridad requiere de un alto compromiso con la organizacion, agudeza técnica para
establecer fallas y debilidades, y constancia para renovar y actualizar dicha politica en
funcion del dinamico ambiente que rodea las organizaciones modernas.
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6.2. POLITICAS GENERALES DE SEGURIDAD

6.2.1.  ;QUE SON LAS POLITICAS DE SEGURIDAD
INFORMATICA (PSI)?

Una politica de seguridad informatica es una forma de comunicarse con los usuarios y
los gerentes

Las PSI establecen el canal formal de actuacion del personal, en relacion con los
recursos y servicios informaticos, importantes de la organizacion.

No se trata de una descripcion téenica de mecanismos de seguridad, ni de una expresion
legal que involucre sanciones a conductas de los empleados. Es mas bien una
descripcion de los que se desea proteger y el por qué de ello. Cada PSI es consciente y
vigilante del personal por el uso y limitaciones de los recursos y servicios informaticos
criticos de la compafiia.

6.3. ELEMENTOS DE  UNA POLITICA DE
SEGURIDAD INFORMATICA

Como menciona el apartado anterior, una PSI debe orientar las decisiones que se toman
en relacion con la seguridad. Por tanto, requiere de una disposicion por parte de cada
uno de los miembros de la empresa para lograr una vision juata de lo que se
considera importante. apﬁ{
Las PSI deben considerar entre otros, los siguientes elementos ,.:.u\

.

A4l sobre la cual

* ¢

0s.a reconocer la
ot ;Eq:grintercambio y

K &Repna posicion.

Alcance de las politicas, incluyendo facilidades, sistemas
aplica. Es una invitacion de la organizacion a cada uno de su
informacion como uno de sus principales activos asi como, uf
desarrollo en el ambito de sus negocios. Invitacion que debe co

Objetivos de la politica y descripcion clara de los elementos involucrados en su

definicion.
Responsabilidades por cada uno de los servicios y recursos informaticos a todos los

niveles de la organizacion.

Requerimientos minimos para configuracion de la seguridad de los sistemas que cobija
el alcance de la politica.

Definicién de violaciones y de las consecuencias del no cumplimiento de la politica.

Responsabilidades de los usuarios con respecto a la informacion a la que ella tiene
acceso.

Las PSI deben ofrecer explicaciones comprensibles acerca de por qué deben tomarse
ciertas decisiones, transmitir por qué son importantes estos u otros recursos o servicios
con la seguridad y lo que ella puede esperar de las acciones que la materializan en la
compaiia. Deben mantener un lenguaje comin libre de tecnicismos y términos legales

EDCOM Capitulo 6 — Pdgina 3 ESPOL



Manual de Usuario Instituto Nacional Galdpagos

que impidan una comprension clara de las mismas, sin sacrificar su precision y
formalidad dentro de la empresa.

Por otra parte, la politica debe especificar la autoridad que debe hacer que las cosas
ocurran, el rango de los correctivos y sus actuaciones que permitan dar indicaciones
sobre la clase de sanciones que se puedan imponer. No debe especificar con exactitud
qué pasara o cuando algo sucederd; no es una sentencia obligatoria de la ley.

Finalmente, las PSI como documentos dinamicos de la organizacion, deben seguir un
proceso de actualizacion periddica sujeto a los cambios organizacionales relevantes:

Crecimiento de la planta de personal,

Cambio en la infraestructura computacional, alta
Rotacion de personal,

Desarrollo de nuevos servicios,

Cambio o diversificacion de negocios

Otros.

6.3.1. ALGUNOS PARAMETROS PARA ESTABLECER
POLITICAS DE SEGURIDAD

S1 bien las caracteristicas de la PSI que se ha mencionado hasta el momento, muestran
una perspectiva de las implicaciones en la formulacion de estas fybctriccs, se revisara a
o

continuacion, algunos aspectos generales recomendados Wr‘l rmulacion de las
Ry
- -

mismas. SR\
Considere efectuar un ejercicio de analisis de riesgos i atieolf a través del cual

valore sus activos, el cual le permitira afinar las PSI de su nﬁgihrzic?n

: " BLICTEC
Involucre a las dreas propietarias de los recursos o servicos ples ellos poseen la
experiencia y son fuente principal para establecer el alcw' las definiciones de
violaciones a la PSI. -

Comunique a todo el personal involucrado en el desarrollo de las PSI, los beneficios y
riesgos relacionados con los recursos y bienes, y sus elementos de seguridad.

Recuerde que es necesario identificar quién tiene la autoridad para tomar decisiones,
pues son ellos los responsables de salvaguardar los activos criticos de la funcionalidad
de su area u organizacion.

Desarrolle un proceso de monitoreo periddico de las directrices en el hacer de la
organizacion, que permita una actualizacion oportuna de las mismas.

Un altimo consejo: no dé por hecho algo que es obvio. Haga explicito y concreto los
alcances y propuestas de seguridad, con el proposito de evitar sorpresas y malos
entendidos en el momento de establecer los mecanismos de seguridad que respondan a
las PSI trazadas.
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6.3.2. PROPOSICION DE UNA FORMA DE REALIZAR EL
ANALISIS PARA LLEVAR A CABO UN SISTEMA DE
SEGURIDAD INFORMATICA

Tal como puede visualizarse, en el grafico estan plasmados todos los elementos que
intervienen para el estudio de una politica de seguridad. Se comienza realizando una
evaluacion del factor humano interviniente teniendo en cuenta que éste es el punto mas
vulnerable en toda la cadena de seguridad -, de los mecanismos con que se cuentan para
llevar a cabo los procesos necesarios ( mecanismos técnicos, fisicos 6 logicos), luego, el
medio ambiente en que se desempeifia el sistema, las consecuencias que puede traer
aparejado defectos en la seguridad (pérdidas fisicas, pérdidas econémicas, en la imagen
de la organizacion, etc.), y cuales son las amenazas posibles. Una vez evaluado todo lo
anterior, se origina un programa de seguridad, que involucra los pasos a tomar para
poder asegurar el umbral de seguridad que se desea. Luego, se pasa al plan de accion,
que es como se va a llevar a cabo el programa de seguridad. Finalmente, se redactan los
procedimientos y normas que permiten llegar a buen destino.

6.33. (POR QUE LAS POLITICAS DE SEGURIDAD
INFORMATICA ~ GENERALMENTE NO  CONSIGUEN
IMPLANTARSE?

Muchas veces, las organizaciones realizan grandes esf]
de seguridad y concretarlas en documentos que orie
relativo éxito. Segun algunos estudios resulta una
ejecutivos de la necesidad de buenas politicas y seguridad informatica.
Muchos de los inconvenientes se inician por los tec osafformaticos y por la falta
de una estrategia de mercadeo de los especialistas g s8gUI| que, llevan a los altos
directivos a pensamientos como: "mas dinero para lowg{ypég % de los ingenieros”. Esta
situacion ha llevado a que muchas empresas con acli\'();;:mw_ whportantes, se encuentren
expuestas a graves problemas de seguridad que, en Anughos de los casos, lleva a
comprometer su informacién sensible y por ende su imagen corporativa. Ante esta
encrucijada, los encargados de la seguridad deben asegurarse de que las personas
relevantes entienden los asuntos importantes de la seguridad, conocen sus alcances y
estan de acuerdo con las decisiones tomadas en relacion con esos asuntos.

En particular, la gente debe conocer las consecuencias de sus decisiones. incluyendo lo
mejor y lo peor que podria ocurrir.

Una intrusion o una travesura pueden convertir a las personas que no entendieron, en
blanco de las politicas o en sefiuelos de los verdaderos vandalos. Luego, para que las
PSI logren abrirse espacio en el interior de una organizacion deben integrarse a las
estrategias del negocio, a su mision y vision, con el propésito de que los que toman las
decisiones reconozean su importancia e incidencias en las proyecciones y utilidades de
la compaiiia.

mam definir sus directrices

d‘a iones de las mismas, con
Ok a convencer a los altos

De igual forma, las PSI deben ir acompaiiadas de una vision de negocio que promueva
actividades que involucren a las personas en su hacer diario, donde se identifiquen las
necesidades y acciones que materializan las politicas. En este contexto, entender la
organizacion, sus elementos culturales y comportamientos nos debe llevar a reconocer
las pautas de seguridad necesarias y suficientes que aseguren confiabilidad en las
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operaciones y funcionalidad de la compaiiia. A continuacion, se mencionan algunas
recomendaciones para concientizar sobre la seguridad informatica:

Desarrolle ejemplos organizacionales relacionados con fallas de seguridad que capten la
tencion de sus interlocutores.

Asocie el punto anterior a las estrategias de la organizacion y a la imagen que se tiene
de la organizacion en el desarrollo de sus actividades.

Articule las estrategias de seguridad informatica con el proceso de toma de decisiones y
los principios de integridad, confidencialidad y disponibilidad de la informacion.
Muestre una valoracion costo-beneficio, ante una falla de seguridad.

Justifique la importancia de la seguridad informatica en funcion de hechos y preguntas

concretas, que muestren el impacto, limitaciones y beneficios sobre los activos claves
de la organizacion.

6.4. NIVELES DE TRABAJO

Confidencialidad

Integridad
Autenticidad
No Repudio
Disponibilidad de los recursos y de la informacion ?)S‘JO
Consistencia A {
Control de Acceso r " \'T;‘;
Auditoria v b B
1.';':-:,‘"

6.4.1. CONFIDENCIALIDAD I

BBUOTECA
Consiste en proteger la informacion contra la lectura no autof¥ 1’ explicitamente.
Incluye no sélo la proteccion de la informacion en su totalidad, $H&Mmbién las piezas

individuales que pueden ser utilizadas para inferir otros elementos de informacién
confidencial.

6.4.2. INTEGRIDAD

Es necesario proteger la informacion contra la modificacion sin el permiso del duefio.
La informacion a ser protegida incluye no solo la que estd almacenada directamente en
los sistemas de computo sino que también se deben considerar elementos menos obvios
como respaldos, documentacion, registros de contabilidad del sistema, transito en una
red, etc. Esto comprende cualquier tipo de modificaciones:

Causadas por errores de hardware y/o software.
. Causadas de forma intencional.
. Causadas de forma accidental

Cuando se trabaja con una red, se debe comprobar que los datos no fueron modificados
durante su transferencia.

EDCOM Capitulo 6 — Pdgina 6 ESPOL



Manual de Usuario Instituto Nacional Galdpagos

6.4.3. AUTENTICIDAD

En cuanto a telecomunicaciones se refiere, la autenticidad garantiza que quien dice ser
"X" es realmente "X". Es decir, se deben implementar mecanismos para verificar quién
esta enviando la informacion.

6.4.4. NO REPUDIO

Ni ¢l origen ni el destino en un mensaje deben poder negar la transmision. Quien envia
el mensaje puede robar que, en efecto, el mensaje fue enviado y viceversa.

6.4.5.  DISPONIBILIDAD DE LOS RECURSOS Y DE LA
INFORMACION

De nada sirve la informacion si se encuentra intacta en el sistema pero los usuarios no
pueden acceder a ella. Por tanto, se deben proteger los servicios de cdmputo de manera
que no se degraden o dejen de estar disponibles a los usuarios de forma no autorizada.
La disponibilidad también se entiende como la capacidad de un sistema para
recuperarse rapidamente en caso de algun problema.

6.4.6. CONSISTENCIA

Se trata de asegurar que el sistema siempre se comporte de la Egir a esperada, de tal
manera que los usuarios no encuentren variantes inesperadas t

[ 4
" " i o ‘ " N7t .
Consiste en controlar quién utiliza el sistema o cualquiera de 105 Feglrsds que ofrece y
¥ - 1
como lo hace.

AR

6.4.7. CONTROL DE ACCESO A LOS REC

o OTECS
CAMPUS

6.4.8.  AUDITORIA i

Consiste en contar con los mecanismos para poder determinar qué es lo que sucede en el
sistema, qué es lo que hace cada uno de los usuarios y los tiempos y fechas de dichas
acciones.

En cuanto a los dos ultimos puntos resulta de extrema importancia, cuando se trata de
los derechos de los usuarios, diferenciar entre “espiar” y “monitorear” a los mismos. La
€tica es algo que todo buen administrador debe conocer y poseer.

Finalmente, todos estos servicios de seguridad deben ser tomados en cuenta en el
momento de elaborar las politicas y procedimientos de una organizaciéon para evitar
pasar por alto cuestiones importantes como las que sefialan dichos servicios.

De esta manera, es posible sentar de forma concreta y clara los derechos y limites de
usuarios y administradores. Sin embargo antes de realizar cualquier accién para lograr
garantizar estos servicios, es necesario asegurarnos de que los usuarios conozcan sus
derechos y obligaciones (es decir, las politicas), de tal forma que no se sientan
agredidos por los procedimientos organizacionales.
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6.4.9. ALGORITMO

Cuando se piensa establecer una estrategia de seguridad, la pregunta que se realiza, en
primera instancia, es: jen qué baso mi estrategia?. La respuesta a esta pregunta es bien
simple. EI algoritmo Productor/Consumidor. En este algoritmo, hay dos grandes
entidades: una que es la encargada de producir la informacion; la otra entidad es el
consumidor de esta informacion y otra, llamada precisamente “otros”. Entre el
productor y el consumidor, se define una relacion que tiene como objetivo una
transferencia de “algo” entre ambos, sin otra cosa que intervenga en el proceso. Si esto
se logra llevar a cabo y se mantiene a lo largo del tiempo, se estara en presencia de un
sistema seguro.

En la realidad, existen entidades y/o eventos que provocan alteraciones a este modelo.

El estudio de la seguridad, en pocas palabras, se basa en la determinacion, analisis y
soluciones de las alteraciones a este modelo.

En una observacion y planteo del modelo, determina que solo existen cuatro tipos de
alteraciones en la relacion produccion-consumidor (ver el grafico del algoritmo) Antes
de pasar a explicar estos casos, habra que definir el concepto de “recurso”.

Recurso, estd definido en el diccionario Espasa Calpe como “bienes, medios de
subsistencia”. Esta es una definicion muy general,

De todas maneras, resulta conveniente para esta tarea. Cabe mencionar como recurso a
cualquier cosa, ya sean bienes especificos o que per a subsistencia de la
organizacion como tal. Debido a ello, es que se puede d & laramente tres tipos
de recursos:

. Fisicos i(*‘*\\’

- N /" v
. Logicos _.._.'.‘.‘.
Servicios.
: .QUOTEC‘

; : . LAMPUE :
Los recursos fisicos son, por ejemplo, las impresoras, los §eryjqores de archivos, los
routers, etc.

Los recursos logicos son, por ejemplo, las bases de datos de las cuales se extrae la
informacion que permite trabajar en la organizacion.

Los servicios son, por ejemplo, el servicio de correo electrénico, de pagina WEB, etc.
Todas las acciones correctivas que se lleven a cabo con el fin de respetar el modelo
estaran orientadas a atacar uno de los cuatro casos. Explica y da ejemplos de cada uno
de ellos.

El caso nimero uno es el de Interrupcion. Este caso afecta la disponibilidad del
recurso (tener en cuenta la definicion de recurso: fisico, logico y servicio). Por ejemplo:
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Por ejemplo:

Recurso Nombre Causa Efecto

afectado

Servicio Correo Alguien dio de baja el No poder enviar
electrdnico servidor (por algun mail
método)
Fisico Impresora Falta de alimentacion No imprime

eléctrica.

Figura 6-1 Interrupcién

El segundo caso es el de Intercepcion, en el cual se pone en riesgo la privacidad

de los datos.
Recurso Nombre Causa Efecto
afectado
Logico Datos sobre Se ha puesto un Consequir datos
cuentas en el dispositivo que permite | privados sobre montos
banco monitorear los de cuentas corrientes
paquetes en la red y
sacar informacion de
ellos.
Servicio Correo electrénico | Se ha implantado un Leer informacion
programa que duplica 4
los mensajes (mail f"xp()é
que salen de una ¥ | i34
seccion y los envia &4+
una direccidn.
\,‘\-..__.-':.’
Figura 6-2 Intercepcion """""-“*‘j
MBLIOTECH
El tercer caso, Modificacion afecta directamente la integrickede’los datos que le
llegan al consumidor. PENAS
Recurso Nombre Causa Efecto
afectado
Ldgico Base de datos de | Se ha implantado un Incrementar el
pagos en cuentas programa que crédito de una
corrientes redondea en menos los | cuenta corriente
pagos y carga éstos en base al
redondeos auna | redondeo realizado
cuenta corriente en los pagos
Servicio Servidor de pdgina| Alguien logrd ingresar Los datos
WEB como WEBMASTER y | mostrados en la
ha cambiado los pagina no son los
contenidos de la pagina reales

Figura 6-3 Modificacion
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6.5. ACERCA DE LOS PROCEDIMIENTOS

Si se piensa certificar 1SO, es indispensable tener un manual de procedimientos escrito
y llevarlo a cabo al pie de la letra. De esta manera, cabria pensar que un manual de
procedimientos es un paso adelante para poder llegar a la certificacion ISO.

6.5.1, PROCEDIMIENTO DE ALTA DE CUENTA DE USUARIO

Cuando un elemento de la organizacion requiere una cuenta de operacion en el sistema,
debe llenar un formulario que contenga, al menos los siguientes datos:

Nombre y Apellido
. Puesto de trabajo
. Jefe inmediato superior que avale el pedido
. Descripcion de los trabajos que debe realizar en el sistema
. Consentimiento de que sus actividades son susceptibles de ser auditadas en cualquier
momento y de que conoce las normas de “buen uso de los recursos” (para lo cual, se le
debe dar una copia de tales normas).
. Explicaciones breves, pero claras de como elegir su password.
Asimismo, este formulario debe tener otros elementos que conciernen a la parte de
ejecucion del drea encargada de dar de alta la cuenta, datos como-

. Tipo de cuenta Gy

. Fecha de caducidad \ R \){

. Fecha de expiracion S

. Datos referentes a los permisos de acceso (por ejemplo, -‘:;ipas Q&’ ermisos a los
diferentes directorios y/o archivos) T erd d

St tiene 0 no restricciones horarias para el uso de algunos recursos. ¥/o.pdra el ingreso al

sistema. 4= LOTECE

.

LA

6.5.2. PROCEDIMIENTO DE BAJA DE CUEN-AWE USUARIO

Este procedimiento es el que se lleva a cabo cuando se aleja un elemento de Ia
organizacion o cuando alguien deja de trabajar por un determinado tiempo (licencia sin
goce de sueldo, vacaciones, viajes prolongados, etc.). En base a la explicacion anterior
hay, entonces, dos tipos de alejamientos: permanente y parcial. Aqui, es necesario
definir un circuito administrativo a seguir, y que como todos los componentes de la
politica de seguridad, debe estar fuertemente apoyado por la parte gerencial de la
organizacion. Un ejemplo de este circuito, podria ser: ante el alejamiento de un
elemento de la organizacion, la gerencia de personal (o la seccion encargada de la
administracion de los RRHH), debe informar en un formulario de “Alejamiento de
personal™, todos los datos del individuo que ha dejado la organizacion, asi como de la
posicion que éste ocupaba y el tipo de alejamiento (permanente o no).

Una vez llegada la informacion al departamento encargado de la administracion de
sistemas, se utiliza para dar de baja o inhabilitar la cuenta del usuario. La definicion de
si se da de baja o se inhabilita es algo importante pues, si se da de baja, se deberian
guardar y eliminar los archivos y directorios del usuario, mientras que si solo se
inhabilita, no pasa de esa accion. Si el alejamiento del individuo no era permanente, al
volver a la organizacion, la seccion que habia informado anteriormente de la ausencia,
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debe comunicar su regreso, por medio de un formulario dando cuenta de tal hecho para
volver a habilitar la cuenta al individuo.

6.5.3. PROCEDIMIENTO PARA DETERMINAR LAS BUENAS
PASSWORDS

Aunque no lo parezca, la verificacion de palabras claves efectivas no es algo frecuente
en casi ninguna organizacion. El procedimiento debe explicar las normas para elegir una
password:

Se debe explicitar:

. La cantidad de caracteres minimo que debe tener,

No tiene que tener relacion directa con las caracteristicas del usuario.

Debe constar de caracteres alfanuméricos, mayusculas, mintsculas, nimeros y simbolos
de puntuacion.

Determinar, si es posible, el seguimiento de las palabras claves (llevar registros de las
palabras claves anteriores elegidas por el usuario). Una vez que el usuario ha elegido su
password, se le debe correr un “programa crackeador” para tener idea de cuan segura es,
en base al tiempo que tarda en romper la palabra.

6.5.4. PROCEDIMIENTOS DE VERIFICACION DE ACCESOS
P
Debe explicar la forma de realizar las auditorias de los archtvoﬂhy%p de ingresos a
fin de detectar actividades andmalas. También debe detectar el ¢ la auditoria
y como actuar en caso de detectar desviaciones. “‘Q\
Normalmente, este trabajo es realizado por programas a los q \\Q les/dan normativas
de qué y como comparar. Escanean archivos de “log” con diferentes tomando en
cuenta las reglas que se le han dado. -&mreu
Ante la deteccion de un desvio, generan reportes mtormamkwhnsmo En el
procedimiento debe quedar perfectamente indicado quién ewgglagfesponsable del
mantenimiento de estos programas y cdmo se actua cuando se generan alarmas.

5.5, PROCEDIMIENTO PARA EL CHEQUEO DEL TRAFICO
DE LA RED

Permite conocer el comportamiento del trifico en la red, al detectar variaciones que
pueden ser sintoma de mal uso de la misma. El procedimiento debe indicar el/los
programas que se ejecuten, con qué intervalos, con qué reglas de trabajo, quién se
encarga de procesar y/o monitorear los datos generados por ellos y como se actia en
consecuencia.

6.5.6. PROCEDIMIENTO PARA EL MONITOREO DE LOS
VOLUMENES DE CORREO

Este procedimiento permite conocer los volamenes del trafico de correo o la cantidad de
“mails™ en transito. Dicho procedimiento se encuentra realizado por programas que
llevan las estadisticas, generando reportes con la informacion pedida.
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El conocimiento de esta informacion permite conocer, entre otras cosas, el uso de los
medios de comunicacion, y si el servidor esta siendo objeto de un “spam”.

Como en los casos anteriores, en el procedimiento debe estar explicitado quién es el
encargado del mantenimiento y del analisis de los datos generados, y qué hacer cuando
se detectan variaciones.

6.5.7. PROCEDIMIENTOS PARA EL MONITOREO DE
CONEXIONES ACTIVAS

Este procedimiento se efectiia con el objeto de prevenir que algiin usuario deje su
terminal abierta y sea posible que alguien use su cuenta. El procedimiento es ¢jecutado
por medio de programas que monitorean la actividad de las conexiones de usuarios.

Cuando detecta que una terminal tiene cierto tiempo inactiva, cierra la conexion vy
genera un log con el acontecimiento.

6.5.8. PROCEDIMIENTO DE MODIFICACION DE ARCHIVOS

Este procedimiento sirve para detectar la modificacion no autorizada y la integridad de
los archivos y, en muchos casos, permite la traza de las modificaciones realizadas. Al
igual que en los casos anteriores, debe estar bien determinada la responsabilidad de
quién es el encargado del seguimiento y de actuar en caso de alarmas.

6.5.9. PROCEDIMIENTOS PARA EL RESGIXARugd)E COPIAS
DE SEGURIDAD 3

\
Este procedimiento debe indicar claramente donde se debeng
seguridad y los pasos a seguir en caso de problemas. Par‘Tograr
identificados los roles de las personas que interactiian con ¢l MQTER
sepa qué hacer ante la aparicion de problemas. *‘._pU%

FEMAS
6.5.10. PROCEDIMIENTOS PARA LA VERIFICACION DE LAS
MAQUINAS DE LOS USUARIOS

las copias de
#o, deben estar
¢ que cada uno

Este procedimiento permitira encontrar programas que no deberian estar en las
maquinas de los usuarios y que, por su carédcter, pueden traer problemas de licencias y
fuente potencial de virus. El procedimiento debe explicitar los métodos que se van a
utilizar para la verificacion, las acciones ante los desvios y quién/quiénes lo llevaran a
cabo.

6.5.11. PROCEDIMIENTOS PARA EL MONITOREO DE LOS
PUERTOS EN LA RED

Este procedimiento permite saber qué puertos estan habilitados en la red, y, en algunos
casos, chequear la seguridad de los mismos.

El procedimiento deberd describir qué programas se deben ejecutar, con qué reglas,
quién estard a cargo de llevarlo a cabo y qué hacer ante las desviaciones detectadas.
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6.5.12. PROCEDIMIENTOS DE COMO DAR A PUBLICIDAD
LAS NUEVAS NORMAS DE SEGURIDAD

Este tipo de procedimiento no siempre es tenido en cuenta. Sin embargo, en una
organizacion es muy importante conocer las Gltimas modificaciones realizadas a los
procedimientos, de tal manera que nadie pueda poner como excusa “que no conocia las
modificaciones”.

En ¢l, debe describirse la forma de realizar la publicidad de las modificaciones: puede
ser mediante un mailing, por exposicion en transparencias, por notificacion expresa,
etc.; quién estara a cargo de la tarea y las atribuciones que tiene.

Es fundamental tener en cuenta este iltimo punto ya que un porcentaje de los problemas
de seguridad, segin estd demostrado en estudios de mercado, proviene del
desconocimiento de las normas y/o modificaciones a ellas por parte de los usuarios.

6.5.13.  PROCEDIMIENTOS PARA LA DETERMINACION DE
IDENTIFICACION DE USUARIO Y GRUPO DE PERTENENCIA
POR DEFECTO

Este procedimiento determina la forma de establecer las identificaciones y los grupos a
los que perteneceran los usuarios por defecto en el momento de darlos de alta. En ¢l
deben explicarse, concisamente, los pasos a seguir para cambiar los derechos y las

identificaciones de los usuarios dados de alta y la manera de docm mismos,

asi también como quién sera responsable de la tarea.

6.5.14. PROCEDIMIENTOS PARA
INFORMACION

Este procedimiento sirve para reconstruir todo el sistema o parte AR Bﬁmr de las
copias de seguridad. En ¢él, deben explicarse todos los pasos a scguﬁ;{‘ﬁ ‘rearmar el
sistema a partir de los back-up existentes, asi como cada cuanto ti&fipo habria que
llevarlos a cabo y quiénes son los responsables de dicha tarea.

6.5.15. CHECK-LISTS

Las check-lists, como su nombre lo indica, son listas con un conjunto de items
referentes a lo que habria que chequear en el funcionamiento del sistema.

Algunos ejemplos de check-lists:

Ascgurar el entorno. ;Qué es necesario proteger? ;Cudles son los riesgos?

Determinar prioridades para la seguridad vy el uso de los recursos.

Crear planes avanzados sobre qué hacer en una emergencia.

Trabajar para educar a los usuarios del sistema sobre las necesidades y las ventajas de la
buena seguridad

Estar atentos a los incidentes inusuales y comportamientos extrafios.

Asegurarse de que cada persona utilice su propia cuenta.

. Estan las copias de seguridad bien resguardadas?
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No almacenar las copias de seguridad en el mismo sitio donde se las realiza

¢Los permisos basicos son de sélo lectura?

Si se realizan copias de seguridad de directorios/archivos criticos, usar chequeo de
comparacion para detectar modificaciones no autorizadas.

Periodicamente rever todo los archivos de “booteo de los sistemas y los archivos de
configuracion para detectar modificaciones y/o cambios en ellos.

Tener sensores de humo y fuego en el cuarto de computadoras.

Tener medios de extincion de fuego adecuados en el cuarto de computadoras.

Entrenar a los usuarios sobre qué hacer cuando se disparan las alarmas.

Instalar y limpiar regularmente filtros de aire en el cuarto de computadoras.

Instalar UPS, filtros de linea, protectores gaseosos al menos en el cuarto de
computadoras.

Tener planes de recuperacion de desastres.

Considerar usar fibras opticas como medio de transporte de informacion en la red.
Nunca usar teclas de funcion programables en una terminal para almacenar informacion
de login o password.

Considerar realizar autolog de cuentas de usuario.

. Concientizar a los usuarios de pulsar la tecla ESCAPE antes de ingresar su login y su
password, a fin de prevenir los “Caballos de Troya”.

Considerar la generacion automatica de password.

Asegurarse de que cada cuenta tenga un password.

No crear cuentas por defecto o “guest” para alguic:tﬁuq: -g:?lé temporalmente en la
organizacion. . progl 4

No permitir que una sola cuenta esté compartida por uy‘g,rupt} de gente.

Deshabilitar las cuentas de personas que se encuen?{m.ﬁqﬁa de la organizacion por
largo tiempo. B o

Deshabilitar las cuentas “dormidas™ por mucho tiempau.. .~ -

Deshabilitar o resguardar fisicamente las bocas de conexionde red no usadas.

Limitar el acceso fisico a cables de red, routers, bocas, repgtidores y terminadores.

Los usuarios deben tener diferentes passwords sobre diferentegegmentos de la red.
Monitorear regularmente la actividad sobre los gateways. !

6.6. TIPOS DE ATAQUES Y VULNERABILIDADES

6.6.1. NEGACION DE SERVICIO ( DENIAL OF SERVICE )

En el presente apartado, se describiran los modos de ataques que podrian ocurrir méas
frecuentemente en las redes de informacion.

Debido a la pérdida de dinero y de tiempo que estos ataques pueden ocasionar, se
presentaran también algunas formas de prevencion y de respuesta a los mismos.

6.6.2.  (QUE ES “DENIAL OF SERVICE”? DESCRIPCION DE
ATAQUES.

Denial of service es un tipo de ataque cuya meta fundamental es la de negar el acceso
del atacado a un recurso determinado o a sus propios recursos. Algunos ejemplos de
este tipo de ataque son:
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. Tentativas de “floodear™ (inundar) una red, evitando de esta manera el trafico legitimo
de datos en la misma.

. Tentativas de interrumpir las conexiones entre dos maquinas evitando, de esta manera,

el acceso a un servicio.

. Tentativas de evitar que una determinada persona tenga acceso a un servicio.

. Tentativas de interrumpir un servicio especifico a un sistema o a un usuario.

Cabria tener en cuenta que, el uso ilegitimo de recursos puede también dar lugar a la
negacion de un servicio. Por ejemplo, un “hacker” puede utilizar un area del FTP
anonimo como lugar para salvar archivos, consumiendo, de esta manera, espacio en el
disco y generando trafico en la red.

Como consecuencia, los ataques de negacion de servicio pueden esencialmente dejar
inoperativa una computadora o una red.

De esta forma, toda una organizacion puede quedar fuera de Internet durante un tiempo
determinado.

6.6.3. MODOS DE ATAQUE

Algunos ataques de negacion de servicio se pueden ejecutar con recursos muy limitados
contra un sitio grande y sofisticado. Este tipo de ataque se denomina “ataque
asimétrico”. Por ejemplo, un atacante con una vieja PC y un modem puede poner fuera
de combate a maquinas rapidas y sofisticadas. Ultimamente, esto es comun con ataques
de los denominados “nukes™ en los cuales caen instalaciones gra e;{&qr ejemplo, de
clusters Windows NT. E:;:' d

+

Hay tres tipos de ataques basicos de negacion de servicios:

Consumo de recursos escasos, limitados, o no renovables
Destruccion o alteracion de informacion de configuracion
Destruccion o alteracion fisica de los componentes de la red " CAMPUSY

s
6.6.4. CONSUMO DE RECURSOS ESCASOS, LIMITADOS, O
NO RENOVABLES

Las computadoras y las redes necesitan para funcionar ciertos recursos: ancho de banda
de la red, espacio de memoria y disco, tiempo de CPU, estructuras de datos, acceso
otras computadoras y redes, entre otros.

6.6.4.1. CONECTIVIDAD

Los ataques de Negacion de servicio se ejecutan, con frecuencia, contra la conectividad
de la red. La meta del hacker es evitar que las computadoras se comuniquen en la red.
Un ejemplo de este tipo de ataque es el “SYN flood™ : En este tipo de ataque, el hacker
comienza el proceso de establecer una conexion TCP a la maquina de la victima, pero lo
hace de manera tal que evita que la conexion se complete. En este tiempo, la maquina
del atacado ha reservado uno entre un numero limitado de las estructuras de datos
requeridas para terminar la conexion inminente. El resultado es que las conexiones
legitimas se rechazan mientras que la maquina del atacado se queda esperando para
terminar esas falsas conexiones “medio abiertas”.
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Debe tenerse en cuenta que este tipo de ataque no depende del ancho de banda que
disponga el atacante. En este caso, el hacker esta consumiendo las estructuras de datos
del kernel, implicadas en establecer una conexion TCP. Un hacker con una simple
conexion dial-up puede realizar este ataque contra una poderosa Workstation (este
ultimo es un buen ejemplo de un ataque asimétrico).

6.6.4.2.  APROVECHAMIENTO DE LOS RECURSOS DEL OTRO

Un hacker también puede utilizar los recursos que usted dispone contra usted mismo, de
maneras inesperadas. Por ejemplo, el caso de Negacion de servicio UDP. En este
ataque, el hacker utiliza los paquetes “falsificados™ de UDP para conectar el servicio de
generacion de eco en una méquina con el servicio de chargen en otra maquina. El
resultado es, que los dos servicios consumen todo el ancho de banda de red entre ellos.
Asi, la conectividad para todas las maquinas en la misma red desde cualquiera de las
maquinas atacadas se ve afectada.

6.6.4.3. CONSUMO DE ANCHO DE BANDA

Un hacker puede, también, consumir todo el ancho de banda disponible en su red
generando una gran cantidad de paquetes dirigidos a la misma. Tipicamente, estos
paquetes son de generacion de eco de ICMP (ping), pero pueden ser cualqyigr gtra cosa.
Ademas, el hacker no necesita operar desde una sola maquina; ¢l pucd&ﬁ%rdinar
varias maquinas en diversas redes para alcanzar el mismo efecto.

e
A
6.6.4.4. CONSUMO DE OTROS RECURSOS Nty

B B T

Ademas del ancho de banda de la red, los hackers pueden consumir 0?5__5} recursgs que
su sistema necesite para funcionar. Por ejemplo, en muchos sistentas. g mero
limitado de las estructuras de datos en el kernel estd disponible pé’f‘a
informacion de procesos (identificadores, entradas en tablas de procesos, slots, étc.). Un
hacker puede consumir estas estructuras de datos escribiendo un programa o un script
que no haga nada pero que cree en varias ocasiones copias de si mismo. Muchos
sistemas operativos modernos, aunque no la totalidad de ellos, tienen recursos para
protegerse contra este problema.

Ademas, aunque las tablas de procesos no se llenen, se consume CPU por la gran
cantidad de procesos y conmutacion entre los mismos. Un hacker puede también
consumir su espacio en disco de otras maneras, por ejemplo:

. Generar miles de mails (Spam, Bombing).

. Generar intencionalmente errores que deben ser logueados.

En este tipo de ataque, se cita también la utilizacion indebida del syslog en unix. Es
decir, utilizar el proceso syslog de la victima para que registre eventos de otra maquina,
llenando el espacio en disco con el archivo de syslog. Colocar archivos en su disco,
utilizando ftp anonimo.

En general, se puede utilizar cualquier cosa que permita que los datos sean escritos en
su disco para ejecutar un ataque de negacion de servicio si no hay limites en la cantidad
de datos que se pueden escribir (quotas).
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No obstante, muchos sitios tienen esquemas de “lockout™ de cuenta después de un cierto
numero de logins fallados. Un setup tipico bloquea el login después de 3 0 5 tentativas
falladas.

Un hacker puede utilizar este esquema para evitar que los usuarios legitimos entren. En
algunos casos, incluso las cuentas privilegiadas, tales como root o administrador,
pueden ser victimas de este tipo de ataque.

Recuerde: siempre disponga de un método para acceder ante la emergencia de este
tipo de ataques.

Un hacker puede hacer caer su sistema o ponerlo inestable, enviando datos inesperados.
Un ejemplo de tal ataque es el “ping flood” o Pings de tamafio demasiado grande. Si su
sistema esta experimentando caidas frecuentes sin causa evidente, podria deberse a este
tipo de ataque.

Hay otros componentes que pueden ser vulnerables a la negacion de servicio y que
deben vigilar se. Estos incluyen:

Impresoras

Unidades de cinta

Conexiones de red

Otros recursos limitados importantes para la operacion de su sistema.

6.6.5. DES'I:RUCCI()N 0] ALTERACION DE LA
INFORMACION DE CONFIGURACION

Una computadora incorrectamente configurada puede no func arhﬁj directamente
no arrancar. Un hacker puede alterar o destruir la informacio€” configracion de su
sistema operativo, evitando de esta forma que usted use su com
Vea algunos ejemplos:

Si un hacker puede cambiar la informacion de ruteo de sus roufers, sy d puede ser
deshabilitada. BIBLIOT
Si un hacker puede modificar la registry en una maquina W'rﬁe_fo
funciones pueden ser imposibles de utilizar, o directamente el sistema‘
bootear.

TN,

NT, ciertas
cde no volver a

6.6.6. DESTRUCCION O ALTERACION FiSICA DE LOS
COMPONENTES DE LA RED

Es muy importante la seguridad fisica de la red. Se debe resguardar contra el acceso no
autorizado a las computadoras, los routers, los racks de cableado de red, los segmentos
del backbone de la red, y cualquier otro componente critico de la red.

6.6.7.  PREVENCION Y RESPUESTA

Tal como se ha expresado anteriormente, los ataques de Negacion de servicio pueden
dar lugar a pérdidas significativas de tiempo y dinero para muchas organizaciones, por
lo que se recomiendan una serie de medidas:
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Coloque access lists en los routers. Esto reducira su exposicion a ciertos ataques de
negacion de servicio

Instale patches a su sistema operativo contra flooding de TCP SYN. Esta accion
permitira reducir sustancialmente su exposicion a estos ataques aunque no pueda
eliminar el riesgo en forma definitiva.

Invalide cualquier servicio de red innecesario o no utilizado. Esto puede limitar la
capacidad de un hacker de aprovecharse de esos servicios para ejecutar un ataque de
negacion de servicio. Por ejemplo: chargen, Echo, etc.

Si su sistema operativo lo permite, implemente sistemas de cuotas. Por ejemplo, si su
sistema operativo soporta “disk Quotas™ impleméntelo para todos los logins.

St su sistema operativo soporta particion o volumenes, separe lo critico de lo que no lo
es.

Observe el funcionamiento del sistema y establezca valores base para la actividad
ordinaria. Utilice estos valores para calibrar niveles inusuales de la actividad del disco,
del uso de la CPU, o del trifico de red.

Incluya como parte de su rutina, el examen de su seguridad fisica. Considere, entre otras
cosas, los servidores, routers, terminales desatendidas, ports de acceso de red y los
gabinetes de cableado.

rmacion de

Utilice Tripwire o una herramienta similar para detectar cambi
- .. . B ra
configuracion u otros archivos. 1 (N

ST
e i

Trate de utilizar configuraciones de red redundantes y fau]t-tolcr%t: e

oauoT

6.7. CRACKING DE PASSWORDS

En este apartado, se presentaran una serie de consideraciones referidas al “cracking de
passwords”.

El objetivo inicial consiste en entrar al server. Para ello, se procede como si se tratase de
una maquina remota (telnet). Pero, debido a que se permite el acceso a multiples
usuarios, los sistemas nos solicitaran un nombre de identificacion acompanado de una
clave. Dicho nombre darse de alta en el sistema para que se pueda acceder. Cuando un
usuario desea entrar en una maquina, el sistema solicitara:

Un login de acceso o nombre de usuario. Si el login es incorrecto, el sistema no lo
notificard para impedirle conocer qué accesos se encuentran dados de alta.

Una password o palabra clave. Si la password coincide con la que tiene asignada el
login que se emplea, el sistema permitira el acceso.

0. L1 DESCUBRIR UNA PASSWORD

Una vez encriptada una password, no se puede desencriptar. Sin embargo, esto no
garantiza la seguridad de la password, puesto que no significa que la password no se
pueda averiguar.
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El mecanismo que se utiliza para descubrir (no desencriptar) las passwords consiste en
efectuar encriptaciones de palabras (posibles passwords) y comparar estas
encriptaciones con el original.

Los programas buscadores de contrasefias son facilmente disefiables. Si mediante un
“bug” se obtiene el archivo /passwd, se puede iniciar un ataque de diccionario contra el
mismo obteniéndose, de este modo, las passwords.

Otro tipo de ataque es el de “fuerza bruta”, que consiste simplemente en realizar todas
las combinaciones posibles de caracteres hasta hallar la password. En el siguiente
cuadro puede ver el tiempo de busqueda de una password de acuerdo a la longitud y
tipo de caracteres utilizados. Se supone una velocidad de buisqueda de 100.000
passwords por segundo.

En el siguiente cuadro puede ver el tiempo de busqueda de una password de acuerdo a
la longitud y tipo de caracteres utilizados. Se supone una velocidad de busqueda de
100.000 passwords por segundo.

Long. En 20 letras 36 letras y 52 906 Todos los
caracteres (mintsculas) digitos (mayusculas caracteres
y mintisculas
6 50 minutos 6 horas 2.2 dias 3 meses
7 22 horas 9 dias 4 meses 23 aiios
8 24 dias 10.5 meses 17 afios 2287 afos
9 21 meses 32.6 881 afos 219.000 afos
 —
10 45 afios 1159 afios 45.8 %' . 21 millones de
Q)ﬁ ‘L‘ anos
Figura 6-4 Tiempos De Bisqu agd \}\"‘)
.LT! ;‘:“"(
G.7.2, E-MAIL BOMBING Y SPAMMING =

sELI0TE
En este apartado, se presentardn algunas de las dificultades \:fhc
consecuencia de la utilizacion de los servicios de mail. Se Br
algunas respuestas a dichos obstaculos.

eden surgir como
ran, por otro lado,

6.7.2.1.  DESCRIPCION

El e-mail bombing consiste en enviar muchas veces un mensaje idéntico a una misma
direccion, saturando el mailbox del destinatario.

El spamming,, que es una variante del e-mail bombing, se refiere a enviar el email a
centenares o millares de usuarios e, inclusive, a listas de interés.

EI Spamming puede resultar ain mas perjudicial si los destinatarios contestan el mail,
haciendo que todos reciban la respuesta.

Puede, ademas, ocurrir inocentemente como resultado de enviar un mensaje a la lista y
no darse cuenta de que la lista lo distribuye a millares de usuarios, o como resultado de
mala configuracion de un autorespondedor, por ejemplo el “vacation™. El e-mail
bombing/spamming se puede combinar con el e-mail spoofing que altera la identidad de
la cuenta que envia el mail -, logrando que sea mas dificil determinar quién esta
enviando realmente el mail.
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6.7.2.2. DETALLES TECNICOS

Cuando se proveen los servicios de e-mail los usuarios son, légicamente, vulnerables al
e-mail bombing y spamming.

En efecto, el e-mail spamming es casi imposible de prevenir. Un usuario con una
direccion valida de mail puede realizar " Spam " a cualquier otra direccion de mail,
newsgroup, o sistema de BBS.

Cuando gran cantidad de mails son dirigidos a un solo sitio, éste puede sufrir “denial of
service” por pérdida de conectividad, caerse el sistema o producirse fallas en el servicio
debido a:

Sobrecarga de conexiones de red;
Utilizacion de todos los recursos de sistema disponibles;
Llenado del disco como resultado de postings multiples y de entradas en el “syslog™.

6.7.2.3.  ;COMO PROCEDER?
Deteccion

Si un sistema aparece repentinamente lento (el e-mail es lento o no parece ser enviado o
recibido), la razon puede ser que su mailer estd intentando procesar una excesiva
cantidad de mensajes. Esto puede comprobarse a través del “log™ de sistema.

- D
Reaccion @Sr n {
/11‘-5‘-4_\

. Y " ., \4‘}

Es importante: i &
: (w13
\~ o {?’;

/

Identificar la fuente del e-mail bomb/spam y configure su router pﬁ‘é:év&‘af_gl acceso de
los paquetes entrantes de esa direccion. Puede colocar un “access “S-t:[%g el port 25

(SMTP) del tipo “established” para esa direccion. ) ;:Jp
“ L] x = . -T.Ng’
. Observar los “headers” del e-mail para determinar su origen verdadero. © ",

. Ponerse en contacto con el sitio que usted identifico en su revision con el proposito de
alertarlos de la actividad del spammer.

. Ascgurarse de tener la versién mas actualizada del “dacmon” de mail (por ejemplo
sendmail) y aumente el grado de “debug” o “log” que posea el proceso, para detectar o
alertar estas actividades. Tenga la precaucion de vigilar el tamafio del archivo de log,
que puede crecer considerablemente, si se esta bajo un e-mail-bombing.

Prevencion

Desafortunadamente, hasta el momento, no hay manera de prevenir el bombardeo de e-
mail o spamming y es imposible predecir el origen del ataque siguiente. Es trivial
obtener acceso a listas de interés o acceder a informacion que contenga grandes
volimenes de direcciones de e-mail, las que proporcionan al atacante direcciones de
destino para el spam.
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Pueden desarrollarse herramientas internas, que pueden ayudar a reconocer y a
responder al e-mail bombing/spamming reduciendo, de esta manera, el impacto de tal
actividad. Tales herramientas deben aumentar las capacidades de log y alertar de
mensajes que vienen de un mismo lugar en un corto periodo de tiempo.

Asimismo, deberian ser capaces de rechazar esos mensajes, o descartarlos. Si un sitio
utiliza un nimero pequeiio de servidores de e-mail, podria configurarse un “firewall”
para asegurarse de que las conexiones de “smtp™ fuera de su firewall puedan hacerse
solamente a sus “hubs™ de mail y a ninguno de los otros equipos.

Aunque esta operacion no prevendra un ataque, reduce al minimo el nimero de las
maquinas disponibles para un ataque basado en SMTP. De este modo. se puede

controlar el trafico entrante SMTP vy filtrarlo de manera acorde.

Recuerde: no conteste y/o haga un forward de los Spams. De este modo evitara que el
problema se propague.

6.8. PROBLEMAS DE SEGURIDAD EN EL FTP

6.8.1. EL COMANDO PORT

En los Gltimos afios, se ha incrementado el debate en torno : !05; problemas relacionados

con el comando PORT del protocolo del FTP. Estos p N4s e basan el uso erroneo
de dicho comando. ./’;“‘\':'

. l‘_'i;“.,l"h
6.8.2. EL PROTOCOLO FTP (\:n'f“ ’3

W

e
Para entender estos ataques, es necesario tener una comr}gpﬁjgn basica del protocolo
FTP. —
Un cliente abre una conexion al port de control de ftp (21)’_2{1‘ g T TP SERVER. De este
modo, para que el servidor sea capaz luego de enviar datos de huevo a la maquina del
cliente, una segunda conexion (de datos) debe abrirse entre el servidor y el cliente. Para
hacer esta segunda conexion, el cliente envia un comando PORT al servidor.
Este comando incluye parametros que indican al servidor cual IP ADDRESS conectar y
qué port abrir en aquella direccion.

El servidor luego abre aquella conexion, siendo la fuente de la conexion el port 20 del
servidor y el destino el port identificado en los parametros del comando PORT.

El comando PORT se utiliza generalmente sélo en el " modo activo " del ftp (por
default). No se suele utilizar en modo pasivo (PASV). Debe notarse que los servidores
de ftp generalmente implementan ambos modos en ejecucion, y el cliente especifica qué
método utilizar.

6.8.3. EL ATAQUE “FTP BOUNCE”

Conforme con el protocolo FTP, el comando PORT hace que la maquina que lo origina
especifique una maquina de destino y un port arbitrarios para la conexion de datos.

Sin embargo, esto también significa que un hacker puede abrir una conexion un port del
hacker eligiendo una maquina que puede no ser el cliente original.
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Hacer esta conexion a una maquina arbitraria es hacer un ataque “ftp bounce”.
Con fines ilustrativos, se presentan seguidamente varios ejemplos de como los hackers
pueden utilizar el “ftp bounce”.

6.8.3.1. “SCANNING” DE PORTS

Un hacker que desea realizar una port scan contra un sitio puede hacerlo de un server
FTP de un tercero, que actia como un “puente” para el scan. El sitio de la victima ve la
exploracion como procedente del server FTP mas que de la fuente verdadera (el cliente
FTP):

Bajo algunas circunstancias, esta técnica ofrece al hacker mas ventajas que ocultar la
fuente verdadera de la prueba.

Cuando el sitio previsto de la victima esta en la misma subnet que el server FTP server,
0 cuando no filtra trafico del server FTP , el hacker puede utilizar la maquina del
servidor como la fuente del port scan mas que la maquina del cliente, desviando de esta
manera los controles de acceso que de otra manera se aplicarian.

6.8.3.2.  “BYPASS" DE DISPOSITIVOS BASICOS DE FILTRADO DE
PAQUETES.

Un hacker puede realizar un “bypass™ de un firewall en ciertas configuraciones de red.
Por ejemplo, suponga que un sitio tiene su servidor de FTP andnimo detras del firewall.
Usando la técnica de port scan, un hacker determina que u Server interno en ese
sitio esta disponible en el acceso 8080, un port normalme % ado por un firewall.
Conectandose al server FTP piblico del sitio, el hackergipiCia oftg conexion entre el
server FTP y un port arbitrario, en una méaquina no pui cq@ﬂf io (por ejemplo el
web server interno en el port 8080). Como resultado, el h “establece una conexion a
una maquina que seria protegida de otra manera por el firewail:

v

BIBLIOTES

6.8.3.3.  BYPASS DE DISPOSITIVOS DE FIL TRAD():HAH@!C os
PFhAY

Otro problema se refiere a los sitios que tienen firewalls que utilizan filtros dindmicos
para protegerse. Los sitios estan abiertos al ataque porque el firewall confia en la
informacion que recibe.
En este ejemplo, el sitio de la victima contiene todos sus sistemas detras de un firewall
que utiliza los filtros dinamicos. Una persona en el sitio de la victima hojea las paginas
de la Web y baja un Java applet construido por el hacker. Sin el conocimiento de esa
persona, el Java applet abre una conexion de salida de ftp a la maquina del hacker. El
applet entonces publica un comando PORT de ftp, ordenando a la maquina del servidor
abrir una conexién a, por ejemplo, el port telnet que de otra manera se encontraba
protegido detras del firewall.

Como el firewall de filtros dinamicos examina los paquetes de salida para determinar si
alguna accion se requiere de su parte, observa el comando PORT y permite una
conexion entrante del server web remoto al port del telnet en la maquina de la victima.
Esta conexion normalmente no es permitida por el firewall; fue permitida en este caso
porque el comando PORT fue realizado por el cliente.
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6.9. SOLUCIONES

Los ataques de los ejemplos demuestran el componente base de la vulnerabilidad: los
contenidos del comando PORT del ftp no son tan dignos de confianza mientras estan
bajo control de un potencial atacante.

El ejemplo del “ftp bounce™ demuestra qué sucede cuando un servidor confia en la
informacion. El ejemplo del filtro dindmico demuestra qué sucede cuando un firewall
confia en la informacion.

6.9.1. SOFTWARE DEL FTP SERVER

La mejor solucion al problema del “ftp bounce” desde la perspectiva de la seguridad es
asegurarse de que el software del server FTP no puede establecer conexiones a
maquinas arbitrarias.

Sin embargo, los sitios que confian en el comportamiento “RFC-compliant” pueden
encontrar que el implementar esta solucion afectara las aplicaciones que ellos
utilizan.Por lo tanto, muchos vendedores ofrecen soluciones que permiten al sitio dar
servicio de ftp adaptado a las necesidades del cliente.

Las implementaciones del vendedor caen en tres grupos:

I) conformidad estricta con funciones del RFC: el comando PORT se puede utilizar
para conectar directamente con una maquina de una tucd‘r?@rﬁna y €sta es la unica
funcionalidad permitida. Algunos vendedores que e]ng, conformidad estricta,
han tratado este problema modificando el resto de los s x}cmq red para rechazar las
conexiones que se originaban en el port de datos del ftp &rpi}@}

2) supresion estricta del comando PORT: el comando PORT ‘puedc ser utilizado para
conectar con el cliente de origen, y ésta es la tnica funciogabidas po®mitida.

3) comportamiento variable del comando PORT: el comand se puede utilizar en
las dos formas descriptas, siendo una la forma por default. EI cambiar entre ellas se
logra generalmente con un parametro en la linea de comando. Se debe tener cuidado de
verificar cudl es el valor por default. Asimismo, se debe tener conciencia sobre la
categoria en que se halla el software del server. La recomendacion es utilizar la opcion
2, 0 la opcion 3 con la supresion habilitada.

6.9.2. CONFIGURACION DEL FTP SERVER

Algunos de los ataques “ftp bounce™ descriptos confian en unas o mas maquinas del
servidor (dependiendo del ataque) permitiendo el upload de archivos via ftp
(generalmente FTP anonimo).

Su sitio debe ofrecer recursos anénimos de upload solo si es absolutamente necesario.
Incluso luego, usted debe configurar cuidadosamente el area entrante.
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6.9.3. CONFIGURACION DE RED

Hay algunas cosas a tener presente al configurar las “fronteras™ de la red, esto es, los
routers con access-lists y los firewalls.

Los sitios deben asegurarse de que se disefie cuidadosamente la topologia de red de
modo que los limites eficaces del trafico existan entre los sistemas que ofrecen niveles
distintos del servicio. Por ejemplo, un sitio tiene tipicamente un servicio de FTP
Anonymous, servicio del Web, y un hub entrante de correo electronico. Una buena
practica de seguridad consiste en separar las maquinas que proporcionan estos servicios
externos de las que realizan servicios internos. Es importante tener limites “fuertes” en
la red, preferiblemente firewalls, entre estos dos conjuntos de maquinas.

Por ejemplo, los sitios que tienen un server FTP que permite el comando PORT para
establecer conexiones a las maquinas de un tercero deben bloquear el trafico entre el
server FTP y las maquinas que ofrecen servicios que confian en el hostname o la
direccion IP para la autenticacion. Los ejemplos de tales servicios son rlogin, rsh y NFS.
Mientras que un firewall o un filtering router debe prevenir siempre el acceso externo
directo a tales servicios, debe también filtrar el trafico de un server FTP interno que se
comporte de esta manera. Esto advierte al server FTP que esta siendo utilizado como
una maquina de relay para atacar protocolos con mecanismos débiles de autenticacion
basados en el hostname o la direccion IP.

Los sitios que usan firewall de filtrado dinamico de paquetes dinamico necesitan tomar
medidas adicionales para asegurarse de que los comandos PORT de terceros sean
bloqueados por el firewall.

S P
6.10. TELNET 1 OC

TELNET provee acceso de terminal a un sistema. El protoiio mcﬁ‘y previsiones para
soportar varios seteos de terminal como ser raw mode, €66 dni caracteres, etc.
Generalmente, el demonio de telnet llama al programa login ara ay nticar al usuario
iniciar la sesion. El mismo provee un nombre de cuenta y ur zl ac ord para el login.
Una sesion de telnet puede ocurrir entre dos maquinas de” d a organizacion o
confiables, en ese caso se puede utilizar un secure telnet” p encriptar la sesion
completa, protegiendo la password y la sesién completa. Pero en la mayoria de los
casos, la mayoria de las sesiones de telnet vienen de sistemas no confiables. Es decir. no
puede confiar ni en el sistema operativo que hace telnet al nuestro, ni en las redes que
intervienen en el proceso.

La password y la sesion entera son facilmente visibles para los ojos de un espia,
tipicamente usando sniffers. Una técnica comin de hackeo es “pinchar” el programa
cliente de telnet, logrando que registre los nombres de usuario y password, e inclusive la
sesion entera.

De todas formas, si la red esta bajo “sniffing”, es extremadamente sencillo obtener las
passwords que circulan por sesiones de telnet. La mejor defensa para este tipo de ataque
es el esquema de password de Gnica vez.

(2

Una de las implementaciones de este esquema consiste en que el usuario disponga de un
dlspomtwo programado mediante una clave secreta. El sistema que acepta el login envia

“challenge”, que el usuario digita en su dispositivo. Esto le devuelve la password
adccuada para el codigo “challenge™ enviado. Pero esa password que circulo por la red
es valida solo para esa sesion, el hacker, si observo la sesion, debera descifrar cual es el
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algoritmo utilizado para que en base al “challenge” variable y una clave secreta que no
circulo por la red se obtenga la password de tinica vez.

6.11. SEGURIDAD EN NETBIOS

Los sistemas operativos de Microsoft utilizan para comunicarse entre si el protocolo
NetBIOS (Network Basic Input Output System), desarrollado originalmente por IBM.
Este protocolo a su vez debe ir sobre otro de inferior nivel que puede ser uno de los
siguientes: NetBEUI, IPX/SPX, TCP/IP; es por ello que se hablara de NetBIOS sobre
TCP/IP o NetBIOS sobre NetBEUL Otras aplicaciones y servicios acceden a la red
utilizando directamente [IPX/SPX o TCP/IP pero sin utilizar NetBIOS. A la
implementacion de NetBIOS sobre TCP/IP se la conoce como NBT. NetBIOS nos
permite compartir archivos ¢ impresoras en la red Microsoft.

Las situaciones de conectividad frecuentes con las cuales uno se encuentra en la red
Microsoft son:

6.11.1.1. PEQUENA RED LAN SIN ACCESO A INTERNET Y SIN INTRA O
EXTRANET

St se tienen clientes basados en DOS o algin equipo usando LAN Manager,
forzosamente se necesita NetBIOS sobre NetBEUI, si ademas se tiene algan servidor
Novell también IPX/SPX aunque no se necesita activar el enlace de NetBIOS sobre
IPX/SPX. Si los clientes son todos NT, 95 o Windows 3.x lo mas_recomendable es
NetBIOS sobre IPX/SPX y de paso se tiene acceso a Novell.

6.11.1.2.  REDES LAN CON INTERNET, INTRANET O ?EXTRA. '

Se necesita claramente TCP/IP, si se desea mayor ‘;cgundad se pu_jd‘ usar NetBIOS
sobre IPX/SPX y no activar el enlace NetBIOS-TCP/IP, si se tlenc “clientes DOS o
LAN Manager se necesitard NetBEUI en cuyo caso se puedc qu1t " IPX/SPX. Otra
opcion es usar NetBIOS sobre TCP/IP vy filtrar en el router los pﬂrts 5a 139 o usar un
firewall.

6.11.1.3. REDES WAN

Se hace necesario NetBIOS sobre TCP/IP, se debe eliminar el resto de los protocolos si
no son estrictamente necesarios.

El problema con que se enfrenta es que el usuario muchas veces realiza share de discos
en modo read only sin password, cuando no lo hace en modo read write, para compartir
sus archivos en la red local. El usuario ademas cree que solo lo comparte con gente
conocida de su ambito, por ejemplo.

Pero lo que el ignora, es que si tiene habilitado TCP/IP, NetBIOS se montara encima de
TCP/IP, permitiendo que sus shares de disco se vean en TODO INTERNET.

Es mas, una situacion frecuente es que en una LAN uno de los usuarios haga una
conexion dial-up: esto ya basta para que los shares de este usuario sean “vistos” en
internet poniendo en potencial riesgo a toda la red.
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6.11.1.4. ;QUE HACER?

Los ports wusados por el servicio de NetBIOS/TCP (NBT) deben ser
IMPERIOSAMENTE filtrados en el router que vincula la LAN con Internet. Ademas de
permitir que un usuario cualquiera de la red acceda a shares de discos de la instalacion,
la implementacion de NBT particularmente en Windows 95 contiene bugs que lo hace
vulnerables a ataques del tipo “WinNUKE™, como el OOB ( Out of Band) bug. Si bien
estos ataques no comprometen la integridad de los datos, producen la caida del equipo o
de al menos el stack de protocolo, dejando a la maquina aislada.

6.12. DESCRIPCION DE ALGUNAS HERRAMIENTAS
DE CONTROL Y SEGUIMIENTO DE ACCESOS

En este apartado se encuentran aquellas herramientas que nos permitiran tener una
informacion - mediante archivos de trazas o logisticos - de todos los intentos de
conexion que se han producido sobre nuestro sistema o sobre otro que se haya sefialado,
asi como intentos de ataque de forma sistematica a puertos tanto de TCP como de UDP
(herramientas de tipo SATAN).

Este tipo de herramientas nos permite tener un control sobre todos los paquetes que
entran por la interfaz de red de la maquina: IP (TCP, UDP) e ICMP, o analizando
paquetes a nivel de aplicaciones (TELNET, FTP, SMTP, LOGIN, SHELL, etc.).

. . . W), .
Estas herramientas pueden ser utilizadas junto con otras qu&m’!{ eflitan definir desde
qué maquinas permite ciertas conexiones y cuales se prohibgp, "
Algunas de las herramientas descritas en este apartado no 1¢c:cs*rl£§?\(1)
la maquina que se quiere controlar, ya que se puede poner eh uqa‘mg
de red funcione en modo promiscuo, permitiendo seleccionar.la dir
que se quiere auditar. Algunas de las herramientas dcscri%gg €
tener un doble uso. Es decir, nos permiten protegernos antg, po
también podrian ser utilizadas para intentar comprometer los sutms

tar instaladas en
ina cuya interfaz
on IP o maquina
apartado pueden
es ataques, pero

Por eso es importante que el uso de estas herramientas esté restringido - en la manera
que se pueda - para que no todo el mundo esté utiliziandolas de forma aleatoria y nos
oculten realmente un ataque.

También podran ser utilizadas para realizar seguimientos en la red cuando crea que
alguna de las maquinas ha sido comprometida.

6.12.1. HERRAMIENTAS PARA WINDOWS NT
Las herramientas que se nombran, a continuacion, son parte de Windows NT.
6.12.1.1. MONITOR DE EVENTOS

Muestra logs del sistema y permite filtrar el display para mostrar cierto tipo de eventos.
El log de seguridad incluye violaciones de seguridad, tales como cierres de cuentas, etc.
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6.12.1.2. MONITOR DE RED

Permite capturar paquetes de la red y mostrar informacion sobre ellos.

Esta herramienta puede ser poderosa para monitorear el uso de la red y es muy indicada
para la busqueda de paquetes especificos, a fin de realizar un seguimiento sobre
problemas de seguridad.

6.12.1.3. MONITOR DE PERFORMANCE

Este utilitario, es una de las mejores herramientas de NT para optimizar y monitorear la
performance del sistema, y tiene algunas herramientas para la seguridad.

6.12.1.4. ERRORES DE PERMISOS DE ACCESOS

Es un contador que muestra la cantidad de veces que los usuarios han probado acceder a
archivos sin los permisos indicados. Un nimero alto, puede indicar que un hacker esta
buscando acceder a archivos.

6.12.1.5. ERRORES DE LOGON

Constituye el numero de intentos de ingresar al sistema no vélido. Un incremento
dramatico de éste contador, puede ser indicio de que alguien esta tratando de acceder al
sistema ¢ de que se esta corriendo un programa para probar password en sucesion.

¢

Este paquete de Microsoft tiene varias herramientas para admini-stracix')n_‘_é%ﬁ!gunas para

6.13. PAQUETES PARA WINDOWS

6.13.1. WINDOWS NT RESOURCE KIT

seguridad.

Las herramientas de seguridad que trae, son: " ~4
“Un

6.13.1.1. C2CONFIG

Cuando este utilitario es ejecutado muestra una lista de potenciales problemas de
seguridad que ¢l encuentra sobre el sistema.

6.13.1.2. DUMPEL

Sirve para convertir la salida del visor de sucesos en otro formato a fin de darle otro
tratamiento.

6.13.1.3. PASSPROP
Utilitario para obligar a tener passwords complejas en el sistema. Al correr este

utilitario, éste obliga a que las passwords incluyan niimeros, minasculas y mayusculas o
caracteres de puntuacion para que sean validas.

EDCOM Capitulo 6 — Pagina 27 ESPOL



Manual de Usuario Instituto Nacional Galdpagos

6.13.1.4. INTERNET SCANNER

Este utilitario muestra el mapeo entre las direcciones fisicas de las interfaces y su
direccidn IP.
Vendedor: Internet Security Systems

6.13.1.5. SCANNT

Es una herramienta para chequear los passwords sobre el servidor NT. Chequea
mediante passwords faciles de crackear.
Para informacion recurrir a: www Nisecurity.com

6.13.1.6. NETXRAY

Es un analizador de protocolo (conocidos como sniffers) que corre bajo Windows NT y
provee una muy amigable interface. Entre otras utilidades, permite:

Arquitectura cliente-servidor. Permite anexar copias sobre otra computadora para
monitoreo remoto.

Disparos de alertas: genera alertas sobre condiciones especificadas, basadas en errores,
utilizacion y otras caracteristicas de la red.

testear la habilidad de manejar condiciones extraiias.

6.13.1.7. SUCK SERVER f‘f m\%

Este programa, escrito por Matthew Strebe, permite cstaBTeter' Rgertos TCP/IP
absorbidos o no usados sobre los servidores Internet. )
Permite ver cuando los hackers estin probando atacar a la C(ﬁfﬁdYQCfD por servicios

; AM
que no son provistos. '
e»nuj

Generador de paquetes: permite cargar la red y sondear espcciﬁcgchlc la capacidad de

Obtenible como shareware.,
6.13.1.8. RED BUTTON
Este programa es una demostracion de un serio problema de seguridad de NT. Este bug
permite el acceso remoto de mas de un registro que podria estar disponible, el resultado

es que el acceso remoto puede ser obtenido sin tener password.

Puede ser obtenido como freeware.

6.14. SINTESIS

A continuacion, se presenta, a modo de sintesis un cuadro del algoritmo

Productor-Consumidor y los programas que pueden resolver los problemas que se
pueden presentar.
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Algoritimo Productor/ Consumidor

Programa para ese problema

1) Interrugcidn - Oimponiblidad

Tep wrapper
Teplogger
Udpogger

1) Intercepcidn - Provacidsd

Figura 6-5 Cuadro de sintesis 1

Algoritino Productor/ Consumidor

Programa para ese problema

I} ModFicacin - Integridad

4y Produccn - Integridad

Figura 6-6 Cuadro de sintesis 2
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7.1 NORMATIVAS DE CABLEADO ESTRUCTURADO

A Normativa obligatoria
/N Recomendacién

7.1.1 NORMATIVA1 &

Para evitar problemas causados por emisiones electromagnéticas provenientes de
cables de potencia y otros equipos, todo sistema debe ser puesto y unido a tierra
empleando los reglamentos y normas aplicables.

CONDUCTOR
DE
FROTECCIDN -

SIN CONDUCTOR
CONDUCTOR DE TIERRA "~y
DE MMERRA ! 4
G
Figura 7-1 Normativa 1 ;.!-:“
k(ﬁ«i!i
7.1.2 NORMATIVA2 A& W

(y1Ew

El cableado horizontal debera estar configurado como tnpologiﬂﬁﬁé‘l—j@ton cada salida
de telecomunicaciones conectada a un MC o distribuidor de piso. *_ us®

' N 14
a,, SR

Figura 7-2 Normativa 2
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7.1.3 NORMATIVA 3 A

Se emplearan conexiones cruzadas para conexiones entre cableado horizontal y back
bone y para conexiones entre cableado horizontal y equipos con salidas de puertos
multiples.

& © %

@
D
&

Figura 7-3 Normativa 3

el |

7.1.4 NORMATIVA4 A .

Cada area de trabajo seré atendida por un HC, localizado en €l mismo piso o en un piso
adyacente.

1 —
g g | i ®
‘ AT 26 TULNCAL W —_— ———— =
SENE
] N R
i a : . Rl G
- DESARTAMENT DF 20 ARL A Ir’*"——"—‘_-—' ———— ]
J._ ] AL T DA Y
I ] :
J | [ PARTALENTO 06 2 184 [ | K‘
e | oo _— K
L | 1 )
| I f~'
=W L > .l

Figura 7-4 Normativa 4
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7.1.5 NORMATIVA 5 A

No se permite el uso de derivaciones punteadas en el cableado horizontal.

90 Mtrs
120
Mtrs

P
Figura 7-5 Normativa 5 @n‘:}l

7.1.6 NORMATIVA 6 A

La longitud del cable entre la salida de telecomunicaciones y el HC nnﬁﬁ,dcrd los 90
metros, independientemente del tipo de medio. e

i 90 m me 90 m

/H”

Figura 7-6 Normativa 6
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7.1.7 NORMATIVA7 A

La longitud individual o combinada del Patch cord, el par trenzado balanceado 24
(WE) calibre americano de alambre o fibra optica utilizado en el HC, no excedera los

Smtrs
Q s Q 20 Mirs
| Figura 7-7 Normativa 7 l
7.1.8 NORMATIVAS A

No se permitird mas de un punto de consolidacion dentro del mismo pedido de cable
horizontal

Figura 7-8 Normativa 8
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7.1.9 NORMATIVA 9 A&

No se permitirdn conexiones cruzadas o equipo activo en el puerto de consolidacion
Punto de consolidacion: Es un hardware de conexién que proporciona una interconexion
entre cableado de oficina abierta y el cableado horizontal.

o

Cusartn de Comuni aones Purtos de Corsoldacitn SaiaToned & Cuartn de Comunic iinoes Purito de Corvldacin SaealorecT
fe==-- " Fe====s Tdecomecaoores | e ‘ Taer AT
: ey 0 S MM D r r ' o S Mt

Osirtuioy o (et o
| s B0 wdbes e e

O

=l
o JRRI")

o Ao B
dhleadn proctd rieTreer | Cawad prected riecresn
| Sedin | o
s iy ! foma 3 v |
Cibar Moretd o Chioado P —————

Figura 7-9 Normativa 9

7.1.10 NORMATIVA 10 A

Cada cable horizontal que salga del punto de consolidacion tendrd sus cuatro pares
terminados en una toma modular de 8 posiciones en el area de trabajo.

Figura 7-10 Normativa 10
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7.1.11 NORMATIVA 11 A

La distancia maxima entre el HC y la salida de telecomunicaciones sera de 90m.

- MC 90 m .
90O m g

Figura 7-11 Normativa 11

valu12 NORMATIVA 12 A

~AWPUR

Figura 7-12 Normativa 12
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7113 NORMATIVA 13 A

La distancia minima entre el cuarto de telecomunicaciones y el punto de consolidacion
sera de 15m.

15 Mtrs 30 mtrs
cuarto de cuarto de
telecomunicacidn telecomunicacidn

Figura 7-13 Normativa 13 éPOb

7.1.14 NORMATIVA 14 —

La longitud del canal del cableado horizontal incluyendo los m&ﬁt'csniﬁc equipos en
ambos extremos no excedera los 100m. Independientemente del medfe’

- A
e

I HC{w M) i | HC (100 Mis) |
‘ Ll | v‘ ‘ L L l
G = - ) s = = —
Tin
MC | M
NO CUMPLE LA | NO CUMPLE LA
NORMA WY NORMA

Figura 7-14 Normativa 14
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7.1.15 NORMATIVA 15 A

Todos los pares de cable estarin totalmente terminados en ambos extremos.

7.1.16 NORMATIVA 16 A

a st «‘,
La longitud del canal del cableado de fibra 6ptica multimodo no cxcp@ra los 300m.

Figura 7-16 Normativa 16
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o8 1 NORMATIVA 17 &

La longitud del cableado de fibra optica multimodo entre el HC y la salida de
telecomunicaciones no excederd los 90m.

£=a 90 m 100 m

| &

SI CUMPLE LA
NORMA

NO CUMPLE LA
NORMA

Figura 7-17 Normativa 17

7.1.18 NORMATIVA 18 A

.
Las canalizaciones horizontales de cableado se disefiaran e instglaran mrg cumplir los

requisitos eléctricos y de comunicacion, locales, nacionales. AMPUS
sCNAS

Figura 7-18 Normativa 18
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7.1.19 NORMATIVA 19 A

Las canalizaciones horizontales seran apropiadas para el ambiente en el cual se
instalaran 'y no se obstaculizaran por ductos de calefaccion, ventilacion y aire
acondicionado, distribuciones de energia o estructuras de edificio.

Figura 7-19 Normativa 19 rpob

7.1.20 NORMATIVA 20 A

[ _-,r
Las canalizaciones horizontales deberan mantener un radio mjpimé de*®§rvatura para
que los cables horizontales se mantengan dentro de las cspccif%;jgyﬂs;&;:l fabricante
durante y después de la instalacion. - pIAPUS:

P NAS

Figura 7-20 Normativa 20
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7.1.21 NORMATIVA 21 A

Todas las canalizaciones instaladas seran accesibles con el fin de efectuar adiciones o
retiro de cables. Las canalizaciones cerradas tendrén puntos de acceso espaciados como
maximo cada 30m.

| . <SP0,
Figura 7-21 Normativa 21 \aae Y

7.1.22 NORMATIVA 22 A N

El back bone utilizara la topologia tipo estrella jerarquica desde el M( hmlﬁi’;
- AMPUS

renAd

MC
MC ic ic
ic ic

% ic
3 m

Figura 7-22 Normativa 22

ic
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7.1.23 NORMATIVA 23 A

Para el tendido del back bone de cada edificio que sea mayor de 90m. de longitud debe
proveerse cable de fibra dptica.

" — i -;J

. T

J 3 — :

b - e p < M -

g

7 d ==
——— -

e 1 ENTPEVTIES

Figura 7-23 Normativa 23

7.1.24 NORMATIVA 24 A

i
La longitud total del canal de cable ente el MC y cualquier I @ﬁ%tm los

siguientes limites:

NOTA#1: Si el back bone de par trenzado balanceado sobrepasa lomgkﬂ uso se

restringira para soportar aplicaciones de voz. ‘Aﬂﬁ'
b=
. wNGItop [ om0 ]
3000m. Fibra optica monomodo
2000m. Fibra 6ptica multimodo
2000m. Par trenzado balanceado para

aplicaciones PVX

Tabla 7-1 Longitud y Tipos de Fibra Optica

B conector sT W conector sc - W conector MTRJ

| Duplex

| |
wr| | fp| | Lz

Conectores de engaste: diseNados para su empleo por instaladores

Figura 7-24 Normativa 24
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7.1.25 NORMATIVA 25 A

Las canalizaciones de edificio proveeran accesos a todos los cuartos de
telecomunicaciones, cuartos de equipos y acometidas localizados en el mismo edificio.

o " F—o—t{ 4"

-

3

FRR

.

J
¥
-—

Figura 7-25 Normativa 25 W s S

RO \“Tn".

~ 7 : 1 ) ‘.-\

1126 NORMATIVA 26 A % oo ald
Las canalizaciones no se ubicaran en el ducto de ascensores. A

Figura 7-26 Normativa 26
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7.1.27 NORMATIVA 27 A&

El cable que corra entre el cuarto de telecomunicaciones y la salida de
telecomunicaciones no estara expuesto en el drea de trabajo u otros espacios de acceso
publico.

T L
-—_—'
]

F-“”"”
-F'H"F'!'l—'

# '-fmmmm;.’ ’

L1 T ]

Figura 7-27 Normativa 27 Qb\

7.1.28 NORMATIVA 28 A

—

El' cuarto de telecomunicaciones se usara y equipara ™ 'p ira conkmr equipo de
; ., . ; . OTECK
telecomunicacion, terminaciones de cable y asociados. S+ QTE
L PUs
e e e e CHA

[

' AL
gilihing

/ /

il - E.

Flgura 7-28 Normativa 28
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7.1.29 NORMATIVA 29 A

El cuarto de telecomunicaciones estara dedicado a la funcion de telecomunicaciones. El
acceso a los cuartos de telecomunicaciones se restringira al personal de servicio
autorizado y no sera compartido por servicios del edificio que puedan interferir con los
sistemas de telecomunicaciones

Area B ] Area C
530 n? 530 n@

Cuarto de [ Cuario de
r Telecomunicaciones B Telecomunicaciones C-——;

] -

I
I
|
|
|
l_ Tuberia de 50.8 mm minimo Tuberia de 50.8 mm m inimo

Cuarto de Telecomunicaciones AJ

Area A
800 m?2

Figura 7-29 Normativa 29

7.1.30 NORMATIVA 30 A

AL O TECH
. . ; o . ATheAR=
Las instalaciones del cable de puesta a tierra cumpliran los ?@g}wgglos y normas
licables. ’
aplicables sERAS
Lrtraogn o S=nanp Lntrpds g Tevnoos e
" Eldcmico R 4 T CLCINB NI IGG IS ™
E E‘_,"{t:','" } R
bl |
| . u |
| | oxmm
» ' | Thes)
i 1
| TS . K . J

Lim=tradn
Ty ooce Candozior de a0 para
J T‘qr;' ;7 THHeLAMMe e sl A0S

Nyera delpco-<e 3= mote
astanda-

Figura 7-30 Normativa 30
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Ix1:31 NORMATIVA 31 A

Los gabinetes usados como espacios alternativos cumpliran los requisitos de separacion
tendran una puerta provista con cerradura y se montara en una ubicacion firme.

——3

G P

Figura 7-31 Normativa 31 > *0{4
! - \“.
{'\ /’E

7:1.32 NORMATIVA 32 A

El cuarto de equipos no serd compartido con servicios del edificio quespuedtitCterferir
con los sistemas de telecomunicaciones o se utilicen para servicios de, smMf®nimiento
del edificio. »ENAS

Ny

Figura 7-32 Normativa 32
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7.1.33 NORMATIVA 33 A

El cableado se instalara para facilitar el rotulado y la documentacion, y para permitir el
codigo de colores de forma consistente deacuerdo a los requisitos.

psv2-Ti| PSYR-TI % PSVT) PSVS-I}

A/ N

S
;n. vihl

ﬂlﬂ..w Al S e Sama s ’ Hlldw fAus dadasbdd denas
. St Ay

. Mhns RN s pand e nane * i IR TI LY

LEES BaBR AN Banma 0 L G@ES BVED GAAs Bawas

Figura 7-33 Normativa 33

7.1.34 NORMATIVA 34 A < ,%
Y AT
" . I
{ \@
La instalacion de gabinetes y Rack deberdn proporcionar las sep rauone,a stipuladas en
los reglamentos y normas aplicables. U A‘......»l
& 07 ECN
e US
ACMAS
o | . i i e p— A— -
[T T 579 55 o= T T i el
T i I ] g
[E‘:%Eﬁvi‘;?ﬂ:b%b“'b?aa EEEEEEEE S
[wvlviole e o o L T RO DTS 50 h 6 kP G G G o

[ i ] [ | —
i e =k

T B G G By hp G G o g hp G

[ | I 1
BELDD DL LSS0 B

|EEEEE ShToE

el vl vl v i vl ]

Figura 7-34 Normativa 34
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7.1.35 NORMATIVA 35 A

LLos cables de telecomunicaciones se soportaran con dispositivos disefiados para este fin
independiente de cualquier otra estructura.

- Ll “~
A Y — 33 s
i1 ||| CAPE-TH001-AG2048| | 1E
— | ; / N
Nt

" Cable Prrcipal de Edifico

Figura 7-35 Normativa 35

7.1.36  NORMATIVA 36 A ((uﬁ.ﬂy

D f.é
s g T
Los cables enrutados verticalmente como en el caso de cables de Ba_c bone u
horizontales enrutados entre piso se soportaran con abrazaderas u otr & Smos.

2 A i - \
Se requiere un minimo de 2 soportes por piso. -APUS
PTNAY

TR

]
E -

| s

Ll
w

. j'.
—igg %8

Figura 7-36 Normativa 36
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7.1.37 NORMATIVA 37

El nimero de cables horizontales (par trenzado balanceado o cable de fibra optica)
colocados en un soporte o canalizacion se limitara a una cantidad que no altere la forma
geométrica de los cables.

Figura 7-37 Normativa 37

v
e
7.1.38 NORMATIVA 38 A ((«‘i%;

4
e ; : s W P
Las canalizaciones tipo bandeja o canal no excedan la capacidad maxup&dﬁ*ﬂ} del
llenado, y una altura maxima interior de 6 pulgadas. L OTECS

pUsY
W
LA ;i

Figura 7-38 Normativa 38
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7.1.39 NORMATIVA 39 A

Para canalizaciones en espacio de techo falso, los sistemas de soporte de cable se
disefiaran e instalarn con un minimo de 3 pulgadas por encima de la rejilla del techo
soportado.

4U

T )
.
Y
Y

3 sanalizacion

|
PUS Techo soporte

Y
Y
Figura 7-39 Normativa 39 QS”Q%
v
7.1.40 NORMATIVA 40 & Caw

Las tensiones maximas del halado del cable o los radios minimos de curvatura no
pasaran las especificaciones del fabricante.

= = bvm de dametro

_ _me ]|

|
\ Caties SCTP 0 5FTR \ Cabies SCTP o SFTR
- ) mayor 2 6mm

Figura 7-40 Normativa 40
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7.1.41 NORMATIVA 41 &

No se permitira el engrapado de ningun tipo de cable reconocido.

grapas..

(7

Figura 7-41 Normativa 41

\

¢ A
§
\

a T ™\
A

" L

7.1.42 NORMATIVA 42 A £

A

Cn-, T
¥ )

Los cables se instalaran en canalizaciones y espacios que brinden pratecciomadecuada
contra la intemperie y demas riesgos del entorno. N

B oy : :
.
«_ ,

Figura 7-42 Normativa 42
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7.1.43 NORMATIVA 43 4

El radio minimo de curvatura, en condiciones de no tension (cuando el cable solo es
colocado, no halado.), sera de una pulgada para SCTP o SFTP de diametro menor o
igual a 6mm. (0.25 inch).

SCTP - SHP

Figura 7-43 Normativa 43

7.1.44 NORMATIVA 44 A& -

El radio minimo de curvatura para cable horizontal de 2 y 4 fibras sera deyl pulgada
bajo condiciones de no tension y de 2 pulgadas bajo condiciones de tension, #n donde la
tension maxima de halado permitida sera de 222 newton (libra - fuerza).

fibra optica fibra optica
Z a 4 hilos 2 a 4 hilos

227 N. libra fuerza 450N, libra fuerza

Figura 7-44 Normativa 44
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7.1.45 NORMATIVA 45 4

El radio de curvatura para el cable de back bone de fibra 6ptica de interiores no sera
menor a 10 veces el diametro externo del cable bajo condiciones de no tension y no
menor de 15 veces bajo condiciones de tension.

o = o

Figura 7-45 Normativa 45

e,
<
S
7.1.46 NORMATIVA 46 A -l

El radio de curvatura para el cable de back bone de fibra dptica externa nd®™¥dHedor a
10 veces el didmetro externo del cable bajo condiciones de no tension y no- a 20

veces el diametro externo del cable bajo condiciones de tension, en donde ITH¥Mfon de
halado permitido es menor a 2600 newton (600 libras - fuerza).

P 0
'\f’ ';\ 5 .{C » -
@ o4 Diametro X0 o Diametro X
t' t'.' 0 4
¥R mm N mn

Figura 7-46 Normativa 46
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7.1.47 NORMATIVA 47 A

El' cable que corra entre el cuarto de telecomunicaciones y la salida de
telecomunicaciones no estara expuesto en el area de trabajo ni en otros espacios de
accesos publicos.

- e e

i — e . [
{ e rem!

"r'rn'rnvn-rﬂu

sy

" L Rk G
L s il i -

EN EL RACK INTERPERIE

Figura 7-47 Normativa 47

7.1.48 NORMATIVA 48 4

El hardware de conexion se instalard de manera que brinde un Lontrol"‘m:"t'lhk
ordenado y bien organizado. Ru_i( ) TELA
hw:\_:\

"RIE O tRerrie™

Figura 7-48 Normativa 48
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7.1.49 NORMATIVA 49 A

Con el fin de reducir el desentrelazado de los pares de cable el instalador debe pelar
solo aquella cantidad de forro que se requiera para terminar en el hardware de conexion
para par trenzado balanceado.

Figura 7-49 Normativa 49

7:.1.50 NORMATIVA 50 A S?O}
'\.“\
La cantidad maxima de desentrelazado de cada par resultan de de 1z rnﬁ&c n en el
hardware de conexion, sera de 13mm. Para cables de categoria SE o m y(lT yﬂL 'Hmm
Para cable de categoria 3. _
-‘r_.f’_l

13 mm”’

i 1 S

T
UTP CAT 5E e

UTP CAT 3

Figura 7-50 Normativa 50
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7.1.51 NORMATIVA 51 A

No se deberd terminar cables de diferente categoria de desempefio en el mismo
hardware de conexion.

UTPCat 5e

UTP Cat 5e UTP Cat Se

Figura 7-51 Normativa 51

7.1.52 NORMATIVA 52 A e
.,\F'.,\\’.'“" : ‘

Los identificadores que se utilizaran para acceder a grupos de registros del n#$fio tipo

deberan ser unicos. rEMES

PVI-T1 [P

Figura 7-52 Normativa 52
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7.1.53 NORMATIVA 53 A

El rotulado debera realizarse ya sea pegando o colocando firmemente una etiqueta
independiente al elemento que se va a administrar o marcando el elemento
directamente.

Patch Panel

e I R v T

PV1-T2 | PV1-T3 -T4 | PV2. 2- (2-13 /3- PV3 T2| PV3T3
L ,

15

Figura 7-53 Normativa 53

R

‘:'-‘ h‘. 1
/l.

7.1.54 NORMATIVA 54 4 < s

.-.“‘,1..
El rotulado debera ser legible y permanecer firmemente unido dentro dLl pc,r‘mdn de
garantia (5 afios dependiendo del fabricante).

\ /
\ \ /

\\  / A
N A )

Tl
L

Figura 7-54 Normativa 54
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7.1.55 NORMATIVA 55 4

A cada cable se le asignara un identificador Unico que sirva como referencia en sus
registros respectivos. Ej.

| DESCRIPCION [ IDENTIFICADOR
Cable #9 de fibra optica multimodo FOMO009
Cable #5 de utp cat Se C5005

Tabla 7-2 Cables con identificador
Rotulo

Rotulo

Figura 7-55 Normativa 55

7.1.56  NORMATIVA 56 A& AL
‘.\?‘p.
Los cables de los subsistemas horizontales de back bone deberan rotularse E\ﬁ’cuda
extremo. La etiqueta puede ser colocada a 30cm. Del extremo del cable, esta marca
debera permanecer en el cable después de terminar la instalacion.

Rotulo

\' 70 cm

=
[ el —=

Rotulo

30 cm

Figura 7-56 Normativa 56
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7.1.57 RECOMENDACION1 2\

Se pueden emplear interconexiones para conexiones entre cableado horizontal y equipos
con puertos individuales

Figura 7-57 Recomendacion 1

7.1.58 RECOMENDACION2 £ Q‘;"
&
Con el fin de proveer una infraestructura capaz de acomodar un ambiente d&wf:_. r
LAN se recomienda enfaticamente un minimo de un cuarto de telecomunicacidheseg. =
cada piso. ey
A
;-‘“E_’l o
] ve
T ——
s = >
H :
g —
we g8 =

.....-_-ﬁ_l 'j:! 1:!
94— g
L_gs s =

Figura 7-58 Recomendacion 2
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7.1.59 RECOMENDACION3 A\

El drea que puede atenderse efectivamente por un cuarto de telecomunicaciones abarca
un radio maximo de 60 metros.

RAIDM) DE 80 Mty

k: o

],;?' 1 , :ﬂ

“}

Figura 7-59 Recomendacién 3 PR

)

7.1.60 RECOMENDACION 4 2

Lk
T S
= ! ! CUARTO DE TELE COMUNICACIONE 5
Pt o) B ]
- - - ‘hj -
{ [H I | MISTANCIA 15 MTS
" EPARTAME NTO DE COMNTABILIDAD == e S
‘:]] (&1 . 1
U
¥ |
{ o) m)
OF PARTAMEMTO OF BRI HE
j‘ | Cofm
[_]l ”Ii‘.‘
Kanr | ‘
2] P e

Figura 7-60 Recomendacion 4
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7.1.61 RECOMENDACION S 2\

Se recomienda un minimo de 2 salidas de categoria 6 por cada area de trabajo individual
con el fin de soportar las numerosas complicaciones por operacion sobre cableado por
par trenzado.

7.1.62  RECOMENDACION 6 2\ R
1

suficiente para atender salidas adicionales de telecomunicaciones desde el MC.

Les abjetives del VDI

1 wnt orma ¥ O par mity Un smberns de oo bands sarschsnde
o arnertian en geemesl oo 1 st
T Do fles il a4 i rod pmon o At arne e niaadn s prodects did
»un mnbie 41 £ qeipes o ramrios ¥ ol rerdirestn ol imsaiac e

W Ouduc v ol 1 g de inatatachiny las
o exting g s

[ IR ey e p——

W GesSonar mepr o cablrach que 8 19 vz woble por wode e 1141

o T ns ol ribas e gl Bends

[

B Ringurar ln durcida de o matalec s Towrten 2N B

Y
B vt ey Remes

B len inda tebetrney
» RED

Figura 7-62 Recomendacion 6

EDCOM Capitulo 7 — Pdgina 31 ESPOL



Manual de Usuario Instituto Nacional Galdpagos

7.1.63 RECOMENDACION 7 2\

El radio de curvatura minimo de las canalizaciones horizontales no debe ser inferior a
10 veces el mayor diametro de los cables a instalarse.

UTP CAT Se
Curvatura
Normal

Figura 7-63 Recomendacion 7

7.1.64 RECOMENDACION 8 AN

Ningin segmento del canal contendra mas de dos curvas de 90° entre puntodie -aceeso, !
g g p € A0S0,

NO SE CUMPLE
SI SE CUMPLE

Figura 7-64 Recomendacion 8
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7.1.65 RECOMENDACIONY9 2\

Se recomienda que se provean como minimo 2 hilos de fibra dptica para cada aplicacion
conocida a atenderse por el sistema de back bone de edificio durante su periodo de
planificacion. Debe preverse un factor de crecimiento del 100%.

~ APLICACION - | NUMERO DE HILOS DE FIBRA
- e - — =S T —— |
vVOZ 2
VIDEO 2
LAN 2
CRECIMIENTO 6
TOTAL 12

Tabla 7-3 Uso de Hilos de fibra Optica

RevesciMmisanto

tercinrio Aewe st im iermto
secuncdario

walrma

Revwvestim lerToos
primarico

Figura 7-65 Recomendacion 9

7.1.66 RECOMENDACION 10 2

-r’

: . s D
Para cable de back bone se recomienda un minimo de 3m de reserva de cable qafmdz},g

|
~

extremo. RWT
P
Cable Cable
de de
reserva. reserva.
3mirs imirs
| P — | _..i
Cable | Cable
de \/ de
y, —
reserva. * resarva.
Imtrs 1mitrs

Figura 7-66 Recomendacion 10
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7.1.67 RECOMENDACION 11 2\

Los acabados en el cuarto de telecomunicaciones deberan ser de color claro para

mejorar la iluminacion del mismo.

Figura 7-67 Recomendacion 11
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GLOSARIO DE TERMINOS

Ancho de Banda: La diferencia entre las frecuencias mas altas y mas bajas disponibles
para sefales de red. El término también se usa para describir la capacidad de rendimiento
medida de un medio o un protocolo de red especifico.

Arp: Protocolo de resolucion de direcciones. Protocolo Internet que se usa para asignar
una direccion IP a una direccion MAC. Definido en la RFC 826. Comparar con RARP.

Asignacion de direcciones: Técnica que permite que distintos protocolos interoperen
traduciendo direcciones desde un formato a otro. Por ejemplo, al enrutar IP a través de
una red Frame Relay, las direcciones IP se deben mapear a las direcciones Frame Relay
de modo que los paquetes IP se puedan transmitir por la red. Ver también resolucion de
direcciones.

Banda Ancha: Sistema de transmision que permite multiplexar multiples sefiales
independientes en un cable. En la terminologia de telec bpil&rs nes, cualquier canal
que tenga un ancho de banda mayor que el de un canal ¢ {pﬁf!da de voz (4 kHz). En
terminologia LAN, un cable coaxial en el que se u 1zacion analogica.
Comparar con banda ancha.

Broadcast: Envio de informacion en cualquier formato a mas de un lggar de destino
gL e
-\l‘-‘\

Banda Base: Caracteristica de una tecnologia de red en fa{_’%be se usa solo una
frecuencia de portadora. Ethernet es un ejemplo de una red de banda base. También

denominada banda estrecha. Ver la diferencia con banda ancha. Término utilizado en la
WWW,

Bps: (Bits per Second). Medida que representa la rapidez con que los bits de datos se
transmiten a través de un medio de comunicaciones. Por ejemplo: un modem de 28.8
Kbps es capaz de transferir 28.800 bits por segundo.

Bit: (Binary Digit ¢ Digito Binario). Es un digito en base 2, es decir, O ¢ 1.Un bit es la
unidad mas pequefia de informacion que la computadora es capaz de manejar. El ancho
de banda se suele medir en bits por segundo.

Byte: Unidad de medida de la cantidad de informacion en formato digital. Usualmente
un byie consiste de 8 bits. Un bit es un cero (0) o un uno (3). Esa secuencia de niimeros
(byte) puede simbolizar una letra o un espacio (un caracter). Un kilobyte (Kb) son
1024 bytes y un Megabyte (Mb) son 1024 Kilobytes. ;
Bloqueo: En un sistema de conmutacion, una condicion en el que no hay ninguna ruta
disponible para completar un circuito. El término también se usa para describir una



situacion en la que no se puede iniciar una actividad hasta que la otra no se haya

completado.

Cable blindado: Cable que posee una capa de aislamiento blindado para reducir la
interferencia electromagnética.

Cable coaxial: Cable compuesto por un conductor cilindrico exterior hueco que rodea
un conductor de alambre interno-tnico. En la actualidad se usan dos tipos de cable
coaxial en la LAN: cable de 50 ohmios, que se usa para la sefializacion digital, y cable
de 75 ohmios que se usa para seiales analogicas y sefalizacion digital de alta
velocidad.

Cable de fibra éptica: Medio fisico que puede conducir una transmision de luz
modulada. Si se compara con otros medios de transmision, el cable de fibra optica es
mas caro, sin embargo no es susceptible a la interferencia electromagnética y es capaz
de brindar velocidades de datos mas altas.

Cable neutro: Cable de circuito que se conecta a la conexion a tierra en la central de
energia y en el transformador.

C“\P“'\.ﬁ‘ \
Cableado backbone: Cableado que propdeéiona interconexiones entre los armarios
de cableado, entre los centros de cableado § ¢ P(?\P’:’l entre los edificios que forman
parte de la misma LAN. Ver cableado venizg\. v
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Cableado de Categoria 1: Una de las cinco ¢135¢s de cableado UTP que se describen
en el estandar EIA/TIA-568B. El cableado dm@a@bgm‘fa | se usa para comunicaciones
telefonicas y no es adecuado para transmitie®ffatds. Comparar con cableado de
Categoria 2, cableado de Categoria 3, cableado ®8N*Regoria 4 y cableado de Categoria
5. Ver también EIA/TIA-568B y UTP.

Cableado de Categoria 2: Una de las cinco clases de cableado UTP que se describen
en el estandar EIA/TIA-568B. El cableado de Categoria 2 es capaz de transmitir datos a
velocidades de hasta 4 Mbps. Comparar con cableado de Categoria 1, cableado de
Categoria 3, cableado de Categoria 4 y cableado de Categoria 5. Ver también EIA/TIA-
568By UTP.

Cableado de Categoria 3: Una de las cinco clases de cableado UTP que se describen
en ¢l estandar EIA/TIA-568B. El cableado de Categoria 3 se usa en las redes 10BASE-
Ty puede transmitir datos a velocidades de hasta 10 Mbps. Comparar con cableado de
Categoria 1, cableado de Categoria 2, cableado de Categoria 4 y cableado de Categoria
5. Ver también EIA/TIA-568B y UTP.

Cableado de Categoria 4: Una de las cinco clases de cableado UTP que se describen
en el estandar EIA/TIA-568B. El cableado de Categoria 4 se usa en redes Token Ring y
puede transmitir datos a velocidades de hasta 16 Mbps. Comparar con cableado de
Categoria I, cableado de Categoria 2, cableado de Categoria 3 y cableado de Categoria
5. Ver también EIA/TIA-568B y UTP.



Cableado de Categoria 5: Una de las cinco clases de cableado UTP que se describen
en el estandar EIA/TIA-568B. El cableado de Categoria 5 se usa para ejecutar CDDI y
puede transmitir datos a velocidades de hasta 100 Mbps. Comparar con cableado de
Categoria I, cableado de Categoria 2, cableado de Categoria 3 y cableado de Categoria
4. Ver también EIA/TIA-568By UTP.

Caché: Subsistema especial de memoria en el que se almacenan los datos mas
utilizados para obtener acceso mas rapido. Una memoria caché almacena el contenido
de las ubicaciones RAM de acceso mas frecuente y las direcciones donde estos datos se
almacenan. Cuando el procesador hace referencia a una direccion de memoria, la caché
comprueba si almacena dicha direccion. En caso afirmativo, los datos se devuelven al
procesador. En caso negativo se produce un acceso normal a memoria. La caché es util
cuando los accesos a RAM son lentos respecto a la velocidad del microprocesador ya
que es mas rapida que la memoria RAM principal.

Canaleta decorativa: Tipo de canal montado en la pared que tiene una cubierta
removible que se usa para admitir el cableado horizontal. La canaleta decorativa es lo
suficientemente grande como para contener dos cables.

Canaleta: Un tipo de canal adosado a la pared que tiene una cubierta removible para
dar apoyo al cableado horizontal. La canaleta es lo suficientemente grande como para
contener varios cables.

Capa fisica: La Capa | del modelo de rcfcrcnci-{&itﬁ Jcapa fisica define las
e . . . ;o oo NV L. .
especificaciones eléctricas, mecanicas, de procedimi £0 vy “fiicionales para activar,
mantener y desactivar el enlace fisico entre sistemas figdlegg{¥:-

LS

b Vg
Capa de control de enlace de datos: La Capa 2 del giode
Tiene la responsabilidad de transmitir datos a través de u&iﬁ‘

fc arquitectura SNA.
sico determinado.

Capa de red: La Capa 3 del modelo de referencia gSta capa proporciona
conectividad y seleccion de rutas entre dos sistemas finales.

Capa de transporte: La Capa 4 del modelo de referencia OSI. Esta capa es
responsable de la comunicacion confiable de red entre nodos finales. La capa de
transporte suministra mecanismos para establecer, mantener y terminar los circuitos
virtuales, deteccion y recuperacion de errores de transporte y control del flujo de
informacion

Capa de sesion: La Capa 5 del modelo de referencia OSI. Esta capa establece,
administra y termina sesiones entre aplicaciones y administra el intercambio de datos
entre entidades de capa de presentacion,

Capa de servicios de presentacion: La Capa 6 del modelo de arquitectura SNA. Esta
capa suministra administracion de recursos de red, servicios de presentacion de sesion y
algo de administracion de aplicaciones. Corresponde aproximadamente a la capa de
presentacion del modelo OSI. Ver también capa de control de flujo de datos, capa de
control de enlace de datos, capa de control de ruta, capa de control fisica, capa de
servicios de transaccion y capa de control de transmision.



Capa de aplicacion: La Capa 7 del modelo de referencia OSI. Esta capa suministra
servicios a los procesos de aplicacion (como, por ejemplo, correo electronico,
transferencia de archivos y emulacion de Terminal) que estan fuera del modelo OSI. La
capa de aplicacion identifica y establece la disponibilidad de los socios de
comunicaciones deseados (y los recursos que se requieren para conectarse con ellos),
sincroniza las aplicaciones cooperantes y establece acuerdos con respecto a los
procedimientos para la recuperacion de errores y el control de la integridad de los datos.
Corresponde aproximadamente a la capa de servicios de transaccion del modelo SNA.
Ver también capa de enlace de datos, capa de red, capa fisica, capa de presentacion,
capa de sesion y capa de transporte.

Cliente: Nodo que solicita servicios a un servidor.

Colision: En Ethernet, el resultado de dos nodos que transmiten de forma simultanea.
Las tramas de cada uno de los dispositivos chocan y resultan dafiadas cuando se
encuentran en el medio fisico. Ver también dominio de colision.

Cola: Generalmente, una lista ordenada de elementos que esperan ser procesados. En
enrutamiento, un conjunto de paquetes que esperan ser enviados a través de una interfaz
de router.

Conector RJ: Conector macho registrado. Conectores estandar que se usaban
originalmente para conectar las lineas telefonicas. En la actualidad, los conectores RJ se
usan para conexiones telefonicas y para conexiones 10- 0 BASE-T y otro tipo
de conexiones de red. Los RJ-11, RJ-12 y RJ-45 son ti es de conectores RJ

Costo: Valor arbitrario, generalmente basado en el niim , ancho de banda de
los medios u otras medidas, que se asigna a través de u ninistrador de la red y que
se usa para comparar varias rutas a través de un entorno d_g:}jﬁcirﬁem‘ork. Los protocolos
de enrutamiento usan los valores de costo para determinar a rutacmas favorable hacia
un destino en particular: cuanto menor sea el costo, l?#qbk.se!é la ruta. A veces
denominado costo de ruta. pen

Consola: DTE a través del cual se introducen los comandos en un host,

Correo electronico: Aplicacion de red utilizada ampliamente en la que los mensajes de
correo se transmiten electronicamente entre los usuarios finales a través de diversos
tipos de redes usando diversos protocolos de red. A menudo denominado e-mail.
CSMA/CD: Acceso multiple con deteccion de portadora y deteccion de colisiones.
Mecanismo de acceso a los medios en que los dispositivos que estan listos para
transmitir datos verifican primero ei canai en busca efe una portadora. Si no se detecta
ninguna portadora durante un periodo de tiempo determinado, el dispositivo puede
comenzar a transmitir. Si dos dispositivos transmiten al mismo tiempo, se produce una
colision que es detectada por todos los dispositivos que han tenido una colision. Esta
colision retarda las transmisiones desde aquellos dispositivos durante un periodo de
tiempo aleatorio. El acceso CSMA/CD se usa en Ethernet e IEEE 802.3.

Clic: Accion de presionar y soltar rapidamente el boton del mouse (raton).

Cliente: Se dice que un programa es un "cliente" cuando sirve solo para obtener
informacion sobre un programa "servidor”. Cada programa "cliente" esta disefiado para



trabajar con uno ¢ mas programas "servidores" especificos, y cada "servidor" requiere
un tipo especial de "cliente". Un navegador es un programa "cliente".

Computador: Es un dispositivo electronico compuesto basicamente de un procesador,
memoria y dispositivos de entrada/salida (E/S). La caracteristica principal del
computador, respecto a otros dispositivos similares, como una calculadora, es que
puede realizar tareas muy diversas, cargando distintos programas en la memoria para
que los ejecute el procesador. Siempre se busca optimizar los procesos, ganar tiempo,
hacerlo mas facil de usar y simplificar las tareas rutinarias.

Contraseita 6 Password: Una clave generalmente contiene una combinacion de
numeros y letras que no tienen ninguna légica. Es una medida de seguridad utilizada
para restringir los inicios de sesion a las cuentas de usuario, asi como el acceso a los
Sistemas y recursos de la computadora.

CPU; (Centra] Processirjg Unit 6 Unidad central de procesamiento). Es el dispositivo
que contiene los circuitos logicos que realizan las instrucciones de la computadora.

Cuadro de Diilogo: Ventana que aparece temporalmente para solicitar o suministrar
informacion al usuario.

Cuadro de Texto: Parte de un cuadro de didlogo donde se escribe la informacion
necesaria para ejecutar un comando. En el momento de abrir un cuadro de dialogo, el
cuadro de texto puede estar en blanco o contener texto.

Cursor: Simbolo en pantalla que indica la posicion activa, generalmente titilante.
Muestra la posicion en que aparecera el proximo caracter a visualizar cuando se pulse
uiiatéela. '

CSU: Unidad de servicio de canal. Dispositivo de imcrlﬁé‘ﬁg&e conecta el equipo

del usuario final con el loop telefonico digital local. A do“@(ﬂ" enomina, de forma
conjunta con DSU, como CSU/DSU. ({di{}ifh—};f
‘.“' l
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Db: Decibelios

Dominio: En Internet, una parte del arbol de jerarquia de denominacion que se refiere a
las agrupaciones generales de redes basadas en el tipo de organizacion o geografia.

DCE: Equipo de comunicacion de datos (expansion EIA) o equipo de terminacion de
circuito de datos (expansion ITU-T). El dispositivo y las conexiones de una red de
comunicaciones que abarca el extremo de la red de la interfaz usuario a red. El DCE
proporciona una conexion fisica con la red, envia trafico y suministra una sefial de
temporizacion que se usa para sincronizar la transmision de datos entre los dispositivos
DCE y DTE. Los mdodems y las tarjetas de interfaz son ejemplos de DCE. Comparar
con DTE.

Descifrado: La aplicacion inversa de un algoritmo de cifrado a los datos cifrados,
restaurando por lo tanto los datos a su estado original, no cifrado.

Dato: Son las sefales individuales en bruto y sin ningan significado que manipulan las
computadoras para producir informacion.

DTE: Equipo de terminal de datos. Dispositivo en el extremo del usuario de una
interfaz usuario-red que actia como origen de datos, destino de datos o ambas. El DTE
se conecta a una red de datos a través de un dispositi '@Z‘Q@é}(‘)or ejemplo, un modem)
y por lo general usa sefales de temporizacion gf:m:gd'{l_s-:;:Jn;:og‘l DCE. El DTE incluye
dispositivos como, por ejemplo, compuladore%g‘-&ré.dp&‘ res de protocolo vy

multiplexores. \

.
[P

Directorio: En D.O.S., una lista de nombres de‘"i-lFi:h'Ivi')‘Tpuc contiene toda la
informacion de los archivos almacenados. A partir d&Wirkddws 95 este término se
reemplazo por CARPETA. AMPL
Direccion: Existen tres tipos de direccion de uso comun e de Internet: “Direccion
de correo electronico* (email address); “IP” y (direccion de Internet) y “direccion
hardware™.

Direccion del Protocolo de Internet (direccion IP): Direccion tnica que identifica a
un equipo host en una red. Identifica a un equipo como una direccion de 32 bits que es
anica en una red con Protocolo de control de transmision/Protocolo Internet (TCP/IP).
Numero anico que consta de 4 partes separadas por puntos. Una direccion IP se suele
representar en una flotacion decimal con puntos que indica cada octeto (ocho bits o un
byte) de una direccion IP como su valor decimal y separa cada octeto con un punto. Por
ejemplo: 172.16.255.255.

Cada computadora conectada a Internet tiene un tnico niimero de IP. Si la maquina ni
tiene un IP fijo, no esta en realidad en Internet, sino que pide “prestado™ un IP a un
servidor cada vez que se conecta a la Red (usualmente via modem).



Disco Rigido: Unidad de almacenamiento permanente de informacion. Este es el que
guarda la informacion cuando apagamos la computadora. Aqui se gtiardan la mayoria
de los programas y el sistema operativo. Su capacidad de almacenamiento se mide en
Megabytes (Mb) o Gigabytes (Gb), en donde 1024 Mb = 1Gb.

Disquete: Dispositivo que puede insertarse y extraerse en una unidad de disco.

DNS: (Domain Name System 6 Sistema de Nombres de Dominio). EI DNS es un
servicio de bisqueda de datos de uso general, distribuido y multiplicado. Su utilidad
principal es la busqueda de direcciones IP de sistemas centrales (“hosts™) basandose en
los nombres de éstos. El estilo de los nombres de “hosts™ utilizado actualmente en
Internet es llamado “nombre de dominio”. Algunos de los dominios méds importantes
son: .COM (comercial - empresas), .EDU (educacion, centros docentes), .ORG
(organizacion sin animo de lucro), . NET (operacion de la red), .GOV (Gobierno USA)
y .MIL (ejército USA). La mayoria de los paises tienen un dominio propio. Por ejemplo,
AR (Argentina) .PY (Paraguay), .US (Estados Unidos de América), .ES (Espaiia), ..AU
(Australia), etc.

Dominio: (Domain Name). Nombre Gnico que identifica a un sitio de Internet. Los
nombres de dominio tienen 2 0 mas secciones, separadas por puntos. La seccion de la
izquierda es la mas especifica, y la de la derecha, la mas general. Una computadora
particular puede tener mas de un nombre de dominio, pero un nombre de dominio se
refiere unicamente a una PC. C,j‘!f)

Download 6 descargar: En Internet es ¢l proceso de raﬂﬁfer.q.; informacion desde un
servidor de informacion a la propia PC. |

Documentacion: Manual escrito que detalla el magg_ dl: A sistema o pieza de
hardware.

Doble Clic: Accion de presionar y soltar rapidamente el” ‘del mouse (raton) dos
veces, sin desplazarlo. Esta accion sirve para ejecutar una determinada aplicacion, como
por e¢jemplo: inicializarla.

DSU: Unidad de servicio de datos. Dispositivo que se usa en la transmision digital que
adapta la interfaz fisica de un dispositivo DTE a una instalacion de transmision como,
por ejemplo, Tl y El

DVD: (Digital Versatile Disc 6 Disco Versatil Digital). Disco que sirve para almacenar
mas datos de contenido digital, como musica o video, que un CD. Un DVD guarda un
minimo de 4.7 Gigabytes (el tamafio de una pelicula de cine).



E

El: Estandar Europeo equivalente al americano TI. Los circuitos El y TI. Los dos usan
canales de 64 Kbps, pero el TI tiene 24 mientras que el El tiene 32 canales.

EIA/TIA-568: Estandar que describe las caracteristicas y aplicaciones para diversos
grados de tendido de cableado UTP. Ver también cableado de Categoria 1, cableado de
Categoria 2, cableado de Categoria 3, cableado de Categoria 4, cableado de Categoria 5
y UTP.

Encapsulamiento: El proceso por el cual se envuelven datos en un encabezado de
protocolo en particular.

Emulacion de terminal: Aplicacion de red en la que un computador ejecuta software
que la hace aparecer ante un host remoto como una terminal conectada directamente.

Enrutamiento: Proceso para encontrar una ruta hacia un host destino. El enrutamiento
en redes de gran tamafio es muy complejo dada la gran cantidad de destinos intermedios
potenciales que debe atravesar un paquete antes de llegar al host destino.

Ethernet: Especificacion de LAN de banda base inventada por Xerox Corporation y
desarrollada de forma conjunta por Xerox, Intel y Digital Equipment Corporation. Las
redes Ethernet usan CSMA/CD y se ejecutan a tra\é“:ﬂ'mv rios tipos de cable a 10
Mbps. Ethernet es similar al conjunto de estifgatés TEEE 802.3. Ver también
IOBASE2, IOBASES, IOBASE-F, IOBASE-T, I0B qd'}é“mf‘EE 802.3.

)
Elemento de Pantalla: Partes que constituyen unag : an‘q".'d'}wadm de didlogo como
por ejemplo: la barra de titulo, los botones de “Manim;-?léiﬂ"-y'z‘Minimizar", los bordes
de las ventanas y las barras de desplazamiento. SBUOTECA

CamPUd
Escritorio: Fondo de la pantalla sobre la cual aparecempsonanas, iconos y cuadros de
dialogo.

Estacion de trabajo: Computador de gran potencia que cuenta con elevada capacidad
grafica y de cdlculo. Llamadas asi para distinguirlas de los que se conocen como
servidores.

Expandir: Mostrar los niveles de directorio ocultos del arbol de directorios. Con el
administrador de archivos es posible expandir un solo nivel de directorio, una rama del
arbol de directorio o todas las ramas a la vez.

Explorador: Llamado también explorador Web. Interfaz cliente que permite al usuario
ver documentos HTML en el World Wide Web, en otra red o en su propio equipo;
seguir los hipervinculos y transferir archivos. Un ejemplo es Microsoft Internet
Explorer.

Extension: Esta compuesto por un punto y un sufijo de hasta tres caracteres situados al
final de un nombre de archivo. La extension suele indicar el tipo de archivo o directorio.



Fibra monomodo: Cable de fibra optica con un nucleo estrecho que permite que la luz
entre solo en un unico angulo. Dicho cableado tiene mayor ancho de banda que la fibra
multimodo, pero requiere una fuente de luz con una anchura espectral mas angosta (por
ejemplo, un laser). También denominada fibra de modo unico. Ver también fibra
multimodo.

Fibra multimodo: Fibra dptica que permite la propagacion de multiples frecuencias de
luz.

Firewall: Router o servidor de acceso, o varios routers o servidores de acceso,
designados como un bufer entre cualquier red plblica conectada y una red privada. El
router firewall usa listas de acceso y otros métodos para garantizar la seguridad de la red
privada.

Fluctuacion de fase: Distorsion analogica de la linea de comunicacion provocada por
la variacion de una sefal de sus posiciones de temporizacion de referencia. La
fluctuacion de fase puede provocar la pérdida de datos, especialmente a altas
velocidades.
? l\ ﬂ)

Flujo de datos: Todos los datos que se transmi a tﬂWes de la linea de
comunicaciones en una sola operacion de lectura o escri At ,\!

Frecuencia: Cantidad de ciclos, medidos en hercios, dé Q- sefidl de corriente alterna

por unidad de tiempo. .._“u,..._.ﬂ

eraumtcﬁ
FTP: Protocolo de transferencia de archivos. Protocolo de apﬁpgﬁkm parte de la pila de
protocolo TCP/IP, que se usa para transferir archivos cntrq.agd‘é de la red. El FTP se
define en la RFC 959.

Full daplex: Capacidad de transmitir datos de forma simultanea entre una estacion
emisora y una estacion receptora.

Gateway: En la comunidad IP, un término antiguo que se refiere a un dispositivo de
enrutamiento. En la actualidad, el término router se usa para describir nodos que
¢jecutan esta funcion, y gateway se refiere a un dispositivo con fines especiales que
ejecuta conversion de capa de aplicacion de la informacion de una pila de protocolo a
otra.

Gateway fronterizo: Router que se comunica con routers de otros sistemas autonomos.
Giga: Prefijo que indica un multiplo de 1.000 millones, o sea 109. Cuando se emplea el
sistema binario, como ocurre en informatica, significa un multiplo de 1.073.741.824.

Grupo de trabajo: Conjunto de estaciones de trabajo y servidores de una LAN que
estan disefiados para comunicarse ¢ intercambiar datos entre si.



H

Hardware: Son todos los componentes fisicos que componen una PC.
Hercio: Unidad de medida de la frecuencia, abreviada como Hz. Un sinénimo seria
ciclos por segundo.

Hexadecimal: Base 16. Representacion numérica que usa los digitos O a 9, con su
significado habitual, y las letras A a la F para representar digitos hexadecimales con
valores de 10 a 15. El digito ubicado mas a la derecha cuenta unos, el siguiente cuenta
multiplos de 16, luego 16A2=256, etc.

Host: Sistema computacional ubicado en una red. Es similar al término nodo, salvo que
el host generalmente implica un sistema computacional, mientras que el nodo
generalmente se aplica a cualquier sistema conectado a la red, incluyendo servidores de
acceso y routers.

HTML: (HyperText Markup Language). Lenguaje utilizado para crear los documentos
de hipertexto que se emplean en la WWW. Los documentos HTML son simples
archivos de texto que contienen instrucciones (llamadas tags) entendibles por el
Navegador (Browser).

HTTP: (HyperText Transport Protocol). Protocolo utili %g:lin?yransfcrir archivos de

hipertexto a través de Internet. Requiere de un progra a“gfhcnu’ de HTTP en un

extremo y un “servidor” de HTTP en el otro extremo. Es Wg? mas importante de
WAL "‘.

la WWW. T

T
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Hub: Dispositivo de hardware o software que contiene Todu q:gge red y equipo de
internetwork multiples, independientes pero conectados. Lﬂg’"l’l sgpueden ser activos
(cuando repiten seiiales que se envian a través de ellos) o pasiifc? ndo no repiten,
sino que simplemente dividen, las sefiales que se envian a través de ellos).

1

IEEE: Instituto de ingenieros eléctricos y electronicos. Organizacion profesional cuyas
actividades incluyen el desarrollo de estandares de comunicaciones y de redes. Los
estandares LAN del IEEE son los estandares de LAN predominantes en el mundo
actual.

IEEE 802.1: Especificacion del IEEE que describe un algoritmo que evita los loops de
capa dos mediante la creacion de un spanning tree. El algoritmo fue inventado por
Digital Equipment Corporation. El algoritmo de Digital y el algoritmo IEEE 802.1 no
son exactamente los mismos, ni tampoco son compatibles.

IEEE 802.12: Estandar LAN del IEEE que especifica la capa fisica y la subcapa MAC
de la capa de enlace de datos. El [EEE 802.12 usa el esquema de acceso a los medios de
prioridad de demanda a 100 Mbps a través de una diversidad de medios fisicos. Ver
también 100 VG-Any LAN.

IEEE 802.2: Protocolo LAN del IEEE que especifica una implementaciéon de la
subcapa LLC de la capa de enlace de datos. IEEE 802.2 administra errores, entramado,



control de flujo y la interfaz de servicio de la capa de red (Capa 3). Se usa en las LAN
IEEE 802.3 e IEEE 802.5. Ver también IEEE 802.3 e IEEE 802.5.

IEEE 802.3: Protocolo LAN del IEEE que especifica una implementacion de la capa
fisica y la subcapa MAC de la capa de enlace de datos. IEEE 802.3 usa acceso
CSMA/CD a diversas velocidades sobre diversos medios fisicos. Las extensiones del
estandar IEEE 802.3 especifican las implementaciones de Fast Ethernet. Las variantes
fisicas de la especificacion IEEE 802.3 original incluyen IOBASE2, IOBASES, |
OBASE-F, | OBASE-T y 1 OBroad36. Las variantes fisicas de Fast Ethernet incluyen

I OOBASE-T, 1 OOBASE-T4y ; OOBASE-X.

Icono: Simbolo grafico que aparece en la pantalla de una PC para representar
determinada accion a realizar por el usuario, ejecutar un programa, leer una
informacion, imprimir un texto, etc.

IDF: Instalacion de distribucion intermedia. Recinto de comunicacion secundaria para
un edificio que usa una topologia de red en estrella. EI IDF depende del MDF.

Impresora: Dispositivo de salida, cuya funcionalidad es transcribir/pasar un documento
(imagen y/o texto) desde el ordenador (procesador de textos, bloc de notas, visor de
imagenes, etc.) a un medio fisico, generalmente papel, mediante el uso de cinta,
cartuchos de tinta o también con tecnologia laser.

Impresora de Inyeccion a tinta: Crean imagenes dlfCCt&l]@_ﬁpQ& el papel al rociar
tinta a través de una pequeas boquillas, su calidad de impr dtante alta.

Impresora Predeterminada: Impresora que se utiliza si se mando Imprimir,

no habiendo especificado antes la impresora que se desea uttizar. 'Sfflttpuedc haber una

impresora predeterminada, que debe ser la que se utilice con@myor filoeuencia.
’.AHPU&;.

Informacion: Es lo que se obtiene del procesamiento de datos, =e~gh#sultado final.

Informatica cliente-servidor: Término que se usa para describir los sistemas de red
informaticos distribuidos (de procesamiento) en los que las responsabilidades de
transaccion se dividen en dos partes: cliente (front end) y servidor (back end). Ambos
términos (cliente y servidor) se pueden aplicar a los programas de software o a los
dispositivos informaticos actuales.

Internetwork: Conjunto de redes interconectadas por routers y otros dispositivos que
funcionan (generalmente) como una sola red.

IP: Protocolo Internet. Protocolo de capa de red en la pila TCP/IP que brinda un
servicio de internetworking no orientado a conexion. El IP suministra caracteristicas de
direccionamiento, especificacion de tipo de servicio, fragmentacion y reensamblaje y
seguridad. Documentado en la RFC 791.

IP access-group: Comando que enlaza una lista de acceso existente con una interfaz de
salida.



IP host: Comando que se usa para crear una entrada estatica que relaciona el nombre de
host con la direccion del mismo en el archivo de configuracion del router.

IP muiticast: Técnica de enrutamiento que permite que el trafico IP se propague desde
un origen hacia un numero de destinos o desde varios origenes hacia varios destinos. En
lugar de enviar un paquete a cada destino, se envia un paquete a un grupo de multicast
que se identifica mediante una sola direccion de grupo de destino IP.

IPX: Intercambio de paquetes de internetworking. Protocolo de capa de red (Capa 3) de
NetWare que se usa para transferir datos desde servidores a estaciones de trabajo. El
IPX es similar al IP y al XNS.

Interfaz: Una conexion e interaccion entre hardware, software y usuario, es decir, como
la plataforma o medio de comunicacion entre usuario o programa.

Internet: Conjunto de redes conectadas entre si, que utilizan el protocolo TCP/IP para
comunicarse.

Intranet: Red privada dentro de una empresa que utiliza el mismo software y
protocolos empleados en la Internet global, pero que sélo es de uso interno.

[SO: Organizacion Internacional de Normalizacion. Organizacion internacional que es
responsable por una amplia gama de estandares, incluyendo aquellos relevantes para el
networking. ISO desarrollo el modelo de referencia OSI, un modc?)ggie referencia de

networking sumamente popular. Qf::,
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Jumper: Término que se usa para los cables de interconexion que se cncucnlran en el
\f
armario de cableado. |l

Kbps: (Kilobits por segundo). Unidad de medida de la capacidad de transmision de una
linea de telecomunicacion. Cada kilobit esta formado por mil bits.

Kilobyte: Es el equivalente a 1024 bytes.

LAN: Red de drea local. Redes de datos de alta velocidad y bajo nivel de errores que
abarcan un area geografica relativamente pequefia (hasta unos pocos miles de metros).
Las LAN conectan estaciones de trabajo, dispositivos periféricos, terminales y otros
dispositivos que se encuentran en un mismo edificio u otras areas geograficas limitadas.
Los estandares de LAN especifican el cableado y la sefializacion en las capas fisica y de



enlace de datos del modelo OSI. Ethernet, FDDI y Token Ring son tecnologias LAN de
uso muy difundido. Comparar con MAN y WAN,

Latencia: Retardo entre el momento en que el dispositivo solicita acceso a una red y el
momento en el que se le otorga permiso para transmitir también sucede en el momento
en que un dispositivo recibe una trama y el momento en que la trama sale desde el
puerto destino.

LED: Diodo emisor de luz. Dispositivo semiconductor que emite luz producida por la
conversion de energia a eléctrica. Las lamparas de estado en los dispositivos de
hardware generalmente son LED.

Linea de acceso telefonico: Circuito de comunicaciones que se establece mediante una
conexion de circuito conmutada usando la red de la compaiiia telefonica.

Linea de comunicaciéon: Enlace fisico (como, por ejemplo, un cable o circuito de
teléfono) que conecta uno o mas dispositivos con uno o mas dispositivos.

Linea de mira: Caracteristica de determinados sistemas de transmision como, por
ejemplo, los sistemas laser, de microondas e infrarrojos, en los que no puede existir
ninguna obstruccion en la ruta directa entre el transmisor y el receptor.

Linea dedicada: Linea de comunicaciones que se reserva indefinidamente para
transmisiones, en lugar de conmutarse cuando se requiere transmitir. Ver también linea
arrendada.
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Lista de acceso: Lista que mantienen los routers (ﬁm pa'r‘a"wntrolar el acceso hacia o
desde el router para diversos servicios (por t.}:,mpl gpara cv}tar que los paquetes que

tienen una determinada direccion IP salgan de una ifi¢rfaz espeuﬁca del router).

LSA: Publicacion de estado de enlace. Paquete de br.oadcast qh; usan los protocolos de
estado de enlace que contiene informacion acerca de {gg;vecings y los costos de la ruta.
Los routers receptores usan las LSA para mantener sus tapiag e enrutamiento.

peNAS
Login: Nombre de usuario utilizado para obtener acceso a una computadora o a una red.
A diferencia del password, el login no es secreto, ya que generalmente es conocido por
quien posibilita el acceso mediante este recurso.

MAC: Control de acceso al medio. La mas baja de las dos subcapas de la capa de
enlace de datos definida por el IEEE. La subcapa MAC administra acceso al medio
compartido como, por ejemplo, si se debe usar transmision de tokens o contencion. Ver
también capa de enlace de datos y LLC.

MICIP: Protocolo de capa de red que encapsula paquetes IP en DDS o transmision a
través de AppleTalk.



Malla: Topologia de red en la que los dispositivos se organizan de una manera
administrable, segmentada, con varias interconexiones, a menudo redundantes, ubicadas
estratégicamente entre nodos de la red. Ver también malla completa y malla parcial.

Malla completa: Término que describe a una red en la que los dispositivos estan
organizados en una topologia de malla, en la que cada nodo de la red tiene un circuito
fisico o un circuito virtual que lo conecta a todos los otros nodos de la red. Una malla
completa brinda una gran cantidad de redundancia pero, dado que su implementacion
puede resultar excesivamente cara, generalmente se la reserva para los backbones de la
red. Ver también malla y malla parcial.

MAN: Red de area metropolitana. Red que abarca un area metropolitana. Por lo
general, una MAN abarca un area geografica mas grande que una LAN, pero mas
pequefia que una WAN.

MAP: Protocolo de automatizacion de fabricacion. Arquitectura de red creada por
General Motors para satisfacer las necesidades especificas las instalaciones fabriles. El
MAP especifica una LAN de transmision de tokens similar a IEEE 802.4. Ver también
IEEE 802.4. -
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Mapa de topologia: Herramienta para administrar un swi ch ATM LightStream 2020
que examina una red y muestra el estado de sus nodos y eace x%m,ales El mapa de
topologia es una aplicacion basada en HP OpenView que se qg un NMS.

Mapa de cableado: Caracteristica suministrada por la m
cable. Se usa para probar las instalaciones de cableado de pa
hilos estan conectados a cudles pilles, en conectores macho®

Miscara de red: Combinacion de bits que se usa para dCSCTlBll’ qué parte de una
direccion se refiere a la red o subred y qué parte se refiere al host. Algunas veces se
denomina simplemente mascara. Ver también mascara de subred.

Miscara wildcard: Cantidad de 32 bits que se usan de forma conjunta con una
direccion IP para determinar cuales son los bits de una direccion IP que se deben
ignorar al comparar esa direccion con otra direccion IP. La mascara wildcard se
especifica al configurar las listas de acceso.

MDF: Instalacion principal de distribucion principal. Recinto de comunicacion primaria
de un edificio. El Punto central de una topologia de networking en estrella donde estan
ubicados los paneles de conexidn, el hub y el router.

Megabyte (MB): 1.048.576 bytes; 1.024 Kilobytes.

Megahertz: Unidad de medida de la frecuencia de reloj del microprocesador (en
millones de ciclos por segundo).

Memoria RAM: Memoria de acceso aleatorio cuyo contenido permanecera presente
mientras el computador permanezca encendido.



Memoria ROM: Memoria de solo lectura. Chip de memoria que solo almacena
permanentemente instrucciones y datos de los fabricantes.

Microonda: este enlace esta constituido por dos transceptores de radio provistos de
antenas parabdlicas que se apuntan directamente entre si. La radio puede transportar
transmisiones punto a punto de muchos anchos de banda. Su alcance varia segun el
tamaiio de la antena, el clima en la zona y la magnitud de la potencia emitida
contemplando todos estos conjuntos la sefal puede llegar hasta 80 Km.

Mdédem: (Modulator,Demodulator). Dispositivo que se conecta a la computadora y a la
linea telefonica y que permite comunicarse con otras computadoras a través del sistema
telefonico. Basicamente, los modems sirven a las computadoras de la misma manera
que los teléfonos sirven a las personas.

Mouse: Permite convertir el movimiento de la mano en desplazamiento de un cursor
obre la pantalla.

Multicast: la multidifusion (multicast) permite que grupos de usuarios seleccionados
reciban la misma transmision de datos en una red los cuales estan identificados por una
mica direccion de grupo de destino IP.
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Navegador de Web: Aplicacion de cliente de hipertexto basadaens ..—5 como, por

ejemplo, Mosaic, que se usa para acceder a documentos de hipeitéxX1d 'y otros servicios
ubicados en innumerables servidores remotos a través de la WWW €Yhternet. Ver
también hipertexto, Internet, Mosaic y WWW, LR

NBP: Protocolo de enlace de denominacion. Protocolo AppleTalk de nivel de transporte
que convierte un nombre dado en forma de una cadena de caracteres en una direccion de
internetwork.

NET: Titulo de entidad de red. Direcciones de red, definidas por la arquitectura de red

1SO.

NetBIOS: Sistema basico de entrada/salida de red. API que usan las aplicaciones de
una LAN IBM para solicitar servicios de procesos de red de nivel inferior. Estos
servicios pueden incluir establecimiento y terminacion de sesion y transferencia de
informacion

NetWare: NOS distribuido de uso generalizado desarrollado por Novell. Suministra
acceso remoto transparente a archivos, y muchos otros servicios de red distribuida.

Networking: Conexion de cualquier conjunto de computadores, impresoras, routers,
switches y otros dispositivos con el proposito de comunicarse a través de algun medio
de transmision.



NIC: Tarjeta de interfaz de red. Placa que suministra capacidades de comunicacion de
red hacia y desde un sistema computacional. También denominado adaptador.

NOS: Sistema operativo de red. Término genérico que se usa para referirse a lo que en
realidad son sistemas de archivos distribuidos. Los ejemplos de NOS incluyen LAN
Manager, NetWare, NFS y VINES.

Niumero de host: Parte de una direccion 1P que designa qué nodo de la subred se esta
direccionando.

Niumero de red: Parte de una direccion [P que especifica la red a la que pertenece el
host.

Niamero de saltos: Mctrica de enrutamiento que se usa para medir la distancia entre un
origen y un destino. EI RIP usa el nimero de saltos como su tnica métrica.

NVRAM: RAM no volatil. RAM que retiene su contenido cuando una unidad se apaga.
En los productos Cisco, la NVRAM se usa para guardar la informacion de
configuracion.

Nodo: En una red de area local, un nodo es un dispositivo que esta conectado a lared y
es capaz de comunicarse con otros dispositivos de la misma.

Nombre de usuario: La secuencia de caracteres que lo identifica. Al conectarse a una
computadora, generalmente necesita proporcionar su nombre y contraseia de usuario.

Esta informacion se usa para verificar que la persona esta autorizada para usar el
g
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Operador de red: Persona que monitorea y controla una red de¢forfia continua,
gjecutando tareas varias. (BUOTECHK

AMPUS:
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Oscilacion: Senal secundaria superpuesta a la onda de 60 Hz. Tiene i agnitud que
varia entre el 15% y ¢l 100% del voltaje normal de la linea de alimentacion. Ver
sobrevoltaje, pico y baja de voltaje.

OSI: Interconexion de sistemas abiertos. Programa internacional de normalizacion
creado por la ;SO y la UIT-T para desarrollar estandares de interconexion que faciliten
la interoperabilidad de equipos de multiples proveedores.

OSINET: Asociacion internacional disefiada para promover OS! en las arquitecturas de
los proveedores.

OSPF: Version abierta del algoritmo “Primero la ruta libre mas corta”. Algoritmo de
enrutamiento TOP jerarquico, de estado de enlace, propuesto como sucesor de RIP en la
comunidad Internet. Las caracteristicas de OSPF incluyen enrutamiento por menor
costo, enrutamiento de multiples rutas y balanceo de carga. El OSPF deriva de una
version inicial del protocolo ISIS.



PAD: Ensamblador/desamblador de paquetes. Dispositivo que se usa para conectar
dispositivos simples (como terminales de modo de caracter) a una red, los cuales no
admiten toda la funcionalidad de un protocolo especifico. Los PAD almacenan los datos
en el bufer de los PAD y ensamblan y desensamblan los paquetes que se envian a
dichos dispositivos finales.

Panel de conexion: Conjunto de ubicaciones de pm y puertos que se puede montar en
un bastidor o una consola de pared en el armario de cableado. Los paneles de conexion
actiian como conmutadores que conectan los cables de las estaciones de trabajo entre si
y con el exterior.

Paquete: Agrupacion logica de informacion que incluye un encabezado que contiene
informacion de control y (generalmente) datos del usuario. Los paquetes a menudo se
usan para referirse a las unidades de datos de la capa de red. Los términos datagrama,
trama, mensaje y segmento también se usan para describir las agrupaciones de
informacion logica en las diversas capas del modelo de referencia OSI y en los diversos
circulos tecnologicos.

Paquete de choque: Paquete que se envia al transmisor para informarle que hay
congestion y que debe reducir su velocidad de envio.

.

Par trenzado: Medio de transmision de relativa baja vclpp{aaﬂ‘ mpuesto por dos
cables aislados dispuestos en un patron en espiral regular. Los. cibles pueden ser
blindados o no blindados. El uso del par trenzado es comun en ‘aplicaciones de telefonia
y es cada vez mas comtn en las redes de datos. Ver también STP Y UTR.
Paradiafonia: Energia de interferencia transferida de un circuito a otro.
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PBX: Central telefonica privada. Conmutador telefonico digital o‘anﬁrog:co ubicado en
las instalaciones del suscriptor y que se usa para interconectar redes {€lefonicas privadas
y publicas.

PCI: Informacion de control de protocolo. Informacion de control que se agrega a los
datos del usuario para formar un paquete OSI.

Pila de protocolo: Conjunto de protocolos de comunicacion relacionados que operan de
forma conjunta y, como un grupo, cumplen con la comunicacion en alguna o en las siete
capas del modelo de referencia OSI. No todas las pilas de protocolo abarcan cada capa
del modelo y, a menudo, un solo protocolo de la pila se dirige a una cantidad de capas a
la vez. EI TCP/IP es un protocolo de pila tipico.

Ping: Abreviatura para Packet Internet Groper o Packet Inter-network Groper, una
utilidad que se usa para determinar si una direccion IP en particular esta disponible.
Funciona enviando un paquete a la direccion especificada y esperando una respuesta. El
PING se usa principalmente para diagnosticar las fallas de las conexiones de Internet.



Plan de distribucion: Diagrama simple que indica donde estan ubicados los tendidos de
cable y la cantidad de habitaciones hacia las que se dirigen.

POP: Punto de presencia. Punto de presencia es el punto de interconexion entre las
instalaciones de comunicacion suministradas por la empresa telefonica y el servicio de
distribucion principal del edificio.

Portadora: Onda clectromagnética o corriente alterna de una sola frecuencia, adecuada
para modulacion por parte de otra sefial portadora de datos. Ver también modulacion.

POST: Autocomprobacion de encendido. Conjunto de diagnosticos de hardware que se
ejecutan en un dispositivo de hardware cuando ese dispositivo se enciende.

Protocolo de enrutamiento: PrQtocolo que logra el enrutamiento a través de la
implementacion de un algoritmo de enrutamiento especifico. Los ejemplos de
protocolos de enrutamiento incluyen el IGRP, el OSPF y el RIP.

Puerto: Interfaz de un dispositivo de internetworking (como, por ejemplo, un router)
En terminologia ip, un proceso de capa superior que recibe informacion de las capas
[nferiores. Un conector hembra de un panel de conexion el cual acepta el mismo tamafio
de conector que el de un rj45. Los cables de conexion se usan en estos puertos para
realizar interconexiones entre los computadores conectados al panel. Es esta
interconexion conexion la que permite la operacion de la lan.

Pagina Web: Documento de World Wide Web. Una pagina W ¢ consistir en un
archivo HTML, con sus archivos asociados de graficos y SL comandos, en
un directorio determinado de un equipo concreto (y, por tan l,&:m able mediante

una direccion URL). &(1‘“\‘ ."

Periféricos: Cualquier dispositivo de hardware conectado a una wm_putadﬂra

e
Pixel: (PICture cELL). Es la parte mas pequefia de una pantalla® %‘t“\ constituido
por uno 0 mas puntos que se consideran como una unidad. Es por 1Wl bloque de
construccion de imagenes.

Protocolo: Mctodo por el que los equipos se comunican en Internet. El protocolo mas
comin en ¢l World Wide Web es HTTP. Otros protocolos de Internet incluyen FTP,
Gopher y telnet. El protocolo forma parte de la direccion URL completa de un recurso.

Proveedor: Institucion o empresa que provee acceso a uno o varios servicios de
Internet.



RAM: Memoria de acceso directo aleatorio. Memoria volatil que puede ser leida y
escrita por un microprocesador.

Red: Conjunto de computadores, impresoras, routers, switches y otros dispositivos que
se pueden comunicar entre si a través de algiin medio de transmision.

Red de conexion unica: Red que tiene una sola conexion con un router
Redireccionar: Parte de los protocolos ICMP y ES-IS que permiten que un router le
indique a un host que puede ser mas efectivo usar otro router.

Redistribucion: Permitir que la informacion de enrutamiento detectada a través de un
protocolo de enrutamiento sea distribuida en los mensajes de actualizacion de otro
protocolo de enrutamiento. A veces denominada redistribucion de ruta.

Redundancia: En internetworking, la duplicacion de dispositivos, servicios o
conexiones de modo que, en caso de que se produzca una falla, los dispositivos,
servicios o conexiones redundantes puedan ejecutar el trabajo de aquellos que han
fallado. Ver también sistema redundante.

Rendimiento: Velocidad de la informacion que llega a, y posiblemente atraviesa, un
punto particular de un sistema de red.

Repetidor: Dispositivo que regenera y propaga senales elé
de red.

> dos segmentos

Retardo: El tiempo que hay entre el inicio de una lransdcuon_pgr part; ch emisor y la
primera respuesta recibida por el emisor. Tambicn, el hunpé\,dquc T5g requiere para
mover un paquete desde el origen hacia el destino a través de una nu2eSpecifica.

P
RF: Radiofrecuencia. Término genérico que se usa para referirse a frecuencias que
corresponden a transmisiones radioeléctricas. Las redes de television por cable y de
banda ancha usan tecnologia RF.

Router: Dispositivo de capa de red que usa una o mas métricas para determinar la ruta
optima a través de la cual se debe enviar el trafico de red. Los routers envian paquetes
desde una red a otra basandose en la informacion de la capa de red.

RIP: Protocolo de informacion de enrutamiento. IGP que se suministra con los sistemas
UNIX BSD. EI IGP mas comun de Internet.

RMON: Monitoreo remoto. Especificacion de agente MIB que se describe en la RFC
1271 que define las funciones para el monitoreo remoto de los dispositivos conectados a
la red.

ROM: Memoria de sélo lectura. Memoria no volatil que un microprocesador puede
leer, pero no escribir.



Ruta estatica: Ruta que esta configurada e ingresada en la tabla de enrutamiento de
forma explicita. Las rutas estaticas tienen prioridad sobre las rutas elegidas por los
protocolos de enrutamiento dinamicos.

Ruta por defecto: Entrada de la tabla de enrutamiento que se utiliza para dirigir tramas
para las cuales el salto siguiente no aparece explicitamente en la tabla de enrutamiento.

Segmento: La seccion de una red limitada por puentes, routers o switches. Término que
se usa en la especificacion TCP para describir una unidad de informacion de la capa de
transporte. Los términos datagrama, trama, mensaje y paquete también se usan para
describir las agrupaciones de informacion logica en las diversas capas del modelo de
referencia OSI y en los diversos circulos tecnologicos.

SMTP: Protocolo simple de transferencia de correo. Protocolo Internet que suministra
servicios de correo electronico

Sondeo: Método de acceso en el que el dispositivo de red primario pregunta, en forma
ordenada, s1 los secundarios tienen algun dato para transmitir. La pregunta se realiza en
forma de mensaje que se envia a cada dispositivo secundario, lo que le otorga al
secundario el derecho de transmitir.
o0,

"ddsb‘j::s la direccion
)‘\ del mdgclﬂ OSI.

Switch: Dispositivo de red que filtra, reenvia o inunda tramas
destino de cada trama. El switch opera en la capa de enlace de

Switch LAN: Switch de alta velocidad que envia paquetes entre mentos de enlace de
datos. La mayoria de los switches LAN envian trafico basanddgg.en las djrecciones
MAC. Esta variedad de switch LAN a veces de denomina switch dé&ggma. Los switches
LAN a menudo se clasifican de acuerdo con el método que usan ®nvjar trafico:
conmutacion de paquetes por método de corte y cnnmumci(m%ualcs por

almacenamiento y envio. Los switches multicapas son un subconjunto inteligente de los
switches LAN.

Servidor: Computadora o programa que brinda un servicio especifico al “cliente’, que
se ejecuta en otras computadoras. El término puede referirse tanto a un equipo de una
red que envia archivos o ejecuta aplicaciones para otros equipos de la red; el software
que se ejecuta en el equipo servidor y que efectua la tarea de servir archivos y ejecutar
aplicaciones; o bien, en la programacion orientada a objetos, un fragmento de codigo
que intercambia informacion con otro fragmento de codigo cuando se pide.

SO: (Sistema Operativo). Programa o conjunto de programas que permiten administrar
los recursos de hardware y software de una computadora.

Software: Todos los componentes no fisicos de una PC (Programas).



TI: Servicio de portadora de WAN digital. TI transmite datos con formato DS- 1 a
1.544 Mbps a través de la red de conmutacion telefonica, usando codificacion AMI o
B8ZS. Comparar con El. Ver también AMI, B8ZS y DS-1.

Tabla de enrutamiento: Tabla que se guarda en un router o en algln otro dispositivo
de internetworking que ayuda a identificar las rutas hacia destinos de red en particular y,
en algunos casos, las métricas asociadas con esas rutas.

TFTP: Protocolo de Transferencia de Archivos Trivial. Version simplificada del FTP
que permite que los archivos se transfieran desde un computador a otra a través de una
red.

Terminal: Dispositivo simple en ¢l que los datos se pueden introducir o recuperar
desde una red. Generalmente, las terminales tienen un monitor y un teclado pero no
tienen ningan procesador ni unidad de disco local.

Topologia: Disposicion fisica de los nodos y medios de red dentro de una estructura de
networking empresarial.

Topologia de anillo: Topologia de red que consta de un conjunto de repetidores
conectados entre si mediante enlaces de transmisiones unidireccionales para o

solo bucle cerrado. Cada estacion de la red se conecta a la red en el rer
logicamente estan organizadas en anillo, las topologias de anillo a
organizadas en una estrella de bucle cerrado.

Topologia de bus: Arquitectura LAN lincal en Ia que las transmi_gjjijﬁc’_.
estaciones de red se propagan a lo largo del medio y son recibidas por ‘g}ﬂ?i)'&%ﬂ‘“’s
estaciones. 5 el

Topologia en arbol: Topologia LAN similar a la topologia bus, salvo que las redes en
arbol pueden tener ramificaciones con miltiples nodos. Las transmisiones desde una
estacion atraviesan la longitud del medio y son recibidas por todas Las otras estaciones.

Topologia en estrella: Topologia LAN en la que los puntos de terminacion de una red
se conectan a un switch central comin mediante enlaces punto a punto. Una topologia
de anillo que esta organizada como estrella implementa una estrella de loop cerrado
unidireccional en lugar de enlaces punto a punto.

Topologia en estrella jerarquica: Topologia en estrella extendida en la que un hub
central se conecta a través de cableado vertical con otros hubs que dependen del mismo.

Transceiver: Unidad de conexion al medio. Dispositivo que se usa en las redes
Ethernet e IEEE 802.3 que suministra la interfaz entre el puerto AUI de una estacion y
¢l medio comun de Ethernet. La MAU, que se puede incorporar a una estacion o puede
ser un dispositivo individual, ejecuta funciones de capa fisica, incluyendo la conversion



de datos digitales desde la interfaz Ethernet, deteccion de colisiones e inyeccion de bits
en la red.

Tunneling: Arquitectura que esta disefiada para suministrar los servicios necesarios
para implementar cualquier esquema de encapsulamiento punto a punto estandar.
Tarjeta de Interfaz de Red: (NIC). Dispositivo a través del cual computadoras de una
red transmiten y reciben datos.

TCP/IP: (Transmisor Control Protocol/Internet Protocol). Conjunto de protocolos que
definen a la Internet. Fueron originalmente disefiados para el sistema operativo Unix,
pero actualmente puede encontrarse en cualquier sistema operativo.

Telnet: Protocolo que permite al usuario de Internet conectarse y escribir comandos en
un equipo remoto vinculado a Internet como si el usuario estuviera utilizando un
terminal de texto conectado directamente al equipo. Forma parte del conjunto de
protocolos TCP/IP.

Tiempo Real: Método para procesar la informacion en cuanto se recibe.

Unicast: En redes conmutadas cthernet, transferencia de archivos/paquetes entre dos
entidades. Una difusion tnica puede iniciarla un servidor a una estacion de trabajo, una
estacion a un servidor, una estacion a una impresora o cualquier o ({;}}yﬁnica hacia
otra entidad il

UPS: (Uninterruptible Power Supply ¢ Suministro de Energia |
estabilizador electronico que esta preparado para suplir al con
presenten caidas de energia o cambios de voltaje. mm—
eBLOTE
URL: (Universal Resource Locator ¢ Localizador de Recursos Univ%cmiﬁca de
manera unica la ubicacion de un equipo, directorio o archivo en Inte®™®®Fa direccion
URL también indica el protocolo de Internet apropiado, como HTTP o FTP. Por
ejemplo: http://www.microsoft.com.

ﬁuﬂfﬁ}:‘a) Es un

»r cuando se

USB: Tecnologia que facilita la conexion de periféricos a la computadora. Esta
reconoce automaticamente los dispositivos nuevos y no hay que insertar una placa
controladora para el dispositivo, ya que se conecta a la parte trasera de la PC a un
enchufe especial (puerto USB). La tarjeta madre debe tener esta tecnologia en su
CHIPSET para poder conectar dispositivos de este tipo.

UTP: Cable de para trenzado no apantallado, lo que significa que no tiene envoltura
alrededor del grupo de conductores. Estos cables se usan principalmente en redes de voz
y datos

Usuario: Cualquier individuo que interactia con el computador a nivel de aplicacion.
Los programadores, operadores y otro personal técnico no son considerados usuarios
cuando trabajan con el computador a nivel profesional.



Vector: Segmento de datos de un mensaje SNA. Un vector estd compuesto por un
campo de longitud, una clave que describe ¢l tipo de vector y datos especificos del
vector.

Virtuatizacion: Proceso que se usa para implementar una red basada en segmentos de
red virtuales. Los dispositivos se conectan a segmentos virtuales independientemente de
su ubicacion fisica y de su conexion fisica con la red.

VLAN: LAN virtual. Grupo de dispositivos en una LAN que se configuran (usando
software de administracion) de modo que se puedan comunicar como si estuvieran
conectadas al mismo cable cuando, de hecho, estan ubicadas en una cantidad de
segmentos LAN distintos. Dado que las VLAN se basan en conexiones logicas y no
fisicas, son extremadamente flexibles.

VLSM: Mascara de subred de longitud variable. Capacidad de especificar una mascara
de subred distinta para el mismo numero de red en distintas subredes. Las VLSM
pueden ayudar a optimizar el espacio de direccion disponible.

VTP: Protocolo de terminal virtual. Aplicacion ISO para establecer una conexion de
terminal virtual a través de una red.

Virus: Programa que se duplica a si mismo en un sistema informaticog brandose a

otros programas que son utilizados por varios sistemas. Estos prog S pueden causar
. i . ,

problemas de diversa gravedad en los sistemas que los almacenan, s a través

de cualquier medio de almacenamiento, o a través de la LAN, o de |
Internet.

WAN: Red de area amplia. Red de comunicacion de datos que sirve a usuarios dentro
de un area geograficamente extensa y a menudo usa dispositivos de transmision
provistos por un servicio publico de comunicaciones. Frame Relay, SMDS y X.25 son
ejemplos de WAN. Comparar con LAN y MAN.

WorkGroup Director: Herramienta de software de Cisco para la administracion de
redes basadas en SNMP Workgroup Director se ejecuta en estaciones de trabajo UNIX,
ya sea como una aplicacion independiente o integrada con otra plataforma de
administracion de red basada en SNMP, brindando un sistema de gestion poderoso y
transparente para los productos de grupo de trabajo de Cisco.

WWW: World Wide Web. Gran red de servidores de Internet la cual suministra
servicios de hipertexto y otros a terminales que ¢jecutan aplicaciones de clientes como,
por ejemplo, un navegador de Web. Ver también navegador de Web.



