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Resumen
El objetivo del presente trabajo de titulacion es desarrollar un sistema de autenticacion de
alerta temprana adecuado para los administradores de sistemas criticos en una empresa de
telecomunicaciones y seguridad de la informacion. El objetivo es informar sobre accesos no
autorizados y mejorar la seguridad l6gica institucional. Se estan utilizando herramientas
existentes para crear alertas automaticas basadas en eventos de autenticacion para patrones de
acceso andmalos y una respuesta temprana a posibles problemas de seguridad. Se recopilo
informacion sobre sistemas criticos, registros de eventos y el personal responsable de la
administracion de los mimos. La implementacion involucré la configuracion de plataformas
SIEM, mecanismos de monitoreo adicionales y su conexion a los sistemas de autenticacion
existentes. Ademas, se establecieron los procedimientos de validacion para el sistema,
pruebas de funcionalidad y documentacion para habilitar la funcionalidad del sistema. Las
pruebas realizadas en un entorno de laboratorio permitieron evaluar el rendimiento del
sistema frente a intentos de acceso no autorizados, cambios de privilegios y accesos fuera de
horario, lo que facilité el ajuste de umbrales y la reduccion de falsos positivos. Asi, el
proyecto ofrece una solucion que cumple con el estaindar ISO/IEC 27002 y es adecuada para

entornos de alta criticidad.

Palabras clave: Seguridad de la informacion, autenticacion, sistemas criticos, alertas

tempranas, accesos no autorizados, SIEM.
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Abstract

The objective of this thesis is to develop an early warning authentication system
suitable for administrators of critical systems in a telecommunications and information
security company. The goal is to report unauthorized access and improve institutional logical
security. Existing tools are being used to create automatic alerts based on authentication
events for anomalous access patterns and to enable early response to potential security
issues. Information was gathered on critical systems, event logs, and the personnel
responsible for their administration. Implementation involved configuring SIEM platforms,
additional monitoring mechanisms, and connecting them to existing authentication systems.
Furthermore, system validation procedures, functionality testing, and documentation were
established to enable system functionality. Testing in a laboratory environment allowed for
the evaluation of system performance against unauthorized access attempts, privilege
changes, and after-hours access, facilitating the adjustment of thresholds and the reduction
of false positives. Thus, the project offers a solution that complies with the ISO/IEC 27002

standard and is suitable for highly critical environments.

Keywords: Information security, authentication, critical systems, early warnings,

unauthorized access, SIEM.
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1.1.  Introduccion

En la actualidad, el uso de tecnologias digitales forma parte del dia a dia de las
organizaciones, pero también ha aumentado los riesgos asociados a la seguridad de la
informacion. Por esta razon, proteger los datos y los sistemas se ha vuelto una tarea
fundamental. En empresas dedicadas a las telecomunicaciones y a la seguridad informatica,
este cuidado es ain mas importante, ya que trabajan con sistemas sensibles y de alto impacto.
Un control inadecuado de los accesos puede provocar fallas en la operacion, afectar la
confianza de usuarios y clientes, y generar problemas legales.

En los ultimos afios, los problemas de seguridad causados por los accesos no
autorizados a los sistemas criticos, han puesto en evidencia la importancia de anticiparse a
este tipo de eventos. Cambios como el aumento del trabajo remoto, el uso de dispositivos
personales y la necesidad de que los administradores accedan a los sistemas desde distintos
lugares han hecho que la verificacion de accesos sea mas compleja. Como resultado, las
medidas de seguridad tradicionales ya no son suficientes para enfrentar estos nuevos
escenarios.

Debido a esta situacion, este trabajo de titulacion se enfoca en la implementacion de
un sistema de alerta temprana de autenticacion. En lugar de proponer cambios complejos o
nuevas arquitecturas, la propuesta se basa en aprovechar las herramientas ya disponibles en la
organizacion, configurandolas para detectar accesos inusuales a sistemas criticos.

La propuesta se lleva a cabo en un entorno real,, dentro de una empresa ecuatoriana
del sector tecnoldgico, lo que permite comprobar su utilidad en la préactica y su impacto en la
reduccion de riesgos relacionados con accesos no autorizados. Para ello, se realiza un analisis
de la informacion disponible, como los registros del sistema, las capacidades de las
herramientas de monitoreo ya implementadas y la forma en que trabajan los equipos de

infraestructura y seguridad.



Esta introduccidn sienta las bases del documento, en el que se detallan las etapas de
levantamiento de informacion, configuracion técnica, validacion funcional y evaluacion de
resultados, con el propdsito de demostrar que una implementacion eficiente, basada en
buenas practicas, puede fortalecer la seguridad ldgica sin requerir inversiones excesivas ni
transformaciones disruptivas.

1.2.  Antecedentes

Una empresa de telecomunicaciones y seguridad informdatica ubicada en la ciudad de
guayaquil, que cuenta con mas de 25 afios de experiencia en el mercado ecuatoriano,
brindado servicios de conectividad y seguridad para el sector corporativo, misma que dispone
de cuatro mil trabajadores, ha surgido una preocupacion crucial relacionada con la seguridad
de sus sistemas criticos.

A partir de la pandemia del COVID-19, los controles implementados en los sistemas
tuvieron grandes cambios, esto debido a que el perimetro de la red que se enfocaba en los
equipos de seguridad y los sistemas en las premisas de la compatfiia debi6 ser remplazado por
el teletrabajo, con lo cual se volvid necesario el acceso desde redes y equipos fuera del
control interno, siendo algunos de ellos equipos personales de los trabajadores, e implantado
algunas medidas tales como redes privadas virtuales (VPN, por sus sigla en inglés) y/o
deteccion y repuesta de punto final (EDR, por sus sigla en inglés) para mitigar los riegos.

En diciembre del 2022 se detectd una vulnerabilidad de dia cero conocida como
log4shell, que puede permitir a los atacantes ejecutar cddigo malicioso de forma remota, la
facilidad de explotar la vulnerabilidad y la cantidad de marcas, sistemas o plataformas
vulnerables, género en el ecosistema mundial de seguridad gran incertidumbre por el correcto
manejo de la superficie de ataque que cada organizacion y por ende en la empresa de

telecomunicaciones y seguridad informatica la necesidad de mejorar los controles en sus



sistemas criticos, instalando agentes de coleccion de logs y de escaneo continuo de
vulnerabilidades técnicas.

A pesar de los controles implementados, en la web es posible encontrar a la venta o
incluso de forma gratuita conjuntos de credenciales de acceso a diferentes sistemas y
organizaciones, estos provienen de navegadores infectados, campafias de phishing,
filtraciones de bases de datos, etc. Permitiendo a un atacante atentar contra la
confidencialidad, integridad y disponibilidad de la informacion en las organizaciones.

El detectar y notificar estos hallazgos o los accesos que puedan surgir como
consecuencias de las filtraciones, es una preocupacion para el departamento de
ciberseguridad de la empresa de telecomunicaciones y seguridad informatica.

1.3. Descripcion del Problema

El personal de ciberseguridad de la empresa de telecomunicaciones y seguridad
informatica ha identificado en el primer semestre del 2023 aproximadamente 170 filtraciones
de credenciales de acceso de diversas plataformas de empresa en la darkweb, lo que
representa un riesgo inminente para la integridad y la confidencialidad de la informacion de
la empresa.

Estas credenciales comprometidas brindan a los ciberdelincuentes la oportunidad de
acceder de manera fraudulenta a sistemas de alta criticidad utilizando las identidades
legitimas de los administradores. Este tipo de acceso no autorizado plantea multiples
amenazas a la organizacion como pérdida y robo de informacion, cifrado de sistemas criticos,
dafio a la reputacion, indisponibilidad de servicios, incumplimiento de normativas, entre
otros.

La deteccion y contencion de esta incidencia de seguridad toma un tiempo

considerable hasta que un administrador pueda reconocer o no la actividad y el departamento



de ciberseguridad pueda tomar las contramedidas correspondientes, inclusive pueden
presentarse accesos no autorizados que no sean detectados.

Al implementar un sistema de alerta temprana de autenticacion, se mejoraria
significativamente la capacidad de la empresa para detectar y responder de manera oportuna a
los accesos no autorizados, lo que, a su vez, reduciria los riesgos y las consecuencias
negativas de los ciberataques. [1]

Los autores de la presente propuesta laboran dentro del departamento de
ciberseguridad por lo cual estdn inmersos en la problematica diariamente, frente a la cual la
alta gerencia ha solicitado al departamento implementar medidas de control. Los autores
disponen de acceso a las herramientas, licenciamientos necesarios para abarcar una solucion
y adicional se tienen contacto directo con la mayoria de los administradores de sistemas
criticos, esto permite implementar la solucion propuesta en un tiempo aproximado de 4
meses.

1.4. Solucion Propuesta

En este contexto, se utilizara herramientas de gestion de la informacion y eventos de
seguridad (SIEM, por sus siglas en ingles) para la correlacion de logs provenientes de los
sistemas criticos que permitan la generacion de alertas tempranas, para la integracion con el
sistema de orquestacion de seguridad, automatizacion y respuesta (SOAR, por sus siglas en
inglés) y notificacion al administrador mediante mensajeria instantdnea, quién a su vez puede
reportar inmediatamente un acceso no autorizado al personal de ciberseguridad. [2] [3]

La ventaja de esta solucion es una rapida interaccion entre el grupo dedicado a la
ciberseguridad de la compafiia y los administradores de sistemas criticos, permitiendo
cumplir las normativas y regulaciones tales como la ley orgénica de proteccion de datos

personales, ley organica de telecomunicaciones, etc. [4]



El departamento de ciberseguridad, ha implementado controles a fin de minimizar la
fugas de credenciales como bloqueo de almacenamiento de credenciales en navegadores web,
implementacion de deteccion y repuesta de punto final (EDR, por sus siglas en ingles) y
sistemas antispam, sin embargo, no es posible cerrar completamente las brechas de seguridad,
por ello es necesario aplicar un sistema que ayude a identificar los accesos no autorizados que
puedan ocurrir como consecuencia de las filtraciones, mismas que pueden ser publicadas en
plataformas web, grupos de redes sociales y puestas en venta como paquetes de informacion.
[5]

Con el sistema propuesto, el administrador podra identificar cuando un acceso no
corresponde a las actividades laborales que desempefia, por lo cual se debe accionar los
planes de repuesta ante incidentes que mantiene la empresa con el departamento de
ciberseguridad. Por lo antes mencionado, la implementacion de un sistema de alerta temprana
es la adecuada solucion para el remanente de la brecha de seguridad y de apoyo a la empresa.
1.5. Objetivos
1.5.1. Objetivo General

Implementar un sistema de alerta temprana de autenticacion anomala en sistemas
criticos para los administradores y personal de ciberseguridad de una empresa de
telecomunicaciones y seguridad informatica, utilizando tecnologias SIEM y SOAR
integrando una aplicacién de mensajeria instantdnea.

1.5.2. Objetivos Especificos
e Preparar datos de sistemas criticos, su infraestructura y sus patrones anomalos de
acceso.
e Configurar reglas de deteccion en la plataforma SIEM.
e Implementar una plataforma SOAR para orquestar, automatizar y notificar las

respuestas de las alertas generadas por el SIEM.



1.6. Metodologia

El estudio es de naturaleza no experimental y transversal debido a que implica la
ejecucion de una intervencion controlada alertando a los administradores. A través del disefio,
los autores podran recopilar datos sistematicos antes y después de la implementacion del
sistema para analizar si este ha tenido un efecto significativo en la seguridad de los sistemas
criticos.

En el presente estudio se efectuard un muestreo no probabilistico basado en
conveniencia, los autores laboran en el departamento de seguridad 16gica de la empresa de
telecomunicaciones y seguridad informatica, por sus actividades conocen la informacién de
sistemas establecidos como criticos y mantiene interaccion con tres departamentos con el
mayor nimero de estos sistemas.

Se implementara la técnica de Focus Group con administradores de 3 departamentos
con mayor nimero de sistemas criticos y coordinacion del equipo de monitoreo de
ciberseguridad, que incluye una entrevista a realizarse de forma virtual por una plataforma de
videoconferencia.

Durante el Focus Group, se incorporaran 10 preguntas enfocado a la experiencia,
necesidad y preferencia de los administradores y equipo de monitoreo de ciberseguridad
respecto a la identificacion de los accesos, asi como la forma de notificar las incidencias, con
el objetivo de obtener informacidn cualitativa y perspectiva de como se trata actualmente este
tipo de incidencias y cudles son acciones para aplicar.

Se efectuara un analisis estadistico de la informacion recolectada en la entrevista, con
lo que se espera obtener informacién como la aplicacion de mensajeria instantanea preferida,
equipo de monitoreo de seguridad para la notificacion de alertas, tiempo de notificacion y

otras acciones automatizadas que se puedan ejecutar como una respuesta ante incidente.



Para inventariar los activos que intervendran en el sistema de alerta temprana, se
procede a obtener un reporte de activos categorizados como criticos del aplicativo de
inventario administrado por el departamento de ciberseguridad, que incluya el nombre del
activo, direcciones IPs, administrador y los agentes de monitoreo instalados. Esta
informacion deberé ser complementada con los contactos de los administradores, para ello se
implementard un formulario mediante correo electronico.

Aquellos activos que no cuenten con los agentes de monitoreo, se realizara un
seguimiento con el departamento de ciberseguridad, para asegurar la instalacion de agentes y
las configuraciones de almacenamiento de logs necesarios para el sistema.

Para generar las alertas en el SIEM, se crearan los casos de uso con las respectivas
reglas de correlacion de logs, que permitan identificar los posibles accesos no autorizados a
los sistemas monitoreados. Las alertas seran enviadas mediante interfaz de programacion de
aplicaciones (API, por sus siglas en inglés) al sistema SOAR, en el cual se implementara un
flujo de procesos automatizado encargado de afadir datos adicionales a la alerta y notificar
mediante una aplicacion de mensajeria instantanea al administrador, quien tendra la opcion
de reconocer la actividad como propia de sus labores o como un acceso no autorizado y
mediante la misma aplicacion de mensajeria instantanea, notificar al departamento de
ciberseguridad para gestionar la respuesta al incidente correspondiente. [6]

Con la informacion recopilada, se debera efectuar una segunda sesion con la jefatura

y/o gerencia del departamento de ciberseguridad para presentar la propuesta y recibir posibles
cambios, mejoras o nuevos requerimientos sobre el proyecto.
1.6.1. Focus group

El focus group propuesto se compone de 9 participantes de los cuales 6 son

administradores de sistemas criticos (2 por cada departamento considerado previamente), 1



especialista y 1 coordinador de monitoreo de ciberseguridad, asi como, 1 ingeniero de
automatizacion.
El guion para el focus group es validado por la jefatura del departamento de
monitoreo de ciberseguridad y esta compuesto por las siguientes preguntas:
e Cuando ocurre una actividad inusual en el sistema (por ejemplo, accesos fuera de
horario), jrecibe alglin tipo de aviso o notificacion?
e Como suele enterarse cuando alguien accede a los sistemas que usted administra?
(Ej.: correos, llamadas, herramientas, no se entera, etc.)
e Desde su experiencia, jen cuanto tiempo suele enterarse de este tipo de situaciones
después de que ocurren?
e ;Qué dificultades ha tenido para identificar si una actividad fue realizada por usted,
su equipo o por otra persona?
e Qué mensajeria instantdnea considera mas practico y rapido para recibir alertas
importantes sobre sus sistemas? (Ej.: Whastapp, Telegram, Line, otros)
e Cuando recibe una alerta o aviso, ;qué tan claro le resulta saber qué ocurri6 y qué
accion deberia tomar?
e En caso de detectar o sospechar un acceso no autorizado, ;qué acciones suele
realizar y a quién notifica?
e ;Qué tareas relacionadas con la revision de accesos o notificaciones considera que
podrian realizarse de forma automatica para facilitar su trabajo?
e ;Como cree que cambiaria su forma de trabajo si recibiera alertas inmediatas sobre
accesos inusuales a sus sistemas?

e Describa que tan frecuente realiza cambios en los sistemas fuera de horario laboral.
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Como resultado del focus group se identificé que la mensajeria instantanea ideal es Telegram,

por su uso interno en la empresa y que tanto los administradores como el personal de

monitores de ciberseguridad cuentan con numero corporativos. Se identificd que la revision

de accesos sospechas y el tiempo de resolucion toma incluso dias, esto debido al uso del

correo como medio de notificacion, el cual la mayoria del personal lo revisa solo en horario

de oficina.

1.6.2. Criterio de éxito

Con el presente proyecto se espera obtener los criterios definidos en la tabla 1 para

considera una implementacion exitosa.

Tabla 1

Criterios de éxito

Indicador Criterio de éxito
MTTD (min) Reduccion > 30%
TTR (min) Reduccion > 25%

Falsos Positivos (%)
Eventos anomalos detectados (%)

SLA cumplidos (%)

< 20% del total de alertas

Incremento > 20%

>95%
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2. Marco tedrico
El presente trabajo se aborda la necesidad de mejorar la deteccion y respuesta ante
accesos no autorizados a sistemas criticos por parte de administradores de sistemas. La
implementacion de un sistema de alerta temprana de autenticacion se propone como una
solucion para reducir el tiempo de respuesta y mitigar los riesgos asociados con estas

violaciones de seguridad. A continuacion, se incorporan las siguientes definiciones y
conceptos:

2.1. Seguridad de la informacion

La seguridad de la informacion engloba el conjunto de medidas destinadas a
salvaguardar la confidencialidad, integridad y disponibilidad de los datos frente a diversas
amenazas y riesgos. Este enfoque busca garantizar la preservacion de la informacion,
evitando su acceso no autorizado, asegurando su exactitud y fiabilidad, y manteniendo la
accesibilidad cuando sea necesaria, con el proposito fundamental de resguardar la integridad
y el buen funcionamiento de los sistemas de informacion. [7]
Los tres pilares fundamentales de la seguridad de la informacion conocidas también

como la triada CIA se pueden observar en representacion grafica en la Figura 1 y se presentan
a continuacion:

Figura 1
Triada CIA
@@\mwm@}
Q 7
$ 2
= =

Fuente: https://ciberseguridadcrimiceu.blogspot.com/2021/04/modelo-de-seguridad-cia.html
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Confidencialidad: Tiene como finalidad prevenir la revelacion no autorizada de los
datos. Esto quiere decir que la informacion solo puede ser accesible para las personas,
sistemas o procesos que cuentan con los permisos correspondientes, evitando el uso o
divulgacion indebida. [8]

Integridad: Se refiere a que la informacion debe mantenerse precisa y correcta. Esto
quiere decir que los datos no deben ser manipulados sin autorizacién y que cualquier
cambio esté¢ debidamente controlado. [§]

Disponibilidad: Es el principio que garantiza que los sistemas y la informacion sean
accesibles en el momento en que un usuario los requiera, asegurando la continuidad
de la operacion del negocio. Para lograr este principio se puede implementar medidas
como redundancia, respaldos, mantenimientos, entre otros. [8]

Activo de informacion: Comprende elementos que sean de importancia para la
empresa, que se usan o generan en sus operaciones. Abarca una amplia variedad de
formas, desde datos y documentos hasta sistemas y procesos criticos. Por su
importancia la empresa debe resgudrdalos y aplicar la triada de la CIA. [8]
Autenticacion: Es el proceso mediante el cual se verifica la identidad de un individuo
o0 un objeto, es decir confirmar de manera segura y fiable que la entidad en cuestion es
quien afirma ser, asegurando la legitimidad de las interacciones en entornos diversos,
donde la certificacion de identidad desempefia un papel fundamental para proteger la
integridad y confianza en los sistemas y servicios. [7]

Autorizacion: La autorizacion comprende el procedimiento mediante el cual se
concede o niega el acceso a recursos particulares o la ejecucion de acciones
especificas, basandose en roles o identidades predefinidos. Este proceso es esencial

para establecer controles de seguridad, ya que determina qué usuarios o entidades
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tienen el privilegio de acceder a determinados recursos o llevar a cabo ciertas
operaciones. Al implementar la autorizacion, se busca no solo salvaguardar la
confidencialidad, integridad y disponibilidad de los datos, sino también gestionar de
manera eficaz los permisos y privilegios dentro de un sistema, contribuyendo asi a un
entorno informatico mas seguro y gestionado. [7] [9] [10]

Control de accesos: Es un conjunto de medidas que permiten regular quién puede
acceder a los sistemas, datos o espacios, y qué acciones puede realizar dentro de ellos.
Su objetivo es asegurar que solo las personas o procesos autorizados tengan acceso a
los recursos de la organizacion. [7]

Ataque: Un ataque se define como un intento malicioso dirigido a dafiar o
comprometer sistemas o datos, con la intencién de obtener acceso no autorizado,
manipular informacion o interrumpir el funcionamiento normal de los recursos. Este
acto perjudicial puede manifestarse de diversas formas, desde intrusiones informaticas
hasta la explotacion de vulnerabilidades, y tiene como objetivo primordial el
menoscabo de la integridad, confidencialidad o disponibilidad de la informacién. La
identificacion y comprension de posibles ataques son esenciales para el desarrollo de
estrategias de seguridad efectivas, con el propdsito de prevenir y mitigar los riesgos
asociados a estas amenazas maliciosas en entornos digitales y de tecnologias de la
informacion. [9] [10]

Consecuencia: Una consecuencia se refiere al resultado o efecto que se deriva de una
accion, decision o evento especifico. Este término implica la conexion directa entre
una causa y su impacto, representando la manifestacion tangible o logica de lo que
sigue a una determinada situacion. Las consecuencias pueden abarcar una amplia
gama de aspectos, desde resultados positivos hasta desenlaces negativos, y su

comprension es esencial para evaluar las implicaciones y ramificaciones de diversas
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acciones o circunstancias. En contextos como la seguridad de la informacion, la
identificacion y gestion adecuada de las consecuencias se convierten en elementos
cruciales para la toma de decisiones informadas y la mitigacion de posibles riesgos.
[7]

e Seguridad informatica: La seguridad informatica se ocupa de proteger sistemas,
datos y redes contra amenazas y riesgos cibernéticos. Su ambito de accion incluye la
implementacion de tecnologias, politicas y practicas disefiadas para fortalecer la
integridad, confidencialidad y disponibilidad de la informacion. Abarca un enfoque
integral para resguardar la infraestructura tecnoldgica, detectar y responder a posibles
ataques, y garantizar la continuidad operativa en un entorno digital en constante
evolucion. [11]

e Ciberseguridad: Ciberseguridad aborda la salvaguardia de sistemas digitales, redes y
datos contra diversas amenazas, ataques y vulnerabilidades en el entorno digital. Su
enfoque principal es preservar la integridad, confidencialidad y disponibilidad de la
informacion, empleando medidas y estrategias especificas para contrarrestar los
desafios emergentes y dindmicos del ciberespacio. [9] [12]

o Herramientas: Las herramientas de ciberseguridad son software o
dispositivos que se utilizan para proteger sistemas, redes y datos contra
amenazas y riesgos cibernéticos. Estas herramientas ayudan a identificar,
prevenir, mitigar y responder a ataques informaticos y otras vulnerabilidades

de seguridad como: Firewalls, Antivirus, IDS, IPS, 2FA, IAM, etc. [9] [10]

2.2. Sistema de alerta de autenticacion
Un Sistema de Alerta de Autenticacion se configura como una herramienta

especializada que tiene la capacidad de identificar y comunicar cualquier intento de inicio de
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sesion que se perciba como inusual o sospechoso en un sistema determinado. Su funcion

principal radica en salvaguardar la seguridad de las cuentas y sistemas, proporcionando una

capa adicional de defensa al alertar proactivamente sobre posibles amenazas o actividades no

autorizadas en el proceso de autenticacion. Este sistema contribuye significativamente a la

deteccion temprana de potenciales riesgos de seguridad, permitiendo una respuesta rapida y

eficaz para mitigar posibles vulnerabilidades y proteger la integridad de las credenciales y la

informacion almacenada. [10]

Sistemas de deteccion de intrusos (IDS): Los Sistemas de Deteccion de Intrusos
(IDS) son herramientas especializadas que realizan una vigilancia constante y emiten
alertas ante intentos de autenticacion que son considerados no autorizados o que
muestran comportamientos andmalos en una red o sistema especifico. Estos sistemas
desempenan un papel crucial en la identificacion temprana de actividades
sospechosas, contribuyendo a la proteccion de la seguridad de la red al detectar
posibles amenazas o intrusiones. Al monitorear de manera proactiva los eventos
relacionados con la autenticacion, los IDS permiten una respuesta rapida y efectiva
ante posibles violaciones de seguridad, mejorando asi la resiliencia y la integridad del
entorno informatico. [9], [10]

Sistemas de prevencion de intrusos (IPS): Los Sistemas de Prevencion de Intrusos
(IPS) no solo tienen la capacidad de alertar ante intentos de autenticaciéon maliciosos o
no autorizados, sino que también pueden llevar a cabo acciones automaticas para
bloquear dichos intentos. Estos sistemas se caracterizan por su funcionalidad
proactiva, ya que no se limitan a la deteccion y notificacion, sino que implementan
medidas preventivas inmediatas en tiempo real. Al identificar patrones o
comportamientos anomalos en los intentos de autenticacion, los IPS toman medidas

para bloquear o mitigar automaticamente las amenazas, contribuyendo asi a reforzar
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la seguridad del sistema y prevenir posibles intrusiones antes de que puedan causar
dafio o comprometer la integridad de la red. [9], [10]

Autenticacion de dos factores (2FA): La Autenticacion de Dos Factores (2FA) es un
sistema que demanda, ademas de la contrasefia convencional, una segunda forma de
autenticacion. Esta segunda capa de verificacion puede tomar la forma de un codigo
generado por una aplicacion especifica o un token de seguridad. La incorporacion de
este segundo factor fortalece significativamente la seguridad del proceso de
autenticacion, ya que la probabilidad de acceso no autorizado se reduce
considerablemente. La 2FA afiade una capa adicional de proteccion, ya que un
atacante necesitaria tanto la contrasefia conocida como el elemento adicional de
autenticacion, que suele ser temporal y especifico para cada sesion. Este enfoque
contribuye de manera efectiva a mitigar el riesgo de accesos no autorizados y a
fortalecer la seguridad en la autenticacion de usuarios. [9], [10]

Herramientas de monitoreo de registros de eventos de seguridad (SIEM): Las
Herramientas de Monitoreo de Registros de Eventos de Seguridad, conocidas como
Sistemas de Informacion y Gestion de Eventos de Seguridad (SIEM), tienen la
capacidad de correlacionar eventos de autenticacion y generar alertas ante patrones de
acceso que se consideran sospechosos. Estas herramientas integran y analizan
registros de eventos provenientes de diversas fuentes dentro de un entorno
informatico, incluyendo actividades de autenticacion. Al realizar esta correlacion, los
SIEM pueden identificar relaciones y contextos entre eventos de autenticacion,
permitiendo la deteccion temprana de comportamientos andmalos o potencialmente
maliciosos. La capacidad de alertar sobre patrones de acceso sospechosos mejora la
capacidad de respuesta ante posibles amenazas, contribuyendo a fortalecer la

seguridad global del sistema. [9], [10]
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2.3. Sistemas criticos

En el ambito de la ciberseguridad, los sistemas criticos hacen referencia a activos o
infraestructuras esenciales que, en caso de ser comprometidos o experimentar una falla
debido a un ataque cibernético, tendrian consecuencias significativas en términos de
seguridad nacional, economia o seguridad publica. Estos sistemas son vitales para el
funcionamiento continuo y la estabilidad de una nacion, y su compromiso podria resultar en
efectos adversos a gran escala. La proteccion de los sistemas criticos se convierte en una
prioridad estratégica en la ciberseguridad, ya que su integridad y disponibilidad son

fundamentales para el bienestar y la seguridad a nivel nacional. [13], [14]

e Importancia estratégica: El sistema es fundamental para el funcionamiento de la
organizacidn o para cumplir con sus objetivos estratégicos. Su interrupcion o
compromiso tendria un impacto significativo en la organizacion.

¢ Relevancia para la seguridad publica: El sistema esta relacionado con la seguridad
publica, la salud y la seguridad de las personas, la proteccion del medio ambiente o la
seguridad nacional.

e Interdependencia: El sistema esta interconectado con otros sistemas y depende de
ellos, o bien, otros sistemas dependen de €l. Su fallo podria tener un efecto dominé en
otras areas criticas.

e Potencial de dafio: La falla o el compromiso del sistema podria resultar en
consecuencias graves, como la pérdida de vidas, la interrupcion de servicios

esenciales o dafios significativos a la propiedad.
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e Regulaciones y normativas: El sistema estd sujeto a regulaciones y normativas

especificas que establecen requisitos de seguridad y proteccion para garantizar su

funcionamiento adecuado.

2.4. Cumplimiento normativo

La empresa de telecomunicaciones y seguridad de la informacion esta sujeta a

normativas legales y de cumplimento estratégico, en este caso la Ley Orgénica de proteccion

de Datos (LOPDP) y la normativa ISO/IEC 27001 con al cuales se define la gestion de logs

de autenticacion, la retencion y trazabilidad de los mismos. [4], [9]

Privacidad de los datos: Los logs de autenticacion contienen datos personales
tales como usuarios, IPs, estampas de tiempo, entre otros, que son usados por
los miembros del equipo de monitoreo de ciberseguridad con la finalidad de
prevenir incidentes.

Retencion de logs: Las normativas vigentes en la empresa de
telecomunicaciones y seguridad de la informacion implican que los logs deben
ser mantenidos por 12 meses, para garantizar que se puedan investigar

acciones o incidentes que tengan origen en dicho periodo. [9]

Control de accesos (ACL) a los logs: Segun las normativas debe existir un
control de acceso a los registros permitiendo que solo aquel personal con que
por sus funciones lo requiere y que los accesos estén basados en los minimos
privilegios posibles. [4]

Trazabilidad y auditoria: Los mecanismos de trazabilidad aseguran la
integridad y confidencialidad de los registros, que pueden ser utilizados en
investigaciones o auditorias garantizando el no repudio, alineado con la

normativa [SO/IEC 27001.
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3. Preparacion de datos de sistemas criticos
3.1. Inventario de los sistemas criticos, sus administradores y contactos.

Para todo sistema de gestion de seguridad de la informacion (SGSI) es vital identificar
los diferentes activos que forman parte de la empresa y sus caracteristicas principales, tales
como, Hostname, Direccion IP, Criticidad, Custodio de Activo, etc.

Para el presente proyecto se toman en cuenta tres departamentos de la empresa de
telecomunicaciones y ciberseguridad, utilizando el sistema de inventario interno de activos de
informacion. Uno de los campos del sistema es criticidad el cual consta de tres niveles alto,
medio, bajo, dichos niveles fueron definidos en base a una matriz de riegos, la cual considera
el impacto en la disponibilidad de servicios que pueden observar en la Tabla 2 y la
probabilidad de ocurrencia, mismo que se pueden observar en la Tabla 3. Estos factores se

correlacionan en mapa de calor de la Figura 2, dando como resultado la criticidad del activo.

Tabla 2

Criterio de impacto por fallas en la infraestructura de red, errores técnicos o ataques cibernéticos

Disponibilidad del
Afectacion del servicio

servicio

ALTA La interrupcion afecta a la totalidad o a la mayoria de los usuarios
0 servicios criticos de la empresa.

MEDIA La interrupcion afecta a un grupo considerable de usuarios o
servicios criticos de la empresa.

BAJA La interrupcion afecta a un nimero limitado de usuarios o servicios

no criticos de la empresa.

Fuente: SGSI de la empresa de Telecomunicaciones y ciberseguridad
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Criterio de probabilidad
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Probabilidad Retrospectiva

Prospectiva

Descriptiva

Se conoce un factor
ALTA de ocurrencia en el

ultimo trimestre.

Se conoce un factor
MEDIA de ocurrencia en el

ultimo afo.

Se conoce un factor
BAJA de ocurrencia en los

ultimos 2 afos.

Posiblemente se
presente una
ocurrencia en el
proximo

trimestre.

Posiblemente se
presente una
ocurrencia en el

proximo afio.

Posiblemente se
presente una
ocurrencia en los

proximos 2 afios

El evento o situacion de
riesgo es altamente probable

de ocurrir.

Existe una probabilidad
considerable de que el evento
o situacién de riesgo ocurra
en determinadas

circunstancias.

Existe una pequefia
posibilidad de que el evento o

situacion de riesgo ocurra.

Fuente: SGSI de la empresa de Telecomunicaciones y ciberseguridad

Figura 2

Mapa de calor

IMPACTO

ALTO (3)

MEDIO (2)

PROBABILIDAD

BAJO (1)

BAJO (1) MEDIO (2)

Fuente: SGSI de la empresa de Telecomunicaciones y ciberseguridad

ALTO (3)
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Los tres departamentos tomados en cuenta para el proyecto son: Sistemas, Tecnologia

de la informacion y Ciberseguridad.

En la Figura 3 de observa el inventario de activos internos para el departamento de

sistemas.

Figura 3

Inventario del departamento “Sistemas”

26 columnas v

Departamento @ 1

a &2 SISTEMAS
4 SISTEMAS
2 SISTEMAS
221 SISTEMAS

‘ SISTEMAS ¥V ¥

Nombre de activo @ T| Tipodeactivo T}

Anadir filtro v

= SERVIDOR

2 SERVIDOR

2 SERVIDOR

2 SERVIDOR

88 SERVIDOR

P privada & 1|

1 2 > »

criticidad 11

ALTO

~ aro

~ aro

~ aro

~ a0

~ ato

100 v

6]

Custodio @ 1]

\/‘\

Fuente: Inventario interno de la empresa de Telecomunicaciones y ciberseguridad

En la Figura 4 de observa el inventario de activos internos para el departamento de

tecnologias de la informacién.

Figura 4

Inventario del departamento “Tecnologia de la informacion”™

26 columnas v

Departamento @ 11

.z, TECNOLOGIA DE L&
“ INFORMACION

.2, TECNOLOGIA DE LA
INFORMACION

.. TECNOLOGIA DE LA
“ INFORMACION

. TECNOLOGIA DE LA
“* INFORMACION

00000

‘TECNOUJG\ADE ¥ ¥

Nombre de activo @ |

dir filtro

& SERVIDOR

2 SERVIDOR

& SERVIDOR

& SERVIDOR

& SERVIDOR

Tipode activo T}

Pprivada @ T/

criticidad 1|

ALTO v| ¥

oo

custodio® Tl

Fuente: Inventario interno de la empresa de Telecomunicaciones y ciberseguridad
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En la Figura 5 de observa el inventario de activos internos para el departamento de
ciberseguridad.

Figura 5

Inventario del departamento ciberseguridad
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Fuente: Inventario interno de la empresa de Telecomunicaciones y ciberseguridad

3.2.  Gestion de la infraestructura de los sistemas criticos y almacenamiento de logs

Hoy en dia el monitoreo de ciberseguridad representa un punto crucial en toda
empresa, ante las nuevas vulnerabilidades y amenazas que se presenta diariamente, para lo
cual se debe contar con una plataforma que permita centralizar el almacenamiento y analisis
de logs de los activos de informacion para generar las alerta y respuestas ante incidentes
respectivas.

La empresa de telecomunicaciones y ciberseguridad en al que se implementa el
presente proyecto cuenta con una plataforma SIEM de la marca SPLUNK, cuya arquitectura

para la coleccion, almacenamiento y analisis de logs se muestra en la Figura 6.



25

Figura 6

Arquitectura para la coleccion de logs
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Fuente: Diagrama de arquitectura del SIEM de la empresa de telecomunicaciones y seguridad de la

informacion.

La arquitectura cuenta con dos métodos para recibir logs, mediante un agente
instalado en cada servidor, el cual envia los logs directamente al SIEM o mediante el
protocolo syslog. En el caso de aquellos activos que no pueden instalar el agente se tiene un
servidor syslog, que recibe los logs de dichos activos y renvia los logs al SIEM mediante el
agente splunk heavy forwarder instalado en el mismo.

Con las dos opciones para el envio de logs planteadas todos los activos inventariados
pueden centralizar sus logs, evitando la perdida por manipulacion de un atacante o por
recursos de disco en los propios activos, sin embargo, esto representa un alto costo en recurso

para la plataforma SIEM que debe asumir la empresa.
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3.3.  Identificacion de patrones anémalos de accesos a los sistemas

Para establecer los patrones andmalos o sospechosos en los eventos de acceso a un
activo critico se realizé un focus group con personal de los tres departamentos involucrados,
en el cual se defini6 las siguientes reglas:

e Accesos fuera del horario de oficina (8h00 a 18h00) se debe considerar sospechosos, a
pesar de que las ventanas de trabajo por actualizaciones o cambios se deban realizar
en dichos horarios, los mismo deben ser comunicados con anticipacion

e Laempresa de Telecomunicaciones y ciberseguridad cuenta con politicas de acceso
dentro de su SGSI en las cuales especifica que todo acceso a los sistemas criticos debe
realizarse desde una red privada virtual (VPN, por sus siglas en inglés) o desde una
red interna de la organizacion, por lo que cualquier acceso fuera de estas redes es
anomalo.

e Los accesos que se presenten posterior a tres intentos fallidos con el usuario se

consideran anémalos y deben ser reportados.
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4. Definicion y configuracion de reglas de deteccion en la plataforma SIEM

La plataforma SIEM permite analizar logs, correlacionar logs de diferentes fuentes y
generar alertas, mismas que pueden enviarse por correo, mediante mensajeria instantanea, a
plataformas de orquestacion (SOAR), etc.
4.1. Adquisicion de logs de autenticacion de los sistemas criticos

En base a la arquitectura presentada en la [lustracion 5, los activos tienen dos
opciones para enviar logs a la plataforma SIEM, sin embargo, para que dichos logs puedan
almacenarse y posteriormente ser utilizados para el analisis y generacion de alertas es
necesario realizar configuraciones de stanzas. Las stanzas son pequefias porciones que co6digo
que se configuran en la interfaz de administracion del SIEM, con las cuales se indica a los
activos que tiene un agente instalado que tipo de logs o rutas seran indexadas a la plataforma.

Para el actual proyecto se requiere tener logs de autenticacion de los diferentes
activos criticos, para lo cual se define las siguientes stanzas:

e Stanza para logs de sistema operativo Linux
[monitor:///var/log/auth.log]
disabled = false

index = index-auth-criticos

sourcetype = linux_auth

e Stanza para logs de sistema operativo Windows

[monitor://C:\Windows\System32\winevt\Logs\Security.evtx]
disabled = false
index = index-auth-criticos

sourcetype = win_security
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Stanza para logs recibidos por syslog

[monitor: :///var/log/activos_criticos/auth_criticos.log]
disabled = false
index = index-auth-criticos

sourcetype = linux_auth

Con las stanzas configuradas y con las instrucciones enviadas a los diferentes

servidores se pueden observar logs en la plataforma SIEM, un ejemplo de log de

autenticacion se puede observar en la Figura 7.

Figura 7

Logs de autenticacion en la plataforma SIEM

H

F

Fuente: SIEM de la empresa de Telecomunicaciones y ciberseguridad

4.2.

Configuracion de reglas de deteccion en plataforma SIEM.

Una vez que se dispone de logs en el SIEM Splunk y tomando en consideracion los

patrones andomalos definidos se procede a generar una regla de correlacién que permita alertar

el comportamiento. Se definen 3 regla de correlacion:

Regla basada en horario de acceso

| tstats count where (index= index-auth-criticos
(sourcetype=win_security OR sourcetype=linux_auth) action=login
OR action=1logout) by sourcetype, _time span=5m

| where (sourcetype=win_security OR sourcetype=linux_auth) AND
(action=login OR action=logout)

| where (strftime(_time, "%H") >= "18" OR strftime( time, "%H")
< "e7")

| table _time, host, username, action
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e Regla basada en redes externas

index= index-auth-criticos

(sourcetype=win_security OR sourcetype=linux_auth) AND
(action=login OR action=logout) NOT src_ip IN (192.168.0.*,
172.29.0.%, 181.198.10%)

| table time, host, username, action
e Regla basada en intentos fallidos

index= index-auth-criticos
(sourcetype=win_security OR sourcetype=1inux_auth)
AND action=failed_login

| stats count by host, user, _time

| where count > 3 by host, user

| table time, host, username, action

Adicional se configura para una vez generada la alerta se envie una notificacién por
correo electronico a al equipo de ciberseguridad, asi mismo por medio de un webhook se
envia a la plataforma SOAR para la automatizacion de notificacion al custodio del activo
alertado. Como parte del piloto ejecutado en la Figura 8 se puede observar una alerta

generada por el sistema.

Figura 8

Alerta generada en el SIEM por horario

100 Per Page v

time < host < Fd username < s action =

Fuente: SIEM de la empresa de Telecomunicaciones y ciberseguridad
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4.3. Definicion del proceso del registro de alertas en ticketera

Toda alerta generada desde el SIEM debe generar un ticket en la plataforma de tickets
interna del equipo de ciberseguridad, para ello el SIEM enviara por medio de webhook los
datos de la alerta hacia la ticketera y esta generard un ticket, que quedara en un estado
pendiente de usuario, hasta recibir la confirmacion de acceso valido o reporte de acceso no
autorizado por parte del custodio, continuando con el piloto ejecutado en el presente proyecto
en la Figura 9 se puede observar la ticketera con la informacion de alerta generada en la

Figura 8.

Figura 9

Ticket generado en la plataforma de monitoreo de ciberseguridad

CsSOC ! €SOC-12!

& . ~ |

=) SISTEMAS - Accesos a sistema critico fuera de horario laboral
(=] # Edit Q Comment Assign  More ¥ A espera del CSOC Admin ¥

(1} v Details

Type B Deteccion g ) Status (View Workflow)
= ) )
Medium Resolution Unresolved

D None

None
=
- Linux
® Sistema de Alertas CSOC

Inicio de sesion con cuentas

Intento de intrusion - Intente de inicio de sesion
No

No

v Description

SISTEMAS - Accesos a sistema critico fuera de horaric laboral

202 05:32:04 mast{ | ceb==z logged in

Fuente: SIEM de la empresa de Telecomunicaciones y ciberseguridad
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5. Implementacion de una plataforma SOAR

El presente capitulo se enfoca en la implementacion de una plataforma SOAR para
llevar a cabo el proceso automatizado de notificacion y respuesta ante incidentes de accesos
no autorizados a los sistemas criticos.
5.1. Diseiio de diagramas de flujo del proceso de notificacion y respuesta de alerta

En esta seccion se muestran los diagramas de flujo del proceso de notificacion y
respuesta de alertas de autenticacion sospechosas. En ellos se detalla, paso a paso, como se
gestiona una alerta desde el momento en que es detectada hasta la respuesta automatica, lo
que permite comprender claramente la secuencia de acciones del proceso.
5.2.  Implementacion del flujo de proceso automatizado de notificacion de alerta
mediante SOAR

Esta seccion se centra en convertir el disefio conceptual en una realidad funcional. Se
usan las capacidades de la plataforma para notificar, de manera eficiente y precisa, sobre
alertas de accesos no autorizados. En la Figura 10 se visualiza el flujo en SOAR para la
notificacion de la alerta al administrador del activo y en la Figura 11 se puede observar un

ejemplo de la notificacion mediante Telegram.

Figura 10

Automatizacion en SOAR del proceso de notificacion de alerta

“#atie Alert Notification




Figura 11

Notificacion al administrador del activo via Telegram de alerta presentada

Estimado usuario(a) ), se ha
detectado un acceso con el usuario administrador _ al
sistema critico con ip . Por favor

Confirmar que el acceso es valido o reportar como acceso no
autorizado.

¥ Confirmar ¥ Reportar

5.3. Implementacion del flujo de proceso automatizado de respuesta ante alerta
mediante SOAR

Esta seccion implementa el flujo de proceso automatizado de respuesta ante alerta
mediante SOAR. Aqui, se detalla como la plataforma SOAR se utiliza para ejecutar
respuestas predefinidas y medidas correctivas de manera automatizada ante incidentes de
accesos no autorizados, mejorando asi la eficacia y la rapidez en la mitigacion de posibles

riesgos, el flujo se observa en la Figura 12.

Figura 12

Automatizacion de respuesta del custodio via telegram

“ade Anomalous Authentication Incident Response

ncle % gralenzoels X
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5.4. Gobernanza operativa del flujo SOAR

El flujo de respuesta propuesto se ejecuta de forma automatizada mediante la
plataforma SOAR. Sin embargo, para asegurar su correcta operacion, se definié un esquema
de gobernanza que establece responsabilidades, acuerdos de nivel de servicio (SLA) y
controles de seguridad asociados al proceso de validacion humana, en coherencia con los
indicadores definidos en la metodologia y evaluados durante el piloto controlado.
5.4.1. Matriz RACI del flujo SOAR

La Tabla 4 presenta la matriz RACI (R: Responsible — A: Accountable — C: Consulted
— I: Informed) definida para las actividades que se vinculan con el flujo en SOAR para el

sistema de alerta temprana y respuesta ante accesos administrativos anémalos.

Tabla 4
RACI del flujo de SOAR
Actividad Equipo CSOC Administrador de sistema
Deteccion y correlacion de eventos R/A I
Generacion automatica de alerta R/A I
Notificacion del evento R/A I
Confirmacion del acceso I R/A

Escalamiento por no respuesta R/A I

Fuente: Matriz RACI sobre el flujo de notificacion y respuesta ante accesos administrativos andmalos
Nota: El equipo CSOC agrupa las funciones de monitoreo, analisis y orquestacion descritas en los capitulos

previos, sin diferenciar niveles jerarquicos para efectos de este trabajo.
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5.4.2. SLA de confirmacion y escalamiento
Los acuerdos de nivel de servicio para el flujo SOAR se ajustan a los criterios de éxito
de la metodologia y a los resultados del piloto controlado.

e Confirmacion del responsable del sistema: Tiempo objetivo < 15 minutos
desde la notificacion del evento.

e Escalamiento automatico: En caso de no recibir confirmacion dentro del
tiempo establecido, el SOAR escala automaticamente el evento para su gestion
prioritaria por el equipo CSOC.

e Gestion del incidente: El tiempo maximo para la validacion y gestion del
evento corresponde a 120 minutos, en concordancia con el indicador TTR

definido para alertas de severidad alta.

Estos SLA permiten estandarizar el proceso de respuesta y asegurar coherencia entre
deteccion, validacion y gestion del incidente.
5.4.3. Controles de seguridad del canal de mensajeria
El canal de mensajeria utilizado para la confirmacion del evento es Telegram, con
numeros corporativos para los involucrados en las diferentes actividades dentro del sistema.
e Autenticacion (Auth): Las notificaciones son enviadas exclusivamente a la
cuenta de Telegrama identificada por el Chatld (Identificador inico) asociado
numero telefénico corporativo asignado al responsable del sistema,
previamente registrado e inventariado por la organizacion.
e Prevencion de suplantacion (Anti-impersonation): El SOAR tnicamente
procesa respuestas provenientes los Chatld de Telegram registrados. Cualquier

respuesta originada desde una cuenta distinta es descartada automaticamente.
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El dispositivo asociado cuenta con agentes EDR y se encuentra bajo
monitoreo del equipo de Seguridad Loégica.

e Registro y trazabilidad: Todas las interacciones asociadas al evento,
incluyendo notificacion, respuesta, tiempos de confirmacion y estado final,
quedan registradas en la plataforma SOAR y en la ticketera utilizada pro el

equipo de monitoreo de ciberseguridad, garantizando auditoria y trazabilidad

del flujo.

5.5. Evaluacion de impacto
Basado en el piloto realizado se tienen indicadores resultantes presentado en la Tabla

5, los cuales concuerdan con los criterios de éxito definidos ex ante:

Tabla 5

Indicadores resultantes

Indicador Antes Después
MTTD (min) 90 15
TTR (min) 120 30
Falsos Positivos (%) 42 20
Eventos andmalos detectados (%) 50 85
SLA cumplidos (%) 70 95

Fuente: Mediciones realizadas por los autores en la ejecucion piloto del sistema
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6. Conclusiones y recomendaciones

6.1.

6.2.

Conclusiones

La implementacion de un sistema de alerta temprana de autenticacion permitio
fortalecer el monitoreo sobre los accesos privilegiados a sistemas criticos, reduciendo
significativamente el riesgo de accesos no autorizados en la infraestructura
tecnoldgica evaluada.

La solucion desarrollada demostr6 ser compatible con las herramientas ya existentes
en la organizacion, evitando la necesidad de adquirir nuevos sistemas o realizar
cambios en la arquitectura actual.

Las pruebas realizadas en un entorno controlado validaron la capacidad del sistema
para generar alertas efectivas ante escenarios definidos como riesgo, permitiendo una
respuesta rapida y oportuna por parte del personal responsable.

El uso de eventos de autenticacion como insumo principal resulto ser una estrategia
efectiva para identificar comportamientos anomalos sin afectar el rendimiento de los
sistemas monitoreados.

La solucion contribuye directamente a mejorar los controles del Sistema de Gestion
de Seguridad de la Informacion (SGSI) al brindar visibilidad sobre actividades

criticas, alineandose con lo establecido en la norma ISO/IEC 27002.

Recomendaciones
Mantener actualizadas las reglas de correlacion y umbrales definidos en el sistema de
alertas, para asegurar su eficacia frente a la evolucion de patrones de uso y amenazas

emergentes.
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Incluir el monitoreo de nuevos sistemas o servicios criticos que se integren a la
infraestructura tecnoldgica, para ampliar el alcance del sistema de alertas de forma
progresiva.

Incluir en el sistema la plataforma encargada del registro y autorizacion de los
trabajos programados a fin de reducir los falsos positivos generados.

Realizar revisiones periodicas de los registros de autenticacion para identificar
posibles puntos ciegos o fuentes de datos que no estén siendo consideradas
actualmente.

Capacitar al personal encargado de la administracion de las alertas en el uso basico
del sistema, a fin de garantizar una respuesta oportuna y una gestion adecuada de los
eventos detectados.

Evaluar la posibilidad de integrar las alertas generadas con plataformas de respuesta
automatica o flujos de escalamiento existentes, para optimizar la reaccion ante
incidentes sin aumentar la carga operativa.

Ante nuevas tecnologias emergentes la arquitectura puede adaptarse al uso de
inteligencia artificial por lo cual se recomienda integrar el sistema y los flujos
enfocandolos hacia un nuevo estudio, mismo que pueda reducir la carga operativa del

equipo de monitoreo como de los administradores de sistemas criticos.
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