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RESUMEN

El proposito del presente proyecto es implementar Politicas de Acceso Fisico
a los Centros de Datos, los mismos que permitan asegurar la integridad,
confiabilidad y disponibilidad de los equipos informéticos. Lograr mantener
segura la plataforma tecnolégica sera posible mediante el establecimiento de

medidas de control aplicables a personal interno y externo.

Con esta propuesta, la Direccion General de Registro Civil, Identificacion y

Cedulacién podra:

Optimizar el monitoreo de quienes acceden a los Centros de Cémputo.

e Proteger los activos fisicos y l6gicos que son administrados dentro de
los Centro de Datos.

e Conservar la operacién normal del negocio mediante el cuidado de la
plataforma tecnolégica.

e Cumplir las regulaciones que favorecen y se alinean con la mision y

vision de la DIGERCIC.

e Mejorar la productividad del personal de la Coordinacion General TIC.
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INTRODUCCION

La Direccion General de Registro Civil, Identificacion y Cedulacion
(DIGERCIC) es la institucion publica responsable de custodiar la identidad de
todos los ciudadanos del Ecuador. Asi mismo ofrece servicios de registro de
hechos y actos civiles a través de medios fisicos y electronicos. Se evidencia
por lo tanto que, el core de negocio de la DIGERCIC obedece en gran parte a

la Gestion de las Tecnologias de la Informacion y Comunicacion.

En este contexto, la Coordinacion General TIC, tiene una competencia
diferenciada con respecto a las demas areas operativas y técnicas, ya que es
la responsable de velar por el normal funcionamiento de la infraestructura

tecnolégica y de ésta depende la operacién normal diaria.

Todas las empresas hoy en dia necesitan implementar politicas, normas y
procedimientos que optimicen la gestion del negocio y faciliten la

administracion de las TIC.

En tal sentido, este proyecto estd documentado y estructurado de 3 capitulos
gue permiten a los funcionarios cumplir procedimientos en base a criterios y

normas de Seguridad Informética Aplicada. Al mismo tiempo facilita el



viii

entendimiento para los demas lectores en cuanto a que hacer para mantener

un Centro de Cémputo en condiciones favorables.

En el capitulo 1, se expone la descripcion del problema que justifica la
elaboracion de este proyecto, asi como también la solucion que se propone

para solventar los mismos.

Por otra parte en el capitulo 2, se analiza mas a detalle, que metodologia se
utilizé para implementar la solucion. En esta seccion se abordan temas como
las obligaciones, responsabilidades, permisos, registros de bitacora, desarrollo
y descripcion del proceso mediante un flujo de funciones donde se observa

cémo interacttan los stakeholders.

Finalmente se desarroll6 el capitulo 3, con el objetivo de argumentar y apoyar
la politica mediante el analisis de aspectos directamente proporcionales al
acceso al Centro de Datos. Estos puntos son el mantenimiento de equipos,
perdida de activos, la seguridad ambiental, operacion en el centro de datos,

cumplimiento y modificacion de la politica y seguridad ambiental.



CAPITULO 1

GENERALIDADES.

1.1

Descripcién del problema

La DIGERCIC, al ser una entidad gubernamental con una competencia de
servicio que depende de la tecnologia y al tener como insumo de operacion,
la informacion de cada ciudadano; se vuelve indispensable disponer de los
recursos necesarios para que sea capaz de dar una atencién eficiente y
oportuna a la ciudadania y demas instituciones publicas y privadas que de ella

dependen.

Por este motivo es importante determinar de qué obedece su operatividad, y

es que, la DIGERCIC cuenta con 2 Centros de COmputo con una



infraestructura tecnoldgica de gran costo y alto valor de impacto por la

informacion critica que administra.

Por lo que, nos vemos en la necesidad de implementar politicas de Seguridad

de Acceso para los Centros de Datos de Quito y Guayaquil y asi salvaguardar

la integridad de los mismos.

En la actualidad no se cuenta con estos controles, lo que implica en riesgos y

amenazas que comprometen los equipos de computacion y a la vez la

informacién que en estos residen.

Dada la importancia de la implementacion de las Politicas de Acceso, a

continuacién se detallan los problemas principales que se encontraron:

Acceso fisico inapropiado.- El no tener un control adecuado del personal
gue ingresa y sale de los DC, incide en un riesgo que atenta contra la
seguridad de la infraestructura tecnologica.

Robo de Informacion.- Los DC cuentan con equipos de procesamiento
de datos con informaciébn sensible, cuando una persona con
conocimientos bésicos de informatica vulnera fisicamente el acceso, es
muy probable que también vulnere la seguridad I6gica de los mismos.
Robo de activos.- Ocurre muchas veces, que algunos de los equipos de
computacion suelen ser pequefios e imperceptibles y tratar de hurtar o
tomar un dispositivo sin autorizacion con fines mal intencionados se
vuelve sencillo. Por lo tanto es necesario tener el control de todos los

activos y cuidar de ellos.
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o Disponibilidad.- De tener un evento no controlado que ponga en riesgo el
normal funcionamiento de los sistemas de informacion; nos veriamos
inmersos probablemente en problemas complejos de solventar. Estos
incidentes pueden incurrir en elevados costos de reparacion y en muchos
casos se debera asumir inclusive, la pérdida total de los recursos légicos

y/o fisicos.

Solucion propuesta.

Con respecto a lo antes mencionado, para solventar estos problemas se

genera la necesidad de crear Politicas de Acceso a los Centros de Datos.

Con el propdsito de un mejor entendimiento de estas reglas, se ha dividido su
analisis en 5 puntos que se detallan posteriormente y son:
¢ Responsabilidades de quienes ingresan o pueden hacerlo.
e Obligaciones para todo personal.
e Permisos de acceso:
o Acceso Permanente
o Acceso Temporal
e Desarrollo y descripcién del flujo de funciones acerca de como se
deberia proceder.

¢ Registros en bitacora



CAPITULO 2

METODOLOGIA DEL DESARROLLO DE LA SOLUCION

2.1.

Implementacién de Responsabilidades

Es compromiso de todos los funcionarios de la Coordinacion General TIC y
terceros, cumplir con las Politicas de Acceso a los Centros de Datos.
En tal sentido se requiere definir las responsabilidades de los stakeholders que

pueden, deben o podrian interactuar:

o Director de Infraestructura y Operaciones.- Conceder y revocar los
accesos fisicos permanentes o temporales al DC. Responsable de
coordinar e informar las actividades o cualquier eventualidad que pueda

ocurrir en el DC.
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e Analistas de Infraestructura y Operaciones.- Monitorear las actividades
de usuarios autorizados, no autorizados y visitantes durante el periodo que
permanezcan en el DC. Responsable de registrar en la bithcora de
registros, tanto los ingresos como salidas y demas actividades.

Custodiar, revisar e informar en conjunto las actividades o cualquier

eventualidad que ocurra en el DC.

e Visitantes internos o externos.- Las responsabilidades que los visitantes
deben cumplir estan descritas en el punto de Implementacién de

Obligaciones.

Implementacion de Obligaciones

Esta seccion tiene como objetivo describir todas y cada una de las
obligaciones que se deben cumplir por parte de todo el personal que accede

al Centro de Datos.

Es valido indicar que estas obligaciones estan sujetas a cambios o mejoras
siempre que se cuente con la aprobacién del Comité de la Coordinacién

General TIC.

1. Los DC deben contar con acceso a través de sistema biométrico, huella

digital o mano (Ver Figura 2.1).
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Figura 2.1
Acceso a Centro de Datos a través de huella digital y tarjeta
magnética

Fuente: Eddy Espinosa

. Se debe anotar en la bitacora de registros todas las visitas realizadas con

sus respectivas firmas de constancia.

. Las camaras deben colocarse en cada uno de los pasillos que tengan

racks, con el objeto de que puedan ser monitoreadas constantemente.

. Se debera contar con camaras al exterior del DC.

. Las cdmaras deberan grabar las 24 horas del dia, los 365 dias del afio [1]

(Ver Figura 2.2).



Figura 2.2
Sistema de camara dentro del Centro de Datos
Fuente: Eddy Espinosa

No podran almacenar ningun objeto de tipo inflamable o peligroso (carton,
cajas, papel, etc.) dentro del DC.

Se prohibe el ingreso de camaras fotograficas o de video, celulares,
dispositivos de almacenamiento, pendrives, CD, armas, explosivos,
guimicos, drogas, alcohol, tabaco, materiales radioactivos, comidas,
bebidas o cualquier otro articulo o material que la DIGERCIC lo considere.
No podran ingresar al DC con vestimenta inapropiada (pantalones cortos,
camisetas sin mangas, zapatillas).

Se debera tener limpio y ordenado el DC [2].



10. No se podran tomar fotos ni videos del area.
11. No se podran instalar ni conectar ninguna clase de equipos inalambricos.
12. Los Centros de Operacion de Red (NOC) en el DC, deberan tener acceso

restringido mediante huella digital o tarjeta de acceso.

Figura 2.3
Division de NOC mediante huella digital o tarjeta de acceso dentro
del Centro de Datos
Fuente: Eddy Espinosa

13. Sélo bajo vigilancia de personal autorizado, puede el visitante acceder al
DC.

14. Se deberd cumplir la fecha y hora de salida de acuerdo a los tiempos
establecidos de permiso.

15. Al finalizar cualquier trabajo, el funcionario encargado de DIGERCIC,
debe validar al final de la visita que no existan problemas, ni alarmas de

ninguna indole.
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16.

17.

18.

19.

20.

21.

22.

No esta permitido levantar las baldosas del piso falso. Esta labor debe ser
realizada por personal autorizado de la DIGERCIC.

Se prohibe mover o reubicar los equipos.

Se prohibe retirar sellos de los equipos, en caso de requerir realizarlo se
debera coordinar con Jefe de Desarrollo Organizacional y funcionario
técnico de la Direccion de Infraestructura y Operaciones [3].

Se prohibe colocar objetos encima de los equipos o cubrir los orificios de
ventilacién de los equipos de computacion.

En caso de mantenimientos emergentes, el ingreso de algun dispositivo o
equipo externo al DC deber4d ser Unicamente por personal de
Infraestructura y Operaciones.

El permiso para el ingreso de algun equipo externo al DC, debera ser
justificado previamente con la autorizacion del Director de Infraestructura
y Operaciones.

Las puertas de los Centros de Datos deben permanecer cerradas al

menos que se estén realizando trabajos.

Permisos de Acceso

Los permisos para el ingreso al DC se han clasificado como permanentes o

temporales, en este sentido, se debe seguir las siguientes consideraciones:

Se otorga permiso permanente al personal de la Direccion de
Infraestructura y Operaciones responsable de mantener operativa todas

las funciones del negocio.
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La entrada para estos funcionarios sera las 24 horas del dia, los 7 dias de
la semana, los 365 dias del afio; esto debe ser comunicado Yy oficializado

oportunamente por el Director de Infraestructura y Operaciones vigente.

e Seranlos permisos temporales a aquellos terceros (funcionarios interno de
la Coordinacion TIC u otras éareas de la DIGERCIC), contratistas,
proveedores de servicios externos y demas personal externo que no tenga
sustentado su ingreso permanente a DC.

Todo tercero debera ser acompafiado desde el inicio al fin de la visita por

funcionario autorizado de la Direccion de Infraestructura y Operaciones.

Cada ingreso debera ser registrado en la bithcora de registros y sera de
conocimiento del Director de Infraestructura y Operaciones los motivos que

ameritan la visita.

Implementaciéon de Desarrollo y Descripcion del Proceso

A continuacion vamos a describir como se ha pensado el proceso de acceso

fisico a los Centros de Datos [4]: (Ver Figura 2.5)

1. La persona/entidad que requiera realizar la solicitud de acceso al Centro
de Datos (Guayaquil o Quito), lo debe hacer mediante correo electrénico a
la cuenta soportic@registrocivil.gob.ec.

El asunto del correo debe ser claro y conciso por Ej.: “Solicitud de Visita al

Centro de Datos GYE”


mailto:soportic@registrocivil.gob.ec
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Debera estar dirigido con copia al Director de Infraestructura y
Operaciones y el cuerpo del email debe detallar lo siguiente: (Ver Figura

2.4).

Horrador guardado

Solicitud de Visita al Centro de Datos GYE 0438
NKSAANAALEEIRESTE=EoO

Estimados Sres. Registro Civil,

Mediante la presente solicito su gentil ayuda otorgando los permisos necesarios para el ingreso de 2 Ingenieros a su Centro de Datos
ubicado en la ciudad de Guayaquil con el fin de evaluar un problema de conexién en el router que pertenece a MINTEL. ¥ que
actualmente se tiene en su rack de comunicaciones.

MOTIVO DE LA VISITA:
Se requiere realizar la visita al Centro de Datos ubicado en la ciudad de Guayaquil, agencia Matriz, con el objetivo de verificar el enlace
punto a punto que actualmente tenemosen sus instalaciones, ya gue el mismo presenta intermitencias.
ACTIVIDADES:
1. Se realizardn pruebas en el router de MINTEL, con serie GSKI283782.
2. De validar que se tienen problemas, se reemplazard el mismo por uno nuevo. En este punto se requiere la autorizacidn para el
ingreso del router CISCO 1800 con serie PO9298HAG.
PERSONAL:
* CC.: 0923548750 - JUAN CARLOS BASURTO PIGUAVE - TELCONET - ANALISTA DE SOPORTE TECNICO CORPORATIVO
* CC: 1745654440 - JORGE LUIS SOLANO VIZUETA - TELCONET - ANALISTA DE SOPORTE TECNICO CORPORATIVO
TIEMPO:
Ingreso: 2016-02-18 20:00
Salida: 2016-02-18 22:30

Ing. David Vizueta Montesdeoca
Coordinador Zonal 1

Figura 2.4
Ejemplo de Correo Electrénico para solicitud de Acceso a Centro de Datos
Fuente: Eddy Espinosa

o Motivo de Visita - ¢, Cudl es el objetivo de la visita? ¢Qué lograra
con la visita?

o Actividades - ¢Cuales son los procedimientos, observaciones,
revisiones y demas actividades que realizara una vez que acceda
al DC?

o Personal - ¢Cudles son los funcionarios, personas naturales o
externos que requieren realizar la visita?

=  Cédula
= Nombres completos

» Institucion en la que trabaja
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= Cargo
o Tiempo (Fechay Hora) de Ingreso

o Tiempo (Fechay Hora) de Salida

2. El Director de Infraestructura y Operaciones debera aprobar o negar la
solicitud.

a. En caso de que sea aprobada la misma, se debe sefalar
disponibilidad de la fecha y hora indicada, caso contrario debe
coordinar nueva fecha y hora.

Ademds designara funcionario que acompafara la visita.
b. En caso de que la solicitud no sea aprobada, se deberd indicar los

motivos por la cual no fue aprobada la visita.

3. El funcionario de la Direccién de Infraestructura y Operaciones delegado

debera registrar y programar la visita en la bitacora de registros.

4. Al momento de la visita:
a. Personal interno: El funcionario técnico delegado de DIGERCIC
debera registrar ingreso y solicitar firma en la bitacora de registros.
b. Personal externo: Se debe registrar ingreso en la bitacora del
guardia de seguridad y realizar los respectivos chequeos para
evitar el ingreso de objetos no permitidos (detallado en

Implementacién de Obligaciones), al menos que se justifique con
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las respectivas comprobaciones (debe ser validado por el
funcionario técnico delegado).
5. Se realizan las actividades propias del trabajo dentro del DC.
6. Una vez que concluya la visita, el funcionario delegado debe revisar el
estado del DC indicando si existen problemas o no.
a. De existir problemas: Se notifica al Director de Infraestructura y
Operaciones y se activa el procedimiento de Gestion de Incidentes.
b. De no existir problemas:
i. Se registra la salida y se solicita firma en la bitacora de
registros para personal interno.

ii. Seregistrala salida en la bitacora del guardia de seguridad.
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2.5. Implementacién de Registros

Se ha disefiado para este objetivo un modelo de bitacora de registros a través
de un formulario, el cual debera ser llenado al ingresar o salir de los Centros
de Datos de la DIGERCIC (Ver Tabla 1).

El mismo debe estar legible y sin adulteraciones. El aseo del mismo debera
ser de responsabilidad del custodio del Centro de Datos o del funcionario

delegado por el Director.

Flujo de Acceso a Centro e Datos

4@“
>

Correo
de -

solicitud
Aprueba 4 @i
Activa procedimiento

Correo de Gestién de

Solicitante

Existe ) "
Disponibilidad de Coordina nueva

Rt 3t fechay hora
indicada

Incidentes de
Seguridad

Director de Infraestructuray
Operaciones

A4
Designa
funcionario T
s S8 Registra Revisa Registra
2582 5 [l Registray isita Externa R : g -~ CONCLUY
S o S ingresoy estado del Existen saliday
S w o programa Interna INTERNA, e o Externa/ JINGNSHNIA  VISITA
S 2 @ = solicita Data Rroblemas solicita Interna
Safco = visita . o INTERNA
2°5¢9Q firma Center firma
EXTERNA EXTRRNA

= y

5 SR Registra entrada y . CONCLUY

s 22 H Registra

s P ;:_2 realiza chequeos salida VISITA

E L fisicos de lo que lleva EXTERNA
2 = :
g N Actividades
o £ 2 8 propias de
g23g° su trabajo
2 =3
&

Figura 2.5
Diagrama de Flujo de Funciones para Acceso a Centro de Datos
Fuente: Eddy Espinosa
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1. No se deben eliminar ni romper ninguna hoja, sino por el contrario
deben ser escaneadas y deben alimentar la base de conocimientos (Ver

Figura 2.8).

Figura 2.8
Entrada a Centro de Datos, indicando Registrarse en la Bitacora previamente
Fuente: Eddy Espinosa
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Bitacora de Registros de Ingreso y Salida al Centro de Datos

REGISTRO DE INGRESO/SALIDA AL DATA CENTER DE LA DIGERCIC GUAYAS

CEDULA/ . INGRESO SALIDA
NOMBRE IN(SC-I:LTR%C(;())N MOTIVO DE INGRESO OBSERVACIONES FIRMA
PASAPORTE Fecha |Hora| Fecha | Hora

OBLIGACIONES DEL VISITANTE

No podra ingresar No podra introducir ninguno de los siguientes materiales Otras obligaciones
e Bajo los efectos de e Productos derivados del Tabaco e Alfinalizar cualquier trabajo en el Data Center, debera asegurarse que los
alcohol/droga e Explosivos, elementos inflamables o corrosivos cables estén bien instalados y ordenados, dentro de sus gabinetes, asi como
e Portando armas de fuego, e Armas asegurarse que todas las puertas estan cerradas.
cuchillos o similares e Quimicos e Remover desechos y cajas vacias antes de salir
e Con vestimenta inapropiada e Drogas ilegales / alcohol e No se permiten comidas ni bebidas dentro del Data Center
(pantalones cortos, camisetas e Articulos electromagnéticos e No se permite el uso de aspiradoras, taladros o similares en el drea de la sala
sin mangas, zapatillas) e Materiales radioactivos de equipos (piso falso)
e Fumando e  Céamaras fotograficas o de video, celulares e No podra instalar equipos inaldmbricos o antenas en las dependencias del
e Seencuentra prohibido tomar fotografias dentro del Centro de Computo Centro de Computo

Nota: Cualguier excepcion por motivo del trabajo a realizar deben ser informadas y fundamentadas previamente a la Direccién de Infraestructuray
Operaciones

Tabla 1




CAPITULO 3

CONSIDERACIONES ADICIONALES

3.1. Mantenimiento de Equipos

1. Unicamente personal autorizado por la Direccion de Infraestructura y
Operaciones sera la responsable de llevar a cabo servicios de

mantenimiento de los equipos del DC.

2. Los funcionarios delegados de la DIGERCIC seran responsables de
tener los respaldos probados con el fin de precautelar perdida de

informacion en caso de una falla en el mantenimiento.
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3.2. Pérdida de Equipos

1. Los inventarios de los equipos son de responsabilidad del area de
Desarrollo Organizacional. Esta area debe contar con las actas
firmadas como constancia que el funcionario tiene conocimiento de

responsabilidad hacia ese equipo. [5]

2. El funcionario que tenga bajo su responsabilidad algun activo del DC
serd responsable de su uso y custodia, por lo cual debe responder por

ese bien en caso de extravio o robo.

3. En caso de conocer de la pérdida de algin equipo debe noatificar
inmediatamente a Direccion de Infraestructura y Operaciones y al

Departamento de Desarrollo Organizacional.

4. Todos los funcionarios deberan devolver los activos que se encuentren

en su poder una vez que dejen de prestar sus servicios en la institucion.

3.3. Operacion en el Centro de Datos

1. Todo equipo ingresado al DC debera ser registrado en la bitdcora de
visitas, asi también deberd ser anotado en los inventarios de equipos

llevados por Departamento de Desarrollo Organizacional.

2. Elrobo o pérdida de las tarjetas magnéticas deben ser notificadas.
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Cuando se deje de usar una tarjeta magnética de ingreso, ésta debe

ser devuelta al funcionario técnico delegado de la Coordinacién TIC.

No pueden asignarse las tarjetas a otras personas mientras no haya

pasado el proceso de re enrolamiento.

3.4. Modificacion y Cumplimiento de la Politica

1.

2.

La Direccion de Infraestructura y Operaciones tiene la obligacion de
revisar la politica regularmente, con el objeto de certificar que se

cumpla correctamente.

Acciones que violen la politica deben ser detectadas y analizadas por
el comité de Seguridad Informética establecido por el Coordinador
General TIC y las areas pertinentes para su andlisis y solucion

inmediata.

En caso de requerir aplicar un cambio en la politica, esta debera ser
aprobada por el Director Infraestructura y Operaciones y/o Coordinador

General de TIC.

Los cambios aprobados en la politica deben ser notificados mediante
correo electronico a todo el personal de TIC y autoridades de la

Institucién, asi como al personal externo que amerite conocer.
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3.5. Control de Ambiente

1. En el Centro de Computo deberan existir sistemas de deteccion y
extincién automatica de incendios e inundacién y alarmas en caso de

detectarse condiciones inapropiadas.

2. Los niveles de temperatura y humedad en el Centro de COmputo deben
ser mantenidos dentro del rango dependiendo la infraestructura que

mantenga Ej.: 21 — 23 °C.

3. Verificar constantemente con personal de especialidad eléctrica, el

sistema de UPS y planta eléctrica. [6]

4. Verificar regularmente con personal de mantenimiento el sistema de

deteccién y extincién de incendios y sistema de data aires.



CONCLUSIONES Y RECOMENDACIONES.

CONCLUSIONES

1. Toda organizacién requiere mejorar continuamente y esto mas en los
centros de coOmputo, con la implementacién de politicas, de tal forma que
se dé la posibilidad de una posible certificacion a mediano plazo.

2. Con la aplicaciéon adecuada de la politica se garantiza un DC ordenado,
limpio y seguro.

3. Todo personal debe cumplir rigurosamente cada una de las obligaciones
y responsabilidades descritas en la presente politica.

4. Toda visitay demas actividades en los DC deben obligatoriamente quedar

registradas en la bitacora de ingreso/salida.
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5. Cuando se evidencia un evento no controlado en el DC se levantara el
registro de incidencia al Director de Infraestructura y Operaciones y
demas personal que deba saber del mismo.

6. Las solicitudes de acceso tendran que estar registradas electronicamente
mediante email, la misma que debe ser gestionada a través de la

herramienta de soporte técnico OTRS (soportic).

RECOMENDACIONES

1. Personal de seguridad que realiza el chequeo fisico deberd estar
capacitado para identificar objetos o materiales que no son permitidos
para ingresar al DC.

2. Verificar constantemente las grabaciones de las cAmaras, las mismas que
seran las 24 horas del dia, los 7 dias de la semana, los 365 dias del afo
y deben estar disponibles en todo momento.

3. Mantener impecable las hojas de bitacora de registros, sin correctores ni
adulteraciones.

4. En caso de tener algun evento no controlado validarlo con el Director de
Infraestructura y Operaciones.

5. Evaluar y monitorear constantemente la ejecucion y cumplimiento de la
Politica.

6. Validar que la politica sea de utilidad y en caso de requerir algun cambio,
ponerlo en consideracion de las autoridades de la Coordinacion General

TIC para que sea analizada.



(1]

(2]

(3]

(4]

(5]

(6]
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GLOSARIO
DIGERCIC Direccién General de Registro Civil, Identificacién y Cedulacién.
TIC Tecnologias de la Informacién y las Comunicaciones.
DC Centro de Datos o Centro de Computo
Centro de | Es un éarea fisica o departamento en el que se alojan equipos
Computo informaticos (red, servidores, bases de datos, entre otros), los
mismos que permiten el procesamiento y almacenamiento de
informacion de manera automatizada.
Acceso Privilegio de una persona para utilizar un recurso, objeto o

infraestructura.

Acceso Logico

Habilidad para conectarse o comunicarse con un dispositivo

tecnolégico para su uso.

Confidencialidad

Obligacion de los funcionarios y demas personal a no divulgar

informacion restringida.

Control de | Mecanismo de seguridad para prevenir, cuidar y detectar

Acceso acceso no autorizado, o en su defecto permitir el acceso.

Disponibilidad Informacion o recurso disponible en cualquier momento.

Integridad Mantener los sistemas de informacion libres de modificaciones,
a menos que exista autorizacion

Incidente de | Evento que incurra en un riesgo para la confidencialidad,

seguridad integridad o disponibilidad de la informacion.

NOC Centro de Operacion de Red




